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Anotace a kli¢ova slova

ANOTACE

Bakalatskd prace pojedndva o vypadku kritickych sitovych prvk a jejich nasledném
feSeni zaloznimi cestami. Porovnava rGzné protokoly, které lze na tuto problematiku
nasadit, shrnuje jejich vyhody a nevyhody.
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Deal with shortfalls of critical network elements.

ANNOTATION

This bachelor work describes the failure of critical network elements and their subsequent
solution. Compare different protocols that can be deployed on this issue, summarizes their
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1 UVOD

V dnesni dob¢ neni Internet centralizovany systém pocitacovych siti, a proto v ném
neexistuje jednotnd sprava. Nejen tento fakt je divodem k nekonzistenci smérovani dat
Vv Internetu. V dosavadnim prubéhu rozvoje Internetu vznikaly rtizné protokoly, definujici
smérovani dat na zaklad¢ rtiznych algoritmu a stale jsou postupné vylepsovany.

Vypadek jakéhokoli aktivniho prvku nebo kabelu ve velké siti by mohl mit neblahé
nasledky pro celou sit. Mnoho firem, organizaci, vzdélavacich zafizeni atd. se v dnesni
dob¢ bez Internetu neobejde. Proto je piihodné mit na paméti na pocatku tvorby pocitacové
sit¢ v dané organizaci, krom¢ efektivni, rychlé komunikace a zalohovani, také tvorbu
zaloznich feseni. Na tuto problematiku Ize nasadit celou fadu konkrétnich protokolt. V této
praci vSak byly vybrany a piedstaveny protokoly nize zminiované.

Cilem Dbakalafské prace je vysvétleni principl protokold EIGRP, STP,
RSTP a HSRP a zobrazeni jejich vzijemné spoluprdce. Tato prace cerpd ze
znalosti a problematiky smérovani dat na tirovni kurzit CCNA Exploration 1-4 spole¢nosti
Cisco, pripadné kurz CCNP 642-813 SWITCH [6] nebo studium zdroja [4], [14].

Prvni kapitola price je vénovana uvodu do problematiky, kterou je tieba znat pred
samotnym feSenim praktické ¢asti. Informacim 0 modelu TCP/IP a referenénimu modelu
ISO/OSI. Popisu VLSM, diky kterému je mozné efektivnéji vyuzivat rozsahu adresniho
prostoru. Uvodu do protokolti OSPF, IGRP a EIGRP a naslednému vybéru protokolu
EIGRP pro praktické predstaveni.

Druha kapitola popisuje prvni ze stézejnich protokold pouzitych v praktické Casti, protokol
STP. Vysvétluje jeho funkénost, pouzitelnost a predstavuje typy STP. Tieti kapitola se
zabyva druhym protokolem vyuzitym v této praci - RSTP protokolem. Vysvétluje princip
¢innosti protokolu, konfiguraci a jeho s rovnani s protokolem STP. Ve ¢tvrté kapitole jsou
popsany principy a ¢innost HSRP protokolu nasazeného v praktické €asti na smérovace,
ktery v ptipad€ vypadku zajisti zaloZni cestu pies sméroval nastaveny jako zaloZni.

Posledni kapitola prace predstavuje praktické nasazeni protokoli v ramci pfipadové studie
datacentra. Znazoriiuje na zadané topologii, jakym zplsobem budou nahrazeny vypadky
smérovacli a prepinaci a jaké zéalozni cesty budou pouzity. Kompletni konfigurace
smérovacil pouZzita v piipadové studii je pfilozena v ptilohéch.

Veskeré uvedené piikazy a konfigurace uvedené v bakalarské praci jsou pouzitelné
Vv opera¢nim systému Cisco IOS (Internetwork Operating System).



2 UVOD DO TCP/IP

Od roku 1982, kdy byl vynalezen protokol TCP/IP podle [4], je heterogenita siti dale
rozsifena o nasazeni Ethernetu, Token Ringu, Fiber Distributed Data Interface (FDDI),
X.25, Frame Relay, Switched Multimegabit Data Service (SMD), Integrated Services
Digital Network (ISDN) a nejnovéji Asynchronous Transfer Mode (ATM).

Internet Protocol suite zahrnuje nejen pozadavky na nizsich urovnich, jako je Transmission
Control Protocol (TCP) a Internet Protocol (IP), ale specifikuje i bézné aplikace jako
elektronickou postu, emulaci termindlu a ptenos soubord. Obrazek 1 ukazuje protokoly
TCP/IP - ve vztahu k referenénimu modelu OSI. Obrazek 2 ukazuje nékteré z dilezitych
internetovych protokolil a také jejich vztah k OSI referen¢niho modelu.

2.1 Technologie TCP/IP

211 TCP
TCP je spojové orientovany protokol pro pienos toku bajtli na transportni vrstvé se
spolehlivym dorucovanim. V souéasnosti je zdokumentovan v IETF RFC 793 [7].

V sad¢ protokold Internetu, jak je uvedeno v [8],je TCP prostfedni vrstvou mezi IP
protokolem pod nim a aplikaci nad nim. Aplikace ke vzajemné komunikaci vyuzivaji
spolehlivé spojeni na zptsob roury, zatimco IP protokol neposkytuje takové streamy, ale
jen nespolehlivy pienos. TCP vyuziva sluzby IP protokolu opakovanym odesilanim
nespolehlivych paketl, pii ztrat€¢ paketu zajistuje spolehlivost a sefazovanim piijatych
paketd zajistuje spravné potfadi. Tim TCP plni ulohu transportni vrstvy ve
zjednoduseném modelu ISO/OSI.

Aplikace posila proud (stream) bajtd TCP protokolu, TCP rozdé€luje proud bajta do
piiméfené velkych segmentt. Velikost segmenti je urCena parametrem MTU (maximum
transmission unit) linkové vrstvy sité, ke které je pocita¢ ptipojen. TCP pak pieda takto
vzniklé pakety IP protokolu k ptepravé internetem. TCP ovéri, Ze se pakety neztratily tim,
ze kazdému paketu ptidé€li pofadové cislo, které se také pouZije k ovéfeni, Ze data byla
pfijata ve spravném potadi.

TCP modul na strané piijemce posila zpét potvrzeni pro pakety, které byly tispé$né ptijaty.
Pokud by se odesilateli potvrzeni nevratilo do rozumné doby (round-trip time, RTT),
vyprsel by odesilateliiv casovac a (pravdépodobné ztracend) data by vyslal znovu.

TCP protokol ovétfuje, zda pienesend data nebyla poskozena Sumem tim, ze pred
odeslanim spocte kontrolni soucet, ulozi jej do odesilaného paketu a piijemce kontrolni
soucet vypocte znovu a oveti, Ze se shoduji.


http://cs.wikipedia.org/wiki/IETF
http://cs.wikipedia.org/wiki/RFC
http://www.ietf.org/rfc/rfc793.txt
http://cs.wikipedia.org/w/index.php?title=Round-trip_time&action=edit&redlink=1

Aplikaéni vrstva

Prezentacni vrstva Aplikaéni vrstva

Relacni vrstva

Transportni vrstva Transportni vrstva
Sitova vrstva sitova vrstva
Linkova vrstva
Vrstva sitového rozhrani
Fyzickd vrstva
o5 TCP/IP

Obrazek 1 - TCP/IP Protocol suite ve vztahu k OSI Referené¢nimu modelu

7 Aplikaéni vrstva DNS, SNMP
L FTP,
6 Prezentaéni vrstva Telnet,
SMTP NetBIOS

5 Relacni vrstva
4 Transportni vrstva IP ’ OSPF ’ IGRP ‘ RIP ‘ INT, IS-IS ’ ‘
3 sitova vrstva ARFE, BAREESNAE:
) Linkova vrstva Lc
1 Fyzicka vrstva Mnoho fyzickych implementaci

Referenéni

model OSI

Obrazek 2 - Internetové protokoly ve vztahu k OSI refer. modelu

212 IP

IP je primarni protokol vrstvy tfi v IS. Kromé& smérovani IP umoziuje zasilani chybovych
zprav, fragmentaci a opétovné sloZeni informacnich jednotek nazyvanych datagramy, pro
ptenos v sitich s riznou maximalni velikosti datové jednotky. IP ptedstavuje srdce Internet
Protocol Suite.

Zakladem pro komunikaci protokolu IP jsou IP adresy. Jedna se o unikatni 32 bitova ¢isla
ptifazovana kazdému sitovému zatizeni. Unikatnost IP adresy umoziuje propojovani siti
a vyhledavani nejvhodnéjsich cest po celém svéte.

IP adresa je rozdélena do dvou ¢asti. Prvni ¢ast urCuje adresu sité, zatimco druha cast
urcuje adresu hostitele.
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Adresni prostor IP je rozdélen do tiid siti. Sité tfidy A jsou uréeny piedevSim pro pouziti
na nekolik velmi velkych siti, protoze poskytuji pouze 8 bitli pro pole sitové adresy. Sité
ttidy B ptid€luji 16 biti a sité tiidy C pridéluji 24 bith. Ttida C poskytuje pouze 8 bitd pro
hostitelské oblasti, nicméné pocet pocitaci na siti mtze byt limitujicim faktorem. Ve vsech
ttech piipadech, bit(y) nejvice vlevo oznacuji tiidu sité. IP adresy jsou psany v teCkovém
desitkovém formatu; naptiklad 34.0.0.1. Obrazek 3 znazoriiuje formaty adres pro tiidy A,
B, C a IP siti.

o

Sifové bity Hostitelské bity

-
=)

Sitové bity Hostitelské bity

[y
[
=)

Sitové bity Hostitelske bity

Obrazek 3 - Adresni format pro Ttidu A, B a C IP siti

IP sit¢ mohou byt také rozdéleny do menSich jednotek nazyvanych podsité. Podsité
poskytuji specidlni flexibilitu pro spravce sité. Naptiklad, siti byla pfifazena adresa tiidy A
a vSechny uzly v siti pouzivaji adresu tfidy A. Teckova desitkova reprezentace adresy této
sit€ je 34.0.0.0. (vSechny nuly v hostitelské oblasti specifikuji adresu sit¢€). Spravce mize
rozdélit sit’ pomoci podsiti. To se provadi pomoci "ptjcovani” biti z hostitelské ¢asti
adresy a jejich pouziti jako podsité pole, jak je zndzornéno na Obrazku. 4.

Trida A 0

Sitové bity Hostitelské bity

Podsit tfidy A 0

Sitové bity Bity pod Hostitelské bity

Obrazek 4 - "Pujcené" bity

Pokud se spravce sité rozhodne pouzit 8 bitli podsité, druhy oktet IP adresy tiidy urcuje
¢islo podsité. V tomto piipad¢ adresa 34.1.0.0 odkazuje na sit’ 34, podsit’ 1; adresa 34.2.0.0
odkazuje na sit’ 34, podsit’ 2 a tak déle.

Pocet bith, které si 1ze plycit na adresu podsité, se 1i$i. Masky podsité pouzivaji stejny
format jako IP adresy. Maska podsité, ktera urcuje 8 bit podsité pro tiidy A 34.0.0.0 je
255.255.0.0. Maska podsité, kterd urcuje 16 bith podsité pro tiidu A 34.0.0.0 je
255.255.255.0. Obe¢ tyto masky podsité jsou zndzornény na Obrazku 5.
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o|o|1|{o|o|o|1|0 o o o 34.0.0.0

Sitové bity Hostitelské bity

ojojij0|0f0|1]0 1 Q 2 34.255.0.0
Sitové bity Bity podsité Hostitelské bity

olo|1|ofo|o|1]|o 0 0 o 34.0.0.0
Sitové bity Hostitelské bity

o|ol1|o|o]|o|1]|0 1 1 o

34.255.255.0

Sitové bity Bity podsité Hostitelské bity

Obrazek 5 - Masky podsiti

Obvykle vsechny podsité stejného Cisla sité pouzivaji stejnou masku podsité. Jinymi slovy,
spravce sité by si vybral osmi-bitovou masku pro vSechny podsité v siti. Tato strategie je
snadna na spravu, jak pro sitové administratory, tak pro smérovaci protokoly. Nicméng,
tato praxe plytva v nékterych sitich adresnim prostorem. Nékteré podsité maji mnoho
hostitelll a nékteré maji jen malo, ale kazda z nich spotiebuje celé ¢islo podsite.

2.1.3 VLSM

Jak podsité IP rostly, spravci hledali zplisoby, jak vyuZivat sviij adresni prostor efektivnéji.
Jednou z technik, kterd k tomu vedla, se nazyva variabilni délka masky podsit¢ (VLSM).
S VLSM muze spravce sité vyuzit dlouhou masku na sitich s nékolika hostiteli a kratkou
masku podsité s velkym poctem pocitaca.

2.1.4 OSPF, IGRP, EIGRP a statické smérovani

Aby bylo mozné pouzivat VLSM, spravce sit€¢ musi pouzivat smérovaci protokol, ktery jej
podporuje. Cisco smérovace podporuji VLSM s Open Shortest Path First (OSPF),
Integrated Intermediate System to Intermediate System (Integrovany IS-IS), Enhanced
Interior Gateway Routing Protocol (Rozsifeny IGRP) a statické smérovani.

2.1.5 ARPaRARP

Na nékterych médiich, jako je IEEE 802 LAN, jsou IP adresy dynamicky zjiStény pomoci
dvou dalsich ¢lent internet suite modelu: Address Resolution Protocol (ARP) a Reverse
Address Resolution Protocol (RARP). ARP vyuziva broadcastové vysilani zprav ke
stanoveni MAC adresy odpovidajici konkrétni adrese sitové vrstvy. RARP pouziva
broadcastové zpravy ke stanoveni adresy sitové vrstvy spojené s urcitou hardwarovou
adresou.

12



2.16 EIGRP

VylepSena verze protokolu IGRP se nazyva Enhanced (rozsifeny) IGRP. Rozsifeny IGRP
kombinuje snadnost pouziti tradi¢nich smérovacich protokolti s rychlou upravou trasy
nov¢jsich link state routing protokoli.

Rozsiteny IGRP spotiebuje podstatné mensi $itku pasma nez IGRP, protoze je schopen
omezit vyménu smérovacich informaci tak, aby zahrnovala pouze zménéné informace.
Kromé toho je Enhanced IGRP schopen zvladnout AppleTalk a Novell IPX routing
information stejné jako IP routing information.

Tato prace se zabyva vnitinimi protokoly, dalsi takové protokoly jsou uvedeny dale v [4]
stejné tak jako 1 vné&j$i protokoly, naptiklad Exterior Gateway Protocol (EGP) a Border
Routing Protocol (BGP), jimiz se tato prace pfimo nezabyva.
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3 SPANNING TREE PROTOCOL
3.1 IEEE 802.1D (STP)

Robustni sitovy navrh zahrnuje nejen efektivni pienos paketi nebo ramct, jak se
pise v [5], ale také uvazuje, jak se rychle zotavit z poruch vsiti. Na tieti vrstvé se
smérovaci protokoly pouzivaji ke sledovani redundantnich cest do cilové sité. Po selhani
primarni cesty se piepne na cestu sekundarni. Vrstva tfi udrzuje mnoho aktivnich cest k cili
pomoci sdileni zatéze mezi tyto cesty.

Ve vrstvé dveé vSak nejsou pouzity zadné smerovaci protokoly a aktivni redundantni cesty
nejsou ani povoleny ani zadouci. Misto toho poskytuji pfenos dat mezi sitémi nebo porty
ptepinace. Spanning Tree Protocol (STP) umoziuje pienos dat mezi siti ¢i porty piepinace.
Spanning Tree Protocol umoziuje sitové propojeni redundance, takze se ze selhdni mize
vrstva dvé zotavit véas a bez zasahu. STP je definovan v norm¢ IEEE 802.1D uvedené

v [11].

3.2 Komunikace Spanning Tree: BPDU (Bridge Protocol Data Units)

STP pracuje stejné, jako mezi sebou komunikuji piepinae. Datové zpravy jsou
vyménovany ve formé Bridge Protocol Data Units (BPDU). Prepina¢ posle BPDU ramec
na port pouzitim unikatni MAC adresy portu samotného jako zdrojové adresy. Piepinac
nevi o ostatnich pfepinacich kolem sebe, takze BPDU ramce jsou odesilany s cilovou
adresou dobfe znamé adresy vicesmérového vysilani STP 01-80-c2-00-00-00.

Jsou definovany dva typy BPDU zprav:
— Konfigura¢ni BPDU zpravy, pouzivané pro spanning-tree vypocet

— Topology Change Notification (TCN) BPDU zpravy, pouzivané pro oznameni
zmén v topologii sité

Tabulka 1- Obsah konfiguraéni BPDU zpravy

Popis Pocet bajti

ID protokolu (vidy 0)
Verze (vidy 0)
Typ zpravy (konfigurace nebo TCN BPDU)

Vlajky

Root Bridge ID

Cena cesty Root Bridge
Bridge ID odesilatele
ID portu

Stari zpravy

Max age

Hello interval

Forward delay
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Vyznam poli BPDU zpravy podle [9]:
— ID protokolu - oznacuje typ pouzitého protokolu a obsahuje hodnotu nula
— Verze - oznacuje verzi protokolu a obsahuje hodnotu nula
— Typ zpravy - oznacuje typ zpravy a obsahuje hodnotu nula

— Vlajky - zahrnuje nésledujici: BIT ZMENY TOPOLOGIE (TC - TOPOLOGY
CHANCE), ktery signalizuje zménu topologie v piipadé, Ze cesta k root bridgi byla
naru$ena. BIT POTVRZENI ZMENY TOPOLOGIE (TCA - TOPOLOGY
CHANCE ACKNOWLEDGEMENT), ktery je nastaven na potvrzeni o piijeti
konfigura¢ni zpravy s TC bitem.

— Root Bridge ID - oznacuje prioritu root bridge, ta ma 2 bajty a ID MAC adresy,
kterd ma 6 bajti.

— Cena cesty root bridge - oznacuje cenu cesty z bridge posilanim konfigura¢ni
zpravy k root bridgi. Toto pole je aktualizované prepinacemi na cesté k root bridgi.

— Bridge ID odesilatele - oznacuje prioritu a ID MAC adresy bridge posilanim
zprav. To dovoluje BPDU identifikovat odkud zprava pochazi tak dobie, jako
identifikovat vice cest.

— ID portu - oznacuje cislo portu, ze kter¢ho byla zprava odesldna. Toto pole
umoziuje smycky zpisobené vice spojenymi bridgi, které maji byt odhaleny
a opraveny.

— Stari zpravy - oznacuje dobu, kterd uplynula od té doby, co root bridge poslal
konfigura¢ni zpravu, na které je zaloZena aktudlni zprava.

— Max age - oznacuje, kdy bude stavajici konfiguracni zprava vymazana. Kdyz stafi
zpravy dosdhne maxima, pfepinaci vyprsi aktualni konfigurace a prob&hne nova
volba k uréeni root bridge. Vychozi hodnota je 20 vtefin ale miize se zménit na
hodnotu mezi 6 a 40 vtefinami.

— Hello interval - oznacuje dobu mezi konfiguraénimi zpravami root bridge.
Vychozi hodnota je 2 vtefiny ale mtize se zménit na hodnotu mezi 1 a 10 vtefinami.

— Forward delay - oznacuje ¢as, po ktery by mély bridge ¢ekat, nez se po zméné
topologie pfejde do nového stavu. Vychozi hodnota je 15 vtefin ale mizZe se zménit
na hodnotu mezi 4 a 30 vtefinami.

Vyména BPDU zprav probiha smérem k cili volbou referen¢nim bodt, coz je zaklad pro
stabilni spanning-tree topologii. Smyc¢ky mohou byt také identifikovany a vymazany
umisténim specifickych redundantnich portii v bloka¢nim nebo pohotovostnim stavu.
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Nekolik klicovych poli v BPDU zpravé se vztahuje k preklenuti (nebo piepnuti)
identifikace, ceny cesty a hodnoty casovace. VSechny pracuji spole¢né tak, ze sit
prepinacii mize konvergovat na spole¢né spanning-tree topologii a vybrat stejné referencni
body v ramci sité. Tyto referencni body jsou definovany v sekci, ktera nasleduje.

Ve vychozim nastaveni, jsou BPDU zpravy rozeslany vSem portim piepinace kazdé dvé
vtefiny, takZe aktudlni informace o topologii se vyménuji a tim jsou smycky rychle
identifikovany.

3.3 Volba Root Bridge

Pro vSechny pfepinace v siti na loop-free topologii musi existovat spole¢ny referencni
ramec slouzici jako voditko. Tento referen¢ni bod je nazyvan Root Bridge. (Termin bridge
je pouzivan i v ptepinaném prostiedi, protoze STP byl vyvinut pro pouziti na bridgich.
Proto, kdyz bude zminiovan bridge, mysli se tim prepinac).

Kazdy piepina¢ ma unikatni Bridge ID, které ho identifikuje pfed ostatnimi piepinaci.
Bridge ID je 8 bajtova hodnota skladajici se z nasledujicich poli:

— Bridge Priority (2 bajty) — priorita nebo vaha pifepinace ve vztahu ke vSem
ostatnim piepinaciim. Pole priority mize mit hodnotu od 0 do 65 535 a vychozi do
32 768 (nebo 0x8000) na kazdém Catalyst piepinaci.

— MAC adresa (9 bajti) - MAC adresa pouzivana piepinaCem muze byt od
supervizora modulu, sbérnice nebo to mize byt 1024 adres, které jsou ptifazeny ke
kazdému supervizorovi nebo sbérnici v zavislosti na modelu ptepinace. V kazdém
ptipade¢ je tato adresa pevna, unikatni a uzivatel ji nemtize ménit.

v

Dalsi podrobnéjsi informace o supervisorech modulid nebo dalSich protokolech feSicich
redundanci Ize najit v [14], v kapitole 13.

Po spusténi ma piepina¢ tzky pohled na své okoli a predpoklada, Ze je root bridge. (Tento
stav se pravdépodobné zméni, jak to ostatni piepinaCe zjisti a spusti volebni proces).
Volebni proces pak probiha nasledovné: Kazdy ptepinac¢ za¢ne posilat vlastni bridge ID.
Odesilatel bridge ID jednoduse fekne ostatnim piepinaciim, kdo je aktualni odesilatel
BPDU zpravy. (Po rozhodnuti kdo je root bridge, jsou konfigura¢ni BPDU zpravy zasilany
pouze root bridgi. VSechny ostatni bridge musi zaslat nebo ptedat BPDU zpravy ptidanim
vlastniho bridge ID odesilatele).

Ptijat¢ BPDU zpravy jsou analyzovany, aby se zjistilo, jestli je oznamen ,,lepSi*“ root
bridge. Root bridge je povazovan za lepsi, kdyz je hodnota root bridge ID niZsi nez
porovnavand. Pokud jsou dvé hodnoty bridge priority stejné, nizni MAC adresa rozhodne,
ze dané bridge ID je lepsi. KdyZ piepinac zjisti lepsi root bridge, pfepise vlastni root bridge
ID sroot bridge ID oznamenym v BPDU zpravé. Piepina¢ pak musi oznamit novy root
bridge ID ve vlastni BPDU zprave.
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Dftive nebo pozdé¢ji se sit’ zkonverguje a vSechny piepinace se shodnou na nazoru, ze jeden

v

z nich je root bridge. KdyZ se zapne novy piepina¢ s nizsi bridge prioritou, za¢ne se sam

oznacovat jako root bridge. Protoze novy pfepina¢ ma skuteéné nizsi bridge ID, vSechny
pfepinace se brzy piehodnoti a zaznamenaji si ho jako novy root bridge. Totéz se mize
stat, jestlize novy prepina¢ ma bridge prioritu stejnou jako stavajici root bridge, ale ma

Vv

niz§i MAC adresu. Volba root bridge probiha kazdé 2 vtefiny.

Development Customers
VLAN 10 VLAN 20

Obrazek 6 - Volba root bridge

3.4 Volba Root Porta

Po volbé referen¢niho bodu, ktery byl nominovan a zvolen pro celou pfepinanou sit’, musi
kazdy nerootovsky piepinac pfijit na to, v jakém je vztahu vzhledem k root bridgi. Tato
akce muze byt provadéna vybérem pouze jednoho root portu na kazdy nerootovsky
prepinac¢. Root port vzdy ukazuje k aktualnimu root bridgi.

STP pouziva koncept ceny K ur¢eni mnoha véci. Vybirani root portu zahrnuje hodnoceni
ceny root cesty. Tato hodnota je souhrnna cena vSech odkazi vedoucich k root bridgi.
Zejména odkaz prepinace ma také cenu vSech odkazil s tim spojenou, nazyvanou cena
cesty a pouze cenu root cesty nese uvnitt BPDU zprava. (Tabulka 1). Jak se cena root cesty
méni, mohou ostatni pfepinace ménit svou hodnotu, aby byla kumulativni (souhrnna).
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Ceny cesty jsou definované jako 1 bajtova hodnota s vychozi hodnotou zobrazenou

vvvvvv

standard IEEE 802.1D [11] definuje cenu cesty jako 1000 Mbps rozdélenou odkazy $itky
pasma v megabitech za vtefinu. Tyto hodnoty jsou zobrazeny v prostfednim sloupci
tabulky. Moderni sit¢ bézn¢€ pouzivaji Gigabit Ethernet a OC-48 ATM. V soucasné dob¢
IEEE pouziva nelinearni rozsah pro cenu cesty, jak je zobrazeno v pravém sloupci tabulky.

Tabulka 2 - Cena cesty STP

Siika pasma odkazu Stara STP cena Nova STP cena
4 Mbps 250 250

10 Mbps 100 100

16 Mbps 63 62

45 Mbps 22 39

100 Mbps 10 19

155 Mbps 6 14

622 Mbps 2 6

1 Gbps 1 4

10 Gbps 0 2

Hodnota ceny root cesty je ur¢ena nasledujicim zpisobem:

=

Root bridge posle BPDU zpravu s hodnotou ceny root cesty z 0 protoze jeho porty
jsou pfipojeny piimo k root bridgi.

2. Kdyz dalsi nejblizsi soused obdrzi BPDU zpravu, ptida cenu cesty vlastniho portu
na kterém BPDU zprava pfisla. (K dokonceni dojde, jakmile je BPDU zprava
pfijata).

3. Soused posle BPDU zpravu s touto novou kumulativni hodnotou jako cenu root
cesty.

4. Cena root cesty je inkrementovana pfistupovym portem ceny cesty stejné jako je
BPDU zprava pfijimana kazdym pfepinacem.

5. Duraz je kladen na inkrementovani cen root cest jako BPDU zprav, které jsou
pfijimany. Pfi manualnim vypoctu spanning tree algoritmu, je tieba pamatovat na
vypocet nové ceny root cesty jako BPDU zprav, které prijdou na port piepinace.

6. Po inkrementovani ceny root Cesty, piepina¢ také zaznamena hodnotu ve vlastni
paméti. Kdyz je BPDU zprava pfijata na dalsi port a nova cena root cesty je nizsi
nez predchozi zaznamenana hodnota, tato nizni hodnota se stane novou cenou root
cesty. Pfepina¢ ma nyni urceno ktery z jeho portii ma nejlepsi cestu k rootovi: root
portu.
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Development Customers
VLAN 10 VLAN 20

Obrazek 7 - Volba Root portu

3.5 Volba designated portu

Pti proces rozvijeni byl zjistén pocatecni nebo referencni bod a kazdy ptepinac ,,se pfipoji‘
k tomuto referenénimu bodu s jednou linkou, ktera ma nejlepsi cestu. Zacina se rysovat
stromova struktura, ale linky byly identifikovany pouze v tomto bod¢. Vsechny linky jsou
ale stale ptipojeny a mohou byt aktivni, takze vznika pfemosténi smycky.

K odstranéni moznosti pfemosténi smycky, provede STP koneény vypocet, aby
identifikoval jeden designated port na kazdém sitovém segmentu. Existuje ptedpoklad, ze
dva nebo vice pfepinaci maji porty pfipojené k jednomu spole¢nému sitovému segmentu.

Pokud piepina¢ obdrzi ramec tohoto segmentu, vSechny bridge (mosty) se jej pokusi
dorucit do cile. Toto chovani je zdkladem pfemosténi smycky a je tieba se mu vyhnout.

Misto toho by mél ptedavat provoz pouze jeden port, ten ktery je vybran jako designated

v

bridgi. Naptiklad, pfepina¢ ma vzdy piedstavu o své vlastni cené root cesty, o které
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oznamuje ve své vlastni BPDU zpravé. Jestlize sousedni piepina¢ na sdileném LAN
segmentu posilda BPDU zpravu oznamujici nizS$i cenu root cesty, soused musi mit
designated port.

Pfepina¢ se nauci pouze tu vyssi cenu root cesty od ostatnich BPDU zprav pfijatych na
port a pak se korektné predpoklada, ze jeho vlastni pfijimaci port je designated port.

Vsechna STP rozhodnuti jsou na zéklad¢ nasledujici sekvence ¢tyf podminek:
1.
2.

Development Customers
VLAN 10 VLAN 20

Obriazek 8 - Vybér Designated Porti
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3.6 Stavy porta STP

Ve vychozim stavu je port v rezimu disabled (zakdzaném) stavu, projde ptes nékolik
pasivnich stavii a nakonec skonc¢i na aktivnim stavu, pokud je povoleno ptfedavat provoz.
Stavy STP port jsou nasledujici:

— Disabled — Porty, které jsou administrativné vypnuté sitovym administratorem
nebo systémem kvili poruse jsou v disabled stavu. Tento stav je specidlni a neni
¢asti normalniho postupu pro port STP.

— Blocking — Po inicializovani porti se za¢ne v blocking stavu, takze se Zzadné
pfemosténi smycky nemuze vytvorit. V blocking stavu port nemuize pfijmout nebo
prenést data a nemtize ptidat MAC adresy své vlastni adresni tabulce. Misto toho,
ma port dovoleno pfijmout jen BPDU zpravy tak, ze piepina¢ nasloucha od
ostatnich sousednich piepinact. Porty, které jsou uvadény do pohotovostniho
rezimu k odstranéni pfemosténi smycky, vstupuji do blocking stavu.

— Listening — Port je ptepnut z blocking do listening stavu, jestlize ptepina¢ urci, ze
mize byt port vybran jako root port nebo designated port.

Port v listening stavu stale nemutize posilat nebo pfijimat datové ramce. Ackoli ma
dovoleno pfijimat a posilat BPDU zpravy, ¢imz se aktivné UcCastni na procesu
spanning tree topologie. Nakonec ma port dovoleno stat se root portem nebo
designated portem, protoze ho piepina¢ muze oznamit poslanim BPDU zpravy
ostatnim prepinacum. Jestlize port ztrati svij root port nebo designated port status,
vrati se do blocking stavu.

— Learning — Po uplynuti ¢asu nazyvaného forwarding delay (zpozdeni) v listening
stavu, ma port dovoleno piepnout se do learning stavu. Port stale posila a pfijima
BPDU zpravy jako pfedtim. Navic se ted’ prepina¢ mlZe naucit nové MAC adresy
pfidanim do své adresni tabulky. To da portu cas navic a dovoli pfepinaci
shromazdit alespon nékteré informace do adresni tabulky ackoli port jesté nemize
poslat jakékoli datové ramce.

— Forwarding — Po dal$im uplynuti ¢asu forward delay v learning stavu, ma port
dovoleno ptepnout se do forwarding stavu. Port ted’ mize posilat a odesilat BPDU
zpravy a je plné funkéni.

Je ovSem tfeba pomatovat, Ze port piepina¢e ma dovoleno piepnout se do forwarding stavu
pouze, jestlize se nedetekuji zddné redundantni odkazy (nebo smycky) a pokud mé nejlepsi
cestu k root bridgi jako root port nebo designated port.

Dalsi nastaveni portl piepinace lze najit v [14] v kapitole 4.
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3.6.1 Stavy STP porti
S1 (Root Bridge) — VLAN 10

Interface Role Sts Cost Prio.Nbr Type
Fa0/1 Desg® FWD? 19° 128.1 P2p Edge
Fa0/3 Desg FWD 19 128.3 P2p
Fa0/4 Desg FWD 19 128.4 P2p
Fa0/5 Desg FWD 19 128.5 P2p

S1 (Root Bridge) — VLAN 20

Interface Role Sts Cost  Prio.Nbr Type

Fa0/2 Desg FWD 19 128.2 P2p Edge
Fa0/3 Desg FWD 19 128.3 P2p
Fa0/4 Desg FWD 19 128.4 P2p
Fa0/6 Desg FWD 19 128.6 P2p

S1

Development Customers
VLAN 10 VLAN 20

Obriazek 9 - STP stavy porti

! Role portu designated
? Stav portu forwarding
% Cena cesty k root bridge 19
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3.7 Casovaée STP

STP pracuje jako ptepinace posilajici BPDU zpravy, ve snaze vytvofit topologii bez
smycek. BPDU zpravy maji na cestu od piepinace k piepinaci omezené mnozstvi Casu.
Nové zmény V topologii (jako je napiiklad selhani root bridge) mohou mit na svédomi
zpozdéni prichodu cestovanim z jedné strany sité na druhou.

STP pouziva tfi Casovace, k ujisténi, ze je sit’ spravné zkonvergovana pied premosténim
smycek, které se mohou tvofit. Nasleduji ¢asovace a jejich vychozi hodnoty:

— Hello Interval — Casovy interval mezi konfiguraénimi BPDU zpravami poslanymi
root bridgem. Hodnota hello intervalu nakonfigurovana v root bridgi pfepinace
urCuje hello interval pro vSechny nerootovské piepinace, protoze pienaseji, po
jejich obdrzeni od roota, pouze konfiguratni BPDU zpravy. VSechny piepinace
maji lokalni konfiguracni hello interval, ktery se pouziva k ¢asu TCN BPDU zprav.
IEEE 802.1D [11] standard specifikuje vychozi hello interval na hodnotu 2 vtetiny.

— Forwarding Delay — Casovy interval, ktery port piepinage stravi v obou listening
I learning stavu. Vychozi hodnota je 15 vtefin.

— Max (maximum) Age — Casovy interval ve kterém piepinaé uklada BPDU zpravu
pfed tim, nez ji zahodi. Zatimco se provadi STP, kazdy port ptepinace drzi kopii
»hejlepsi“ BPDU zpravy, kterou slysel. Jestlize port prepinace ztrati kontakt se
zdrojem BPDU zprav (uz BPDU zpravy nepfijimd), pfepina¢ piedpoklada, ze ke
zméné¢ topologic musi dojit az po uplynuti max age (maximalni doby)
intervalu, a proto uz nejsou BPDU zpravy aktualni. Vychozi hodnota je 20 vtefin.

STP casovace mohou byt konfigurovany nebo upraveny z ptikazového tadku prepinace.
Hodnota casovace by se nikdy neméla zménit z vychozi hodnoty bez peclivého zvazeni.
Hodnota by pak méla byt zménéna pouze na root bridge piepinace. Je dulezité
pfipomenout, ze hodnoty ¢asovace jsou znamy v polich BPDU zpravy. Root bridge
zajistuje, ze hodnota ¢asovace bude propagovana na vSechny ostatni piepinace.

3.8 TypySTP
— CST (Common Spanning Tree)

The IEEE 802.1Q [10] standard specifikuje, jak jsou ptepinace schopny prenaset VLAN
sit¢ pomoci trunku. Piikladem je Common Spanning Tree (CST). VSechny BPDU zpravy
jsou ptfeneseny pies trunk linky pomoci nativni VLAN sité S neoznaCenymi ramci.
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— PVST (Per-VLAN Spanning Tree)

Cisco ma proprietarni verzi STP, ktera nabizi vétsi flexibilitu nez CST verze. Per-VLAN
Spanning Tree (PVST) provozuje samostatnou instanci STP pro kazdou individualni
VLAN sit. To umoziiuje konfigurovat STP na kazdé VLAN siti nezavisle, nabizi lepsi
vykon a ladéni pro konkrétni podminky.

Mnohonasobné spanning-stromy také mohou vyvazovat zatéz ptes redundantni linky, které
jsou ptifazeny do odlisné VLAN sité. Jedna linka muze piedat jednu sadu VLAN siti,
zatimco jina redundantni linka mtze ptedat odliSnou sadu.

— PVST+ (Per-VLAN Spanning Tree Plus)

Cisco ma druhou proprietdrni  verzi  STP, kterd dovoluje  zafizenim
spolupracovat s piedchozimi verzemi STP - PVST i CST. Per-VLAN Spanning Tree Plus
(PVST+) efektivné podporuje tii skupiny STP pisobici ve stejném arealu sité:

e Catalyst switche bezZici na PVST
e Catalyst switche béZici na PVST+
e Switche bézici na CST pres 802.1Q

Podrobnéjsi informace o nastaveni trunk spojii a VLAN siti s trunky spojenymi je mozné
najit v kapitole 5 ze zdroje [14].
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4 RAPID SPANNING TREE PROTOCOL A JEHO POROVNANI
SPROTOKOLEM STP

Standard IEEE 802.1D [11] Spanning Tree Protocol byl navrzen k udrzeni piepinané nebo
pfemosténé sit¢ bez smycek, s nastavenim vytvorenym pro sit¢ S dynamickou topologii
podle [2]. Zmény v topologii se obvykle projevi po 30 vtefinach pohybem portu ze stavu
blocking do stavu forwarding po dvou intervalech forward delay casovace. Jak se
technologie zdokonalovala, 30 vtefin se zacalo zdat jako velice dlouha doba ¢ekani na
vytvofeni sité na failover (pfevzeti sluzeb pii selhani).

Standard IEEE 802.1w [12] byl navrzen k vyuziti hlavnich konceptii standardu 802.1D
[11] a k vytvoieni vysledné mnohem rychlejsi konvergence. To je RSTP (Rapid Spanning
Tree Protocol) protokol, ktery definuje, jak spolu piepinace musi spolupracovat, aby
udrzely topologii bez smycek u¢innym zpiisobem.

4.1 Chovani portu RSTP

Ve standardu 802.1D [11] mél kazdy ptepina¢ piidélenu roli a stav v daném case.
V zavislosti na blizkosti portu od root bridge ma port jednu z nasledujicich roli:

— Root port
— Designated port
— Blocking port (ani root ani designated)
Kazdy port pfepinace ma také pfirazen jeden z péti moznych stavu:
— Disabled
— Blocking
— Listening
— Learning
— Forwarding

Pouze forwarding stav dovoluje data odesilat a pfijimat. Stav portu je vdzan na svou roli.
Napftiklad blocking port nemuze byt root nebo designated port.

RSTP dosahuje své povahy tim, Ze necha kazdy piepina¢ v interakci s jeho sousedem skrz
kazdy port. Tato interakce se provadi na zakladé role portu, ne striktné na BPDU zpravéch,
které jsou vysilany z root bridge. Poté co je role ptidélena, kazdy port mize mit stav, ktery
urcuje, €O se bude délat s pfichozimi daty.
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Poté co prepinace dokonci volbu root piepinace, jsou pridéleny nasledujici role:

Root port — Jeden port na kazdém piepinaci, ktery ma nejlepsi cenu root cesty
k rootu. To je stejné i u 802.1D. (Root Bridge nema root porty).

Designated port — Port pfepinace v sitovém segmentu, ktery ma nejlepsi root cenu
cesty Kk rootu.

Alternate port — Port, ktery ma alternativni cestu k rootu, jinou nez je cesta k root
portu. Tato cesta je méné zadouci nez ta k root portu. (Napiiklad na pfistupové
vrstvé prepinace s dvéma uplink porty; jeden se stane root portem a druhy alternate
portem).

Backup port — Port, ktery poskytuje redundantni (ale méné zadouci) spojeni
k segmentu, kde je jiz jiny port pfepinace pfipojen. V piipadé, Ze je spolena cast
ztracena, piepina¢ mize mit a nemusi definovanou cestu zpét k rootu.

RSTP definuje stavy portt pouze podle toho, co port déla s ptichozimi ramci. Pokud jsou
ptichozi ramce ignorovany nebo zahozeny, stanou se odchozimi ramci. Kazdé role portu

muze mit jakykoli z téchto stavi:

Discarding — Pfichozi ramce jsou jednoduse zahozeny; nejsou nauceny zadné
MAC adresy. (Tento stav kombinuje 802.1D disabled, blocking a listening stavy,
protoze vSechny tfi efektivné nic nepfedéavaly. Listening stav neni potieba, protoze
RSTP mutze zménu stavu pievést rychle bez piedchoziho naslouchani BPDU
Zprav).

Learning — Pfichozi ramce jsou zahozeny, ale MAC adresa je naucena.

Forwarding — Pfichozi ramce jsou pfedany podle MAC adres, které byly (a jsou)
nauceny.

4.2 BPDUvVRSTP

V 802.1D BPDU zpravy v podstaté pochazeji z root bridge a jsou vysilany v§emi ptepinaci
dolt skrz strom. U takové propagace BPDU zprav musela konvergence v 802.1D c¢ekat na
steady-state (ustaleny stav) podminek pted tim, neZ se mohlo pokracovat.

RSTP pouziva BPDU zpravy ve stejném formatu jako 802.1D kvuli zpétné kompatibilité.
Odesilajici port prepinace identifikuje sam sebe roli a stavem RSTP.
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RSTP pouziva interaktivni proces tak, ze mohou dva sousedni piepinace vyjednavat zmény
stavil. Nékteré BPDU bity jsou béhem tohoto vyjednavani pouzity na flag zpravy.

BPDU zpravy jsou posilany kazdému portu piepinace jako hello intervaly, bez ohledu na
to, zda jsou pfijaté z roota. V tomto piipad€, muze hrat aktivni roli jakykoliv pfepinac
kdekoli v siti, aby zachoval topologii. Pfepinace také mohou ocekavat prichozi pravidelné
BPDU zpravy od svych sousedii. Kdyz jsou v tad¢ tii BPDU zpravy ztraceny, sousedni
prepina¢ predpoklada vypadek a vSechny piibuzné informace vedouciho portu okamzité
zastaraji. To znamena, Ze¢ piepina¢ muze detekovat selhani souseda ve tiech hello
intervalech (vychozi hodnota je 6 vtetin), proti intervalu max age (vychozi hodnota je
nastavena na 20 vtefin) pro 802.1D.

Protoze RSTP rozliSuje svoje BPDU zpravy od BPDU zprav 802.1D protokolu, mize stale
spolupracovat s ptepinaci pouzitim 802.1D. Kazdy port se pokousi pracovat podle BPDU
zprav, které pfijal. Naptiklad kdyz 802.1D BPDU piijme zpravu na port, port zacne
pracovat podle 802.1D pravidel.

4.3 Konvergence RSTP

Konvergence STP v siti je proces, ktery vyzve vSechny pfepinaCe ze stavu nezavislosti
(kazdy si mysli, ze musi byt STP root) k jednotnosti,ve kterém ma kazdy piepina¢ misto ve
stromové topologii bez smyc¢ek. Konvergence prochazi dvéma procesy:

1. Musi byt ,,detekovan® jeden spole¢ny root bridge a vSechny piepina¢e o ném musi
vedet.

2. Stav kazdého portu prepinac¢e v STP doméné musi byt prenesen z blocking stavu do
odpovidajiciho stavu, ktery pfedchazi smyckam.

Protoze jsou zpravy propagovany z piepinace na piepina¢, Konvergence obvykle trva.
Tradi¢ni 802.1D také vyzaduje vyprseni nékolika ¢asovacl predtim, nez je prepinaciim
umoznéno bezpecné piedavat data.

Kdyz se prepinac potfebuje rozhodnout jak se bude i¢astnit ve stromové topologii, RSTP
pouzije jiny piistup. Kdyz se ptepinac¢ poprvé piipoji do topologie (nebo je jen zapnut)
nebo detekuje selhani v existujici topologii se RSTP rozhoduje na zakladé presmérovani na
typ portu.

4.4 Typy porti
Kazdy port piepina¢e mize mit pfifazen jeden z nasledujicich typt:

— Edge port — Port na ,,okraji“sité, pfipojeny jen k jednomu hostovi. Port nemize
vytvorit smycku, kdyz je pfipojen jen k jednomu hostovi, coz muze zpusobit
okamzity ptechod do forwarding stavu. V piipadé, kdy je BPDU zprava piijata na
hrani¢ni port, port okamzité ztraci status hrani¢niho portu.
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— Root port — Port, ktery ma nejlepsi cenu k rootu. Pouze jeden root port mize byt
vybran a aktivni v jednu chvili, ackoli alternativni cesty k rootu mohou existovat
skrz jiné porty. Kdyz je alternativni cesta detekovéana, tyto porty jsou
identifikovany jako alternativni root porty a okamzit¢ mohou byt pfepnuty
do forwarding stavu, kdyby existujici root port selhal.

— Point-to-point port — Kazdy port, ktery se pfipoji k jinému ptepinaci a stane se
designated portem. Rychla vyména se sousednim prepina¢em, rozhoduje o stavu
portu. BPDU zpravy jsou vyménény tam a zpét ve form¢ navrhu a dohody. Jeden
prepinac navrhuje, ze se jeho port stane designated portem; jestlize druhy pfepinac
souhlasi, odpovi zpravou o dohodg¢.

Point-to-point porty jsou uréeny pro pouziti v duplex médu. Full-duplex porty jsou uréeny
Kk point-to-point, protoze mohou byt soucasné na lince pouze dva ptepinace. K rychlé STP
konvergenci mize dojit ptes point-to-point link vyménou zprav RSTP,

RSTP zpracovava kompletni STP konvergenci ze sité propagovanim vymény pies point-to-
point linky. Pokud piepina¢ potiebuje udélat STP rozhodnuti, vyména je
realizovana S nejblizsim sousedem. Kdyz je tento zpisob Uspé$ny, vyménna sekvence je
presunuta k dal§imu piepinaci a opét dalSimu.

4.5 RSTP konfigurace

Ve vychozim stavu piepina¢ pracuje v Per-VLAN Spanning Tree Plus (PVST+) modu
pouzitim tradi¢niho 802.1D. Proto se RSTP nemize pouzit, dokud neni odli$ny spanning-
tree mode (MST nebo RPVST+) povolen. RSTP je pouze zékladni mechanismus, ktery
muze spanning-tree mod pouZit k detekovani zmén v topologii a konvergovani sité¢ do
bezsmyckové topologie.

Pouze konfiguraéni zmény souvisejici s RSTP ovlivni port nebo typ linky. Typ linky je
pouzit k uréeni, jakym zptisobem piepina¢ vyjedna informace o topologii s jeho sousedy.

Konfigurace portu jako RSTP hrani¢niho portu. Pouzit je nasledujici konfiguracni piikaz:
Switch (config-if) #spanning-tree portfast

Ke zméné z STP modu na RSTP je potieba pouze jeden konfiguracni piikaz:

Switch (config)# spanning-tree mode rapid-pvst

Dalsi informace naptiklad o rozsifeni RSTP protokolu nazyvaného Multiple Spanning Tree
Protocol (MSTP) a konfiguraci, které jsou nad ramec této prace Ize najit v [14], v kapitole
11.
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4.6 Rozdily mezi STP a RSTP

Tabulka 3 - Rozdily STP a RSTP

Ve stabilni topologii posila pouze root BPDU
zpravy které si ostatni predavaji.

Ve stabilni topologii generuji BPDU zpravy
vSechny bridge kazdé 2 vtetiny (Hello):
pouzitim "keepalives" mechanismu

Stavy porti

Disabled Root (Forwarding)
Blocking Designated (Forwarding)
Listening Alternate (Discarding)
Learning Backup (Discarding)
Forwarding

Dalsi konfigurace k vytvoreni koncového uzlu
port fast (v pfipadé, Ze je BPDU zprava ptijata)

Edge port (koncovy uzel portu) je integrovany
typ spojeni zavisly na duplexu: Point-to-point
pro full duplex & sdileny pro half duplex

Zména topologie a konvergence

Pouziva ¢asovace pro konvergenci (oznamuje
root):

Navrh a dohoda procesu synchronizace trva
méné nez 1 vtefinu. Hello, Max Age a Forward
delay casovace jsou pouZzity pouze pro zpétnou
kompatibilitu se standardem STP

Hello (2 vtefiny)

Max Age (20 vtefin)

Pouze RSTP port pfijima STP (802.1D) zpravy,
které se budou chovat jako standartni STP

Forward delay times (15 vtefin)

Pomaly prechod (50 vtefin): Blocking (20
vtefin) => Listening (15 vtefin) => Learning (15
vtefin) => Forwarding

Rychlejsi pfechod na point-to-point a pouze
hraniéni porty: Méné stav( - Zadny learning
state, neceka na informace ostatnich, misto
toho, aktivné sleduje mozny vypadek RLQ
(Request Link Query) mechanismem zpétné
vazby

Vyuziva pouze 2 bity z flag oktetu:

Vyuziva ostatnich 6 bit(i flag oktetu (BPDU typ
2/verze 2):

Bit 7: Zména topologie potvrzeni

Bit 1: Navrh

Bit 0: Zména topologie

Bit 2,3: Role portu

Bit 4: Learning

Bit 5: Forwarding

Bit 6: Dohoda

Bit 0, 7: TCA & TCN pro zpétnou kompatibilitu
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Bridge, ktery objevi zmény v siti informuje
roota, ktery informuje vSechny ostatni tim, ze
posle BPDU s TCA bit set a informuje je aby
vycistili DB zaznamy po té, co vyprsi "kratky
¢asovac" (Forward delay).

TC zaplavila celou sit, kazdy bridge generuje TC
(zména topologie) a informuje sousedy, Ze si je
védom zmény topologie a okamzité odstrani
staré DB zaznamy.

Jestlize bridge, ktery neni root nepfijme Hello
po dobu 10*Hello (oznamuje root), zacne
prohlasovat root roli generovanim svych
vlastnich Hello zprav.

Ceka po dobu 3*Hello (znamuje root) pred
rozhodnutim jednat.

Cekd dokud TC nedosahne a? k rootu + vyprsi
kratky ¢asovac, pak blikaji vSechny polozky
root DB.

Okamzité smaze lokalni DB kromé MAC adresy
portu prijimajici zménu topologie (ndvrh)
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5 HOT STANDBY ROUTER PROTOCOL

HSRP je Cisco proprietarni protokol vyvinuty s cilem umoznéni se nékolika smérovacim
(nebo multilayer ptepinacim) jevit jako jednotna vstupni brana IP adres podle [1],
[3] a [15]. Detailng&ji popisuje tento protokol RFC 2281 [13].

Existuje ve dvou verzich:
— HSRPv1 (RFC 2281 [13])
Pouziva UDP/1985, pakety posila na 224.0.0.2

Na jednom rozhrani dovoluje vytvorit maximalné 256 rtiznych virtudlnich
smérovacu

— HSRPV2
Pouziva také UDP/1985, pakety posila na 224.0.0.102

Na jednom rozhrani dovoluje vytvofit maximalné 4096 rliznych virtualnich
smérovacu

Podporuje ¢asovace na urovni milisekund
Piedvolend verze je verze 1. Dale jen HSRPvI.
HSRP definuje tzv. standby skupinu, ktera obsahuje:
— Active smérovac
Nositel identity virtudlniho smérovace (VMAC, vIP).

Je zodpovédny za obsluhu paketl posilanych na identitu virtudlniho
smérovace.

V HSRP skuping je vzdy jen jeden Active smérovac
— Standby smérovacé
Zalozni smérovac pro Active.

Kdyz Active smérovac prestane pracovat, Standby smérovac piebira na sebe
VMAC a VvIP.

V HSRP skuping je vzdy jen jeden Standby smérovac.
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— Ostatni smérovace

Ostatni smérovace v HSRP skupiné, které nejsou ani active ani standby.
Monitoruji dostupnost active a standby smérovacu.

V piipad¢ potieby mohou ptejit do role standby a nasledné active.
— Virtualni smérovac
Cela standby skupina.
5.1 Virtualni IP adresa HSRP skupiny

HSRP skupina vytvaii jeden virtualni smérovac s virtualni IP adresou. Pii konfiguraci
HSRP bude mit kazdy ¢len HSRP skupiny nastavenou jistou vIP adresu aby mohl kdykoli
zacit plnit tllohu active smérovace.

Virtudlni IP adresa musi byt z rozsahu IP adres rozhrani, na kterém je HSRP spustén.
V HSRP tato IP adresa nesmi byt stejna jako skutecna IP adresa nékterého ¢lena HSRP
Vv siti nebo virtualni IP je nejvyssi a realné smérovace maji nejnizsi IP v siti.

5.2 Cinnost HSRP — Active a standby smérovade

Active smérova¢ je nositelem vVMAC/vVIP. Volba probiha na zékladé priority (0-255,
vyhrava smérovac s vySsi IP adresou, vIP adresa je dand konfiguraci. vMAC adresa je
odvozena od ¢isla HSRP skupiny:

— HSRPv1: 000.0c07.acxx, kde xx je ¢islo skupiny v hexadecimalnim tvaru
— HSRPv2: 0000.0C9F.Fxxx

Standby smérovac se také voli na zakladé priority/vyssi IP adresy. Active a standby
smérovace posilaji hello pakety. Informuji o svoji existenci sebe i vSechny ostatni
smérovace ve skupin€. Jak standby zjisti, ze Se active smérovac neozyva, ptevezme na sebe
jeho funkce a stane se novym active smérovacem. Ostatni smérovace ve skupiné neposilaji
hello, jen monitoruji pfitomnost active a standby smérovaci a v piipadé potieby se
zucastni voleb na neobsazené pozice.

V podstaté kazdy ze smérovaci, ktery zajiStuje redundanci vzhledem k adrese brany, ma
pfitazenu spolecnou HSRP skupinu. Jeden smérovac je zvolen jako primarni nebo aktivni
HSRP smérovac; jiny je zvolen jako standby HSRP smérovac; a vSechny ostatni ztistanou
v listen stavu. Smérovace méni HSRP hello zpravy v pravidelnych intervalech tak, ze
davaji pozor na existenci sousedniho a aktivniho smérovace.
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HSRP skupina miiZze byt pfifazena libovolnému ¢&islu skupiny, od 0 do 255. Kdyz se
konfiguruji HSRP skupiny pro vice VLAN rozhrani, mize byt uzitecné vytvofit ¢islo
skupiny stejné jako ¢islo VLAN, ackoli vétsina Catalyst pfepinaci podporuje ¢isla pouze
do 16 unikatnich HSRP skupin. Kdyz bude vice jak 16 VLAN siti, ¢isla skupin rychle
dojdou. Alternativou je vytvofit skupinu stejnych ¢isel pro kazdé VLAN rozhrani. Tedy
HSRP skupina 1 na rozhrani VLAN 10 je unikatni a nezavisla od HSRP skupiny 1 na
rozhrani VLAN 11.

5.3 HSRP volba smérovace a konfigurace

Volba HSRP smérovace vychazi z prioritnich hodnot (0-255), které jsou konfigurovany na
kazdém smérovaci ve skupin€é. Vychozi hodnota je 100. Smeérorva¢ s vyssi prioritni
hodnotou (255 a vyssi) se stava pro skupinu aktivnim smérovacem. Jestlize budou vSechny
priority smérovacu stejné nebo nastaveny na vychozi hodnoty, smérovaé s vyssi IP adresou
se na HSRP rozhrani stane aktivnim smérovadem. K nastaveni priority se pouziva
nasledujici ptikaz konfigurace rozhrani:

Switch (config-if) #standby group priority priority

Napriklad jeden ptrepina¢ bude mit nastavenou prioritu na 100, zatimco lokalni pfepinac
bude urcen, aby vyhral aktivni volbu role. Je tfeba zadat piikaz k nastaveni HSRP priority
200:

Switch (config-if) #standby 1 priority 200

Kdyz je HSRP nakonfigurovan, projde si smérovac sérii stavl, nez se stane aktivnim. To
nuti smérova¢ naslouchat ostatnim ve skupin€. Zatizeni spolupracujici s HSRP musi projit
touto sekvenci stavi:

1. Init / Disabled (Smérova¢ neni schopny podilet se na Cinnosti skupiny (napf.
vypnuté rozhrani).

2. Learn (Inicializace HSRP, smérova¢ se snazi zjistit [P adresu virtudlniho
smérovace a piitomnost active/standby. Smérovac jesté nedostal hello paket).

3. Listen - 10 vtefin (Smérova¢ zacal dostavat hello zpravy. Monitoruje pfitomnost
active a standby smérovace).

4. Speak — 10 vtefin (Smérovaé posila a piijima hello zpravy. Podili se na volbé
standby nebo active smérovace).

5. Standby (Pii existenci standby se obycejny smérova¢ oznali jako standby. Pii
existenci active smérovace zustava ve stavu standby. Posila hello zpravy.
Monitoruje ptitomnost active smérovace).

6. Active (Pfi neexistenci active smérovace se standby oznaéi jako active. Posila hello
zpravy. Piivlastni si VMAC/VIP).
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Pouze standby (jeden smérova¢ s druhou nejvyssi prioritou) kontroluje hello zpravy od
aktivniho smérovace. Vychozi stav vypada tak, ze se hello zpravy posilaji kazdé 3 vtefiny.
Jestlize se hello zpravy ztrati béhem doby trvani casovace, holdtime (vychozi hodnota 10
vtefin, nebo 3x hello Casovac), aktivni sméroval je povazovan za neaktivni. Standby
smérovac po té prevezme aktivni roli.

Jestlize ostatni smérovace pretrvavaji v listen stavu, smérovac s dalsi nejvyssi prioritou ma
dovoleno stat se novym standby smérovacem.

Pro zménu hodnoty ¢asovace se pouziva nasledujici ptikaz. Je tieba pti zméné ¢asovace na
smérovaci zménit i casovac na vSech ostatnich smérovac¢ich HSRP skupiny.

Switch (config-if) #standby group timers [msec]hello[msec]holdtime

Hodnoty hello a holdtime mohou byt v sekundach nebo milisekundach. Cas hello miize mit
rozsah od 1 do 154 sekund nebo od 15 do 999 milisekund. Hodnota holdtime by méla byt
alespon tiikrat Casova¢ hello vrozsahu od 1 do 255 sekund nebo od 50 do 3000
milisekund.

Naptiklad nasledujici pfikaz mize byt pouzit knastaveni hello na 100
milisekund a holdtime na 300 milisekund:

Switch (config-if) #standby 1 timers mseclOOmsec 300

Obvykle poté, co selze aktivni smérova¢ a aktivnim se stane standby, pivodni aktivni
smérova¢ se nemuze stat aktivnim ihned po té, co se obnovi. Jinymi slovy, jeslize jesté
smérova¢ neni aktivni, nemuize se aktivnim stat znovu, dokud soucasny aktivni smérovac

A4

neselze — dokonce 1 kdyz ma vys$S§i prioritu nez aktivni smérova¢. Rozhrani prvniho

v

vSech.
5.4 HSRP multicast zpravy a preempce
Zprava hello
— Posila active a standby.
— Obsahuje informace o virtualni adrese skupiny, priorité a stavu odesilatele.
Zprava Coup
— Pouziva se, kdyz chce smérovac ptevzit ulohu active smérovace.
— Pouziva se nejcastéji pii preempci.
Zprava Resign

— Pouziva se, kdyz se active smérovac ziika své funkce.

34



Preempce je schopnost jiného smérovace, pievzit na sebe roli active smérovace, i kdyz
active stale zije, avSak jeho priorita je ménsi nez priorita standby. Standartné je preempce
vypnutd, v takové situaci standby piebere na sebe roli active jen tehdy, kdyz active uplné
vypadne.

Na konfigurace smérovace na preemptci nebo okamzité prevzeti aktivni role, se pouziva
nasledujici ptikaz:

Switch (config-if) #standby group preempt [delay [minimum seconds] [reload
seconds]]

5.5 Priklad konfigurace HSRP

Obrazek 10 podle [1] ukazuje dva smérovace s nastavenym HSRP. Na smérovacich jsou
nastaveny dvé€ skupiny, takZe provoz lze distribuovat pfes ob& zafizeni. Pokud jeden
smérova¢ vypadne, bude vSem systémim slouzit zbyvajici smérova¢. Smérovace navic
sleduji své sériové rozhrani. Pokud dojde k vypadku sériového rozhrani, snizi se priorita
smérovace o 10 a roli aktivniho tak pfevezme druhy smérovac.

Katie

Interface ethernet 0
ip address 172.16.18.3 255.255.255.0
standby 10 ip 172.16.18.1
standby priority 200
standby preempt
standby track serial 0 10
standby 15 ip 1.2.2.2
standby priority 190
standby preempt

Logan

Interface ethernet 0
ip address 172.16.18.4 255.255.255.0
standby 10 ip 172.16.18.2
standby priority 195 preempt
standby 15 ip 1.2.2.2
standby priority 200 preempt
standby track serial O

pC2
Adresa zafizen( 172.16.8.22 3 Adresa zafizeni 172.16.8.23
Adresa brany 17216.8.1 \ Adresa brany 17216.8.2

Aktivni smérovac pro skupinu 15
Zalozni smérovat pro skupinu 10

Aktivni smérovaé pro skupinu 10
Zalozni smérovac pro skupinu 15

Obrazek 10 - Priklad konfigurace HSRP
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6 PRIPADOVA STUDIE VYUZITI STP, RSTP A HSRP
PROTOKOLU

Praktické vyuziti protokoli je v této kapitole popsano na ptikladu fiktivni sit€¢ v datacentru
poskytovatele webovych sluzeb. Tato sit' je rozdélena do dvou VLAN siti —
zakaznickou a vyvojovou. Cilem této prace je dosdhnout maximalni redundance,
dostupnosti a vypadku na STP protokolu se zménou parametrii ¢asovacli maximalng 1-2

pingy.

Resi se vypadky kritickych sitovych prvkil a nasledné znovu zprovoznéni sité, tedy pokud
vypadne root smérovac, piepne se na zdlozni, coz obstara protokol HSRP nebo pokud
vypadne root ptepinac, veSkera komunikace se pfepne na zalozni cestu pies zalozni
ptepinac diky protokolu STP nebo RSTP.

Protokoly splitujici dne$ni pozadavky pro smérovani dat jsou EIGRP, IS-IS a OSPF.
Nakonec jsem se rozhodla, ze pouziji protokol EIGRP. Omezeni pouzitelnosti tohoto
protokolu pouze na smérovace Cisco nebude nevyhoda, jelikoz jsou v této praci pouzity
pouze smérovace od této firmy.

Piipadova studie byla zpracovana v sitovych laboratofich na piepinacich Cisco fady
Catalyst 2960 a smérovacich fady 2801 a v simulatoru Cisco Packet Tracer 6.0.1 na
pfepinacich Cisco tfady 2950-24 a smérovacich fady 1841. V ptilohach této prace je
pfilozena veskera konfigurace smérovaét s podrobnym popisem vSech provadénych krokt
ve formé komentait. Vychozi a vysledny stav topologie je nakreslen v nastroji MS Visio
2010. Vytvoreny projekt v simulatoru Packet Tracer 6.0.1 je pfiloZzen na CD 1 ¢aste¢né
pouzit v této praci.

6.1 Pouzité adresy

6.1.1 Virtualni adresy HSRP

Tabulka 4 - Pouzité virtualni adresy HSRP

HSRP adresy

VLAN IP Adresa
10 10.0.10.1/24
20 10.0.20.1/24
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6.1.2 Adresy VLAN 10 a 20

Tabulka 5 - Pouzité adresy VLAN 10

VLAN 10

Zarizeni IP adresa Maska Vychozi
brana
R1 10.0.10.2 255.255.255.0  10.0.10.1
R2 10.0.10.3 255.255.255.0  10.0.10.1
PC1 10.0.10.4 255.255.255.0  10.0.10.1

Tabulka 6 - Pouzité adresy VLAN 20

VLAN 20

Zarizeni IP adresa Maska Vychozi
brana
R1 10.0.20.2 255.255.255.0  10.0.20.1
R2 10.0.20.3 255.255.255.0  10.0.20.1
PC2 10.0.20.4 255.255.255.0  10.0.20.1

6.1.3 Adresy ISP, R1, R2

Tabulka 7 - Pouzité adresy ISP - R1

ISP -R1

Zarizeni ISP R1
IP adresa 10.0.40.2 10.0.40.1
Maska 255.255.255.252  255.255.255.252

Tabulka 8 - Pouzité adresy ISP - R2

ISP - R2

Zarizeni ISP R2
IP adresa 10.0.40.6 10.0.40.5
Maska 255.255.255.252  255.255.255.252




Tabulka 9 - Pouzité adresy R1 - R2

R1-R2

Zatizeni R1-R2 1 R1-R2 2 R2-R1 1 R2-R1 2
IP adresa 10.0.30.1 10.0.30.2 10.0.30.5 10.0.30.6
Maska 255.255.255.252  255.255.255.252  255.255.255.252  255.255.255.252

Tabulka 10 - Loopback

Loopback ISP
IP adresa 1.1.1.1
Maska 255.255.255.255

6.2 Pouzita topologie a vysledek studie

Fyzicka topologie

Logicka topologie

. &
]

R1

=

S2

S1

Development Customers Development  Customers
VLAN 10 VLAN 20 VLAN 10 VLAN 20

Obrazek 11 - Fyzicka a logicka topologie
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Fyzicka topologie znazoriiuje od shora smérova¢ ISP, ktery slouzi jako poskytovatel
webovych sluzeb. Na smérovaci ISP je vytvotren loopback (zpétna smycka) k otestovani
komunikace. Dale smérovace ISP, R1 a R2, mezi kterymi funguje protokol EIGRPV1.
Mezi ISP, R1 a R2 je déle nakonfigurovan protokol HSRP, jsou vytvofeny virtualni adresy
pro zalozni cesty v ptfipad¢ vypadku aktivniho smérovace. Ve vysledku logické topologie
je znazornéno, jak se aktivni smérova¢ piepne na zalozni smérovac. Mezi S1 a S2 pobézi
protokol STP nebo RSTP. V piipadé vypadku této vétve, se diky témto protokolim piepne
také na zalozni zatizeni a vysledek je opét znazornén v logické topologii. Dale tu figuru;ji
dvé VLAN sité, VLAN 10 Development a VLAN 20 Costumers. V nastroji Packet Tracer
by simulace vypadala takto:

ISP

s

@s.eunnsew o

(s0/1/0) ooy NQ S0/

=il -
éanfz L
510_host

ustomers

Development] =
VAN 10 AT
PC1

LAN 20: 10.0.0.20 f24

YLAN 10: 10.0.0.10 /24

Obrazek 12 - Topologie Packet Tracer

Kvili nedostatku fastethernet rozhrani na pocitacich se v simuldtoru zvolil jesté¢ jeden
mezikrok a to vloZeni dalSich dvou pfepinaci. Na funk¢nost a konfiguraci tyto prepinace
navic nemaji velky vliv, vSe zistalo zachovano. Pouze jeden spoj mezi R1 a R2 je tu
namodelovan kvili nedostatku portii v laboratofich. Na funk¢nost také nema vyrazny vliv.
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Vysledna konfigurace smérovaci a prepinact se sklada z téchto krokd:

nastaveni vSech spojeni mezi jednotlivymi smérovaci,
— konfigurace EIGRP na smérovacich R1 a R2,

— nastaveni defaultni cesty k ISP a nastaveni jejiho Sifeni v EIGRP na smérovacich
R1aR2,

— konfigurace STP nebo RSTP na piepinacich S1 a S2,
— nastaveni zaloznich cest v pfipad¢ vypadku stavajici konfigurace,
— nastaveni portfast kviili omezeni smycek.

6.3 Vypadek piepinace - zobrazeni na STP a RSTP

Vyse zminéna topologie se poté testovala na vypadky a nasledné vyreseni zaloZnich cest.
Na reakce, dobu vypadki, pfepnuti jednotlivych protokold a zda je mozné dostat se na
vypadek pouze 1-2 pingy.

6.3.1 Vypadek S1 protokol STP s vychozim nastavenim ¢asovacu

S1 S2

Development Customers
VLAN 10 VLAMN 20

Obrazek 13 - Vypadek prepinace S1
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Konfigurace piepinace S1 na STP je uvedena v piiloze B.
Vypis uvedeny v piiloze ziskame ptikazem:

Sl#show spanning-tree

Poté uvidime, ze ptepina¢ S1 je root pro VLAN 10 i VLAN 20, dale lze vidét priority,
fyzickou adresu, ptes které porty primarné vede cesta pro jednotlivé VLAN, ktery port je
hrani¢ni, jakou ma dany port roli nebo status a cenu atd. Vychozi nastaveni ¢asovacu je
zde vidét také, tedy 2 vtefiny hello time interval, 20 vtefin max age a 15 vtetin forward
delay.

KdyZ vypadl ptepina¢ S1, ktery byl konfigurovan jako primarni, zalozni ptepina¢ S2
prevzal jeho roli.

Vypadek a nésledné prepnuti na zalozni cestu se testovalo v ptikazovém tadku pocitacii
a na konzoli smérovacu. V ptikazovém fadku pocitace PC1 test probihal zadanim ptikazu
ping na adresu brany ISP 1.1.1.1:

ping -w 1000 -t 1.1.1.1.

Piepina¢ —w a 1000 je casovy limit ¢ekani na odpovéd” v ms, 1000ms neboli po
1s a pfepina¢ —t znamena, ze opakované odesle uréenému hostiteli Zadost o ozvénu, tento
vypis muze byt ukonCen zasahem wuzivatele. Zde je vidét jak dlouhy byl
vypadek a nasledny ptechod na zalozni ptepina¢ S2 (19s).

Piikaz .1 S

& b TTL=254
R | ajty=32 ¢éas=18ms TTL=254
o § ajty=32 cas=18ms TTL=254
-1 ajty=32 cas=18ms TTL=254
%

1
1
1
1
1
1

a
e [
Xei B
S kS
Kot B,
R ajty=32 c¢as=18ms TTL=254
casovy limit Zadosti.
¢asovy limit Zadosti.
casovy limit Zadosti.
éd od 10.8.18.4: Cilovy hostitel neni dostupny.
casovy limit Zadosti.
éd od 18.8.18.4: Cilovy hostitel neni dostupny.
Uypriel Easovy limit ZAadosti.
Odpovéd od 18.8.18.4: Cilovy hostitel neni dostupng.
casovy limit Zadosti.
' od 10.8.18.4: Cilovy hostitel neni dostupny.
casovy limit Zadosti.
éd od 18.8.18.4: Cilovy hostitel neni dostupny.
casovy limit Zadosti.
éd od 18.8.18.4: Cilovy hostitel neni dostupny.
Uypriel €asovy limit Zadosti.
Odpovéd od 10.8.18.4: Cilovy hostitel neni dostupny.
Uyprsel casovy limit Zadosti.
Odpovéd od 10.8.18.4: Cilovy hostitel neni dostupny.
Uypriel €asovy limit Zadosti.
Odpovéd od : bajty=32 €as=18ms TTL=254
Odpoveéd bajty=32 cas=18ms TTL=254
Odpoveéd bhajty=32 cas=18ms TTL=254
Odpovéd bajty=32 éas=18ms TTL=254
Odpoveéd bajty=32 cas=18ms TTL=254
Odpoveéd bajty=32 ¢as=18ms TTL=254
Odpovéd bajty=32 €as=18ms TTL=254
Odpoved bajty=32 cas=18ms TTL=254

Obrazek 14 - Vypadek S1 z PC1 ping
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Cilem bylo dosdhnout maximélné jednoho nebo dvou pingi (ve vychozim stavu je
ping 4 vtefiny), zde je ping méfen po 1 vtefiné a vypadek trval 19 vtefin. Pti vychozich
hodnotach nastaveni STP ¢asovact se nepodatilo splnit pozadovany vypadek 4-8 vtefin.

V ptiloze B je také uvedena konfigurace ptepinace S2 na STP.

Na obrazku 15 je vidét, jak dlouho trvalo pfepinaci S2 piepnout se ze zalozniho do
aktivniho stavu (3s).

.1: bajty=32 Eas=18ms TTL=254
: bajty=32 8ms TTL=254

8ms TTL=254
cas=18ms TTL=254
i I S cas=18ms TTL=254
i B B j c¢as=18ms TTL=254
limit Zadosti.
g limit 23 i.
g limit Zadosti.

.1.1: bajty=32 cas=18ms TTL=254
.1: bajty=32 & TTL=254
.1: bajty=32 & TTL=254
.1: bajty=32 & TTL=254
.1: bajty=32 éas= TTL=254
.1: bajty=32 TTL=254

: bajty=32 cas=18ms TTL=254

a B &
5 kg &
5 i By B jty= & 8ms TTL=254
Sy i kD j &
h B &
a kg

Obrazek 15 - ZaloZni cesta pres pi‘epina¢ S2 z PC2 ping

6.3.2 Vypadek S1 protokol STP s minimalnimi hodnotami ¢asovaci

Minimalni hodnoty Casovace hello time byly nastaveny na 1 vtefinu, max age na 6
vtefin a forward delay na 4 vtefiny.

Zde se podafilo splnit maximalni vypadek 4-8 vtefin, protoze to trvalo 5 vtefin.

Cé\Users\net182_2>ping - 1888 1.1.1.1 —t

ING n
bajty=32 fa=z=19mz TTL=254
hajty=32 faz=18ms TTL=254
hajty=32 faz=18ms TTL=254
hajty=32 fasz=18ms TTL=254
hajty=32 fasz=18ms TTL=254
hajty=32 Cas=18ms TTL=254
hajty=32 cas=18ms TTL=254
Zadosti.

Zadosti.

Zadosti.

Zadosti.

Zadosti.

hajty=32 Eas=22ms TTL=254
hajty=32 €as=18ms TTL=254
hajty=32 €as=18ms TTL=254
hajty=32 €as=18ms TTL=254
bhajty=32 fas=18ms TTL=254
bhajty=32 fas=18ms TTL=254

Uypriel
Uypriel
Uypriel
Uypriel
Uypriel
Odpovéd
Odpovéd
Odpovéd
Odpovéd
Odpovéd
Odpovéd

a
:hﬂhﬂhﬂhﬂhﬂhﬁ ﬁ a a a [="E="E ==y =Ty~ =T
I N N - E- - - Sy Ty Ty ey
R T T T T TR = = = = =S N N N T T T |
ok ko ok T M, e e ek ok ko ek )

S0 o 0o fMEE 220 Q0

Obrazek 16 - Vypadek S1 z PC1 ping - nejnizsi hodnoty ¢asovaci
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6.3.3 Vypadek S1 protokol STP s jinym nastavenim ¢asovacu

Pro porovnani, tieti ptipad nastaveni STP ¢asovact byl nasledujici: hello time interval
zustal na vychozich 2 vtefinach, forward delay 7 vtefin a max age 10 vtefin.

CisllzerswsnetlB2_2%ping —w 1888 1.1.1.1 -t~

1.1.1 - 32 hajti dat:
bajty=32 Eaz=18mz TTL=254
bhajty=32 caz=18ms TTL=254
bajty=32 fa==18ms TTL=254
bhajty=32 caz=18ms TTL=254
bajty=32 fa==18ms TTL=254
hajty=32 cas=18ms TTL=254
imit Zadosti.
limit Zadosti.
limit Zadosti.
3 limit Zadosti.
3 limit ZAadosti.
3 limit Zadosti.
limit Zadosti.
éd od 1.1.1.1: hajty=32 fas=18m=z TTL=254
éd od 1.1.1.1: bhajty=32 as=18ms TTL=254
éd od 1.1.1.1: hajty=32 as=18m=z TTL=254

1 1 ] 1 1 ] 1 1 ] 1
ke ok
AR IR ER BN EHR @R

1
1
1
1
1
1
1
1

Obrazek 17 - Vypadek S1 z PC1 ping - jiné hodnoty ¢asovaci

Vypadek tedy trval 7 vtefin, coz je podle o¢ekavani hodnota mezi vychozim nastavenim
STP ¢asovacu a tim nejrychlejSim moznym nastavenim. Tato hodnota by se také dala
povazovat za splnéni pozadavkl na 1-2 pingy.

6.3.4 Porovnani vypadki pri rizném nastaveni ¢asovaci STP - S1

hello time forward delay max age doba vypadku
vychozi 2s 15s 20s 19s
minimalni 1s 4s 6s 5s
jiné 25 7S 10s 7S
Doba vypadku
20
15
10
; [—
0 I

vychozi nastaveni minimalni parametry jiné parametry

Obriazek 18 - Graf porovnani vypadki pii rizném nastaveni ¢asovaci STP - S1

43




6.3.5 Vypadek S1 protokol RSTP

Jak byl nakonfigurovan piepina¢ S1 na RSTP je uvedeno v pfiloze C.

Vypadek trval 4s, coz je mnohonasobné méné nez jak tomu bylo ve stejném piipadé pii
pouziti protokolu STP ve vychozim nastaveni a stdle mén¢ pti pouziti minimalnich hodnot
casovacti na STP. RSTP tedy sdm o sobé splituje vypadek maximaln€ 1 pingu a to
ptfesné 4 vtefiny.

|G:\Users\net132_2)ping -w 1888 -t 1.1.1.1

Pirikaz P 1.1 - 32 bajtd dat:
Odpovéd od hajty=32 fas=18msz TTL=254
Odpovéd hajty=32 fas=18msz TTL=254
bajty=32 €az=18ms TTL=254
jty=32 faz=18m= TTL=254
=32 tfaz=18m= TTL=254
=32 tfaz=18m= TTL=254
=32 tfaz=18m= TTL=254
=32 tfaz=18m= TTL=254
H hajty=32 ctaz=18ms TTL=254
Uypriel & it Zadosti.
Uypriel & it Zadosti.
Uypriel & it Zadosti.
imit Zadosti.
ajty=32 cas=18ms
] 32 tas=18ms
=32 cas=18ms

Obrazek 19 - Vypadek S1 ping

6.4 Vypadek smérovace - zobrazeni na HSRP

6.4.1 Vypadek R1

Rl ? RZ

Development Customers
VLAN 10 VLAN 20

U

Obriazek 20— Vypadek smérovace R1
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Informace 0 HSRP na smérovaci zjistime piikazem:

Rl#show standby brief a Rl#show standby
Konfigurace smérovace R1 se nachazi v ptiloze D:

V tomto vypisu zjistime prioritu 200 pro obé VLAN sit¢ 10 i 20 smérem k pfepinactm.
Dale skupinu, ve které je dand VLAN, virtudlni IP i MAC adresy, zalozni cestu i jeji
prioritu, nazev skupiny nebo naptiklad stav zatizeni.

Kdyz vypadl smérova¢ R1, ptikazem ping z pocitate PC1 na 1.1.1.1 zjistime, Ze pfepnuti
na zalozni cestu trvalo 5s.

: bajty=32 cas=18ms TTL=254
: bajty=32 c¢as=18ms TTL=254
: bajty=32 éas=18ms TTL=254
: bhajty=32 ¢as=18ms TTL=254
: bajty=32 éas=18ms TTL=254
: bhajty=32 ¢as=18ms TTL=254
: bajty=32 éas=18ms TTL=254
: bhajty=32 ¢as=18ms TTL=254
: bajty=32 €as=18ms TTL=254
: bajty=32 cas=18ms TTL=254
: bajty=32 cas=18ms TTL=254
: bajty=32 cas=18ms TTL=254
: bajty=32 cas=18ms TTL=254
: bajty=32 cas=18ms TTL=254
: hajty=32 c¢as=18ms TTL=254

Zadosti.

Zadosti.

Zadosti.

Zadosti.

Zadosti.
: bajty=32 éas=18ms TTL=254
bajty=32 cas=18ms TTL=254
bajty=32 ¢as=18ms TTL=254
bajty=32 ¢as=18ms TTL=254
bajty=32 €as=18ms TTL=254
bajty=32 ¢as=18ms TTL=254
bajty=32 €as=18ms TTL=254
bajty=32 cas=18ms TTL=254
bajty=32 cas=18ms TTL=254
bajty=32 cas=18ms TTL=254
bajty=32 cas=18ms TTL=254

Obrazek 21 - Vypadek R1 ping

Odpoved
Odpouéd‘
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Konfigurace smérovace R2 je také uvedena v piiloze D.

Na smérovaci R2 vypadalo ptepnuti do aktivniho stavu nasledovné:

Obrazek 22- Piepnuti R2 do aktivniho stavu na R2
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6.5 Vypadek kabelu — zobrazeni na STP a RSTP

6.5.1 Vypadek kabelu S1-S10_host STP s vychozim nastavenim ¢asovaci

ISP

,\_ur
-

/ GSEUH Q’\
o) ST Gk
S@SED SED,I'.U,I"I‘-—
anD
13::‘-0{ 1fa0/1/2 Faom‘f:ﬂof !
al/ L o/ a0/1
_____ Faojsl
__Jf:a'g'fs'aofz
20
- =0/
T ::aﬂfl
e Fanja2l
510_host ’ F ’ 520_host
295p 24
520

faﬂ,." 3
ustomers|
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Obrazek 23 - Vypadek kabelu z R1-S1 model Packet Tracer

Takto vypadal vypadek testovanim ping na 1.1.1.1 z PC1. Kdyz vypadl kabel z S1 na
S10_host. Pomérné dlouho trvalo, nez se zprovoznily zalozni cesty (29s).

C:xUsers~netlB2_2>ping —w 1888 -t 1.1.1.1

Pi*ikaz PING na 1.1.1.1 - 32 hajtﬁ dat:
Odpoved od 1.1.1.1: bajty=32 Cas=18ms TTL=254
Odpoved od i. 1 1.1: hagty—32 cas=18ms TTL=254
Uypriel caonuy limit Zadosti.
Uypriel ca*ouy limit Zadosti.
Uypriel Easovy limit Zadosti.
prrsel Eazovwy limit Zadosti.
1 Easoviy limit Zadosti.
U yp 1 casnuj limit Zadosti.
prrsel caaouy limit Zadosti.
ca“uuy limit Zadosti.
gasouy limit Zddosti.
caaouy limit Zadosti.
caouuy limit Zadosti.
Eaﬂnuy limit Zadosti.
Easovy limit Zadosti.
gd od 18. B i@.4: Clluuy hostitel neni dostupny.
Uypriel £aszovid limit Zadosti.
OdpovEd od 18.0.18.4: Cllouy hostitel neni dostupny.
prrsel tasovy limit Zadosti.
' od 18_.@.18@.4: Cilovy hostitel neni dostupnyg.
Easovy limit Zadosti.
Ed od 1A.A.18.4: Cilovy hostitel neni dostupni.
Easouy limit Zadosti.
Ed od 10.0.18.4: Cilovy hostitel neni dostupnd.
Uypriel £asovid limit Zadosti.
Odpoudd od 18.0.18.4: Cllouy hostitel neni dostupniy.
prrsel tasovy limit Zadosti.
' od 18.0.108.4: Cilov§ hostitel neni dostupny.
Easovy limit Zadosti.
Ed od 1A.A.18.4: Cilovy hostitel neni dostupni.
Easouy 11m1t Zadosti.
hajty=32 Ca=z=18ms
hajty=32 fas=18ms
hajty=32 Casz=18ms
hajty=32 cas=18ms
hajty=32 fas=18ms L
hajty=32 Eas=18ms TTL= 254

Obrazek 24 — Vypadek kabelu z S1 na S10_host ping

46



A takto to vypadalo, kdyz se ptivodni cesta zase obnovila. Tedy byl pfipojen zpét kabel
z S1na S10 host.

ssUserssnetlB2_2>ping —w 16608 -t 1.1.1.1

1.1 — 32 bajtil dat:

: bhajty=32 fas=18ms TTL=254

: bhajty=32 cas=18ms TTL=254

: hajty=32 cas=18ms TTL=254

: hajty=32 faz=18ms TTL=254

H j gas=18ms TTL=254
tas=18ms TTL=254

G limit Zadosti.
1: bhajty=32 fas=18ms TTL=254
: bhajty=32 cas=18ms TTL=254
: hajty=32 cas=18ms TTL=254
: hajty=32 faz=18ms TTL=254
: bhajty=32 Eas=18ms TIL=254
: hajty=32 fas=18ms TTL=254
: hajty=32 Zas=18ms TTL=254
Zadosti.
Zadosti.
Zadosti.
Zadosti.
od 1.1.1.1: haqty =32 TTL=25%4
' 1] it

TTL=254
¢ limit gadoot1.
1: bhajty=32 fas=18ms TTL=254
: bhajty=32 cas=18ms
: hajty=32 cas=18ms
: hajty=32 faz=18ms
= hajty=32
: hajty=32
: hajty=32
: hajty=32
: hajty=32
: bhajty=32 Eas=18ms
: bajty=32 fas=18ms TTL=254

Ixdx ezl

Obrazek 25 - Obnoveni piivodni cesty z S1 na S10_host ping

6.5.2 Vypadek kabelu S1-S10_host STP s minimalnimi hodnotami ¢asovacu

S minimalnimi hodnotami ¢asovact STP, tedy s hello time intervalem 1 vtetina, forward
delay 4 vtetiny a max age 6 vtetin vypadek trval 5 vtetin. To znamena, Ze se podatilo
splnit limit maximaln¢ jednoho nebo dvou pingt.

Cé\UsePs\netiE2_2)ping -w 186880 1.1.1.1 -t

FING n 1.1.1 - 32 bajti dat:
éd od : bajty=32 Eas=18ms TTL=254
éed od : bajty=32 cas=18ms TTL=254
éd od : bajty=32 fas=18ms TTL=254
éed od : bajty=32 cas=18ms TTL=254
éd od 1 hajty=32 tas=18ms TTL=25%4
caso it Zadosti.
taso Zadosti.
& Zadosti.
Zadosti.

i

1]
-]
2]
=]

1]
-]
2]
=]

=18ms TTL=254
=18mz TTL=254
=18ms TTL=254
=18mz TTL=254
=18ms TTL=254
haJty—32 tas=18ms TTL=254
hajty=32 Eas=18ms TTIL=254
hajty=32 E€as=18ms TTL=254
hajty=32 Eas=18ms TTIL=254
hajty=32 E€as=18ms TTL=254

a
-1
-1
-1
-1
.1
vy
vy
vy
tasouy
vy
.1
-1
.1
-1
.1
-1
.1
-1
.1
-1

1
1
1
1
1
1
1
1
1
1

e

Obrazek 26 - Vypadek kabelu z S1 na S10_host ping - nejnizsi hodnoty ¢asovacu
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Opétovné zprovoznéni ptivodnich cest trvalo 4 vtefiny.

bajty=32 Cas=18ms TTL=254
bhajty=32 fasz=18ms TTL=254
bajty=32 Cas=18ms TTL=254
hajty=32 ctas=18ms TTL=254
Zadosti.
Zadosti.
Zadosti.
Zadosti.

: hajty=32 fasz=18ms TTL=254
bhajty=32 fasz=18ms TTL=254
bajty=32 Cas=18ms TTL=254
bhajty=32 fasz=18ms TTL=254

0
o
0
0
c
e
c
&
0
o
0
0

Obrazek 27 - Obnoveni piivodni cesty z S1 na S10_host ping - nejniz$i hodnoty ¢as.

6.5.3 Vypadek kabelu S1-S10_host STP s jinymi hodnotami ¢asovaci

S jinymi hodnotami casovaci STP, tedy s hello time intervalem ve vychozim
stavu 2 vtefin, forward delay 7 vtefin @ max age 10 vtefin, vypadek trval 7 vtefin. Opét v
mezich pozadavkd.

C=~UseprswnetlB@2_2>ping —w 18880 1.1.1.1 -t

P#ikaz PING n 1 1 - 32 haJtu dat:
Odpovéd bajty=32 Eas=18ms TTL=254
Odpovéd : bajty=32 Eas=18ms TTL=254
Odpovéd H haJty—32 ca 18mz TTL=254
Odpoved H =3 18ms TTL=254
Odpovéd 18ms TTL=254
Odpoved 18ms TTL=254
Odpoved 18ms TTL=254
Odpovéd 18mz TTL=254
Odpovéd 18mz TTL=254
Odpovéd 18mz TTL=254
Odpnued 18mz TTL=254

ITL=25%4
H £ ITL=254
H hagty—32 Caz=18mz TTL=254

Zadosti.

T o o o ok ok o o ok
R

o o ok ko ko ok ek 2

Zadosti.
Zadosti.
’aﬂﬂ’tl.

TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
: TTL=254
H haJty—32 Caz=18mz TTL=254

Obriazek 28 - Vypadek kabelu z S1 na S10_host ping - jiné hodnoty ¢asovaci

6.5.4 Porovnani vypadki pFi rizném nastaveni ¢asovacu STP - kabel

STP hello time forward delay max age doba vypadku
Vychozi 25 15s 20s 29s

minimalni 1s 4s 6s 5s

jiné 25 7S 10s 7s
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Doba vypadku

35
30

10 +

vychozi nastaveni minimalni parametry jiné parametry

Obrazek 29 - Graf porovnani vypadki p¥i rizném nastaveni ¢asovaca STP - kabel

6.5.5 Vypadek kabelu S1-S10_host RSTP

Jak vypadal vypis na S1 pii vypadku kabelu z S1 na S1 host na RSTP, je
uvedeno v piiloze E.

Ping vypadal nasledovné:

Pi#ikaz PING na 1.1.1.1 - 32 hajtd dat:
éd od 1.1.1.1: bhajty=32 Eas=18ms TTL=254
éd od 1.1.1.1: hajty=32 cas=18mz TTL=254

gasovy limit Zadosti.
tasovy limit ZAdosti.
Easovy limit

tasovy limit

tasovy limit

gasovy limit Zadosti.
tasovy limit ZAdosti.
tasovy limit ZAdosti.
tasovy limit Zadosti.
tasovy limit ZAdosti.
fasovy limit Zadosti.
tasovy limit ZAdosti.
tasovy limit ZAdosti.
gasovy limit Zadosti.
tasovy limit ZAdosti.
fasovy limit Zadosti.
tasovy limit ZAdosti.
& g limit Zadosti.

: bajty=32 fas=18ms
hajty=32 cas=18ms
hajty=32 Eaz=18ms
hajty=32 cas=18ms
bhajty=32 Ea==18ms
bhajty=32 Eas=18ms
hajty=32 fas=18ms
hajty=32 Eaz=18ms
hajty=32 cas=18ms
bhajty=32 Ea==18ms
bhajty=32 Eas=18ms
hajty=32 fas=18ms
bhajty=32 Eaz=18ms
hajty=32 cas=18ms
hajty=32 cas=18ms
bhajty=32 Eaz=18ms
hajty=32 fas=18ms
bhajty=32 Eas=18ms 4
hajty=32 tas=18ms TTL=254

e e s = 1 T ey
Tk o ko o o o ke

ok ok ok e e e

Obrazek 30 - Vypadek kabelu z S1 do S10_host ping
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Vypadek trval 18s, lze tedy fici, ze protokol RSTP je v tomto ptipadé 0 11s rychlejsi nez
protokol STP ve vychozim nastaveni ale pomalejsi nez kdyz jsou nastavené nejnizsi
hodnoty ¢asovacii na STP.

6.5.6 Vypadek dvou kabeli S1-S10_host a S1-S2 RSTP

Po vypadku obou kabelti z S1 do S10_host a z S1 do S2 (jeden trunk spoj) vypis vypadal
na S1 tak, jak je uvedeno opét v piiloze E.

A ping vypadal takto:

TTL=254
TTL=254
TTL=254
TTL=254
TTL=254
TTL=254

fasovy
Easovy
Easovy

casovy
Easovy
Easovy
Easovy
Easovy
tasovy
Easovy
Easovy
fasovy

TTL=254

TTL=254

TTL=254

TTL=254

TTL=254

TTL=254

TTL=254

TTL=254

-1: TTL=254
= hajty=32 TTL=254

e
REEEEEEER
"

Obrazek 31 - Vypadek kabeli S1-S10_host a S1-S2 ping

Tento vypadek, a¢ dvou kabelll zarovei, trval méné nez vypadek jednoho kabelu a to 16s.

6.6 Vypadek kabelu — zobrazeni na HSRP

6.6.1 Vypadek kabelu R1-S1

Konfigurace smérovace R1 je stejné jako v kapitole 5.3, tedy v ptiloze D.
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Testovanim ping na branu ISP se zjistilo, ze vypadek trval 4s.

5\Users\net1@2_2>ping -w 1668 -t 1.1.1.1
PIHNG n

111 - 32 bajtih dat:

.1: bajty=32 cas=18ms TTL=254
.1: bajty=32 Eas=18ms TTL=254
.1: bajty=32 Eas=18ms TTL=254
.1: bajty=32 cas=18ms TTL=254
1m1t Zadosti.

Zadosti.

Zadosti.

Zadosti.

hajty=32 taz=18ms TTL=254
bhajty=32 &as=18ms TTL=254
bhajty=32 &as=18ms TTL=254
bhajty=32 &as=18ms TTL=254
bhajty=32 &as=18ms TTL=254
bhajty=32 das=18ms TTL=254
bhajty=32 das=18ms TTL=254
bhajty=32 das=18ms TTL=254
bajty=32 fas=18ms TTL=254
bajty=32 cas=18ms TTL=254
bajty=32 cas=18ms TTL=254
bajty=32 cas=18ms TTL=254

=
ot

)RR =X =y W

PR R B e e e L

RPRRRRRRRRRRRS

Obrazek 32 - Vypadek kabelu R1-S1 ping

Na smérovaci R1 vypadala detekce vypadku takto:

Obrazek 33 - Vypadek kabelu R1-S1 na R1

Na smérovaci R2 vypadala detekce vypadku a nésledné ptepnuti ze zalozniho do aktivniho
stavu takto:

Obrazek 34 - Vypadek kabelu R1-S1 na R2
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6.7 Vypadek kabelu EIGRP

6.7.1 Vypadek kabelu R1-ISP

Pouze 1s trvalo pfepnuti na zalozni cestu z R1 na R2, zjiSténim ping na branu ISP z PC1.

SUserswnetl1B2_2>ping —w 1808 -t 1.1.1.1

1.1 — 32 bajti dat:
bhajty=32 as=1%ms= TTL=254
bajty=32 =18ms TTL=2h4
bajty=32 £as=18ms TIL=254
bhajty=32 €asz=18ms TIL=254
bajty=32 £as=18ms TTL=254
bajty=32 €asz=18ms TIL=254
bajty=32 £as=18ms TTL=254
bajty=32 =18ms TTL=254
hajty=32 =18ms TTL=25%4

it Zadosti.

n

[T I T T T R I T A

i e e it L e e

bajty=32 €az=27ms TIL=254
hajty=32 Cas=27ms= L=254
bhajty=32 £as=27ms
hajty=32 =27ms
bajty=32 =27ms
bhajty=32 =27ms
hajty=32 =27mg
bhajty=32

bhajty=32

hajty=32

bajty=32 TTL=254

a
1
1
1
1
i
1
1
1
i
[
i
1
1
1
i
1
1
1
1
1
1

ko o o o o o o ot o ok o o ok o ok ok

1
1
1
1
1
1
1
1
1
o
1
1
1
1
1
1
1
1
i
1
1

v

Obrazek 35 - Vypadek kabelu R1-1SP ping

Detekce vypadku na R1 vypadala takto:

Obrazek 36 - Vypadek kabelu R1-1SP na R1

Nasledné zprovoznéni piivodni cesty po zapojeni kabelu zpét se prepnulo témet okamzité
z 27ms zpét na 18ms.

T e b e e e e e e e
T B b e e e e e e e

Obrazek 37 - Obnoveni cesty z R1 na ISP
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7 ZAVER

Cilem bakalaiské prace bylo vysvétleni funkcnosti protokolt feSicich redundanci
Vv siti @ problematiku failover. Pro ndzorn¢j$i zobrazeni byl popis kromé obecnych
vlastnosti  téchto protokoli zaméfen na konkrétni protokoly EIGRP, STP

vV porovnan S RSTP a HSRP. Prace byla vytvotfena na zéklad¢ informaci ziskanych béhem
studia kurzu CCNA, vlastnich zkusenosti a dostudovani informaci z uvedené literatury.

V teoretické Casti byly nejdiive popsany principy STP a RSTP protokoli, jejich vzajemné
porovnani a poté HSRP principy protokolu.

Prakticka cast bakalaiské prace se vénuje piipadové studii v datacentru poskytovatele
webovych sluzeb. Studie zahrnuje nazornou konfiguraci vSech smérovaci a ptepinaci
datacentra, ve které jsou pouzity protokoly EIGRP, STP nebo RSTP a HSRP.

V prvni ¢asti piipadové studie je popsana konfigurace vSech smérovacu a prepinact, které
se nachazeji v zadané konfiguraci. Pfipadova studie tak ukazala rychlejsi zpétnou vazbu
protokolu RSTP nad STP a fungujici pfepinani na zalozni zafizeni a cesty protokolu obou
protokoli STP nebo RSTP a HSRP. Piipadova studie byla zpracovana na
smérovacich a ptepinacich Cisco. V simuldtoru dostupném pro instruktory Networking
Academy, studenty, absolventy a administratory, ktefi jsou registrovani ¢lenové NetSpace,
Packet Traceru pak na smérovacich Cisco s opera¢nim systémem 12.4 a na piepinacich
Cisco s operacnim systémem 12.1. Vytvoteny projekt je pfilozen na CD a konfigurace
vSech smérovaci je ptilozena v piilohach.

Bakalafska prace pro mé byla velice zajimavym tématem na vypracovani a urcité by bylo
praktickou ¢ast mozné aplikovat na realnou pocitacovou sit’ i vétSich rozméra. Pochopila
jsem tuto problematiku tak, abych byla toto feSeni schopna pouzit v praxi.

Zadani bylo splnéno v rdmci moznosti laboratofe a simulatoru Packet Tracer . V realném
prostiedi, kde by se navrhovala pocitacova sit’ nebo jeji zalozni cesty, by bylo mozné tuto
praci rozsifit naptiklad o pouziti kombinace dalsich smérovacich protokoli nebo jinych
protokoll fesicich redundanci. Mensi problém by mohl nastat pii vypadku jiného zatfizeni,
nez je smérovac, prepinaC¢ nebo kabel, na ktery tato studie byla testovana ale s témito
znalostmi by nemélo trvat dlouho tento problém vyfesit.

53



8 POUZITA LITERATURA

[1] Hucaby, David a McQuerry, Steve. Protokol HSRP. [autor knihy] David Hucaby a
Steve McQuerry. Konfigurace smerovacu Cisco. Brno : Computer Press, 2004, 6.

[2] Hucaby, David. Rapid Spanning Tree Protocol. CCNP BCMSN official certification
guide. Indianapolis : Cisco Press, 2007b, 11, pp. 263 - 266.

[3] Hucaby, David.. Hot Standby Router Protocol. CCNP BCMSN offical exam
certification guide. 4. Indianapolis : Cisco Press, 2007c, 13, pp. 318-320.

[4] Cisco Systems, Inc. TCP/IP Overview - Cisco. IP Routing. [Online] 12 02, 2013.
[Cited: 04 20, 2014.] http://www.cisco.com/c/en/us/support/docs/ip/routing-information-
protocol-rip/13769-5.html#tcpiptech. 13769.

[5] Hucaby, David. IEEE 802.1D Overview. CCNP BCMSN official exam certification
guide. 4. Indianapolis : Cisco Press, 2007a, 8, pp. 185-207.

[6] Hucaby, David. CCNP Switch 642-813 Official Cerftification Guide. Indianapolis :
Cisco Press, c2010. 978-1-58720-243-8.

[7] Hucaby, David. TRANSMISSION CONTROL PROTOCOL. The Internet Engineering
Task Force (IETF®). [Online] 1981. [Citace: 03. 05 2014.]
http://www.ietf.org/rfc/rfc793.txt.

[8] Transmission Control Protocol. Wikipedie, oteviend encyklopedie. [Online] 22. 2 2014.
[Citace: 3. 5 2014.] http://cs.wikipedia.org/wiki/Transmission_Control_Protocol.

[9] BPDU FIELDS IN A BPDU FRAME. Bel's Blog. [Online] [Citace: 5. 5 2014.]
http://beautbelsblog.wordpress.com/2010/05/14/bpdu-fields-in-a-bpdu-frame/.

[10] IEEE 802.1: 802.1Q - Virtual LANSs. [Online] [Citace: 5. 5 2014.]
http://www.ieee802.0rg/1/pages/802.1Q.html.

[11] IEEE Standards Status Report - 802.1D. IEEE STANDARDS ASSOCIATION. [Online]
[Citace: 3. 5 2014.] http://standards.ieee.org/cgi-bin/status?Designation:%20802.1D.

[12] IEEE 802.1: 802.1w - Rapid Reconfiguration of Spanning Tree. [Online] [Citace: 5. 5
2014.] http://www.ieee802.org/1/pages/802.1w.html.

[13] RFC 2281. Cisco Hot Standby Router Protocol (HSRP). [Online] [Citace: 5. 5 2014.]
http://www.ietf.org/rfc/rfc2281.txt.

[14] Hucaby, David. CCNP BCMSN official certification guide. Indianapolis : Cisco Press.
1-58729-171-2.

[15] Cisco Systems, Inc. Stretnutie 5: Niektoré protokoly pre redundanciu. [Prezentace]

54



PRILOHA A —- KONFIGURACE SMEROVACU A PREPINACU

Smérovac ISP

version 15.1

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

'nastaveni jmena zarizeni

hostname ISP

|

boot-start-marker

boot-end-marker

|

|

!

no aaa new-model

|

dotll syslog

ip source-route
|

|
|
|
|

ip cef

no ip domain lookup
no ipvé cef

|

multilink bundle-name authenticated
|
|
|
|
|
|
|
|
|
|
|

voice-card 0

|

crypto pki token default removal timeout O
|

|

|

!

license udi pid CISC02801 sn FCZ131811YZ

|

redundancy
|

|
|
|
|
|
|

55



|

!

'nastaveni smycky
interface Loopbackl

ip address 1.1.1.1 255.255.255.255
|

'nastaveni ip adres rozhrani
interface FastEthernet0/0

no ip address

shutdown

duplex auto

speed auto

|

interface FastEthernet0/1

no ip address

shutdown

duplex auto

speed auto

|

interface Serial0/1/0

ip address 10.0.40.6 255.255.255.252
|

interface Serial0/1/1

ip address 10.0.40.2 255.255.255.252
clock rate 64000

|

'nastaveni EIGRP procesu cislo 1, zapnuti pro site 1.1.1.1/0, 10.0.40.0
0.0.0.255

router eigrp 1

network 1.1.1.1 0.0.0.0

network 10.0.40.0 0.0.0.255

|

ip forward-protocol nd

no ip http server

no ip http secure-server
|

|
!
!
!
|
|
!
!
control-plane
!
|
!
|

mgcp profile default
|
|
|
|
|
|

line con O

logging synchronous
line aux O

line vty 0 4
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login

transport input all

|

scheduler allocate 20000 1000
end

Smérovaé R1

'nastaveni jmena zarizeni
hostname R1

!

boot-start-marker
boot-end-marker

!

!

no aaa new-model

ip cef

1

|
|
|

no ip domain lookup
multilink bundle-name authenticated
|
|
!
archive
log config
hidekeys

|
|
|
|

'nastaveni ip adres rozhrani
interface FastEthernet0/0

ip address 10.0.20.2 255.255.255.0
duplex auto

speed auto

standby 20 ip 10.0.20.1

standby 20 priority 200

standby 20 preempt

|
interface FastEthernet0/1

ip address 10.0.10.2 255.255.255.0
duplex auto

speed auto

standby 10 ip 10.0.10.1

standby 10 priority 200

standby 10 preempt

|

interface Serial0/1/0

ip address 10.0.30.1 255.255.255.252
clock rate 64000

|

interface Serial0O/1/1

ip address 10.0.40.1 255.255.255.252
|

'nastaveni EIGRP procesu cislo 1, zapnuti pro sit 10.0.0.0
!zapnuti pasivnich rozhrani
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router eigrp 1
passive-interface FastEthernet0/0
passive-interface FastEthernet0/1
network 10.0.0.0
auto-summary
|

ip forward-protocol nd
|
!

no ip http server
|
|
!

control-plane
|
!

line con O
logging synchronous

line aux 0

line vty 0 4
login
|

scheduler allocate 20000 1000

end

Smérovacé R2

'nastaveni jmena zarizeni
hostname R2

!

boot-start-marker
boot-end-marker

!

!

no aaa new-model

ip cef

|

|
|
|

no ip domain lookup
multilink bundle-name authenticated
|
|
!
archive
log config
hidekeys

|
|
|
|

'nastaveni ip adres rozhrani
interface FastEthernet0/0

ip address 10.0.20.3 255.255.255.0
duplex auto

speed auto

standby 20 ip 10.0.20.1

standby 20 priority 100
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standby 20 preempt

|

interface FastEthernet0/1

ip address 10.0.10.3 255.255.255.0
duplex auto

speed auto

standby 10 ip 10.0.10.1

standby 10 priority 100

standby 10 preempt

|

interface Serial0/1/1

ip address 10.0.30.2 255.255.255.252
|

interface Serial0/1/0

ip address 10.0.40.5 255.255.255.252
clock rate 64000

|

'nastaveni EIGRP procesu cislo 1, zapnuti pro sit 10.0.0.0
!zapnuti pasivnich rozhrani

router eigrp 1

passive-interface FastEthernet0/0
passive-interface FastEthernet0/1
network 10.0.0.0

auto-summary

|

ip forward-protocol nd

|

!
no ip http server

|

|

!

control-plane

|

!

line con O

logging synchronous

line aux 0

line vty 0 4

login

|

scheduler allocate 20000 1000
end

Piepinac S1

'nastaveni jmena zarizeni
hostname S1

|

boot-start-marker
boot-end-marker

|

!

no aaa new-model

system mtu routing 1500
|

|

|
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|
|
|
|
|
|
|

'nastaveni STP a priority wvlan 10 a 20
spanning-tree mode pvst

spanning-tree extend system-id
spanning-tree vlan 10,20 priority 24576
|

vlan internal allocation policy ascending
|
|
|
|
|

'nastaveni vlan a role portu rozhrani

interface FastEthernet0/1
switchport access vlan 10
switchport mode access
spanning-tree portfast

|

interface FastEthernet0/2
switchport access vlan 20
switchport mode access
spanning-tree portfast

|

interface FastEthernet(0/3
switchport mode trunk

|

interface FastEthernet0/4
switchport mode trunk

|

interface FastEthernet0/5
switchport access vlan 10
switchport mode access

|

interface FastEthernet0/6
switchport access vlan 20
switchport mode access

|

interface FastEthernet0/7
|

interface FastEthernet0/8
|

interface FastEthernet0/9
|

interface FastEthernet0/10
|

interface FastEthernet(0/11
|

interface FastEthernet0/12
|

interface FastEthernet(0/13
|

interface FastEthernet0/14
i

interface FastEthernet0/15
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i
interface FastEthernet0/16
i
interface FastEthernet0/17
i
interface FastEthernet0/18
i
interface FastEthernet0/19
i
interface FastEthernet0/20
i
interface FastEthernet(0/21
i
interface FastEthernet(0/22
i
interface FastEthernet0/23
1
interface FastEthernet0/24
i
interface GigabitEthernet0/1
1
interface GigabitEthernet0/2
i
interface Vlanl
no ip address
shutdown
1
interface Vl1anlO
no ip address
i
ip http server
ip http secure-server
i
!
line con O
line vty 5 15
1

End
Piepinac S2

'nastaveni jmena zarizeni
hostname S2

|

boot-start-marker
boot-end-marker

|

!

no aaa new-model

system mtu routing 1500
|

!

!vytvoreni vlan 10 a 20
vlian 10

name Development

exit

vlian 20

name Customers

exit

|
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|
|
|
|

'nastaveni STP a priority wvlan 10 a 20
spanning-tree mode pvst

spanning-tree extend system-id
spanning-tree vlan 10 root secondary
spanning-tree vlan 20 root secondary

|

vlan internal allocation policy ascending
|
|
|
|
|

'nastaveni vlan a role portu rozhrani
interface FastEthernet0O/1
switchport access vlan 10
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/2
switchport access vlan 20
switchport mode access
spanning-tree portfast

1

interface FastEthernet0/3
switchport mode trunk

i

interface FastEthernet0/4
switchport mode trunk

i

interface FastEthernet(0/5
switchport access vlan 20
switchport mode access

1

interface FastEthernet(0/6
switchport access vlan 10
switchport mode access

1

interface FastEthernet0/7
i

interface FastEthernet(0/8
i

interface FastEthernet0/9
|

interface FastEthernet0/10
i

interface FastEthernet0/11
|

interface FastEthernet0/12
i

interface FastEthernet0/13
i

interface FastEthernet0/14
|

interface FastEthernet0/15
i

interface FastEthernet0/16
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i
interface FastEthernet0/17
i
interface FastEthernet0/18
i
interface FastEthernet0/19
i
interface FastEthernet0/20
i
interface FastEthernet(0/21
i
interface FastEthernet0/22
i
interface FastEthernet0/23
i
interface FastEthernet0/24
1
interface GigabitEthernet0/1
i
interface GigabitEthernet0/2
1
interface Vlanl
no ip address
shutdown
i
interface V1anlO
no ip address
i
ip http server
ip http secure-server
1
!
line con O
line vty 5 15
i

end
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PRILOHA B - KONFIGURACE PREPINACU NA STP

Piepinac S1
VLANOO1O
Spanning tree enabled protocol ieee
Root ID Priority 24586
Address 0025.467e.b300
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24586 (priority 24576 sys-id-ext 10)
Address 0025.467e.b300
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec
Interface Role Sts Cost Prio.Nbr Type
Fa0/1 Desg FWD 19 128.1 P2p Edge
Fa0/3 Desg FWD 19 128.3 P2p
Fa0/4 Desg FWD 19 128.4 P2p
Fa0/5 Desg FWD 19 128.5 P2p
VLAN0020
Spanning tree enabled protocol ieee
Root ID Priority 24596
Address 0025.467e.b300
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24596 (priority 24576 sys-id-ext 20)
Address 0025.467e.b300
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec
Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Desg FWD 19 128.2 P2p Edge
Fa0/3 Desg FWD 19 128.3 P2p
Fa0/4 Desg FWD 19 128.4 P2p
Fa0/6 Desg FWD 19 128.6 P2p
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Prepinac S2

VLANOO10
Spanning tree enabled protocol ieee
Root ID Priority 24586
Address 0025.467e.0300
Cost 19
Port 3 (FastEthernet0/3)
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 28682 (priority 28672
Address 0025.467e.2400
Hello Time 2 sec Max Age 20 sec
Aging Time 15 sec
Interface Role Sts Cost Prio.Nbr
Fa0/1 Desg FWD 19 128.1
Fa0/3 Root FWD 19 128.3
Fa0/4 Altn BLK 19 128.4
Fal0/6 Altn BLK 19 128.6
VLANO0020
Spanning tree enabled protocol ieee
Root ID Priority 24596
Address 0025.467e.0300
Cost 19
Port 3 (FastEthernet0/3)
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 28692 (priority 28672
Address 0025.467e.2400
Hello Time 2 sec Max Age 20 sec
Aging Time 15 sec
Interface Role Sts Cost Prio.Nbr
Fa0/2 Desg FWD 19 128.2
Fa0/3 Root FWD 19 128.3
Fa0/4 Altn BLK 19 128.4
Fa0/5 Desg FWD 19 128.5
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Forward Delay 15 sec
sys—-id-ext 10)

Forward Delay 15 sec

P2p Edge
P2p
P2p
P2p

Forward Delay 15 sec
sys-id-ext 20)

Forward Delay 15 sec

P2p Edge
P2p
P2p
P2p



PRILOHA C - KONFIGURACE PREPINACE NA RSTP

Piepinac S1
VLANOO1O
Spanning tree enabled protocol rstp
Root ID Priority 24586
Address 0025.467e.b300
Cost 19
Port 3 (FastEthernet0/3)
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 28682 (priority 28672
Address 0025.467e.2400
Hello Time 2 sec Max Age 20 sec
Aging Time 300 sec
Interface Role Sts Cost Prio.Nbr
Fa0/1 Desg FWD 19 128.1
Fa0/3 Root FWD 19 128.3
Fa0/4 Altn BLK 19 128.4
Fal0/6 Altn BLK 19 128.6
VLAN0020
Spanning tree enabled protocol rstp
Root ID Priority 24596
Address 0025.467e.b300
Cost 19
Port 3 (FastEthernet0/3)
Hello Time 2 sec Max Age 20 sec
Bridge ID Priority 28692 (priority 28672
Address 0025.467e.2400
Hello Time 2 sec Max Age 20 sec
Aging Time 300 sec
Interface Role Sts Cost Prio.Nbr
Fa0/2 Desg FWD 19 128.2
Fa0/3 Root FWD 19 128.3
Fa0/4 Altn BLK 19 128.4
Fa0/5 Altn BLK 19 128.5
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Forward Delay 15 sec
sys—id-ext 10)

Forward Delay 15 sec

P2p Edge
P2p
P2p
P2p

Forward Delay 15 sec
sys-id-ext 20)

Forward Delay 15 sec

P2p Edge
P2p
P2p
P2p



PRILOHA D - KONFIGURACE SMEROVACU NA HSRP

Smérovac S1

Rl#show standby brief

P indicates configured to preempt.

|
Interface Grp Pri P State Active Standby Virtual IP
Fa0/0 20 200 P Active 1local 10.0.20.3 10.0.20.1
Fa0/1 10 200 P Active 1local 10.0.10.3 10.0.10.1

Rl#show standby
FastEthernet0/0 - Group 20
State is Active
2 state changes, last state change 00:23:07
Virtual IP address is 10.0.20.1
Active virtual MAC address is 0000.0c07.acl4
Local virtual MAC address is 0000.0c07.acld4 (vl default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 1.968 secs
Preemption enabled
Active router is local
Standby router is 10.0.20.3, priority 100 (expires in 9.968 sec)
Priority 200 (configured 200)
Group name is "hsrp-Fa0/0-20" (default)
FastEthernet0/1 - Group 10
State 1s Active
2 state changes, last state change 00:22:59
Virtual IP address is 10.0.10.1
Active virtual MAC address is 0000.0c07.acOa
Local virtual MAC address is 0000.0cO07.acOa (vl default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 2.420 secs
Preemption enabled
Active router is local
Standby router is 10.0.10.3, priority 100 (expires in 8.568 sec)
Priority 200 (configured 200)
Group name is "hsrp-Fal0/1-10" (default)
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Smérovac S2

R2#show standby brief

P indicates configured to preempt.

|
Interface Grp Pri P State Active Standby Virtual IP
Fa0/0 20 100 P Standby 10.0.20.2 local 10.0.20.1
Fa0/1 10 100 P Standby 10.0.10.2 local 10.0.10.1

R2#show standby
FastEthernet0/0 - Group 20
State is Standby
10 state changes, last state change 00:12:39
Virtual IP address is 10.0.20.1
Active virtual MAC address is 0000.0c07.acl4
Local virtual MAC address is 0000.0c07.acld4 (vl default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 2.744 secs
Preemption enabled
Active router is 10.0.20.2, priority 200 (expires in 8.732 sec)
Standby router is local
Priority 100 (default 100)
Group name is "hsrp-Fa0/0-20" (default)
FastEthernet0/1 - Group 10
State is Standby
10 state changes, last state change 00:12:38
Virtual IP address is 10.0.10.1
Active virtual MAC address is 0000.0c07.ac0Oa
Local virtual MAC address 1is 0000.0c07.acOa (vl default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 0.188 secs
Preemption enabled
Active router is 10.0.10.2, priority 200 (expires in 9.188 sec)
Standby router is local
Priority 100 (default 100)
Group name is "hsrp-Fa0/1-10" (default)
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PRILOHA E - KONFIGURACE PREPINACU NA RSTP PRI

24586

0025.467e.b300

is the root

2 sec Max Age 20 sec
24586 (priority 24576
0025.467e.b300

2 sec Max Age 20 sec
300 sec

Sts Cost Prio.Nbr
FWD 19 128.1
FWD 19 128.3
FWD 19 128.4
FWD 19 128.5

24596
0025.467e.b300
is the root

2 sec Max Age 20 sec
24596 (priority 24576
0025.467e.b300

Id O
VYPADKU KABELU/U
Prepinac S1
VLANOO1O

Spanning tree enabled protocol rstp

Root ID Priority

Address
This bridge
Hello Time
Bridge ID Priority
Address
Hello Time
Aging Time
Interface Role
Fa0/1 Desg
Fa0/3 Desg
Fa0/4 Desg
Fa0/5 Desg
VLAN0020
Spanning tree enabled protocol rstp
Root ID Priority
Address
This bridge
Hello Time
Bridge ID Priority
Address
Hello Time
Aging Time
Interface Role
Fa0/2 Desg
Fa0/3 Desg
Fa0/4 Desg
Fal0/6 Desg

2 sec Max Age 20 sec
300 sec

Sts Cost Prio.Nbr
FWD 19 128.2
FWD 19 128.3
FWD 19 128.4
FWD 19 128.6
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Forward Delay 15 sec
sys—id-ext 10)

Forward Delay 15 sec

P2p Edge
P2p
P2p
P2p

Forward Delay 15 sec
sys—-id-ext 20)

Forward Delay 15 sec

P2p Edge
P2p
P2p
P2p



Prepinac S2

VLANOO10
Spanning tree enabled protocol rstp
Root ID Priority 24586
Address 0025.467e.b300
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24586 (priority 24576 sys-id-ext 10)
Address 0025.467e.b300
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec
Interface Role Sts Cost Prio.Nbr Type
Fa0/1 Desg FWD 19 128.1 P2p Edge
Fa0/4 Desg FWD 19 128.4 P2p
VLAN0020
Spanning tree enabled protocol rstp
Root ID Priority 24596
Address 0025.467e.b300
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 24596 (priority 24576 sys-id-ext 20)
Address 0025.467e.b300
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec
Interface Role Sts Cost Prio.Nbr Type
Fa0/2 Desg FWD 19 128.2 P2p Edge
Fa0/4 Desg FWD 19 128.4 P2p
Fa0/6 Desg FWD 19 128.6 P2p
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