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Anotace

Prace se zabyva problematikou penetraniho testovani pocitacovych siti. Cilem je
predstavit zakladni pojmy, nastroje a postupy souvisejici s penetratnimi testy. V posledni
¢asti prace bude provedeno penetracni testovani na modelovém piikladu ukazujici pouziti
uréitych nastrojiit a mozné pfistupy penetra¢niho testovani, pijde o testovani aktivnich
zafizeni sit€ od spolecnosti Cisco.
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Title

Application of penetration testing for a computer network security

Annotation

This bachelor’s thesis discusses penetration testing of computer networks. The aim
is to introduce the basic concepts, tools and processes associated with penetration tests. In
the last part of the work penetration testing of a model example will be performed showing
the use of specific tools and possible approaches of penetration testing, mostly it is going
to be the testing of active network devices from Cisco company.
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Uvod

Informatika je nepochybné jednim z nejrychleji se rozvijejicich obora védy, kazdy
den se objevuji nové technologie a oteviraji se nové moznosti v oblasti vyvoje. Bohuzel se
také stejné Casto objevuji nové bezpeCnostni chyby, které mohou byt zneuzity k ziskani
cennych informaci. Kvili tomu se jiz pied vznikem internetu a siti jako takovych fesila
otazka jak spolehlivé a bezpecné ochranit data, ¢i jind aktiva pfed vyzrazenim ¢i jejich
znehodnocenim. Kazda spolecnost stoji pred ukolem jak nejlépe sva aktiva chranit pred
pfipadnym zneuzitim, a tim i vyraznym sniZzenim jejich divéryhodnosti, nebo v krajnich
ptipadech ohrozZeni celého chodu spole¢nosti. Jednim z mnoha pfistupti jak fesSit tuto
problematiku je vyuziti velice efektivni metody penetra¢niho testovani. Pravé touto
problematikou se prace zabyva.

Prvni kapitola je vénovéana problematice bezpecnosti informacnich systému, kde je
popsan zaklad tvorby bezpecnostnich ptistupti a opatieni, dale je piedstavena problematika
zranitelnosti, hrozeb a moznych Utokl na informacni systémy. Dalsi kapitola je pak pfimo
zaméiena na teoretické pojeti problematiky penetra¢niho testovani. Jsou zde uvedeny
pfistupy tvorby penetracnich testl, metodologie a seznameni se zdkladnimi nastroji.
Posledni kapitola je praktickou ¢asti této prace a predstavuje modelovy piiklad sité.

Prakticka Cast se zabyva penetracnim testovanim sitovych prvkl od spole¢nosti
Cisco, jedna se o switche typu Cisco catalyst 2960 a routery Cisco fady 2800. Cilem
vytvofeni modelového piikladu je ovéfit bezpecnost sit¢ a nasledné ohodnotit zjisténé
bezpecnostni chyby. Sit’ byla nasimulovana v prostfedi Packet Tracer a urcitad ¢ast byla
realizovdna v sitové laboratofi. Sitové prvky jsou podrobeny specifickym auditim pro
danou oblast. Provadéné testovani odpovida charakteru white-box testu a testovani probiha
v urcitych logicky po sob& navazujicich fazi dle dané metodologie penetra¢niho testovani.
Hlavni oblasti jsou konfigurace zatizeni, poskytované sluzby, Sifrovani a sila ptistupovych
hesel. Vystup z auditd je nasledné vyhodnocen dle potencionalné hrozicich nebezpeci.
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1 Bezpecnost informacnich systému a jejich problematika

V této kapitole je kladen diiraz na seznameni s principy bezpec¢nosti a tvorbou
infrastruktury informacnich systémii k dosazeni pozadovaného zabezpeceni. Jsou zde
pfedstaveny pojmy z oblasti bezpecnostni analyzy, bezpe€nostni politiky, zranitelnosti,
hrozeb a utokl na IS, véetné fesSeni jak se proti t€mto udalostem branit, piipadné je zcela
eliminovat.

Nez bude dale pojednédno o této problematice, je nutné piedstavit zdkladni pojmy,
které s tématem prace uzce souvisi a budou zde pouzivany:

e Hacker — Obecny termin, ktery historicky byl pouZivan k oznaceni zkuSené¢ho
experta ICT. Dnes je tento termin spiSe pouzivan k popisu jednotlivce, ktery
vyuziva své znalosti kilegdlnim cinnostem, napiiklad proniknuti do ciziho
systému, kradez dat atd. (Vachon a Graziani, 2008)

e Eticky hacking — Postup bezpecnostniho experta v oblasti ICT, ktery vyuziva
stejnych technik a strategii jako opravdovy hacker jen s jedinym rozdilem, Ze
nalezené bezpecnostni chyby nevyuziva ke zlym timyslim, ale naopak tyto chyby
ohlasuje pro naslednou népravu. Rozdil by se dal také jednoduse wvyjadfit
nasledujici vétou: Hacking je ttok, naproti tomu eticky hacking je obrana. (Harper
et al., 2008)

e Zranitelnost — Pojem popisujici slabiny (chyba v programu, nedostatky
v konfiguraci, selhani, fyzické poSkozeni), které umoznuji to¢nikovi proniknout
do systému.

Pouzit4 terminologie:
e Router — smérovac, zatizeni provadéjici smérovani.
e Switch — pfepinac, zatizeni slouzici k vétveni siti.

e Hub - rozbocovac, zatizeni slouzici k vétveni siti (nahrazovano zatizenim switch).

1.1 Bezpecnostni politika a analyza

Dulezitym pojmem této kapitoly je pojem bezpecnostni politika a pro objasnéni
tohoto pojmu vyjdéme z ¢lanku Bezpecnostni politika v casopise COMPUTERWORLD,
kde Tomas Ptibyl pojednéva o bezpecnostni politice nasledovné: ,,Bezpecnostni politika by
meéla byt vypracovana na zakladé bezpecnostni analyzy, tedy bezpe€nostni politika
pfedstavuje jakési pfeneseni ziskanych informaci do praxe. Piedstavuje zkratka interni
ptedpis, ktery vymezuje zdkladni principy bezpecnosti informaéniho systému. Po schvéleni
vedenim slouzi jako zdvazné natizeni pro zaméstnance.* (Ptibyl, 2005b)

Je zde kladen diraz na nastaveni pravidel bezpecnostni politiky, jeji aplikaci
a nasledn¢ porovnani se skutecnou situaci v dané instituci. Mysli se tim zejména fadné
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dodrzovani téchto pravidel. Klicovou roli pak hraje ovéfovani spravnosti a funkcénosti

téchto mechanismau.

Hlavni cile bezpe¢nostni politiky jsou:

definovat hlavni cile pfi ochrané informaci,
stanovit zplisob jak bezpecnost fesit,
urCit pravomoce a zodpovédnosti.

Dalsim pojmem souvisejicim s bezpecnostni politikou je bezpecnostni analyza.

»Analyza je procesem, ktery konkrétni situaci podrobuje dikladnému posuzovani
z hlediska stavu, vazeb, pfi¢in nebo dasledkli. Bezpecnostni analyza pak predstavuje
proces, ktery tuto situaci rozebird z hlediska informacni bezpecnosti.“ (Ptibyl, 2005a)
Bezpecnostni analyzou se zabyva spousta subjektli jak néarodnich, tak nadnéarodnich.
V ramci spoluprace Mezinarodni standardiza¢ni organizace ISO a IEC vznikla cela fada

norem, naptiklad:

ISO/IEC 27002, smérnice pro tvorbu bezpecnostnich norem a ti€inné postupy fizeni

bezpecnosti, ktera definuje nasledujici oblasti:

analyzu rizik,

bezpecnostni politiku,

spravu uchovavani informaci,

spravu aktiv,

lidsky faktor,

provozni podminky a fyzickou bezpecnost,
komunikaci a fizeni provozu,

fizeni pfistupu,

pofizeni, vyvoj a tdrzbu informacéniho systému,
postup v ptipad¢ napadenti,

fizeni kontinuity podnikani,

plnéni.

Bezpecnostni analyza zahrnuje primarné tyto aspekty:

stanoveni bezpecnostnich cilii organizace,

urceni prostredkll, dokumentd, které¢ maji byt chranény,

identifikace sitové infrastruktury (aktualni topologie véetné datovych zdrojl)

a kritickych zdroj, které je tfeba chranit, jako je vyvoj, finance a lidské zdroje.

12



,»V souvislosti s bezpecnostni analyzou se setkdvame s pojmem analyza rizik, coz
je proces inventarizace aktiv a rizik a proces jejich ohodnoceni. Jinymi slovy: Analyza ma
za ukol stanovit aktiva instituce, jejich hodnotu i rizika, ktera jim hrozi, a navrhnout
protiopatfeni. Cilem analyzy je nastavit potfebnou uroven bezpecnosti, nebot’ v praxi musi
existovat vztah mezi hodnotou aktiv a naklady vynaloZzenymi na jejich ochranu.” (Pfibyl,
2005a)

Analyza rizik musi poskytnout odpovédi na tii zakladni otazky:
¢ (o nastane, kdyz nebudou informace chranény?
e Moznosti poruseni bezpecnosti informaci?
e S jakou pravdépodobnosti se to muze stat?

1.1.1 Postup tvorby analyzy rizik

JiZ na zacCatku je tfeba fici, jak uvadi Ptibyl (2005a), Ze neni moZné vytvofit obecny
model (Sablonu) pro analyzu rizik. Toto plyne z odli$ného charakteru a chodu véci v kazdé
spole¢nosti. Analyza rizik by méla byt pfizpiisobena potiebam instituce (ne tedy potiebam
interniho nebo externiho subjektu, ktery analyzu provadi). Proto je ve vlastni analyze rizik
nesmirné dalezita ptripravnéd faze. Podle rozsahu analyzovaného systému, podle internich
moznosti, podle potfeby bezpecnosti a podle dalSich faktord lze vybirat jeden ze Ctyr
plistupti analyzy rizik, které definuje norma CSN 13335. Jest& pied tim, neZ piistoupime
k vybéru nejvhodnéjsi metody, je tfeba provést tzv. hrubou analyzu rizik. Ta je nekdy téz
oznaCovana jako orientaCni, nebot slouzi pouze k ziskdni zdkladniho piehledu a ke
zmapovani terénu. Pfibyl téZ pojednava o nckolika pfistupech k tvorbé analyzy rizik.
Pracovné je ozna¢me nasledovné:

1. Zakladni pristup: Jde o velmi jednoduchou metodu, v jejimz rdmci se nedéld nic
standardech apod.) postupy. Vyuziti této metody je vhodné ve standardnich systémech,
kde se neptedpokladaji néjaké zvlastni odchylky a vyjimky.

e  Vyhody: rychlost, nizké naklady, implementace ovétenych prvkd.
e Nevyhody: zanedbani specifik spole¢nosti — nastaveni §patné tirovn¢ zabezpeceni.

2. Neformalni pristup: Metoda podobna v mnoha ohledech vySe zminénému zakladnimu
pfistupu, ovSem s tim rozdilem, Ze nedochazi k nasazeni strukturovanych a piesné
popsanych metod. Neformalni pfistup je cely zalozen na zkuSenostech a znalostech
osoby (osob), ktera (které¢) analyzu provadi. Neformalni pfistup se doporucuje ve velmi
malych a prakticky unifikovanych systémech, kde se nedaji pfedpokladat jakékoliv
odchylky od normalu.

e Vyhody: vysoka rychlost, relativné nizké naklady.
e Nevyhody: lidsky faktor — subjektivni ¢i nepodlozena rozhodnuti.
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3. Podrobna analyza rizik: Metoda, kterd stavi na vytvofeni zcela nového modelu.
Podrobna analyza rizik piedstavuje ditkladnou analyzu stavu, vztahli, chovani, toku dat
atd. Z toho samoziejm¢ vyplyvaji doporuceni, kterd jsou precizné podlozena fakty
a ktera jsou vytvorena doty¢nému systému takiikajic ,,na miru®. Vyuziti této metody je
vhodné v institucich s velmi slozitou strukturou informaéniho systému a/nebo
s vysokou potiebou kvalitniho zabezpeceni (finan¢ni instituce, velké firmy apod.).

e  Vyhody: nejpodrobnéjsi, nejbezpecné;si.
e Nevyhody: ¢asova ndro¢nost, vysoké naklady na realizaci.

4. Kombinovany pristup. Pristup vyuzivajici né¢kolika z vySe uvedenych pfistupi.
Kombinovany pfistup je mozné provést v piesné strukturovanych systémech. Je
vhodny napftiklad pro nékteré instituce s centrdlou a mnozstvim typizovanych pobocek.
Pro ustfedi se pouZzije podrobna analyza rizik, zatimco na jednotlivé pobocky lze
nasadit piistup zdkladni, nebo dokonce jen neformalni.

e Vyhody: optimalizace nakladi — ¢asové a lidské zdroje.
e Nevyhody: urceni piistupii jednotlivym prvkiim a nasledna provazanost.

1.2 Zranitelnost

Dalsim pojmem souvisejicim s problematikou bezpecnosti je zranitelnost.
V anglickém jazyce téZz oznaCovano terminem ,vulnerability”. Pojem zranitelnost ma
mnoho rtiznych pojeti. Pro ucel prace se zaméime na technické pojeti a zejména aplikaci
této problematiky v pocitacovych sitich. Vachon a Graziani (2008) rozd¢€luji zranitelnost
do nasledujicich sekci:

e Technologické vlastnosti a chyby

o Bezpecnostni nedostatky komunikaénich protokolti (naptiklad rodina
TCP/IP protokolt).
Bezpecnostni chyby v OS (Linux, Windows, Unix, OS X).
Bezpecnostni chyby sitovych zatizeni (router, switch, hub, firewall).

e Konfiguraé¢ni slabiny

o Nezabezpecené uzivatelské ucty, nebo zabezpecené nedostatecné — kratka
hesla, hesla pfendsena a ulozena v Citelné podobe¢, v tzv. prostém textu.

o Vychozi nastaveni zatizeni, ptipadna neaktualnost.
Nenastaveno omezeni smérovani dat v siti — eliminace §ifeni smérovacich
informaci na urcitych rozhranich, ACL.

o Sitové sluzby — nezavedeny bezpecnostni mechanismy, naptiklad ovéieni
zdroje pfti pfijeti zpravy.
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e Nedostatky v bezpecnostni politice

o Neexistence specifikace pro vytvareni hesel (délka a zastoupeni urcitych
znakil) — nachylnost k tzv. slovnikovym ttoktm.

o Nesrovnalosti v pfistupu — neni uren jednotny pfistup pro praci se
zafizenimi.

o Nezavedena dokumentace IS — dodrzovani konvenci pro ndzvy, adresace
atd.

o Neni stanoveno opravnéni k instalaci, ¢i manipulaci HW a SW vybavenim —
napi. zaméstnanec si piipoji vlastni wi-fi router, a tim muze za jistych
ptedpokladi vytvofit misto zneuzitelné k proniknuti do vnitini sité.

o Neexistuje plan obnovy pfi selhani.

1.3 Rozdéleni hrozeb sité

Mozné hrozby sité nam ukazuje obr. 1, kde jsou hrozby ¢lenény do dvou skupin.
Prvni skupinou jsou hrozby (threats) dle jejich zdroje (piivodu). Rozd€luji se na vnéjsi
(external) a vnitfni (internal). DalSi zdroj hrozeb plyne jiz pfimo z fyzického umisténi
a prosttedi, kde se zafizeni nachazi. (Barker, Morris, 2012)

< Internet ’

Threats to Networks

Internal

Compromised
Host

Obrazek 1: Hrozby sité (Barker, Morris, 2012)



Barker a Morris (2012) dé€li hrozby nasledovné:

Vnéjsi hrozby — predstavuji utoky na IS z vnéjSiho prostiedi (sit’ internet), které
maji vétSinou za cil ziskat neopravnény pfistup do sit€, nebo se ptipadné snazi zpusobit
poskozeni. Piikladem muze byt generovani velkého mnozstvi pozadavki, které zaplavi
sit’, a tim zpisobi zneptistupnéni poskytovanych sluzeb (DoS ttoky — vysvétleny dale).

Vnitini hrozby — jde o utoky, které ptichdzeji ze samotné napadené sité¢ (validni
piistupové udaje). Pavod téchto utokli byva vétSinou od samotnych zaméstnancu, kde
diivodem muze byt primyslova $piondz nebo pomsta.

Fyzické hrozby — jde o poSkozeni HW (aktivni a pasivni prvky sit¢) v disledku
nekolika faktort, patii sem naptiklad podminky prostredi, kdy je tieba regulovat piredevsim
teplotu a vlhkost. Velkou doménou jsou také hrozby plynouci z poskozeni elektrickym
proudem, muze jit o kolisani, napétové Spicky, ruseni, piipadna celkova ztrata el. energie.
Posledni vétsi skupinou jsou fyzické hrozby plynouci z udrzby, zde je nutné zdlraznit
neodbornou manipulaci se zafizenim, neefektivné vedenou kabeldaz (Casté ohyby,
nespravné instalované koncovky). Poslednim bodem je nutné zminit, Ze je vhodné vést
systétm znacCeni kabeldze. V zavislosti na objektech hrozby existuji rizné prevence
fyzickych hrozeb.

e Prevence hrozeb plynoucich z podminek prostiedi — regulace teploty, fizeni
vlhkosti, proudéni vzduchu atd.

e Prevence hrozeb plynoucich z poskozeni elektrickym proudem — UPS,
elektrocentraly, redundantni napdjeci zdroje.

e Prevence hrozeb pri manipulaci s kabelaZzi a zarizenimi — spravn¢ vedena
kabelaz (eliminace ohybani a naméhani kabelu), zfejmé znaceni kabell, pouzivani
ochrannych pomiicek proti elektrostatickému napéti (zemnici ,,paticka®, krouzek).

1.4 Rozdéleni autokii a obrana proti nim

Tato podkapitola pfiblizuje problematiku moznych tutokti, véetné obrany proti nim
a dale popisuje skutecnosti, které mohou ohrozit informac¢ni systém v danych oblastech.
Utoky mohou byt riiznorodé, at’ zaméfené ryze na sitové prostiedky nebo na lidské zdroje.
Oblast sitovych utoki se dle Barkera a Morrise (2012) d¢€li na:
e reconnaissance (prizkum),
e access (pfistup),
e denial of service (odmitnuti sluzby),
e worms, viruses and trojan horses (Cervy, viry a trojské kong).

Zvlastni oblasti utokt cilicich na uzivatele je tzv. socidlni inzenyrstvi. Jde
o metodu, ktera nevyzaduje prakticky zadné technické znalosti ito¢nika k ziskani ptistupu
do IS. Do této kategorie patii naptiklad utok vyuzivajici podvodné elektronické zpravy —
Casto zadajici o zaslani citlivych dat (hesla, osobni udaje), tento typ Utoku se nazyva
phishing. Ochranu proti tomuto druhu utoku je mozné zajistit Skolenim uzivatelt a filtraci
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podezielych zprav. Piipadné je mozné zajistit ochranu bezpecnostnimi aplikacemi, které

chrani uzivatele pfed podvodnym obsahem, jedna se o tzv. anti-phishingovou ochranu.

Nyni bude pojednano o jednotlivych typech utokii podrobnéji, pro tento ucel

vychézejme z publikace od Barkera a Morrise (2012).

1.4.1 Reconnaissance

Jedna se o neopravnéné monitorovani, mapovani systému, sitovych prvki a sluzeb.

Pruzkum se déli na:

External reconnaissance — prozkoumavani sité, které je provadéno z vnéjsku sité,

vétSinou prostiednictvim internetu. Postup je popsan v nasledujicich krocich:

» Vyhledani dostupnych informaci — v této fazi jde o ziskani zakladnich informaci
o zkoumaném objektu, jako jsou pouzivané technologie, vyuzity adresni prostor
a dalsi informace. Ptikladem nastroju vyuzitelnych k ziskani informaci jsou
databaze Whois', utilita nslookup” a dal3i.

» Zjisténi aktivity stanic — k testovani aktivity stanic (,,Kdo odpovida®) se pouziva
nastroj ping3 . Pro urychleni testovani dané¢ho adresniho rozsahu, ktery byl zjistén
jiz v ptedchozim kroku, se pouzivd metody ,,ping sweep®. Piedstavuje
systematické testovani vSech adres v daném rozsahu. Nastroje vyuzivajici této
metody jsou fping, gping.

» Informace o bézicich sluzbach, otevirené porty — po zjisténi aktivnich stanic,
nasleduje ziskani informaci o tom, které sluzby a porty jsou aktivni, dochdzi k tzv.
skenovani portii, kde miiZeme vyuzit nastroje jako napi. Nmap, SuperScan. Diky
témto ndstrojim je také mozné zjistit verze bezicich protokol, véetné informaci
o operacnich systémech.

» Vyhodnoceni — poslednim krokem je jiz analyza nasbiranych informaci a hledani
bezpecnostnich chyb.

Prevence:

e Zablokovani nevyuzivanych portii a deaktivace nevyuzivanych sluzeb.
e Zavedeni pravidel pro filtraci (ACL a FW), napf. zahazovani ICMP paket.

Internal reconnaissance — prozkoumdvani sit¢, které je provadéno zevniti sité,
vétSinou jde pfimo o zaméstnance. K odposlechu se vyuzivaji analyza¢ni néstroje, jako
je tfeba Wireshark, ktery umoznuje precteni obsahti nesenych v datovych paketech,
pfipadné shromazdovani a hledani moZnosti zneuziti. Ptiklad dat nachylnych

k odposlechu je jakykoliv protokol, ktery pfenasi data siti v neSifrované podob¢ (prosty
text), napft. SNMP* v prvni verzi, telnet, CDP atd.

! Databaze, ktera slouzi k evidenci Gidaji o majitelich internetovych domén a adres IP.

? Utilita slouzici pro testovani DNS serverii.

3 Utilita, ktera testuje funk&nost spojeni tzv. konektivitu.

* Protokol pro spravu sitovych zafizeni, ktery poskytuje prostiedky ke sbéru informaci o jejich stavu.
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Prevence:

e Eliminace pouzivani zafizeni hub.

e Sifrovani dat.

e Stanoveni takovych pravidel v bezpe¢nostni politice, aby bylo dbano na Sifrované
pienosy v siti. Pfikladem miize byt zdkaz vyuzivat protokol telnet, SNMP verze 1
atd.

1.4.2 Access

Access utok spociva v ziskani pfistupu k danému zatizeni a ptipadné 1 moznost

proniknout dal do sité. Pristupové utoky vyuzivaji znamé chyby zabezpeceni v autentizaci

sluzeb, napt. FTP®, SMB®, webové sluzby a dalsich. Utognici se zamé&fuji hlavn& na pistup
k webovym Uc¢tim, databazim a dal§im zdrojim citlivych informaci.

Utoky na ziskani hesla — Principem t&chto Gtokd je uhadnuti, &i zji$téni hesla a je
nekolik zplsobl jak toho dosahnout. Prvnim zplsobem utoku na ziskani hesla je tzv.
brute-force tok (hruba sila), kde je mozné vyuzit slovnik, ktery obsahuje soubor slov
v daném jazyce, a tyto slova jsou postupné zkouSeny jako heslo. U tohoto Utoku
mutizeme vyuzit jesté¢ dalsi zplisob, a to je algoritmické generovani fetézct. Tento ttok
mtize byt pfi vysoké sile hesla narony na cas. Dal$i mozny zplsob je vyuziti
trojského koné, ktery naptiklad zaznamenava veskeré vstupy z klavesnice a zasila je
uto¢nikovi. Posledni zpiisob utoku na ziskani hesla, ktery je zde zminén, je prosté
odposlechnuti pfenasené¢ho hesla po siti v nesifrované nebo desifrovatelné podobé za
pomoci tzv. paketového snifferu.
» Mozna ochrana:

= Bezpecnostni politika — stanoveni pravidel pro vytvofeni silného hesla, které

budou uzivatelé nuceni dodrzovat.
= Urceni maximalniho poctu prihlaseni.
» Uzivani Sifrovacich mechanismu.

Zneuziti divérnych zdroja (trust exploitation) — Tento utok je zaloZen na napadeni
dostupného zafizeni zvné&jSiho prostiedi, vétSinou umisténého na wvné&jsi strané
firewallu (DMZ"). Napadena stanice je pro vnitini sit divéryhodnd, tudiz ma
opravnéni komunikovat s vnitini siti. DalS§i tutok, ktery je zalozen na zminéném
principu, se nazyva piresmérovani portu (port redirection). Princip techniky port
redirection spociva v tom, Ze dokdzeme z externi sit¢ komunikovat se stanici na vnitini
siti, aniz by méla vefejnou adresu, pravé diky specifickému portu, ktery je klicem
k ptesmérovani na pozadovanou stanici. Na této metod¢ je zminény utok postaven.
Napadené stanici se nainstaluje SW, ktery zaruc¢i presmérovani komunikace z urcitého
vetejného portu na dany lokalni komunikacni port.

> Nesifrovany protokol pro prenos soubortl.
® Protokol, ktery slouzi ke sdilenému pistupu k soubortim, tiskarnam atd.

18



» Mozna ochrana:
= SniZeni urovné ,,divéry* — zavést omezeni pro zafizeni dostupna z vnéjsi sité.
Plati i pro port redirection.
* Vice ovéiovacich mechanismi — Moznosti je zavedeni napft. techniky VLAN
a vyvarovani se jedinému ovéfeni pfes adresu IP.
= Zavedeni systému pro odhaleni priniku (IDS) — pfi Gtoku je mozno ihned
odhalit proniknuti a eliminovat nésledky priniku do IS.

e Man-in-the-Middle — V ptekladu do ceského jazyka pojem znamena ,,muz uprostied*,
coZ vystihuje princip tohoto tGtoku. Utoénik se dostane mezi dvé komunikujici zafizeni
a odposlouchava, nebo dokonce modifikuje komunikaci mezi nimi. Lze je rozdélit do
dvou vétsich kategorii: v prvni kategorii se jedna o Utoky v lokalnich sitich a v druhé
o utoky v prostfedi internetu (pfipadné MAN nebo WAN sitich). Tento typ utoku
souvisi s mnoha utoky, napt. zjisténi hesla, DoS.

Piiklady MITM fttoki:

ARP Cache Poisoning — technika, ktera vyuziva slabiny v ARP protokolu. Kazdy host
na siti dynamicky aktualizuje svoji ARP Cache pomoci protokolu ARP, jde o ramce
ARP-request a ARP-reply. Slabina spocivd v tom, Zze host je schopen zapsat do své
ARP Cache zmény bez piedchoziho vyslani piislusSného ARP-request ramce. V této
situaci odpoveédi nazyvame gratuitous (bezdiivodné), protoze si o n¢ piijemce neiekl.
(Haller, 20006)
» Mozna ochrana:

= ARP inspection — kontrola ARP-reply rdmcti.

= Port Security — stanoveni maximalniho poc¢tu adres MAC na rozhrani zatizeni,

omezeni provozu, osetieni nepouzivanych porti atd.
= Statické prirazeni zaznamu do ARP tabulky — vhodné pouze pro malé sité.

Port Stealing — Utok je vykondvan za stejnym ucelem jako ARP Cache Poisoning.
Utok viak spodiva v ,kradezi“ portd na switchi. Zakladnim poZzadavkem je, aby
utocnik znal adresu MAC obéti, a nasledné musi zmast switch, resp. modifikovat
zaznamy v jeho CAM tabulce. Zmateni switche spociva v posilani paketd s cilovou
adresou MAC rovnou adrese MAC uto¢nika. Zdrojova adresa MAC bude nastavena na
adresu MAC obéti. (Haller, 2006)
» Mozna ochrana:

= QOchrana je totozna svySe uvedenou ochranou proti Utoku ARP Cache

Poisoning.

7 Oblast informa&niho systému, ktera je z urgitych divodi odd&lena od ostatnich zafizeni, piikladem muize
byt webovy server, postovni server atd.
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DHCP Spoofing — Utok vyuziva faktu, Ze na jedné siti miize bézet vice DHCP serverd.
Dalsi fakt, ktery tomuto utoku pomaha, je, ze regulérni servery nejsou ,,piilis* rychlé.
DHCP Spoofing je utok, kdy utocnik zapoji do sit¢ sviij falesny DHCP server, ktery
odpovidd na pakety DHCP-discovery stanicim a pfidéluje jim podvrzené adresy IP
(vychozi brana, DNS server). Potom tedy bude veskery provoz od klienta smérovany
ven ze sité€ prochazet pres Gtocniklv pocitac. (Barker a Morris, 2012)
» Mozna ochrana:
= Vyuziti techniky DHCP Snooping — uréeni vérohodnych portti, které mohou
posilat DHCP zpravy, z ostatnich portii jsou tyto zpravy zahazovany.
= Port Security — stanoveni maximalniho poc¢tu adres MAC na rozhrani zafizeni,
omezeni provozu, oSetieni nepouzivanych portl atd.

Zikladni obrana proti MITM utokiim:
* Vyuziti VPN tunelii — veskerd komunikace je Sifrovand, uto¢nik nevidi ¢itelny
obsah dat.
= Port Security — stanoveni maximalniho po¢tu adres MAC na rozhrani zatizent,
omezeni provozu, osetieni nepouzivanych porti atd.

o Buffer overflow (pfeteCeni vyrovnavaci paméti) — Tento pojem predstavuje
bezpecnostni chybu, kdy jde o naplnéni bufferu (pamét'ové uloziste) vétsim mnozstvim
dat, nez pro ktery byl vytvofen. Diivodem zafazeni této chyby do podkapitoly utoky je
jeji mozné zneuziti k fizeni daného programu vlastnimi instrukcemi, a tim piipadné
obejit bezpecnostni mechanismy za ufelem ziskani pravomoci, dat atd. Nazornym
prikladem mizou byt programovaci jazyky, které nehlidaji integritu paméti (presnéji
meze poli), jako je C/C++, kdy pfi preteceni dojde k prepsani dat v paméti. Nejlépe se
této chyby vyuziva, pokud je buffer lokdlni v n¢jaké funkci. Pak se totiz jako kazda
lokalni proménné nachazi na zasobniku a jeho preteCenim miizeme piimo ovladat béh
daného programu. Proti tomuto typu utoku vSak pfimo ochrana neexistuje, mizeme se
snazit pouze o minimalizaci chyb pfi vyvoji daného SW vhodnymi testovacimi
metodami, nicmén¢ tato problematika je jiz nad rdmec této prace.

1.4.3 Denial of Service

O této problematice velmi podnétné pojednava Cmelik (2013), ktery pojima Denial
of Service (DoS) jako sitové utoky, které brani piistupu k sluzbam. Tyto ttoky blokuji
sluzby sité zahlcovanim spojeni, zhroucenim serverti nebo programti bézicich na serverech,
vyCerpavanim zdrojii na serveru, piipadné jinak brani legitimnim klientim v pfistupu ke
sluzbam sité. DoS utokil vSak existuje nespocet forem, moznosti a stale dalsi zplisoby se
objevuji. V této sekci neni cilem popsat vSechny moznosti, jde pouze o zédkladni seznameni
a vytvoreni si pfedstavy o dané problematice. Pro piehled je pfidano rozdéleni DoS utoki
dle vrstev TCP/IP modelu viz obr. 2.

DoS utoky mohou mit celou skalu podob, od utoku jednoho paketu (single packet
atack), ktery zplisobi zhrouceni serveru, az po koordinované zéaplavy paketi od mnoha
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stanic. Pii utoku jednoho paketu je poslan do sit¢ zvlasté pfizpusobeny paket, ktery
vyuziva znamé zranitelnosti operacniho systému nebo aplikace a zablokuje server nebo
nekteré sluzby jim poskytované.

Pti zaplavovém utoku jsou zdroje na serveru nebo na siti naruSeny nebo vycerpany
zaplavou paketd. Pii napadeni jednoho mista mulze byt zaplava celkem snadno
identifikovana a izolovana. Mnohem sofistikovanéj$i pfistup, zvany Distributed DoS
(DDoS) tutok, je nastroj pro mnoho zaplavovych utoki. Pii DDoS ttoku pouziva uto¢nik
k zasaZeni cile mnozstvi po¢ita¢a. (Cmelik, 2013)

# Memony/GPUDiskIO onented
bugs in applications

FPDoS (Permanent)
Firmware bugs
Brutefarcing applicationfuncticn
ExploitaN/ulnerabilities
R-U-Deaad-Yat? (RUDY)
Slowloris
Application/Presentation | © Siow Read
DNS & DNSSEC Amplification
Billion Laughs (XML Bomb)
Fork bomb
SQL Wiideard
DHCP IP pool deplation
ReDoS (regular axpression)

LAND

SYN Flood
LDoS (Low-rate)

Teardrop

Transport
_— P2P attack

Muke

DRDoS (Reflection)

# Bandwidth-saturating floods

Internat/IP ICMP/Ping Flood, Smurf, Ping of Death
Fraggle attack (LIDP)
Data Link ARFP spoofing
Physicil destruction of infrastructurs device
Physical

Unplugging of the natwork or power cabibe

Obrizek 2: Rozdéleni DoS ttoki dle komunikaé&nich vrstev TCP/IP modelu (Cmelik, 2013)
BliZe k n€kterym utoktm:

Ping of Death — jedna se o chybu starSich OS (Windows 98, 2000). Podstatou je vice dat
v paketu, nez by tam meélo byt, definované dle norem RFC. Nasledkem pfijmuti
neakceptované velikosti ICMP Echo paketu dosSlo ke zhrouceni OS (pfeteeni vstupni
vyrovnavaci paméti). V dnesni dobé prakticky nevyuzitelny.
» Mozna ochrana:
= Update systému — zaplaty systému, pfipadna inovace.
= Vlastni testovaci mechanismus.

e SYN flood (Zéplava paketu Syn) — ZneuZiti trojcestného potvrzovaciho mechanismu
TCP. Kdy je zaslano vice SYN pozadavki (1000 a vice) na cilovy server. Server
odpovidda SYN-ACK paket, ale hostitel nikdy nepotvrdi komunikaci poslednim ACK,
tudiz server ¢eka na potvrzeni, kdy po uréité¢ dobé dojde k vycerpani vsech zdrojt.

21



» Mozna ochrana:
=  SYN cookies — SYN zaznam je ihned odstranén, nedokoncena spojeni ,,nijak*
nevytézuji zdroje zatizeni.
= Stanoveni limitl — omezeni pfenosového pasma.

Smurf utok — Kutoku je vyuzit ICMP protokol, uto¢nik generuje ICMP Echo
Request pakety, kde vzdhlavi paketu je zméncéna adresa zdroje na adresu obéti
a cilovou adresou je vSesmérova adresa podsité, v které se nachazi cil atoku. VSechny
stanice v dané podsiti tedy pfijmou zminény paket a odpovidaji ICMP Echo Reply
paketem na adresu obéti, tj. adresa zdroje v ICMP Request paketu.
» Mozna ochrana:

» ACL - pfidéni pravidla zamezujici posilani broadcastu (vstup do site).

= Zakazani vSesmérovych zprav na urcitém rozhrani — u zatizeni Cisco feseno

ptikazem: no ip directed-broadcast.
=  Omezeni mnoZzstvi ICMP paketii.

Zakladni ochrana proti DoS ttokiim:

Pouzivani anti-spoof a anti-dos filtrt.
Limity pro rychlost a pfenos dat, uméle ptidané prodlevy mezi pozadavky.

1.4.4 Worms, Viruses and Trojan Horses
Primérnim cilem téchto utokt jsou koncové stanice sité. Jde pfedevsim o Skodlivy software
k infiltraci sité, omezeni sluzeb, ¢i ¢aste¢né ovladnuti stanic Gto¢nikem.

Virus (virus) — Skodlivy software, ktery se vdze na jiny program nebo soubor
k provedeni konkrétni nezadouci funkce na pocita¢i. Virus je Sifen jak pies externi
pamétova média (flash disk, CD, pamét'ova karta), tak i velice vyuzivanou variantou je
kanal elektronické komunikace, jako je napf. email. Viry mohou poskodit software,
hardware i data.

Worm (Serv) — zvlastni typ poéitatového viru. Siii se v podobé infikovanych souborti
nebo paketii pocitacové sit€. Diky automatickému Sifeni vznika tzv. dominovy efekt,
ktery miZe mit za nasledek zahlceni pocitatové sité. Cervi na rozdil od vird
nepotiebuji k Sifeni interakci uzivatele — §ifi se sami.

Trojan Horse (trojsky kui) — Stejné jako byl mytologicky Trojsky kin zdanlivym
darem, z n¢hoz pozdéji vyskocili fecti vojaci, ktefi se zmocnili Trdji, jsou dne$ni
trojské koné pocitaCové programy, které vypadaji uzitecn€é, nicméné maji navic
Skodlivou ,,funkci* (malware).
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2 Penetracni testovani

Penetracni testovani patii mezi techniky etického hackingu. Jde v podstaté
o napodobeni utoku hackera, coz je nejlepsi metoda jak ovétit bezpecnost a jak postupovat
pfesn€é jako utocnik. Proto je tato metoda hojn€ vyuzivana pravé k ovéfeni urovné
zabezpeceni ve spolecnosti, ale 1 dalSich problematik bezpecnosti. Penetracni testy mohou
slouzit také pro stanoveni priorit v ramci feSeni problému v IT infrastruktufe. Dale také
mohou urcit efektivnost ochrany sité — urceni zafizeni, kterd nevyhovuji bezpecnostnim
pozadavkim atp. Vysledky testi mohou slozit jako zaruka davéryhodnosti a stability
podniku pro potencidlni investory, obchodni partnery, akvizice, certifikaty atd. Selecky
(2012) se vyjadiuje k této problematice nasledovné: Nicméné jako vétSina ma to své ,,ale®,
a to spociva v prostém faktu, ze neni mozné otestovat vSechny prostiedky, a tudiz neni
garantovano odhaleni vSech zranitelnych mist. Moznosti jsou totiz znacné limitovany
ptidélenymi prostiedky (finance, ¢as, personal).

2.1 Metodologie testovani

Teoreticka ¢ast této kapitoly, kde je definovano rozdé€leni, pfistupy a zaméfeni,
vychazi z jiz navrhnutych a ovétenych metod. Publikace, které 1ze povazovat za relevantni
k této problematice, jsou:

e Penetracni testy a exploitace (Matts Selecky, 2012).
e A penetration Testing Model (Federal Office for Information Security, 2004).
e Penetration Testing and Cisco Network Defense (Cisco Press, 2005).

Nicméné v této cCasti bude prevazné cCerpano z publikace Penetracni testy
a exploitace. Publikace byla vybrdna z diivodu aktualnosti a také diky tomu, Ze nejlépe
odpovida charakteru a rozsahu této prace.

Nyni pfistupme k samotné problematice. Selecky (2012) déli metodiku do Ctyt fazi:

A. Faze 1: Cil a rozsah penetracniho testu

Uvodem je tfeba Fici, Ze je obtizné splnit oéekavani klienta bez diikladné ptipravy,
jako je dohoda o stanoveni cili a objektech testovani. Tudiz tato faze slouzi ke stanoveni
konkrétnich cili a casového planu na zdkladé¢ obecnych zadéani a cili. Cile projektu
navozuji otazky, které maji byt béhem testovani zodpovézeny. Hlavni je vymezit cile
prioritni. Také se zde fesi zabezpeceni citlivych dat — zamezeni poruseni pravnich norem
spolecnosti, pfipadné seznameni se vSemi riziky, které mohou nastat, atd. Doporucuje se
veskeré detaily ohledné téchto véci fesit pisemnou smlouvou.

B. Faze 2: Sbér dat

Na zédklad¢ vystupu z faze 1 je potieba zjistit o konkrétnich systémech co nejvice
informaci. ZpUsoby, jakymi ziskdvame data, jsou urceny dle typu zvoleného testu (black-
box, white-box, grey-box). Zmiflované typy testil budou popsany dale, kdy samoziejmé
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kazdy typ obnasi urcité vyhody a nevyhody. Tato faze pfedstavuje vytvoieni obrazu o tom,
jak a kde hledat informace o testovaném systému. Tyto informace jsou nasledn¢ vyuzity
pro vstup do dalsi faze.

C. Faze 3: Skenovani a exploitace

Tieti faze obndsi proces skenovani testovan¢ho systému, testovani zabezpeceni
a mozn¢ pokusy o prolomeni bezpecnostnich mechanismi. Ze ziskanych informaci z faze
2 jde tedy o informace instalovanych systémi, v¢éetné nechranénych prvka sité s cilem najit
bezpetnostni chyby, tzv. exploity®. Piikladem hledani bezpe&nostnich dér v procesu
skenovani je napf. umisténi stanice za firewallem, které musi byt dikladné testovano, jde
tteba o kompletni skenovani portl, coz v pfipadé ru¢niho testovani muze trvat dlouho
(feknéme nékolik hodin ¢i dnli v zavislosti na poctu testovanych stanic), obvykle se to
provadi automaticky — to vSe zalezi na nastaveni. Je tfeba zminit, Ze potiebny Cas je tieba
vzit v Givahu jiz pti prvni fazi.

D. Faze 4: Report

Tato faze jiz vychazi ze vSech poznatkli celého procesu penetracniho testovani
a déla souhrnné zavéry. PenetraCni testy pozbyvaji smyslu, pokud neposkytnou néjaky
,hmatatelny* vysledek, ktery bude mit smysl a piinos pro zabezpeceni systému zékaznika.
Vystupni zprava z testovani by méla popisovat miru rizika v daném odvétvi, ptipadné také
doporuceni, jak by se mohla minimalizovat, ¢i zcela eliminovat. Obecné se report sklada
z nasledujicich ¢asti:

e vystupni zprava pro vedeni — obecné pojeti, uvedeni miry rizik,

e rozsah projektu (zaméfeni),

e analyza vysledkd,

e podrobné shrnuti — obsahuje kompletni informace, v¢etné technickych poznatkii
(pouzivané protokoly, detailni informace o pracovnich stanicich atd.).

2.2 Rozdéleni penetrac¢nich testi

V oblasti informac¢nich technologii lze testy rozdélit do nékolika zdkladnich
kategorii, napt. podle urovné znalosti o testovaném systému a dalsi. V teorii se setkame
s riznymi koncepcemi rozdéleni, ale pro ucel této prace se zaméfme na zakladni rozdélent,
které vychazi z publikace Seleckého (2012).

8 Programy, ¢i postupy, které vyuzivaji bezpecnostni chyby.
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A. Déleni podle urovné znalosti o testovaném sytému
Black-box testy

Tento typ testu je nejpouzivanéjS$im, a to pravé diky svému pojeti, které je
nejcastéj§im utokem na dany systém. Obr. 3 nam ukazuje pohled testera na dany testovany
systém — vidi pouze aplikaci jako ,,¢ernou skiinku®, kterd ocekava vstup, a na zékladé toho
generuje vystup. Black-box testy simuluji vnéj$i pfistup utocnika, ktery ma vstupni
informace ziskané pouze z vefejné¢ dostupnych zdrojt, ptipadné vlastnich dotaz.

Webova

aplikace >auatisiedek

W

Tester

Obrazek 3: Black-box test z pohledu testera

White-box testy

Na rozdil od ptedchoziho typu testi white-box testy pocitaji s plnou vstupni
znalosti testované¢ho systému. Pro testovani aplikace tester zna jeji architekturu a zdrojové
kody. V pripadé testovani pocitatové sit€ zna architekturu, pristupové udaje, pocet zatizeni
atd. Na obr. 4 je znazornén pohled testera, jak je vidéet, tak oproti pfedchozimu pfistupu je
zde moznost ditkkladného, komplexnéjsiho testovani. S tim také souvisi vétSi Casova
narocnost, pozadavky na testera a z toho plynouci vétsi celkové naklady.

Test
Test vstupnich prvka ,
.| WVvsledek
—| Databaze =
Test
Tester Zdrojoveho kodu

Obrazek 4: White-box test z pohledu testera

Grey-box testy

Poslednim zptsobem je kombinace obou piedchézejicich typt testl, kde se snazi
maximalné vyuzit jejich vyhody a pfinosy. Tester znd v pfipad¢ testované aplikace
(systému) vnitini logiku, ale testy provadi z hlediska uzivatele. Grey-box testy mohou také
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zahrnovat metody reverzniho inZenyrstvi pro urceni prahovych hodnot vstupnich dat nebo
chybovych hlaseni.

B. Déleni podle zpiisobu provadéni testovani

Manualni testy
Testy vytvoiené testerem nevyuzivaji zaddné nastroje, které by testovaly néco dle
svych vlastnich testovacich procedur.
e Vyhody:
» Procedury a testy pfizptsobeny specifickym pozadavkiim — feSeni na miru.
» Tester zna piesnou implementaci svého testu — ziejma interpretace vystupu.
e Nevyhody:
> Casovd a znalostni naroénost (nutna znalost rtiznych programovacich
jazyku a systémil).

Automatizované testy

Testy jsou vykonavany pomoci ndstrojii, které jiz maji napsané své testovaci
procedury. Tester jiz pouze ladi parametry testovani a analyzuje vystup.

e Vyhody:
» Rychlost provadéni, mensi casové i znalostni naroky na testera.
> Testy ovéfeny profesionaly — urcita zaruka spolehlivosti testu.

e Nevyhody:
» Komplexni vystup programu (slozité interpretovat vSechny stavové

informace).

» Neflexibilita testovani — zaméteni programu na dana mista zranitelnosti.

Semiautomatické testy

Testy, které vyuZivaji kombinaci automatickych a manualnich testi. Jsou
kompromisem mezi obéma formami s cilem o maximalni vyuziti vyhod obou forem.

Kromé¢ typua testli hovofime o metodice penetracniho testovani. Existuje nékolik
standardizovanych metodologii, které zarucuji systematicky pristup k testovani. Zde jsou
uvedené nékteré z nich (BackTrack 4: Security with Penetration Testing Methodology,
2011):

e Open Source Security Testing Methodology Manual (OSSTMM),

e Open Web Application Security Project (OWASP),

e Web Application Security Consortium Threat Classification (WASC-TC),
e Information Systems Security Assessment Framework (ISSAF).
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2.3 Nastroje zamérené na penetracni testovani

V této podkapitole budou predstaveny nékteré nastroje, které lze pro penetracni
testovani vyuzit. Nejvice prostoru vSak bude vénovéano ndstrojim, které budou vyuzity
v modelovém ptikladu této prace. Pljde jak o sofistikované distribuce, tak pouze o utility
se specifickou funkeci.

Distribuci v této oblasti existuje mnoho, vétSinou jsou zalozené na jadru Linuxu.
Jednou ze zndmych linuxovych distribuci je BackTrack, ktera obsahuje nastroje pro
bezpecnostni audit a penetracni testovani. Tato distribuce je zaloZena na zndmé distribuci
Ubuntu s grafickym prostfedim Gnome Classic. Posledni verzi je BackTrack 5 R3 a dalsi
jeji pokracovani je jiz v nové distribuci nazvané Kali Linux, ktera je postavena na
distribuci Debianu, avSak pro tuto praci je volena posledni verze distribuce BackTrack.
Vyvojem této distribuce se zabyva spole¢nost Offensive Security. V distribuci najdeme
stovky programil na rizné oblasti penetracniho testovani, nicmén¢ zde bude ptedstaveno
jen nékolik znich. K distribuci bude jesté¢ odkazovano zdivodu jejiho vyuziti pro
testovani modelového prikladu sit¢ v praktické ¢asti. Dal§imi zndméjSimi distribucemi
jsou:

e Fedora Security Spin,

o KATANA,
e Pentoo,

e BlackBuntu,
e Matriux,

e OWASP Web Testing Environment (WTE),

e Live Hacking CD,

e Samurai Web testing Framework,

e The Open Web Application Security Project (OWASP),

e Organizational System Wireless Auditor Asistent (OSWA).

Nastroje pro penetracni testovani je mozno rozdélit do nésledujicich kategorii:
A. Nastroje pro sbér dat

Nastroje pro sbér dat jsou spisSe informacni zdroje, kde je mozno zjistit rozsah adres
IP, DNS servery a jména kontaktnich osob. Jde hlavné o prochdzeni voln¢ dostupnych
zdrojii, jako jsou webové stranky, vyro¢ni zpravy a dalsi, ze kterych je mozné vycist véci
jako pouzivané softwarové technologie a dalSi uzitecné informace. Nastroje usnadnujici
zjisténi zminénych udaji jsou:

e Whois,

e archiv internetu,

e nslookup,

e ping, tracert/traceroute — zjiSténi aktivnich stanic, pocet smérovact k danému cili,
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e Nmap — komplexni nastroj, mozné vyuziti jak pro zjisténi aktivnich zafizeni, tak
1 otevienych komunikac¢nich portt atd.

B. Nastroje pro skenovani a exploitace

V této casti budou predstaveny nastroje, které lze vyuzit pfi hleddni a testovani
zranitelnych mist vsiti a sitovych zafizeni. Jak jiz bylo zminéno, nejvice prostoru je
vénovano nastrojim, které¢ nasledné budou vyuzity v praktické ¢asti této prace.

Nipper

Pro tuto fazi testovani byl vybran nastroj Nipper, ktery je schopny provadét
bezpecnostni audit pfevazné Cisco zatizeni. Kompletni piehled podporovanych zatizeni je
mozné najit v tabulce 1. Aplikaci neni tieba jiz stahovat, protoze je jiZ obsazena v pouzité
distribuci Backtrack 5 R3.

Parametr Nizev zafizeni

—ios-switch Cisco [05-based Switch
—ios-router Cisco [05-based Router (vychozi)
—ios-catalyst Cisco [05-based Catalyst

—pix Cisco PTE-based Firewall

—asa Cisco ASA-based Firewall
—fiwsm Cisco FW3SM-based Fouter
—-catos Cisco CatO5-based Catalyst
—fmp Cisco NMP-based Catalyst
—55 Cisco Content Services Switch
—SCTEetos Jumniper NetScreen Firewall
—passport Nortel Passport Device
—S0RiCos SonicWall SonicOS Firewall
—fwl CheckPoint Firewall-1 Firewall

Tabulka 1: Podporovana zarizeni utilitou Nipper

Provedeni testu:

1. Ziskani konfigurace zatizeni, v ukazkovém ptikladu ptijde o router spole¢nosti
Cisco, kde pro vypis konfigurace slouzi nasledujici piikaz:

Router# show runnning-config
2. Ziskanou konfiguraci ptekopirovat do textového souboru, nasledné spustit utilitu

Nipper a provést piikaz:

nipper --input=router konfigurace.txt --output=report.html
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Vystupem programu je report, ktery je rozdélen do Ctyr ¢asti (Selecky, 2012):

Dsniff

Informace o reportu — najdeme zde legendu, zakladni informace o zafizeni, obsah
reportu a datum provedeni testu.

Bezpeénostni audit — zakladni informace o testované oblasti, véetné
piedpokladaného dopadu plynouciho z chybného nastaveni, dale snadnost vyuziti
zminéné chyby a doporuceni.

Konfigurace zarizeni — detailni vypis konfigurace testovaného zatizeni.

Prilohy — seznam zkratek, zavaznost jednotlivych chyb a porty jednotlivych sluzeb.

Jde o balicek néstrojii pro komplexni sitovy audit a penetracni testovani. Obsahuje

mnozstvi nastroju jak pro pasivni, tak pro aktivni odposlech pocitacové sité. Jde napiiklad

0 nastroje:

arpspoof — slouzi k pfesmérovani provozu mezi dvéma stanicemi na piepinané siti,
webmitm — pouZziva se k MITM utoku na HTTPS spojeni (ziskané napiiklad vySe
uvedenym arpspoof),

sshmitm — pouziva se k MITM utoku na SSH (pouze pro protokol verze 1).

Ettercap

V soucasnosti sniffer, ktery implementuje vSechny popsané MITM utoky

a mnozstvi uziteCnych zasuvnych modulti. Existuje varianta v grafickém rozhrani, ktera
vrealném Case zobrazuje vSechna sitova spojeni, podrobné statistiky a aktivni klienty

Vv siti.

DalSi ¢asté nastroje, které patri do této kategorie, pak jsou:

Pytbull

OpenVAS

Metasploit Framework
Nmap
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3 Aplikace penetracniho testovani k ovéreni bezpeénosti
pocitacové sité

Tato praktickd Cast se zabyva ovéfenim bezpe€nosti pocitatové sit€ v praxi za
pouziti penetra¢niho testovani. K tomuto tcelu je navrzena laboratorni topologie, ktera
svym rozsahem odpovida stiedné velké spolecnosti okolo 50 zaméstnancii. Sit’ je navrzena
pro potieby spole¢nosti zaméfujici se na vytvafeni webovych aplikaci, a tedy budou
i vhodné pojmenovana dand oddéleni, dle charakteru spolecnosti. Hlavnimi prvky
topologie, které z pohledu zabezpeceni vyzaduji nejvetsi pozornost, jsou: hranicni router
a DMZ. Aktivni prvky sité jsou od firmy Cisco, jde o model routeru 2811 a model switche
2960. Penetracni testovani bude provadéno pirevazné rucn€, nicméné pro audit Cisco
zafizeni bude pouzit nastroj Nipper. Metoda ru¢niho testovani byla zvolena z divodu
cileni na problematiku zranitelnosti aktivnich sitovych zafizeni (router, switch) a jejich
konfigura¢nich slabin. Cilem je ovéfit bezpecnost a odhalit bezpeCnostni rizika na
simulované topologie sité a nasledn¢ poskytnout mozné navrhy pro praxi.

3.1 Predstaveni topologie
Obr. 5 ukazuje jadro pocitatové sité€ a vazby mezi zafizenimi.

C = =

Aplikaéni Emay
servery

)

Management

Edge router Internet

Division Internal Core switch

Vyvoj
switch router

)

Vyroba

Obrazek 5: Topologie pocitacové sité

Sit’" je pro ucel analyzy rozdélena do tzv. bezpe¢nostnich pasem (bezpecnostni
riziko), kdy prvni pasmo (Cervené — nejrizikovéjsi) je predstavovano zatizenim Edge router
smérem k vngj$i siti. Druhé pasmo (zlut¢é — méné rizikové) je predstavovano DMZ
a poslednim pasmem je pak (zelend zoéna — nejméné rizikova) vnitini ¢ast sité. Sit’ vyuziva
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ke smérovani protokol RIP® verze 2. Dale ,oblak“ aplikadnich serveri predstavuje
mnoZinu servertl s riiznymi sluZbami. Miizeme zde najit FTP, DHCP'’, databazovy server
a dalsi. Nicméné pro tuto aplikaci bude dulezity pouze DHCP server, ktery poskytuje
adresy oddélenim managementu, vyvoje a vyroby. Adresni rozsah pro pateini sit’ v€etné
aplika¢nich serveri je pfedstavovan adresou 192.168.99.0/27.

3.1.1 Adresace topologie

Sit’ vyuziva mechanismu VLSM'', coz je efektivni z hlediska Setieni adresami.
Adresni rozsahy podsiti maji vSak dostatecné rezervy (volné adresy) pro piipad rozsifeni.
Pro ucel praktické Casti je pouzita pouze jedna podsit, nicméné dalsi rozSiteni, ¢i délent je
mozné, ale v souladu s touto praci to neni podstatné. Pfikladem maze byt, ze bychom chtéli
rozdélit oddéleni vyroby na grafiky, kodéry atd.

e Adresace zafizeni

Nazev zafizeni Rozhrani Adresa IP Maska podsité
ISP S0/0/0 209165200226 | 235255255232
Edge router S0/0/0 209165200225 | 2355255235232
Edge router Fa0/o 192.168.99.1 255255255224
Edge router Fal/'l 10.1.1.1 255255255240
Internal router Fa0/o 192.168.99.2 255255255224
Internal router Fal/1 viz tabulka subrozhrani
Tabulka 2: Adresace rozhrani v paterni siti
Rozhrani Prifazeni Adresa TP Maska podsité
Fal/1.10 VLAN 10 192 168.10.1 255255255240
Fal/1.20 VLAN 20 192.168.20.1 255255255224
Fal/1.30 VLANW 30 192 168.30.1 255255255224

Tabulka 3: Pridélené adresy subrozhrani

e Podsit DMZ

» 10.1.1.0/27
e Podsit’ Management

» VLAN 10-192.168.10.0/28
e Podsit’ Vyvoj

» VLAN 20 -192.168.20.0/27
e Podsit’ Vyroba

» VLAN 30 - 192.168.30.0/27

9 s ¥ P ‘v . v P
Dynamicky smérovaci protokol uréeny spise pro malé a stfedni sité.

10 Protokol, ktery automaticky distribuuje adresy IP a konfigurace klientskym stanicim (vychozi brana, DNS
servery).
" Technika, ktera povoluje proménnou délku sitové masky, tedy odstrafiuje zavislost na tfids adresy IP.
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3.2 Faze testovani

V souladu se soucasnou teorii penetra¢niho testovani a charakterem této prace byly
pouzity testovaci faze, které navrhuje Selecky (viz podkapitola 2.1).

3.2.1 Cilarozsah penetracniho testovani

Penetracni testovani bude zaméfeno na testovani vSech ptipojenych aktivnich prvka
sit¢ (router, switch), v€etné jejich poskytovanych sluzeb. Jedna se o zabezpeceni piistupu
(sila hesla a prava), audit bézicich sluzeb a jejich bezpecnostnich dér. Laboratorni sit’ je
testovana jako celek, coz predstavuje vnitini sit, DMZ a hrani¢ni router (Edge router).
Prioritou v této siti bude zabezpecit hrani¢ni router, ktery je jedinym potencionalnim
rizikem pro vngj$i napadent sité, zbytek sité je schovan — zaruc¢eno technologii NAT. Déle
je zaméteno na demilitarizovanou zonu, kterd predstavuje lakavy cil pro utok. Testy budou
spiSe white-box charakteru z divodu dukladného zamétfeni na konfiguraci zafizeni
a bézicich sluzeb, kde je tento pftistup piinosny.

3.2.2 Mapovani a sbér dat

Jak jiz bylo zminéno, ptjde pievdzné o penetracni testy typu white-box, tudiz
vétSina informaci je zndma, tj. adresni rozsahy, jména zatizeni, béZici sluzby a autentiza¢ni
udaje. Z toho plyne, Ze v tomto piipadé bude vSe znamé, Cerpa se zde tedy z dokumentace
topologie (viz vySe). Pro dal$i informace je mozné pfistoupit piimo k zafizenim
a nahlédnout do konfigura¢nich souborti.

3.2.3 Skenovani a exploitace

Z ptedchozi faze jiz zname potiebné udaje k nalezeni zranitelnych mist. Nyni
pfikro¢ime k analyze bezpecnosti zafizeni a jejich moZnych zneuziti. Prvnim
analyzovanym zafizenim je hrani¢ni router (Edge router). Byl analyzovan néstrojem
Nipper a také testerem. Vystup znastroje Nipper bude popsan az v posledni fazi
penetracniho testovani. Nyni se budeme zamétovat na testovani provadéné testerem.

Na zékladé provedenych testl, byly vytvofeny okruhy testovani dle specifické
oblasti a tyto oblasti jsou nasledujici: sila hesla a Sifrovani, datovy provoz a poskytované
sluzby.

A. Testované zatizeni: Edge router

o Sila hesla, Sifrovani — V této ¢asti pijde o zjisténi sily hesel, prob&éhne zde tzv.
audit bezpecnosti hesel. Z konfigurace zatizeni bylo zjisté€no, Ze je zde pfitomno
heslo k piechodu z user modu do privileged. Heslo je zaSifrovano Sifrovacim
mechanismem MD35, ktery neni deSifrovatelny, tedy z hash fetézce neziskame
puvodni podobu, tj. jak ho zadal uzivatel. Nicméné¢ je zde moznost uhadnuti hesla,
pujde tedy o brute-force utok. Heslo ma tuto podobu:

S 1SmERrSpHFJEr1 1cgXfU.BnAHrP2.“. Ze zapisu je mozné vycist typ fetézce
hash, tj. ¢islo 1, které znac¢i MDS5, dale salt (sil) ,,mERr* a posledni uZ je kompletni
hash , ktery se skladda ze salt a hesla. K vytvofeni slovniku byl vyuzit program
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crunch, kde byly vygenerovany fetézce v rozsahu 1 az 5 znakli v kombinaci malych
pismen a cisel, viz obr. 6. Zakladni popis parametra zapisu vystihuje nasledujici
radek:

crunch <min-délka> <max-délka> [znaky nebo -f /cesta/charset.lst
oznaceni znakové sady] [-o slovnik.txt]

» x charset.Ist (/pentest/passwords/crunch) - gedit

File Edit View ch Tools Documents Help
» 2
o g v [ save o 0 QG
charset.Ist %

Lt |
ualpha numeric-symboll4-space = [ABCDEFGHIIKLMNOPQRSTUVWXYZ0123456789!@45% 8
(}-+=1

ualpha numerl( all = [ABCDEFGHIJKLMNOPQRSTUVWXYZB123456789 1 @#5%~&*
() -_+#="[{H\: " <, |
ualpha numerlc all space = [ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789 1 @#5%~&*
(O-_+="[1{}H\:" <, 0 ] ll‘
lalpha = [abcdefghijkimnopgrstuvwxyz]

lalpha-space = [abcdefghijklmnopgrstuvwxyz ]

Lalpha-numeric = [abcdefghijkimnopgrstuvwxyz0123456789]
lalpha-numeric-space = [abcdefghijkimnopgrstuvwxyz0123456789 |
lalpha-numeric-symboll4 = [abcdefghijklmnopgrstuvwxyz81234567891@#s%"6*

(}-_+1]
lalpha-numeric-symboll4-space = [abcdefghijklmnopgrstuvwxyz0123456789!@#3% 6%
(}-+=1

lalpha numerlc all = [abcdefghijklmnopgrstuvwxyz81234567891@#5% 6*
(- +=="[1{}\:;"" <>, . 2/]
lalpha numerlc all space = [abcdefghijklmnopgrstuvixyz0123456789 1 @#5% 6

(- +=~"[1{0\:" <, ]

Plain Text v | TabWidth: 8 ¥ Ln 28, Col 1 INS 4

Obrazek 6: Tvorba slovniku dle parametra

Dale pro generovani specifického fetézce hash byl pouZzit nastroj OpenSSL. Obecny
zapis piikazu, vetné vysvétlivek:

openssl passwd [-1] [-salt retézec] [-table] [-in soubor]
//vysvétlivky:

[-1] - Pouziti MD5 Sifrovaciho mechanismu.
[-salt retézec] - Pridani specifického salt.
[-in soubor] - Nac¢itani hesel ze souboru.

[-table] - Urcuje formdt vystupu ,tabulka"“, sloupec hesla a hashe.

Dosazeny zéapis ukazuje obrazek 7, kde je mozné vidét i filtraci dle odpovidajiciho
fetézce hash, tj. ten, ktery byl nalezen v konfiguracnim souboru Edge routeru. Jak
je dale mozno vidét, tak heslo bylo nalezeno, a to za pouhych 76 minut.

Obrazek 7: Tvorba hash Fetézcii, v€etné nasledné specifické filtrace

Po testu hesla k pfechodu mezi moédy jsou zde dalsi hesla, a to heslo na pfipojeni
k administraci pies konzolovy port a heslo k zabezpeceni virtualnich spojeni, jako
je naptiklad telnet. Hesla byla zaSifrovana piikazem service password-encryption,
kde dojde k zaSifrovani vSech hesel, které jsou v prosté Citelné podob&. Spolecnost
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Cisco tento druh Sifrovani oznacuje Cislem 7 a jde o celkem slaby Sifrovaci
algoritmus, ktery jde snadno desifrovat, tento fakt byl ovéien nastrojem GetPass!,
viz obr. 8. Desifrovani prob&hlo témét okamzité po vloZeni zasifrovaného hesla.

Jﬂ GetPass! vl |lconln=ilitonn

line con O Enter the Cisco Encrypted Password:

password ?|092MD480C1MMS4359| |Dggg4n4ggclggglg4359
logging synchronous
login
! The decrypted password is
Zine sux D i| kafeconl? I
Raset | GetHelp Getguu|

Obrazek 8: Ukazka aplikace GetPass!, deSifrovani

Datovy provoz — Testy tohoto druhu maji za cil objevit potencionalni moznosti
odposlechu pfenaSenych dat v siti. Jde predev§im o MITM utoky. Pro analyzu
sitového provozu byl vyuzit ndstroj Wireshark. Test byl zamétfen na ovéfeni
bezpecnosti a ochranu smérovacich informaci protokolu RIPv2 pomoci nastroje
NEMESIS-RIP. Vesker¢ dalsi zjisténé informace je mozné nalézt v ¢asti report.
Poskytované sluzby — NAT, CBAC

. Testované zarizeni: Internal router

Sila hesla, Sifrovani — Tato Cést je totozna s vySe uvedenou oblasti zafizeni Edge
router, pouze jsou zde odli$na hesla, bude zhodnoceno ve vysledné zpraveé
(reportu).

Datovy provoz — Taktéz zde byl proveden test stejnym zpiisobem a stejnymi
nastroji jako u vyse uvedeného Edge routeru.

Poskytované sluzby — DHCP Relay Agent.

. Testované zafizeni: Division switch

Sila hesla, Sifrovani — Tato Cést je totozné testovana, jak jiz bylo piedstaveno vyse,
a vyhodnoceni je mozno nalézt v ¢asti report.
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e Datovy provoz — K otestovani switche proti MITM tutokiim pfevazné€ na 2. vrstvé
ISO/OSI modelu byl vyuzit bali¢ek dsniff a nastroj Ettercap. Z balicku dsniff byl
vyuZit nastroj arpspoof, ktery dokaze ptesmérovat provoz mezi dvéma koncovymi
stanicemi piipojenymi na daném zatizeni, jde tedy o itok ARP Cache Poisoning.
Utok byl simulovan ze stanice, kterd je zafazend do VLAN 10, s adresou IP
192.168.10.6 a cilem této stanice bylo odklonit provoz v siti od stanice
192.168.10.7 do vychozi brany s adresou 192.168.10.1 a opa¢né pies stanici s IP
adresou 192.168.10.6. Odklon sitového provozu od vychozi brany s adresou IP
192.168.10.1 do stanice s adresou IP 192.168.10.7. Slo tedy o modifikaci ARP
Cache stanice s adresou IP 192.168.10.1 pro zaznam s adresou IP 192.168.10.7.
Modifikace byla provedena nasledovné:

arpspoof -i eth02 -t 192.168.10.1 192.168.10.7

Odklon sitového provozu v opaéném smeéru, bylo provedeno piikazem:

arpspoof -i eth02 -t 192.168.10.7 192.168.10.1

Nastrojem Wireshark je mozné odchytit pakety ARP-reply, které maji za pticinu
praveé presmérovani provozu. Obr. 9 ukazuje poslané ARP-reply pakety na dané
stanice, které zptisobi zménu ARP Cache danym stanicim.

No. Time Source Destination Protocol Length Info

759 525.061150 a4:5d:36:cb:f8:e5 Cisco 6d:14:al ARP 42 192.168.10.7 is at a4:5d:36:cb:f8:e5
760 525.539457 a4:5d:36:cb:T8:e5  Dell 75:c4:dé ARP 42 192.168.10.1 is at a4:5d:36:cb:f8:e5

Obrazek 9: Zachycené ARP-reply pakety v programu Wireshark

Pro orientaci vySe zobrazenych udaji je pfiloZena tabulka ukazujici adresaci a role
v tomto simulovaném utoku.

Role Adresa IP Adresa MAC
Vychozi brana 192.168.10.1 Cisco_:6d:14:al
Utoénik 192.168.10.6 a4:5d:36:cb:{8:¢5
Obét’ 192.168.10.7 Dell :75:¢4:d0

Tabulka 4: Popis stanic pro utok ARP Cache Poisoning

Vysledek tohoto ttoku je mozné vidét na obrazku 10, kde je zobrazen vypis ARP

Cache obéti pred utokem a po ném.
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C:sUserssnetldl_17>arp —a

Rozhrani: 192.168.18.7 —— 8xb
internetovi adresa fy=zicka adresa typ
192.168.18.1 AA-25—-45-6d-14—-al dynamicka
192 .168.18.6 a4-5d-36—ch-f8-eb dynamicka

C:sUzerssnetlBl_17>arp —a

Rozhraniz 192.168.18.7 —— Bxh
internetova adresa fyzicka adresa typ
192 .168.18.1 a4-5d-36—ch-f8-eb dynamicka
192 .168.18.6 a4-5d-36—ch-f8—-eb dynamicka

Obriazek 10: ARP Cache obéti (pied a po titoku ARP Cache Poisoning)

e Poskytované sluzby — VLAN.

3.3 Report

Audit byl provadén ru¢né testerem a také pomoci auditovaciho nastroje Nipper.
Vysledky budou dale zkompletovany dle testovanych zatizeni. Obecné mizeme fici, ze
v siti bézi n€kolik nevyuzivanych a potencionalné zneuzitelnych sluzeb, jde i o sluzby,
zafizeni. Z toho plynou velka rizika, kdy uto¢nik mize ziskat plny pfistup k primarnim
prvkiim sité, a tim také modifikovat datovy provoz v siti. Diky auditu hesel byla zjisténa
nedostate¢na uroven pouzivanych hesel, bylo by vhodné volit hesla nad 15 znaki, vEetné
vyuZiti 1 specidlnich znakl a velice vhodnou praktikou je mit hesla odlisnd v tom smyslu,
aby nebylo mozné hesla ¢ist¢ odvozovat na zikladé néjakého principu (naptiklad
inkrementace Cisla o dany pocet). Sit’ je nachylna na jakykoliv vypadek spojeni, neexistuje
zadna redundance, dale to mize také vést k zahlcovani urcitych oblasti sit¢ a naslednému
odstaveni poskytovanych sluzeb. Detaily k danym konfiguracim jsou uvedeny v tabulkach
nize a kompletni report z nastroje Nipper je mozné nalézt v pfiloze na CD. Konfigurace
nekterych zafizeni je mozné nalézt v pfiloze A a ostatni konfigurace je mozné nalézt na
CD.

Nyni budou zhodnocena jednotlivd zafizeni, kterd jsou zpohledu bezpecnosti

vvvvvv

A. Testované zatizeni: Edge router

Zatizeni je hranici mezi vn&j$i a vnitini siti. Provoz je filtrovan CBAC ve
spolupraci s ACL. Konfiguraci je mozné nalézt v ptiloze A, v€etné kompletni konfigurace
zatizeni. Edge routeru byla pfifazena nejvétsi priorita, diivodem byl fakt, Ze toto zafizeni je
jedinym moznym bodem pro utok zvnéjsi sité. Nejvice bezpe€nostnich chyb bylo
zaznamenano Vv konfiguraci. Zatizeni bylo v podstaté konfigurovdno jen pro pouZzivané
sluzby, zbytek byl ponechdan ve vychozim nastaveni. NejvétSim rizikem se jevi sluzba
Telnet. Dale zde neni nastaven zadny monitorovaci mechanismus, nelze tedy reagovat na
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ptfipadné ttoky v jejich ,,zarodcich®, jde naptiklad o zaznamenani brute-force utokl, DoS

a dalSich.

Audit konfigurace zarizeni

Bezpecnostni chyba Riziko Popisek

TCP keep alive messages Vysoké Pti deaktivaci této sluzby je mozné zatizeni
zahlcovat pozadavky TCP spojeni, a tim
zatizeni zahltit, jde tedy o moznost DoS utoku.

Nenastaven exec-timeout Stedni Nekorektni ukonceni, ¢i zapomenuti odhlaseni

administratora nevede k ukonceni relace po
daném case, spojeni bude stale aktivni — mtze
vést k zneuziti piistupu.

NeoSetieny nepouzivané porty Nizké
(Auxilirary port)

Nevyuzivané porty mohou vést k cilim utoku.
Utok mize byt predstavovan uZzivatelem, ktery
se piepojuje port po portu a hleda
nezabezpeceny port (nutny fyzicky ptistup

k zatizeni). Proto se doporucuje prevést tyto
porty do neaktivniho stavu (shutdown).

IP source routing Stfedni

Velice vhodné je tuto techniku vypnout

z diivodu zptistupnéni informaci o siti
uto¢nikovi, uto¢nik si urcuje ,,trasu* provozu
pakett v siti.

Telnet Vysoké

Provozovani tohoto protokolu mize vést

k odposlechu komunikace a déle k ziskani
piistupu k danému zafizeni. Doporucuje se
nahradit tento protokol Sifrovanou variantou
SSH.

ICMP redirect Stfedni

Zpravy redirect protokolu ICMP mohou byt
zneuzity. Vzdaleny Uto¢nik zasila upravené
ICMP-redirect zpravy, které se zacnou
hromadit na zatizeni, kdy dojde po urcitém
case k vycerpani vesSkeré paméti zatizeni,

a tim k odstaveni poskytovanych funkeci
zatizeni.

CDP Stiedni

Pouzivani protokolu na tomto zatizeni neni
nijak pfinosné, naopak piinasi rizika. Utoénik
z paketil ziska informace o zafizeni (verze
I0S, platforma, nazev zatizeni).

Logging Vysoké

Bez monitorovani je velice problematické
zaznamenat nelegitimni pfistup do systému,
ptipadné pokusy o prolomeni ptistupu. Souvisi
s tim také veskera detekce (DoS utoky).

Proxy ARP Stfedni

V tomto ptipad¢ je tato vlastnost spise
rizikem, jevi se zde nachylnost k ARP
spoofing a DoS tutoklim.

Minimum Password Length Nizké

Definovat minimalni délku hesla je dobrou
praktikou, nicmén¢ volba silného hesla by

37




neméla souviset s timto ptikazem, ale m¢la by
byt samoziejmosti, ptipadné tvorbu hesla
osetfit v bezpec¢nostni politice.

BOOTP Vysoké Vzhledem k nevyuzivani tohoto protokolu je
velice vhodné tuto sluzbu zakazat. Utoénik
muze diky této sluzbé stahnout kopii
operacniho systému na daném zafizeni.

IP Unreachables Stredni Povolenim téchto zprav umoziujeme rychlejsi
a efektivnéj$i mapovani sité€ uto¢nikovi (bézici
sluzby, aktivni zafizeni).

Login banner Nizké Jde o nastaveni varovné zpravy pii piihlaseni
pred neopravnénymi pristupy.

Domain lookups Stfedni V piipad¢ nevyuzivani DNS je vhodné tuto
sluzbu vypnout (jedna se pouze o DNS na
tomto zafizeni v ramci OS). V pripadé
vyuzivani nachylnost k MITM utokiim.

PAD Nizké Dalsi bézici nevyuzivana sluzba, zvySuje
pouze riziko utoku.

MOP Nizké Nevyuzivany bézici protokol, ktery zvysSuje
riziko toku.

Audit hesel

Hesla Sila hesla Prolomeni Riziko

Prechod do konf. Slabé Brute-force Vysoké *

modu

Sprava konzole Stfedni Brute-force Vysoké *

Virtualni spojeni Stfedni Brute-force, Vysoké

(Telnet) odposlech

* K prolomenti hesla je nutné mit fyzicky piistup k zatizeni.

Audit provozovanych sluzeb

Sluzba Zranitelnost ZneuzZitelnost Riziko

RIPv2 Zabezpeceni smér. Modifikace Kritické
informaci smérovacich tabulek

CBAC Nezjisténo X X

NAT Nezjisténo X X
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B. Testované zarizeni: Internal router

Internal router slouzi k interni spravé pocitacové sit¢ v danych oddélenich, jde
predevsim o komunikaci mezi VLAN, tedy tento router vystupuje v tzv. Router-on-a-Stick
pozici. Déle také zde dochédzi ke smérovani DHCP pozadavkid na DHCP server. Jako
v minulém ptipadé se zde objevuji vétSinou chyby, které plynou z neoSetieni vychoziho
nastaveni zafizeni, nicméné je nutné se zameéfit 1 na tvorbu silnych hesel a vyuzivani
Sifrovani v komunikaci. Jako v pfedchozim testovaném zafizeni je nejvétSim rizikem
pouzivani sluzby Telnet.

Audit zakladni konfigurace

Bezpecnostni chyba “Riziko Popisek

TCP keep alive messages Vysoké Pti deaktivaci této sluzby je mozné zatizeni
zahlcovat pozadavky TCP spojeni, a tim
zafizeni zahltit, jde tedy o moZznost DoS utoku.

Nenastaven exec-timeout Stfedni Nekorektni ukonceni, ¢i zapomenuti odhlaseni
administratora nevede k ukonceni relace po
daném case, spojeni bude stale aktivni — muze
vést k zneuziti pfistupu.

NeoSeti‘eny nepouzivané porty Nizké Nevyuzivané porty mohou vést k cilim utoku.
(Auxilirary port) Utok mize byt predstavovan uzivatelem, ktery
se pfepojuje port po portu a hleda
nezabezpeceny port (nutny fyzicky ptistup
k zatizeni). Proto se doporucuje pievést tyto
porty do neaktivniho stavu (shutdown).

IP source routing Stfedni Velice vhodné je tuto techniku vypnout
z divodu zptistupnéni informaci o siti
uto¢nikovi, uto¢nik si urcuje ,,trasu‘ provozu
paketl v siti.

Telnet Vysoké Provozovani tohoto protokolu mtize vést
k odposlechu komunikace a dale k ziskani
piistupu k danému zatizeni. Doporucuje se
nahradit tento protokol Sifrovanou variantou
SSH.

ICMP redirect Stfedni Zpravy redirect protokolu ICMP mohou byt
zneuzity. Vzdaleny utoc¢nik zasila upravené
ICMP redirect zpravy, které se zatnou
hromadit na zatizeni, kdy dojde po urcitém
case k vycerpani veskeré paméti zatizeni,
a tim k odstaveni poskytovanych funkeci
zafizeni.

CDP Stfedni PouZivani protokolu na tomto zatizeni neni
nijak pfinosné, naopak piinasi rizika. Utoénik
z paketl ziskd informace o zafizeni (verze
IOS, platforma, ndzev zatizeni).

39




Logging Vysoké Bez monitorovani je velice problematické
zaznamenat nelegitimni pfistup do systému,
pripadné pokusy o prolomeni pfistupu. Souvisi
s tim také veskera detekce (DoS utoky).

Proxy ARP Stfedni V tomto ptipad¢ je tato vlastnost spiSe
rizikem, jevi se zde nachylnost k ARP
spoofing a DoS tutokim.

BOOTP Vysoké Vzhledem k nevyuzivani tohoto protokolu je
velice vhodné tuto sluZbu zakazat. Uto&nik
muze diky této sluzbé stahnout kopii
operacniho systému na daném zafizeni.

IP Unreachables Stfedni Povolenim téchto zprav umoziujeme rychlejsi
a efektivnéjs$i mapovani sit€ Gtocnikovi (bézici
sluzby, aktivni zatizeni).

Login banner Nizké Jde o nastaveni varovné zpravy pfti piihlaseni
pfed neopravnénymi piistupy.

Domain lookups Stfedni V ptipad¢€ nevyuzivani DNS je vhodné tuto
sluzbu vypnout (jedna se pouze o DNS na
tomto zafizeni v ramci OS). V piipadé
vyuzivani nachylnost k MITM utokiim.

PAD Nizké Dalsi béZici nevyuzivana sluzba, zvySuje
pouze riziko utoku.

MOP Nizké Nevyuzivany bézici protokol, ktery zvysSuje
riziko ttoku.

Audit hesel

Hesla Sila hesla Prolomeni Riziko |

Prechod do konf. Slabé Brute-force Vysoké *

moédu

Sprava konzole Stfedni Brute-force Vysoké *

Virtualni spojeni Stfedni Brute-force, Vysoké

(Telnet) odposlech

* K prolomenti hesla je nutné mit fyzicky ptistup k zatizeni.

Audit provozovanych sluzeb

Sluzba Zranitelnost Zneuzitelnost Riziko \

RIPv2 Zabezpeceni smér. Modifikace Vysoké

informaci smérovacich tabulek
DHCP relay agent Nezjisténo X X
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C. Testované zatizeni: Division switch

Tento switch slouzi k propojeni danych odd€leni v ramci VLAN. Obecné lze fici,
ze switch je nezabezpecCeny proti utokim na druhé vrstvé ISO/OSI modelu, jde tedy
predevsim o utoky s plisobnosti v lokalnim segmentu pocitacové sité. Z vyse uvedenych
bezpecnostnich slabin plyne, Ze zafizeni je nachylné k MITM utokim, jako je naptiklad
ARP Cache Poisoning, MAC Flooding, Port Stealing a dalsi.

Audit zakladni konfigurace

Bezpecnostni chyba Riziko
TCP keep alive messages Vysoké

Popisek

Pti deaktivaci této sluzby je mozné zatizeni
zahlcovat pozadavky TCP spojeni, a tim
zafizeni zahltit, jde tedy o moznost DoS tutoku.

Nenastaven exec-timeout Stiedni

Nekorektni ukonceni, ¢i zapomenuti odhlaseni
administratora nevede k ukonceni relace po
daném case, spojeni bude stale aktivni — mtize
vést k zneuziti piistupu.

IP source routing Stredni

Velice vhodné je tuto techniku vypnout

z diivodu zpfistupnéni informaci o siti
uto¢nikovi, uto¢nik si urcuje ,,trasu“ provozu
paketl v siti.

CDhP Stiredni

Pouzivani protokolu na tomto zatizeni neni
nijak pfinosné, naopak piinasi rizika. Utoénik
z pakett ziskd informace o zafizeni (verze
IOS, platforma, ndzev zatizeni).

Logging Vysoké

Bez monitorovani je velice problematické
zaznamenat nelegitimni pfistup do systému,
pripadné pokusy o prolomeni piistupu. Souvisi
s tim také veskera detekce (DoS utoky).

BOOTP Vysoké

Vzhledem k nevyuZivani tohoto protokolu je
velice vhodné tuto sluzbu zakazat. Utoénik
muze diky této sluzbé stahnout kopii
operac¢niho systému na daném zafizeni.

Login banner Nizké

Jde o nastaveni varovné zpravy pii piihlaseni
pred neopravnénymi pristupy.

Audit hesel

Hesla Sila hesla
Prechod do konf. Stiedni
modu

Prolomeni Riziko
Brute-force Vysoké *

Sprava konzole Stfedni

Brute-force Vysoké *

* K prolomenti hesla je nutné mit fyzicky piistup k zatizeni.
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Z divodu vétSinou totoznych problémi dal§i zafizeni zde detailnéji probirany
nebudou. Nicméné audity zafizeni a konfigurace je mozné nalézt na CD zafizeni.

42



Zaver

Tato bakalarskd prace se zabyvala problematikou bezpecnosti informacnich
systétmli a testovanim IS pomoci penetracnich testli. Prace nejprve predstavila
problematiku penetracniho testovani pocitacovych siti. Hlavnim cilem prace pak bylo
aplikovat tuto metodu na modelovou sit’, ovétit miru bezpecnosti a ohodnotit mozna rizika.

V prvni kapitole byly predstaveny zdkladni pojmy =z oblasti bezpecnosti
a zranitelnost IS. Slo pfedeviim o predstaveni moznych utokil a hrozeb na IS, véetnd
ochrany a obrany danych oblasti. Tato kapitola pfedstavovala urcitou piipravu k zavedeni
optimalnich bezpec¢nostnich opatfeni ve spolecnosti a méla uvést specifické piistupy
k feSeni bezpecnostnich rizik IS.

V druhé kapitole byla popsana problematika penetracniho testovani z teoretického
hlediska. Pfedevsim S§lo o pfedstaveni podstaty penetracniho testovani, moznosti piistupu
testera k provadéni, ¢lenéni a strucné predstaveni zakladnich metodik testovani, kde
v souladu s charakterem prace byly vybrany nejznadméjsi metodiky, které ale nebyly
zapojeny do praktické casti. Pro praktickou ¢ast byla zvolena pak vlastni specificka
metodika, a to z divodu specifického zaméfeni pradce na penetracni testovani aktivnich
prvkd sité.

V treti kapitole prace byl jiz pfedveden prakticky modelovy ptiklad, ktery byl
podroben penetratnimu testovani. K provadéni penetratniho testovani byla vyuzita
linuxova distribuce Backtrack ve verzi 5 R3, ktera je velice vhodnou volbou praveé k témto
potiebdm a nalezneme zde spoustu nastroji nejenom k vedeni utoku, ale také k tvorbé
bezpecnostnich auditl, kde byl vyuZit nastroj Nipper. Postup penetra¢niho testovani byl
proveden dle krokl odpovidajicich jiz zmifiované metodologii v druhé kapitole.

Z této prace vyplyva, ze problematika bezpecnosti je velice dulezitou doménou
kazdého IS a penetracni testovani je ucinnou metodou k odhaleni velkého mnozstvi
zranitelnych mist.

Zadoucim rozsifenim této prace by bylo porovnini a vyuZiti bezpe¢nostnich
metodik penetracniho testovani jako OSSTMM a dalsich, v¢etné¢ mozného rozsifeni oblasti
testovani 1 na koncové stanice.
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Priloha A — Konfigurace zafizeni

Edge router

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

|

hostname Edge Router
|

enable secret 5 $1SmERrS$SpHFJErllcgXfU.BnAHrP2.
I
ip inspect name out inside udp
ip inspect name out inside icmp
ip inspect name out inside tcp
ip inspect name http dmz http
spanning-tree mode pvst
I
interface FastEthernet0/0
ip address 192.168.99.1 255.255.255.224
ip access—-group LAN OUT in
ip nat inside
duplex auto
speed auto
I
interface FastEthernet0/1
ip address 10.1.1.1 255.255.255.240
ip access—-group DMZ OUT in
ip nat inside
ip inspect http dmz out
duplex auto
speed auto
|
interface Serial0/0/0
ip address 209.165.200.225 255.255.255.252
ip access—-group LAN DMZ UN IN in
ip nat outside
ip inspect out inside out
clock rate 64000
|
interface Serial0/0/1
no ip address
I
interface Vlanl
no ip address
shutdown
|
router rip
version 2
redistribute static
passive-interface FastEthernet0/1
network 10.0.0.0
network 192.168.99.0
no auto-summary
I
ip nat inside source list NAT OVERLOAD interface Serial0/0/0 overload
ip classless
ip route 0.0.0.0 0.0.0.0 Serial0/0/0
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|

!

ip access-list standard NAT OVERLOAD
remark Management

permit 192.168.10.0 0.0.0.15

remark Vyvoj

permit 192.168.20.0 0.0.0.31

remark DMZ

permit 10.1.1.0 0.0.0.15

ip access-list extended LAN OUT
remark RIP

permit udp any any eq 520

remark Management

permit ip 192.168.10.0 0.0.0.15 any
remark Vyvoj

permit ip 192.168.20.0 0.0.0.31 any
deny ip any any

ip access-list extended LAN DMZ UN IN
remark WWW server

permit tcp any host 10.1.1.14 eq www
remark smtp server

permit tcp any host 10.1.1.15 eq smtp
deny ip any any

ip access-list extended DMZ OUT
remark smtp server to any

permit tcp host 10.1.1.15 any eq smtp
deny ip any any

|

line con 0

password 7 082A4D480C1A0A194359
logging synchronous

login

|

line aux 0

|
line vty 0 4

exec-timeout 5 0

password 7 082A4D480C150C19175A5E
login

|

1
end

Internal router

version 12.4

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

I

hostname Internal Router

I

!

enable secret 5 $1SmERr$ogS9mx9Yn4Jm/ZjTWNBIOO
I

|

I

spanning-tree mode pvst
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interface FastEthernet0/0

ip address 192.168.99.2 255.255.255.224
duplex auto

speed auto

|

interface FastEthernet0/1

no ip address

duplex auto

speed auto

I

interface FastEthernet0/1.10
encapsulation dotlQ 10

ip address 192.168.10.1 255.255.255.240
ip helper-address 192.168.99.3

I

interface FastEthernet0/1.20
encapsulation dotlQ 20

ip address 192.168.20.1 255.255.255.224
ip helper-address 192.168.99.3

I

interface FastEthernet0/1.30
encapsulation dotlQ 30

ip address 192.168.30.1 255.255.255.224
ip helper-address 192.168.99.3

|

interface Vlanl

no ip address

shutdown

I

router rip

version 2

passive-interface FastEthernet0/1
network 192.168.10.0

network 192.168.20.0

network 192.168.30.0

network 192.168.99.0

no auto-summary

I

ip classless
!

line con O

password 7 082A4D480C1A0A194059
login

|

line aux O

|

line vty 0 4

password 7 082A4D480C150C1917595E
login

|

end

Division switch
version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
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service password-encryption
!

hostname Division Switch

|

enable secret 5 $1S$SmERr$XmnamXkdSsljSghlSSaefl
|

I

!

no ip domain-lookup

|

spanning-tree mode pvst

I

interface FastEthernet0/1
switchport mode trunk

|

interface FastEthernet0/2
switchport access vlan 10
I

interface FastEthernet0/3
switchport access vlan 20
I

interface FastEthernet0/4
switchport access vlan 30
|

interface Vlanl

no ip address

shutdown

|

!

line con O

password 7 082259451B100E141D055C5578
login

|

line vty 0 4

login

line vty 5 15

login

|

!

end
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