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Anotace

Cilem préace je provést komparativni analyzu dostupnych protokolii pro vzdalenou spravu a
ptistup. Autor prace v teoretické Casti predstavi a srovna moderni protokoly (VNC a jeho
varianty, RDP a jeho verze a Terminal Services). V praktické ¢asti prace se bude autor
zabyvat implementaci protokoli pro vzdéalenou spravu, provede jejich implementaci a
odchyceni provozu pomoci programu Wireshark. Dale bude poukazano na zasadni rozdily
mezi jednotlivymi protokoly a jejich moznostmi jejich nasazeni.
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VNC, RDP, RFC, VPN, SSH, Wireshark

Title

Analysis of protocols for remote management

Annotation

The aim of thesis is carry out a comparative analysis of available protocols for remote
management and access. The author of thesis in theoretical part will introduce and compare
modern protocols (VNC and his variants, RDP and his versions and Terminal Services). In
the practical part of the thesis the author will address the implementation of the protocol
for remote management, performs their implementation and catching traffic using
Wireshark. It will also be pointed out major differences between individual protocols and
their potential deployment.
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Uvod

V dnesni dobé¢, kdy Cas hraje velkou roli, mize vzdalené ovladani pocitace usetiit nejen
mnoho ¢asu, ale i finan¢nich nakladi. Diky vzdalené spravé uzivatel nemusi byt fyzicky
pfitomen u spravované platformy. Vzdalend sprava mize byt vyuzita nejen v komer¢ni
sféte, ale 1 k pomoci méné zkusenym uzivatelim. Dalsi velkou vyhodou je moznost spravy
vice pocitacli nebo inteligentnich zafizeni jako smartphone, serverovych ¢i sitovych
zafizeni.

Hlavnim cilem této bakalaiské prace je provést podrobnou analyzu dostupnych protokola
pro vzdalenou spravu a pfistup. Cela komunikace je zachycena pomoci sitového nastroje,
ktery je schopen zachytit kompletni pfichozi i odchodi pakety na zkoumaném sitovém
rozhrani.

Prvni kapitola prace je vénovana zakladnim pojmim spojenymi se vzdalenou spravou. Je v
ni nastinén proces zachyceni a analyzy pakett.. Dale V ni jsou podrobné vysvétleny tunely
pro zabezpeceni komunikace vzdalené spravy mimo lokalni sit’. Soucasti této kapitoly je i
kratky popis referenéniho 1ISO/OSI modelu a jeho vrstvy spojené s protokoly RDP, RFB a
VNC.

Druha kapitola prace je zamé&fena na piedstaveni VNC. Obsahuje ptedevsim popis historie
dalkové spravy, vlastnosti a zabezpeceni puvodniho protokolu VNC. V dalsi ¢asti kapitoly
je podrobn¢ popsana architektura protokolu RFB, moderni protokoly VNC a jeho varianty.
Zavér druhé Kkapitoly tvoii implementace, zachyceni provozu a porovnani nabizenych
sluzeb zminénych protokolti VNC.

Treti kapitola této prace ma za cil predstavit protokol RDP. Je zde podrobné popsana
architektura protokolu spole¢né s verzemi RDP protokolu. Déle jsou v ni pfedstaveny RDP
klienti a Terminal Services pro rizné operacni systémy. Na zavér této kapitoly je
provedena implementace protokolu na dva opera¢ni systémy a zachyceni komunikace.

Ctvrta kapitola je zarovefi posledni kapitolou této prace. Je zaméiena piedev§im na
porovnani protokolt, které slouzi ke vzdalené sprave. Je zde poukazano na zasadni rozdily
mezi protokoly VNC a RDP. Zavérem této kapitoly jsou popsany moznosti nasazeni
zkoumanych protokolil v praxi.

V této bakalaiské praci jsou veSkeré obrazové dokumentace vytvoieny autorem, pokud
neni uvedeno jinak.
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1 Vzdalena sprava

Vzdélend sprava je sluzba, kterda umoziiuje zdsah na pocitaci uzivatele bez nutnosti
fyzického kontaktu s pocitacem. Pocitac lze efektivné spravovat bud’ vzdalené v lokalni
siti, nebo mimo lokalni sit’. Hlavni motivaci pro zavedeni vzdalené spravy je:

e instalace a nastaveni novych zafizeni ¢i aplikaci,
e vzdalena aktualizace opera¢niho systému,

e podpora klienta pii spraveé pocitace/ serveru,

e podpora pro ICT outsourcing,

e zvyseni efektivity prace.

Velkou vyhodou jsou soucasné programy, které uzivatelim nabizi snadnou instalaci a
jejich ovladani nevyzaduji ptiliSné znalosti v dané problematice.

Hlavni nevyhodou vzdalené spravy je jeji bezpecnost. Pokud neni pfenos dostatecné
chranén, muze dojit vcelku snadno k jeho odposlouchavani.

Pritomny Vzdaleny
. V' e —» Internet I I . vy
uZivatel pocitac
Lokalni sit Firemni sit
Vzdaleny
pocitac

Obrazek 1 — Blokové schéma vzdalené spravy

2 Zakladni pojmy
2.1 Analyza paketii a program Wireshark

Analyza paketil je proces, pfi kterém dochazi k zachyceni a ztvarnéni aktudlnich dat
pfenasenych po siti. Diky tomu lze 1épe porozumét komunikaci v dané siti a odstranit
pfipadné zavady. Analyza paketll ndm umoznuje zjistit:

e uzivatele v siti,
e vlastnosti sit€,
e Spickovy Cas vyuziti site,
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e neefektivni a nezabezpecené aplikace,
e nebezpecné aktivity a mozné utoky,
e kdo a co vyuziva dostupnou Sitku pasma.

Zachyceni a analyzu paketi umoziuje paketovy sniffer. (Sanders, 2012, s. 20-21) K
dispozici existuje mnoho nastroji, které jsou produkovany jak v komercni tak i bezplatné
verzi. Kazdy ndstroj je navrzen k jinym ucelim a pfi jejich vybéru je nutné zohlednit
nejméné tyto faktory:

e podporované protokoly,

e podpora operacniho systému,

e podpora programu a dokumentace,
e pofizovaci ndklady.

V této praci byl zvolen program Wireshark.

Program Wireshark byl vytvofen Geraldem Combsem v roce 1998 s puvodnim nazvem
Etheral. Wireshark je bezplatny software $iteny pod licenci GPL, ktera umoziuje osobni i
komeréni vyuziti. (Sanders, 2012, s. 53-55)

2.2 Klient-server

Sitova architektura klient-server nejen ve vzdalené spravé rozliSuje dva typy koncovych
zafizeni, ktera mezi sebou komunikuji prostiednictvi pocitatové sité. Zafizeni se oznacuji
jako klient a server. Komunikace probiha na zakladé dotazi a odpovédi. (HORAK, a dalsi,
2006, s. 49)

Klientem je oznaCovano zafizeni, které zajistuje uzivatelské rozhrani. Klient zahaji
komunikaci vyslanim dotazu na server. Z hlediska pozadavki na hardware, klient
zpravidla obsahuje vstupné - vystupni zatizeni.

Server je jadrem pocitacové sité. V ném jsou shromazd’ovana a jim jsou zaroven i
zpracovavana data. Server tato data a sluzby poskytuje klientim, na zaklad¢é jejich

v

usetien zpracovavat naro¢né operace a dostava pak pouze vysledné informace.

Vyhodou této architektury je nezavislost platformy klienta na platformé serveru a opacné.
Pii spravné a tcelné komunikaci lze za pomoci architektury klient-server minimalizovat
objem piendsenych dat.

12



Klient Server Klient

Obrazek 2 — Obecny model Klient-server

Z pohledu vzdalené spravy lze Klient-server chapat takto.

Server je program, ktery sdili prostfedky a obrazovku. Klient je program, ktery interaguje
se serverem. Lze jednoduse fici, ze klient ovlada server. Pokud dojde ke ztraté spojeni a
jeho naslednému obnoveni, server a vSechny jeho aplikace zlstanou ve stejném stavu,
jakém byly pted ztratou spojeni.

Hlavnim ucelem komunikace Klient-server je snaha o minimalizovani objemu dat
ptrenasenych po siti. Model klient-server vyuzivaji aplikace pro vzdalenou spravu pocitace
typu VNC i RDP. (WHITE, 2007, s. 282-283)

Udalosti klavesnice a mysSi @\
N

Obraz desktopu

Klient serveru

Obriazek 3 — Vzdalena sprava klient-server
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2.3 Verejna a neverejna IP adresa

Vetejna IP adresa predstavuje jedineCnou adresu, ktera identifikuje zafizeni v ramci celé
sit¢ Internet. Tato adresa navic umoznuje piimé spojeni protokold TCP/UDP. Dostupnost z
celé sit¢ Internet zvysuje riziko utoku. Z tohoto diivodu je nutné pocita¢ chranit pomoci
sitovych prvkl. Vefejnou IP adresu pfid€luje poskytovatel internetového spojeni. Z
hlediska vzdalené spravy je vefejnd IP adresa velice vhodna, ale nikoli nezbytna. I pfes
spravné nastavenou veiejnou IP adresu, mize nastat konflikt pfi pozadavku o spojeni. Ten
neprojde skrz mistni router. V takovém piipad¢ je mozné provést konfiguraci routeru
neboli presmérovani portti.

Nevetejna IP adresa je opakem IP adresy vefejné. Tato IP adresa je zpravidla z Internetu
nepfistupnd. Z pohledu vzdélené spravy mimo lokalni sit’ existuje feSeni. Tim je zavedeni
vlastni privatni sit¢ VPN, tunelového spoje nebo pomocnych programl napt. LogMeln
Hamachi.

2.4 VPN

VPN je oznaceni pro virtudlni privatni sit’ umoznujici propojeni koncovych zatizeni nebo
celych siti skrz vefejnou pocitacovou sit’. Propojenim siti pomoci VPN Ize vytvoftit privatni
zabezpecenou linku z vefejné nezabezpecené sité. Tim je odstranéna hrozba odposlechu.
Takto vytvotené VPN okruhy jsou podobné linkam mezi sitémi u rozsahlych WAN siti. Z
uzivatelského pohledu jsou sitové prostfedky piistupné stejnym zpiisobem jako v ramci
jedné lokalni sité.

Laicky feceno pfi propojeni siti nebo koncovych zatizeni pomoci VPN je dosazeno stavu,
ve kterém zafizeni mohou komunikovat, jako kdyby byly propojeny v jedné lokalni siti.
Toho je mozné docilit pomoci tunelovacich protokoli obsaZzenych v TCP/IP modelu.

2.4.1 Zabezpeceni VPN
Jak jiz bylo uvedeno vySe VPN vytvati zabezpeCenou linku a brani tim odposlechu
komunikace a ztraté dat. Hlavni tkoly zabezpeceni jsou:

e Autentizace - zabrani neopravnénému vstupu do virtualni primarni sit¢.

e Integrita dat - odhali manipulaci s daty u pfenaSenych zprav.

e Sifrovani dat - pfi zachyceni paketu pomoci snifferu, uto¢nik uvidi pouze 3ifrované
informace.

Zabezpeceni je zajiSténo pomoci tunelovacich protokoll a Sifrovani. Vytvofené spojeni
pomoci tunelu zapouzdii pakety protokolu do datagramu jiného protokolu. K feSeni se
pouzivaji standardné protokoly PPTP, L2TP a SSTP. Protokoly casteéné vychazeji z
funkci protokolu PPP.

Protokol PPTP pfi pfenosu zapouzdiuje ramce protokolu PPP do datagramti IP. PPP ramce
jsou Sifrovany pomoci MPPE s vyuzitim Sifrovacich kli¢t MS-CHAPv2 nebo EAP-TLS.
Sifrovaci kli¢ MS-CHAPV2 byl prolomen a neni povaZovan za bezpeény.

14



Nasledny protokol L2TP vychazi z protokold PPTP a L2F. Protokol vyuziva Sifrovaci
sluzby IPsec protokolu. Sifrovani zprav je zaloZeno na DES nebo 3DES algoritmu. Oproti
PPTP jiz nepodporuje MPPE Sifrovani PPP datagramd.

Nejnovejsi protokol SSTP vyuziva SSL kanalu protokolu HTTPS pro zapouzdieni PPP
pienosu. (MICROSOFT)

2.4.2 Déleni VPN
VPN linky lze rozdé¢lit dle zapouzdieni:

e Tunelovana linka
o zapouzdfeny a zaSifrovany je cely paket.
e Transportni linka
o zapouzdfend a zaSifrovand je pouze datova ¢ast paketu.

VPN lze dale rozdélit na typy Site-to-site a Remote access.

Site-to-site VPN je oznaceni pro spojeni dvou vzdalenych siti. Tato moznost je vyuZzivana
pro spojeni napt. dvou vzdalenych firemnich pobocek. Pro uspésné spojeni je nutné
vytvofit nejprve spojeni lokalni sit¢ s VPN serverem. Nasledné lze vytvotit VPN mezi
Servery.

@ @ VPN spojeni
@ VPN server/ VPN server/ =
firewall firewsall
Sit1 Sit 2

Obrazek 4 — Site-to-site VPN

Remote Access VPN je oznaceni pro vzdaleny piistup na server z domdci sité¢ s vyuZitim
vetejné sité. Tato mozZnost je vyuzivana napf. pro pfipojeni klienta do podnikové privatni
sité.
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Podnikova sit

Vzdaleny
uZivatel

VPN server /

VPN tunel
e Firewall

Obrazek 5 — Remote Access VPN

2.5 SSH

SSH protokol vznikl pro zabezpefeni sitové komunikace S cilem jednoduché a levné
realizace. Pocate¢ni verze SSH-1 méla nahradit stavajici nezabezpecené protokoly Rsh,
Telnet a dalsi systémy vzdaleného piihlaseni. Rok pozdéji od zvetejnéni SSH verze 1 byl
vydan SSH protokol verze 2. Ten vylepsil SSH-1 v mnoha ohledech, bohuzel ale nezajistil
kompatibilitu s SSH-1.

SSH protokol je realizovan na principu klient-server. Protokol je dostupny pro vétSinu
operacnich systémi ¢imz se stal oblibenou volbou pro vzdalené ptihlaseni a tunelovani.
Protokol naslouché na portu 22. Struktura protokolu je slozena ze tii Casti:

e transportni vrstva,
e autentizacni vrstva,
e Vrstva spojeni.
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SSH uzivatelsky
autentizacni protokol

SSH protokol spojeni

SSH
Transportni vrstva protokolu

TCP
Spolehlivé doruceni ve spravném poradi.

1P
Doruceni datagramu pres vice siti.

Obrazek 6 — SSH Protokol Stack

2.5.1 Transportni vrstva
Transportni vrstva protokolu SSH zajiStuje autentizaci serveru, kompresi, pocatecni
vyménu kli¢u a ovéfeni integrity.

Client Server
ﬁ
—_—y
Spojeni TCP

SSH-protoversion-softwareversion

Y

Vyména identifikace
SSH-protoversion-softwareversion

A

SSH_MSG_KEXINIT

Y

Synchronizace
algoritmu SSH_MSG_KEXINIT

A

Vymeéna klié¢t

SSH_MSG_NEWKEYS

Y

Dokonéena vyména
kli¢t

SSH_MSG_NEWKEYS

A

SSH_MSG_SERVICE_REQUEST

Y

Obrazek 7 — Transportni vrstva, vyména pakett
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Funkce transportni vrstvy lze rozdélit do tii zakladnich kroki, jak je zobrazeno na obrazku
Obrazek 7.

V prvnim kroku dojde k navazani TCP spojeni mezi klientem a serverem. Po navazani
spojeni si klient a server vyméni paket, ktery obsahuje identifikacni fetézec ve tvaru SSH-

r~rooe

protoversion-softwareversion SP komentdi CR LF. Retézec ptenasi informace o verzi
protokolu, softwaru a znaky ukonceni.

| Frame 76: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
|@ Ethernet II, Src: IntelCor_75:16:19 (00:1f:3b:75:16:19), Dst: AsustekC_c4:84:38 (54:04:a6:c4:84:38)
# Internet Protocol version 4, Src: 100.100.1.185 (100.100.1.185), Dst: 100.100.1.192 (100.100.1.192)
/@ Transmission Control Protocol, Src Port: 56801 (56801), Dst Port: ssh (22), Seq: 1, Ack: 1, Len: 20
|E SSH Protocol

Protocol: SSH-2.0-JSCH-0.1.50\n

Obrazek 8 — Paket s verzi protokolu na strané klienta

# Frame 75: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits) on interface 0

# Ethernet II, Src: AsustekC_c4:84:38 (54:04:a6:c4:84:38), Dst: IntelCor_75:16:19 (00:1f:3b:75:16:19)

# Internet Protocol Vversion 4, Src: 100.100.1.192 (100.100.1.192), Dst: 100.100.1.185 (100.100.1.185)

@ Transmission control Protocol, Src Port: ssh (22), Dst Port: 56801 (56801), seq: 1, Ack: 1, Len: 100

= SSH Protocol

Protocol: SSH-2.0-5.25 FlowSsh: Bitvise SSH Server (WinsSHD) 6.06: free only for personal non-commercial use\r\n

Obrazek 9 — Paket s verzi protokolu na strané serveru

Druhy krok slouzi k synchronizaci Sifrovaciho algoritmu. Klient a server si vzajemné
vyméni SSH_MSG_KEXINIT pakety. Tyto pakety obsahuji seznam setazenych a
podporovanych Sifrovacich algoritml. Algoritmy zahrnuji vymeénu klich, Sifrovani,
algoritmus komprese a MAC algoritmus. Poté je vybran prvni spoleéné podporovany
algoritmus. Pofadi je urceno ze seznamu klienta.

50 7.47251400100.100.1.192 100.100.1.185 S5HV2 154 server protocol: SSH-2.0-5.25 Flowssh: Bitvise SsH server (winsSHD) 6.06:
59 7.51291200100.100.1.185 100.100.1.192 SSHV2 82 Client Protocol: SSH-2.0-PuTTY_Release_0.63\r

60 7.51291300100.100.1.185 100.100.1.192 SSHvV2 726 Client: Key Exchange Init

62 7.51356900100.100.1.192 100.100.1.185 SSHV2 542 server: Key Exchange Init

63 7.52591400100.100.1.185 100.100.1.192 SSHV2 70 client: piffie-Hellman Key Exchange Init

64 7.52634900100.100.1.192 100.100.1.185 SSHV2 342 server: Diffie-Hellman Key Exchange Reply

65 7.65191900100.100.1.185 100.100.1.192 SSHV2 326 Client: Diffie-Hellman GEX Init

66 7.66259600100.100.1.192 100.100.1.185 SSHV2 918 Server: New Keys

67 7.82789400100.100.1.185 100.100.1.192 SSHV2 70 Client: New Keys

<« ~ - . ) I

@ Frame 66: 918 bytes on wire (7344 bits), 918 bytes captured (7344 bits) on interface 0
@ Ethernet II, Src: AsustekC_c4:84:38 (54:04:a6:c4:84:38), Dst: IntelCor_75:16:19 (00:1f:3b:75:16:19)
# Internet Protocol version 4, Src: 100.100.1.192 (100.100.1.192), pst: 100.100.1.185 (100.100.1.185)
@ Transmission Control Protocol, Src Port: ssh (22), Dst Port: 57333 (57333), Seq: 877, Ack: 989, Len: 864
= SSH Protocol
[ SSH Version 2 (encryption:aes256-ctr mac:hmac-sha2-256 compression:none)
Packet Length: 772
Padding Length: 14
= Key Exchange
Message Code: Diffie-Hellman GEX Reply (33)
KEX DH host key length: 433
KEX DH host key: 000000077373682d647373000000810083bb3bde215615af. ..
Multi Precision Integer Length: 256
DH server f: 2b60016650c1dbbc5658204a0ece6aadf005c0c43916749a. ..
KEX DH H signature length: 55
KEX DH H signature: 000000077373682d647373000000289366796de6450632¢e7. ..
Padding string: al56017d2863ddc867d90885edea
£ SSH version 2 (encryption:aes256-ctr mac:hmac-sha2-256 compression:none)
Packet Length: 84
Padding Length: 82
= Key Exchange
Message Code: New Keys (21)
padding string: b4f0570cddcf8edb12d81512e9a309dd4fd3872ff215ea26...

Obriazek 10 — SSH, proces vymény kli¢a
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Tabulka 1 — Definované Sifrovaci algoritmy

Sifra Popis Pouziti
3DES-CBC 3DES v CBC modu povinné
Blow fish-cbc Blow fish v moédu CBC volitelné
Twofish256-CBC Twofish v CBC moédu s 256bit klicem volitelné
Twofish192-CBC Twofish v CBC modu s 192bit kli¢em volitelné
Twofish128-CBC Twofish v CBC modu s 128bit klic¢em volitelné
AES256-CBC AES v médu CBC s 256bit klicem volitelné
AES192-CBC AES v modu CBC s 192bit kli¢em volitelné
AES128-CBC AES v modu CBC s 128bit kli¢em doporucené
Serpent256-CBC Serpent v médu CBC s 256bit klicem volitelné
Serpent192-CBC Serpent v médu CBC s 192bit klicem volitelné
Serpent128-CBC Serpent v médu CBC s 128bit klicem volitelné
Arcfour RC4 s 128bit klicem volitelné
Cast128-CBC Cast 128 v rezimu CBC volitelné

Posledni krok slouzi k vyméné klicu. Klient a server si vyméni pakety
SSH_MSG_NEWKEY. Tyto pakety signalizuji ispéSné dokonceni vymeény klici.

Zavérem klient odesle SSH_MSG_SERVICE_REQUEST, na ktery navaze protokol spojeni
nebo autentizacni protokol. Od tohoto momentu je celd komunikace Sifrovéana.
(STALLINGS, 2010)

2.5.2 Autentizacni vrstva

Autentizacni vrstva poskytuje prostfedky, kterymi je klient ovéfen na strané serveru. Na
pocatku autentizace klient odesle na server SSH_MSG_USERAUTH_REQUEST Zzadost.
Tato Zadost obsahuje uzivatelské jméno, nazev sluzby (typicky SSH protokol) a nazev
autentizaCni metody, ktera je pouZzitd k ovéfeni Zadosti. Server piijme pozadavek o
autentizaci. v ptipadé uspésné autentizace odesle klientovi
SSH_MSG_USERAUTH_SUCCESS odpovéd’ a autentizacni protokol je u konce. V
opacném piipad¢ odesle SSH_MSG_USERAUTH_FAITURE odpovéd’. V ni je obsazen
seznam jedné nebo vice metod, které jsou potfebné k autentizaci. Server mize pozadovat
jednu nebo vice z nasledujicich autentiza¢nich metod:

e password,
e hostbased,
e publickey,

19




e GSSAPI,
e keyboard-interactive. (STALLINGS, 2010)

2.5.3 Vrstva spojeni

Vrstva spojeni definuje koncept kandlii a jejich pozadavkii, pomoci kterych jsou
realizovany SSH sluzby. VSechny typy komunikace jako je napf. terminalova relace jsou
rozdéleny na samostatné kandly. Pro kazdy kanal je definovano unikatni Cislo, které
nemusi byt stejné na obou koncich komunikace.

Zivotnost kanélu je rozdélena do tif fazi: otevieni kanalu, pfenos dat a uzavieni kanalu. K
otevieni kanalu dochézi zaslanim zpravy SSH_MSG_CHANNEL_OPEN, kterd obsahuje
¢islo odesilatele kanalu, ¢islo ptijemce kanalu a velikost paketu. V ptipad¢ ze kanal nebyl
uspésné vytvoren server odesle SSH_MSG_CHANNEL_OPEN_FAIURE zpravu, ve které
je obsazen kod s pfi¢inou selhani. PO uspésném otevieni kandlu probihd ptrenos dat za
pouziti zpravy SSH_MSG_CHANNEL_DATA. Tato obousmérnd komunikace muze
pracovat do uzavieni kanalu. V piipadé pozadavku na uzavieni kanalu dochazi k odeslani
SSH_MSG_CHANNEL_CLOSE, kter4 obsahuje ¢islo ptijemce kanalu a kandl je uzaviten.

SSH rozlisuje tyto typy kanalt:

e Direct,
e Forwarded-tcpip,
e Session,

e X11. (STALLINGS, 2010)
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Klient Server

_J I

/

Navazené a ovéfené spojeni transportni vrstvy

SSH_MSG_CHANNEL_OPEN

Y

Otevreni kanalu

SSH_MSG_CHANNEL_OPEN_CONFIRMATION

A

SSH_MSG_CHANNEL_DATA

Y

SSH_MSG_CHANNEL_DATA

A

@
2]
Prenos dat

SSH_MSG_CHANNEL_DATA

Y

SSH_MSG_CHANNEL_DATA

SSH_MSG_CHANNEL_CLOSE

Uzavreni kanalu

Y

Obrazek 11 — Vrstva spojeni, vyména zprav
2.6 Tenky a tlusty klient

Tenky klient je entita, ktera pti vykonavani své funkce siln¢ zavisi na svém serveru. Tento
klient se zpravidla vyskytuje ve vicevrstvé architekture. Nejcastési tenky klient je webovy
prohlize¢, ktery s prezentacni vrstvou komunikuje ptes HTTP protokol a zajiStuje pouze
zobrazovani dat. Naroky na jeho instalaci a konfiguraci jsou minimalni.

Tlusty klient je entita v architektuie klient-server nebo siti, ktera obvykle obsahuje mnoho
funkci nezavislych na centralnim serveru. Tlusty klient stdle vyZaduje alespoil obCasné
pfipojeni k siti nebo centrdlnimu serveru. DokaZe vykonavat fadu funkci, aniz by musel
byt pfipojen. Na druhé stran¢ tenky klient provadi nejmensi mozny pocet operaci a pfi
zpracovani se dotazuje na server, kde jsou data zpracovana nebo ovétena. Naroky na jeho
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2.7 Model ISO/OSI

Referencni model ISO/OSI standardizuje navrh feSeni komunikacnich zafizeni v
pocitacové siti pomoci vrstveného modelu. Model nespecifikuje implementaci otevieného
systému. Uvadi pouze obecné principy a sitové struktury, které se skladdaji ze sedmi
funkénich vrstev. V ramci modelu mé kazda vrstva jasné specifikovany tkol, ktery bude
resit. Dale jsou specifikovany funkce a sluzby, které¢ kazda vrstva poskytuje vrstvé vyssi a
také sluzby, které vyzaduji od vrstvy niz$i. Kazda funkce vrstvy je implementovana
protokoly. Naopak jeden protokol miize provést i nékolik funkci. (SIMONOVA, 2004, s.
24-27)

ISO/0SI Model TCP/IP Model
Aplikacni
Prezentacni RDP, VNC, RFB Aplikacni
Relacéni
Transportni Transportni
Sitova Sitova vrstva
Linkova
Vrstva sitového
rozhrani
Fyzicka

Obrazek 12 — Porovnani ISO/OSI modelu s TCP/IP

2.7.1 Prezentacni vrstva
Prezentatni vrstva referencniho modelu ISO zajiStuje cCitelnost informaci odeslané z
aplikacni vrstvy do jiného systému aplikacni vrstvy. V ptipadé potieby prezentacni vrstva
realizuje komprese pienasenych dat, eventualné i jejich Sifrovani. Pokud jsou pfijata
Sifrovana data, dojde k jejich deSifrovani pfed pfedanim zpravy aplikacni vrstvée.
(KOLEKTIV, 2003, s. 737)

2.7.2 Aplikacni vrstva
Aplikacéni vrstva referenéniho modelu OSI poskytuje sitové sluzby, které jsou nejblize k
uzivateli. Tato vrstva navaze komunikaci s ur€enymi partnery a synchronizuje postupy pro
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obnoveni a kontrolu integrity dat. Protokol RDP pracuje na této vrstvé OSI modelu.
Programy, jako jsou naptiklad RealVNC, Internet Explorer a dalsi aplikace koncového
uzivatele, jsou ptikladem programi, které¢ vyuzivaji sluzby poskytované aplikacni vrstvou
pro uzivatele. (KOLEKTIV, 2003, s. 737)

3 Predstaveni VNC

VNC je systém slouzici k vzdalené spravé pocitace s pln¢ grafickym uzivatelskym
rozhranim. Kompletni systém se sklddda z VNC serveru, klienta a komunika¢niho
protokolu. Systém pracuje jako klient-server. Komunikace probiha pies pocitacovou sit’
pomoci protokolu RFB. Zna¢nou vyhodou VNC je nezavislost na platformé. Tato
nezavislost umoznuje napiiklad piipojeni VNC Klienta systému Linux k VNC serveru
systému Windows.

3.1 Vznik VNC

Na pocatku vyvoje VNC stoji firma ORL (Olivetti & Oracle Research Lab). Piavodni
zdrojovy kod byl publikovan jako open source pod licenci GPL. Za pomoci firmy AT&T
byl v roce 2002 vyzkum ukonfen. Po uzavieni ORL byl zformovan novy projekt
Real VNC, ktery pokracoval ve vyvoji VNC. Nezéavisle na RealVNC vznikly dalsi
implementace VNC jako jsou UltraVNC a TightVNC. Proto je mozné setkat se riznymi
vyrobci a typy VNC. (LABORATORIES, 1999)

3.2 Vlastnosti VNC

VNC podporuje vicendsobné piipojeni klienti k jednomu serveru. Vyuziti je v praxi
efektivni pouze v ptipadé, kdy jeden klient ovlada prostiedky. Ostatni klienti by méli byt
idedlné v reZimu view. Ten nabizi stejny obraz serveru bez moZnosti jeho ovladani.

Komunikace standardné probiha na portech 5900- 5906. VNC klient se ptipojuje defaultné
k portu 5900. Pii zméné konfigurace klienta i serveru lze pouzit piipojeni pomoci
webového prohlizece s podporou Javy. Tento klient komunikuje na portech 5800-5806.

3.3 Zabezpeceni VNC

Pfed zahajenim komunikace (je-li tato faze nastavena) musi klient projit autentizaci.
Autentizace je zabezpecend pomoci systému challenge-response. Tento typ zabezpeceni je
zalozen na zaklad€ ndhodné vyzvy a ovéfované odpovédi. Pfi shod€ informaci dojde k
povoleni pfistupu a navazani spojeni se serverem.

Po kladn¢ vyfizené autentizaci dochazi k samotné komunikaci, ktera standardné neni
zabezpecend. Sitovy provoz neni Sifrovan a mulze dojit k jeho odposlouchévani treti
stranou. Ta pak miize snadno zachytit nejen obraz serveru, ale i ptikazy ze strany klienta.
Hrozbu odposlechu Ize snadno odstranit pomoci VPN ¢i zabezpeceného SSH tunelu. Ten
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pak umozni nezabezpetené relaci VNC komunikovat skrz zabezpeéeny tunel. (VASEK,
2009)

3.4 Protokol RFB

RFB je jednoduchy protokol pro vzdalenou spravu s grafickym uzivatelskym rozhranim.
Vzhledem k jeho ¢innosti na Grovni framebufferu je mozné ho vyuzit na kazdém grafickém
a okennim opera¢nim systému. RFB protokol je velice ¢asto zastoupen ve VNC aplikacich.
(RICHARDSON, 2010)

RFB protokol

RFB Server RFB Client

Obrazek 13 — Komunikace RFB protkolu

3.4.1 Architektura protokolu
RFB protokol je tenky klient. V protokolu je kladen diiraz na velmi malé poZadavky ze
strany klienta. Tim je zajiSténa funk¢nost na velkém mnoZstvi hardwaru.

Protokol umoziuje klientovi stat bez ptislusnosti. Pokud dojde k odpojeni od serveru a
jeho opétovnému piipojeni ke stejnému serveru, stav uzivatelského rozhrani ziistane
zachovan.

Jak jiz bylo uvedeno, framebuffer je dilezitou soucasti protokolu. Diky framebufferu je
RFB protokol mozné vyuzit na mnoha systémech jako je Windows, Mac OS ale i na
dalSich systémech, které jsou postaveny na grafickém rezimu spravy oken.

Framebuffer je slozen z vice ¢asti neboli buffert. Buffer uchovavéa informace o barevné
hloubce pro kazdy pixel. Hodnoty jsou rozdéleny podle poctu barev. Dale se uchovava alfa
kanal, ktery se pouziva ve spojitosti s pruhlednosti daného pixelu. Pomoci barevné
hloubky, velikosti palety a rozliSeni vystupniho signalu lze vypocitat mnozstvi paméti
potiebné pro framebuffer.
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225 34.7555320100.100.1.185 100.100.1.192 71 server framebuffer parameters
n |

Frame 225: 71 bytes on wire (568 bits), 71 bytes captured (568 bits) on interface 0
Ethernet II, src: IntelCor_75:16:19 (00:1f:3b:75:16:19), Dst: AsustekC_c4:84:38 (54:04:a6:c4:84:38)
Internet Protocol Vversion 4, Src: 100.100.1.185 (100.100.1.185), Dst: 100.100.1.192 (100.100.1.192)
Transmission Control Protocol, Src Port: 49372 (49372), Dst Port: rfb (5900), Seq: 46, Ack: 35, Len: 17
virtual Network Computing

Framebuffer width: 32783

Framebuffer height: 17

Bits per pixel: 11

Depth: 68

Big endian flag: True

True color flag: True

Red maximum: 27508

Green maximum: 28528

Blue maximum: 20065

Red shift: 109

Green shift: 101

Blue shift: 1

Padding

A

0EEBBH|

Obrazek 14 — Framebuffer - parametry serveru

272 66.0776060100.100.1.192 100.100.1.185 VNC 1230 server framebuffer update

274 66.1075180100.100.1.185 100.100.1.192 VNC 174 Client set pixel format

-

# Frame 274: 174 bytes on wire (1392 bits), 174 bytes captured (1392 bits) on interface 0
# Ethernet II, Src: IntelCor_75:16:19 (00:1f:3b:75:16:19), Dst: AsustekC_c4:84:38 (54:04:a6:c4:84:38)
# Internet Protocol Version 4, src: 100.100.1.185 (100.100.1.185), Dst: 100.100.1.192 (100.100.1.192)
# Transmission Control Protocol, Src Port: 56081 (56081), Dst Port: rfb (5900), Seq: 177, Ack: 4208, Len: 120
= virtual Network Computing
= Client Message Type: Set Pixel Format (0)
padding
Bits per pixel: 32
Depth: 24

Big endian flag: False
True color flag: True
Red maximum: 255

Green maximum: 255
Blue maximum: 255

Red shift: 16

Green shift: 8

Blue shift: 0

Padding

Obriazek 15 — RFB - nastaveni pixelu

Navazani komunikace klienta se serverem je rozdéleno do tii fazi.

V prvni fazi dochdzi k synchronizaci verze protokolu a typu zabezpeceni. Server navrhne
nejvyss$i moznou verzi protokolu. Po pfijeti zpravy klient odpovi zvolenou verzi protokolu.
Zabezpeceni nevyzaduje autentizaci, pii niZ se pouziva Sifrovani DES.

V druhé fazi probihd inicializace, ve které dochazi k vybéru pfistupové formy mezi
klientem a serverem. Forma pftistupu je rozdélena na sdileny a vyluény pfistup k serveru.
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No. Time “ Source Destination Protocol Length Info
985 23.2276460100.100.1.192 100.100.1.185 66 Server protocol version: 004.001

= Transmission Control Protocol, Src Port: rfb (5900), Dst Port: 49897 (49897), Seq: 1, Ack: 1, Len: 12

source port: rfb (5900)
Destination port: 49897 (49897)
[stream index: 7]

Sequence number: 1 (relative sequence number)
[Next sequence number: 13 (relative sequence number)]
Acknowledgment number: 1 (relative ack number)

Header Tength: 20 bytes
@ Flags: 0x018 (PSH, ACK)
window size value: 256
[calculated window size: 65536]
[window size scaling factor: 256]
= Checksum: Oxcc67 [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
= [SEQ/ACK analysis]
[Bytes in flight: 12]
= virtual Network Computing
Server protocol version: 004.001
986 23.2345930100.100.1.185 100.100.1.192 66 Client protocol version: 004.001

= virtual Network Computing
Client protocol version: 004.001

56 Security types supported

= virtual Network Computing
Number of security types: 1
Security type: VNC (2)
988 23.2388810100.100.1.185 100.100.1.192 60 Authentication type selected by client

= virtual Network Computing
security type selected: VNC (2)
989 23.2397350100.100.1.192 100.100.1.185 70 Authentication challenge from server
= virtual Network Computing
Authentication challenge: 3aa41067419be45df35b6791f21c6c2d
1892 48.9377810100.100.1.185 100.100.1.192 70 Authentication response from client
= virtual Network Computing
Authentication response: 350dc7d22d7c33f8276484feec662alc
1893 48.9384320100.100.1.192 100.100.1.185 58 Authentication result

= virtual Network Computing
............................... 0 = Authentication result: OK

Obrazek 16 — Navazani spojeni VNC

Tteti faze slouzi k bézné komunikaci mezi klientem a serverem. Zde server odpovida na
obdrzena vstupni data odeslanim obrazovych dat ke klientu. Koédovaci metody ZRLE,
RAW a dalsi, zmen3uji vytizeni ptenosové linky. (RICHARDSON, 2010)

3.5 Implementace VNC

VNC, jak jiz bylo uvedeno v tvodu této kapitoly, ma mnoho implementaci. Ptikladem
mize byt RealVNC, UltraVNC nebo TightVNC. Nastaveni klientskych i serverovych ¢asti
je podobné. Vsechny tfi zminéné VNC derivaty umoziuji nastaveni hesel pro autentizaci
administratora resp. klienta v rezimu view. Dale je mozné nastaveni porti a kvality
prenosu dat. VSechny implementace nabizeji i Java klienta. Ten byva zaveden pro vétsi
moznost implementace. V piipadé UltraVNC Java klient fesi zaroven kompatibilitu s
operaénim systémem Linux. VySe zminéné VNC derivaty se lisi pfevazné v mnozstvi
poskytovanych sluZeb, zabezpeceni pienosu, podpory pro operacni systémy a mobilni
telefony.

3.5.1 RealVNC

RealVNC byl zalozen v roce 2002 z ptivodnich vyvojairt VNC. Real VNC jako jediny z
vyse uvedenych softwarti spada do kategorie komerénich. Je zalozen na jednoduché peer-
to-peer architekture. Diky tomu neni potieba zadny dalsi sitovy prvek nebo centralni
server. Velkou vyhodou tohoto softwaru je podpora operacnich systému. Instalaci lze
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provést na pocitacich s operacnim systémem Windows, UNIX, Linux a MAC. Klientsky
software Ize provozovat i na mobilnich platformach Windows Mobile, Android a iOS.

Software je rozdélen do tii licen¢nich skupin: Free, Personal a Enterprise. Bezplatna Free
verze poskytuje pouze autentizaci a standardni funkce jako je nastaveni kvality pfenosu a
zmény portu. Ostatni rozsifujici funkce jsou placené. Rozd¢€leni licenci a poskytovanych
sluzeb je zobrazeno v tabulce Tabulka 2. (RealVNC, 2002)

Tabulka 2 — Real VNC, rozdéleni licenci

Vlastnost / licence Free Personal Enterprise
Multiplatformni vzdalend sprava ANO ANO ANO
VNC autentizace ANO ANO ANO
Osobni vyuziti ANO ANO ANO
Komer¢ni vyuziti NE ANO ANO
128bit AES Sifrovani NE ANO ANO
256bit AES Sifrovani NE NE ANO
Autentizace systému NE ANO ANO
Optimalizace vykonu NE ANO ANO
Tisk NE ANO ANO
Ptenos sobort NE ANO ANO
Chat NE ANO ANO
Vyhrazeny kanal pro podporu NE ANO ANO
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-
V2 VNC Server | &

X4
VNC® Server - Free - Service Mode e

o Ready for connections

v Get Started
VNC Viewer users can connect using the address
100.100.1.192:3
¥ Connectivity
100.100.1.192
¥ Details
Last successful update chec{ Ve VNC Viewer . =l
VNC® Viewer 2
. =
VNC Server: | v
Encryption: [Let VNC Server choose v]

About... ][ Options...

Obrazek 17 — RealVNC Server a Viewer

1514 Client framebuffer update request

Ethernet II, Src: IntelCor_75:16:19 (00:1f:3b:75:16:19), Dst: AsustekC_c4:84:38 (54:04:a6:c4:84:38)
Internet Protocol Vversion 4, Src: 100.100.1.185 (100.100.1.185), Dst: 100.100.1.192 (100.100.1.192)
Transmission control Protocol, Src Port: 56880 (56880), Dst Port: 5901 (5901), Seq: 115113735, Ack: 22586549, Len: 1460
virtual Network Computing
= Client Message Type: Framebuffer Update Request (3)
Incremental update: True
X position: 40484
Y position: 30347
width: 33421
Height: 61166

OIEEE®

Obriazek 18 — ZAdost klienta o aktualizaci framebufferu

100.100.1.192 1514 Client pointer event

< L)

& Frame 293689: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface 0
# Ethernet II, Src: IntelCor_75:16:19 (00:1f:3b:75:16:19), Dst: AsustekC_c4:84:38 (54:04:a6:c4:84:38)
# Internet Protocol Vversion 4, Src: 100.100.1.185 (100.100.1.185), Dst: 100.100.1.192 (100.100.1.192)
@ Transmission Control Protocol, Src Port: 56880 (56880), Dst Port: 5901 (5901), Seq: 115107895, Ack: 22586549, Len: 1460
= virtual Network Computing
= Client Message Type: Pointer Event (5)
T = Mouse button #1 position: Not pressed
Mouse button #2 position: Not pressed
Mouse button #3 position: Pressed
Mouse button #4 position: Not pressed
Mouse button #5 position: Not pressed
Mouse button #6 position: Not pressed
o AN Mouse button #7 position: Pressed
Otsrens Mouse button #8 position: Not pressed
X position: 27375
Y position: 35525

[y
LI [ T

Obrazek 19 — Zachyceni pohybu mysi klienta
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3.5.2 UltraVNC

Prvni verze UltraVNC byla zvetfejnéna v roce 2005. Jedna se o vykonny, bezplatny a
snadno pouzitelny software. Vychazi z ptivodniho zdrojového kodu VNC. Spolu s VNC
vyuziva také protokol RFB. Diky tomu je kompatibilni s vEétsi casti aplikaci zaloZzenych na
tomto standardu.

UltraVNC lze implementovat na opera¢ni systémy Windows od verze Windows XP. Dale
obsahuje Java Viewer, pomoci n¢hoz se lze pfipojit a zaroven provést pienos dat
Z jednoduché aplikace na UltraVNC server. Tento Viewer lze vyuzit i na systému Linux a
Mac. K Sifrovani komunikace je mozné vyuzit SecureVNCPIlugin. Ten nabizi uzivateli
moznost vybéru Sifry a délky klice. Na strané serveru je vygenerovan privatni klic,
umistény na stran¢ klienta a vefejny pro stranu serveru. Pro spravnou funkci pluginu musi
byt zaveden jak na strané serveru, tak i na stran¢ klienta. Plugin nelze vyuzit v ptipadé
ktizeni UltraVNC s jinym VNC derivatem. (UltraVNC, 2008)

SecureVMNCPlugin Configuration S— LX)

SecureVNCPlugin 2.3.0.0

Created by Adam D. Walling

Server will automatically create a new private key.
Server will authenticate dients using pre-shared public key.

Enabled Ciphers Enabled Key Lengths : —
[] 3aES-CFE (128- to 256-bit keys) [ 448-bit [ Generate Client Authentication Key ]
[T] AES-CFB (128- to 256-hit keys) 256-hit [ Generate Server Key (advanced) ]
AES (128- to 256-bit keys) (] 192-bit

[ 128-bit

[T Blowfish (56- to 448-bit keys) Flses
[7] IDEA (125-bit keys) s6-oit

[7] CASTS (56- to 128-bit keys) R5A: |RSA-2048 - [¥]use new key algorithm

[] aRC4 (56- to 256-hit keys)

Confirm:

Cloze
[ use 5&-bit Blowfish cipher for passphrase

Obrazek 20 — UltraVNC Secure Plugin

UltraVNC oproti pivodni verzi VNC dale obsahuje:
e nastavitelné DSM Sifrovani komunikace,
e pienos souborl,

e chatovaci nastroj,
e piidavné funkce (odstranéni tapety, odstranéni Aero u Windows Vista, ...).
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| & N
UltraVNC Server Property Page = % |
Incoming Connections When Last Client Disconnects ~ Query on incoming connection
Accept Socket Connections @ Do Nothing Display Query Window
Display Number or Ports to use: (©) Lock Workstation (W2K) Timeout: | 1707 seconds
() Display  N° | 1 } () Logoff Workstation Default action: @) Refuse =~ Accept
® in: | 1 @
C2 ot Mol ! 202 ‘ ® Auto Keyboard & Mouse Multi viewer connections
Http: | 5801 | ["| Disable Viewers inputs (@) Disconnect all existing connections
Enable JavaViewer (Http Connect) [ pisable Local inputs (2 Keep existing connections
Allow Loopback Connections B Alternate keyboard l.";) Refuse the new connection
[~| Loopbackonly method () Refuse all new connection
Authentication Misc.
R ["|Remove Aero (Vista)
VNC Password: 7"""" ["1rRemove Wallpaper for Viewers
View-Only Password: eeeseses Enable Blank Monitor on Viewer Request
Require MS Logan -{User fPass. /Domain) [ pisable Only Inputs on Blanking Request
[ INew MS Logon (supports multiple domains)
L Configure MSLogon Groups [ DisableTraylcon
File Transfer ["]Forbid the user to dose down WinVNC
Enable User impersonation (for Service only) Default Server Screen Scale: 1/ 1
DSMPlugin | UltraVNC Viewer - Win32 1.1.9.6
[TJuse: NoPlugin detected... v |Config = e
VNC Server: = E]
I ( host:display or host::port )
@ AUTO (Auto select best settings) Connect
(TJULTRA  (>2Mbit/s) - Experimental
() LAN (> 1Mbit/s) - Max Colors
(7) MEDIUM (128 - 256Kbit/s) - 256 Colors
(")MODEM (19 - 128Kbit/s) - 64 Colors
) sLow (< 19kKbit/s) - 8 Colors
() MANUAL  (Use options button )
[T]view only  []Auto Scaling  [] Confirm Exit
[TUse DSMPlugin ~ No Plugin detected. .. v [ Config |
Proxy/Repeater

| 1. 1920 x 1080 @ 0,0 - 32+bit - 60 Hz

[} save connection settings as default

[ Delete saved settings ]

Obrazek 21 — UltraVNC Server a Viewer
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809 15.4887630100.100.1.192 100.100.1.185 VNC 1514 [TCP Window Full] Server framebuffer parameters[Malformed Packet

@ Frame 809: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface 0
# Ethernet II, Src: AsustekC_c4:84:38 (54:04:a6:c4:84:38), Dst: IntelCor_75:16:19 (00:1f:3b:75:16:19)
# Internet Protocol version 4, Src: 100.100.1.192 (100.100.1.192), Dst: 100.100.1.185 (100.100.1.185)
@ Transmission Control Protocol, src port: rfb (5900), Dst Port: 56839 (56839), seq: 718292, Ack: 323, Len: 1460
= virtual Network Computing
Framebuffer width: 51249
Framebuffer height: 55680
Bits per pixel: 230
Depth: 39
Big endian flag: True
True color flag: True
Red maximum: 31223
Green maximum: 25588
Blue maximum: 45645
Red shift: 115
Green shift: 253
Blue shift: 41
padding
Desktop name length: 2714644300
=
= [expert Info (Error/malformed): malformed pPacket (Exception occurred)]
[Message: malformed Packet (Exception occurred)]
[severity level: Error]
[Group: malformed]

Obrazek 22 — Zachycené parametry framebufferu

3.5.3 TightVNC

TightVNC stejné jako UltraVNC je bezplatny software s vyuzitim FRB protokolu. Jeho
prvni verze byla zvetejnéna roku 2001. Software 1ze implementovat na operacni systémy
Windows, Linux a mobilni platformy Windows Mobile, Android a iOS.

TightVNC poskytuje kromé zakladnich nastaveni pouze pienos souborti. Jeho nevyhodou
je nedostateéné zabezpeCeni komunikace pomoci 56bit DES. Tento nedostatek Ize
odstranit pouzitim SSH tunelu. (KAPLINSKY, 1999)

" - - —
M Follow TCP Stream — - [EEREERT

—d mew e g el —

Streamn Content

RFE 003.008 -
RFE 003.008 o=
................ STDVWNCAUTH_. ....<& -} LK.
i L B.7.@......... - ondra-pc. ..

|1 P —— TGHTFTSCSRLY. ... TGHTFTSFLRLY. ... TGHTFTSMSRLY. ... TGHTFTSFURLY. ... TGHTFTSUDRL

Y....TGHTFTSUERLY. ..

TGHTFTSFDRLY. ... TGHTFTSDDRLY. ... TGHTFTSDERLY. ... TGHTFTSMDRLY. ... TGHTFTSFTRLY. ... TGHTFTS
FMRLY. ... TGHTFTSDSRLY. ... TGHTFTLRFRLY. ... TGHTVD_FREEZ....TGHTFTCCSRST. ... TGHTFTCFLRS
T....TGHTFTCM3RST. ... TGHTFTCFURST. ... TGHTFTCUDRST. . .

TGHTFTCUERST. . . . TGHTFTCFDRST. . . . TGHTFTCDDRST. . . . TGHTFTCMDRST. . . . TGHTFTCFRRST. . . . TGHTFTC

FMR5T. ... TGHTFTCDSRST. . . . STOVCOPYRECT. . . . STDVWHEXTILE . ... TGHTTIGHT. v v TGHTCOMPRLY
L....TGHTIPEGQLVL. ... TGHTRCHCURSR. ... TGHTPOINTPOS...!
TGHTMEWFBESIZ . . v v i et n e v nnnnnnns

....................................... Y T : S PR S SO
7

7| :] b
Entire conversation (10306055 bytes) IZI
| Find || saveas || pimt | asch ) EBCDIC ) Hex Dump ) C Arrays @ Raw

Filter Qut This Stream l [ Cloze J

Obriazek 23 — TightVNC TCP Stream
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TightVNC Server Configuration |_

Server |Extra Ports | Access Control | Video | Administration |

Incoming Viewer Connections Web Access
Accept incoming connections Serve Java Viewer to Web dients
Main server port: 5902 Ej}w Web access port: 5800 %}
Require VNC authentication
Input Handling
Primary password:

|| Block remote input events
|| Block remote input on local activity

View-only password: Tnactvity { 3 |

! =1 sec
ARt )| [7INo local input during dlient sessions
Miscellaneous Update Handling
Enable file transfers Use mirror driver if available
Hide desktop wallpaper Grab transparent windows
Show icon in the notification area Screen poling cycle: 1000 ﬁ\ ms
New TightVNC Connection el
[ :
| Connection
Remote Host: | v| [ comnect |
Enter a name or an IP address. To specify a port number, g
append it after two colons (for example, mypc::5502). Options...
Reverse Connections

Listening mode allows people to attach your viewer to
their desktops. Viewer will wait for incoming connections. .~~~ = """

TightVNC Viewer
TightVNC is cross-platform remote control software.,

Its source code is available to everyone, either freely
(GNU GPL license) or commercially (with no GPL restrictions).

[ versioninfo... | [ Licensing | [ configure... |

Obrazek 24 — TightVNC Server a Viewer

173 32.0884650100.100.1.192 100.100.1.185 62 server framebuffer parameters[malformed Packet]

<
[
Frame 173: 62 bytes on wire (496 bits), 62 bytes captured (496 bits) on interface 0
Ethernet II, src: AsustekC_c4:84:38 (54:04:a6:c4:84:38), Dst: IntelCor_75:16:19 (00:1f:3b:75:16:19)
Internet Protocol Version 4, Src: 100.100.1.192 (100.100.1.192), Dst: 100.100.1.185 (100.100.1.185)
Transmission Control Protocol, Src Port: 5902 (5902), Dst Port: 56577 (56577), Seq: 112, Ack: 35, Len: 8
= virtual Network Computing

Framebuffer width: 18004

Framebuffer height: 21318

Bits per pixel: 76

Depth: 82

Big endian flag: True

True color flag: True

=]
= [Expert Info (Error/mMalformed): malformed Packet (Exception occurred)]
[Message: mMalformed Packet (Exception occurred)]
[severity level: Error]
[Group: malformed]

Obrazek 25 — NeSifrované spojeni, zachyceny framebuffer
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410 Encrypted response packet len=356

Frame 15931: 410 bytes on wire (3280 bits), 410 bytes captured (3280 bits) on interface 0
Ethernet II, Src: AsustekC_c4:84:38 (54:04:a6:c4:84:38), Dst: IntelCor_75:16:19 (00:1f:3b:75:16:19)
Internet Protocol version 4, Src: 100.100.1.192 (100.100.1.192), Dst: 100.100.1.185 (100.100.1.185)
Transmission control Protocol, Src Port: ssh (22), Dst Port: 56804 (56804), Seq: 3592745, Ack: 211597, Len: 356
SSH Protocol
-1 SSH Version 2 (encryption:3des-ctr mac:hmac-sha2-256 compression:zlib)

Encrypted Packet: 3f65b98c59935a62b737f277892ee6974e00b884bd9487az2. ..

MAC: 69489d8b779c2afb00db9691b43fada7801a0a7cf85f43df. ..

N+ HHH

Obrizek 26 — Sifrované spojeni pomoci SSH tunelu

3.5.4 Porovnani VNC derivati

VNC derivaty lze porovnat z pohledu funkce a ceny. Z pohledu funkce je RealVNC
nejstabilnéjsi a ve své komercni verzi Enterprise poskytuje i nejvice sluzeb spolecné se
zabezpecenim prenosu. K Real VNC se poctem funkci ptiblizuje pouze UltraVNC.

Z pohledu ceny v bezplatné verzi Free nabizi RealVNC naopak nejméné funkci a
zabezpecend je pouze autentizace. LepS$i variantou je TightVNC, ktery umoZiiuje navic
pfenos soubord, Java klienta i podporu mobilnich platforem. Jejich spole¢nou nevyhodou
je nesifrovany nebo slabé Sifrovany ptenos. Ten je nutné nasledné zabezpeéit pomoci
tunelu. Druhou variantou je UltraVNC, ktery kromé dalSich sluzeb obsahuje i
SecurePlugin. Ten Sifruje pfenos a odstranuje potiebu tunelu. Z bezplatnych verzi obsahuje
nejvice sluzeb. Jeho nevyhodou je slaba podpora operacnich systému. Mobilni platformy
nejsou u UltraVNC podporovany vibec.

I ptes zna¢né vyhody maji v§echny zminéné software jednu spole¢nou nevyhodu. Tou je
absence pfenosu audia. Protokol RFB na pfenos audia nebyl zkonstruovan. Porovnavané
vlastnosti jsou zobrazeny v tabulce Tabulka 3.

Tabulka 3 — Porovnani VNC programii

Vlastnost/ RealVNC . RealVNC
aplikace (Free) R JHTEINE (Enterprise)
Windows, Windows, . Windows,
Podpora OS Linux, Mac OS Linux Windows Linux, Mac OS
ZabeVZpeceny Ano Ne Ano Ano
prenos
Pienos souboru Ne Ano AnNo Ano
Tisk Ne Ano AnNo Ano
Chat Ne Ano Ano Ano
Pfenos audia Ne Ne Ne Ne
Mobilni Windows Windows Windows
latform Mobile, Mobile, Ne Mobile,
P y Android, iOS | Android, iOS Android, i0S
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4 Predstaveni RDP

RDP je sitovy protokol, vyvinuty firmou Microsoft. Protokol slouzi k vzdalenému
pfipojeni a spravé pocitace pomoci grafického rozhrani. Protokol byl poprvé
implementovan ve Windows NT 4.0 Terminal Server Edition. Protokol je sestaven na
zaklad¢ ITU tady protokoltt T.120. Standard T.120 je slozen ze sady komunikacnich
protokolti aplikac¢ni vrstvy, které umoznuji real-time sluzby, vicebodové pienosy
multimedialnich dat a konference. Protokol pracuje na principu architektury Klient-server.
Kompletni architektura protokolu je zvetejnéna na webovych strankach firmy Microsoft.

4.1 Architektura protokolu

4.1.1 RDP spojeni

Na pocatku RDP spojenti je tzv. ptipojovaci sekvence, ktera slouzi k uptesnéni spole¢ného
nastaveni po celou dobu spojeni mezi klientem a serverem. Pfipojovaci sekvence lze
rozd¢lit na deset odlisSnych fazi.

V prvni fazi dochazi k inicializaci spojeni. Klient inicializuje spojeni odeslanim
Connection Request PDU X.224 na server. Ten odpovi potvrzenim spojeni pomoci
Connection CornfirmPDU X.224. Od tohoto okamziku jsou vSechna ptenaSena data
zabalena v X.224 PDU.

Frame 92: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface 0
Ethernet II, Src: IntelCor_75:16:19 (00:1f:3b:75:16:19), Dst: AsustekC_c4:84:38 (54:04:a6:c4:84:38)
Internet Protocol Version 4, Src: 100.100.1.185 (100.100.1.185), Dst: 100.100.1.192 (100.100.1.192)
Transmission control Protocol, Src Port: 52751 (52751), Dst Port: ms-wbt-server (3389), Seq: 1, Ack: 1, Len: 19
TPKT, Vversion: 3, Length: 19
IS0 8073/X.224 COTP Connection-oOriented Transport Protocol

Length: 14

PDU Type: CR Connect Request (0x0e)

Destination reference: 0x0000

source reference: 0x0000

BHEEBE

0000 .... = Class: O

.... ..0. = Extended formats: False
....... 0 = No explicit flow control: False
Parameter code: 0x01 (unknown)

Parameter length: 0
Parameter value: <not shown>
Parameter code: 0x08 (ATN extended checksum - 32 bit)

Obrazek 27 — RDP X.224 Connect Request

73 CC TPDU src-ref: 0x1234 dst-ref: 0x0000

# Frame 93: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface 0
# Ethernet II, Src: AsustekC_c4:84:38 (54:04:a6:c4:84:38), Dst: IntelCor_75:16:19 (00:1f:3b:75:16:19)
# Internet Protocol Version 4, Src: 100.100.1.192 (100.100.1.192), Dst: 100.100.1.185 (100.100.1.185)
# Transmission Control Protocol, Src Port: ms-wbt-server (3389), Dst Port: 52751 (52751), Seq: 1, Ack: 20, Len: 19
= TPKT, Version: 3, Length: 19

version: 3

Reserved: 0

Length: 19
-] IS0 8073/X.224 COTP Connection-Oriented Transport Protocol

Length: 14

PDU Type: CC Connect confirm (0x0d)

Destination reference: 0x0000

Source reference: 0x1234

0000 .... = Class: 0

.... ..0. = Extended formats: False
....... 0 = No explicit flow control: False
Parameter code: 0x02 (unknown)

Parameter lenath: 1

Obrazek 28 — RDP X.224 Connect Confirm
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V druhé fazi dochazi k zakladnimu nastaveni komunikace. Zakladni nastaveni mezi
klientem a serverem je vyménéno pomoci MCS Connect Initial PDU a MCS Connect
Response PDU. Connect Initial PDU a Connect Response PDU vyuzivaji GCC pakety.
Tyto pakety obsahuji bloky dat, které byly nacteny klientem a serverem.

Treti faze slouzi k nastaveni kanald. Klient odesle MCS Erect Domain Request PDU,
nasledovany MCS Attach User Request PDU. Ten slouzi k pfipojeni primarni uzivatelské
identity k MCS doméné. Server odpovi MCS Attach User Confirm PDU, ktery obsahuje
identifikac¢ni Cislo uZivatelského kanalu. Klient pokracuje v pfipojeni uzivatelského kanalu.
Vstupné/vystupni kanal a vSechny dalsi statické virtualni kanaly zadaji o pfipojeni pomoci
MCS Channel Join Request PDU. Identifika¢ni ¢isla kanalt jsou ziskany z dat obsazenych
v GCC paketu. Server potvrdi piipojeni kazdého kanalu pomoci MCS Channel Join
Confirm PDU. RDP klienti verze 4.0-8.0 odesilaji na server Channel Join Request az po
potvrzeni ptedchozi zadosti. Klient 8.1 odesila vSechny pozadavky v jedné davce. Tim je
minimalizovan ¢asovy usek ptipojeni. Od této chvile jsou vSechny data odeslané z klienta
na server zabalena v MCS Send Data Request PDU, zatimco data odeslana ze serveru jsou
zabalena v MCS Send data Indication PDU. Ten je navic zabalen prostfednictvim X.224
PDU.

Ctvrta faze spojeni slouzi k zabezpedeni. Jsou-li standardni bezpeénostni mechanismy
RDP protokolu zapnuty, klient odesle na server Security Exchange PDU. Ten obsahuje
Sifrované 32B ndhodné cislo. Toto Cislo je Sifrovano pomoci vetejného klice serveru.
Vetejny kli¢ serveru stejné jako 32B nahodné ¢islo jsou ziskany z paketu GCC Conference
Creacte Response. Klient a Server poté vyuziji dv€ ndhodna 32B ¢isla ke generovani klica
relace. Ty jsou vyuzity k Sifrovani a ovéfeni integrity nasledného RDP provozu. Od této
chvile mize byt RDP komunikace §ifrovana. X.224 a MCS zahlavi poté oznacuji, zda jsou
piipojené data Sifrovany. Komunikace server-klient nemusi byt vzdy Sifrovana, zatimco
Klient-server komunikace musi byt Sifrovana vzdy.

Pata faze pripojeni slouzi k vyméné bezpecnostnich mechanismi. Bezpecnosti data klienta
(napf. uzivatelské jméno, heslo, automaticka volba cookie) jsou odesldna na server pomoci
Client Info PDU.

Sesta faze ptipojeni je uréena k autodetekci spojeni. Cilem je uréit charakteristiku sit, jako
je napftiklad latence a Sitka pasma mezi klientem a serverem. Charakteristika je urcena
vyménami paketd v pfedem uréeném intervalu.

Sedma faze spojeni slouzi ke kontrole licenci. Cilem je ptenést licence ze serveru ke
Klientu. Klient tyto licence uklada a pii nasledném spojeni odesle kli¢ na server k ovéfeni.
V nékterych piipadech klient nemé povoleni k ulozeni licence. Ve skuteCnosti pakety
vyméinované v této fazi protokolu zaviseji na licen¢nich mechanismech serveru.

Osma faze spojeni slouzi k multitransportu. Po pfipojeni je zajiSteno dokonceni licen¢ni
faze. Poté muze server zahajit multitransportni spojeni odeslanim Multistransport Request
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PDU paketu ke klientu. Multitransportni spojeni vyuziva zpravy z RDP-UDP, TLS, DTLS
a multitransportnich protokolt.

Devata faze pfipojeni slouzi k potvrzeni ptedeslého nastaveni. Server odesSle na klienta
Demand Active PDU, ktery obsahuje podporované vlastnosti serveru. Ty jsou potvrzeny
klientem pomoci Confirm Active PDU.

Desatéa a posledni faze spojeni je urcena k dokonceni spojovaci frekvence. Klient a server
si vyméni pakety ke shrnuti detailtl spojeni. Pakety zaslané z klienta na server v prib&hu
této faze nejsou zavislé na nékterém z paketil, zaslanych ze serveru ke klientu. Pakety
mohou byt zaslany v jedné davce, ale pouze za piedpokladu, Ze je dodrzeno toto potadi:

e Client Synchronize PDU je zaslan po pfedani Confirm Active PDU.

e Client Control PDU je zaslan po piedani Client Synchronize PDU.

e Client Control (Request Control) PDU je odeslan po ptedani Client Control
(Cooperate) PDU.

e Persistent Key List PDUs jsou odeslany po piedani Client Control (Request
Control) PDU.

e Font List PDU je odeslan po predani Persistent Key List PDUSs.

o V ptipadé ze Persistent Key List PDUs nebyly odeslany, je odeslan po
piedani Client Control (Request Control) PDU.

e Volitelny Monitor Layout PDU neni zavisly na zadném PDU a je zaslan po
Demand Active PDU.

e Server Synchornize PDU je zaslan jako odpovéd’ na Confirm Active PDU.

e Server Control (Cooperate) PDU je zaspan po ptedani Server Synchronize PDU.

e Server Cointrol (Granted Control) PDU je zaslan jako odpovéd na Client Control
(Request Control) PDU.

e Font Map PDU je zaslan jako odpovéd na Font List PDU.

Jakmile klient ode$le Confirm Active PDU, muze zacit s komunikaci a odesilanim
vstupnich dat klavesnice a mysi na server. Ten po obdrzeni Font List PDU muze odesilat
graficky vystup klientovi. Kromé vstupnich a grafickych dat, které mohou byt vyménény
mezi klientem a serverem pii spojeni, obsahuje 1 informace o fizeni a virtualnich
kanalech.(CORPORATION, 2013; MICROSOFT, 2007)

Cela ptipojovaci sekvence je zobrazena na obrazku Obrazek 29.
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Klient Server
u L ~
'H/

Pripojovaci sekvence

Navazani spojeni

X224 Connection Request PDU ———— 3
——— X 224 Connection Corfirm PDU
=<

MCS Connect Initial PDU with GCC
Conference Create Request

MCS Connect Initial PDU with GCC
Conference Create Response

MCS Erect Domain Requst PDU ———————»
MCS Attach User Reqflest PDU ——————
«———— MCS Attach User Confim PDU —— | ~ Nastaveni kanahi
MCS Channel Join Request PDU(s) ————#
<¢—— MCS Channel Join Confirm PDU(s) )
Security Exchange PDU ————————— } RDP zabezpeceni

Client Info PDU L } Vymeéna nastaveni zabezpeceni
¢—— Auto-Detect Request PDU(s)

Auto-Detect Response PDU(s) ———»

e S )
> Vymeéna zakladniho nastaveni

JU

} Nastaveni autodetekce

l¢——— Licence Error PDU - Valid Client ————— } Kontrola licence
¢—— Initiate Multitransport Request PDU(s) ————— } Nastaveni multitransportu
¢———— Demand Active PDU

Co Active PDU > } Potvrzeni nastaveni

Synchronize PDU » |
Control PDU - Cooperate ——————————»

Control PDU - Request Control ——————»

Persistent Key List PDU(s) ———
Font List PDU
¢—— Monitor Layout PDU (optional)

¢———— Synchomize PDU
<¢—— Control PDU - Cooperate
¢——— Control PDU - Granted Control
¢————————— Font Map PDU

> Dokonéeni spojovaci frekvence

Obrazek 29 — RDP pripojovaci sekvence (CORPORATION, 2013)

Protokol RDP standardné vyuziva transportni protokol TPKT. TPKT pracuje na vrcholu
TCP. Ke komunikaci se standardné vyuziva port 3389.
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39583 96.0915420100.100.1.192 100.100.1.185 TPKT 1514

@ Frame 39583: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface 0
@ Ethernet II, Src: AsustekC_c4:84:38 (54:04:a6:c4:84:38), Dst: IntelCor_75:16:19 (00:1f:3b:75:16:19)
# Internet Protocol Version 4, Src: 100.100.1.192 (100.100.1.192), Dst: 100.100.1.185 (100.100.1.185)
@ Transmission Control Protocol, Src Port: ms-wbt-server (3389), Dst Port: 52758 (52758), Seq: 34648944, Ack: 51470, Len: 1460
@ [69 Reassembled TCP Segments (43567 bytes): #39457(193), #39458(949), #39463(53), #39464(53), #39466(69), #39467(1460), #39468(193)
= TPKT, Version: 3, Length: 43567
version: 3
Reserved: 80
Length: 43567
= Data (43563 bytes)
Data: 2a2fbb4d67f7b2d0816b0a28539443e27c6242dd46e87eed. . .
[Length: 43563]
B TPKT
Continuation data

Obrazek 30 — TPKT protokol

1514 64052 [UNKNOWN PER: 10.9.3.8.1]

@ Frame 24165: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface 0
@ Ethernet II, Src: AsustekC_c4:84:38 (54:04:a6:c4:84:38), Dst: IntelCor_75:16:19 (00:1f:3b:75:16:19)
# Internet Protocol Version 4, Src: 100.100.1.192 (100.100.1.192), Dst: 100.100.1.185 (100.100.1.185)
@ Transmission control Protocol, Src Port: ms-wbt-server (3389), Dst Port: 52758 (52758), Seq: 21208891, Ack: 41874, Len: 1460
@ [25 Reassembled TCP Segments (33365 bytes): #24126(1460), #24127(1460), #24128(689), #24132(1460), #24133(1460), #24134(1460)
= TPKT, Version: 3, Length: 33365
Vversion: 3
Reserved: 245
Length: 33365
@ ISO 8073/X.224 COTP Connection-Oriented Transport Protocol
= MULTIPOINT-COMMUNICATION-SERVICE T.125
= DomainMCSPDU: sendDataRequest (25)
= sendDataRequest
initiator: 34250
channelid: 64052
datapriority: top (0)
segmentation: 80 [bit length 2, 6 LSB pad bits, 10.. .... decimal value 2]
something unknown here [10.9.3.8.1]
userbData: <MISSING>
= TPKT
Continuation data

Obrazek 31 — Protokol T.125

4.1.2 Statické virtualni kanaly

Statické virtudlni kandly slouZi k pfidani funkci, které nejsou pfimo obsaZzeny v RDP
protokolu. Ve vzniklém spojeni jeden kanal vyuzivaji obrazova data spole¢né se vstupnimi
zafizenimi jako je naptiklad mys nebo klavesnice. Ostatni kanaly jsou volné pro pienos
funkci. Kazdy virtudlni kandl plsobi jako nezavisly datovy tok. Kanaly umozZiuji
bezeztratovou komunikaci mezi klientem a serverem pies hlavni RDP spojeni. V ramci
spojeni mize byt vytvoreno az 31 virtualnich kanald. (CORPORATION, 2013)

4.1.3 Prenos a komprese dat

Protokol RDP vyuziva kompresi dat pfenasenych pomoci virtudlnich kanali a PDU pakett
zaslanych ze serveru ke klientovi. Jedna verze kompresoru (RDP 4.0) je zaloZena na
MPPC protokolu a vyuziva 8kB vyrovnavaci pamét. Pokrocilejsi verze kompresoru (RDP
5.0) je odvozena z piedchozi verze 4.0 a vyuziva 64kB vyrovnavaci pamét’ upravené o
Huffmanova koédovaci pravidla. RDP déle implementuje RLE ke kompresi bitmapovych
dat odeslanych ze serveru ke klientovi. VSichni klienti musi byt schopni dekomprese
bitmapovych dat. (CORPORATION, 2013)

4.1.4 Zabezpeceni protokolu
Standardni zabezpeceni protokolu RDP podporuje ¢tyti urovné Sifrovani:

e Nizkd — vSechna data odeslana z klienta na server jsou Sifrovana maximalni
ochranou kli¢e podporovaného klientem.
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e Kompatibilni s klientem — vSechna data zasilana mezi klientem a serverem jsou
Sifrovdna maximalni ochranou klice podporovaného klientem.

e Vysoka — vSechna data zasilana mezi klientem a serverem jsou Sifrovana
maximalni ochranou kli¢e podporovaného serverem.

e Kompatibilni s FIPS — vSechna data zasilana mezi klientem a serverem jsou
chranéna pomoci Sifrovaci metody FIPS.

Pozadovana troven zabezpeceni je nastavena na serveru. (CORPORATION, 2013)

4.2 Implementace protokolu

RDP protokol jakozto produkt spolecnosti Microsoft je implementovan ve vétSing
operac¢nich systému od verze Windows 95 a serverové edice Windows NT. Ackoli jde o
produkt Microsoftu, klienti pro piipojeni k serveru vzdalené plochy existuji na vice
operacnich systémech. Existuji i na mobilnich platformach jako jsou iOS a Android.

Serverové Casti se nenachazi pouze u Operacnich systéma Microsoft. Existuji feseni i pro
Unixové systémy.

4.2.1 Vzdalena plocha - Vzdalena pomoc

Microsoft Windows je "jednouzivatelsky" operacni systém. To v praxi znamend, Ze na
jedné pracovni stanici miize pracovat pouze jeden uzivatel. Vyjimku tvoii serverové edice
Windows. Ty umoziiuji pfipojeni a vyuZiti jednoho serveru vice uZivateli.

Vzdéalena plocha s vyjimkou serverovych systéml respektuje Windows jako
jednouzivatelsky systém. To zplsobuje odhldSeni uzivatele na serveru po ptipojeni
uzivatele z pozice klienta. Uzivatel na strané serveru je odhlasen a nevidi aktualni ¢innost
na pocitaci. Po opétovném piihlaSeni uzivatele na stran¢ serveru je vzniklé pfipojeni
pferuSeno. Klient obdrzi zpravu o piihlaSeni jiného uZivatele. Prostfednictvim vzdalené
plochy je mozZné vyuzit vzdaleného tisku nebo vzdalené schranky. Jako server vzdalené
plochy nelze vyuzit jakakoliv edice Windows.
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Pripojeni k vzdalene
plose

A

Obecné IZobrazenil Mistni prostfedky [ Programy | Vykon I Upfesnitl

Nastaveni piihlaseni
> ! Zadejte nazev vzdaleného pocitace.

Pocitac: ip adresa v

Uzivatelské  yzivatelské jméno
jméno:
PTi pfipojeni se zobrazi Zadost o zadani pfihlaSovacich Gdajd.

[ Povolit ukladani pfihlagovacich tidaja

Nastaveni pfipojeni

UloZte nastaveni aktuainiho pfipojeni do souboru RDP nebo
oteviete uloZené pfipojeni.

[ Ulozit || Uositigko.. ||  Otevit. |

(~) Skrytmoznost | Pripojt__ | [ Napovéda |

Obrazek 32 — RDP vzdalené plocha

Vzdalené pomoc je opakem vzdalené plochy. Zde klient a server sdili stejnou obrazovku.
To umoziuje komunikaci mezi klientem a serverem v redlném Case. Vzdalena pomoc déle
umoznuje sledovaci, ale i ovladaci méd. V piipadé ovladaciho moédu mohou uzivatelé
pracovat zaroveil. Zahdjeni komunikace ma na starost server, ktery poSle tzv. Pozvéni.
Vzdéalena pomoc podporuje mimo klasické textové komunikace i hlasovou spole¢né s
vyménou souboril. Serverem muze byt pocitac s libovolnou edici systému Windows 7.

Vzdélena pomoc 1 Vzdalena plocha je ve vychozim nastaveni vypnuta. Pfipojeni je mozné
jak z lokalni tak 1 vefejné sité. K pfipojeni z jiné nez lokalni sité je nutnd vetrejna IP adresa
nebo spravné nastavené porty routeru. Idealnim feSenim je vyuziti VPN.

4.2.2 Terminal Services

Terminal services neboli serverova ¢ast RDP protokolu je souc¢asti Windows od edice NT
4.0 Terminal Server Edition aZ po soucasné systémy Windows Server 2012 R2 a Windows
8.

V linuxovém systému je nejznameéjSi implementaci serverové ¢asti RDP protokolu xrdp.
Xrdp poskytuje plné funkcéni termindlovy server na operacnim systém Linux. V praktické
¢asti byl vyuzit operacni systém Ubuntu 14.04. Ten je schopen navazat spojeni s rdesktop,
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freerdp a klientem vzdalené plochy spolec¢nosti Microsoft. Xrdp je bezplatny software
Sifeny pod licenci GPL.

Login to xrdp

Module [sesman-X11rdp |

username |ondra

password [eretern]

OK I Cancell Help

Obrazek 33 — Xrdp server

4.2.3 RDP Kklienti

RDP Kklienti slouzi pro pfipojeni k serveru. RDP klient je soucasti operaéniho systému
Windows od edice 95 az po dnes$ni moderni Windows 8.1. Stejné jako serverova ¢ast RDP
protokolu i klientska ¢ast existuje pro vice operacnich systému véetné podpory pro mobilni
platformy. Mezi podporované operacni systémy patii Linux, Unix, Android, OS X, i0S a
dalsi operacni systémy.

V linuxovém systému systému mezi nejznaméjsi RDP klienty patii FreeRDP. FreeRDP je
bezplatnd implementace RDP protokolu vydana pod licenci Apache. FreeRDP vznikl v
roce 2009 z rdesktop a implementaci novych funkci. FreeRDP obsahuje klientskou, ale i
serverovou ¢ast. Implementuje mnoho funkci z protokolu RDP 8.0 mezi které patii:

e piesmérovani zvuku,

e piesmérovani tisku,

e pfesmérovani portd,

e RemoteFX,

e RemoteApp,

e presmérovani USB,

e autentizace na urovni sité,
e presmérovani clipboard.

FreeRDP je dostupny pro operaéni systémy Anroid, Mac OS, Linux, Windows a iOS. V
praktické ¢asti byl vyuzit klient na opera¢nim systému Ubuntu 14.04.

4.2.4 Verze protokolu

Prvni verzi protokolu RDP je verze 4.0, ktera byla predstavena v syst¢ému Windows NT 4.0
Server. Edice NT 4.0 vyuZivad technologii Citrix MultiWin. Hlavni mySlenkou této
technologie byla podpora pro pfipojeni vice uzivatelskych relaci zaroven.
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Verze 5.0 byla pfedstavena v systému Windows 2000 Server. Obsahuje podporu tisku v
lokalni siti. Soucasné je zamétena na lepsi vyuziti Sitky pasma.

Verze 5.1 byla ptedstavena v systému Windows XP Professional. Obsahuje podporu 24

bitové barvy a zvuku. Klient je k dispozici pro systémy Windows 95, 98, 2000 a Windows
NT 4.0.

Verze 5.2 byla predstavena v systému Windows Server 2003. Zaroven je integrovana do
systému Windows XP Professional x64. Obsahuje podporu pro mistni mapovani zdroju,
adresafové relace a moznost pfipojeni v konzolovém moédu. Pro ovéfeni autentizace
serveru a zaSifrovani komunikace vyuziva TLS 1.0.

Verze 6.0 byla predstavena v systému Windows Vista. Obsahuje podporu pro autentizaci
na urovni sit¢ a Windows Presentation Foundation aplikace. Dale vylepsuje podporu
zobrazeni pro vice monitorti. Klient této verze je dostupny pro operacni systém Macintosh
X. Je k dispozici s podporou pro Intel a PowerPC Mac OS verze 10.4.9 a nov¢jsi.

Verze 6.1 je soucasti systému Windows Server 2008 a zarovenn Windows Vista Service
Pack 1. Tato verze zahrnuje nové funkce predstavené v systému Windows Server 2008.
Mezi tyto funkce patii vzdalené ptipojeni k jednotlivym programtim. Hlavni pfednost této
verze je Easy Print Driver. Ten umoziuje pfesmérovani tisku. Tim je mozné tisknout na
stran¢ klienta z aplikaci béZzicich na serveru bez nutnosti instalace tiskového ovladace na
server.

Verze 7.0 je soucasti systtmu Windows Server R2 a zaroveit Windows 7. Mezi nové
funkce této verze patii presmérovani Windows Media Playeru, obousmérné audio, podpora
Aero glass spolecné s rychlejsi vyménou bitmapovych dat. Tim je stabilizovan obraz pfi
vytiZzeni sit¢ ¢i pomalém pienosu. Tato verze jako prvni podporuje skutecny pienos pro
vice monitorti. VétSina z vySe uvedenych funkci k dispozici pouze pro edice systému
Windows 7 Enterprise nebo Ultimate.

Verze 7.1 je soucasti Windows 7 Service Pack 1 a Windows Server 2008 R2 Service Pack
1. V této verzi byla piidana podpora RemoteFX. (TERMSERYV, 2009)

Verze 8.0 je soucasti Windows 8 a Windows Server 2012. Aktualizace opera¢nich systému
Windows Server 2008 R2 a Windows 7 umoznuje instalaci klienta RDP 8.0 identického
pro Windows 8 a Windows Server 2012. Po aktualizaci 1ze vyuzit vSech ovladacich prvkd.
Mezi nové funkce verze 8.0 patii:

e RemoteFX media streaming - umoziuje pfenos medii po riznych typech siti,
vcetné WAN site.

e Remote FX automatickd detekce sité - detekuje ptipojeni a automaticky nastavi
vlastnosti ramce.

e RemoteFX pro WAN - optimalizace pro pomalé ¢i latentni pfipojeni.

e RemoteFX adaptivni grafiky - optimalizuje zobrazeni v zavislosti na vytizeni
serveru a klienta, vyuziva progresivni vykreslovani.
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e RemoteFX presmérovani USB - umoziiuje presmérovani USB i do virtualnich
desktopti.
e Vykonnostni ¢itade. (VYSEK, 2013)

V této verzi byla odstranéna funkce Aero glass. Windows Server 2012 podporuje ptipojeni
k verzi 6.0 a nov¢;jsi.

Verze 8.1 je soucasti systému Windows 8.1 a Windows Server 2012 R2. Pro Windows 7
Service Pack 1 existuje aktualizace klienta RDP 8.1. Aktualizace neimplementuje
serverové komponenty verze 8.1. Tato verze opravuje vizudlni zavady.

Nové predstavené verze RDP protokolu nejsou vzdy kompatibilni se starSimi a vSemi
stavajicimi verzemi operac¢niho systému Windows.

5 Porovnani VNC a RDP
V této kapitole jsou porovnany moderni protokoly pro vzdalenou spravu VNC a RDP.
5.1 Vlastnosti protokoli

Protokoly VNC a RDP maji shodné, ale i rozdilné vlastnosti. Z tohoto hlediska ze porovnat
nasledujici:

e Porty
o Oba protokoly vyuzivaji jiny sitovy port. RDP bézi standardné na portu
3389, zatimco VNC protokol vyuziva portu 5900. V obou piipadech je
nutné spravné natavit router a firewall.
e Sitova architektura
o RDP i VCN protokol pracuji na principu klient-server. Vyjimku tvoii
software Real VNC, ktery vyuziva architektury peer-to-peer. Z pohledu RDP
nelze za klasicky klient-server povaZovat sluzbu Vzdalena plocha v
operacnim systému Windows.
e Zabezpeceni protokolu
o Oba protokoly vyuzivaji spole¢né zabezpeceni pomoci autentizace. RDP
protokol navic podporuje Ctyfi urovné Sifrovani, které je ureno na strané
serveru. Oproti tomu je VNC protokol v zakladu nezabezpeceny. V
poloving ptipadit VNC je doporuceno vyuzit SSH tunel.
e Zpusob pienosu dat
o RDP protokol vyuziva k pfenosu objektové feseni, zatimco VNC protokol
vyuziva bitmapové feSeni. Ob¢ feSeni jsou rovnocenné v piipadé dostatecné
rychlosti sité. V opacném piipadé je objektové feSeni rychlejsi. Oba
zminéné protokoly vyuzivaji k pfenosim kompresi dat.
e Naroky na systém
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o V operacnim systému Windows zatizi vice systém protokol VNC. To je
zpusobeno instalaci dalsi sluzby. V ostatnich operacnich systémech jsou
naroky velice podobné.

e Zplisob ovladani

o Zpusob ovladani mize byt v obou ptipadech odlisny. V ptipadé vyuziti
protokolu VNC jsou pfendseny snimky obrazovky. Uzivatel jak na strané
serveru, tak i na stran¢ klientu vidi shodné snimky. V opacném pripadé pri
vyuziti RDP protokolu a VVzdalené plochy nelze sledovat aktualni praci na
serveru. (JANIS)

5.2 Implementace protokolii
Implementace protokolil se li§i v zavislosti na operacnim systému.

5.2.1 Operacni systém Linux

Protokoly VNC i RDP je mozné implementovat na operacni systém Linux. Vzdalena
sprava se obvykle provadi pies protokol X11. Ten byl implementovan pro grafické
aplikace. Vétsina VNC derivatt obsahuje ptimou podporu opera¢niho systému Linux.
Ptipadny problém s kompatibilitou systému z pozice klienta fesi Java viewer.

Protokol RDP jako produkt Microsoftu je v operatnim systému zastoupen také. RDP
server lze zajistit instalaci xrdp. Klientskou ¢ast RDP obstard napiiklad FreeRDP nebo
Remmina.

5.2.2 Operacni systém Windows

Protokol RDP je soucasti operac¢niho systému Windows od edice Windows NT a Windows
95 prostiednictvim sluzby Vzdalena plocha. Protokol je u vétSiny edici soucasti jak v
podobé klienta tak 1 serveru.

Protokol VNC osahuje ptimou podporu pro operacni systém Windows jak v podob¢ klienta
tak 1 serveru. Oproti RDP neni primarné zastoupen a musi byt doinstalovan.

5.3 Vyuziti protokoli v praxi

Z porovnavanych VNC derivati je nejstabilnéjsi a zaroven nabizi nejvice funkci Real VNC
Enterprise. Ten je v praxi mozné vyuzit v:

e interni a externi Help desk,

e [T oddéleni,

e dalkové demonstrace,

e elearning,

e vyuziti pro individualni Gcely.
Real VNC nabizi Siroké spektrum vyuZziti vzdalené spravy pro komer¢ni i nekomeréni
ucely. Hlavni nevyhodou tohoto software je absence prenosu zvuku.
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Mozné vyuziti RDP protokolu je podobné, avSak neni stejné. RDP protokol je vhodné
vyuzit v lokdlni siti nebo vytvorené virtudlni privatni siti v rdmci systému MS Windows, se
kterym dobie interaguje. Vzdalena plocha protokolu RDP podporuje funkce, které protokol
VNC neumoziiuje. Mezi tyto funkce patii podpora zobrazeni vice monitord, presmérovani
USB portti, vyuziti virtualnich kanalti a nékolikrat zminiovany pienos audia.

Implementace protokolit RDP i VNC maji dvé vyhody oproti modernimu programu pro
vzdalenou spravu TeamViewer. Prvni vyhoda vzniké pii vyuziti vzdalené spravy v lokalni
siti. RDP a VNC oproti TeamVieweru nemusi komunikovat pies Internet a své servery.
Druhou vyhodou téchto protokola jsou lepsi vlastnosti pro administratora. Implementace
protokolu RDP stejné jako VNC mohou zablokovat instanci ciziho softwaru. V piipadé
TeamVieweru a spusténé verze QuickSupport je zablokovani vzdaleného pfistupu velice
komplikované.
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Zaver

Tato bakalafska prace byla zaméfena na podrobnou analyzu dostupnych protokoli pro
vzdalenou spravu a pfistup. Cela komunikace byla zachycena pomoci sitového nastroje
Wireshark, ktery je schopen zachytit kompletni pfichozi i odchodi pakety na zkoumaném
sitovém rozhrani.

V prvni kapitole prace byly popsany zakladni pojmy, spojené se vzdalenou spravou. Byl
zde nastinén proces zachyceni a analyzy paketti. Déle byly podrobné¢ vysvétleny tunely pro
zabezpeceni komunikace vzdalené spravy mimo lokalni sit. Byl zde kratce popsan
referen¢ni ISO/OSI model a jeho vrstvy spojené s protokoly RDP, RFB a aplikacemi VNC.

Druha kapitola prace byla zamétfena na piedstaveni VNC. Byla zde popsana historie,
vlastnosti a zabezpeceni pivodniho protokolu VNC. Dale zde byla podrobné popsana
architektura protokolu RFB. Byly zde zminény moderni protokoly VNC a jeho varianty.
Na zavér této kapitoly byla provedena implementace, zachyceni provozu a porovnani
nabizenych sluzeb zminénych protokolit VNC.

Tteti kapitola této prace byla zaméfena na ptedstaveni protokolu RDP. Byla zde podrobné
popséna architektura protokolu spolecné s verzemi RDP protokolu. Déle zde byly
predstaveny RDP klienti a Terminal Services pro rlizné operacni systémy. Na zavér této
kapitoly byla provedena implementace protokolu na dva opera¢ni systémy a zachycena
jejich komunikace.

Ctvrta a posledni kapitola této prace byla zaméfena na porovnani protokolu, které slouzi ke
vzdalené sprave. Bylo zde poukazano na zédsadni rozdily mezi protokoly VNC a RDP. Na
zaver této kapitoly byly popsany moZznosti nasazeni zkoumanych protokola v praxi.
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