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ANOTACE

Prace se zaobird ovéfenim pravosti uzivatele - autentizaci. SouCasné principy autentizace
zalozené na znalosti (heslo, fraze) jsou casto rozsifovany o biometrickou slozku. Jeden
Z moznych biometrickych tdaji je naptiklad dynamika psani na klavesnici, kterd byla pouzita
v této praci. Zpracovani udaji bylo provedeno s vyuzitim neuronové sité a nékolika dalSich

metod. V zavéru prace jsou jednotlivé vysledky porovnany.

KLICOVA SLOVA

autentizace, dynamika psani, biometrie, neuronova sit’, biometricka autentizce
TITLE

Using of neural networks for authentication via keystroke dynamics

ANNOTATION

This work deals with authentication of user. Today, traditional methods of authentication (like
password, passphrase) are more and more often enhanced with biometrics. One of possible
biometric measures is keystroke dynamics which was used in this work. Data were processed
using neural network and some other methods. In conclusion, all results are compared

together.
KEYWORDS

authentication, keystroke dynamics, biometrics, neural network, biometric authentication
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Uvod

Autentizace jako prostiedek ovéieni identity ¢lovéka je v dnesni dobé nedilnou soucasti lidské
existence. At uz ¢lovek s pomoci pfihlasovaciho jména a hesla piistupuje na internetu ke své
emailové schrance, potvrzuje platebni pokyn v internetovém bankovnictvi zadanim
ovéiovaciho kodu zaslaného na mobilni telefon, nebo v obchodé plati debetni kartou a zadava

PIN (personal identification number [25]), vZdy se s setkava s uréitou formou autentizace.

Zjednodusené lze fici, Ze s autentizaci se Clovek setkava vzdy, kdyz jakymkoliv zplisobem
prokazuje svoji totoznost - dokazuje druhé stran¢, ze se jedna skutecné o ného. Nejedna se tak
pouze o elektronickou autentizaci, ale za autentizaci je mozné povazovat i piedlozeni

obcanského pritkazu na postovni piepazce.

Tato diplomova prace je zamétfena na vyuziti neuronovych siti pfi autentizaci prostfednictvim
dynamiky psani na klavesnici. Dynamika psani na klavesnici patfi mezi stale Castéji
vyuzivané metody biometrické autentizace. V praci jsou rozvedeny a popsany stavajici
ptistupy na poli biometrické autentizace, zejména pak autentizace s vyuzitim dynamiky psani

na klavesnici.

Soucasti prace je vytvoreni modelu autentizace prostfednictvim dynamiky psani na klavesnici
s vyuzitim neuronovych siti. V dal$i ¢asti prace je tento model aplikovan na datech vefejné
dostupnych na internetu a vysledek je porovnan s nékolika metodami, které neuronové siteé

nevyuzivaji.
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1. Autentizace

Pivod samotného slova autentizace lze hledat v feckém authentikos - pravy, spolehlivy.
K pfejmuti do ¢eského jazyka doSlo pravdépodobné z némeckého Authentifizierung
¢i Authentisierung, francouzského authentification, piipadn¢ z anglického authentication.

Ve vsech ptipadech mé slovo obdobny vyznam: proces ovéteni identity uzivatele.

V cCestiné se pak tyto vyrazy uvadéji zpravidla jako autentizace, autentikace
nebo autentifikace. Akademicky slovnik cizich slov zachycuje pouze podstatné jméno
autenti¢nost, autenticita a sloveso autentizovat (ovéfovat, ovértit). Od toho odvozené podstatné
jméno je autentizace. Anglické authentication se do ¢estiny pieklada jako ovéfeni, legalizace,
prokazani pravosti, dikaz pravosti. ,,Vyraz autentifikace jsme nasli nékolikrat zachyceny
v databazi Ceského narodniho korpusu, napf.: mechanismy autentifikace vlastnich systémi
WWW - v pocitacové praxi se bézn€ uziva. Domnivame se, ze z hlediska slovotvorného jsou
v potadku vyrazy autentizace, autentizovat, autentifikace je rovnéz pfipustna - vyznam:

ovéfeni pravosti.“[2] Nejéastéji pouzivany vyraz autentizace bude pouzivan i v této praci.

Pod pojmem slova autentizace se skryvaji dvé ¢asti. Tvrzeni o své identité a jeji potvrzeni
¢i oveéfeni. Autentizace je proces, kde osoba nebo pocitacovy program prokazuje svoji
identitu, aby ziskal pfistup k informacim. Lidské identita je prosté tvrzeni nebo naptiklad
konkrétni piihlaSovaci ID pro nékterou aplikaci. Nejdllezitéjsi ¢asti autentizace je dokazani
a dikazem muze byt zpravidla néco znamého (naptiklad heslo), néco vlastnéného (Cipova

karta) nebo néco unikatniho ve vzhledu dané osoby (naptiklad otisk prstu).[1]

Jak jiz bylo zminéno, ovéeteni identity uzivatele Ize provést na zéklad¢ tii skute¢nosti:
e Néco, co dany uZivatel zna.
e Nc¢co, co dany uZivatel ma.

e Néco, ¢im dany uZivatel je.
Dané pristupy lze kombinovat a v takovém piipadé se jedna o vicefaktorovou autentizaci.

1.1. Néco zna

Autentizace zalozend na znalosti ur¢itého faktu ¢i skutenosti (tajemstvi) je diky své
nendrocnosti na zdroje nejrozSifenéj§i formou autentizace. Tato metoda spoléhd
na piredpoklad, ze dana znalost (heslo, PIN, passphrase, ...) je tajemstvim znamym pouze

autentizované osobé.
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Vyhodou znalostni autentizace je, ze se v jejim piipadé nejedna o fyzicky objekt,
ale 0 abstraktni znalost, kterou lze snadno pienaset nebo zadavat do pocitace. Systémy pro
tuto metodu autentizace lze snadno ovladat a nevyzaduji slozitou udrzbu. Nevyhodou vsak je,
ze tajna informace muze byt snadno zjisténa, a to dokonce bez védomi uzivatele. Navic lidska
pamét’ je s ohledem na zapamatovani ndhodnych informaci pomérné omezena (slozita hesla
silze jen velmi obtizné zapamatovat), coz negativné ovliviiuje celkovou bezpecnost této

autentiza¢ni metody.[19]

Nejcastéjsi formou autentizace zalozené na znalosti uZzivatele jsou hesla a PINy.
Pro zjednodusSeni 1ze uvést priklad, kdy v pfipadé pouziti hesel je na stran¢ uzivatele (Alice)
znalost hesla s identifikacnimi udaji, systém (Bob) ma znalosti o identifikacnich tdajich
a heslech vsech svych uzivatelii. Alice zasila systému spolecné se svymi identifika¢nimi udaji
i heslo, Bob podle identifika¢nich tdaji vyhleda Alici a ovéfi, zda se hesla shoduji. Jsou-li
udaje shodné, systém Alici vyhodnoti jako opravnéného uZzivatele a Alice tedy Gspésné prosla
autentizaci. V redlném piipadé¢ samoziejmé vstupuje do procesu autentizace Sifrovani.
Samotné heslo byva fetézec znaki dlouhy zpravidla 6-15 znaku, ktery je v idedlnim piipadé
odolny proti slovnikovému utoku (netrividlni slova) a ttoku hrubou silou (pouziti rozsitené
abecedy, malé a velké znaky, Cislice, specidlni znaky). Heslo vSak musi ziistat uzivatelem

zapamatovatelné.

Bé&Zni uzivatelé si vétSinou nejsou védomi nebezpecnosti, kterd se v heslu skryva. ,,.Dnesni
systémy spravujici hesla proto umoznuji kontrolu bezpe€nosti vkladanych hesel (vcetné
popularnich indikatorii vhodnosti), pfip. uzivateli vygeneruji heslo s pozadovanymi
parametry. PoZadavky kladené na tato hesla jsou pak soucésti bezpe¢nostnich politik systému.
zapominat.“[19] Ptikladem budiz formulai pro tvorbu hesla na strankdch Google.cz
z obrazku 1. Bezpec¢nost hesla odpovidd politikdm dan¢ho provozovatele a ovliviiuje

ji jak délka, tak slozeni pouzitych znaki.

Vytvoite heslo

Bezpetnost hesla: Bezpecne ssssssssmBBEEES

PouZijte minimalné 8 znakd. MepouZivejte

heslo z jiného webu nebo snadno Potvrdte heslo
predvidatelné slovo, jako je jméno vaieho

domaciho mazlicka. Proc?

Obrizek 1: Priklad tvorby hesla, zdroj [10]
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Heslo ,.traktoristal“ sice spliiuje zde pozadovanou podminku minimalné 8 znaku, ale je
vyhodnoceno jako nedostatecné bezpecné, kdezto kratsi heslo ,,bRt-8k_12A* je vyhodnoceno
jako bezpecné. Jako bezpecné heslo Ize povazovat takové heslo, jehoz prolomeni obvyklymi
technikami je ¢asové velmi naro¢né. Typicky se jedna o fetézec s délkou 8-12 znaku, ktery
obsahuje znaky z vice riznych abeced (velkd a mala pismena, Cislice, symboly) a zaroven
neni dostupny v béznych slovnicich (a tedy je odolny slovnikovému utoku). Doporu¢ovanym
zpusobem pro zvySovani bezpecnosti hesla je zvétSovani zakladni mnoziny znaki pred

prodluzovanim [19]. Zde se potvrzuje i pfedchozi ptiklad, kdy je krat$i heslo s vice druhy

wevr

PIN je druhou cCastou metodou znalostni autentizace. PIN byva zpravidla krat$i nez heslo,
protoze jeho bezpecnost je zalozena na omezeném mnozstvi pokust k jeho zadani. Pokud
v daném poctu pokusti neni PIN zadén spravné, je zablokovan a k jeho odblokovani je potieba
(zvany PUK) u mobilnich telefont, ¢i nutnosti osobniho kontaktu s ptedlozenim
identifika¢nich dokumentii  (ob¢ansky prukaz) v ptipadé zablokovani platebni Kkarty.
Potfebnym ptedpokladem pro fungovani tohoto mechanizmu je vSak nutnost fyzického
vlastnictvi autentizaéniho pfedmétu, diky tomu se jedna o takzvanou dvoufaktorovou
autentizaci. Bez vlastnictvi autentizacniho pfedmétu totiz neni mozné PIN vibec zadat.
Autentiza¢nim pfedmétem muze byt mobilni telefon, SIM (subscriber identity module [28])
karta, nebo kreditni karta.[19]

1.2. Néco ma
Druhou metodou je autentizace zaloZend na vlastnictvi ur¢itého predmétu, ¢asto nazyvaného
token. Tokeny jsou zafizeni, ktera mohou uzivatelé nosit neustale s sebou a jejichz vlastnictvi
je nutné pro to, aby se mohli autentizovat do systému. Tokeny maji bud’ specifické fyzické
vlastnosti (elektricky odpor, tvar, hmotnost, elektrickou kapacitu, ...), nebo obsahuji
specifické tajné informace (heslo nebo kryptograficky kli¢), nebo jsou dokonce schopny

provadét specifické vypocty.[19]

V soucasnosti nej¢asteji pouzivany token je karta. Podle jejich vlastnosti existuje nékolik typt
karet. Nejjednodussi jsou karty s magnetickym prouzkem, ktery obsahuje urcitou neménnou
informaci slouzici k autentizaci. Druhym a slozit€jSim typem jsou Cipové karty. Mezi Cipové

karty patii naptiklad SIM karty nebo platebni karty.
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Dalsim castym typem tokenu je autentizacni kalkulator. Existuji dva zékladni druhy
autentiza¢nich kalkuldtord. Samotné kalkuldtory mohou byt zaloZzeny bud’ na tajemstvi, které
je soucasn¢ ulozeno v kalkulatoru a v autentizaCnim serveru, nebo na synchronizovanych
hodinach. ,,Dilezitou vlastnosti kalkulatorti je zptisob komunikace s uzivatelem - klasické
komunikac¢ni rozhrani typicky zahrnuje pouze klavesnici a displej, specialni optickd rozhrani
¢iinfracerveny port umoziuji navic kalkuldtoru komunikovat piimo s pocitacem.“[19]
Autentizacni kalkulatory byvaji zpravidla k vidéni v bankovnim sektoru jako soucést

zabezpeceni platebnich ucth. Priklad autentizacniho kalkulatoru je na obrazku 2.

Obrazek 2: Autentiza¢ni kalkulator, zdroj [28]

Za autentizacni token muze byt povazovan i mobilni telefon s jehoz pomoci je opsanim
bezpe¢nostniho kodu zaslaného prostiednictvim SMS (short message service [28])

potvrzovana platebni transakce na bankovnim uctu ¢i jiné podobné operace.

1.3. Nécim je
Tteti metodou je autentizace zalozend na fyziologickych informacich nebo vlastnostech
clovéka. Tyto biologické ukazatele se nazyvaji biometriky. Vyhodou biometrik je, Ze jsou
vlastni dané osob¢ a nelze je zapomenout ani ztratit. Biometriky maji dvé zakladni vyuZiti.
Jednim vyuzitim je autentizace, kdy se subjekt identifikuje napiiklad pomoci ID
¢1 ptihlasovaciho hesla a biometricky idaj slouzi k jeho ovéfeni. Druhda moznost je samotna
identifikace, kdy se pomoci biometrického udaje urcuje, o kterou osobu z existujici databaze
téchto udajli se jedna. ,,Pti identifikaci (nebo také vyhledani) ¢loveék identitu sam nepiedklada,
systétm prochazi vSechny (relevantni) zdznamy v databdzi, aby naSel patficnou shodu
aidentitu ¢lovéka sam rozpoznal. Systém odpovidd na otazku: Kdo to je? Je ziejmé,
ze identifikace je podstatné narocnéjsi proces nez verifikace. Se zvySujicim se rozsahem
databaze se presnost identifikace snizuje a rychlost klesa.“[19] V procesu identifikace tedy
neslouzi biometricky udaj k ovéfeni, ale k urceni o kterou osobu se jedna. ,,Podle zakladniho
principu identit kazda osoba je identickd jen a pouze sama se sebou. Jestlize védecky

prokazeme (a je prokdzéano), ze 1 naSe fyzické (a psychické) charakteristiky jsou jedinecné,

18



pak je lze uspésné pouzit pro efektivni identifikaci osoby s velmi vysokym stupném
jedinecnosti a tedy nasledné i bezpe€nosti a prokazatelnosti. Identitu osoby je pak témér
nemozné absolutn¢ napodobit nebo pozménit. Nelze ji ani odcizit, protoze identifikacni
charakteristiky jsou bezprostiedné spojené s identifikovanou osobou. Biometrickd identita
je pro kazdého cloveéka navic pfirozena - vlastni; je s nim spojena jiz od narozeni.“[26]
Biometrickd autentizace i identifikace je tedy zaloZzena na vyuziti téchto jedine¢nych

a neopakovatelnych fyzikalnich (fyziologickych) znakii.

At se jedna o identifikaci nebo autentizaci, uzivatel vzdy prezentuje néktery ze svych

biometrickych udaji systému. Zakladni schéma takovéhoto systému je na obrazku 3.

Zaznam Porovnani Akce
- Neshoda
Ay Zaznam - Akce pro
g — \;\2 — R — Porovnani —_— SRR
Subjekt Senzor
prezentujici \\
biometrickou S A
charakteristiku Raferentid
databaze
Sheda _| Akce pro
shodu

Obriazek 3: Schéma biometrického systému, zdroj [23]

V tomto schématu vzdy vystupuje osoba (subjekt), ktera pfeda pomoci snimace (senzor)
do systému sviij biometricky udaj, vzor. Systém porovna tento vzorek (porovnani) s databazi
ostatnich vzoru (referen¢ni databaze) a rozhodne, zda se jedna o shodu (shoda) nebo nikoliv
(neshoda). V piipad¢ autentizace je pii shod€ udéleno povoleni a osoba je autentizovana (akce
pro shodu), neni-li shoda nalezena, osoba neni autentizovana (akce pro neshodu). V ptipadé
nalezeni shody pfi identifikaci je osoba oznacena jako osoba s pasujicim vzorem v databézi

(akce pro shodu), neni-li shoda nalezena, neni osoba identifikovéana (akce pro neshodu).

1.3.1. Biometricka autentizace
Biometrickd autentizace se od autentizaci zaloZenych na znalosti nebo vlastnictvi néjakého
pfedmétu 1i8i v reprezentaci vysledkli. Vlastnictvi ¢i znalost lze snadno ovéfit a systém
na jejich zaklad¢ uzivatele autentizuje ¢i nikoliv. Z pohledu vystupu systému nezalezi zda

sejedna o opravnéného uzivatele nebo naruSitele, ktery znalost ¢i pfedmét ziskal

19



neopravnéne. Systému jsou prezentovana fakta a na jejich zaklad€ vznikne rozhodnuti ano/ne.
Nejvétsi rozdil mezi biometrickymi a tradi¢nimi technologiemi autentizace je odpovéd
systému na autentizacni pozadavek. Biometrické systémy nedavaji jednoduché odpovédi typu
ano/ne. ,,Heslo bud'to je abcd nebo ne, magneticka karta s ¢islem Gétu 1234 jednoduse je nebo
neni platnd. Podpis ¢loveka vSak neni vzdycky naprosto stejny, stejné tak pozice prstu pfi
snimani otisku se mize trochu lisit. Biometricky systém proto nemuze urcit identitu ¢lovéka
absolutné, ale misto toho fekne, ze s wurcitou pravdépodobnosti (vyhovujici
autentiza¢nim/identifika¢nim uceliim) se jedna o daného jedince.“[19] Reprezentace vystupu
biometrickych systémi v podobé pravdépodobnosti existuje s piihlédnutim k uzivatelim.
,»Mohli bychom samoziejmé vytvoftit systém, ktery by vyzadoval pokazdé témér 100% shodu
biometrickych charakteristik. Takovy systém by vSak nebyl prakticky pouzitelny, nebot
naprosta vétSina uzivatelll by byla témét vzdy odmitnuta, protoze vysledky méteni by byly
vzdy alesponi trochu rozdilné. Abychom tedy ud¢lali systém prakticky pouzitelny, musime
povolit uréitou variabilitu biometrickych charakteristik.“[19] Zadny biometricky systém neni
bezchybny, a proto je potieba s ur€itou variabilitou pocitat. Pravé volba kdy jesté shodu
povolit a kdy jiZ zamitnout je zdsadni. V pfili§ pfisném systému bude mit i opravnény uZivatel
problém s autentizaci, naopak v piili§ uvolnéném nebude problém vstupu

I pro neopravnéného narusitele.

Ani samotny fakt, Ze je v databazi nalezena biometrick4 charakteristika srovnatelna s pravé
sejmutou, jeSt¢ neznamend, ze se jedna o piimo tutéz osobu. O biometrickych ukazatelich
se zpravidla mluvi jako o jednozna¢ném ukazateli, ale tvrzeni: ,,JJedinec je v Case sam sobé
podobngjsi nez kdokoliv jiny v jakémkoliv Case [23],“ nelze potvrdit, protoZze spousta
(¢astecnych) znakli je do znacné miry podobna mezi lidmi navzdjem a nékteré jiné
charakteristiky se méni v ¢ase. Mnozina vSech ostatnich lidi je navic natolik velika,
Ze neexistuje moznost jak toto tvrzeni potvrdit ¢i vyvratit. Proto bylo dané tvrzeni upraveno
na: ,Jedinec je v ¢ase sam sob& podobnéjsi nez kdokoliv, s kym se pravdépodobné¢ muiize
setkat [23].“ Zalezi samoziejm¢ i na dané biometrické charakteristice. Dynamika podpisu
se bude ménit pravdépodobné vice nez otisk prstu, stejné tak bude snadné€j$i ji napadnout

narusitelem.

Biometriky vyuZzivané v rdmci biometrické autentizace lze rozdélit na dvé skupiny. Prvni
skupinou jsou anatomicko-fyziologické biometrické charakteristiky a druhou skupinou jsou

behavioralni biometrické charakteristiky, rozdé€leni ilustruje obrazek 4.
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Obriazek 4: Biometrické charakteristiky, zdroj [26]

1.3.2. Anatomicko-fyziologické biometrické charakteristiky
Anatomicko-fyziologické biometrické charakteristiky jsou zaloZeny na méfeni fyziologickych
¢i anatomickych vlastnosti osoby. Mezi tyto charakteristiky patii rozsitené snimani profilu
tvare, o¢ni duhovky, otisky prsti, geometrie dlan¢ nebo test skladby DNA (deoxyribonucleic
acid [22]). Patii sem i dal$i charakteristiky jako stavba vné&jSiho ucha, topografie zil zapésti
nebo obsah soli v lidském téle. Anatomicko-fyziologické biometrické charakteristiky jsou

unikatni a ¢asov¢ stalé.[26]

Ziejme nejcastéji vyuzivanou anatomickou biometrikou je snimani otiskil prsti. Otisk prstu
reprezentuje vzor ryh, takzvanych papilarnich linii, které jsou po cely Zivot téméf neménné.
uspésnosti rozpoznavani je, zda je jako vzorek pouzit otisk jednoho nebo vice (pfipadné
dokonce vsech deseti) prsti. Otisky vice prsti logicky poskytuji dodate¢né informace, které
mohou byt velmi cenné v rozsahlych systémech. ,,Narazi se vSak na problém, Ze tyto rozsahlé
systémy jsou velmi naro¢né na vypocetni vykon, zejména hledaji-li shodu mezi miliony
zaznamu [23]. Vyhodou autentiza¢nich metod pracujicich na zakladé otisku prstu je jejich
velké rozsifeni, které technologii vyrazné zleviiuje. Metoda je navic zkoumana jiz velmi

dlouho a tak jsou vyvinuty velmi spolehlivé klasifikacni techniky a také kvalitni snimace

21



otiskli. Nevyhodou nékterych snimact je nachylnost na necistoty na prstech nebo na poruseni
papilarnich linii (zptisobené napiiklad narocnou praci), které mnohdy autentizaci

znemnozni.[3]

Dalsi z Casto vyuzivanych anatomickych biometrik je sniméni tvafe. Sniméni tvafe mize byt

statické nebo dynamické (video). At uz staticky nebo dynamicky, snimek vzdy slouzi

K rozpoznani tvare. ,,Moderni pfistupy jsou pouze nepfimo zalozené na umisténi, tvaru

a prostorovych vztazich ¢asti obli¢eje jako jsou oc€i, nos, rty, brada, atd. Rozpoznavani mize

byt velmi uspésné, pokud je zachovano jednoduché pozadi a zakladni pdza, miize ho vSak

narusit osvétleni nebo zména thlu sniméani. Cas mezi potizenim vzorku a rozpoznavanim také
F

hraje roli, protoze lidska tvaf se v ¢ase méni.“[23] Casova nestélost otisku tvafe je netypicka

pro anatomicko-fyziologické charakteristiky

Snimani duhovky je dals§i z Castych anatomickych biometrik. Duhovka, kruhova zbarvena
membrana okolo o¢ni ¢ocky, je dostatené komplexni k vyuziti pfi rozpoznavani [23].

Duhovka na rozdil od otisku prstii podléha drobnym zménam s pfibyvajicim vékem.

Geometrie dlan¢ je zaloZend na tvaru ruky, velikosti dlané€, délce a Sifce prsti. ,,ProtoZe neni
jasné, jak rozdilnd je geometrie dlané v ramci velkych populaci, takovéto systémy jsou
zpravidla pouzivany k ovéfovani spiSe nez k identifikaci.“[23] VétSimu rozsifeni vyuziti
geometrie dlané, naptiklad u notebookll, brani oproti snimaci otisku prstii vys$i narocnost

na prostor.

Vzorek DNA lze izolovat ze vSech Casti lidského téla, tedy napiiklad z krve, slin nebo vlasi.
V soucasné dobé se pouziva v kriminalistice pro jednoznacnou identifikaci pachatele [3].
Z hlediska autentizace Vv pocitacovych systémech neni skladba DNA vhodna biometrika,
nebot’ neni mozné ziskat vzor bezkontaktni metodou, stejné jako je nevyhovujici pfiliSna

naroc¢nost testu.

1.3.3. Behavioralni biometrické charakteristiky
Behaviordlni biometrické charakteristiky jsou zaloZeny na vyuziti poznatkli o chovani
cloveka. Tradi¢ni behavioralni charakteristikou je podpis, hlasovy profil, dynamika pohybu
téla (lokomoce) nebo dynamika psani na klavesnici. Tyto charakteristiky jsou unikéatni,
existuje u nich vSak moznost promény v cCase, jsou Casové nestdlé. Systémy zalozené
na fyziologickych vlastnostech (anatomicko-fyziologickych biometrickych charakteristikach)

jsou obvykle spolehlivéjsi a presnéjsi nez systémy zaloZzené na chovani Clovéka. Méfeni
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fyziologickych vlastnosti jsou totiz 1épe opakovatelna a nejsou v tak velké mife ovlivnéna

danym psychickym a fyziologickym stavem jako je napf. stres nebo nemoc.[19]

Podpis patii mezi typické bahavioralni charakteristiky. Zptsob, jakym se ¢lovék podepisuje,
se méni s vékem 1 s podminkami, ve kterych k podpisu dochéazi. Aktualni psychické

rozpolozeni ma na podpis také vyznamny vliv.

Hlasovy profil se fadi k behavioralnim charakteristikdm, pfestoze je ovlivnén biologickymi
vlastnostmi Clovéka. Zvuk, ktery ¢lovek pi1 mluveé vydava, je zalozen na fyzickych aspektech
téla (velikost a tvar ust, nosu, rta, hlasivek, atd.) a mize byt ovlivnén vékem, emocemi,

zdravotnim stavem i dal§imi faktory.[23]

Lokomoce, dynamika pohybu téla, je zpusob, jakym se ¢lovék pohybuje. ,,Metoda vychazi
z ptedpokladu, Ze dynamicky stereotyp chiize je vyrazné rozliSny pro rtzné osoby. Jsou
vyhodnocovany trajektorie pohybu (lokomoc¢ni pohyby) ptesné danych boda (klouby dolnich
koncetin, vyznamné body na trupu, hlavé), a také jsou vyhodnocovany uhlové zmény
ve velkych kloubech dolnich koncetin. Vybrané zkoumané vlastnosti jsou vzdy vybirany tak,

aby se vyrazné neménily s vékem.“[3]

Dalsi behavioralni charakteristikou je dynamika psani na klavesnici. Tato metoda je zaloZena
na specifickych zplisobech psani autentizované osoby na kldvesnici. VEtSinou je zkoumana
rychlost a délka stisku jednotlivych klaves, ¢as mezi stisky poptipadé histogram doby stisku
jednotlivych klaves. Pti analyze neni dilezité pouze to, jaké klavesy jsou tisknuty, ale hlavné
je zkoumano, jakym zptisobem jsou tisknuty [3]. Tato metoda je do zna¢né miry zavisla
na kontextu, v jakém je vzorek pofizen. Dynamika psani na klavesnici je silné ovlivnéna
psychickym stavem, pozici pfi psani, typem klavesnice a podobné [23]. Lze rozliSovat dva
zpusoby autentizace prostfednictvim dynamiky psani na klavesnici - staticky a dynamicky.
Statické autentizace vyuZiva kontroly dynamiky pouze v ur¢ity moment (naptiklad pti zadani
hesla). Staticky pfistup poskytuje robustnéjS$i uzivatelské ovéfeni nez pouhé heslo,
ale neposkytuje zadné prubézné zabezpeCeni - neni mozné odhalit zaménu uzivatele
po tvodnim ovéfeni [21]. Dynamicka autentizace monitoruje dynamiku psani v pribéhu celé
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interakce. Tato metoda je z hlediska realné aplikace i vypocetné mnohem naro¢néjsi.

1.3.4. Pravdépodobnost chybného odmitnuti a chybného prijeti
At uz se jedna o biometrickou identifikaci nebo autentizaci, ma vzdy bezpecnostni charakter.

,»Cilem je, aby opravnéné (autorizované) osobé byly bezchybn¢ umoznény garantovana prava
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(naptiklad ptistupu do objektu, k vykonavani specifikovanych ¢innosti atd.). Naopak osoba,
jez tyto prava nema, musi byt stejné bezchybné rozpoznana a odmitnuta. Touto osobou muize
byt v krajnim pfipadé 1 podvodnik, vydavajici se zcela védome¢ za nékoho jiného,
a to z nejruznéjsich divodl. Zaroven je zadouci, aby pfipadna zaména identity s jinou osobou
byla vyloucena.“[26] Pro kazdy systém tak musi existovat zptisob, jakym lze vyjadfit jeho

spolehlivost a kvalitu.

K vyjadfeni spolehlivosti biometrického systému existuje nékolik rGznych metrik. Dvé
nejcastéji pouzivané, budou pouzity i1 v této praci, jsou pravdépodobnost chybného odmitnuti
a pravdépodobnost chybného pfijeti. ,,Pravdépodobnost chybného pfijeti nebo odmitnuti
biometrickych metod nelze teoreticky vypocitat. Biometrické metody identifikace/verifikace
jsou zaloZeny na statistickém vyhodnocovani podobnosti biometrického vzoru a biometrické
Sablony. Pfi kazdém snimdni biometrického vzoru nejsou zaznamenéavany absolutné stejné
hodnoty, stejné markanty pofizovanych charakteristik. V disledku se pak i obé porovnavané
Sablony nepatrné 1i§i. Mira ztotoznéni (nazyvana rovnéz vysledek porovnani, tzv. skore)
je pak pokazdé odlisna a zavisi predevsim na kazdé biometrické aplikaci a jejim technickym
feSenim.“[26] Systém takto vypocita skore pro kazdého autentizovaného uzivatele. Podle [26]
mizeme oznait vstup autentizovaného vzoru do systému P, referenéni Sablonu
biometrického vzoru P'. Mira ztotoznéni referenéni Sablony P' a nacteného

vzoru P je popsana rovnici 1:

s = Sim(P,P") (1)
kde:
S - mira ztotoznéni
Sim - vztah ztotoznéni
P - vstupni vzor

P' - referen¢ni Sablona

Aplikace ma nastaveny urcity prah citlivosti Th. O tom, zda je uzivatel opravnén nebo
neopravnén, rozhoduje mira ztotoznéni vzorti v zavislosti na nastaveném prahu citlivosti.
Jestlize mira ztotoznéni je vy$$i nez dana prahova hodnota, pak P je ztotoznéno s P' a 0soba,
ktera je majitelem vzoru P, je vyhodnocena jako osoba spravna, tedy Gsp€$né autentizovana.
Jeji vzor tak musi byt dostatecné podobny stavajicimu referenénimu vzoru v databazi. Naopak
je-li mira ztotoznéni pod prahovou hodnotou, pak P nelze ztotoznit s P' a osoba, ktera zada

0 autentizaci je zamitnuta. Vzor se piilis 1isi od referen¢ni hodnoty.
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Takto mohou vzniknout Ctyfi situace: opravnény uzivatel se uspé$né autentizuje, opravnény
uzivatel je odmitnut, narusitel je odmitnut, narusitel je chybné autentizovan. Vse je v poradku
v pripad¢, Ze se opravnény uzivatel autentizuje nebo v pfipad€, kdy je naruSitel odmitnut.
Ve zbylych dvou piipadech se vyuzivd pravdépodobnost chybného odmitnuti

a pravdépodobnost chybného pfijeti.

Pravdépodobnost chybného odmitnuti, v anglické literatufe znaCena False rejection rate
(FRR), se téz nazyva chyba 1. druhu. Jedna se o pravdépodobnost, ze systém nespravné
odmitne autentizovat opravnéného uzivatele. Jinymi slovy jeho biometricky vzor nespravné

vyhodnoti jako odlisny od vzoru uloZzeného v databazi. VVztah popisuje rovnice 2:

NFR

EAA

FRR =

)

kde:
FRR - chyba typu |
Ngr - pocet chybnych odmitnuti

Neaa - pocet vSech pokusii opravnénych uzivatelll o autentizaci

Chybné odmitnuti je nezaddouci z pohledu uZzivatelské piivétivosti biometrické metody
a spolehlivosti daného zafizeni. V praxi neni zadouci, aby existoval velky pocet opravnénych
osob, které jsou biometrickym zatizenim odmitnuty. V disledku toho pak klesa diivéra v dané
zafizeni, jenZ je prehnané tvrdé 1 k osobam, které ve skutenosti maji garantovany piistup.
Pfi chybném odmitnuti opravnéného uzivatele nemtze dojit napiiklad k tniku dat, pfesto
se jedna o naruSeni dostupnosti, a tedy se jedna o bezpe€nostni riziko. FRR se mlze zvysit
kvali podminkdm v prostedi nebo diky nespravnému pouziti, naptiklad ptiloZeni Spinavého
prstu ke snimaci otiski. FRR se vétSinou snizuje, kdyz uzivatelé ziskaji zkuSenosti

s biometrickym zatfizenim.[24],[26]

Pravdépodobnost chybného pfijeti, anglicky False acceptance rate (FAR), je oznacovana jako
chyba 2. druhu. Tato chyba vyjadiuje pravdépodobnost, ze systém chybné autentizuje
(pfijme) neopravnéného naruSitele. Tedy ze vzor naruSitele bude chybné oznacen
za dostate¢né  blizky vzoru oprdvnéného uzZivatele uloZzeného v databdzi. Tato

pravdépodobnost Ize vyjadfit zapisem uvedenym v rovnici 3:
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Nra
FAR = 3
Niaa ®)

kde:

FAR - chyba typu Il
NEa - pocet chybnych pfijeti

Niaa - pocet vSech pokusii neopravnénych narusitel o autentizaci

Druhou stranou mince je pozadavek na vysokou bezpeCnost biometrického zatizeni, které
nesmi akceptovat neopravnéné osoby (napiiklad ke vstupu do libovolného objektu) [26].
Kazdy narusitel, ktery je chybné¢ autentizovan jako opravnény uzivatel, predstavuje

pro systém riziko.
Zdroj [9] uvadi ¢tyfi typy uzivatell z hlediska autentizace:

e Ovce (Sheep) - uzivatel, ktery je snadno rozpoznatelny (vétsi mnozstvi uzivatell typu
ovce prispiva k niz§i hodnoté FRR)

e Jehn¢ (Lamb) - uzivatel, kterého je snadné napodobit (takovyto uZzivatel pfispiva
ke zvySovani FAR)

o Koza (Goat) - uzivatel, ktery je Spatné rozpoznatelny (zvySuje FRR)

e VIk (Wolf) - uzivatel se schopnosti napodobit biometrické charakteristiky ostatnich

uzivatell (diky tomu piispiva ke zvySovani FAR)

Pomoci hodnot FAR a FRR lze hodnotit spolehlivost autentiza¢niho systému a také jednotlivé
Systémy vzajemn¢ porovnavat. Dle nastaveni riznych parametri konkrétni autentizacni
metody se hodnoty FAR a FRR méni, ale vZdy plati, ze zmenSeni FAR vyvola zvétSeni FRR
a naopak. Stav, kdy jsou hodnoty FAR a FRR shodné (prisecik jejich kiivek), se nazyva
equal error rate (EER), shodna mira chybovosti.[3] Ptiklad kiivek FAR a FRR spolu
s hodnotou EER je na obrazku 5.
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pravdepodobnost

0 citlivest [Th]

Obriazek 5: FRR a FAR, zdroj [3]

Na vertikalni ose je vyznacena pravdépodobnost chybnych piijeti a chybnych odmitnuti,
horizontalni osa znazoriiuje citlivost, tedy prahovou hodnotu Th. Je-li prahova hodnota
nastavena pfili§ vysoko, bude 1 u opravnénych uzivatelii asto dochazet k zamitnuti - vyssi
FRR za cenu niz§iho FAR. Naopak je-li prahova hodnota pfili§ nizka, bude dochazet

ke ztotoznéni vzoru i pro neopravnéné narusitele, vysledkem bude vysoka FAR a nizka FRR.

Hodnota EER se ¢asto uvadi jako idealni kompromis mezi FRR a FAR. Vzdy ale zalezi
na konkrétni aplikaci a nastaveni systému. Jiné zabezpeCeni se ocekava naptiklad

od internetového bankovnictvi a jiné od pfistupu do internetového fora.

V ideélnim piipad¢ se FRR a FAR budou stykat na nulové hodnoté osy y (EER = 0), nicméné

tato situace je v praxi nedosazitelna.
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2. Autentizace s vyuzitim dynamiky psani na klavesnici

v J4

Podle [18] nepatii autentizace s vyuzitim dynamiky psani na klavesnici mezi piili§ rozsitené
biometrické metody. Podil na trhu (v roce 2003) zndzorfiuje obrazek 6. Systémy zaloZené

na dynamice psani na klavesnici pokryvaji 0,4 % trhu.

Analyza duhovky  Analyza podpisu Analyza hlasu
6,2% 2.7% 4,2%

Dynamika psanina
kldvesnici  0,4%

Vice faktord
11,9%

Obriazek 6: Podil biometrickych technologii na trhu 2003, zdroj [18]

I podle dalsiho, aktualngjsiho (2009), zdroje [7] patii autentizace pomoci dynamiky psani
na klavesnici mezi okrajové biometriky. V tomto piipadé je zahrnuta mezi ostatni metody,
které maji uhrnnou hodnotu 1,6 % trhu. Samotna dynamika psani na klavesnici bude mit jesté

mensi podil. Podily jednotlivych technologii na trhu znazorituje obrazek 7.

Ostatni metody
1.6%

Otisky prstii
28.4%

Analyza duhovky
5.1%

Otisk dlané

o 1.8%
Topografie Zil Middieware

2.4% 8.0%

Obrazek 7: Podil biometrickych technologii na trhu 2009, zdroj [7]
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Prestoze se v piipad¢ dynamiky psani na klavesnici nejedna o pfili§ rozsifenou biometrickou

metodu, i na tomto poli dochazi k neustalému vyvijeni a zlepSovani metod.

2.1. Staticky a dynamicky pristup
Jak jiz bylo v praci diive zminéno, autentizaci prostfednictvim dynamiky psani na klavesnici
lze délit na statickou a dynamickou. Statickou autentizaci je dale mozno rozdélit
na jednotiidovou autentizaci a dvoutfidovou autentizaci. Dynamické autentizace se pak d¢li

na pritbéZnou a autentizaci zalozenou na ndhodném heslu. Rozdéleni ilustruje obrazek 8.

‘ Dynamika psani ‘

na kldvesnici
Dynamicka Staticka
autentizace autentizace
Prib&ina Mahodné Dvoutiidova lednotfidova
autentizace heslo autentizace autentizace

Obrazek 8: Dynamicka a staticka autentizace, zdroj [9]

2.1.1. Staticka autentizace
V ptipadé¢ statické autentizace je po uzivateli vzdy nejprve pozadovano zadani stejného vzoru
- fetézce znakl - nékolikrat po sobé. Z takto ziskanych dat je pro dané¢ho uzivatele vytvoren
zaznam v referen¢ni databazi. V pribéhu faze autentizace je pak po uzivateli vyzadovano
opctovné zadani stejného fetézce. O tom, zda je dynamika obdobna se rozhoduje na zakladé
porovnani autentizovaného vzoru a vzoru referencniho. Takovymto fetézcem znaki byva
nejCastéji uzivatelsk€é heslo, coZ znamena, Ze v piipadé zmény hesla je pfed moznou

autentizaci potfebné opakovat i fazi vytvoreni nového referencniho zaznamu.

Rozdil mezi jednotfidovou a dvoutfidovou autentizaci je v pouzitém uZzivatelském heslu.
V ptipadé jednotiidové autentizace ma kazdy z uzivateld vlastni heslo a metody rozpoznéni
vzorl, které¢ jsou zde pouzity, vyuzivaji klasifikdtory nebo vzdélenostni metriky pouze
pro danou tfidu. Systém tedy porovnava vzor s referencni databazi pouze pro jednoho daného
uzivatele a dané heslo. V ptipad¢ dvou tiidové autentizace sdileji vSichni uzivatelé stejné

heslo a je potieba tesit dvou ttidovy problém (vzory pro uzivatele i narusitele). Tyto systémy
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mohou fungovat i v pfipad¢€, Ze ne vSichni narusitelé byli pfitomni ve fazi ziskavani dat. Diky
stejnému heslu pro vSechny uZzivatele je zde zapotiebi ve fazi piipravy systému rozlisit, které
vzory patii uzivateli a které narusiteli a s touto znalosti musi pocitat 1 nasledny rozpoznavaci

mechanismus.[9]

Vétsina komercnich softwarovych aplikaci je zalozena na statické autentizaci upravou
ptihlasovaci procedury. Autentizani formulaf je upraven k zachyceni Casovych informaci
hesla a kromé ovéfeni samotného hesla je ovétovan i zplsob, jakym bylo napsano. Souhlasi-li
s uzivatelovym profilem, je autentizovan. V opa¢ném piipadé je odmitnut a vyhodnocen jako
narusitel. Takovéto systémy vyuzivaji vlastné dvou faktorové autentizace. Prvnim faktorem je
néco, co uzivatel zna - ve vétsSing piipadli heslo. Druhym faktorem je néco, ¢im uzivatel je,
tedy jeho rytmus psani na klavesnici. Vzhledem k tomu, Ze spravné dodrzovani zasad
0 heslech (pravidelna zména, vyuzivani komplexnich hesel, nezapisovani ,,na listec¢ek*, apod.)
je casto prili§ restriktivni a malokdy dodrzované. Pravé zde je zajimavé vyuziti dynamiky
psani na klavesnici., jez dokaze vyloucit naruSitele, ktery byl schopen =ziskat heslo
K autentizaci namisto opravnéného uzivatele. Pro zlepSeni efektu je mozné vyuzit
monitorovani dynamiky psani nejen pro heslo, ale i pro jméno uzivatele, ptipadné vyuzit

vyrazné delsi heslo v podobé passphrase.[9]

2.1.2. Dynamicka autentizace
Metody dynamické autentizace umoziuji autentizovat uzivatele nezavisle na tom, co uZzivatel
na klavesnici piSe. Na rozdil od statickych metod tedy nejsou omezeny zadanim ptredem
uréené a naucené posloupnosti znakii. Dynamické metody autentizace zpravidla vyzaduji,
aby uzivatel poskytl velké mnozstvi psanych dat k vytvofeni vlastniho modelu (bud’ ptimym
dotazem k vepsani dostatecné dlouhého textu nebo nepfimo monitorovanim jeho pocitace
b&hem uréeného ¢asového useku). Prubézna autentizace, jak uz nazev napovida, poté sleduje
chovani uzivatele (jeho dynamiku psani) po cely prubéh, kdy s danym pocitatem pracuje.
V modelovém piipadé by u statické autentizace mohl byt opravnény uZivatel po zadani
a ovéfeni hesla nahrazen narusitelem, v pfipadé dynamické pribézné autentizace by vSak byl
tento narusitel odhalen. Pocita¢ je v takové situaci schopny ukoncit sezeni, jestlize zjisti,
ze aktualni uzivatel je rozdilny od uzivatele diive autentizovaného. Takovyto monitoring
muze byt vyuzit i k analyze chovani uzivatele (namisto vyhodnoceni identity) a miize
detekovat nenormdlni aktivitu pii pfistupu k vysoce chranénym dokumentim nebo

pii vykonavani ukolt v prostiedi, kde musi byt uzivatel vzdy v pozoru.[9]
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Druhy pfistup dynamické autentizace je zalozen na zadani ndhodné vygenerovaného hesla,
fraze, véty, atp. Jestlize je mozné modelovat chovani uzivatele, at’ uz pise cokoliv, je také
mozné ho autentizovat pomoci vyzvy béhem bézného piihlaSovaciho procesu. Uzivateli
je zadan pozadavek vepsani nahodné fraze nebo sdileného tajemstvi (jako je napiiklad
jednorazové heslo).[9] Tento piistup pracuje s celkovou dynamikou psani uzivatele, avSak
neumoziuje odhaleni zamény uzivatele béhem sezeni (to umozni pouze v ptipadé pribézné

opakované autentiza¢ni zadosti).

2.2. Zpusob sbéru dat

Féaze sbéru dat je v pfipadé biometrické autentizace povazovana za velice dilezity proces.

Sbér dat probiha ve dvou rozdilnych momentech - pfi registraci a pii autentizaci.

V pribéhu registrace dochazi ke sbéru vice vstupnich vzort kazdého uzivatele a vytvoteni
jeho referencni baze. V zavislosti na typu systému dynamiky psani na klavesnici mize byt
registraéni faze zna¢né rozdilna (opakované zapisovani stejného fetézce znakli, monitorovani
vyuziti pocitace, ...) a mnozstvi pozadovanych dat se muze vyrazné liSit od péti vstupi
po vice nez sto [9]. Zalezi tedy na nastaveni a pozadavcich systému, co vSe a jakym

zpusobem bude ukladat.

Ve fazi ovéfeni zadavd wuzivatel jeden vzor, pro ktery jsou zaznamenavany stejné
charakteristiky jako v pfipadé registrace. Takto ziskand hodnota je nasledné porovnana

s modelem z referen¢ni baze.

2.2.1.Klavesnice
Stejn¢ jako kterdkoliv jind biometrickd metoda, 1 metoda vyuzivajici dynamiku psani
na klavesnici vyzaduje urcity hardware, ktery je schopen zaznamenat pozadovanad data.
V ptipadé této metody je dostaCujicim hardwarem klavesnice, ktera je pfitomna u kazdého

pocitace, at’ jiz stolniho nebo notebooku.

Ne vSechny klavesnice jsou vSak stejné. Je potieba rozlisit nékolik véci, které mohou vyrazné

ovlivnit dynamiku psani uzivateli:

e tvar klavesnice,
e odpor klaves,

e rozlozeni klaves.

31



Tvar klavesnic se miize vyraznég lisit. Existuji klavesnice standardni rovné, mirné prohnuté,
velmi prohnuté, ¢i ergonomické. Porovnani nékolika rozdilnych tvarti externich klavesnic

ukazuje obrazek 9.

Obriazek 9: Riizné tvary klavesnic, zdroj [17]

Je logické, Ze dynamika psani se zméni uzivateli postavenému pied klavesnici s vyrazné

odliSnym tvarem, nezZ na ktery byl doposud zvykly.

Stejné tak rozdilny odpor stisku klaves pfedstavuje pro uzivatele zna¢nou zménu a miZze
ovlivnit jeho dynamiku psani. Tento rozdil je zpravidla patrny pfi piechodu mezi tradi¢ni
stolni klavesnici a klavesnici laptopu, kterd ma nizky zdvih a klade mensi odpor pfi stisku
klaves. Rozdil mezi klavesnici laptopu s nizkym zdvihem a klasickou stolni klavesnici

s vyraznym zdvihem ilustruje obrazek 10.
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Obrazek 10: Klavesnice laptopu a stolni klavesnice, zdroj [4]

Dalsim faktorem vyrazné ovliviiujicim dynamiku psani je v neposledni fad€ rozlozeni klaves.
V zemich pouzivajicich latinku existuji tfi zdkladni rozlozeni. Oznacuji se Sestici pismen
vpravo od klavesy Tab - QWERTY, QWERTZ a AZERTY. Na obrazku 11 je porovnani
rozlozeni klaves QWERTY a AZERTY.
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Obriazek 11: Rozdilné rozloZeni klaves, zdroj [20]

Nejrozsitengjsi rozlozeni je QWERTY, které¢ se pouzivd ve vétSingé svéta. RozloZeni
QWERTZ se pouziva pievazné v Némecku a okolnich statech (stfedni Evropa). Treti
Z nejCastéji pouzivanych rozlozeni - AZERTY - se pouziva napiiklad ve Francii, Irsku

nebo Belgii.
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Existuji 1 dals$i zplsoby rozlozeni klaves (naptiklad Dvorak, Colemak, Neo, BEPO, atd.),

které vSak maji vétSinou specifické vyuziti a jsou rozsifeny spise lokaln¢.

2.2.2. Mérené udaje
Samotné vlastnictvi klavesnice vSak ke sbéru dat nestati a je potfeba ho rozsifit

0 mechanismus k méfeni Casu stisku jednotlivych klaves.

Udalosti na klavesnici jsou zpiisobené uzivatelem a jeho interakci s kldvesami. Surova
biometrickd data pro dynamiku psani na klavesnici jsou prostym chronologickym seznamem
téchto udalosti. Seznam zacina prazdny, stene-li se né&jakd udalost, je doplnéna na konec
seznamu [9]. Ukladaji se tfi druhy informaci: udalost (event), kod klavesy (key code) a ¢asova

znacka (time stamp).

Udélost znamena néjakou akci klavesy, pficemz jsou dvé rizné udalosti:
e press - stisknuti klavesy,

e release - uvolnéni klavesy.
Casova znac¢ka zaznamenava cas, ve kterém doslo k dané udalosti.

Kod klavesy znaci, ze které klavesy ptichazi udalost. Z tohoto kodu lze ziskat znak klavesy
(naptiklad za ucelem ovéfeni, zda fetézec znakd odpovida heslu). Kod klavesy je zajimavejsi
udaj, nebot’ poskytuje urcitou informaci o umisténi kldvesy na klavesnici (coz mlze byt
vyuzito nékterymi dalSimi metodami) a dovoluje rozliSit riizné klavesy piSici stejny znak.

Tento kod mize byt zavisly na platformé a pouzitém jazyku.[9]

Piiklad surovych dat sebranych dle vyse popsaného postupu je v tabulce 1. Udalost znacena
P znamena stisk klavesy (Press), udalost znacena R je uvolnéni klavesy (Release). Kod
klavesy oznacuje o kterou kladvesu se jedna. Tabulka zachycuje modelovy ptipad surovych dat

pro dva uzivatele, ktefi zapisuji dvé pismena ,,TE*.

Tabulka 1: P¥iklad surovych dat, zdroj vlastni

i by c o | & by c o| & = c | & by © ©
2 ) S | = ) a5 | 2 ) c b | =2 o =

Nl o > (O o > N o > O o] >
Al ©lo® R S| ©-|low R S| -|lom® R S| ©-|owW 8 &
L s|l=2= o N| D= = O N| D |x= = 0 N| D | =2 = O N
ud01| P T 0:01 R 0:03 P E 0:04 R 0:07
ud02| P T 0:01 P E 0:02 R 0:04 R 0:06
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Z takto zaznamenanych surovych dat Ize upravami ziskat dals$i znaky. Nejcastéji pouzivané

znaky vznikaji odeétenim ¢asovych hodnot. Nasledujici vzorce ptevzaty z [9].

Délka stisku (Duration, Hold) - urCuje ji doba, po kterou je klavesa stisknuta. Lze zapsat

rovnici 4:

H = time;{event; = Release} — time;{event; = Press} 4)
kde:
H - délka stisku klavesy
time; - Casova znadka i-té udalosti

event; - znaci ptislusnou akcei klavesy i-té¢ udalosti

Prodleva (Latency) - urcuje ji doba mezi jednotlivymi stisky klaves, existuje nékolik druht
prodlev. Prodlevu mezi stisknutim jedné a stisknutim nasledujici klavesy oznac¢ime PP (Press
- Press), ptipadné lze znacit i DD (key_Down - key Down). Piiklad znaceni PP ilustruje

rovnice 5:

PP = time;, {event;,, = Press} — time;{event; = Press} (5)
kde:
PP - prodleva mezi stisky dvou klaves
time;j - ¢asova znacka i-té udalosti
timej+ - Casova znacka udalosti s pofadovym ¢islem i+1

event; - znaci prisluSnou akci klavesy i-t¢ udalosti

Prodlevu mezi uvolnénim prvni klavesy a uvolnénim klavesy nasledujici ozna¢ime RR
(Release - Release), piipadné UU (key Up - key Up). Ptiklad znaceni RR zobrazuje

nasledujici rovnice:

RR = time;,{event;,; = Release} — time;{event; = Release} (6)
kde:
RR - prodleva mezi uvolnénimi dvou klaves
time; - ¢asova znacka i-té udalosti
timej+ - Casova znacka udalosti s pofadovym c¢islem i+1

event; - znaci prisluSnou akci klavesy i-t¢ udalosti
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Prodlevu mezi uvolnénim prvni a stiskem nasledujici klavesy oznac¢ime RP (Release - Press),

jinak UD (key_Up - key_Down). Nasledujici rovnice oznacuje tuto prodlevu:

RP = time;,{event;,; = Press} — time;{event; = Release} (7
kde:
RP - prodleva mezi uvolnénimi jedné a stiskem druhé klavesy
time; - Casova znadka i-té udalosti
time;j+1 - Casova znacka udalosti s pofadovym ¢islem i+1

event; - znaci ptislusnou akcei klavesy i-té¢ udalosti

Dalsi znaky, které je mozné ze surovych dat ziskat, maji spiSe globalni charakter. MtiZe to byt
napiiklad celkovy ¢as potfebny k napsani daného textu (fetézce znakd, hesla) nebo stiedni ¢as

znacici rozdil mezi stiskem ivodniho a stiskem stfedniho znaku z fetézce.

Jinou metodou naloZeni se surovymi daty je moZnost vytvofit digrafy. Digraf predstavuje Cas
pottebny pro stisk dvou klaves, tedy Cas od stisku prvni klavesy k uvolnéni druhé klavesy.
Tato metoda vychazi z konceptu, Ze nckteré kombinace jsou t¢z§i na zapsani nez jiné.
ObtiZnost zapisu je zaloZena na vzdalenosti (na klavesnici) mezi dvéma nasledujicimi znaky
a faktu, ze nékteré znaky vyzaduji souCasny stisk vice klaves (napiiklad pouziti klavesy

Shift) [9]. Digraf mtize byt vyjadien rovnici:

Di = time;,,{event;,, = Release} — time;{event; = Press} 8)
kde:
Di - ¢as potiebny pro stisk dvou klaves
time; - ¢asova znacka i-té udalosti
timej+1 - Casova znacka udalosti s pofadovym ¢islem i+1

event; - znaci prisluSnou akci klavesy i-t¢ udalosti

Digraf je mozné rozsifit na trigraf az n-graf, kdy je zkouman Cas potiebny pro stisk tii

nebo vice (n) klaves.

Priklad vlastnosti ziskanych vypoctem ze surovych dat je v tabulce 2. Hodnoty H.T a H.E

oznacuji délku stisku klavesy H a klavesy E. Hodnota PP.T.E je prodleva mezi stiskem
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klavesy H a stiskem klavesy E, zatimco RP.T.E je prodleva mezi uvolnénim klavesy T

a stiskem klavesy E.

Tabulka 2: Vlastnosti ziskané ze surovych dat, zdroj vlastni

ID H.T PP.T.E |RP.T.E |H.E
u001 0,033 0,050 0,017 0,050
u002 0,050 0,017| -0,033 0,067

Hodnota RP.T.E je u druhého uzivatele zaporna, protoze ke stisku nasledujici klavesy (E)
doslo jesté pted uvolnénim kladvesy prvni (T). VSechny vypocitané vlastnosti pro kazdého
uzivatele je mozno vyjadfit jako vektor hodnot odpovidajici danému uzivateli. Hodnoty
jednotlivych vlastnosti odpovidaji slozkdm vektoru. Pro prvniho uZivatele by tak tento vektor

vypadal nasledovné:
u, = (0,033; 0,050; 0,017; 0,050)

Dynamika psani na klavesnici funguje se standardni klavesnici a pocitatem a neni tfeba
pofizovat dalsi specifické zafizeni. Existuji vSak i jiné meéfitelné udaje, o které je mozno
(s patfiénym vybavenim) rozsifit zachycované informace. Podle [6] je napiiklad mozné vyuzit
klavesnici rozsifenou o snimac tlaku (biokeyboard). Toto zafizeni zaznamenava spolu
se stiskem klavesy 1 tlak, ktery je pfi jejim stisku vyvijen uzivatelem. VétSina algoritmi
dynamiky psani na klavesnici vyuzivd pouze casovou informaci (latenci) o stisku klaves
a zanedbava silu aplikovanou pii stisku. Pressure-Based Typing Biometric tspésné schranuje
obé informace, Casovou 1 aplikovanou silu. Aplikace sily v ¢ase znamena vyznamnou
informaci ve formé signalu (tlakovy vzor). Tento pfistup je dynamic¢téjsi a charakteristictejsi

pro uZivatele.

Dalsi moznosti jak rozSifit mnozinu snimanych informaci je vyuZiti senzoru ndhodnych
pohybut (sudden motion sensor). Takovy (nebo podobny) senzor byva casto piitomny
v modernich noteboocich a byva vyuzit k detekci nahlych pohybu pocitace, aby pomohl
ochranit pevny disk v ptipad¢ hroziciho nebezpeci. Snimany pohyb ve vertikalni ose muze byt

pouzit jako dopliujici informace.[9]

Je mozné vyuzit 1 zvukovy signal produkovany stiskem kldves. Analyzou zéznamu

zvukového signdlu produkovaného klavesnici je mozné neptimo ziskat dobu stisku klavesy,
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dobu uvolnéni klavesy a silu stisku [9]. Takto ziskané informace je mozné vyuzit samostatné

nebo v kombinaci s ¢asovymi idaji ziskanymi béZnou metodou.

2.3. Metody vyhodnoceni

Jakmile jsou ziskéana data pro kazdého uzivatele (z registracni i autentizacni faze), je potfeba
vyhodnotit, zda se jedna o opravnéného uzivatele nebo neopravnéného narusSitele. Model
dynamiky psani pro kazdého uzivatele je vytvoten, jakmile byla obdrzena biometricka data
ve fazi registrace. Zpusob zpracovani zavisi na pouzité oveéfovaci metod¢é. Béhem autentizace
tato ovefovaci metoda porovnavd uzivateliv vzorek (biometrickd data zachycena
pfi autentizaénim pokusu) s referencnim modelem. Na zaklad¢ vysledku tohoto porovnani
(kterym byva nejcastéji mira nepodobnosti) je rozhodnuto o pfijeti ¢i zamitnuti uzivatele.[9]
Vyhodnoceni je zdvislé na hodnotdch poskytnutych v registraéni fazi stejné¢ tak jako
na hodnotach dodanych v autentizacni fazi. Féze registrace by méla ke spravnému vytvoteni
modelu zaznamenat minimaln¢ 20 vzorka [9]. V pfipadé rozsahlejsiho sbéru dat se muze
pro uzivatele jednat o Cinnost zdlouhavou a nepiivétivou, je vSak mozné ji rozdélit
do nékolika sezeni, ¢imz se baze ziskanych dat posili nejen v rozsahu, ale mohou se takto

odstinit 1 negativni vlivy emoci, ¢i vy€erpani uzivatele.

2.3.1. Euklidovska metrika
V ptipadé vyuziti euklidovské metriky se kazdé heslo modeluje jako bod v n-rozmérném
prostoru, kde n je pocet vlastnosti kazdého vektoru. V registracni fazi je vypocitana stredni
hodnota z ¢asovych vektorl - referencni Sablona. V autentizacni fazi je vypoctena anomalni
hodnota jako ¢tverec euklidovské vzdalenosti mezi testovanym vektorem a vektorem stfedni
hodnoty referen¢ni mnoziny [15]. Vzdalenost mezi vektorem autentizaéniho pokusu
P a vektorem P’, ktery reprezentuje stiedni hodnotu z dat referencni mnoziny, lze znacit

dle nasledujici rovnice:

Dguriia(P,P") = 9)

kde:
Deukiig - euklidovska vzdalenost
P; - i-ta slozka vektoru autentizacniho pokusu
P'i - i-ta slozka vektoru stiednich hodnot z referen¢nich dat

P - vektor autentiza¢niho pokusu
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P' - vektor referen¢ni Sablony

Vychazi se z piredpokladu, ze vzdalenost bude nizS§i pro opravnéného uzivatele nez
pro neopravnéného narusitele. Vzdalenost se tak poméiuje vzhledem k urcité prahové hodnoté
Th. Zménou prahové hodnoty se zméni i mnozstvi autentizovanych uzivateli (pfipadné
narusitell). Na nasledujicich fadcich bude uvedeno vyhodnoceni n€kolika praci vyuzivajicich
euklidovskou metriku, omezime-li se, pro zjednoduseni, na vyhodnoceni vystupu v podobé
stitedni miry chybovosti (EER), tedy takovy vystup, kdy jsou v rovnovaze chyby 1. a 2. druhu
(FAR a FRR).

Zdroj [15] uvadi EER pii pouziti euklidovské metriky 0,171. Délka hesla v tomto piipadé
je 10 znakl, coz po extrakci surovych dat dava 31 vlastnosti dostupnych pro kazdého
uzivatele, tedy dimenze vektori n = 31. Pocet uzivateld v dané préci je 51, pfiCemz kazdy
opakoval zapis 400x. Prvnich dvé st¢ opakovani bylo pouzito v registra¢ni fazi k vytvoreni
vektoru P' (referen¢ni Sablony). Zbyvajicich dvé sté vektorti bylo pouzito k autentizaci
daného uzivatele. K autentizaci v podob¢ narusitele bylo pouzito vzdy prvnich pét pokust

kazdého uzivatele s cilem autentizovat se za nékoho jiného.

Dalsi prace [27] vyuziva heslo o délce 10 znakli a v tomto pifipadé bylo ze surovych dat
extrahovano 21 vlastnosti, dimenze n = 21. Stejné tak uzivatell, ktefi se na vyzkumu podileli,
bylo 21. V tomto pifipad€¢ ne kazdy ucastnik poskytl shodné mnozstvi dat. Primérny pocet
opakovani na ucastnika byl 95. Vektor referen¢ni Sablony byl vytvofen vzdy z prvnich
dvanacti hodnot. Zbylé hodnoty byly pouzity k autentizaci. V takto nastaveném pokusu bylo
dosazeno EER = 0,43. Pro zkvalitnéni vystupu byla pouzitd metrika upravena o zahrnuti

smérodatné odchylky a; jednotlivych vlastnosti podle nasledujiciho vztahu:

Dgukiia/e(P, P") = (10)

kde:
Deukiid/s - rozsifena euklidovska vzdalenost
P; - i-ta slozka vektoru autentizacniho pokusu
P'i - i-ta slozka vektoru stfednich hodnot z natrénovanych dat
P - vektor autentiza¢niho pokusu
P' - vektor referencni Sablony
oi - smeérodatné odchylka i-t¢ sloZky vektoru z natrénovanych dat
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Vyuzitim podilu smérodatné odchylky doslo ke snizeni stfedni chyby EER na 0,336. Touto

upravou se metoda piiblizila Mahalanobisové metrice.

2.3.2. Manhattanska metrika
Postup vyhodnoceni je v ptipadé Manhattanské metriky, nékdy téz nazyvané city-block,
obdobny jako v pfipad¢ vyuziti euklidovské vzdalenosti. Stejn¢ jako v prvnim piipad¢ je
Vv registracni fazi vytvofen stfedni vektor reprezentujici dynamiku uZzivatele a nasledné
je porovnan s autentizovanym vektorem. K vypoctu vzdalenosti se vyuziva Manhattanské

vzdalenosti dle rovnice:

n
Diannatean(P,P') = ) [P = P’ (11)
i=1

kde:
Dpmanhattan - vzdalenost Manhattan
P; - i-ta slozka vektoru autentizacniho pokusu
P'i - i-ta slozka vektoru stfednich hodnot z natrénovanych dat
P - vektor autentiza¢niho pokusu

P' - vektor referencni Sablony

S pouzitim této metody bylo v ptipadé [15] (pii zachovani stejnych podminek jako v ptipadé
euklidovské metriky) dosazeno vysledku, kdy EER = 0,153.

V piipadé [27] byla také vyuzita Manhattanska metrika (opét bylo zachovano stejné nastaveni
pokusu jako v ptipad¢ euklidovské metriky). V tomto ptipadé bylo dosazeno EER = 0,415.
Stejn¢ jako v piedchozim pfipadé¢ se tak jedna o mirné€ lepSi vysledek nez s vyuZzitim
euklidovské metriky. Tato prace opét udavd moznost zpfesnéni pomoci vyuziti smérodatné
odchylky a;, kdy je rovnice upravena na:
n !
Dutannattanso P, P) = Y L1 12)
i=1 ¢
kde:
Dwmanhattanis - rozsifena Manhattan vzdalenost
P; - i-ta slozka vektoru autentizacniho pokusu
P'i - i-ta slozka vektoru stfednich hodnot z natrénovanych dat
P - vektor autentiza¢niho pokusu

P' - vektor referen¢ni Sablony
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oi - smérodatné odchylka i-t¢ sloZky vektoru z natrénovanych dat

Touto tpravou bylo dosazeno zlepseni EER na hodnotu 0,27, coz predstavuje proti ptivodni

Manhattan metrice vyrazné zlepSeni.

S takto upravenou rovnici Manhattan metriky pracuje i [15], kde se tato oznauje jako
Manhattan (scaled). Oproti klasické Manhattan metrice s EER hodnotou 0,153 bylo v tomto

pfipadé¢ s upravenou rovnici dosazeno hodnoty EER = 0,096.

2.3.3. Mahalanobisova metrika
Tato metoda je, stejné jako v ptipadé euklidovské ¢i Manhattanské metriky, zaloZena
na vytvoreni stfedniho vektoru z registracnich dat a nasledného vypoctu jeho vzdalenosti
od autentiza¢nho vektoru. Na Mahalanobisovu metriku lze nahlizet jako na rozsifeni
euklidovské metriky, ktera zohlediiuje vztahy v jednotlivych vlastnostech [15]. Vzdalenost
v tomto piipadé zohlediiuje velikost rozptylu ¢i® jednotlivych vlastnosti a vypo&ita se podle

vztahu z nasledujici rovnice:

n
, (P; — P'-)Z
Duanatanobis(P, P') = Z% (13)
i=1 t

kde:
Dwmanatanobis - Mahalanobis vzdalenost
P; - i-ta slozka vektoru autentizacniho pokusu
P'i - i-ta slozka vektoru stfednich hodnot z natrénovanych dat

oi” - rozptyl i-té slozky vektoru z natrénovanych dat

Vyuziti Mahalanobisovy metriky pfineslo v pfipadé [15] - v§echny parametry pokusu (n = 31,
51 uzivateli, 400 opakovani, atd.) zlstaly zachovany - zlepSeni EER na 0,11. Tento vysledek

je za danych podminek lepsi nez Manhattan i euklidovska metrika.

Pouziti Mahalanobis metriky v [27] (opét pii zachovani ostatnich parametr jako v piipadé
euklidovské a Manhattan metriky) pfineslo zlepSeni EER na 0,31. Opét se jedna o vysledek

lepsi nez v ptripadé euklidovské ¢i Manhattan metriky (s vyjimkou upravené Manhattanské).

2.3.4. Metoda nejblizsiho souseda
Metoda nejblizsiho souseda (nearest neighbour) na rozdil od piedchozich metrik nevyuziva

méteni vzdalenosti k vypoctené stiedni hodnoté, ale porovnava autentizované vektory
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s kazdym z vektorti v referencni bazi a vybira tu, kterd je nejnizsi. Tato metoda v registracni
casti uklada seznam vektorti pouzitych pii trénovani a vypocitdva kovariancni matici.
V autentizaCni Casti se vypocitavad vzdalenost mezi kazdym vektorem z registratni faze
atestovacim vektorem (pomoci Mahalanobisovy metriky, ktera diky vyuziti o
ve jmenovateli pfifazuje vyssi vahu tém hodnotam, které maji mensi odchylky). Vzdalenost
testovaciho vektoru od nejbliz§iho trénovaciho vektoru je oznafena za vysledné skore
porovnani. Je-li skore niZz$i nez urCena prahova hodnota (Th), je vektor vyhodnocen jako

dostate¢né blizky a uzivatel je autentizovan. [15]

Vyuziti metody nejbliz§iho souseda ptineslo v ptipadé [15] vysledek EER v hodnoté 0,10.
Opét byly zachovany podminky jako v predeslych piripadech (dimenze vektoru, rozdéleni

na registracni a autentiza¢ni fazi, atd).

Tuto metodu vyuziva mimo jiné i [14]. V tomto pfipad¢ se pokusu zucastnilo 21 0sob
(uzivateltl), kazd4d zapsala heslo dlouhé 7 znakii. Ze surovych dat pak bylo ziskdno
15 vlastnosti, n = 15. Kazdy ucastnik své heslo zapsal 150 - 400x v prub&hu né¢kolika dni,
pficemz poslednich 75 bylo vybrano pro ucely autentizace, zatimco zbytek poslouzil
k registraci. V dalsi ¢asti byla 15 naruSitelim prozrazena hesla a kazdy z narusitelt se 5x
pokusil 0 autentizaci za kazdého z uzivatel. Timto zpisobem bylo pro autentizacni fazi k 75
vektorim kazdého opravnéného uzivatele ziskano 75 vektord narusiteldi. V tomto ptipadé neni
chyba udavana v podobé EER, ale je pozadovana nulova tolerance narusSitelt a chyba je

udavana v podobé FRR = 0,3 za dané podminky (FAR = 0).

2.3.5. Neuronové sité
Existuji dva zakladni pfistupy vyuZiti neuronovych siti pfi autentizaci prostfednictvim

dynamiky psani na klévesnici, standardni a auto-asociativni.

U standardni metody je v trénovaci (registracni) ¢asti vytvofena dopfednéd neuronova sit’, kde
pocet neuronlt ve vstupni vrstvé odpovidd dimenzi n (pocet vlastnosti vstupnich vektort)
a ve vystupni vrstvé je jeden neuron. Tato metoda vyZaduje uréitou znalost vstupnich vektori
narusiteld - 1ze vyuzit napiiklad uvniti jedné firmy, kde se pohybuji stale stejni zaméstnanci
(tedy fixni pocet uzivateldi, resp. pfipadnych narusiteli). Pfi uceni neuronové sité¢ jsou
do vstupni vrstvy dodany trénovaci vektory a na vystupnim uzlu je pozadovana hodnota 1,00
pro kazdy z vektorti uzivatele a hodnota 0,00 pro vektory naruSitelti. V testovaci fazi jsou

na vstupni vrstvu piivedeny autentizacni vektory a podle hodnoty vystupu se urci, zda
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se jednd o uzivatele ¢i narusitele. Vystup generovany neuronovou siti pro kazdy z vektorii
je skore sy. Toto skore by mélo byt v piipadé opravnéného uzivatele blizké hodnoté
1,00 = neuronova sit’ ma z trénovaci faze naucenou jeho dynamiku psani (pii které generuje
vystup 1,00) a pfi zavedeni jeho vlastniho vektoru ve fazi testovani by méla vygenerovat Cislo
blizké hodnoté 1,00. Pokud je na vstup ptfiveden vektor narusSitele, méla by se generovana

hodnota blizit hodnot¢ 0,00. K uréeni, zda se jedna o uzivatele ¢i narusitele, tak slouzi mira:

Dy = |1 — syl (14)
kde:
Dy - mira nepodobnosti

Sy - skore generované neuronovou siti

Protoze hodnota s je v piipadé opravnéného uzivatele blizka hodnot¢ 1,00, bude hodnota
Dy minimalni. Je-li vSak Dy vy$S$i nez nastaveny prah, pak je uZivatel vyhodnocen jako
naruSitel. Mira podobnosti vstupniho vzoru je pfili§ mald. Neuronova sit’ tohoto typu

je zobrazena na obrazku 12.

vstupni skryta vystupni
vrstva vrstva vrstva

Obrazek 12: Neuronova sit’, dle zdroje [31]

Tato metoda byla vyuzita v [15]. Jsou zachovany vSechny parametry pokusu jako

v piedeslych piipadech (pocet uZivatelli, dimenze n, ...). Neuronova sit ma 31 neuronil
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ve vstupni vrstvé, ve skryté vrstvé bylo pouzito 20 neurond, 1 neuron na vystupu. S takto

nastavenou neuronovou siti bylo dosazeno hodnoty EER = 0,828.

Druhy zplsob vyuziti neuronové sité pii autentizaci prostfednictvim dynamiky psani
na klavesnici predstavuje auto-asociacni pfistup. Takovato neuronova sit’ byva oznafovana
jako auto-associative multi layer perceptron (AAMLP) nebo auto-associative neural network
(AANN). Jedna se opét o doptednou neuronovou sit’, ale na rozdil od pfedchoziho piipadu
je pocet neuronti ve vystupni vrstvé shodny s poétem neurond na vstupni vrstvé. Vstupni
hodnoty jsou pozadovany jako vystup, neuronova sit’ tak produkuje pro kazdy n-rozmérny
vektor vstupu (ozna¢ime P) podobny n-rozmérny vektor na vystupu (oznac¢ime N(P)).
Rozhodnuti o tom, zda vyprodukovany vektor patii autentizovanému uzivateli nebo narusiteli
pak probiha na zakladé euklidovské vzdalenosti vektort P a N(P) a porovnani této vzdalenosti
s prahovou hodnotou. Vzdalenost mensi nez prahova hodnota je ptipustnd, naopak vzdalenost
vEtsi nez prahova hodnota je nepfipustnd a znaci narusSitele. Schéma takovéto neuronové sité

je na obrazku 13.

vstupni skryta vystupni
vrstva vrstva vrstva

Obrazek 13: Auto asociativni neuronova sit’, dle zdroje [8]

44



Neuronova sit’ s pouzitim této metody v [15] obsahovala 31 neuronti na kazdé z vrstev
(odpovida 31 dimenzim vektoril). Ostatni parametry pokusu zistaly shodné jako v piipade

standardni neuronov¢ sité. Vysledkem bylo EER s hodnotou 0,161.

Stejna metoda byla pouzita i v [14]. Na vstup neuronové sité jsou zde piivadény vektory
s 15 vlastnostmi. Chyba zde opét neni uvadéna v podobé EER, ale jako FRR = 0,1
za ptedpokladu FAR = 0.

2.3.6. Fuzzy mnoziny
Zakladni myslenka tohoto pfistupu je, Zze rozsahlim casovych vektorti jsou piifazeny fuzzy
mnoziny (napfiklad ¢as v rozmezi 210 - 290 milisekund je ¢asti mnoziny pojmenované
,»rychly*). MnozZiny jsou fuzzy, protoze jednotlivé prvky patii do mnoziny s uréitym stupném
ptislusnosti (naptiklad ¢as 255 ms je silné soucasti ,,rychly* zatimco ¢as 290 ms sem patii jen
slabg). [15] Ve fazi trénovani se ur¢i jak silné jednotlivé slozky vektoru (Casové ukazatele,
vlastnosti) patii riznym fuzzy mnozinam a kazda slozka je pfifazena fuzzy mnoziné, ke které
ma nejvyss$i miru ptislusnosti. Naptiklad délka stisku klavesy Y bude pfifazena mnozing
»rychly® za predpokladu, ze vétSina Casovych udaji o délce stisku kldvesy Y bude
Vv pozadovaném case (naptiklad onéch 255ms). Ve fazi autentizace je u kazdé slozky
zkouméno, zda patfi do stejné mnoziny (jako trénovaci data) s nejvySSim stupném
pfislusnosti. Z predchoziho ptikladu by bylo testovano, zda mé délka stisku klavesy
Y nejvyssi stupenn pfislusnosti k mnozin€ ,,rychly“. Vysledné skore je vypocteno jako
primérna chyba pfisluSnosti napii¢ vSemi testovacimi vektory [15]. Z toho vyplyva, Ze ¢im
Castéji bude kazda cast vstupniho vektoru pfifazena spravné fuzzy mnozing, tim mensi bude

chybovost. Piiklad ptislusnosti k fuzzy mnoziné je na obrazku 13.

stuperi pfisludnosti ;, pomalé stredni rychlé

w
N/

0.2

Y 7

215 255

cas

Obrazek 14: Fuzzy mnoZina, dle zdroje [12]
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Zdroj [15] uvadi pii vyuziti fuzzy mnozin stfedni chybu EER s hodnotou 0,221. Pocet

uzivatelil, opakovani a dalsi vlastnosti jsou shodné jako u predeslych metod vyuzitych v [15].

2.3.7.K-Means
Tato metoda vyuziva shlukovaci algoritmus K-Means k identifikaci shlukli mezi trénovacimi
vektory (vektory pfivedenymi v registra¢ni fazi). Po vytvofeni shlukt na trénovacich datech

se zjiStuje, zda vektor z testovaci fdze (autentizacni pokus) je blizko né&jakého shluku.

v

euklidovska metrika. [14]

Pfi zachovani stejnych podminek jako u ptedeslych metod bylo v [14] s pouzitim této metody

dosazeno hodnoty EER = 0,372.
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3. Navrh vlastniho modelu

Model vychazi z metody zalozené na vyuziti dopiedné auto-asociativni neuronové sité¢ [14]

popsané v kapitole 2.3.5 této prace. Schéma modelu je zobrazeno na obrazku 15.

trénovaci
mnozina

uéeni

'3 ™ r

uZivatel 1 ) vstupni data

NS ’ ‘ vyhodnocemfl

L

testovaci testovani
N g v
7l mnoZina
uZivatel 2 ) ]
L
 —
—

Obrazek 15: Schéma modelu, zdroj vlastni

V praci budou vyuzita volné dostupna data uzivatelské dynamiky psani na klavesnici. Kazdy
z uzivatelll bude mit vlastni neuronovou sit’ (NS), proto je nejprve nutno rozdélit datovy set
na data pro jednotlivé uzivatele. Tyto data je pro vytvofeni neuronové sité dale potieba
rozd¢lit na trénovaci a testovaci mnozinu. Pomoci trénovaci mnoziny se neuronova sit’ nauci
rozpoznavat vektory jednotlivych uZivatelli. Poté neuronova sit' zpracuje (otestuje) data
Z testovaci mnoziny a pfifadi jim odpovidajici vystupy. U téchto vystupli je potieba
vyhodnotit, zda odpovidaji opravnénym uzivatelim nebo naruSitelim. Jako prostiedek

vyhodnoceni bude slouzit Euklidovska metrika dle vzorce 9 z druhé kapitoly této prace.

3.1. Rozdéleni dat

Jak jiZz bylo zminéno, neuronova sit’ vyzaduje data rozdélend do dvou kategorii - trénovaci

a testovaci. K tomu v jakém pomeéru data rozdélit Ize dohledat n€kolik teorii.

,»velmi Casto se voli rozdéleni 70 % pro trénovaci a 30 % pro testovaci data. Myslenka
je takova, ze vice trénovacich dat zpfesni model [13].“ Ptipadné dalsi zdroj uvadi: ,,Bézné
uzivana strategie pouziti 2/3 vzorkd na trénink je témeéf optimalni pro rozsdhlejsi datasety

(vice nez 100 zaznamt) [5].

S ptihlédnutim k vySe zminénym radam bylo zvoleno rozdéleni dat, kdy 2/3 budou pouzity

jako trénovaci a 1/3 jako testovaci. Testovaci data budou obsahovat 50 % vzorka
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opravnénych uzivatel a 50 % vzorkl narusitell tak, aby bylo mnozstvi uzivatelli a narusSitelt

V testovacich datech soumérné.

3.2. Neuronova sit
V praci bude pouzita auto-asociativni neuronova sit, ktera ma klasickou topologii
acyklického sitového grafu. Sit’ obsahuje tfi vrstvy neuront - vstupni, skrytou a vystupni.
Grafické znazornéni takovéto sité je na obrazku 13 v ptredchozi kapitole. Kazdy neuron ma
na vstup pfivedeny vystupy vSech neuronti z piedchozi vrstvy a pomoci aktiva¢ni funkce
pocita vystup, ktery posila do dalsi vrstvy. Ohodnocené spojnice mezi neurony se nazyvaji
vahy. Vystup neuronu znamend VStup pro kazdy z neuront v nasledujici vrstveé. Schéma

neuronu je na obrazku 16.

I vahy

pelly

prah aktivacni funkce

1
Obrazek 16: Schéma neuronu, zdroj [30]

Kazdy neuron se skladd ze dvou Casti - agregacni a aktivacni. V agregacni €asti neuronu
dochdzi k transformaci vice-rozmérného vektoru vstupu na skalar (vstupni potencial).
Aktivacni ¢ast prevadi pomoci aktivaéni funkce hodnotu vstupniho potencidlu na vystupni

hodnotu neuronu. Vystup j-tého neuronu skryté vrstvy h; Ize zapsat ve tvaru rovnice:

hj =f <Z w; * xi) (15)
i=1

kde:
h;j - vystup j-tého neuronu
W; - vstupni vahy do j-tého neuronu skryté vrstvy
Xj - vystupni hodnoty neuront v pfedchozi vrstvé

f - aktivaéni funkce neuronu

Zminéna aktivaéni funkce neuronu ma sigmoidalni charakter, ktery lze zapsat rovnici:
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(16)

ORE
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Protoze se jedna o auto-asociacni neuronovou sit, vstupni hodnoty se modeluji na vystupu,
atedy pocet neuroni ve vstupni vrstvé odpovida poctu neuroni ve vrstvé vystupni.
»AUto-asociativni neuronova sit’ je neuronova sit, ktera v trénovaci fazi pouziva vstupni
vektor jako vystupni. Sit’ je pak donucena néjakym zplisobem zakoddovat vstupni vektor
do skryté vrstvy a nasledné ho dekodovat zpét do vrstvy vystupni.“[14] Je-li pak na vstupu
neuronové sit€¢ N-rozmérny vektor P, vystupem sité bude taktéz n-rozmérny vektor N(P)

vygenerovany neuronovou siti.

Pocet neuront ve skryté vrstvé byl zvolen stejny jako u vrstvy vstupni i vystupni, tedy n.
K této volbé 1ze dohledat nékolik doporuceni. VSe podle [11].
e Pocet neuroni ve skryté vrstvé by se mél pohybovat mezi velikosti vstupni vrstvy
a velikosti vystupni vrstvy.
e Pocet neuront ve skryté vrstvé by mel byt 2/3 velikosti vstupni vrstvy plus velikost
vystupni vrstvy.
e Pocet neuronll ve skryté vrstvé by mél byt mensi nez dvojnasobek velikosti vstupni

vrstvy.

Velikost vstupni 1 vystupni vrstvy je shodné n. Pro zjednoduseni a urychleni vypoctu byla
zvolena stejna hodnota pro pocet neuront ve skryté vrstve, ktera spliiuje dveé ze tii doporuceni

(prvni a treti).
Pro kazdého uzivatele je v tomto modelu nutno vytvofit a natrénovat vlastni neuronovou sit’.

Pocet neuronovych siti bude tedy odpovidat poc¢tu uzivatela.

3.3. Metoda vyhodnoceni

Vyse popsana neuronova sit' poskytne kazdému vstupnimu vektoru P vystup v podobé

vygenerovaného vektoru N(P):

DgupaialP, N(P)] = [P, — N(P);]? 17)
=1

4

kde:

Dewkig - Euklidovska vzdalenost vektoru
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P - vstupni vektor autentiza¢niho pokusu

N(P) - generovany vystupni vektor

P; - i-ta slozka vektoru autentizacniho pokusu P

N(P)i - i-ta slozka odpovidajiciho vystupniho vektoru N(P)
Po vypocteni vzdélenosti vektord bude nasledovat porovnani s prahovou hodnotou.
V piipad¢, ze plati vztah:

DgupaialP, N(P)] <Th (18)

kde:

Deukig - Euklidovska vzdalenost vektoru

P - vstupni vektor autentiza¢niho pokusu

N(P) - generovany vystupni vektor

Th - prahova hodnota

bude vstupni vektor vyhodnocen jako vektor opravnéného uzivatele. V ptipadé, Ze dany vztah

neplati, vektor bude odmitnut jako pokus narusitele o neopravnénou autentizaci.

Zména velikosti prahové hodnoty Th urCuje ,,pfisnost™ systému a promitne se do rtiznych

velikosti hodnot FAR a FRR.

Vys$8i Th znamena systém, ktery piipousti vétsi rozdily mezi vstupnim vektorem P a vektorem
N(P) vygenerovanym neuronovou siti. Takovy systém je oteviengjsi a povede k nizs$i FRR,

ale na druhou stranu FAR bude vyssi.

Niz8i hodnota Th naopak znaéi ,,ptisngjsi* systém, ktery bude mit vy$si FRR a niz§i FAR.
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4. Aplikace modelu na datech

Navrzeny model byl aplikovan na datech (dataset DSL-StrongPasswordData) volné

dostupnych ze zdroje [16].

4.1. Data

Data byla sesbirana na osobnim pocitaci s opera¢nim systémem Windows XP, vybaveném
aplikaci pro zaznamenavani Casovych udajii dynamiky psani. Software uzivateli zobrazil
heslo a pozadoval jeho opsani. Chybn¢ zadand hesla nebyla piijata a uzivatel byl vyzvan
K jejich opétovnému zadani. Kdykoliv uzivatel stiskl nebo uvolnil klavesu, aplikace

zaznamenala tuto udalost (event), jméno klavesy (key code) a Casovou znacku (time stamp).

Ugastnikd, uzivatelt, podilejicich se na sbéru dat, bylo 51 a jednalo se o studenty a personal
Carnegie Mellon University. Vsichni uzivatelé zapisovali stejné heslo 400x, avsak cely objem
nebyl sesbiran najednou. Sbér probéhl v osmi sezenich, kazdé o 50 opakovanich, kdy mezi
jednotlivymi sezenimi byla miniméalné¢ jednodenni pauza. Tento pfistup byl zvolen
k zachyceni ur¢ité proménlivosti dynamiky psani, ktera se mize projevit naptiklad z citového
nebo télesného vycerpani. Rozlozenim sbéru dat do vice dni by tento vliv mél byt do znac¢né

miry odstranén.

Pouzité heslo bylo zvoleno s ohledem na typické pozadavky modernich systémil. Bylo
nahodné vygenerovano pomoci [29] takové, aby bylo 10 znakd dlouhé, obsahovalo mala

i velka pismena, ¢islice a specialni znaky. Vysledkem bylo heslo:
.tieSRoanl

Jak jiz bylo zminéno, kazdy uzivatel heslo zadal 400x. Takto ziskand data zaznamenana
softwarovou aplikaci byla nésledné analyzovéana a byla z nich vytvofena tabulka ¢asovych
udajii. Ze surovych dat byly do tabulky zaznamenany 3 druhy ¢asovych informaci, které

schematicky ilustruje obrazek 17.
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Obrazek 17: Casové udaje, zdroj vlastni
e H - délka stisku, oznac¢eno zelené
e DD - latence stisk / stisk, ozna¢eno ¢ervené

e UD - latence uvolnéni / stisk, ozna¢eno modie

V této tabulce jsou zaznamenany cCasové informace o stiscich klaves pro vSechny pokusy
vSech uzivateli doplnéné o identifika¢ni tidaje. Kazdému tucastnikovi pokusu tak odpovida
400 tadki s udaji ve 34 sloupcich. Z toho 31 sloupcli obsahuje Casova data a tii sloupce slouzi

k identifikaci (udavaji o kterého uzivatele a kolikaty pokus v jakém sezeni se jedna).

Pro ptedstavu jak data vypadaji ndzorn€ poslouzi graf. Pribéh jedné z hodnot - délky stisku
nahodné vybrané klavesy ,,i“ (,,Hold i - H.i) - pro dva nahodné vybrané uzivatele (s019

a s032) zobrazuje graf na obrazku 18.

Délka stisku H.i

.wwmuul . .

1 51 101 151 201 251 3 351
[T
Obrazek 18: Priibéh délky stisku vybrané klavesy, zdroj vlastni
V datech existuji zna¢né vykyvy, jak je z obrazku na prvni pohled patrné, a to jak v ramci

jednotlivych sezeni (kazdé o padesati pokusech) tak napfi¢ sezenimi. Uzivatel s019 ma
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hodnoty vyrovnanéjsi, coz potvrzuje mensi smérodatna odchylka odpovidajici danému udaji
H.i (pro uzivatele s019 ¢ini 0,00674 sekund oproti 0,01702 sekund uzivatele s032). Stejné tak
je na prvni pohled patrna niz8i primérna hodnota délky stisku (0,05948 sekund oproti
0,08861 sekund).

4.2, Rozdéleni dat

Rozd¢leni na trénovaci a testovaci data bylo navrzeno v poméru 2/3 trénovaci a 1/3 testovaci.
V ptipadé dat ze zdroje [16] je dostupnych 400 hodnot pro kazdého uZzivatele. Dfive byl viak
vznesen 1 pozadavek na slozeni testovacich dat, kdy polovina z nich ma byt vzory uzivatele
a druhd polovina naruSitele. Pro pfiblizné zachovani téchto podminek lze data uzivatele
rozdélit na 300 trénovacich vektord, zbylych 100 vektort pouzit jako vektory testovaci

a doplnit je o dalsich 100 testovacich vektort od jinych uzivatell (narusitelt).

S ptihlédnutim k vySe zobrazenému pribéhu hodnot z obrazku 18 a tomu odpovidajicimu
teoretickému poznatku, Ze vstup zavisi na aktudlnim psychickém 1 fyzickém stavu, bylo
rozhodnuto, ze vstupy (fadky) uzivatele budou popotadé rozdéleny do ctvetic a do trénovaci
¢asti budou vybrany vzdy prvni tfi fadky z kazdé ctvetice. Timto zptisobem budou v trénovaci
i v testovaci fazi rovnomérné obsazena data ze vS§ech osmi sbérnych sezeni, a tedy by mél byt
odstinén vliv fyzického ¢i psychického vycerpani (budeme-li uvazovat, ze se vycerpani méni
pouze mezi sezenimi a nikoliv v pribéhu sezeni samotného). Rozdéleni na trénovaci

a testovaci data je schematicky znazornéno v nésledujici tabulce.

Tabulka 3: Rozdéleni na trénovaci a testovaci data, zdroj vlastni

uzZivatel sezeni Cislo pokusu trénovaci / testovaci
s019 1 1 trénovaci
s019 1 2 trénovaci
s019 1 3 trénovaci
s019 1 4 testovaci
s019 1 5 trénovaci
s019 1 6 trénovaci
s019 1 7 trénovaci
s019 1 8 testovaci
s019 1 9 trénovaci

Data uZzivatelll jsou rozdélena v poméru 3:1, ¢imz je pro kazdého autentizovaného uzZivatele

ziskano 300 vstupnich vektord pro trénink a 100 testovacich vektor. Zbyva tak doplnit
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dalsich 100 testovacich vektort z dat narusiteld. Zde byly vzdy pro kazdého z 50 zbyvajicich
uzivateli ndhodné¢ vybrany 2 vektory z mnoziny jeho testovacich vektort (celkem 100
vektori) a téchto 100 vektori bylo doplnéno k testovacim vektorim autentizované¢ho
uzivatele. Rozdéleni dat a slozeni trénovaci a testovaci skupiny kazdého uzivatele ilustruje

obrazek 20.

Rozdélenidat

Obrazek 19: rozdéleni dat, zdroj vlastni

Trénovaci mnozina ma velikost 300 a testovaci 200 vektori, kde 100 vektort patii uzivateli
a 100 vektort narusitelim. Ve vysledku je tak dodrzena druhd podminka (sloZeni testovaci
mnoziny), pfi¢emz u prvni podminky bylo pro snazs$i vypocet ustoupeno ze 2/3 dat

a mnoZstvi bylo sniZeno na 60 %.

4.3. Dosazené vysledky
K vyhodnoceni metody bylo vyuzito chyby prvniho druhu (FRR) a chyby druhého druhu
(FAR). Podle rovnice 17 byla méfena euklidovska vzdalenost vektorti vygenerovanych
neuronovou siti od vektort vstupnich a nasledné porovnavana s prahovou hodnotou Th podle
rovnice 18. Zmény prahové hodnoty vedly ke zménam FAR a FRR. Dalsi moznosti je
uvedeni shodné miry chybovosti (EER) - miry vyrovnani FAR a FRR, pfipadné graf
kompromisu chyb (DET - detection error tradeoff).
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4.3.1. Souhrnné hodnoty
Celkovou uspés$nost autentizace systému pii rdznych nastavenich prahové hodnoty Th lze
vyjadfit pomoci souhrnné FAR a FRR, kterd zahrnuje chyby vSech uzivateli pifi vSech

pokusech. Souhrnné FRR a FAR je mozno vidét na obrazku 20.

FRRa FAR
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prahova hodnota Th [s]

Obrazek 20: Souhrnna FRR a FAR, zdroj vlastni

Jak je z grafu patrné, s rostouci velikosti prahové hodnoty Th se zvySuje mira chybnych pfijeti
a naopak snizuje se mira chybnych odmitnuti. Systém pfi takovych nastavenich upiednostiiuje
snadnou autentizaci i za cenu toho, ze mezi autentizovanymi uzivateli pronikne vice

narusSiteld.

Prisecik kiivek FRR a FAR, tedy Equal Error Rate, ma hodnotu 0,2618 a bylo ho dosaZeno
pfi nastaveni prahové hodnoty Th = 1,076 s.

Kiivky FRR a FAR jsou na sobé neptimo zavislé skrz prahovou hodnotu Th a kazda jeji
zména vyvola zmény obou kiivek v opacnych smérech. Neni proto mozné minimalizovat

zménou prahové hodnoty obé chyby zaroven.

ProtoZe hodnota EER = 0,2618 nepatii mezi nejptesnéjsi, bylo v modelu provedeno nékolik
zmeén pro zvyseni piesnosti vystupu. V prvni fad¢ byl sniZzen pocet neuront ve skryté vrstveé

z puvodnich 31 na 15. Dale byla o 20 % snizena doba uceni neuronové sité, aby nemohlo
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dojit k nauceni dat zpaméti a stejné tak byla o 20 % zvySena rychlost uceni (rychlost s jakou

se méni vahy ve fazi trénovani site).

S takto upravenou neuronovou siti se podatfilo dosahnout hodnoty EER = 0,1641 pfi prahové

hodnoté Th = 0,9294 s. Témto hodnotam odpovidaji kiivky FAR a FRR na obrazku 21.
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Obrazek 21: Souhrnna FRR a FAR po upravé, zdroj vlastni

Vztah kiivek FRR a FAR lze vyjadiit DET grafem na obrazku 22. V DET grafu jsou
obsazeny jak plvodni sit’ vytvofena podle pifedem navrzeného modelu (NS1), tak sit’

upravena (oznacena NS2).
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Obrazek 22: DET graf, zdroj vlastni

DET graf vyjadiuje urovné¢ kompromisu mezi FRR a FAR. Pohybem po kfivce grafu smérem

vlevo lze sice snizit FRR, ale pouze na tkor zvySeni FAR a opa¢né.

Protoze aktualni model nevyzaduje minimalizaci ani jedné z chyb, Ize brat za idealni vystup
EER = 0,2618 v ptipadé pivodni neuronové sité, resp. EER = 0,1641 v ptipadé sité upravené,
kdy jsou obé chyby v rovnovaze. DET graf by vSak své vyuZiti naSel zejména v piipadé

ladéni modelu pro konkrétni situaci.

Meél-li by se danym modelem autentizovat ptistup k prisn¢ utajované slozce, bude rozumné
volit nizsi hodnotu FAR i za cenu vyss$i FRR. Takovyto postup Ize predpokladat v piipadé,
kdy bude mit utajeni vySsi prioritu nez naruSeni dostupnosti, tedy odmitnuti opravnéného

uzivatele.

Naopak pokud by mél byt model vyuzit naptiklad k autentizaci pro pfistup do vefejné
internetové chatovaci mistnosti (kde lze za primarni pozadavek brat spise fakt,
Ze se autentizuje skuteCny cClovék a ne softwarovy robot vyuzivany k Sifeni reklamy,
a kde vpusténim neopravnéného narusitele nevznika zadna Skoda), bude mozné povolit

mnohem vys$si FAR.
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4.3.2. UZivatelské hodnoty
Existuje samoziejme i moznost nepocitat hodnoty souhrnné, ale zobrazit vystup pro jednotlivé

uzivatele. Piiklad uzivatelské FRR a FAR je na obrazku 23.

UzZivatelska FRRa FAR
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Obrazek 23: UZivatelska FRR a FAR, zdroj vlastni

Jedna se o hodnoty FRR a FAR pouze pro jednoho nahodné vybraného uzivatele.

EER je v tomto ptipadé 0,13 a je ho dosazeno pii Th = 0,922 s. Protoze v testovaci fazi bylo
pfivedeno na vstup neuronové sit¢ 100 vektorti uZivatele a 100 vektorli narusSiteld, tento
vysledek znac¢i, ze 13 pokusti naruSiteli bylo chybné autentizovano a 13 autentizacnich

pokusti uzivatele bylo chybné odmitnuto.

4.4. Navrhy ke zlepSeni
Omezime-li se na hodnotu EER jako ukazatel uspésnosti modelu, dosazend hodnota 0,2618
nepatii mezi nejlepsi 1 presto, ze vysledky napfic internetem nelze diky Casto zcela odliSnym
vstupnim hodnotdm a rozsahiim soubord porovnat. Hodnota EER upravené sit¢ 0,1641 je jiz

vysledek lepsi, presto i zde 1ze pfedpokladat mozné zlepSeni.

V nésledujicich odstavcich je navrzeno nékolik moZznosti, které by mohly vést ke zkvalitnéni

vystupu a sniZeni EER.
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4.4.1. Zména vypoctu vzdalenosti
Jednou z moznost zptesnéni vystupu miize predstavovat pouziti jiné nez euklidovské metody

pro vypocet vzdalenosti mezi vektory P a N(P).

Na zakladé modelu bylo zkuSebné pouzito i vypoctu Manhattanské vzdalenosti dle rovnice 11
namisto vzdalenosti Euklidovské, avSak souhrnny vysledek v podobé EER = 0,2596
(pii Th =4,3507 s) pro prvni neuronovou sit, resp. EER = 0,1664 v ptipadé upravené
neuronové sité (pti Th = 3,789 s), jsou hodnoty velmi podobné jako v piipadé Euklidovské

vzdalenosti, a Manhattanska metrika tak nepiinasi vyrazné zlepSeni.

Pouziti Mahalanobisovy vzdalenosti (rovnice 13), ktera uvazuje rozptyl v datech uzivateld,
také nepfineslo zlepSeni. Mahalanobisova metrika se pro tuto aplikaci ukazala jako nejméné
vhodnd, kdyZz s jejim vyuzitim bylo dosazeno nejvyssi chybové hodnoty EER = 0,3066
(pfi prahové hodnots Th = 6,5489 s%) pro prvni neuronovou sit’ a chyby EER = 0,3094 (pfi

prahové hodnot& Th = 41,1219 s°) pro upravenou neuronovou sit’

4.4.2. Zména v datech
Dal$i mozZnosti, jak se pokusit zlepSit vystup systému, muize byt zména v rozdéleni
na trénovaci a testovaci mnoZinu. Soucasné rozdéleni 60:40 by se mohlo zménit naptiklad
smérem k 70:30 s cilem preferovat vice dat pro ufeni neuronové sit¢ za cenu méné

testovacich pokusti.

Druhou moznosti jak by se s daty mohlo nalozit je zanedbani n¢kterych ¢asovych ukazateli
atim 1 sniZeni dimenze u vektori vstupujicich do neuronové sité, ptipadné pouziti kratSiho
hesla, které by taktéz vedlo k niZ§i dimenzi vstupnich vektort. Mensi pocet atributli nemusi
byt nutné na skodu, nebot’ i nékteré dalsi prace [27], [14] usp&sné operuji s vektory o mensim

rozsahu.

V ramci prace bylo heslo pokusné zkraceno o dva znaky, coz vedlo ke snizeni vstupni
dimenze na 27 Casovych udajii. Tato zména se projevila snizenim chyby EER na hodnotu
0,2553 (pfi prahové hodnote Th = 0,9981 s) v piipadé prvni neuronové sité. U upravené
neuronové sit¢ bylo dosazeno hodnoty EER = 0,1617 pfti prahové hodnoté Th = 0,8772 s.
Tento udaj je vSak potieba brat s rezervou, protoze takto umeéle zkradcené heslo nemusi
dynamikou odpovidat skutecné kratSiho hesla tak, jak by ho ve skutecnosti uZivatelé

zapisovali.

59



4.4.3. Optimalizace pro uzivatele
Kazdy uzivatel piSe jinak a s jinou proménlivosti. Neéktefi maji dynamiku stélejsi, jini naopak

v

proménlivéjsi. A praveé na tomto poznatku by se mohlo staveét.

Jak bylo zminéno v ¢asti 4.3.2, pomoci této metody je mozné pocitat FAR, FRR a tedy 1 EER
zvlast pro kazdého z uzivatell. S dostatecnou znalosti dat a odpovidajicich vystupii by mohlo
ke zpfesnéni vést i nastaveni prahové hodnoty Th specifické pro kazdého uzivatele. Je-li
pii globalnim nastaveni hranice souhrnné EER dosaZzeno naptiklad pti Th = 1,1, néktery
Zuzivateli muze byt jiz velmi blizko maxima FAR ¢i naopak. Takovému uzivateli

individualni nastaveni Th muzZe vyrazné prospét.

V praxi by tento pfistup vyzadoval vét§si pozornost a nutnost neustalé kontroly kazdého
uzivatele zejména v ptipad¢ zmény hesla, kdy by bylo nutné po analyze vystupti znovu volit
| potfebné prahové hodnoty. Je také nutno brat v potaz i fakt, ze sebestalejsi (z hlediska

dynamiky psani) uzivatel mize napiiklad vlivem nemoci zménit sviij projev vice nez obvykle.

4.5. Porovnani s dalsimi metodami

K porovnéni vystupu poslouzi pét metod popsanych v kapitolach 2.3.1 az 2.3.3 této préace.

Nejprve byla jako metoda k porovnéni vybrdna euklidovskd metrika. Z dat v trénovaci fazi
je vypocitana stfedni hodnota z Casovych vektort. V testovaci fazi je vypocétena hodnota
¢tverce euklidovské vzdélenosti mezi testovanym vektorem a vektorem stiedni hodnoty
trénovaci mnoziny podle rovnice 9. Pouzitim této metody bylo dosazeno kiivek FAR a FRR
zobrazenych na obrazku 24. Prisecik kiivek odpovida hodnoté EER = 0,2213 pii prahové
hodnoté Th = 0,6064 s.
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FRR a FAR, Euklidovska metrika
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Obrazek 24: FRR a FAR, Euklidovska metrika, zdroj vlastni

Pro zlepSeni piesnosti byla Euklidovska metrika stejné jako v [27] rozsitena o zahrnuti vlivu
smérodatné odchylky. Vypoctem dle rovnice 10 tak bylo dosaZzeno EER = 0,1832 pfi prahové
hodnot¢ Th = 1,7675 s. Prub¢h kiivek FRR a FAR takto upravené Euklidovské metriky

zobrazuje nasledujici obrazek.

FRRa FAR, upravena Euklidovska metrika
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Obrazek 25: FRR a FAR, upravena Euklidovska metrika, zdroj vlastni
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Treti pouzitou metodou byla Manhattanska metrika. Tato metrika vychazi ze vztahu
11 a jejim vyuzitim bylo dosazeno hodnoty EER = 0,1923 pfi prahové hodnoté Th = 2,0991 s.
Prubeh kiivek FAR a FRR je zobrazen na obrazku 26.

FRR a FAR, Manhattanska metrika
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Obrizek 26: FRR a FAR, Manhattanska metrika, zdroj vlastni

Obdobné jako v piipadé Euklidovské metriky byl i u Manhattan metriky proveden vypocet
zahrnujici smérodatnou odchylku podle [27] a dle rovnice 12. Pouzitim takto rozsitené
Manhattan metriky bylo dosazeno prube¢hu kiivek zobrazenych na obrazku 27. Jak je jiz
z grafu patrné, tento vysledek je dosavadni nejlep$i hodnotou EER. Hodnota 0,1106 byla
dosazena pii Th = 28,2351 s.
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FRR a FAR, upravena Manhattanska metrika
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Obrazek 27: FRR a FAR, upravena Manhattanska metrika, zdroj vlastni

Jako posledni bylo k porovnani vyuzito Mahalanobisovy metriky, ktera vyuziva rozptyl
v hodnotéch. Podle vztahu 13 bylo dosazeno hodnot EER = 0,1339 pti Th = 7,1125 s?. Pribsh

ktivek zobrazuje nasledujici obrazek.

FRR a FAR, Mahalanobisova metrika
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Obrazek 28: FRR a FAR, Mahalanobisova metrika, zdroj vlastni

S vyuzitim rozsifené Manhattan metriky, nejvyssi EER s pomoci plivodni neuronové site.
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Tabulka 4: Porovnani vysledki, zdroj vlastni

metoda hodnota EER
Euklidovska metrika 0,2213
Rozsifena Euklidovska metrika 0,1832
Manhattan metrika 0,1923
Rozsifena Manhattan metrika 0,1106
Mahalanobis metrika 0,1339
Neuronova sit 0,2616
Upravena NS 0,1641

K nejnazornéjsimu porovnani vSech provedenych metod poslouzi souhrnny DET graf. Tento
graf zobrazuje poméry FRR a FAR pro vSechny testované metody. Jak jiz bylo zminéno,
nejlepsich hodnot bylo dosazeno vypoétem rozsitené Manhattan metriky, ¢emuz odpovida
DET graf nejvice se pfiblizujici idealni hodnoté¢ FRR = FAR = 0. Tento DET graf je zobrazen

na obrazku 29.
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Obrazek 29: Souhrnny DET graf, zdroj vlastni

Euklidovska metrika je v grafu oznacena E. a tmavé modrou barvou, jeji upravena podoba

je svétle modra kiivka oznaCend E.c. Metrika Manhattan je znaCend zelenou kiivkou
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s popisem Man. Upravena verze Manhattan metriky je znacena Man.c a jeji kiivka je tmavéji
zelena. Mahalanobisova metrika je fialova kiivka s ozna¢enim Mahal. Pivodni neuronova sit’
je oranzova kiivka oznaCena NS, hnéda kiivka ozna¢ena NS.upr znaci upravenou neuronovou

b

sit’,
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Zavér
Cilem této prace bylo aplikovat metodu vyuzivajici neuronové sité pii autentizaci

prostiednictvim dynamiky psani na klavesnici.

V tvodu prace byly rozvedeny a popsany aktualni pfistupy autentizace zejména se zaméfenim
na autentizaci biometrickou s vyuzitim dynamiky psani na klavesnici spolu s prezentaci

vysledkd nékterych dalSich studii.

V ramci prace byl vytvoren model autentizace prostfednictvim dynamiky psani na klavesnici,
ktery vyuziva doptednou auto-asociativni neuronovou sit’ a euklidovskou metriku k méteni

vzdalenosti mezi vstupnimi a vystupnimi veli¢inami neuronové sité.

Nasledné byl tento model aplikovan na rozsahlém souboru dat, ktery je dostupny v [16].
Aplikaci modelu na datech bylo dosazeno hodnoty shodné miry chybovosti (EER, prusecik
kiivek FRR a FAR) v hodnot¢ 0,2618. Zptesnény vysledek s upravenou neuronovou siti
dosahl hodnoty EER = 0,1641.

Tyto hodnoty lze porovnat s hodnotami dosazenymi b&éznymi metodami nevyuzivajicimi
neuronové sit€. Nejpfesnéj$i z pouzitych srovnavacich metod byla upravend Manhattan
metrika, jejiz hodnota EER byla 0,1106. Porovnani pifesnosti jednotlivych pouzitych metod

ptehledné zobrazuje obrazek 29.

Cile prace se podafilo naplnit.
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