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Anotace

Tato diplomova prace se zabyva technologii v olimiermasni technologie, kterou
zaina vyuzivat, respektive jiz vyuzZivarqvaznacast s¥tovych spolénosti. Touto
technologii je cloud computing. Tato prace si vipriasti klade za cil seznamitende
s danou technologii z historického hlediska, defaidhlavni pistupy a pojmy. Dalsast
prace se za#iiuje zejména na problematiku tykajici se jak beémpsti, tak
i bezpénostnich rizik spojenych s danou technologii. Jebel gredstaveny jak jednotlivé
hrozby, tak i techniky, které tyto hrozby dokazimshovat. V dalSicasti prace jsou
piedstaveny nabizené produktii tybranych spoknosti, jimiz jsou Microsoft, IBM
a VMware. V za¥ru je popsan proces nasazeni cloud computingu ordédrnim
prostedi, jsou zhodnocené dosazené vysledky a navrzeagémmetody optimalizace.
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cloud computing, bezpaost dat, virtualizace, laaS, PaaS, SaaS, I1SO, IBM,
VMware, Microsoft

Title

The Issues of Cloud Computing Security

Annotation

The intent of this thesis is to address the infdaromatechnology concept known
as cloud computing. This technology is being adbpmie is already widely used by the
majority of the market leaders around the worldrp@se of the first part of the thesis is
to describe cloud computing in the historical cahtand define terms and main
approaches. Next part is focused on security amdritg risks associated with given
technology. Individual threats are being discussedell as techniques on how to mitigate
them. Next subject introduces products of the tieaeing companies — Microsoft, IBM
and VMware. Conclusion describes implementationcgse of cloud computing in the
laboratory environment; the results are evaluated eptimization methods are being
proposed.
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1 Uvod

Cloud computing spolu s virtualizaci twdechnologie, které jeStv nedavné dab
byly dostupné pouze pro obrovské nadnarodni gpokti. V dnesni dabse tento trend
meéni a tyto technologie jsourigtupné i pro sedre velké a mensSi podniky. Velntastou
chybou ovSem je vzajemna zé&ma tchto pojmi a dale strach z pouziti cloud computingu,
ktery velmi ¢asto prameni z neznalosti a z gty v novou technologii. Cilem této
diplomové prace je seznamenii@@osti s touto technologii a naslédpoukazat na jeji
silné a slabé stranky z pohledu bezypmsti.

Tato diplomova prace se sklada ze Sesti zaklad¥ésti. V prvni z nich definuji
termin cloud computing, charakterizuji jeho zakliadiastnosti a fedstavim zfisob, dle
kterého nizeme cely tento konceplenit do pati¢nych kategorii. Dale budougrstaveny
technologie, které ke cloud computingu neodmyskitglati a které tvei zakladni pilfe
celého cloudu. Nedilnou stésti této kapitoly je snaha poukazat na hlavni espél
respektive rozdilné vlastnosti a tgoby vyuZiti jednotlivych technologii. Zé&em je
uceleni jednotlivych pojiin

Druha ¢ast je zamena na rizika, kterd s sebou dana technologiga$i. Tato
rizika jsou vybrana s ohledem naznorodost pozadavkna cloud computing a na typ
sluzeb, které dana technologi&@ngsi. Hlavni draz je kladen fedevsSim na wereni
hrozeb spojenych sidérnosti, dostupnosti a integritou dat v cloudu.

Treti ¢ast této prace je zatftena na eliminaci rizik Wenénych v gedchozi
kapitole. Jsou zde navrhnui@sSeni jak pro jednotlivé model cloudovych sluzelk, itpro
jednotlivé modely nasazeni clouduiilBzitou sodasti je popis funkce bezf@stnich
norem a audit. V neposledniract jsou v této kapitole uvedeny povinnosti jednottikry
zWastrenych stran (zakaznik a poskytovatel sluzby).

Ve ¢tvrté ¢asti jsou pedstaveny fistupy areSeni nabizen&emi vyznamnymi
spole&nostmi poskytujicimi danou technologii. Je zde wredrozbor jednotlivych
nabizenych technologii danych spwiesti nasledovany jejich hodnocenim.

V nasledujici kapitole je popsana tvorba bémpstniho auditu, ktery ma za&el
odhalit co nejvice chyb a uskalfi masazovani cloud computingu do realného provozu.
Ucelem tohoto auditu je usnadnit gegdevsim zajistit bezpay chod dané technologie.
V dalSi ¢asti této kapitoly je popsan proces nasazeni téabieocloud v laboratornim
prostedi.

V zawrecné c¢asti jsou shromazdy poznatky nabyté dmnem zhotovovani této
diplomové prace, zhodnoceny vysledky, dosazenéctigpa nazngeny snér, kterym by
mohla tato prace dale sihovat.

K praci n& motivoval FedevSim mj vztah k inform&nim technologiim, ktery se
vaze hlava na sfové odétvi a jeho bezpmost, chti se vtomto zagteni i nadale
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zdokonalovat, pafpad se tomuto oboruénovat i v nasledujici karté. DalSim dvodem
této volby byla chtl zlepsit si pehled tykajici se dané problematiky, obzwé&sohledem
na tempo, kterym se v dnesni ddahto technologie dostava do pegi.



2 Cloud computing

Cloud computing je technologie jejiz nazev se \wtiite oblibenym
marketingovym spojenim v IT. OvSem jen malo kdo &k pesreé vyswtlit, co se pod
timto pojmem skryva. Samotny nazev vychazi ze symbwaku (anglicky Cloud). Tento
symbol jec¢asto pouzivan viznych diagramech pro znazeém internetu a vSech zdigj
které poskytuje. ZjednoduSerize fici, Zze se jednad o poskytovani sluzeb, respektive
prostedki tretich stran, prosdnictvim internetu. Tyto prasidky mohou byt jak
softwaroveé tak i hardwarové.

Jak napiklad uvadi [1] a [2] jednim z hlavnichivbdi dneSni popularity cloud
computingu je jehoifistupnost a jednoduchost pouziti. UZivatele nerpagiat kde, nebo
nac¢em dana sluzbathi. Postai mu pouze zajistitifpojeni k internetu a bezpey péistup
ke sluzk, kterou chce vyuZivat. Vzhledem k dostupnosti ahiysti internetu,
jednoduchosti fistupu ke sluzb a uzivatelsky jednoduché speastat, si stale vice firem
tyto benefity u¢domuje a z&naji cloudové sluzby vyuZzivat. Tento krok firmam
vyraznym zfisobem Sét prostory spolu s ndklady, a to jak na infrastoolf energie,
technickou podporu a udrzbu. Dle vySe uvedenyclojadpati mezi dalSi nesporné
vyhody cloudu ifakt, Ze uzivatel nemusi vlastnigkon na svém stroji. Sdilenim
prostedki Ize dosahnout poZzadovaného vykonu za mnohemaeansi.

OvsSem dive, nez se dale budeménevat cloud computingu je geba si definovat
podpirnou technologii, bez které by cloud computing nehexistovat. Touto technologii
je virtualizace. Bez ni by nebylo mozné poskytnsizby na bazi cloud computingu.
Virtualizace nam  zajifyje realizaci dvou zakladnich  vlastnosti  cloud
computingu a to ,resource pooling“ a ,rapid elasgic[3]. Témto vlastnostem se v této
diplomové praci buduanovat podrobéji v kapitole 2.4.

2.1 Virtualizace

Technologie virtualizace je s cloud computingemelgpjata. S mirnou nadsazkou
by se dokonce dalo tvrdit, Ze bez virtualizace bgud computing nebylo mozné
provozovat. Pojem virtualizace zavedla firma IBM wb0. letech 20. stoleti. Hlavnim
divodem byla snaha rozloZit vygetni vykon mainfram® do vice virtuélnich stréj Do té
doby totiz mainframe mohl soéasré zpracovavat pouze jeden procésnz dochazelo
k nedostat&nému vyuziti hardwaru a k plytvani zdroji. Tententd byl vyuzivan az do 80.
let, kdy byl vytvden model Kklient-server. Nasledkem toho virtualiza@estala byt
potrebna. OvSem s dalSim vyvojem technologie v oborsel Vyskytly nové problémy jako
nedostatéené mala ochranaipd vypadkem, rostouci nédklady na udrzbu, vyuZitojd
atd. Jako vhodngSeni &chto problému se ukazalo&@pvné nasazeni virtualizace [4].

! Mainframe je peitat vyuzivany ke zpracovani velkého objemu dattSinou se jedna o séalovédiace
s velkou spolehlivosti a bezpwsti.



Pod pojmem virtualizace se v dneSningét&wozumi vytvdeni abstraktni vrstvy
mezi hardwarem a softwarem, ktery nad timto hardmal@zi. To nAm umakuje na této
vrstw vytvorit skupinu virtualnich straj které se na venek chovaji jako stroje fyzicke.
ZjednoduSeaIzetict, Ze si v jednom pidtaci vytvorime skupinu paitacu (viz. obrazek 1).
Tyto virtualni stroje mohou byt navzajem nezavisié typu operaniho systému,
architektite a na pipojeném hardwaru [5]. Toto je vSak jen jeden z handypi
virtualizace. DalSi typ virtualizace, ktery vyuzikazdy z nas, je reprezentovan virtualni
pantti patitate. Jedna se o proces, kdypa: k alokaci pandti vyuziva jak panit RAM,
tak icast pevného disku. Nam, jakozto uzivate] se vSak tato pa jevi jako souvisla.
Této metod odkladaniéasti dat z RAM na pevny disk s&a swapping.

Aplikace

Operacni systém

Obrazek 1 - Princip virtualizace (Autor — upravenodle: [4])

Mezi hlavni divody, které vedly ke znovupouziti virtualizaceifiaejména narst
vykonu hardwaru a procesni p&m|[l]. Znovuzavedeni virtualizace se v dneSni &ob
ukazuje jako jeden z Ribvych kroki, ktery zejména velkym firemnim infrastrukturam
otevira nové moznosti.

Jak uvadji zdroje [5] a [6], mezi hlavn

P

iffinosy virtualizace rive patit:
LepSi vyuziti hardwarovych zdroj

LepSi bezp&énost a dostupnost

Skéalovatelnost

SniZeni naklail naiizeni a zdroje

Vzhledem krozsahlosti a n&mosti tématiky dané technologie, zde budou
predstaveny jen vybrané vlastnosti a jejich zakladopis. Dale bych cht uvést, Ze
podrobny rozbor virtualizace nenialem této diplomové prace.



2.1.1 Emulace

Obrazek 2 si klade za cil znazornit princip emulaten, spoéiva v grekladu
strojovych instrukci hostovaného sytému na strojmstrukce hostitelského systémem.
Tento proces je ale velice pomaly a neefektivpfes svou vykonnostni nevyhodu ma toto
ieSeni jedno posithm. Jedna se totiz o jediny igob, jakym lIze na libovolné platfoem
spustit systtm a aplikace libovolné jiné platforniyokonce Ize emulovat mnoha
procesorovy stroj na jednoprocesorovendif@i. Emulace jecasto vyuzivana naijklad
vyvojari, kteri si takto mohou na svych gitecich otestovat aplikace, navrzené Kufadu
pro mobilni telefony [7]. Mezi nejznatj$i emulatory dle [6] pat QEMU a BOCHS.

Na zawr této kapitoly bych jestrad upozornil na rozdil mezi terminy emulace
a simulace. Simulace je v oblasti IT chapana jakpkumna technika, u niz je cilem
experimentu ziskani novych informaci o simulovargmstému [8]. Naproti tomu cilem
emulace je zajighi funkcionality uitého systému za pomoci jinych priestki.

Application Application Application

Guest OS Type X Guest Type Z

Hardware Type X Hardware Type Z

Hardware base physical machine

Obrazek 2 - Emulace (Autor - upraveno dle: [7])

2.1.2 Uplna virtualizace

Uplna virtualizacé nam zajiuje stav, kdy opetai systém bZici na virtualnim
serveru neriize Zadnym zgsobem poznat, Ze nemdigtup k fyzickému HW. Samotny
oper&ni systém, ani naém kezici aplikace nevyzaduji Zadné modifikace. Meziagh
tohotoieSeni pat nezavislost aplikaci na hardwaru (jeho ¥yim nema nadzici aplikace
vliv) a moznost fdélit prostedi tolik prostedki, kolik je v dané situaci pisba.
Nevyhodou této metody je z¥raa rezie, ktera je spojenaidgpupem virtualniho systému
k hardwaru. Uplna virtualizace se ugilaje pi implementaci privatniho cloudu, kdy firma
virtualizuje vlastni fyzické servery. Tato virtuedice probihd za ¢élem sniZeni
provoznich, ptizovacich a administrativnich nakiadga server. Tento proces je mnohdy

2V anglicting takécasto ozneovana jako ,native virtualization®.



oznaovan jako P2V (,Physical to Virtual“). Mezi nejznéjsi aplikace vyuZivajici plnou
virtualizaci pati VirtualBox, VMware Player a VirtualPC [5] [6]. @azek 3 graficky
znazotiuje tento typu virtualizace.

Applications | Applications | Applications

VM managment
extensions

Virtual Machine Monitor

Hardware base physical machine

Obréazek 3 - Uplna virtualizace (Autor - upraveno de: [7])

2.1.3 Paravirtualizace

Na rozdil od Uplné virtualizace paravirtualizacsimauluje kompletni hardware, ale
pouze jeha@ast. Tato volba je vhodna ¥ipadt, kdy vime o shotlkomponent u fyzického
i virtualniho stroje. Diky podobnosti hardwianbou stran nam paravirtualizace poskytuje
lepSi vykon nez virtualizace uplna [6]. Jinymi sfpvnemusime virtualizovat cely
hardware, ale st& pouze jehocast. Zakladem tohotdeSeni je vSak upravené jadro
hostujiciho operaniho systému s tzv. hypervizorem. Ten poskytujedwamym systérim
piistup k hardwaru. Hostované oparasystémy jsou také upraveny, protoze vi, Zze nemaj
piistup k fyzickému hardwaru. Proto sva volarievadi na volani hypervizoru tzv.
Lhypercall“. Timto zmisobem je odstraéna zn&na cast reZie, spojené se vstdpn
vystupnimi operacemi. Nevyhodou je ovSem fakt, er@ad typ virtualizace nelze pouzit
u systém, jejichz hardware mauaenou architekturu. Tento #pob virtualizace nelze
uplatnit ani v pipadt, kdy nam neni poskytnuta moznost upravit kéd oban. Mezi
softwary vyuzivajici paravirtualizaci gaiMicrosoft Hyper-V a Xen [5] [9]. Obrazek 4 si
klade za cil ukazka princip paravirtualizace pongrafické podoby.



Applications | Applications | Applications

VM
managment

Modified HW layer same HW architecture extensions

Virtual Machine Monitor

Hardware base physical machine

Obréazek 4 - Paravirtualizace (Autor - upraveno dle:[7])

Hypervizor

Dle [10] je timto pojmem je oziavana aplikace, kterd hostovanym ogafm
systéniim poskytuje vypeetni prostedky serveru. Obeé&rse détict, Ze hypervizor rive
byt dvojiho druhu. Prvni typ hypervizoru (le¢ast obrazkw. 5) se pouzivaip plné
virtualizace, kdy je hypervizor instalovatimo na dany server (hardware). Druhym typem
je hypervizor, ktery se pouziva u paravirtualizateho grafické znazoni je zobrazeno
na v prav&asti obrazkw. 5. V tomto pipadt je mezi hypervizorem a hardwarem serveru
dalSi operani systém, ktery umaitije keh hypervizoru.

Typ1 Typ 2
IOS IOS Ios IOS IOS Ios
CH CH [@” O O [@”
Aplikace Aplikace Aplikace Aplikace Aplikace Aplikace
Hypervizor Hypervizor
SMTP server Operacni systém
SMTP server

Obrazek 5 - Typy hypervizoru (Autor — upraveno dle:[10])

2.2 Grid computing

Jedna se o dalSi technologii, kterd je vekasto spojovana prévs cloud
computingem. Mnohdy jsou tyto pojmy vzajetnnepravié zaneinované. Mize za to
nékolik spolenych vlastnosti obou technologii. ProtoZze se gachputing stéle vyviji,



neexistuje zatim ustalend definice tohoto pojmotd®se zde pokusim spiSe popsat hlavni
mysSlenku dané technologie a poukézat na rozdily greza cloud computingem.

Hlavni myslenou grid computingu je sdileni vyptnich zdroj nezavislé na
geografické lokaci ani typu daného zdroje. |dedaogpidu je takova, Ze vSechnaizeni
(PC, notebooky, mobilni telefony, supetfiece) budou sdilet Sy nevyuzity procesorovy
¢as proreSeni jednoho daného, prim&rmdeckého problému. Jednim z poZzadayk
I necentralizovandizeni danych zdr@j[11]. V cloud computingu je ovSem providerem
centralizovanéizeni zdroji Zadouci, ne-li naprosto nezbytné. DalSi zasadrdireznika
pii ekonomickém pohledu na &lkiechnologie. Zatimco cloud computing je postavan n
modelu poskytovatel — zakaznik, kde zakaznik ptati poskytnuté sluzby, pak grid
computing je rozgéen hlave v akademicke sfé, kde se za poskytnuti priedki neplati.

Z technologického hlediska je tu ovSem jeden, aasadni rozdil v obou technologiich.
Zatimco grid computing se ,skladad" z mnoha naésnbzavislych vypeetnich zéizeni,
které pracuji na dosazeni spwlého cile. Cilem cloud computingu je poskytnuti
vypocetnich progedki pro tyto akoly, neboli vytvieni poZzadované infrastruktury [1].

Jako piklad velkych fungujicich gridl v dneSni dob mizeme uvést program
World Community Grig [12] a projekt SETI [13].

2.3 Historie cloud computingu

Zacatky cloud computingu sahaji az do 60. let 20.estolkdy byly polozeny
z&klady virtualizace. BohuZel vzhledem k tehdegthnhologii nebylo moZzné vyuZit
vypocetniho vykonu mainframu vzdakerjl4]. Tato schopnost nam byla nabidnuta az
s prichodem modernich technologii.

Prvni zminku o cloudu jako takovémikl Joseph Carl Robnett Licklider. V jeho
vizi byli vSichni propojeni pomoci @étact, za jejichz pomoci se kdykoli a odkudkoli
mohli piipojovat k jakymkoli daim. Tato myslenka veliceresreé vystihuje dnesni pojeti
cloud computingu [15].

DalSi vyznamnou osobnosti v historii cloudu byl fpemr MIT John McCarthy.
Jeho publikace z roku 196%igtupovala ke cloudu jako k obchodnimu modelu. @ébpad
piipodohioval k rozvodu elektrické €iti rozvodu plynu, kdy velké mnozstvi domacnosti
sdili energii ze vzajemdnpropojenych elektraren. \fipad vypadku jedné elektrarny
piebiraji z&Z ostatni a klient to nikterak nepociti. Tato mygke vSak byla zapomenuta,
protoze tehdejSi technologické moZnosti to nedoxalioOvSem na zakladéto myslenky
vznikl termin ,Utility computing®, ktery se v budeuosti pouZzival pré&vpro oznéeni
cloud computingu [14].

Samotny termin cloud computing je vSak daleko nila@igto téma z&alo byt
zajimavé az { rozvoji vysokorychlostniho internetu. Vznik temmoi cloud se fipisuje



Ramnathu Chellappovi, ktery si tento termin @aib od telekomunik&nich spolénosti
a v roce 1997 ho poprvé pouzil [16].

Dle zdroji [1] a [15] byla hlavni pikopnickou spolénosti v tomto odtvi firma
Amazon, které v roce 2002 poskytla sluzbu Amazorb\VBervice pr& pomoci cloud
computingu. Mezi dalSi vyznamné spmiesti v sodasné dob pati nagiklad IBM,
Microsoft, Google a mnoho dalSich. A péamto spolénostem nizeme podkovat za
popularizaci terminu cloud computing.

2.4 Definice

Definovat cloud computing se jiz pokusilo mnoho odtiki, nikdo vSak nedoSel
k jednozn&né definici. Definovani cloud computingu je slozkeuli Sirokému spektru
aspeki, které zahrnuje. V posledni dobyva dokonce zvykem spojovat cloud computing
s wcmi, se kterymi nema nic spéteeho. Z dvoda nekonzistence pohlédna zakladni
definice a jejich dynamickym vyvoji v ibéhu psani této prace, byl zvolefigiup s¥tove
uznavané organizace National Institute of Standam$ Technology (NIST), ktera je
v této oblasti jednim z hlavnich lidr

Dle spolenosti NIST [3] je cloud computing definovan jako deb sluzeb, ktery
L,umoziuje okamzity, snadny a na vyzadani dostupmigwsi piistup ke sdilené nabidce
konfigurovatelnych vyp&etnich zdraj (si€, servery, aplikace a sluzby), které mohou byt
v ptipadt potreby poskytnuty¢i uvolnény za minimalnich administrativnich nékiad
a poteby koordinace s poskytovateleéahto sluzeb”. Bhem tvorby této diplomové prace
jsem casto narazel na odkazy p&awa tuto definici a na dalSi materidly spojeny se
spole&nosti NIST. Z toho usuzuiji, Ze se jedna o obgaatnou a uznavanou definici cloud
computingu. Proto z&v dalSich¢astech své prace budu vychazet i ja.

Z této definice je celkem patrny samotny vyznamudla@omputingu, ktery lze
chapat jako novy Zfsob poskytovani gdtacovych sluzeb reagujici na vyzadani klienta.
Jednoduchost ifstupu k poskytovanym sluzbam je v dneSni &othapana skrze
internetovy prohliz& Typ sluzby zde neni specifikovan. Tudiz sé&Ze jednat jak
o datové ulozigt jednoduchou aplikaci, ale také o strukturovangpavetni st skupiny
pocitati. Bezproblémovy chod, monitorovani a Skalov&chto sluzeb by &y probihat
bez ¥tSiho zasahu poskytovatele dané sluzby.

Déle by mohl byt cloud computing chapan jako apmlékai sluzba, ktera je
dostupna z jakéhokoliv paate s gistupem Kk internetu. Typickym zastupcem takové
sluzby je email.



2.5 Obecné vlastnosti

Definice obecnych vlastnosti cloud computingu n@dnoduchou zalezitosti.

Jednou zficin je slozitost, respektive nekompaktnost defingg@motného pojmu. To
zpisobuje odlisny pohled jednotlivych lidi na danoolgematiku. O vylereéni zakladnich
vlastnosti se pokusila spoéfest NIST, ktera ve svém dokumentu definuje teroidud
computing, definuje zakladni vlastnosti a dokogtni cloud do dvou modél Témito
modely jsou model nasazeni cloudu a model cloudowiazeb, ktery je takéasto
oznaovan jako distribtni model. Tento dokument se dokonce stal uznavasiyokou
odbornou veejnosti.

Nyni si predstavime zékladni vlastnosti dle sgalasti NIST, které charakterizuji

podstatu cloud computingu.

On-demand self-service - Volny pieklad tohoto vyrazu by mohl znit
»samoobsluha na vyzadani“ nebo ,samoobsluzné zaddazadavit“. Dle zdroje
[3] tato vlastnost dovoluje zakaznikovi, aby se sa&xrhodl, kdy a které zdroje
bude vyuZzivat. Typicky se jednd o procesor@ag nebo o vyuZziti kapacity na
tlozisti. To vSe bez nutnosti zasahu poskytovatdeé sluzby. Tento Fstup
vyraznym zgisobem zvysSuje flexibilitu dané sluzby, néboamoziuje rychle
reagovat na gmici se poZadavky zakazfikzhledem k poskytovanym sluzbam.

Broad network access -Broad network access neboli ,Sirokopasmowystpp
k siti“. Tim je definovdn pozadavekiigtupu ke sluzbam pomocitsivého
piipojeni, a to za pouziti libovolného klienta a stariniho protokolu [3]. Tato
vlastnost se Uzce dotyka tématu dostupnosti ddbuda, ktera je z pohledu
technologie naprosto zasadni.

Resource pooling -Tento termin se dar@ozit bul’ jako ,sdruzeni proggdki”
nebo jako ,sdileni zdr@f. Tato vlastnost naniika, Ze zdroje (jako je vygetni
vykon, atd.) jsou distribuovany mezi jednotlivé aakiky, kt&i sdili pistup
k hardwarovym progedkim. Ackoliv jsou tyto prostedky sdileny, jednotlivi
uzivatelé jsou navzajem izolovani a jejich dataujsmirZovana v konzistentnim
stavu. Uzivatel v8ak neni schopen zjistit, kde g® tprostedky nachazi.
V dokumentu ze spataeosti NIST je poukazano na fakt, ze zakaanikby melo
byt umozrno tento fakt ovlivnit. Alesp na uarovni statu [3]. Stim souvisi
geopolitické a pravni problémy, kterymi se buduyzab v kapitole 3.2.
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Jako piklad sdileni zdrdj miZzeme uvést datova UloAStpangt, procesorovy
vykon a mnoho dalSich.

* Rapid elasticity - Tato vlastnost nam z hlediska jak w¥nit tak i vr&jSi poptavky
umoziuje dynamicky minit pridélené vypd@etni zdroje zédkaznikn v zavislosti na
jejich potebach. Jinaketeno nam umaiuje pridélovat, odebirat a re-alokovat
prostedky pro konkrétni uzivatele. Z pohledu zakaznika zslroje jevi jako
nevyterpatelné. To znamena, Zze mu mohou ydegeny kdykoli a v jakémkoli
mnozstvi. Dale je ieba podotknout, Ze se od systéeméek@va provedeni
poZzadované zémy pridélenych prostedki v co nejkratSintase [3].

Obdobr jako ,,On-demand self-service®, tak i ,rapid elagy“ zvySuje celkovou
flexibilitu cloudovych sluzeb.

 Measured service -VolIn¢ prelozena jako ,mitelnost sluzby”. Protoze v cloud
computingu je uzivateli dlovano pouze za spgebu danych zdrgj (tento model
vyuZiti je mnohdy ozn#van jako ,Pay as you go* nebo také ,Utility udeje tato
vlastnost zasadni z hlediska ekonomického. Tatetwtst umoiuje monitoring,
kontrolu a report poskytnutych sluzeb, coz umuge transparentni pohled na jejich
vyuziti. Tento pohled musi byt poskytnut jak praand sluzby, tak i samotnému
zakazniku. Samotna cena se dale odviji od typu dangby a Urové pouzité
abstrakce [3].

2.6 Uzivatelské role v cloud computingu

Diive, nez se zamu wnovat podrob&Simu popisu dané technologie, je ifetia se
sezndmit s jednotlivymi dastniky, kt& jsou nezbytnou s@dasti @i nasazovani
a provozovani cloud computingu. Titéastnici se @i do i skupin a to na konzumenty,
poskytovatele a integratory [2]. Podrobny pogishto roli je uveden v nasleduji¢asti
této prace. Jednotlivi¢astnici mohou v danou chvili zajimat vicghto roli, coz je
znéazorgno na obrazku 6, ktery jefifpZen na konci této kapitoly. Samotiéereni je
dulezité pedevSim z hlediska roZiéni povinnosti a odp@dnosti jednotlivych
zWastrénych stran.

* Konzument - Tato role je odvozena z anglického slova ,comstimJedna se
o stranu, kterd ditym zpisobem poptava a nasleédwyuziva cloudové sluzby od
poskytovatele. V této roli se vS8ak nemusi vyskytga@uze koncovy zakaznik, ale

® Neplati se pausé&tnale pouze za to, co se sighiuje. Obdobfjako za elekinu.
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muze v ni byt (a velméasto i byva) i samotny poskytovatel. Terityr typ sluzeb
poptava a jiny (nebo ten samy) distribuuje svymazalkiam, které niZzou tvdit
dalSi poskytovatelé.

» Poskytovatel- Tento nazev je odvozeno z anglického ,provid&te zdroje [2] se
jedna o klasického poskytovatele, jak ho znameiikiao v gipac internetu.
Poskytovateli je z jeho hlediska jedno, zda danluibsi poskytuje koncovym
zakaznikm nebo dalSimu poskytovateli cloudovych sluzeb, tqg® dana
technologie v tomto ifpad nevyZzaduje Zzadnou modifikaci. Dokonce ani sam
poskytovatel nemusi¢dét (a mnohdy ho to ani nezajima), zda jeho zakapnik
zdkaznikem koncovym, anebo jeho sluzeb vyuziva jakousi platformu pro
nabizeni svych sluzeb.

» Integrator - Nazev je odvozen z anglického ,integrator. Teryp uZivatele
integruje dva typy cloudovych sluzeb. Z toho vy@dywe v této roli se nikdy
nemize vyskytnout koncovy zakaznik. Jedna se tudiZzskyiovatele-konzumenta,
ktery jeden typ sluzeb poptava a jiny nabizi svykaznikim. V tomto gipact je
poskytovatel ve velice nevyhodné pozici. ¥pgact vyskytu zavady na straneho
poskytovatele, budou jeho koncovi zékaznici komteddt svého poskytovatele
(integratora), ktery s danou zdvadou ovSem nebude mic udlat. Tato rizika
ovSem omezuji smlouvy nazvana SLA, kterymi se zabyv dalSiasti této prace

2].

Integrator
Poskytovatel SaaS
Konzument PaaS

Konzument SaaS Poskytovatel PaaS

Obrazek 6 - Uzivatelské role v cloud computingu (Ator - upraveno dle: [2])

2.7 Modely nasazeni cloudu

ProtoZze je s cloud computingem spojeno velké spekttechnologii a lze ho
nasadit proieSeni velkého mnozstvi problémje pro jeho hlubSi pochopeni této
technologie pdtba pouzit wity typ abstrakce a simplifikace. To jsowzjni divody

12



pro¢ se dostupné literate (nap. [1] [2] [3]) cloud computing di do dvou tyg modet,

které zjednoduSuji a pghlediuji pohled na celou problematiku spojenou s teabmiol
cloud computingu. dmito modely jsou ,model nasazeni cloudu” a ,modeludovych
sluzeb®. V této kapitole bude popsan prvni vySedevy model. Ten jagma jednoznéné

definuje zmisob, kterym mze byt cloud computing poskytovan.

2.7.1 Vefrejny cloud

Jak uvadi mou pouzité zdroje ritgbad [1] a [17], véejny cloud je klasickym
a nejstarSim modelem nasazeni. @ena veejny dostal na zakl&dcilové skupiny, pro
kterou byl uken, ¢ili verejnosti. Zdkaznikm je sluzba poskytnuta pomoci klientského
rozhrani a za samotnylp softwaru a hardwaru &l poskytovatel. Mezi vyhody tohoto
ieSeni pat nizka cena dané sluzby. Navzdory tomu nevyhodowr&né omezena
moznost pizpisobit danou sluzbu dle geb zakaznik. Tato nevyhoda plyne ze zakladni
mysSlenky véejného cloudu a tou je snaha uspokojit sfiode poZzadavky co nejvice
uzivateh. S tim jsou vSak spojeny idité bezpénostni problémy a rizika, kterymi se budu
zabyvat v kapitol&. 3. Tento typ poskytovani sluzeb neobsahuje Zddhédy tykajici se
vlastnictvi nebo fipadi pouZiti cloudu, jako je tomu ipadct privatniho a komunitniho
cloudu (viz dale). Jelikoz je tento typ sluzbyc¢em pro velice Sirokou wejnost,
neumo#uje tento model pouzit sofistikované metodyieni uZivatele, jak tomu byva
v pripact verejného cloudu. Proto je zde kladelralz na vysSi zabezgeni pro jednotlive
uzivatele pomoci mechanizitpro kontrolu pistupu a prav. Obrazek 7 ilustruje schéma
verejného cloudu.

Compute
Service
Database Storage
Service Service

\

Compute
Service

Database Storage
Service Service

Obréazek 7 - Vdejny cloud (Autor - upraveno dle: [18])
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2.7.2 Privatni cloud

Soukromy neboli privatni cloud se odiemého liSi zejména tim, Ze se cela sluzba
vyuziva pro interni &€ely (nagiklad jednou spolaosti) vramci intranetu (vriti
podnikové sit), kterd je chr&ma firemnim firewallem [18]. Z toho vyplyva, Zerfia musi
vlastnit celou hardwarovou infrastrukturu, o kterse miZe starat oddeni IT nebo
poskytovatel progednictvim ,outsourcingu”. Vyhodou tohotteSeni nize byt znalost
otom kde a vjaké poddébse nachazi data, virtualni stroje, ale i samotyicka
infrastruktura. Mezi dalSi vyhody tohoteSeni pat nagiklad bezpeénost gistupu, kdy
nam odpada problémigSenim fistupu vice znych uzivatal (mysleno spoknosti) ke
sdilenym prosedkim. Tato koncepce se stala velice oblibenou u gpo$i pracujicich
s citlivymi daty, jako jsou ndiklad banky. Model privatniho cloudu je znazérnna
obrazkw. 8.

O Compute
Q) L)
C] Storage

=

Service

Obrazek 8 - Soukromy cloud Autor - upraveno dle: [B]

2.7.3 Hybridni cloud

Jak uz z nazvu vyplyva, jedna se o koncept komleingce tygm modef (typicky
privatnino a viejného) [17]. Tato idea umtidje velkym firmam rozéit své vypaetni
prostedky a pedevsSim data doekolika skupin, respektive cloud Davodi k rozcleni
dat mize byt hned &kolik. Patinaje omezenimi geopolitickymi (jimiz se budu zadyv
v kapitole¢. 3.2), technickymi (nap pozadavek na &iu datového pasma, latenci, atd.),
internimi, bezpé&nostnimi (nap ponechani kritickych dat z pohledu firmy v priviih
cloudu) adalSimi. Tyto jednotlivé cloudy vzajemmspolupracuji, a to za pomoci
takzvaného poradce (,cloud broker“), ktery ma zalld{ednotit vSechna data, aplikace,
zabezpeéeni atd. [18].
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Hybridni cloud poskytuje &Si stupé flexibility nez je tomu u vySe zmovanych
modeli. Proto se dadkavat, Ze se velké korporace budou sta#ji priklanét k tomuto
feSeni cloudovych sluzeb. Obrazek 9 zn#éar model toho, jak by mohlo takovéteseni
vypadat.

m
Service Service
/
Database Storage Database Storage
Service Service Service Service

\

Compute

(ironet_ ) i
Storage

Database Service

Service

Obrazek 9 - Hybridni cloud (Autor - upraveno dle: [18])

2.7.4 Komunitni cloud

Poslednim typem z modelu nasazeni cloudu je komiucibud. Tento typ se
pouziva v pipadt, kdy vice organizaci chce sdilet v¢ptni prostedky ¢i data, @i cemz
maji stejné pozadavky na cloudové sluzby. Mezi podadavky mze patit dostupnost
a bezpeénost dat, poZadavky na misto uloZeni, atd. Jedhddse o privatni cloud, ktery je
ovSem sdileny vice subjekty. Stale vSak mezi iméfivatefi, neZ je tomu u vejného
cloudu. Pr&v kvili podobnosti s modelem #&ného cloudu mnohdy tot@Seni nebyva
vefejnosti uznavano [18]. Tento model Ize velice i@olpouzit nafiklad ve statnim
sektoru.

2.8 Modely cloudovych sluzeb

Nekdy je tento model také nazyvan jako distiibu Model cloudovych sluzeb
poskytuje pohled na cloud computing z hlediska tgpakytovanych sluzeb. Dle definice
NIST jsou zavedené uro¥nlaaS (,Infrastructure as a Service*), PaaS (,®latf as
a Service") a SaaS (,Software as a Service"). Padtleto Urovni se vytvd model, kde
laaS je vrstvou zakladni a kazda vyssi vrstva ¥ sdifsahuje vSechny nizSi vrstvy. To je
patrné z obrazkd. 10. Tento zfisob pohledu na dany model je pouzitinaf zdroji [1]
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anazyva Buttom-UP. Sam@mosti je existence inverzniho pohledu na danou
problematiku. Tento inverzniigtup k danému modelu je ozoadna jako Top-Down a je
pouzit nap. ve zdroji [17].

Mnoho dodavatél se snaZzi totalleréni jeSt vice rozStpit a vytv&eji nové
podkategorie. Vznikla tak koncepce ,aaS"“ (as a i8ej\wkdy je vSechno dodavano jako
sluzba. To nazraije i vznik terminu ,Everything as a Service" (Xaaktery v gekladu
znamena ,vse jako sluzba®. Jakikpad zde uvedu Security-aaS, ktery je dodavandum
McAfee a Monitoring-aaS. Ve skuieosti je vSakdchto sluzeb daleko&tSi mnozstvi [1].

End Users

. Application
!| | Developers
b i

- ]

| Y Metwork
1| :“M"J Architects

Obréazek 10 - Model cloudovych sluzeb (Autor - upragno dle: [19])

2.8.1 laaS

Prvni vrstvou modelu je laaS, nebo-li ,Infrastruetuas a Service". Tatoast
modelu nam dava k dispozici samotny hardware. Kénkisi pod tim niZzeme pedstavit
diskova ulozi&t, st’ovou infrastrukturu, servery, atd. Typicky je irdraiktura zdkaznikovi
poskytnuta v podabvirtualizace, kterou jsem se zabyval v kapitolé. Zento model je
vhodny pro zékazniky, kie si nechji porizovat vlastni hardware, ktery je velice
nakladny. Samotny hardware si spravuje poskytostelby, respektive je za tuto spravu
zodpowdny. Timto uZivateli odpada spousta starosti, kisg stim spojeny, jako
nagiklad sprava hardwaru, jeho zabes@ atd. Jak se shoduji rifapdroje [1], [2] a [17],
zakladni vlastnosti, kterou tento model poskytjganoznost nasazeni vlastniho softwaru
nad danou infrastrukturou. Typicky se jedna o oprdraystémci aplikace. Mnohdy je
tento typ sluzby spotmostmi vyuzZivaji z @voda zalohovani, kdy i vippad Zivelné
pohromy jsou jejich data padku ve vzdaleném datovém centru.

Mezi nejwtsSi a nejvyznam¥)Si poskytovatele této sluzby piav soasnosti nap
firma Amazon.
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2.8.2 PaaS

Druhou vrstvou ve vySe ziimwvaném modelu je PaaS — ,Platform as a Service".
Pod pojmem platforma jsou mysSleny hardwarové ped&ly, aplik&ni frameworky a dalsi
prostedky, které ndm podporuji cely Zivotni cyklus tworh poskytovani webovych
aplikaci a sluzeb. Konkréin zde mluvime o databazich, vyvojovych rozhranich,
aplikatnich serverech atd. Nedilnou gaasti této sluzby je opeanai systém, na kterém tyto
sluzby &zi. Hlavnimi cili této vrstvy jsou tedy: usnauhi nasazeni danych préstki bez
vedlejSich néklall a probléni stim spojenych anasledné umédn behu
sofistikovargjSich aplikaci na této vrsty VySe uvedené problémy se nyregouvaji na
poskytovatele. To znamena, Ze se zakaznik nestadkwap licenci, verzovani systému
a samotnou ifijpravou pro Bh dané sluzby. Dale se zakaznik nestara ani osinfileturu,
na které dana sluzba4 [2] [17]. Danou infrastrukturu kil vlastni dany poskytovatel,
nebo si ji profj¢uje formou laaS od dalSiho poskytovatelgi ¥Wskytu jakéhokoliv
problému vSak zakaznik komunikuje pouze se svynkytogatelem nehledna to, zda
nastala porucha v PaaS nebo laaS. Ztoho vyplye4,pdskytovatel dané sluzby
(integréator) zodpovida i za sluzby, které mu jsakojintegratoru poskytovany.

Tato vrstva je teda primafrurcena pro vyvojée ¢i deployment administratory,
jejichz hlavni pracovni naplini je navrh, vyvoj awoz aplikaci. Mezi nejzn&si sluzby
typu PaaS v dabpsani této prace ganag. Windows Azure od spateosti Microsoft [1]
nebo Google App Engine [17] od spitesti Google.

2.8.3 SaaS

Posledni vrstvou modelu je SaaS — ,Software asraic®€. Jedna se o nejvyse
postavenou vrstvu, ktera vyuzivagosve ,podvrstvy“. Jiz z ndzvu je patrny hlavriel
SaaS. Tim, je poskytnou uzivateli hotovy softwdren je poskytnuties webové rozhrani,
takZe si uzivatel do svého stroje nemusi nic iosttl Navic je tak dostupny velkému
mnozZstvi uzivateél. Jednim z nejjednodussSich a zarowejpopulargjSim pikladem SaaS
jsou emailové sluzby [1].

Z pohledu uzivatele se jedna o nejjednodussi typbsi, protoze zde z jeho strany
odpadaji vesSkeré starosti a problémy. Ty jsou \@aksunuty na providera dané sluzby,
a proto se z pohledu poskytovatele jednd o nejkionyAnsji poskytovanou sluzbu.
Duvodem je povinnost providera starat se o celkoymdw systému, spravu opéngho
systému, spravu aplikaci a v neposlesitt i o spravu hardwaru, a to #yimo’ nebo
negimo’.

4 Mysleno ve chvili, kdy poskytovatel tyto priestiky viastni.
® My3leno progiednictvim Service Level Agreement (SLA) se svymkytsvatelem danych sluzeb.
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Grafické znazorni rozdleni cloudovych sluzeb dle vy3e uvedenych utyp
a znazorani, pro jaké Gely se konkrétni modely vyuZivaji dle spaoiesti NIST [3] je
patrné na obrazku nize (viz obr.11).

Obréazek 11 - Rozeéleni cloudovych sluzeb a typy jejich vyuziti (Autor- upraveno dle: [20])

2.9 Vyhody cloud computingu

Cloud computing je v dnesSni dobvelice oblibeny zejména proto, Ze svym
zékaznikm piinaSi mnozstvi nespornych vyhod. Zde se vSak nekabyvat veSkerymi
vyhodami dané technologie, ale pouzenit které jsou z mého pohledu zasadni ana
kterych se shodli mou pouzité zdroje [1], [2] a]f17

Prvni z nich nize byt sniZzeni nakladna infrastrukturu. Respektive zakazink
odpada nutnost budovani vlastniho, mnohdy veliedéo, datového centra. Sem musime
pocitat nejen cenu senvier dalSiho padgebného hardwaru, ale i cenu za napajeni. Déle se
musi zahrnout cena spravy hardwaru a mzdovych délgeacovniku IT. V neposledni
fad® musime peitat i s prostorem ptgbnym pro vybudovani dané infrastruktury. Po
porovnani &chto naklad s naklady spojenymi za ndkup poskytované sluzeymaoho
spole&nosti gikloni k feSeni s vyuzitim cloud computingu. Dokonce i vagilkdy se tyto
naklady rovnaji, se musi zvazit, ktera variantariefirmu vhodwgjsi.

Dalsi vyhodou této technologie je rychlost. ZdekvBgchlost bude brana z lehce
odliSného pohledu, fpdevSim z pohledu vyvoje. Tato vyhoda vyplyva zeasie, kdy
zamestnanci IT nemusi kupovat a konfigurovat novéizeni a mohou se tak sotestit na
konceni zalezitosti a na vyvoj aplikaci. Tim je docilestavu, kdy jsou rychle dostupné
pozadované aplikace, a to v3e za zlomek ceny, ktbyosi vyzadalo vnitropodnikové
feSeni.

Mezi naprosto kiiovou vlastnost cloud computingu fatSkalovatelnost. Tu
vyuzijeme ve chvili, kdy fedpokladame vysoky nist vypdietnich pozadawk (nebo
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dokonce uz zde tyto pozadavky jsou). Ve vnitropkdném ieSeni bychom museli
kupovat, instalovat a nastavovat dodate hardware. Cloud computing nam ovSem
umoziuje ovlivnit mnozstvi vyuZziti dané sluzby. To narapfiklad umozuje objednat
dodatény procesorovy vykon, doda&teou kapacitu Glozigt atd. Vzhledem k faktu, Ze
naklady takovéhaeSeni zavisi na sgete zdroji, nas tento zjsobieSeni pravébodobré
vyjde levrgji, nez nakup nového vybaveni. Jakmile totiZiasérpozadavik pomine, Ize
vyuZivané zdroje jednodusSe snizit a nemusie$g co s novym z&enim. JednoduSe tak
Ize zvySovat a sniZovat spebu zdroji s ohledem na firemni peby.

Mezi nesporné vyhody cloud computingu ipatostupnost. Tato technologie nam
totiz umoziuje mit gistup ke svym dam ¢i aplikacim odkudkoli na s#¢. Jedinym
poZzadavkem je internetové&ipojeni. V @gipad SaaS dokonce neni peba si na svoji
pracovni stanici instalovat jakykoliv software.

Jako dalSi vyhodu lze uvést zkuSenost dodavatéelmi ¢asto se stane, ze
s plichodem nové technologie na trh s mijde i velky paet mensich a mnohdy
newrohodnych spokaosti, které tuto technologii nabizi. Ti pak mnohggskytuji
nekvalitni sluzby vzhledem k dané technologii. ¥pp® cloud computingu je ovSem
situace jin4d. Zde jsou poskytovateli renomovanéelssttove zndmé spolaosti jako
Microsoft, Amazon, IBM a dalSi. Tento fakt nam dactb zarduje i 24 hodinovou
podporu a poskytovani sluzeb. Z toho vyplyva dafioda a tou jéeSeni vypadk sluzby.
V tomto @ipact se starost f@gsouva na poskytovatele a zakaznik tak m& opstarost
meére. Zde je dilezité upozornit na fakt, Ze se poskytovatel sndfzet své sluzby v chodu
pokud mozno bez vypadk Pokud by totiz &ktery poskytovatel z@l mit dlouhodo®jsi
problém s dostupnosti svych sluzeb, velmi rychlepii§el o své zakazniky. Proto kazdy
poskytovatel cloudovych sluzeb zéstnava celoutadi odborniki, ktei po dobu 24 hodin
dohlizeji na bezproblémovy chod seryara nichz tyto sluzbydii.

Cloud computing nam déale umaje pesunout nafréti stranu pozadavky na
zpracovani dat, které nejsou pro nasi firmu kréickudiz se pracovnici IT mohou z&in
na dilezité ukony spojené&nnosti organizace.

V neposlednifad je zde i jista vyhoda zabezfmi. Tento bod je vSak
spekulativni. Proto se vice touto problematikouyzaln v kapitole:. 3.

2.10 Situace p Fi nichz pouziti cloud computingu nemusi byt vhodné

Jako vSechny technologie, tak i tato neni dokon&&mocna a neni ji vhodné
nasazovat za kazdou cenu a v kazdé situaci.

Prvnim z mnoha probléimmiZe byt hardwarova zavislost. Ta nastava ve chvili,
kdy vlastnime aplikaci, kterd vyzaduje specifickgirdware nebo ovlada V takovém
piipadt feSeni cloudu nemusi byt nikterak vhodné. Posky&b&dbtiz velicetasto nemaiji
vami pozadovany specificky hardware, ale iiNppct kdy ano, neni zcela po problémech.
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Pokud totiz poskytovatetasem tuto pozadovanou sast hardwaru vyemi za jinou,
muZete se ocitnoutipd nepijemnym problémem [1].

Do problému s cloud computingem se dostaneme ihxdlickdy chceme mit
aplnou kontrolu nad serverem. VyZaduje-li naSekagke viadu nad vSemi sp&gymi
procesy nebo ptgbujete-li informace o dostupné p&m vyuziti procesoru a obdobné
dalSi informace, nebudu pro vas cloudoegeni vhodné. VSechny tyto informace ma totiz
poskytovatel. Nesmime vSak zapomenout na stav,vkakterych cloudech nedostanete
ani piistup uzivatele root [1].

DalSim aspektem, ktery je zndmve zdroji [1] a ovliviuje rozhodovéani, zdargit
na cloudové&eseni, je integrace se stavajicimi aplikacendjni@ modelovou situaci, kdy
podnik vyuziva d¥ databaze. Jedna obsahuje citliva data a je hoside#alg. Druha je
v cloudu a obsahuje pouze dataieypea. Ri praci semito databazemi je velice
pravdpodobné, Ze se nakonec citliva data objevi i valowykon celého systému bude
dale limitovan tim, co nam dovoli cloud &gmjeni k internetu.

Pokud mezi kritické pozadavky na systéemipatchlost dostupnosti dat, i zde pak
nemusi byt pouziti cloudu vhodnéiaiddem je umishi dat na vzdalenych serverech,
které mohou byt rozmigty po celém sité. Na data sice nebudeme musekat hodiny
nebo minuty, ale i tak vznikla prodlevaige byt nefijatelna [1].

Nesmime zapominat i na pozadavky pravni, geopkdit@ bezp&ostni. Touto
problematikou se ovSengnuji v dalSichéastech své diplomové préce.
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3 Mozné hrozby souvisejici s cloud computingem

Bezpe&nost dat je jednou z Kikbvych vlastnosti, ktera je v oboru inforéma
technologie poZzadovana a na kterou je kladen okyodsraz. Nekteré studie dokonce
uvadiji, Ze pro takka 75 % firem je bezgeaost netastjSim zdrojem obav a tudiZ je tento
problém naprosto zasadni [21]. Beapest dat je o0 to vice pabareSit v gFipad, kdy
uzivatel komunikuje fes internet nebo v rdmci intranetu. V takovétpg nevime, kudy
dana data putuji a kdo vSechno k ninizen mit gistup. V oblasti cloud computingu se
0 odpovdnost za bezgaost dat spolu &i dvé skupiny. Do té prvni pé#t poskytovatel
sluzby, kdezto na druhé steaje samotny uZzivatel, ktery danou sluzbu vyuzivdraM
odpowdnosti a povinnosti jednotlivych skupin v nemalé&argalezi jak na distrildnim
modelu, tak i na modelu nasazeni cloudu. Jakklga zde uvedu situaci, kdy uZivatel
pristupuje k véejnému cloudu a je mu poskytovan software jakoldu@SaaS). V tomto
piipact je uzivatel povinen se starat pouze & &vci. Tou prvni je bezpmy pristup ke
svému pracovnimu stroji, respektive oispup ke sluzé€ z bezpéného stroje, a tim
minimalizovani Sance na zcizenfitgaSovacich udé&j Druhou ¥ci je zajiSéni, aby
vSichni jeho uZzivatelé byli seznameni se zasadamp&ného pouzivani sluzby v ramci
podnikové politiky a provashi kontroly dodrzovani ¢chto zasad. VeSkera dalSi
odpowdnost spojena se zabegzpeim (fyzické zabezgeni serval, Sifrovani atd.) je
piesunuta na stranu poskytovatele dané sluzby.

Aby se pedeSlo situacim, kdy poskytovatel musi nastinituswezpeénostni
konfiguraci zakaznikovi jako wkaz, Ze jsou jeho data v bezpebyly vytvoreny
bezpé&nostni normy. Tim, Ze poskytovatel gl ukitou normu, je zakaznik jednozmg
informovan o tom, jaky stupebezpé&nosti mu dany poskytovatel dokaze nabidnout.
NejznangjSi sérii norem, tykajicich se cloud computingséeie ISO 27000 [2], kterou se
budu zabyvat v dal$@sti této prace.

Déle je poteba dodat, Ze cloud computingibe pokryvat velmi Siroké spektrum
poZzadavk, a to jak ze strany z&kaznika, tak i ze stranykytosatele. Proto neexistuje
jednotnd doportena bezp&a konfigurace dle typu poskytovanych sluzeb a ruode
nasazeni cloud computingu. VSechny bénpstni hrozby a typy moZnych bezZpestnich
opateni tak zavisi na konkrétnich sluzbach, pozadaygohzitém hardwaru, softwaru
a mnoho dalSich faktorech. Z toho vyplyva, Ze @ t&pitole nebudou a ani nemohou byt
popsany vSechny bezpr@stni hrozby, které se mohou vyskytnout. V tétpitkde tak
najdete pouze ty nejzn&mi a nejvyznamgjSi hrozby z pohledu bez@mosti.

3.1 Dodavatel cloudovych sluzeb

A¢ se to na prvni pohled nemusi zdat patrné, je&nvposkytovatele cloudovych
sluzeb jednim ze zasadnich kiiogro zakaznika. vodem je obrovsky rozdilifstupu
jednotlivych poskytovatél a to nejen z hlediska bezpesti, ale i dostupnosti, kvalit
poskytovanych sluzeb, ceny, atd.
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Prizkum s nazvem ,Security of Cloud Computing Provid&tudy” provedeny
v dubnu roku 2011 spajrosti Ponemon Institute, dostupné na [21], poulang az
alarmujici zjis&ni. Z vyzkumu vyplyva, Ze poskytovatelé cloudovygthZzeb, se za#iuji
primarre  na poskytnuti levného alehce implementovanétedeni, které zlepSi
zakaznikovy sluzby. Bezpeost sluzeb je prognaz druhotnym problémem, ktery v mnoha
piipadech vbec néeSi. Z vyzkumu je dokonce patrné, Ze poskytovaselésr mnohych
piipadech nezajimaji o bezpwst dat atento problémigsouvaji na zakaznika.
V neposlednifac nejsou tyto rychlé a levné sluzby mnohdy zkouméngohledu
bezpénosti, a tak by se daly oztiaza potencionakh nebezpené. O této skutaosti
hovai fakt, Zze 63 % poskytovatelse sidlem v Evrapa 62 % se sidlem v USA si neni
jistych, zda jsou jejich sluzby bezjm.

Vysledky studie jako je tato, ale i vysledky mnott@Sich, které jsou obdoén
zantiené, nam davaji varovny signal o tom, Ze &yposkytovatelé sluzeb je krok, na
kterém opravdu zalezi.

ProtoZe oblast cloud computingu je velice mfad@bzvlast z hlediska
marketingového), nejsou zde Zadna obecna dopoiutykajici se obecného postupu
vybéru vhodného poskytovatele [1]. Jednou z moZnyclamgéije brani v potaz velikosti,
renomé a historie spdleosti, poskytujici cloudové sluzby. Toto hledisk@hazi z faktu,
Ze velké nadnéarodni firmy dodavajici sluzby cloummputingu, jsou v dané oblasti
zkuSerjSi a mnohdy nabizi kvaligsi a rozsahlejSi podporu. Nad tim vSim by saiejoz
melo byt owieni poskytovani dané sluzby v pozadované Kkvaht s potebnym
zabezpeéenim. Mezi takové firmy tive napiklad patit VMware, Microsoft, IBM,
Google, Amazon a mnoho dalSich.

Dle zdroji [2] a [17] je vylker kvalitniho poskytovateletdeZity i proto, Ze v oblasti
cloud computingu obeénplati, Ze se mezi poskytovatelem sluzby a jehcazaikem
vytvaii mnohem dvéryhodrgjSi a intenzivijsi vztah, nez vippad nagiklad
poskytovatele internetu. Tento vztahuze byt budovan vdkolika krocich. Jednim
z prvnich je proces dojednavani pozadovanych sludelseznamovani se s novym
prostedim, které cloud computingipasi. Samazjmosti je seznameni se s technologiemi
a postupy, které dany poskytovatel nabizi a pouZieato krok je pdeba brat s mirnou
rezervou. Neda se totizcekavat, Ze by vam poskytovatel detailpopsal svou
bezpenostni politiku spolu s konfiguraci vSech svyclhizeni. Tim by se sam vystavoval
jistému bezp&nostnimu riziku. Tento vztah je pro ®lstrany dlezity jak z hlediska
duvery, tak iz hlediska budouci spoluprace. Musime ustdomit, Ze spolénost
vyuzivajici sluzby ieti strany tétoieti strag mnohdy poskytuje data, ktera mohou byt
z pohledu fungovani naprosto zasadni. NedokdZuiesispavit situaci, kdy by firma
poskytla tak cenna dat&komu, ke komu nema absolutnivdru. Tato divéra se tyka jak
bezpeénosti dat ped ztratou, tak ii@d jejich zneuzitim. BDvéra je dilezita i ve chvili, kdy
vam poskytovatel nastini jehdigtup kiizeni havarijnich udalosti. Tuto vlastnost si Ize

® Toto tvrzeni vyplyva uz jen ze samotné historaud computingu (viz kapitola 2.3 této diplomovéqaa

22



mnohdy o¥fit az ve chvili, kdy k havarii skute¢ dojde (porucha ulozného média). Pokud
se nasledhzjisti, Ze poskytovatel neproved! ty aktivity, kdesliboval (zaloha dat na jiné
médium), dsledky mohou byt pro zakaznika fatalni. Aby se ogon situacim

a naslednym spdm o dopadu odpa@dnosti FedeSlo, museji se vSechny podobné
vlastnosti uvést do smlouvy o poskytovani sluzebA(S Dale v zavislosti na povaze
businessu firmy a typu vyuzivanych sluzehjze byt komunikace mezi dlma stranami
velmi intenzivni. A to jak ze Zatku, tak i v piibéhu této spoluprace.dody mohou byt
raizné. Poinaje neustale sedmicimi poZzadavky zakaznikaz po zminy nabidky daného
poskytovatele. V zavislosti na&dhto pozadavcich musi poskytovatel nabidnout servis
svych sluZzeb na pa@atné arovni, v poZzadované kvdlita hlave v poZzadovanou dobu.
Nutno ovSem podotknout, Ze vSichni vySe #ovani poskytovatelé jsou natolik velci, ze
jim tento poZzadavek &@i problémy. To proto, Ze zamstnavaji spoustu odborrikktei
jsou kdispozici 24 hodin dedna ktgi obsluhuji velké mnozstvi datovych center
rozmistnych po celém sie¢.

Mezi dalSi klgové vlastnosti cloud computingu, které tsvétryhodnosti az tak
nesouvisi, pédt i dostupnost sluzeb. Tato vlastnost je z pohle@kaznika naprosto kbva
a mela by byt uvedena ve smlo&o poskytovani sluzby (SLA). Obecize aletici, Zze se
vSichni poskytovatelé snaZzi, nebo by se al#sp®li snazit, o maximalizovani této
vlastnosti, stejitak jako o bezpmost dat svych zakaznikNikdo totiz nebude vyuzivat
sluzbu, ktera je neustale nedostupnd, nebo o kend, Ze ma problémy s bezpesti.
Problémy s dostupnosti éa v minulosti nagiklad spolénost Rackspace, kterd v roce
2007 n¢la 36 hodinovy vypadek svych sluzeb. Nagvinyla porucha trafostanice unisé
mimo jimi spravované datové centrum [2].

Jak je uvedeno v [1], da se obe&éfti, Ze & s sebou technologie cloud computingu
piindSi spoustu potenciélnich rizik, Zaddnd z nichsmejz pohledu bezpeosti nova.
Ukolem divéryhodného poskytovatele by tedyla byt snahagmto rizikim predejit nebo
je alespd minimalizovat.

3.2 Pravni a geopoliticka rizika

Ackoliv by se na prvni pohled tento bod mohl zdatzabavny, neni tomu tak.
Musime si ugdomit, Ze vyBr umiseéni uloZeni vaSich dat nema vliv pouze na jejich
dostupnost, ale ina to kdo k nim bude mitsjup a jakym zfisobem se s daty bude
nakladat. Rzné zen a oblasti totiz maji odliSné&istupy ke zpsobu zachazeni a ukladani
soukromych dat. Rinaje Spojenymi staty americkymi a kenEvropskou unii. Konkrétn
ve statech Evropské unie plati zdkon o ochi@sobnich dat [22]. Ve Spojenych statech
americkych existuje obdoba vySe uvedeného zakotary lse ovSem tyka zdravotnich
zaznani obtani Spojenych stét americkych [2]. Z toho je moZné vypozorovat, Ze se
jednotlivé staty chovaji jinak k dah svych obyvatel a jinak R, co paiti cizincim nebo
lidem ze zahrasi. Legislativa Spojenych statu americkych dokone#izoje predani
veSkerych dat, o které si bezpestni dad zazada, a to bez svoleni majitele. Tento zakon
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neuvadi, o jaky druh informaci seibe jednat, a tudiz si bezpwstni dad mize vyzadat
jak osobni, tak i finatni zaznamy kterékoliv spairosti nebo jednotlivce. Pro podani této
Z&dosti ovSem musi existovat pote¥ ze spachani nebdigravovani trestn€innosti.

Z tohoto divodi si Kanada upravila svou legislativu. V gaané dob nesmi Zadny
Kanadsky statni organ pouzivat k ukladani dat sele&ci na Uzemi Spojenych statu
americkych, ato zivodu mozZného nezadoucihotfigtiupu ze strany americkych
bezpeénostnich dadi [1]. Jako piklad zde uveduifstupCiny, ktery je trochu odlidny. Dle
[17] zékonyCiny umoZiuji vlads neomezeny ifistup k jakymkoliv datm, bez ohledu na
jejich citlivost (obsah). V tomto ifpact se sice nabizi vyuzit moznosti Sifrovani, ale
existuje tu stéle riziko, Ze tato data budou degéna.

S touto, a vySe uvedenou problematikou (viz kapitll), mohou souviset i dalSi
mozné nefijemnosti. MiZe totiZz nastat situace kdy vy jako firma (uzivatieludu) budete
vladni agenturou pozadani eepani ukitych dat. Ale i proto, Ze dand data vlastni vas
poskytovatel cloudovych sluzeb nikoliv vy, jste poskdni za dodrZzeni poZzadovanych
podminek, které vladni organizacignesla. Tyto podminky se mohou tykat jak rozsahu
dat, tak i¢asu, do kdy musite dana dati@giozit. Proto musite&dét, jak rychle je vas
poskytovatel schopen reagovat v situacich kter@dwj rychlou reakci [17].

Pri volbé umistni nami vyuzivaného datového centra bychom g8 wyhnout
mistim se zvySenym rizikem &wvych pfirodnich Zivli. Timto mam na mysli hla¥n
zenttieseni, povodf) hurikany a tornada. Samotna datova centra v tatowblastech
sice byvaji proti dmto grirodnim Ziviim chrarna, ne vzdy vSak tato ochranaiie byt
dostaténa. | zde plati pravidlo, ktergéka, ze je lepSi probléim piedejit, nez se s nimi
nasleds vyparadavat.

3.3 Riziko zneuziti citlivych dat - Data breaches

Tato hrozba je nmi marou kazdé spotaosti. Situace, kdy se citliva data dostanou
do rukou konkurence, tiie ohrozit chod spateosti a dovést ji i ke krachu. Dle [23] byla
v listopadu roku 2012 za pomoatdci z University of Wisconsin a korporace s ndzvem
RSA odhalena metoda, pomoci které Ize ziskat priv@frovaci ki€ jiného virtuélniho
stroje kziciho na stejném fyzickém serveru. Na&s$t Ut@nik tuto komplikovanou
metodu v mnohych ifpadech ani nemusi pouzit. Naprosto mu @ostait Spatg
navrzenou databazi, jez vyuziva cloudovych sluzebmoci vyuziti této chyby je
ato¢nikovi umozren piistup nejen k dam dané spotaosti v dané databazi, ale i k dlant
vSech ostatnich zakaziikkteri tuto databazi vyuZzivaji.

Vychodiskem z této situace zda se byt pouziti #dobi Sifrovaciho kéie pro
zabezpeéeni dat. To nam ovSem nezajisti jistou ochraiedpodcizenim a naslednou
ztratou dat. Jako dalSi moznost zabéepé se nabizi uchovavani citlivych dat v offline
z&loznim systému. To vSak 2md zvySuje ndklady a naroky na rezii.
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3.4 Riziko ztraty dat — Data loss

Ztrata dat zde neni chdpana ve smyslu odcizerd,t@aku bylo v minulém fipad.
Zde je chapana ve smyslu smaz&inodstragni. Tento problém néastji postihuje jak
firmu vyuZivajici cloudovych sluzeb, tak naslédnsamotné koncové zakazniky dané
spolenosti. Ricin ztraty dat mZe byt hned &kolik, potinaje Gtokem krackefa pres
chybu personalu poskytovatele, chybu hardwaru neko disledek pirodni katastrofy.
Musime si také wdomit, Ze za ztratu svych datize byt zodpo¥dny i samotny zakaznik
(uzivatel). Posté, aby si dany uzivatel sva data chranil pomogiekti ten nasledretratil
nebo zapom#l. | vtomto gipadct jsou data povazovana za ztracend, protoze k nimane
nikdo pistup. Musime si vSak také ¢domit, Ze pouze pouzivani silnych a dopgemych
hesel nam také nemusi vzdy pomoci. Jakiklgd zde niZze slouzit pipad jednoho
novinge, jemuz se hackiedostali na Get Googlu, Tweetru, Applu a Amazonu. To vSe bez
znalosti jediného hesla nebo poufiti brutal fdrgeku [24]. Tito Gténici nasleda vyuZili
jeho Gtu na Apple ICloud k Uplnému odstim vSech jeho dat z IPhonu, IPadu
a MacBooku [25].

Redenim z této situace jedmffline zalohovani a dodrZzovani vnitropodnikovych
doporieni a nézeni tykajici se ochrany dat. Sarfgmosti je pouzivani silnych hesel
a Sifrovani dat.

Vaznost této hrozby a nejednotnosti v zakonech wanpostech si ugdomili
i zdkonodarci EU a v lednu 2012 renovovali zakamku 1995. Tento zakon #piuje
metody ochrany, Zjsohi mazani a zachazeni s osobnimi daty uZiudg].

3.5 Riziko odcizeni U ¢&tu nebo p FenadSenych dat - Accoutn or service
trafick hijacking

Z pohledu zabezgeni se nejedna o nikterak novytgpb hrozby. Tato metoda
ttoku je podobna phishinguUtosnik se snaZi ziskat citlivé Gdaje od uZivatele sletE
pomoci nich ziskatifstup k jejich @tu, nebo ke kontrole nad sluzbou. Ve chvili kdytse
ato¢niku povede, stava seat ut@nikovy olEti jeho novym ateistem. DalSim dsledkem
muze byt neoprawny piistup nepovolené osoby ke kritickym @t ¢i ¢astem systému
spolenosti [23].

" Timto terminem je oz®avana osoba, kterd ma dobré znalosti v obotiit@mvé bezpe&nosti a tyto
znalosti zneuziva ke svému préspu @i prinicich do softwaru.

8 Neboli ttok hrubou silou. Jedna se o metodu, ledgtesnik pomoci zkousenfiznych kombinaci znak
snazi pijit na hodnotu kife.

° Podvodna technika, kdy se @ndk snazi od uZivatele ziskat jeho osobni Gdaje.
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V dubnu 2010 Amazon opravil bug (chybu), ktery dodbby pomoci Cross-Site
skriptut® Gtosnikim umodoval pistup k gihlaSovacim Gd&m. V roce 2009 tataz
spol&nost byla zneuZita prosh mnoha Zeus botnet' [26].

Spole&nosti si jsou této hrozby déd wdomy, a proto se snazi o zamezeni sdileni
G¢tu mezi vice uzivateli, znemo&mi posilani osobnich a citlivych GdajV neposledni
fadt zavadji dvoudroviovou autentizaci, pokud to dané situace dovolugg.[2

3.6 Riziko zneuziti 0 €tu - Malicious insider
Volny preklad definice dle spateosti CERT zni:

»,Pod pojmem naruSitel rozumime zatnance, jednateléi obchodniho partnera,
ktery ma nebo th autorizovany pistup k podnikové siti, sytému neboudat jenz tento
pristup zneuZil zad@lem negativniho ovlivni integrity, dostupnosti nebarernosti dat
nebo informéniho systénif27].

Tento typ hrozby je spaiay jak pro 1aa®, Paa%’, tak i Saa¥'. Vice informaci
tykajicich sedchto pojmi naleznete v kapitole 2.8. Snad ri$v riziko hrozi, pokud touto
osobou je administrator poskytovatele sluzby. Vtoraipad: pak nemusi zakazniku
stait ani pouzivani Sifrovani dat spolu se spravnymisppem uchovani Sifrovaciho dei
[28]. V pripack verejného cloudu je zakaznik v této chvili bezmocmyusi spoléhat pouze
na korektnost svého poskytovatele. Npact cloudu privatniho Ize této hrozipiedejit
dodrzovanim spravnych politik v oblasti lidskych r@d, definovani adekvatnich
uzivatelskych roli a odp@dnosti. K nasledné ochratze dodaténé vyuZzit i monitoring
poskytovanych sluzeb a aktivity jejich uzivateDale musi byt stanovena a dodrzovana
pravidla tykajici se typu, Zigobi a mist pistupu k danym sluzbam. Nesmime vSak
zapomenout ani na proSkoleni personalu a s jehwasgmim s bezprostnimi politikami
a zasadami, které se musi dodrzovat [23].

3.7 Rizika spojenda se zneuzitim sluzeb cloud comput  ingu - Abbuse of
Cloud Services

Cloud computing umatuje i malym spolénostem mit fistup k vykonu desitek az
stovek servar, kterého by jinak tyto spataosti nikdy nemohly dosahnout. Ne vSichni
vSak tento vykon pouZivaji pro dobrogcv Tento vykon se ffe zneuzivat ndfklad

19 Je metoda kdy Gtmik vyuziva bezpgostnich chyb ve skriptech webovych stranek (hiaeosetené
vstupy) pro podsteni vlastniho skriptu nebo Skodlivého kodu.

1 Softwarovy agent, internetovy robsitpotitas napadeny malwarem (Skodlivym softwarem), kterya®io
pro rozesilani spamu (nevyzadana posta), DDoS @tiku

2 |nfrastruktura jako sluzba

13 platforma jako sluzba

14 Software jako sluzba
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k prolamovani hesel. Nagbném stroji toto prolomeni e trvat velice dlouhou dobu.
S vyuzitim cloud computingu v3ak tentas mize byt zkracen i naéddy minut. DalSi
vyuZziti této technologie fize byt k vytvéeni DoS Gtoku, &&ni malwaru atd. [23]

Tento problém neni tak snadnéiedit, jak by se na prvni pohled mohlo zdat. Na
druhou stranu je toto spiSe problematika poskyw&atiuzeb nez samotnych zékazhnik
proto se této hroznebudu ¥novat do detail.

3.8 Odepfeni sluzby nebo p Fistupu k ni - Denial of Service (DoS)

Jednd se o relatignjednoduchy atok, ktery se Spatbrani a nize mit fatalni
dusledky. Primarnim &elem tohoto Utoku je znemoznitigtup uzZivatelm k dané sluzb
Neboli zpomalit chod dané suzby na netnosnou droebo v idealnim ipack zpisobit
jeji pad (odepeni sluzby). To se n&gsgji provadi pomoci konzumace vSech dostupnych
zdroji, které dana sluzba nabizi. Toho se da dosahnaonitarumiisoby. Napiklad pomoci
vytiZzeni procesoru, patti, mista na disku, propustnosti linky, apod. Teiimk ma i svou
distribuovanou podobu kdy se na b v jeden okamzik Gt&i z vice mist, zejména
pomoci takzvanych zombEeTento typ Gtoku zpravidla m&si silu a nazyva se DDoS
(Distributed DoS) [29]. Zajimavou alternativou krtoto Utoku je metoda, kdy @ik
piedem informuje vi@jnost o cili &ase planovaného utoku. Vigledku toho seast
uzivateh snazi otestovat, zda je na danou sluzbu opravdervétok a zda je tato sluzba
dostupna. Timto jednanim vSak sanfispivaji k vytizeni a tim i k DoS, respektive
k DDoS utoku.

Utoenikam v3ak nemusi vzdy jit pouze o zhigpupréni sluzby. Z povahy cloud
computingu, kdy platite za to, co sfafiujete, Mize byt cilem Utdnika zmsobit vam jako
zakaznikm znatelné finagni ztraty. Vtomto pipadt vam sluzba nejspiSe nebude
Znefistupréna, avSak poskytovatelibe za vyuZziti svych sluzeb (i kdyZz nelegalni a ne
vami) ttovat znanou ¢astku. Tato varianta Utoku vSak vyZaduje, aby bigkveden pes
daného zakaznika.

Jak jiz bylo zmigno vySe, proti tomuto typu utoku neni mocigphi ochrany.
Nabizi se zde gkolik variant jako moznost propows§tjien ¢ast gijimanych pozadavk
OvSem je tu riziko, Ze mezi ngjatymi pozadavky bude poZzadavek legalni (mysleao n
ten, ktery posila utmik) a tim se docili znéjstupréni sluzby ,legalnimu“ uzivateli, coz
byva hlavnim cilem tohoto utoku. DalSimi moZnostinrany se stava firewall a IPS, ale
efektivita €chto metod neni vzdy dostatél. Navic metoda IPS néite byt pouzita vzdy
[30].

V dobs psani této diplomové prace doSlo na Uz€haské republiky k masivnim
DDoS utokim na tuzemské zpravodajské webyhBm tchto Utoki bylafada napadenych

!> Napadeny piitag, ktery se bezadomi svého uZivateleséstni Gtoku.
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wehi negistupna. Weby, které tento Gtok ,ustaly* se vé&ahoki potykali s vysokou
odezvou a&asténymi vypadky svych sluzeb [31].

3.9 Rizika plynouci z neznalosti  €i nepochopeni prost Fedi computingu
- Insufficient Due Diligence

Jak je patrné napz [1] a [2], s pichodem cloud computingu se mnoho spodesti
snazilo tuto technologii co ndjge implementovat a to beze snahy &lpochopit
problematiku, kterou s sebouiméasi. Hlavnimi dvody byly nesporné benefity. Jako
uSeteni p@&ateinich investic tykajicich se infrastruktury, Skaltalaost, dostupnost, mensi
rezie ze strany zdkaznika, atd. Bez pIného pochiopssblematiky prosedi cloudu,
piistupu k aplikacim a sluzbam aoperaci zoddaych za bezpmost, Sifrovani,
monitoring a organizaci dat, se uZivatel vystavigéku na pro & nezndmé urovni. Tato
rizika vSak mohou mit fatalniidledky na fungovani spaleosti.

Predejiti #mto hrozbam neni az tak technologicky r@gpproces jako spiSe proces
nara:ny ¢caso¥. Kazda spolénost by se rla pred z&atkem vyuZzivani cloudovych sluzeb
plné seznamit s riziky, odp@dnostmi a povinnostmi, které s sebou tento novy ehod
piinasi. Spolénost by se rla seznamit s progdim svého poskytovatele
a s technologiemi které vyuziva a detailprojit vSechny pozadavky na funkcionalitu
a bezpeénost. Hlave v piipad vyuZzivani veéejného cloud mize nastat situace, kdy
organizace poZaduju ditou Uroveir ochrany, kterou ji poskytovatel néae zardit.
Poskytovatel vSak s ohledem nemorodost a mnozstvi svych zédkaznikemusi byt ani
do budoucna schopen poZadovanou funkcionalitu ¢tard tohoto divoda je plné
seznameni veliceutezitym faktorem a to jeStpred z&lenénim cloud computingu do
sveho portfolia. Naopak ipad privatniho cloudu tento problém nenastava, protmee
jsou ze strany poskytovatele sluzby poskytovaresg dle poZzadavk zakaznika. Pokud
se spolénost seznami se vSemi faktory a rozhodne se ipgeni v podob cloud
computingu, nerlo by se zapominat na proskoleni uzivateédteri budou danou sluzbu
vyuZzivat. A nebo je s touto zmou alespt seznamit. Bhem tohoto procesu by se ndm
zapominat na zaskoleni personalu a jeho seznaraersiemi jejich novymi povinnostmi
a odpo¥dnostmi [2].

3.10 Problematika nezabezpe é&enych rozhrani a API - Insecure
interfaces and APIs

Jak uvadi [32], poskytovatelé cloudovych sluzeb inutosti upozornili na
skute&nost, kdy mnoho tyjp softwarovych rozhrani nebo APl pouzZivaného jejich
zakazniky, obsahovalo bezpestni vady. Tato rozhrani jsou v programech stakipro
komunikaci s poskytovatelem, monitoring sluzbyi @chestraci &izeni. Ve své podstat
bezpénost a dostupnost vSech cloudovych sluzeb zavidieapenosti zakladnich API.
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Tato rozhrani a APl musi zajistit beZpg chod pro autorizaci, autentizaci, Sifrovani,
monitoring a ostatni kibvé funkce. Pokud nebude zajish bezpéna funkce &chto
prvka, nemizeme naslednzajistit spravné a bezgigé chovanidhto proces. A co vic.
Mnoho spolénosti gidava tmto ,nebezpenym“ API svou gidanou hodnotu a tento
produkt dale distribuuji svym zakaziik, coz v disledku niize vést k dalSimu zvySovani
bezpeénostnich rizik [33].

Pro sniZeni &hto bezpeénostnich rizik by ml poskytovatel sluzby sledovat
aktualni @&ni na ,poli“ bezpeénosti, dostaién¢ casto aktualizovat sy software a pouZzivat
bezpénostni zaplaty. Vipak nalezeni problému musi poskytovatel neproglen
kontaktovat svého zakaznika a seznamit ho s péiemaii riziky. V idealnim pipact pak
poskytovatel prodiskutuje dostupné moznosti, jalséylal dany probléisit.

3.11 Rizika spojena se sdilenim technologické slabi  ny (chyby) - Shared
technology vulnerabilities

Poskytovatelé cloudovych sluZzeb nabizeji své sludimntim v podols sdileni
infrastruktury, platforem a aplikaci. Jak je patm3], tyto prosiedky, a uz hardwarove
¢i softwarové, nemusi byt navrzeny pro zajstisolace pistupu jednotlivych uzivatélve
sdileném progedi cloud computingu. Vidledku této slabiny se stava cely systém
zranitelny. Tento typ zranitelnosti je nadale sudikkrz vSechny své modely. Pokud se
takova slabina vyskytne a nebude odsinan dochazi k ohroZeni celého cloudu daného
poskytovatele, respektive vSech jeho syst@nuzivatel. Dle [34] je tento typ Utakcasto
vyuzivan krackery ndap k ziskani administratorskych opréwmn k danému systému nebo
pro spudini svych aplikaci v kernel médfu

Proti této hrozb se doportuje pouzit obrannd strategie, ve které bude daldeta
popsan zfisob zabezpeni si€, aplikaci, vypoetnich jednotek, ukladacich médii,
uzivateli a jejich pistupu. Nadale se bude striktmonitorovat veSkera aktivita spojena se
sluzbami laaS, PaaS a SaaS. Nedilnowd&siu jsou pravidelné aktualizace firmwaru
a pozivani bezgaostnich patchu (zaplat) [23].

3.12 Zalohovani a zp Gsob odstra novani dat

Problematikou, spojenou se zalohovanim se zabywassp odborné literatury. Ja
se v tétocasti prace nebudu zabyvat problematikou zalohojaka takoveého, jako spise
rozdily v pohledu na zalohovani v zavislosti na glachasazeni cloudu jako tomu je v [2].
Navzdory rozdilnostem v jednotlivych modelech eaxestdopordeni (pravidlo), které
usnadni spanek lidem zodgowmym za firemni data. Jedna se pouze o uvedeisobp

'8 privilegovany rezim prodh proces v CPU.
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a frekvenci zalohovani pozadovanych dat do smlomegi poskytovatelem cloudovych
sluzeb a zakaznikem (SLA).

V pripact verejného cloudu kdy ma uzZivatel vS8echna data u syé&skytovatele
sluzby, je dobré daného providera donutit zalohquai& pomoci vySe uvedené SLA.
Seridzni poskytovatel si vSakaldzitosti zalohovani musi bytégdom, atak by tuto
»-nadstavbu“ m#l zarwit v ramci nabidky svych sluzby.

V pripact privatniho cloudu se @ie situace liSit dle toho, zda dané spotest ma
vlastni IT oddleni poskytujici privatni cloud, nebo se o jeha&&ji stard externi firma.
V piipact provozovani vlastniho cloudu je pouze na danéesposti, jakou strategii
k zadlohovani gjme. Pokud je tento cloud poskytovan externi fianobjevuje se stejny
problém jako u cloudu w¥ejného. Rozdil vSak spiva v lepSich moznostechippusobit
strategii, tykajici se zalohovani podnikoveé podtic

Pri vyuzivani hybridniho cloudu si zdkaznik rékge sva data na dwskupiny. Tou
prvni jsou ,[@zZna“ uzivatelska data, ktera nejsou pro chod fikigova, a tak mohou byt
uloZena ve vijném cloudu. ¥mi druhymi jsou data, jejichz ztrata by mohla it firmu
existerkni vyznam. Ta jsou uloZena v cloudu privatnim 3loha dat tak musi probihat
pro ok& skupiny dat, avSak v privatnim cloudu musi bye#akasgjsi.

DalSim rizikem, které je mnohdy opomijeno, je matodstréaovani dat. Bzn¢ se
data na uloziStich pouze zneplatni, ale ve skuatgti na daném meédiu stale existuji. To pro
bézné prosiedi inform&ni technologie, jak ji zname, de negedstavuje Zadné
bezp&nostni riziko. V prosedi cloud computingu vSak k takovymto uloznym maédii
typicky pristupuje vice uzZivatél Tito uZivatelé sice maji omezenyigiup pouze
k vlastnim daim, tato omezeni vSak plati pouze pro platna datah& vyplyva, Ze po
.Smazani“ dat, respektive uvami panttoveého prostoru na uloZzném meédiu, uzivatelem
X, miaZe v budoucnu na tento prostor dostat prava uzivatBokud tato situace nastane,
jevi se tento prostor uzivateli Y jako prazdny, atiige vSak data uzivatele X. UzZivateli Y
tudiz pro pistup k €Emto datim stai zmenit bit platnosti dat. Z pohledu X je proto tento
typ mazani dat naprosto rigatelny. Toto riziko nfiZze byt odstra¥no za pomoci nasazeni
sofistikovargjSich metodik pro odstt@vani dat. Jednou z mozZnosti pouzit uznivané
metody, spiujici normy amerického ministerstva obrany. Tatanmo nese ozreni
DOD 5220.22-M. Celé zmi daného standardu je dostupné na [35].

3.13 Dalsi rizika

» Vzdaleny pristup - Vzdaleny pistup ke sluzbé je de facto jednim z hlavnich dys
cloud computingu a fize byt realizovan ddima zpisoby. Tim prvnim, ktery je
typicky hlavre pro veejny cloud, je progednictvim internetu. Druhym #Zpobem,

30



jenz se Bzn¢ vyuziva v pipads privatniho cloudu, je prastdnictvim intranett/.
Ackoliv je v obou pipadech fistup ke sluzbam lehce odliSny, pozadavky na
bezpénou komunikaci jsou shodnéémito poZzadavky jsoutdiérnost a zachovani
integrity dat. Z hlediska zékaznika se tudiz jedidicoveé vlastnosti, a proto se na
eliminaci tohoto typu rizik musi klast velkyudz. Samotnou metodikou

a technologiemi eliminujicimi tento typ rizik se daw wnovat v dalSicasti této
prace [1].

* Omezeny zmsob kontroly - Toto riziko vychazi ze samotné povahy cloud

computingu a tyka ser@devSim viejného cloudu. V podstase d&ici, Ze véejny
cloud je z velkécasti ,nebezpgny” praw kvili omezené moznosti kontroly
dodrzovani bezgmostnich politik a nutnostitérovat svému poskytovateli [2].
Existuji sice monitorovaci nastroje, které zakaawik poskytuji pehled

0 vyuzivani sluzby, rfeknou vSak nic o poruSovani bezpestnich politik nebo
Spatném typu zalohovani, které jsou uvedeny v SUAorovnani s vlastnim IT
odElenim si zakaznik neiiie kontrolovat fyzicky fistup k z@izeni, mnozstvi

a kvalifikaci opravinych osob sifpstupem k pouzivanému hardwanusoftwaru
amnoho dalSich aspékt které je nutné dodrzet pro zachovani spravného

a bezpeéného fungovani IT oddeni.

7 Vnitini podnikova s
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4 Pristupy a metody pro odstran éni a minimalizaci rizik
spojenych s cloud computingem

Ac¢ si tteba mnozi po #teni gedchozi kapitolyfeknou, Ze vyuzivani cloud
computingu je nebezpry, nemusi tomu tak byt. VSechny vy3e uvedené lyrdmjdy
znamy jest pred rozmachem cloud computingu a tudiz existujiridgha metodiky, které
tyto hrozby dokazi minimalizovai UpIné eliminovat nebo alesposnizit jejich dopad na
uzivatele. Pray ttmito metodikami se budu nyni zabyvat v této kapit@¥ive nez tomu
tak bude si musime @slomit rekolik skute&nosti.

Tou prvni je centralni sprava bezpesti cloud computingu ze strany
poskytovatele. Tato vlastnost nam oproti klasickigenim mze vyraznym zfisobem
zvysSit bezpeénost naSich dat a nami vyuzivanych sluzeb. DuhteFiésti, kterou musime
mit na paniti je fakt, Ze poskytovatel cloudovych sluzeb, gak privatniho, viejného
nebo hybridniho, nam nerbe poskytnout 100% ochranu proti vSemityphrozeb. Tento
fakt v8ak neni vzdy zceladgimy. Pro jeho lepSi wdomeni si zde budu parafrdzovat Steva
Rileyho, ktery je spoluautorem [2]. Steve Raleyapikole 4 ve svémifkladu girovnava
bezpeénost v cloud computingu k bezfmsti v BZném Zivok. Ve svém firovnaniiika:
»A¢ ma nepfistelna vesta velmi dobré bezpestni vlastnosti proti slnému zraeni,
neznamena to, ze si ji budeme nasazoked gazdym odchodem z domuyvBdem, praé si
ji nevezmeme je, Ze prapoddobnost, Ze na nas budikdo stilet je de facto nulova. Tudiz
nema smysl se snazit tuto hrozbu nadale sniZzowticNe tato vestackka, nepohodina
a mnohdy ,spoléensky” nevhodna a tak je svému nositeli v danauasitpouze na obtiz".
Stejné pravidlo plati i v progdi cloud computingu. Ani zde neniwbd aplikovat vSechny
bezpénostni opaeni. Jednak je to mnohdy zbyt&, nepohodiné a v neposledait
drahé. Nesmime vSak zapomenout na to, Ze ne vSéaapgnostni poZzadavky ze strany
zékaznika se musi shodovat s bémpstni politikou poskytovatele. V takovéntigad
musi zakaznik zvolit jiného poskytovatele neboagelk poZzadavk upustit. Neda se totiz
piedpokladat, Ze by poskytovateldtvjednou zakazniku gmil svou bezpénostni politiku
a s tim i bezpmostni politiku vSech svych zakazaikNezapominejme vSak ani na to, Ze
bezpénostni pozadavky zvedaji rezirsvého provozu. Visledku ,fFehnanosti” &chto
poZzadavk muze byt ovlivien pozadavek ndfklad na rychlost dostupnosti dat.

4.1 Okruhy zajmu pro minimalizaci bezpe €nostnich rizik

V této kapitole se podrokj zametim na jednotlivé bezgaostni okruhy, pomoci
nichz lze vyraznym zjpsobem zvysit jak bezpeost dat v cloudu, tak i nami vyuzivanych
cloudovych sluzeb. Tato kapitola nebude obsahoéain@ pesna nastaveni firewallu
a podobg nybrz obecna pravidla a metodikyi pejichz dodrZzovani se @e vyraznym
zpisobem snizit riziko zneuziti nebo napadeni cloudbsluzeb.
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4.1.1 Stanoveni bezpe €énostni politiky a sprava lidskych zdroj

Pokud se chceme efektirbranit hrozbdm plynoucim z vyuZivani modernich
technologii (v naSemfifpadt cloud computingu), musime si n&je ukit, co pomoci
danych technologii chceme ziskat. Tento krok nebtaka jednoduchy jak by se ve
skut&nosti mohlo zdat. Mnoho lidi ma v skdatmsti jen povrchni jf@dstavu o tom co
vlastre chce ateho chce dosahnout. DalSim krokem byfarbyt vytvareni bezpénostniho
protokolu, v gmz by se nily nachazet informace tykajici se zabezye v ramci IT.

A¢ to na prvni pohled nemusi byt patrné, lidsky faki i v prostedi cloud
computingu velice vyznamny a tudiz se z pohledup&gwsti nenize vynechat.
V néasledujicim kroku by se s danymi bespastnimi politikami ndli seznamit uzivatelé
tohoto systému, obvykle pracovnici firmy. Toto qol&ni jednak snizuje riziko chyb
personalu a jednakigsouvacast odpowdnosti na samotné z&stnance. V ramci tohoto
Skoleni by se @ byt personal seznamit s hlavnimi zasadami b&mpsti v informani
technologii [1]. Velkacast bezpénostnich inciderit totiz vznikne v dsledku neznalosti
uzivateli systému. DalStast bezp&nostnich Gnik je tvareno v disledku vyuziti této
neznalosti pracovnikueti stranou nagklad pomoci phishindd.

VySe zmiiované kroky by rély byt jakousi nultou fazi ifp postupu odstigovani
rizik spojenych nejen scloud computingem, ale SEmi problémy souvisejicimi
s bezpeénosti vramci IT. Tato dopoteni a mnoho dalSich jsou pouZivand autory jak
v [2], tak i v [17].

4.1.2 Sprava identit, roli a prav

Ve swté bezpénosti IT mnohdy plati jedno paradoxni pravidlo a Ze nej¢tsi
hrozbou pro systém jsou uzivatelé tohoto systémutoRe naprosto nezbytné mit kontrolu
nad pravy pistupu jednotlivych uzivatél Tento problém se da ¥g8it zavedenim
odlisnych uzivatelskych roli dle typuZivateti pristupujicich k dané sluzka nadale&mto
uzivateim umoznit pistup pouze k dam potebnym Kk jejich praci. V fipact vyuzivani
softwaru jako sluzby (SaaS) jsou veSkeré oddousti tykajici se dané problematiky
piesunuty na stranu poskytovatele cloudovych sluBetskytovatel by rl zakaznikovi
zarlit, Ze pouziva procesy, zaujici monitoring a spravu jednotlivych uzivatelskywli
aprav pistupu kdanym dam v zavislosti na vySe uvedenych rolichiidleni
jednotlivych roli uzivatelm je mnohdy oznsvan jako Least Privilaged Principal (LPP)
[17] az&visi na autorizaim procesu, ktery musi probihat v souladu s dodnie
vhitropodnikovych bezpmostnich politik o ktery se i v tomtatipadt stara poskytovatel
sluzeb. Tento iistup neni dlezity pouze pro omezeni prav ,opr&mym“ uzivateh

'8 podvodna technika, kdy se &bk snaZi od uZivatele ziskat jeho osobni Gdaje.
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systému, ale i pro omezeniigtupu uZivateélm, kteti do systému nesgji mit pristup [36].
Omezeni fistupu jednotlivych uzivatélje ozn@ovano jako Role-Based Access Controls
(RBAC) [17]. U cloudovych sluzeb s&asto uziva zdvojeny bezpeostni mechanismus.
Nejprve kontroluji pistup ke cloudu samotnému, potom ke cloudové sluBhjemnou
vlastnosti, kterou poskytovatelé mohou nabizetzye £SO (Single-Sign-On, respektive
Single-Sign-Off). Jedna se o metodu, ktefd yyuzivani Gznych sluzeb od jednoho
poskytovatele vyZaduje pouze jedrithfaSeni, respektive odhlaseni od vSech sluzeb.

Pokud se ppojujeme k véejnému cloudu nebo privatnimu v rdmci internetu, je
zapotebi dalSi stupeochrany. Tato ochranaie byt zaji&na na Urovni zZdézeni, kdy ke
sluzk mazeme dovolit pistup pouze z daného pracovniho stroje. DalSirisapem
ochrany je pouziti vhodného DLP (Data Leakage Rrbor) softwaru, ktery zaznamenava
jakékoliv kopirovani a @uje odpoednost v pipack ztraty dat [37].

Nezbytnou sotasti tohoto bezgaostniho opaeni je seznamit samotné uzivatelé
systému s jeho roli v systému a tim i s jeho p&ppvinnostmi, které z toho vyplyvaiji.

4.1.3 Infrastruktura firmy a bezpe ¢éna komunikace v cloudu

Ackoliv se g vyuziti cloud computingu fiZze celé IT oddeni presunout do
cloudu a tim vyraznym Zigobem uletit spole&nosti starosti ohlednspravy, zabezgeni
a podobg, je infrastruktura firmy (firemni i} stale dlezitou sodasti bezp&nostni
politiky. Tato vnitni stova infrastruktura nam totiz &uje, jakym zpisobem se
piipojujeme k poskytovateli cloudu. Pokud si tutotimii st dok‘e nezabez@géme, nemusi
nam byt zbylé bezgeaostni politiky a pravidla uplatna na strah poskytovatelé nic
platna. K &¢gmto elim maze poslouzit firemni firewall a systémy IDS a IAStrusion
Detection Systém a Intrision Prevention Systemkld&tmi dva vySe zmiované systému
slouzi jako prevence protijomiku do si¢ a v ipad praniku pro jeho detekci [37].

Na druhé strahzabezpe&eni infrastruktury na strarposkytovatelé vyZzaduje daleko
vice prace. Poskytovatel musi brat v potaz mnoktiié které tuto bezgmost ovliviiuji.
Tyto faktory jsou podrobiji popsany v nord ISO 27002, kterou se budu zabyvat
v kapitole 0 této diplomové prace.

Jak z povahy cloud computingu vyplyva, tak jednimigravk je, aby data v dab
pienosu mezi poskytovatel a uzivatelem nebyla v ambzPosilaji-li se data v rdmci
firemniho intranetu, neni rizikoris vysoké. Komunikujeme-Ili pro&dnictvim internetu,
musime zasilana data zaSifrovat. Ben Halpert ve ksuge [2] upozatiuje na jista
bezpeénostni Uskali, ktera souvisi s uchovanim Sifrovaciaspektive deSifrovaciho &4.
Hlavni diraz pak klade igdevSim na pozadavek abyckiebyl ulozen v cloudu, ale
v prostedi uzZivatelského inforntaiho systému. Dle [37], al¢ada profesionalnich
poskytovatel nabizi nafiklad standardizované nebo specialni zakaznickégljako je
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PKI (public key infrastructure), jenz umagi bezpény, owieny a Sifrovany fenos dat.
Pokud poskytovatel cloudovych sluzeb dodav&’eww komunikani sluzby, integrované
sluzby jako MPLS (Multiprotocol Label Switching) tmou zaji$ovat gisné oddleni
datovych tok jednotlivych uzivatal. K ptenosu dat v ramci jednotlivych MPLS siti se
vyuziva VPN (Virtual Private Network) siti, jenzjggduji vytvoreni bezpéného ,tunelu”
pro komunikaci. S& typu MPLS-VPN sice poskytuji zakladni ochranu, molvSak byt
vylepSeny napklad o Sifrované tunely SSH (Secure Shell), IPS$ecTLS/SSI*?%
NejlepSiho zpsobu ochrany Ize dosadhnout vyitgnim dedikovaného spojgimo mezi
uzivatelskou organizaci a poskytovanymi sluzbardatovém centru poskytovatele. Toto
feSeni vSak nemusi byt vhodné pro sfrobesti s velkym mnozstvimigobi§’ [37].

4.1.4 Fyzické zabezpe ¢eni datového centra

Tento okruh zabezpeni mize zakaznik ovlivnit pouze pokud provozuje vlastni
cloudové ieSeni, v op&gném ipad se vSechny starostifgsouvaji na poskytovatele
sluzeb. Obech by se dalorici, Ze pro cloud computing plati stejna pravidyai¢kého
zabezpeeni pro datové centrum jako pro ostatni datovaraemézavisle na typu sluzeb,
kterd poskytuje. Tyto pravidla se daji dohledatkakve vSech literaturach a jsou ob&cn
zndma. Pdinaje spravnym vylrem umistni datového centra, i@s Fistup pouze
autorizovanych osob, ochramproti pozaru a kafe zajiSénim subdodavatele elektrické
energie a planem pro extrémni situace jakymi jsotapy, povods, zengtieseni a dalsi.
Prehled &chto pozadavk na fyzické zabezgeni datového centra Ize najit mape [36].

Problematiky tykajici se tohoto typu zabesd si vSak jsou v dneSni dob
védomy snad vSechny spoéteosti, nebo by alespianély byt. Proto se dafpdpokladat, ze
renomovani poskytovatelé cloudovych sluzeb budot toio problematiku precizn
feSenou. V tisledku toho budou moci poskytnout vysSi stumehrany, nez jaky je
dostupny v klasickém datovém centruprné spolénosti s vlastnim IT oddenim.

4.1.5 Sprava sluzby a proces obnovy dat

Sprava poskytované sluzby sice nelezi v rukou zdkaz avSak existuji Zigoby,
pomoci kterych lze dosahnout vysSi bemmsti poptavanych sluzeb. Pro zvySeni
bezpénosti poskytovanych sluzeb je petba se ujistit, Ze poskytovatel do svych sluzeb
a systém implementuje nejnaysi bezpénostni zaplaty¢imz je udrzuje stale bezpe

vaci znamym zjisolim atoku. Dle [37] mohou byt séasti gchto sluzeb i spolehlivé

19 Jedna se o privatni komunild transportni protokol zaloZeny na symetrické kogpafii.
% Vice informaci o danych technologiich najdetefnaphttp://technet.microsoft.com/en-
us/library/cc737154(v=WS.10).aspchttp://technet.microsoft.com/en-us/library/cc78404%vs.10).aspx
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procesy ITI** (Information Technology Infrastructure Library)8J3 jako fizeni zngn
a problénd. Dosahnoutdchto vlastnosti Ize néiklad pomoci uvedeningthto pozadawvk
v SLA% (Service Level Agreement).

Pfi snaze minimalizovat bezpeostni rizika bychom ne#ti zapominat ani na
situace, kdy nAm Zadna bezpestni opatni nepomohla a je peba vratit vSe do stavu
pied Gtokem. Pravtoto by néla byt jedna z kliovych oblasti zajmu firmy#echazejici na
technologii cloud computingu. Spolehlivi poskytaiét tento katastroficky scénanaji
vyieSeny nafiklad zalohovanim vSech zakaznikovych dat na jymcké ulozist¢. Dle
[17] vSak existuji zcela zasadni rozdily ze straskptovateh v dok a ,pohodinosti*
obnovy pozadovanych dat déyodniho stavu f&d utokem.

4.1.6 Monitorovani sluzeb a ov éfeni bezpe €nosti

Pri sepisovani SLA a stanovovani vSech bémpstnich poZadavkje mnohdy
zékaznik ujisovan, Ze vSe co si Z&d4 je pro daného poskytovaateorejmosti.
Zakaznikovi nize byt ze strany poskytovatele dodantkalik nastrofi umoziujicich
monitorovaniaktivit. Jak uvadi [17] se toto monitorovata rozélit do dvou skupina to
fyzickych a kybernetickych udalosti. Do prvni skuplze zdadit udalosti jako je natani
videa, sledovani do zabezpaych prostor, sledovani poplasnych setizaapajeni atd.
Do druhé kategorie patmetody nazyvané Housekeeping, Treath Monitoringcdent
response. Podrobny popéshto # metod naleznete napv kapitole¢. 10 zdroje [17].

Pokud vSak na stranzékaznika vznikne sebemenSi pddei Ze ne vSe co
poskytovatel slibuje bude spimo, doporiuje se provést nafklad penetrani testovarf?
s pomoci nezavislé&dti strany [17]. V fipac odhaleni nedodrzovanikterého z bodu
uvedeného v SLA ze strany poskytovatele Ize dafiohud’ znmenit poskytovatele, nebo
s nim vyjednat z&nu bezpé&nostnich politik na jeho stran

4.2 Bezpeénostni audit

Volny preklad definice pojmu audit dle [39] zniAtidit je systematicky, nezavisly
a dokumentovany proces, jehoz cilem je ziskanam#izrivrzeni nebo jinych relevantnich
informaci o zkoumané problematice. Tyto informa&gedr objektivié hodnoti splénost
vSech kritérii daného auditu.”

1 Jedna se o celosové nejuznavadjsi sbirku doporeeni profizeni a spravu IT systém

2 Smlouva o poskytovani cloudovych sluzeb

23 penetrani testovani pat mezi techniky etického hackingu. Jde o testozanielem nalezeni co nejvice
chyb a nasledného vniknuti do systému. Ziskanéuksl se nasle@drpouziji pro opravu nalezenych slabin
Vv systému.
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Jinymi slovy je bezp@ostni audit (v oblasti IT) proces nebo sada pdstjgichz
cilem je owfit bezpe&nost sfové infrastruktury firmy a vSech ,entit* s ni spojeh.
Vysledkem auditu je protokol, ktery obsahuje vyhockeni vSech tedt Tyto audity se
provadi kvalifikovanymi spolaostmi v oboru péitatové bezpénosti. Jednou z nétsich
a neznargSich auditorskych spateosti je nafiklad Ernst & Young, ktera dle [40] gat
mezicétyti nejwtSi auditorské spotaosti na seté. Dle [41] tato spoknost provedla v roce
2012 bezpénostni audit normy ISO 27001 pro sluzby spotesti Google. Mezi dalSi
celos¥tove spolénosti zabyvajici se audity gatnagiklad PricewaterhouseCoopers
(PwC). Aby vypovidajici hodnota vysletlkichto tesh byla piikazna, vSechny sédi dle
normy ISO 19011. Samotna norma ISO 190idtbm vychazi z normy ISO 9000 [39].

Bezpeénostni audity jsou zalezitostitetire velkych az velkych spot@osti (cca
nad 50 zamstnand), to ovSem neznamend, Ze se menSich firem neWlykéalych
podnicich s #kolika malo zamstnanci se v mnohatipadech bezpg@ost ilis neeSi
a zabezp&geni mnohdy byva zaloZzeno spiSe navade. OvSem pokud v podniku chybi
urtité snernice ohleds bezpenosti a spolénost se zéne rozfistat, bezpgnostni riziko
prudce vzroste [42]. Timtodgodem jsou samotni zastnanci. Pro vice informaci ohletin
této problematiky si fgctéte kapitoly 4.1.1 a 4.1.2. Nemléno problematice s Uschovou
osobnich dat za#stnand, kterou n#izuje tuzemska legislativa. DalSim problémem
zabezpeéeni firem byva nedostatea kvalifikace pracovnik odpovidajicich za
bezpénost. Z&ne-li spolénost feSit problém tykajici se zabezpai ICT (inform&ni
a komunik&ni technologie) azipvyskytu problému, mohou se néklady na jeho odsira
vySplhat mnohonasobnvyse, nez jak by tomu bylo wipad zavedeni ,preventivnich
opateni“.

V tak rozsahlém prostdi jaké tvéi cloud computing, je provédi bezpénostnich
auditi nutnosti. Tyto audity mohou plnit funkci riddad kontroly bezp#&nostnich
poZzadavk, pomoc pi ¥izeni bezp&nosti datového centra, dokonce mohou zvySovat jak
transparentnost bezgrestnich opaéeni, tak i konkurenceschopnost poskytovatele na trh
Posledni d¥ vySe zmihované vlastnosti jsou poskytovany pomoci noremg jgou
ISO 27001, které jsou na poli beZpesti inform&ni technologie celogtové uznavané
[43].

Samotny proces provadi bezpénostniho auditu z velkéasti zalezi na velikosti
spole&nosti, v niz je provash. Rovriéz metodika samotného procesu se liSi v zavisl@sti n
spole&nosti provadjici audit. Vezmeme-li tuzemskou spébest zabyvajici se
bezp&nostnimi audity jakou je n&plBAcz, ktera je dle [44] v rdmci IBA Group jednim
z nejwtSich dodavatél ICT ve stedni a vychodni Evr@p Tato firma rozdluje proces
provadni auditu do ii skupin (pilit). Prvni pilé se zabyva technickym zabeZpeim
zdkaznika. K testovani slouZi penéria testy, jeZ vyuZivaji metodiky blackbdx
a whitebox® testovani. Vice informaci o penetmém testovani se dozvite z [45]. Druhy
pilit predstavuje kontrolu bezpeosti internich procészakaznikovy spotaosti a jejich

24 Kontrola bezpenosti \igi verejné znamym chybam v pouzitych néstrojich.
%% Kontrola bezpenosti internich struktureSeni IT.
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souladu s nidzenou bezpmostni politikou. To v sabmimo jiné zahrnuje kontrolu aktivit,
bezpeénostni politiky a managementu rizik (disaster rexgy obnova dat a zalohovani).
Poslednim piliem je personalni audit, jenz se z#mje na rizika, vznikajici i napadeni
spol&nosti zevnit. Tento krok obsahuje kontrolutiptupu zamstnan@ Kk citlivym
dokumentm, zpisob prace s nimi a v neposlediaick kontroluje, zda byla zachovana
integrita dat.

4.3 Normy

Pokud chcemeifstoupit k otazce zabezgeni inform&niho systému zodp&dre,
musime dodrzovat gity postup, pravidla a omezeni. Nesit je otazka bezgaosti na poli
IT uz dlouhou dobu, a tak si nemusime tyto postopyyslet. Pro tyto &ely nam poslouzi
mezinarodni standardy (normy), které mohou bytmaiajednotlivych stat ¢i firem
modifikovany. VSechny nicmémmaji stejny zaklad.

Diky spolupraci Mezinarodnich standardigich organizaci ISO algEC
(International Electrotechnical Commission) mohlaniknout celafada norem. Tyto
standardy velmtasto vznikaji jako vyér ,toho dobrého* bd’ z jinych standani nebo
véci prowienych praxi. V fipact norem ISO/IEC tykajicich se bezpesti, byly jako
podklad pouzity britské normy. ProtoZzecey vSech norem tykajicich se beapesti by
byl nad ramec této diplomové prace, budu se v dagtdch ¢astech zabyvat pouze
nekterymi z nich [46].

Pouziti tchto standandl nam zargi mnoho vyhod. Pomoci norem rtédgad
muzeme dosahnout &ité Urovré zabezpé&eni, zardit konzistenci a kvalitu naSich
bezpeénostnich pravidel, Gzeme zvysit dvéryhodnost své organizace, zvysit spokojenost
zakaznik atd. [47] V tak rozsahlém prasti jako je cloud computing je vyuZivani norem
naprostou nezbytnosti. Tyto standardy poskytowateslouzi jako dkazni material pro
jeho stalé a potencionalni zakazniky, Ze jsouhegluzby zabezgeny. A také zvedaji
renomé poskytovatele a cenu na trhu cloud computirigalSi vyhodou, plynouci
z vyuZivani &chto standaril je jaké si ,know-how", kdy poskytovatel svému zakik
sli, Ze pIni normu XY a zakaznik automaticky vi (nebi miZze dohledat), které
bezp&nostni prvky a mechanizmy the od daného poskytovatele poptavat. Navic ma
poskytovatel toto tvrzeni podloZzeno certifikatem stdndardizéni spol€nosti, kterd mu
dany certifikat vydala. Cileméthto norem je tak zjednoduSit postup zabéepe
a jednoznén¢ definovat okruhy, které jsou zabezpry dle poZzadovanych Kkritérii.
Nesmime vSak zapomenout na skotest, Ze tyto standardy néfikaji pouze to, jakého
stavu musime dosahnout. iN&ji ovSem, pomoci jakych postupho mame docilit.

Déle bych chtl dodat, Ze tat@ast prace je za¥bena na stikny popis vybranych
bezpé&nostnich norem. Hlavnim¢alem neni plné seznameftiendu s €mito standardy,
ale pouze fedani zakladnich informaci, které s nimi souvisi.
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4.3.1 Normy rodiny ISO/IEC 27000

Norma ISO/IEC 27000

Jedna se o prvni normiady ISO 27000, jenz je stasti ISO/IEC ISMS
(Information Security Management Systems). V raradiny ISO 27000 je tento standard
oznaovan jako Overview and Vocabulary. PIna dokumentadedispozici na [46], proto
nadéle budu z této dokumentace vychazet. Jak ggwnpatrné, obsah této normy itvo
pievazri slovnitek pojmi, piehled a popis ISMS.

Obsah ISMS se sklada ze systematickych dagoiupro navrh, implementaci,
realizaci, fizeni, monitoring, sprdvu aigdevSim vylepSeni bezp®wsti podnikovych
informanich systém. Princip zabezpeni je zaloZen na systému odhadu rizik pro danou
spol&nost. Tyto rizika se nasledné posuzuji na z&klpozadavik dané firmy. Princip
aspsnosti této metodiky zavisi natkolika bodech p&inaje porozureni jednotlivym
pottebam bezpmosti v informatice a kafe pezkoumavanim vhodnosti daného
zabezpeéeni a vytvéenim vhodnych modifikaci.

Norma ISO/IEC 27001

Tato norma je vramci rodiny ISO 27000¢kdy také ozn&ovana jako
Requirement$46]. Dle [48] byla tato norma publikovanaiijnu 2005 a nahradila starsi
britsky standard BS7799-2. Jedna se o specifikabtSl Tato specifikace jednak roage
puvodni BS7799-2 a jednak tento standard harmonigstatnimi normamiady 27000.
Cilem tohoto standardu je poskytnout model pro mawnplementacifizeni, monitoring
a spravu ISMS. Tato norma zavadi model PBCEPlan, Do, Check, Act), ktery je
vyuZzivan i v dalSich normaatady 27000. To ve skuteosti znamend, ze faze planovani,
implementace, kontrola (sledovani) a vylepSeni jdokroky, které postugna cyklicky
aplikujeme pi zavadni a provozu ISMS, a to v organizaci jakékoliv keBti. A¢ se tato
metodika z pohledu velikosti spoéheosti nemdni, implementace se ihe vyraznym
zpisobem liSit, a to dle charakteru dat¢ouzivateti nebo rozsahu systému.

Krome vySe uvedeného obsahuje tato norma také:
* Pozadavky na implementaci ISMS
* Pozadavky na implementaci ofati dle ISO/IEC 17799

» Popis pozadavk které je nutné splnit pro certifikaci dle ISO/IRZ001

%6 planovani, Implementace, Kontrola, VylepSeni
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Norma ISO/IEC 27002

Jak uvadji zdroje [46] a [48], jedna se ad‘ggmenovanou normu IS0 17799, jenz
obsahuje stovky potenciélnich be&pestnich kontrolnich mechanizinkteré napomahaji
zabezpeit a udrzet poZzadavky kladené normou ISO/IEC 270040 okruhy se tykaji
vSech Urovni zabezpeni pdinaje kontrolou bezgeostni politiky, pes fyzické
zabezpeéeni az po kontroliizeni bezpénostnich inciderit

4.3.2 DalSi normy

Z hlediska bezpmosti nejsou dlezité pouze standardy zaji§ici bezpény
informani systém. Stephdulezitou roli maji i standardy dokazujici, Ze danjormani
systém bezpmym ve skuténosti je. Mnohym, by i treba zédkaznikm cloud computingu
stati, Ze jejich poskytovatel plni napnormu ISO 27001. Mohou se vSak vyskytnout
i jedinci, ktegi mohou pozadovat dalSikbz, Ze tomu tak je. K tomutbe poslouZzit norma
ISO/IEC 15408-1 (az 3), jejimz hodnoticim kritérigen seznam podminek, které ma
systém plnit. S pomoci této normy Ize také definaakladni bezpmostni parametry,
které ma gisphovat [49].

DalSi normou, které pomaha zlepsit zabéepé je nap ISO/IEC IS 13335-2.
Tento standard kompletrpopisujetizeni bezpé&nostnich rizik v informatice. Dopky této
normy obsahuji fiklady pristupi pii odhadu bezpmostnich rizik a seznam moznych
hrozeb, zranitelnych mist bezp®stnich kontrol. Tato norma se dle [3@kto uplaiuje
pii nastavovani frameworky pro definici beZpestnich rizik na interni Urovni spéleosti.
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5 Pristupy a feSeni vybranych vyznamnych firem poskytujicich
cloud computing

V této kapitole si pedstavime it vyznamné hr& na poli poskytovani cloud
computingu. VyBr téchto poskytovat@l neprobihal pouze na zaktadelikosti¢i renomé
dané spolénosti, ale byl bran ohled i na jistodgobnost danych firem na tuzemském trhu.
Cilem tohoto vybru bylo dosahnout ifjatelrnéjSiho uzivatelského postojgtendn této
diplomové prace &i vySe zmihovanym spolénostem.

Déle bych chil dodat, Ze cilem této kapitoly neni kompletntetya popis vSech
nabizenych cloudovych produktdanych firem, ale pouze seznametten&i se
sowasnymi moznostmi na tuzemském trhu.

5.1 IBM

Prvni vybranou spotmosti, ktera zde bude popsana, je spuist IBM. Jedna se
o0 americkou spolmost s vice nez stoletou historii. Za tuto dloulustorii si firma
vydobyla znané renomé na trhu a nasbirgdau cennych zkuSenosti.Geské republice je
tato firma v po¥domi veejnosti znama iedevSim diky prodeji vygetni techniky,
pievazre notebooki. Odborna viejnost vSak tuto spaleost zna i jako vyznamneho kea
v nabidce zboZi na poli supegtaca (Watson), servéra datovych center. IBM se o cloud
computing z&ala poprvé zajimat v roce 2007, kdy si vyila suvij prvni viastni privatni
cloud a nasledhpo dohod s Googlem z&la na americkych univerzitich poskytovat
cloudové sluzby [51]. 4¢ervna 2013 provedla IBM akvizici spéleosti SoftLayer, jenz
zaujima vyznamny postoj (21000 zakaznile 140 zemich s¥a) na poli v poskytovani
laaS (Infrastructure as a Service) [52].

IBM je v poskytovani cloudovych sluZeb velideznorodé, protoZe poskytuje laaS,
PaaS i SaaS (vice informaci o modelech cloudoviuieb najdete v kapitole 2.8), a to
v podolg verejného, privatniho i hybridniho cloudu (vice infaoh o modelech nasazovani
cloudu v kapitole 2.7). Obrazek 12 ilustruje IBM &tCloud. Jedna se o koncepci, do
které v IBM spadaji vSechna vySe uvedeggeni.
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Obrazek 12 - IBM SmartCloudu (Autor — upraveno dle: [53])

Na strankach této spaleosti Ize zdarma stdhnout nastroje IBM SmartClolisNa
SmartCloud Analytic. Tyto nastroje slouzi pro sesta vlastniho cloudovéhi@sSeni typu
laaS a seznameni se se zakladni analytickou saktrojn Oba vySe znfiované baliky
jsou poskytnuty zdarma po dobu 60udivVeSkeré dalSi nastroje jsou poskytovany jak
nadstavba a vyZaduiji telefonickou nebo emailovgadiévku.

Problematiku zabezpeni uloZenych a posilanych dat v clou@3i IBM pomoci
vlastniho bezpmostniho frameworku. Tento bezpestni framework pomaha chréanit
uzivatele, software i hardware. Dle IBM viz [54] niepSovani tohoto frameworku pracuje
pies 6000 odbornikve 14 laboratiich, zabyvajicich se bezpresti v oboru IT. Dale dle
IBM tento framework dennhzaznamenaips 13 miliard bezg®mostnich udalosti. Tento
framework spiuje normu ISO 27001. Podrobny popis tohoto framé&wdee najit na
odkazu, ktery je umish ve spodnicasti této strankdf. Obradzek 13 znaziwije
schematicky nakres tohoto frameworku. Jak uvadik Nboleman v [55], z hlediska
bezpénosti IBM sphuje normy jako ISO 9000, ISO 20000, ISO 27001 aHS402.

Déle IBM nabizi Sirokou Skalu pomocnych beapestnich prvi. Pomoci &chto
prvki |ze de facto nastavit bezp@st ve své organizaci doslova na miru. Za vSesdasl
hovai ziskani ceny za nejlep$&Seni zabezgeni cloud computingu za rok 2012 od
SC Magazine, ktery se zabyva beapesti na poli IT [56].

27 http://www.ibm.com/ibm/files/X869751J69908G27/1seiyandCloudIBM 382KB.PDF
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Obréazek 13 - IBM Security Framework (Autor - upraveno dle: [54])

V neposlednfad zaslouZi IBM pochvalu i za zpracovani svych welmbvgtranek.
Ty jsou gehledné, intuitivni a ke kazdé nabizené stujhbdodan zakladni popis, plna
dokumentace a kratké seznamovaci video.

5.2 VMware

VMware je americka spoteost, ktera je na trhu relati&rkratkou dobu, ato od
roku 1998. Navzdory tomu je pré&vato spolénost mnohymi povaZzovana zaikopnika
v oblasti virtualizace a mozZnosti rozvoje cloud @utingu. Dle [57] na virtualizani
technologii této spolmosti pracovalo v roce 2009 okolo 80 % selv@le [58] byl tento
podil na konci roku 2012 okolo 65 %. V ramceské republiky se podil pohyboval
dokonce okolo 90%. Tento propad (v ramci celteveho vyuzivani sluzeb) je agoben
zvySenou konkurenci na trhu oproti minulostiesto takovyto podil vypovida o kvalitach
sluzeb nabizenych danou spwlesti. Dle vySe uvedeného zdroje a [59] ma tatodivizi
pokrctit od virtualizace jednotlivych serveaz po virtualni datova centra. Vzniklo by tak
softwarow definované datové centrum, které by maphlo ukita cloudovaeseni.

Diky vysokému podilu na trhu v oblasti virtualizagevyt&nym technologickym
vlastnostem ria tato spolénost gedgipravenou cestu pro vstup na trh v oblasti cloud
computingu. VMware poskytuje sluzby rapvSemi modely nasazeni cloudu. V oblasti
privatniho cloudu VMware praktikuje ifstup zaloZeny na bezp®stnich zénadh
K témto sluzbam mohou byt poskytovany jak nastrojegm@vu zabezgeni, monitoring,

%8 \ice nahttp://www.arm.com/products/processors/technoldtigstzone.php
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tak ianalyzu moznych bezfeostnich udalosti. Tyto nastroje poskytuje r&vmpro
vSechny modely nasazeni cloudu [60].

Dale je touto spolmosti nabizenaeSeni s ozrignim vCloud. Dle pouzitého
zdroje [60] se jedna deSeni, B kterém se mohou pozadavky zakazniki@ngst
z vnitiniho privatniho cloudu na cloud provozovany grépol€nosti VMware. Toto
feSeni vyznamnym #igobem zvySuje flexibilitu sluzeb. Schéma jednottiv§asti, z nichz
se vCloud sklada, je znazéno na obrazkg. 14.

vCloud Request Manager vCenter Chargeback
vCloud

Directory
vCloud API vShield Edge

vCloud vCenter
Connector | Orchestrator

VMware vSphere

Obrazek 14 - Rehled komponent obsazenych ve vCloud (Autor - uprano dle: [60])

V oblasti zabezpgni cloud computinguwerpd VMware zkuSenostirgdevsim
Z oblasti virtualizace, jenz cloud computing vyzmgmm zpisobem vyuZiva. Krogvyse
uvedenych technologickych nastrope VMware zariuje v oblasti bezpmosti i na
nejwtsi zdroj bezp&nostnich rizik. Touto oblasti jsou samotni uzivéateluzeb. V tomto
ohledu VMware poskytuje vlastni tréninkove, Skokccertifik&ni programy umaiijici
rozsieni znalosti a zkuSenosti souvisejicich s bemsti nejen na poli cloud computingu.
Tyto programy jsou primaguréeny administratarm a lidem zodpoxdnym za bezpaost
sluzel5®.

Jak uz v dnesni deébbyva u renomovanych poskytovatetioudovych sluzeb
zvykem, tak i VMware nabizi zakladni pristi pro nasazeni cloudu na omezenou dobu
zdarma. Timto progtdim je VMware vSphere with Operation Managemaahtd nastroj
poskytuje zakladni prvky pro spravu a zabéepé cloudovych sluzeb. K tomuigava
moznost vyzkouSet sikteré pidavné balbiky jako VMware vCloud Director nebo
VMware vSphere Data Protection Advanced. Tyto siuzb zdarma vyuzivat po dobu 60
dni.

Portfolio sluZzeb této spalaosti je vSak daleko rozsahlejsi. iPabm sluzby jako
VMware vCloud Suite, jenZ umadje kompletni integraci laaS do priesti cloudu. Navic

2 Vic informaci néahttp://mylearn.vmware.com/mgrReg/plan.cfm?plan=8&@=www_cert
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tento balik poskytuje néstroje pro kompletni spré¥zeni a zabezgeni tchto sluzeb.
Kompletni popis sluzeb obsazenych v tomtodbalije znazorén na obrazkd. 15.

VMware vCloud Suite

Cloud Managemant

VMware vCenter Chargeback Manager

VMware vCenter Operations Managemant Suite
VMware vCloud Automation Center

Vmware vFabric Application Director

Cloud Infrastructure

VMware vCloud Director
Vmware vCloud Connector

VMware vCloud VMware vCenter Site
Networking and Security Recovery Manager

VMware vSphere

Obrazek 15 - VMware vCloud Suite (Autor - upravenodle: [60])

Tato spolénost, & je ze vSechit popisovanych nejmladsi, dokaze nabidnout
nejefektivreji vyuzitelny systém sluzeb, a to jak v oblasti tvalizace, tak i cloud
computingu. Tato efektivita pramenfepazie ze skuténosti, Ze VMware dokaze velmi
piesré, a pro zakaznika Setrnprizpusobit svou technologii dle jeho pozadaviCilem je,
pokud mozno, co nejmensi zasah do stavajiciho datowentra zakaznika, coz u ostatnich
spol&nosti nebyva vzdy zvykem [58].

5.3 Microsoft

Posledni a na tuzemském trhu nejzsdimspolenosti je Microsoft, ktera je na
tuzemském trhu znamaequoevsim diky opetaimu systému Windows a kancel&emu
balicku Office. Stej@ jako pedchozi d¥ (IBM a VMware) je i Microsoft spokmnosti,
kterd vznikla ve Spojenych statech americkych, & toce 1975. festoZze Microsoft byl
puvodrg zangfen pouze na vyvoj opemaich systém, dnes je jeho isobeni daleko
rozsahlejsi. V satasné dob tato spolénost nabizi nagklad herni konzoli Xbox, vySe
zminovany kancelgky baltek Office,fadu operé&nich systém, sluzby cloud computingu
atd. Technologie cloud computingu végrupoutala pozornost Microsoftu jiz v roce 2008
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a v dnesni dabnabizitadu cloudovych sluzeb nifp vSemi modely nasazeni cloudu (laas,
PaaS a SaaS) [61].

NejznangjSim produktem dané spdéleosti typu PaaS je bezesporu Windows
Azure. Dle slov Microsoftu je Azure;Flexibilnim opera’nim systémem, ktery je
dorucovan jako sluzba. Jeho hlavni funkci je vyvojotesti, hosting a sprava aplikaci.”
Azure podporujeradu jazyku jako .NET, PHP, Java, Ruby a Python.[62hto nastroj
umoziuje kEh vyvojového prosedi na stra® Microsoftu. V disledku toho umatuje
vyvojarum pokra&ovat v rozpracované praci na jakémkoliwizani bez nutnosti instalaci
potrebnych vyvojovych nastrdj Microsoft umoauje uzivatelm si tuto sluzbu vyzkouSet
zcela zdarma, a to po dobu 3QidNutnosti je projit registraci, ktera je provad pomoci
telefonnihocisla acisla kreditni karty. Tim si Microsoft @i existenci daného uZivatele
a zamezi offovné nové registraci stejného uzivatele z®lém vyuZivat tuto sluzbu
i nadale zdarma. DalSi sluzbou, kterou v oblastaaMicrosoft nabizi je naixlad
databdze SQL Azure [61].

Na poli SaaS nabizi Microsoft celotadu produki. Jako prvni se zminim
o emailové sluzé Microsoft dive nabizel d&¥ emailové sluzby, tudiz by se daiai, Ze si
sam sob konkuroval. V piibéhu tohoto roku vSak doslo ke sjednocewmhto sluzeb pod
sluzbu s nazvem Outlook. DalSi sluzbou v této kaiegkterou Microsoft nabizi je
kanceldsky balik Office 365. Jedna se o balik se stejniymkcemi jako klasicky Office,
ktery je ovSem uloZeny v cloudu &masi tak s sebou vSechny vyhody plynouci z pouziti
cloud computingu. V posledni ddlse Microsoft snazi zapobit i na poli cloud gamingu,
ato za pomoci vySe uvedené konzole Xbox. Cealkdicrosoft ve svém obchodu nabizi
pies 400 cloudovych sluzeb, tudiZ je nelze, a v tgoitgadt to ani neni &elem, vSechny
popsat.

V oblasti privatnich cloudovych sluzeb pouziva Mewft technologie jako
Windows Server 2012 a s vlastnim Hypel>W kombinaci se System Center 2012. Jak
uvadi Microsoft v [63], tato kombinace poskytne lspoosti potebnou virtualizaci,
moznostidit koncové sluzby a soustit zajem podnikani naidanou hodnotu. Tabulka 1
obsahuje hrubé srovnani prodiukt/indows Server 2012 s produktem od vSphere v5.1 od
spole&nosti VMware. Tato komparace je brana z pohledu rddicftu. Podrobsi
informace Ize nalézt ve vySe uvedeném dokumentarddoft nabizi jak Windows Server
2012, tak i System Center 2012 i ve zkuSebni \aetaina 180 din

% podrobwj$i informace asinnosti hypervizoru najdete na koci kapitoly 2.fotdiplomové préace.
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Tabulka 1 - Srovnani produkti Windows Server 2012 Hyper-V s VMware vSphere 5.11& Plus dle
Microsoftu (Autor — upraveno dle: [64])

Active Virtual Machines Per Host
Memory Per Virtual Machine
Virtual Processors Per Virtual

Scalability, Machine
Performance, Maximum Nodes Per Cluster
Density Maximum Virtual Machines Per
Cluster
SR-IOV with Live Migration No
support
Native 4KB disk support No
Storage Maximum Virtual Disk Size 2TB
Encrypted Cluster Storage No
Secure Open Extensible Switch Closed
Multitenancy Resource Meeting Chargeback Req.
1GB simultaneous Live Migrations 4

10GB Simultaneous Live

Flexible Migrations
Infrastructure Live Storage Migration
Shared-Nothing Live Migration
Network Virtualization VXLAN Req.
Virtual machine replication
High Guest OS Application Monitoring API Only
Availability Guest Clustering With Live

\[o)

Migration & Dynamic Memory

Jak se shoduji [65] a [66], zaujima Microsoft zdid&a bezpénosti svych sluzeb
obdobnou strategii, jaka je aplikovana v néri8O 27000. Tato strategie vyplyva
z analyzy rizik a jejich nasledné eliminace. Vy@# ik tomu model PDCA (viz kapitola
4.3.1). V problému fyzického zabezpai jsou plgny normy ISO/IEC TR 18044 a NIST
SP800-61". Dale Microsoft pini nomu ISO 27001 a atesty SASatement of Auditing
Standard) 70 typu | a®. V roce 2011 Microsoft podstoupil certifikaci FISMFederal
Information Security Management AGf)[61].

%1 Vice informaci o danych norméachizete ziskat na
http://www.iso.org/iso/iso_catalogue/catalogue dtdtoque detail.htm?csnumber=35396
ahttp://csrc.nist.gov/publications/nistpubs/800-6R/&EP800-61rev2.pdf

%2 Vice informaci naleznete ttp://sas70.com/

% Vice nahttp://csrc.nist.gov/drivers/documents/FISMA-firaf
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Navzdory odliSnostem n#&p vSemi vySe uvedenymi poskytovateli jak
k nabizenym sluzbam, tak i k jejich zabe&pd, maji tyto spolmosti rekteré vlastnosti
spol&né. Prvni z nich je snaha poskytnout svym zakamnilksluZzby v nejlepSi mozné
kvalité. Druhou je zajigini bezpénosti svych sluzeb na stejné, nebo lepsi Grovnijale®
by byla dosaZzena v datovych centrech jejich zakazifidanou hodnotou jsou zde navic
vSechny vyhody, plynouci z vyuziti technologie daiomputingu.
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6 Popis praktické ¢asti

V této ¢asti bude autorem navrhnuta metodika pro odhaldvé@np&nostnich rizik
pii nasazeni technologie cloud computing. Dale zdeebpopsan postup nasazeni
privatniho cloudu pomoci nastigj které poskytuje spataost Microsoft. U kazdého
z téchto nastraj bude nasti¥na pouzitd konfigurace argrlevSim popséany bezp®stni
mechanizmy, které jsowrito nastroji poskytovany. Dale bude provedeno nocéni
zabezpeéeni danéhaeSeni a jeho testovani. V posleddsti budou autorem navrhnuty
Gpravy vySe pouzité metodiky testovani z#lém dosaZeni transparegjiich vysledk
Z hlediska bezpmosti.

6.1 Navrh metodiky pro odhalovani bezpe €nostnich rizik v prost Fedi
cloud computingu

Metodika navrZzend v této diplomové praci vychazpredpokladu nasazeni
privatniho cloudu. Tim se eliminuji rizika spojemdgiklad s poskytovatelem cloudovych
sluzeb, jak tomu je vifpad cloudu véejného. Tato metodikaéld proces analyzy
a kontroly bezp#nosti do ¢tyt zakladnich kategorii, které jsou dalenény do ditich
casti. Povaha této metodologie by se vzhledem k@&D/modelu dala nazvat jako
Buttom-Up, kdy danou analyzu daam na fyzické Grovni a postuprsystematicky
postupuji k arovni nejvyssi (aplikai). Vyjimku tvaii pouze skupina rizik, jez nejsou
spojena s technologickyntieSenim f nasazovani a provozovani cloud computingu.
Dodrzenim postupuipkontrole bezpénostnich politik a nastaveni, by selan odhalit
prevazn&ast rizik spjatych cloud computingem.

6.1.1 Metodika pro odhalovani rizik spojenych s net  echnologickou ¢éasti
cloud computingu

V této ¢asti se budeme zabyvat postupem odhalovani ritécaknemaji spojitost
s technologickymieSenim. Jedn& seigulevSim o problematiku pochopeni probiém
spojenych s danou technologii. Dale odhaleni ztialgsinotlivych administratdi,
existence bezgaostni politiky, organizace bezpwsti, atd. Mnou navrhovana metodika
se snazi zahrnout vSechny aspekty spojené s toolbbematikou dastyi bodi, které jsou
podrobrji rozepsany v nasleduji¢asti prace.

* Rizika plynouci z neporozunéni prostiedi cloud computingu— Drive, nez se
za’neme zabyvat metodikou odhalovanim konkrétniclk,ree musime ujistit, zda
strana nasazujici cloud computing rozumi dané proatice. Z vysledk této
analyzy nasledhmazeme vyvodit zasry, jenZ nam mzou poodhalit body zajmu
naseho dalSiho zkoumani.
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e ZajiSténi dostat&né arovné znalosti u administratora — Jak jiz z dive
uvedenychéasti této prace vyplyva, r@stjSim zdrojem chyb je lidsky faktor.
Dusledky chyb zfisobenych uzivateli se liSi v zavislosti na mozndstgravech)
daného uzivatele. Vifpact chyby administratora mohou mit tyto chyby naprosto
fatalni disledky. Proto je vhodné si &Wt znalosti a zkuSenosti jednotlivych
administrativnich pracovnik popipact je zdokonalit v rédmci &kterého ze
Skolicich progranh. Problematika nedost&m®ych znalosti se netyka pouze
administratol,, ale vSech uzivatélsysténi. Z ttchto divodi je nutné se dhem
zkoumani rizik zarit i na existenci Skoliciho programu, nebo jakéHmkiného
materialu, ktery by uzivatéin dodal poZzadované znalosti.

* Organizace bezpénosti a bezpé&nd administrace — V prostedi cloud
computingu se mnohdy jedna o velice rozsahla datogatra. V takovych
piipadech je naprosto nutnd existence dokumentu yjaplso bezpé&nostni
politiku dané spoknosti. Tento dokument by &h na tiznych gistupovych
arovnich detailtd popisovat prava a odp&inosti jednotlivych uzivatél nastaveni
systéni a jeho pozadavky. Saasti tohoto dokumentu bydnbyt i tzv. krizovy
plan. Tim by ndla byt zajiS¢na organizace bezgmosti. V tomto dokumentu by
nentla chyk®t pasaz popisujici jakym #apobem a ze kterych mist a za pomoci
jakého softwaru by # mit uZivatel gistupovat ke sluzbam. ®keni existence
a kvality zpracovani takového dokumentu by se t@dlp stat nezbytnou sdéasti
pii odhalovani bezgmostnich rizik. V dalSich fazich odhalovani rizik $e roviez
mohla, ne-li ntla, kontrolovat konfigurace obsazena ve vySe uvéaedokumentu
s konfiguraci skuiou.

» Politika akceptovatelnych hesel- Ackoliv by se z logického hlediska mohl tento
bod slodit s predchozim, zdvodu zavaznosti moznychasledki a velmi casté
absenci dané politiky tomu tak nebude. Probléntisove skuténosti, Ze rejme
kazdy si uédomuje, Ze by si sva dataehthranit. Uz ale ne kazdy si édomuje,
Ze Spatné hesloime znamenat nulovou ochranu. Proto by eghalovani rizik
souvisejicich s cloud computingem, a se zabeapen obec# n¥la pozornost
vénovat existenci politiky akceptovatelnych hesel.

6.1.2 Metodika pro odhalovani rizik spojenych s fyz  ickou bezpe €nosti

Tato rizika nesouvisi pouze s oblasti cloud comnmgutj ale vSeobeén se
zabezpé&enim datovych centefi jednotlivych serverovych #disek. Rizika se v tomto
piipadt daji rozalit do tri kategorii.

* Rizika spojena s fyzickym zabezp&genim serveld — tato ¢ast kontroly je
zantiena na fyzické umisti serveit v budo¥ a na zabezgeni @istupu pouze
opravrenym osobam. Obeérplati zdsada, Ze se nedopaije mit datové centrum
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v nizko polozené oblasti (udoli, sklep atd.). OBZ# pokud se jedna o oblast
s realnou moznosti zaplav. Samotna mistnost musidie zabezp&gena z dvoda
minimalizovani Sance na vniknuti neopréwé osoby. To vSe by #o byt
doprovazeno monitorovanim vySe uvedenych prost@denim zaznatno vstupu
do objektu.

Rizika spojena s kontrolou pFistupu opravnénych osob— V tétocasti se autor
zan®ii primarre na pracovniky, ktery disponuje pravy préispup do datového
centra. Tento personal by tedyInprojit uitou bezpénostni pro¥rkou a jeho
mnoZstvi by milo byt stanoveno na minimalni akceptovateln¢gioDale by ped
vstupem do datového centraile prol&hnout kontrola identity dané osoby, a to
pokud mozno na dvoji Udrovni. N#klad pomoci pistupového hesla
a biometrickych udaj

Rizika spojena s existenci krizového planu- Dale by pro minimalizaci rizik
selhani datového centrathexistovat krizovy plan a mechanizmy umajci jeho
realizaci. Mezi tyto mechanizmy tbe patit umisgni protipozarnich vstupnich
dvei, zajis€ni hasiciho mechanizmu, existence sekundarniho visédo
dodavatele elektrické energie, UPS systéan zaloznich servér umistnych
v dostaténé vzdalenosti od daného datového centra. Tatolezalst je relativni
vzhledem k povaze datového centra a typu sluzebé kioskytuje.

Pro odhaleni &hto rizik je zapaebi mit fyzicky pistup do datového centra,

popripact k bezpénostni dokumentaci, kterd obsahuje popis vySe nawainych
bezpé&nostnich mechanizim

6.1.3 Metodika pro odhalovani rizik spojenych se si  tovou bezpe ¢énosti

Tato rizika jsou spojen&@devsim s topologii podnikové&iprvki, které pouziva

a jejich nasledné konfiguraci. St&jjako v minulém, tak i v tomtoifpadt se daji rizika
rozclit do ¥ kategorii.

Rizika spojend stypem gfové topologie - Tento bod je dleziti zejména
z pohledu zaji$hi spolehlivého a bezporuchového chodu.sidle dopordeni
spole&nosti CISCO v kurzu CCNA Explorotion je vhodné viuat rekterou ze
»standardnich” topologii jakymi jsou kruh, ¢érda, strom a dalSi. V ramaichto
topologii je vhodné ifiimout opateni, kterd minimalizuji rizika selhani &itlako
piiklad zde uvedu implementaci druhého kruhuiipad vybudovani kruhové
topologie.
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* Rizika spojena s pouzitymi typy sfovych prvka a jejich firmwaru — DalSim
bodem zajmu metodiky jsou samotné aktiviibeé prvky jako napklad routery
a switche (srrova’e a epinae) a firmware, ktery obsahuji. V dnesni daiabizi
trh fadu inteligentnich aktivnich tgivych prvki, které jsou schopny provéd
inspekci provozu na L2 vrstyNa zaklad této inspekce se pak rozhoduje, zda se
jednad o korektni data nebo o p¥aprobihajici utok, ktery jetéba zastavit.
Konkrétre se jedna o switche s funkci dynamic ARP inspectimpnadcast-storm
control a DHCP snooping. Nasazeniuhto sfovych prvki se eliminuje nutnost
mit tuto ochranu implementovanou v opgri@h systémechijpojenych paitaci.
V piipact takoveého typu napadeni, bude tento Utok zastavére,dnez sté
dosahnout naijpojena zézeni. Jedna se zejména o Utoky &&@mné na manipulaci
sitového provozu.

Dale je pateba zkontrolovat verzi pouzivanych firmiiar danych zézeni, update
verze daného firmwaru a zjistit jejich bezpestni slabiny (pokud jsou znamy).
Nasledr vici témto slabinam implementovat poZzadovana b&apstni opaeni.
Pokud nemameifimy pristup k danym zézenim, nizeme danou simonitorovat.
K t¢tmto &elim slouzi nafiklad néstroj NMAP. Tento nastroj slouzi ke zjit
zda je z#zeni zapnuté, verzi pouzitého firmwaru¢emi dostupnych pait sluzeb
a mnoha dalSich informaci pebnych pro ufeni konfigurace sovych prvki

a naslednou identifikaci jejich zranitelnosti.

» Rizika spojena s chybnouc¢i nedostat&nou konfiguraci sitovych prvka —
Rizika obsazena v tomto bodu se tykajeqevsim spravné konfigurace’aiych
prvki. Pro minimalizaci d&chto rizik se musime zaffit na nastaveni tykajici se
zabezpeeni vzdalenéhoifstupu k ¢mto prvkim, rozdleni roli opraveni dle typu
pristupujicich uzivateél, spravné nastaveni rovani a smrovacich protokai,
Sifrovani komunikace mezi jednotlivymi prvky &it Sifrovani nastaveni
jednotlivych prvki, vypnuti nepouzivanych pdrta sluzeb, nastaveni VLAN,
access list, konfigurace firewallu, pafpact vyuziti DMZ atd. Pro ushadni,
zpiehledréni a minimalizaci chyb ip této konfiguraci Ize u vyrohk spol€nosti
CISCO vyuzit specialni software SDM (Security Deviglanager), ktery svym
uzivateim umoZzni nastavit poZzadované vlastnosti v grafickémstedi. Déle
tento néstroj zajisti zakdzani vSech negmtych pori a sluzeb na danémiizeni.
V piipact absence ifimého pistupu k siti Ize jako viedchozim fpac pouzit
monitorovaci nastroj NMAP, ktery namide zobrazit pozadované informace
o konfiguraci danych sovych prviki. Na zéklad této konfigurace lze naslegn
urcit slabiny daného systém

Pro komplexni odhad rizik systému obsaZenych vegswsth dvou bodech Ize
pouzit rekterou z metodik zabyvajici se penétran testovanim. Pro dosaZeni poZadované
arovre testu je vSak zapi@bi mit kvalitniho testera, ktery dany test provede
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v poZzadovaném rozsahu (v ramci celé infrastruktaryo poZadované hloubky (vyuZiti
vSech dostupnych nastégpro otestovani vSech tgzranitelnosti).

6.1.4 Metodika pro odhalovani rizik spojenych se za  bezpe éenim pouziteho
softwaru, poskytovanymi sluzbami a organizaci uziva telskych roli

Tato ¢ast metodiky pro odhalovani bezpestnich rizik je zagtena na kontrolu
zabezpeéeni na softwarové arovni. Spada sem zabemgie pouzité virtualizéni
technologie, opetamich systém, jejich sluZzeb, poZzitych aplikaci, nastropro spravu
uZivatel a jejich @&ta, ale i pouZiti antivit, anti spywai>*, anti malwai*°, atd.

 Typ operaéniho systému a virtualiza&ni technologie - S kazdym typem
oper&niho systému (OS) jsou spojendit& rizika a technologické slabiny. Proto
je velice dilezité kontrolovat dostupnost nejrgdich aktualizaci a bezpmostnich
zaplat. Dale je vhodné zvolit nejng)si verzi OS. Tyto nové verze s sebou sice
mohou pinést nova bezgaostni rizika, ta se vSak zahy odstrani pr@emoci
vySe zmhovanych aktualizaci. iRlanou hodnotou n&Sich OS vSak byva

ponaweni z chyb (nejen bezgmostnich), které obsahovaly systémy starsi.

Nasledujici bod kontroly by & pfipadnout kontrole technologie pouzité
virtualizace. Virtualizani technika se prouené typy virtualizace najg raznymi
spol&nostmi nepatré liSi a kazda obsahuje sva bespastni rizika. ZvaZzme
situaci, kdy mame ndjklad virtualni server od spaleosti VMware. Tataz
spole&nost pro zlepSeni zabezpai daného serveru nabizi bak s nazvem
VMware ESXi 3.5. IBM pro ochranu virtualnich stitdpzicich na technologii od
VMware nabizi sluzbu s ndzvem Security Virtualv@erProtection for VMware.
Z davodu nizké urové zabezpeéeni zakladnich virtualizmich technik [52] se
doporwuje vyuZzit nadstavbovych sluzeb pro z&jstlepSi bezpmosti €chto
stroja.

» Konfigurace OS — V této ¢asti by se a kontrola zan&it na role a funkce
nastavené v OS. Pro zafist bezpéné konfigurace se musi dodrZzovatitg
zasady. Mezi ty hlavni patpridéleni danému serveru pouze fadiinych roli, které
ma server vykonavat. Nastaveni vyuziti bénggSich protokal, pokud to situace
dovoluje (nap. vyuzivat protokol HTTPS namisto HTTP). Povolefisjupu pes
Sifrovany VPN tunel, nastaveni typu a frekvenceldVani dat, povoleni Sifrovani
ukladanych dat, zapnuti sofistikowggich metod autentizace (povoleni vyuZiti

3 Nastroj pro odhalovani $kodlivého softéaieho? @elem je SpionaZ dané &ba ziskavani jejich
zpravidla citlivych dat.

% 7 anglickéhamalicious softvare co? Ize peloZit jako $kodlivy kéd. Jedna se o Skodlivy saifte; jeho?
primarnim @elem je zpravidla ziskéani citlivych dat nebo pegbvaného ifistupu.
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¢tecky otiski prsti pro @ihlaSeni do systému), nastaveni politiky heseltavasi
logovani provedenych zm a aktivit na serveru, atd.

* Typy pouzivanych aplikaci a frekvence jejich aktuakaci — Tato¢ast metodiky
pro odhalovani bezprostnich rizik je ¥novana samotnym nainstalovanym
aplikacim na serveru. Strikin se doportuje pouzivat pouze softwary
.provérenych” spolénosti, které je nutné nadale udrZovat v aktualniavus
pomoci pravidelnych aktualizaci. Dodrzenim tohotavjglla se redukuje riziko
pouziti Skodlivého softwaru nebo riziko vyuZitickteré ze slabin softwaru
stavajiciho. Stefhjako v predchozim bo# i zde plati pravidlo instalovat pouze
nezbytny software. Minimalizuje se tak riziko zniuzchyby, zefektivni
administrace a zredukuje vytizeni zdrdaného serveru.

* Antivir, anti spyware, anti malware — Tento bod obsahuje kontroldif@mnosti
ochrannych prografp jakymi jsou nafiklad antivirus, anti-malware, atd.
SamozZejmosti je nasazeni prémium verghto softwaru a nikoliv takzvanych free
licenci, které neposkytuji dostateu ochranu. V neposledidd musi prokhnout
kontrola aktualnosti databaze hrozeb danych progir&amoejmosti by rovaz
mel byt software detekujici bez@mostni incidenty. Jako alternativa k vySe
zminovanym programm se n@ize v prostedi cloud computingu vyuZzit
sofistikovargjSich softwaii, jakym je napiklad Microsoft Systém Center 2012
Endpoint Protection, ktery zafidje nejen plnohodnotnou ochranu celého systému.

* lzolace uZivateh, jejich dat, procesu a sluzeb, restrikce uZivatekych
pristupovych prav — Fi odhalovani bezpmostnich rizik musime é&novat
pozornost také uzivatieh systému. Musime zajistit izolaci jednotlivych watel,
respektive jejich skupin, spravné reélhi prav a povinnosti a figtupu
k jednotlivym dalim, sluzbam a procém. K tmto (elim slouzifada nastrdi,
které disponuji grafickym rozhranim. Toto grafick@éozhrani nasledn
administratoru uleti jak samotné vytu@ni uzivatelskych skupin afipazovani
pati¢nych prav, tak i naslednou kontrolu tohoto nastavéako piklad zde uvedu
produkt Virtual Machine Manager spoétesti Microsoft pafici do rodiny Systém
Center 2012.

« Kuvalita a rozsah monitorovacich prostedka - Naprosto nezbytnou s&asti
kazdého ¥tSiho IT oddleni musi byt monitorovani provozu. Poléspbnosti
a kvalita daného monitoringu je zavisla jak na Ieeémpstnich pozadavcich
spolé&nosti, tak na jeji rozsahlosti. ProtoZze navrZzendodika ma ambice nejen
problémy odhalovat, ale i zajistit aby k nim v budou nedochazelo, je funkce
kontrola monitorovacich funkci naprosto nezbytna.

Pro spravné odhaleni rizik spadajicich do této skuje zapotebi mit bd’ paticny
monitorovaci software, ktery nam poskytnefigae informace o typu OS, jeho nastaveni,
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pouzitych aplikacich a rozténi roli a prav jednotlivych uZivatel nebo mit pistup
k prvkim (serveiim atd.) a nastr@m pro spravu konkrétniho datového centra.

6.2 Pouzité technologie

Pro praktickou ¢ast této diplomové prace byly autorem pouzity zeaé
technologie spolmosti Microsoft. Givoda k této vollg bylo hned gkolik. Prvnim z nich
je rozsahlost nasazeni tohoto ogafho systém na serverovych platformach. Druhym
divodem je 180 denni zkuSebni doba, jez uZivagwbskytuje dostatmou dobu na
vyzkousSeni produktu. V neposledfdds pii rozhodovani pomohl i partnersky program
MSDN AA%*, ktery plati mezi Fakultou elektrotechniky a infatiky Univerzity
Pardubice a Microsoftem. Tento program ugé studenim vyuzivat produkty dané
spole&nosti pro domaci pouziti.

Prvni dilezitou komponentou pro poskytovani cloudovych shuje Microsoft
Windows Server 2012, jenz tkiozakladni prosedi pro Bh vSech dalSich ptebnych
komponent. DetaikjSi nastaveni tohoto serveru bude popsano v &adsi této diplomoveé
prace. DalSi nezbytnou komponentou je Microsoftt&ysCenter 2012 Configuration
Manager. Red instalaci tohoto softwaru je vSak iedia u Windows Serveru doinstalovat
funkci pro podporu .NET frameworku 3.5, ktery seakladni konfiguraci neinstaluje.
Dale je poteba nainstalovat Microsoft SQL Server 2012, ktericrbboft nabizi také
zdarma. H instalaci tohoto serveru je geba nainstalovat vlastnost uniofci full-
textové vyhledavani, kterd bude vyzadovana dalSimi blyi v rAmci Systém Center
2012. Souasti vySe zmiovaného batku Systém Center 2012 je i software pro zvysSeni
moznosti zabezgeni a usnadimi jeho fizeni. Tim je Systém Center 2012 Endpoint
Protection SP1.

DalSim nezbytnym softwarem pro nasazeni a spravudal ktery byl pouzit, je
Microsoft Systém Center 2012 Service Manager. Temtmlukt neni &n¢ dostupny
zdarma. Avsak diky programu MSDN AA jsem mohl teptodukt zdarma ziskat, cozZm
vyraznym zgisobem uletilo vybudovani a naslednou spravu fetinych sluzeb. Vyse
zminovany nastroj vSak pro 8y chod potebuje mit nainstalovany Microsoft Report
Viewer, ktery je dostupny na strankach Microsofdéle pro spravu roli jednotlivych
uzivateh a spravu diskového UloZ&sbyl pouzit software Systém Center 2012 Virtual
Machine Manager. DalSim pouZzitym &ém v rdmci Systém Center 2012 je Operation
Manager. Tento nastroj slouzi pro monitorovani togfenniho a cloudového IT preéesdi.
Kromé toho nam nabizi mozZnost vyted reporty o nashromaadych adajich. Red
dokortenim instalace tohoto softwaru vSak byloipba do systému nainstalovat Server
Virtualization Management Pack.

% Microsoft Developer Network Academic Alliance
%7 Jedna se o techniku hled#egzci v dokumentech a databézich, které jstrdpm indexované.
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Dale na stran pristupujiciho klienta byl pouZit opemai systém Windows 7
Professional. Pro usnatiri pristupu k pouzitému serveru byla vyuZzita technologie
vzdaleny pistup. K tomuto deli poslouzil softwareieti strany TeamViewer 8, ktery je
pro nekomami ely dostupny zdarma. Pro praci se ziskanymi in&téai balitky byl
pouzit nastroj Deamon Tools Light. Dale pro virtmati klientskych stanic byl pouzit
VMware Player 5.0.2.

6.3 Nasazeni privatniho cloudu a testovani jeho zab  ezpeéeni

V této kapitole se autorénuje procesu nasazovani vyse govianych technologii
spolu s detailgjSim popisem jejich nakonfigurovanych parameéale bude provedeno
testovani zabezpeni a to na zakladvysSe uvedené metodiky. Pradle vySe uvedené
metodiky bude tato kapitola roddna nactyii ¢asti, a to z tivoda lepSiho mapovani
metodiky na proces nasazovani privatniho cloudu.

6.3.1 Proces nasazovani cloud computingu souviseji  ci s netechnologickou
casti

V této ¢asti metodiky pro odhalovani rizik uvadittyti body, na které by se #a
osoba provagici kontrolu zamdfit. Prvni z nich hovii o rizicich plynoucich
Zz nepochopeni prastdi cloud computingu. Troufam si tvrdit, Ze tataika v tomto
piipadt nehrozi. Druhy bod hovbo kontrole Urovi znalosti jednotlivych administrator
a moznych rizicich, ktera vyplyvaji z nedostatikidemosti. Zde uz naradzime na mozny
problém, ktery vyplyva z mych de facto nulovych Z&nosti vtomto oboru. Véetim
piipact se metodika za#iiuje na existenci dokumentu, popisujici bermestni politiku.
Tento pozadavek vSak vyplyva #edpokladu rozsahlého datového centra, které v tomto
piipadt nemame. Proto bude tento krok ignorovan. Posledmddem z4jmu metodiky je
politika akceptovatelnych hesel. Tato politika apnebyla zavedena, avSak sluzby rodiny
Windows Systém Center 2012 jeji nasazeni pngj shhod vyzadovaly. Konkrétnse
jednalo o balik Configuration Manager, ktery nastedryZzadoval izminu hesla ve
Windows Server 2012.
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6.3.2 Proces nasazovani cloud computingu souvisejic i s fyzickou
bezpe énosti

Tétocasti nechci ¥novat velkou pozornost, a to hnedékolika divoda. Jednak se
v mém gipadt jednalo o laboratorni prasdi, které se s prastlim datového centra neda
srovnavat, navic bych se nerad dop&uspekulaci. Tyto spekulace by se tykaly hkavn
prvniho (rizika spojena s fyzickym zabezpeim servar) a tetiho (rizika spojena
s existenci krizového) bodu, jimiz se dana metodéjama. \énujme se tedy zbyvajicimu
(druhému) bodu dané problematiky. Tim je kontraiestppu opravénych osob. &koli
v laboratd@i normalre probiha vyuka, v dab mého psobeni byl jiZ semestr ukden.
V dusledku toho byl fistup do danych prostor ztv& omezen. Pro ziskaniiptupu do
vySe uvedené mistnosti jsem musel na recepmllpzit poikaz studenta, pomockimoz
byla owiena jak moje identita, tak i to, Ze jsentdmb studentem univerzity. Dale fighou
osobou na recepci bylo u mnou uvedené osohbyfeow, zda jsem s ni domluven na
piistupu do danédebny. Tento postup proto povaZzuji za dostafe Nutno dodat, Zze ne
vzdy byl tento postup strikéndodrzen, coz se z bezp®stniho hlediska fize povazovat
za nepipustné. Je také zapebi dodat, Ze vifpad skut&ného datového centra by tato
metodika byla nedostatea.

6.3.3 Proces nasazovani cloud computingu souvisejic i se sitovou
bezpe énosti

Protoze cilem této diplomové prace je nasazenidoeého reSeni, vytvéeni
metodiky na o¥rovani bezpénosti v prostedi cloudu a nasledné pouziti této metodiky pro
odhaleni bezpmostnich rizik, nebyl zde tdod budovat rozsahlou vnitropodnikovou
sitovou topologii. Proto byla autorem v této praci jpita pouze provizorni #dva
topologie, ktera obsahujéi tswitche a jeden router. Model obsahujitii dwitche byl
zvolen z divodu dosazeni lepSi dostupnostifippdt vypadku bd’ switche dva, nebdit
Obrazek 16 znaznuje schéma vybudovanétsevé infrastruktury. Jiz ze znazeémeho
schématu je jasné, ze'ava topologie a jeji realizace maji nemaly podilzabezp&eni,
dostupnost a kvalitu poskytovanych sluzeb. Druhytdm, kterym se mame dle metodiky
zabyvat je kontrola rizik spojenych s typy pouZityprvki. V mém gipad se jednalo
o stové prvky spolénosti Cisco. Konkréth se jednalo o switchéady Crystals 2960
a routerfady 2800. Ani jedno ze #aeni bohuzel nedisponuje specialnimi schopnostmi,
jakymi jsou napiklad dynamic ARP inspection, broadcast-storm ainta DHCP
snooping. Absenceéthto vlastnosti limituje dana #aeni v moZnostech nastaveni
pozadovaného zabezfami. Proto fi budovani rozsahlejsi gjtve které by bylo planovano
vyuziti danych prvl, bych doportioval doplnit tyto z&zeni o prvky zaji€ujici vySSi
stupaéi ochrany. Nafiklad vyuZiti routerufady 500 od spotamosti Cisco. Podrobna
specifika pouzitych Z#&eni jsou umigha na CD floZzeném k této diplomové praci.
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Daleko lepSimreSenim nez je pouziti routefady 500 ve stavajici infrastruk®) se zda
byt vyuZiti virtualnich giovych prviki. Tyto prvky s sebou imasi mnoho vyhod jako
moznost centralni spravy, zvySenou flexibilitu,depkalovatelnost bez§eosti, atd.

-
'§>®<§’

/Route\
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[ s
Client PC

Obrazek 16 - Sfova infrastruktura

Poslednim bodem zajmu autora dle navrzené metodil@ynci dané kategorie je
nastaveni samotnych vySe uvedenyatosich prvki. V ramci konfigurace zabezgeni
obou pouzitych zdzeni bylo nastavenofigtupové heslo jak ip pokusu o phlaseni
k routeru, tak i do enable médu, a to pomatkazu secrete. Dale byl zaheslovaistup
ke konzoli a telnetu. Navic hesla byla skryta ponD5 Sifry. Bylo nastaveno odhlaseni
uzivatele po uiité dok nefinnosti. Nasled# byly vypnuty vS8echny nepouzivané porty
a na smrov&i nastavené islusné VLAN. Déle byl vyuzit Spaning Tree ProtakBti
piistupu ke switchi nebyla opomenuta ani kontrolazaha na MAC adrese. Na routeru
byly pouzity access listy, které maiji filtrovat @ebuci provoz. U sénova’e byl nastaven
rozsah povolenych IP adres, kterym byl umovpistup. Nebyla vSak nastavenima
administratorska prava, a to avtbdu existence pouze jednoho administratora. Rewtto
bod nepovazuji za probSek wici bezpeénosti sik. Stejré tak i neSifrovani komunikace
v ramci smdrovani neni povazovano vzhledem k existenci jednabwateru za chybu
v ramci bezpénosti. Za bezpmostni nedostatek ovSem lze povazovat nevyuzitesys
SDM od spolenosti Cisco, ktery zakdze vSechny nepouzivané gluEbnapomaha
eliminovat chyby @ konfiguraci v ramci zabezpeni. Nasledéh miZze byt tento néstroj
vyuzit k tvork® robustijSich pravidel pro access listy. Je také dopeno nahradit fistup
pies telnet za iistup pomoci SSH. Dale nebyly pouZitgsové access listy, které by
napomahaly filtrovat sovy provoz v pedem definovanychiasovych intervalech. DalSim
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nedostatkem dle metodiky je nedodrzeni zadné kplitiesel u sovych prvki. VSude
bylo pouzité stejné heslo, které je ke vSemu vellabé. Kompletni nastavenitevych
prvku lze najit na CD, které jeipoZeno k této diplomové praci.

6.3.4 Proces nasazovani cloud computingu souvisejic i se zabezpe €enim
pouzitého softwaru

Prvnim bodem z4mu navrhnuté metodiky pro odhalovank je typ OS
a virtualiz&ni technologie. Jako OS byl pouzit jiz Zmvany Windows Server 2012, ktery
pro virtualizaci vyuZiva platformu Hyper-V. Pro Agni stupé zabezpé&eni byly pouzity
nejnowjSi dostupné aktualizace. AvSak Zadny nadstavboftyare zvysSujici bezgaost
serverového virtualniho prdsti nebyl pouzit. Tento nedostatek je proto z iSleali
pouzité metodiky povazovan za mozné bémpstni riziko.

DalSim bodem zajmu pouzivané metodiky je konfigaraamotného OS. V tomto
piipadt byla snaha nainstalovat pouze nezbyintné role a funkce p@bné pro nasazeni
privatnino cloudu. Mezi tyto role a funkce flahagiklad Active Directory Domain
Service, sluzba pro spravu souba ulozisE, 1IS (Internet Information Server) server,
rozhrani .NET Framework 3.5 a 4.5, nastroj pro ledu spravu serveru, rogsne
sluzby 1S, sprava zasad skupin, atd. Jako nadastavtezpénostniho hlediska byly na
server nainstalovany sluzby Active Directory Fetlera Services a néastroj BitLocker
Drive Encryption a v neposledradé funkce pro zalohovani systému. DalSi sluzby nebyly
instalovany z dvodu redukce zéfe serveru ataké jejich nejisté vyuzitelnosti. Sal
sluzbami, které by mohly zlepSit bezpest a zvySit dostupnost serveru v rdmci datového
centra by mohly byt clustering s podporaigyzeti sluzeb ip selhani, sluzby umaijici
ovéreni pomoci bezgaostniho certifikatu, Windows Biometrick Framewaasknskteré
dalSi. Posledni zmovana sluzba by vSak vzhledem k absettetky otiski prsti na
serveru nemohla byt pouzita. Pro vice informaciydevuvedenych sluzbach dopéuj
navstivit stranky Microsoftu.

DalSim bodem zkoumani mnou pouzité metodice jsomotz aplikace
a frekvence jejich aktualizace. V tomto konkrétrgiipadt se jedna hlavho SQL Server
2012 arodinu prograin Systém Center 2012.fiPinstalaci obou vy3e zmdvanych
softwaiti byly pouzity updaty dostupné ze strany Microsoffia zminku stoji funkce
obsaZena v Systém Center 2012 Managemant Centsg kyZaduje aplikaci silného
hesla. Heslo musi mit alesp& znaki, musi obsahovat malé i velka pismena a alespo
jedno ¢islo. V disledku takto nastavené politiky je uzivatel donuzemnit uzivatelské
heslo do Windows Serveru 2012# Ryuziti funkce umotujici prihlaSovani na SQL
server v ramci hesla platného pro Windows Servedr22@e naslednzmeni pristupové
heslo i pro SQL server. Vzhledem k povaze vSeclzipgh aplikaci na serveru (rodina
Systém center 2012, SQL Server 2012, TeamViewes8dn Tools Lite), az na posledni
zminovanou, si troufam tvrdit, Ze se jednad&ohodny a progteny software, ktery s sebou
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ne@indsi dalsi rizika najklad v podok obsahu Skodlivého kédu. Dale je fmita dodat,
Ze po nainstalovani vSech aplikaci byla provedejiehj aktualizace. Tento krok zajisté
prispél k lepSimu zabezgeni systému. Z pohledu bezpesti vzhledem Kk pouzité
metodice povazuiji tento bod za zcela gpin

Tretim bodem v pi@di jsou ochranné systémy jako firewally, anti spsay anti
malware, atd. V tomtoifpad byl pouZit nastroj Systém Center 2012 Endpointdtion,
ktery pini funkce ochranyipd viry, spyware, malwary, rootkifyy apod. Tento software
nadale disponuje moznosti centralni spravy b&mmnich zasad, umidje odhalovat
hrozby na zéklad podezelého chovani, spolupracuje s branou firewall, ak.
nastavovani daného produktu bohuzel nebyly prozliémynvSechny moznosti, které jsou
uzivateiim nabizeny. V tomto konkrétnintipact byl tento software pouzit pro detekci
hrozeb. Dale byl proveden test vzdaleného gpiisontroly disku. Protoze tento nastroj
umoz#iuje daleko rozsahlejSi moznosti zabe&rgmé, povazuje samotnou existenci tohoto
produktu za pouze uspokojivé st daného bodu zabezemi.

Ctvrtym bodem zajmu metodiky v této oblasti je immauzivatel, jejich dat,
proces a sluzeb. Na izolaci jednotlivych uZivated jejich gistupovych prav se myslelo
jiz pti konfiguraci sfovych prvki. Klicovou roli v tomto bod vSak hraji batiky sluzeb
rodiny Systém Center 2012. Konkrétrse jedna o Configuration Manager, Service
Manager a Virtual Machine Manager. V ramci jednyith baltka byly vytvoreny sluzby,

k nimz meli mit uzivatelé pistup. Konkréta se jednalo o poskytnutasti procesorového
vykonu a nepatrného prostoru v panRAM. Rad bych zde uvedl, Zaipodni myslenkou
bylo poskytnout uzivatém moZznost poptavat misto na fyzickém médiu. &bphu
konfigurace se vSak ukézalo, Ze pro tytoigoy je nutné vlastnit GloZz&ttypu SAN®
(Storage Area Network), ktery jsem nénk dispozici. Dale byly vytvieny uZivatelské
skupiny, nakonfigurovanafiistupova prava k jednotlivym sluzbam, dokonce pinddo
konfigurace, i které bylo uteno, kolik gislusnych zdraj mize kazdy uzivatel
spotebovat. Systém naslefirsam zajistil izolaci jednotlivych uZivatel konkrétre se
o tuto ¢innost postaral Virtual Machine Manager. ¥stedku malého mnoZzstvi pouzitych
sluzeb, uzivatelskych skupin, druhu roli a poskgtoich sluzeb, prala konfigurace
relativre hladce. Vzhledem k vySe uvedenym fakiovazuji tento bod, jemuz se pouzita
metodika ¥nuje, za dostate¢ zabezp&eny.

Poslednim krokem, kteréemu se danad metodikauje, je monitoring progedki,
provozu a uZzivatél cloudovych sluzeb. Pro tytocély byl pouzit nastroj Operation
Manager, ktery je saasti rodiny Systém Center 2012. Vzhledem k nizkéravozu
a malé aktivié jednotlivych pouzitych uzivatélv nasazeném prdasdi cloud computingu,
nebyly dosazené adekvatni vysledky z hlediska madngu provozu. V prostdi realné
firmy v8ak tento néstroj dokaze poskytnout veliear@ sluzby. V tomtoifpact se nastroj
vyuzival gevazrt ke sledovani dostupnosti vytemych sluzeb v dabjejich nasazovani.
Dale byl tento nastroj pouzivan ke kontrole sprénnéastaveni paramétnabizenych

% Software umoitujici ziskat privilegovanyistup k systému.
% Jedna se o datovou slouzici pro fipojeni externich zézeni k serveim.
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sluzeb a kontrole ffhlaSovani jednotlivych uZivatel Z bezpénostniho hlediska vSak
monitorovaci sluzby nebyly vyuZity dostame. Castény podil viny na tom v3ak nese
prostedi, v #mz byla technologie nasazovana.

6.4 Zhodnoceni navrzené metodiky a navrh jejich moz  nych modifikaci

Pred samotnym hodnocenim navrzené metodiky a #ebafejich moznych
modifikacich bych cld zdaraznit, Ze pro dosazeni objektivhiho hodnoceniénawrzené
metody testovani bez@mosti je poteba provést vice tastv odliSnych testovacich
prostedich. Provedenim pouze jednoho testu totiz zpkavidosahneme zoe
zkreslenych vysledk Jako dalSi hodnotici kritérium by se dalo vyutsazeni druhé,
oswdcené metody. Na zakladvysledki obou tesi by se nasledn mohly navrhnout
mozné modifikace nav navrzené metodiky. DalSim zasadnim faktorem, aujicim
vysledky kontroly je rozsahlost daného predf a mnozstvi provozu v¥m. Diky nasazeni
dané metodiky pouze v laboratornim pkedi mohou byt dosazené vysledky ama
zkresleny. V dsledku této skutmosti tak mohou byt navrzené modifikace neefekfinef
li dokonce i kontraproduktivni.

V ¢asti zangiujici se na netechnologicka rizika, metodika odaaldrobné
nedostatky, které v seasnou chvili nelze wSit. DalSim bodem kontroly byla fyzicka
bezpénost. Zde byla #hovana pozornost pouze procesu kontrafgtppu opravénych
osob, i pesto v tétocasti byly rovieZz odhaleny drobné nedostatky, ty vSak v daném
prostedi nepedstavovaly vaziSi hrozbu. Bhem testovani nasleduji¢asti zandrené na
rizika v oblasti podnikové sit nemohlo testovani vzhledem k pouzitéosé architektie
probthnout v plném rozsahu. i€sto vSak byly odhaleny nedostatky v nasazeném
zabezpeéeni. Navzdory vySe uvedenym nalez by se dana metodikacha jeSt vice
zam¥tit na bezpénost sfovych protokol, které jsou v dané siti vyuzivangivrta cast
testu dle vySe uvedené metodiky byla 2Bana na testovani bezpwsti v ramci OS a jim
pouzitych aplikaci. Zde nebyla odhalena Zadna kgzystni rizika. Tento vysledek vSak
muze byt zgisoben mymi znamé omezenymi zkuSenostmi v daném oboru. Poslédsi
metodiky se zagfila na monitoring celého prdasdi nasazeného privatniho cloudu.
Dosazené vysledky Ize bohuzel jeizsthodnotit, nebt byly ovlivnény fadou faktod,
mezi €z nagiklad patila maléa ¢lenitost nasazeného proedi a nizky péet uzivateh
a sluzeb. Hnosnou modifikaci pro danou metodiku by mohla bgtplementace
horSich vysledk v rAmci pozité metodiky, nebgotebné monitorovaci funkce se voli
vzhledem k paebam jednotlivych spotaosti.

61



Samotny postup pro testovani zabe&spé se ukazal jako systematickyiayyuziti
vhodnych nastr@j v pati¢né rozsahlém a dynamickém priedi se jevi jako dostatey.
Avsak jednoznénou slabinou této metodiky je nevyuZziti kontrolnitlkechanizrm, které
jsou dopordgeny normou ISO 27002. Pokud by se dana metodika toarmou viceidila,
vzroste jak jeji dinnost, tak i prokazatelnost ziskanych vyskedalSi modifikaci
vytvoiené metodiky by mohla byt implementace pereiich tesh, které by mohly
napomoct k odhaleni zranitelnosti systému. K tonyuvBak bylo paieba zkuSe$jSiho
testera, nelkbomé znalosti jsou v tomto odiwi znané omezeny.
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7 Zaver

Cilem prace bylo v uvodndasti gredstavit technologii cloud computingu spolu
s dilezitymi terminy, které jsou s danou technologijepy. Déle bylo zapéebi seznamit
¢tende s problematikou tykajici se zabegpei v dané oblasti. Na zakkadySe uvedené
problematiky bylo pdeba vytvdit metodiku pro odhalovani bezpestnich rizik, ktera se
mela v laboratornich podminkach pokusit odhalit bénpstni rizika v no¥ nasazovaném
cloudovém prosedi. V konéné ¢asti prace ®la byt tato metodika na zakkadiskanych
vysledki zhodnocena a &y byt navrzeny jeji mozné optimalizace.

V Gvodu teoretick&asti byl ¢ten& seznamen s definici pojmu cloud computing,
byly piedstaveny sfejni pojmy souvisejici s danou technologii a zékiamodely cloud
computingu. Nasledujici kapitola si kladla za Ugtddstavit a vysitlit stéZejni pojmy,
které jsou nutné pro porozémi dalSichéasti této prace. V nasledujicich kapitolach se
prace ¥novala hrozbdm souvisejicim s danou technologiisiéth® byly predstaveny
metody, které umaidlji ttmto hrozbam fedejit, nebo je odstranit. Dale bylyepdstaveny
normy zabyvajici se problematikou be&pesti v prostedi cloud computingu. Zejména se
jednalo o skupinu norem ISO 27000. V 5. kapitolly Ipfedstaveny technologie @igtupy
téi vybranych spokénosti poskytujicich cloudové sluzby.

V praktické ¢asti prace byla navrhnuta metodika pro odhalovazip&nostnich
rizik souvisejicich s cloud computingem. Dale bylgpsany pouZzité technologigip
procesu nhasazeni privatniho cloudu. Jednalo sehtatechnologie spot@osti Microsoft.
DalSi cast prace se émovala procesu nasazeni vySe uvedenych technokmplu
s procesem odhalovani begpestnich rizik dle navrzené metodiky. V 2éatnécasti byly
vyhodnoceny vysledky ziskané pomoci vySe uvedepéistupu, a byla navrZzena kritéria,
kterd by mohla fispst k optimalizaci dané metodiky. Z dosaZzenych vykieg patrné, Ze
pro plné o¥reni metodiky jeieba vyuzit cloudové prasdi realné firmy. Naopak pro
dukladné a ¥rohodné owieni bezpénosti v prostedi cloud computingu je petba nasadit
ovérenou metodiku v kombinaci se vhodnymi nastroji asgnym testovacim personalem.

Je zejmé, Ze technologie cloud computingu je v dne®hé delice populéarni, ale
také, Ze otdzka bezposti je stale pro mnoho spod®sti naprosto zasadni. AvSakkali
v sol¥ technologie cloud computingu skryva ne&gtobezpénostnich vyzev, ip pouziti
kvalitnich metodik a nasazen spravnych technologize gechod ke cloud computingu
v kone&ném disledku pinéstradu benefii, a to nejen na poli bezfreosti dat.

Na zawr bych chil dodat, Ze v dobdokortovani této diplomoveé prace se radgi
pochybnosti 0 zabezpeni cloudovych sluzeb. tRod tchto pochybnosti pramenil
z odhaleni dokumeat o tajném projektu nazvaném PRISM, jehofircem je NSA°
(National Security Agency). Za toto Zegneni mohl Edward Snowden, jenZz byl jednim
z pracovnik vy3e zmhované organizace. Ukolem tohoto programu byla aaatiat jak

9 Narodni bezp#ostni agentura Spojenych tamerickych
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od mobilnich operéatdr tak i od nadnéarodnich spoitesti, misobicich zejména v oblast
internetu, které mimo jiné poskytuji cloudové sipzible dokument, které Edward
Snowden zvigjnil, mélo NSA volny gistup k servam firem Yahoo, Google, Facebook,
Microsoft, Apple, PalTalk a AOL. Dle wju zainteresovanych spoteosti je patrné, Ze
byly analyzovany nejen textové dokumenty (emailgjich gilohy atd.), ale

i multimedialni obsah jako zvuk, obraz a video.s\@nkach zdroje [67] Ize najit grafické
znazorrni, které z historického hlediska zobrazuje, od kafa NSA gistup k daim

z danych servér VSechny vySe uvedené firmy se od tohoto ofvinokamzie
distancovaly a tato tvrzeni dementovaly. V&mné situaci se nabizi hned dvané
scénée, které z dané situace mohou plynout. Prvni gcgifigousti moznost, Ze vSechny
vySe uvedené spalrosti poskytovaly sva data NSA, a to bedami svych uZivatél
Takovéto chovani danych firem by mohlo vést kecmienu sniZzeni id/éryhodnosti
danych spolénosti a naslednk moznému snizeni vyuzivani jejich sluzeb. Drubénst
piipousti moznost, Ze NSA si vytkita vlastni gistup k danym servém, a to bez &domi
téchto spolénosti. Tato moznost by vSak znamenala, Ze danécspsti nejsou schopny
uchranit data, a to jak sva, tak i svych zakazniasledky tohoto scére by pak mohly
mit obdobny efekt, jako tomu bylo wamichozim fipadt. Dle dostupnych mzkumi
provedené spotmosti CSA [68] dokonce kvySe uvedenym Upadkpo poptavce
o cloudové sluzhy jiz zalo dochazet.
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Seznam p Filoh

Priloha 1 — CD se skripty pouzitymitipkonfiguraci OS Microsoft Server 2012
a dokumenty obsahujici parametry a detailni koméigupouzitych siovych prvki.
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