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Anotace

Tato diplomova prace se zabyva vyuzitim elektronickych plateb v e-businessu a jejich
implementaci. Teoreticka ¢ast pojednavé o elektronickém bankovnictvi a elektronickych
platebnich systémech. Nasleduje analyza dostupnych elektronickych platebnich systémil
a zavér diplomové prace fesi vybér vhodnych elektronickych plateb pro vybrany subjekt
a jejich implementaci do informaéniho systému zminéného subjektu.
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Title
Utilization of electronic payments in e-business and its implementation
Annotation

This thesis deals with utilization of electronic payments in e-business and their
implementation. The theoretical part deals with electronic banking and electronic payment
systems. Followed by an analysis of available electronic payment systems and the
conclusion of the thesis solves selection of optimal electronic payments for a chosen
subject and their implementation into an information system of the mentioned subject.
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1 Uvod

E-business, e-commerce, e-shop, e-platby. Jiz na prvni pohled je ziejma jista provazanost
téchto terminti a spoleénych charakteristik maji opravdu mnoho. Jedné se o mladé terminy,
které se t&si stale vétsiho povédomi a popularity. Vyrazny rozvoj pfisel s novym tisiciletim
a jeho stagnace vézi kdesi v nedohlednu. S tim se poji i problém pii snaze 0 zachyceni
tohoto tématu. Rychle se ménici trendy a technologie pfinasi nové milniky s kazdym
rokem. Publikace, zabyvajici se podobnou problematikou, se stivaji brzo neaktualni,
aproto se jedna o stale atraktivni téma, jez uz sice bylo mnohokrat zkoumano, ale
vzhledem k jeho vyvoji pfinasi kazdy dal$i prizkum nové informace.

Se zvySujici se diavérou v bezhotovostni platebni metody, v Internet a obecné v online
nakupovani, se na trhu objevuji nové spolecnosti zprostfedkovavajici elektronické platebni
systémy. Nejen z globalniho hlediska, ale i na izemi Ceské republiky ztraci dobirka své
postaveni a pomalu ji nahrazuje platebni karta ¢i rizné zplsoby bankovnich pfevodu a to je
jen ¢ast z dostupnych elektronickych plateb.

Diplomova prace se zabyva vyuzitim elektronickych plateb v e-businessu. Jeden z cilt
tedy pfedstavuje analyza dostupnych elektronickych platebnich systémil, kterd fesi jejich
nabizené sluzby, zabezpeceni a moznosti implementace.

Vyse zminéného pruzkumu vyuzije prakticka cast diplomové prace, jez si dava za cil
implementaci vhodného platebniho systému do webovych stranek vybraného subjektu
(neziskovad organizace, maly podnik). Vybér elektronického platebniho systému bude
vychazet z pozadavkt daného subjektu. Zkouman bude i faktor rentability celého feSeni.

V ramci teoretické c¢asti se diplomova prace jeSte zabyva obecné -elektronickému
bankovnictvi, na které navaze kapitola o elektronickych platebnich systémech. Zde
se pfiblizi zejména pozadavky na tyto systémy, spolu s jejich rozd€lenim a rozfazenim
na jednotlivé druhy.
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2 Elektronické bankovnictvi

Elektronické bankovnictvi je dnes hojné vyuzivany termin a tézko se najde Clovek, ktery
by si pod timto slovnim spojenim nedokazal néco piedstavit. Rychlost, pohodli,
jednoduchost, ale i bezpecnost jsou hesla, se kterymi elektronické bankovnictvi piislo.
Nyni je soucasti bézného zivota, kam ale sahaji jeho pocatky?

2.1 Historie elektronického bankovnictvi

Na tzemi Ceské Republiky zadala price nad tuzemskym elektronickym platebnim
systémem koncem 60. let. Systém Automatickych bankovnich operaci (systém ABO)
pak byl spustén v roce 1980. Jeho hlavnim tkolem bylo pfinést moznost firmam, jez mély
velké mnozstvi polozek platebniho styku, pfedavat data elektronickou formou. Z dnesniho
pohledu je tézké najit n€jakou vyhodu tohoto feSeni. Spociva totiz v tom, Ze veSkeré
informace ohledn¢ platebniho styku jsou pfeneseny z hmotného média na elektronické
(diskety, pozdéji CD nosice). Stale je tu ale ona velkd nevyhoda v tom, Ze tento nosi¢
musel byt fyzicky pfedan bance.

Jak Sel vyvoj technologii kupfedu, byla vnuknuta mySlenka o lepSim feSeni tohoto
transferu. Vice-méné se s tim od zacatku také pocitalo, a tak se koncem 90. let zacaly
objevovat moznosti zasilat tyto informace pomoci vetfejné telefonni sité ¢i privatni datové
sit¢. Nasledovala feSeni pomoci pevné telefonni sité ¢i mobilnich telefont.

Nesmi se zapomenout na dal$i revolu¢ni platebni prostiedek, platebni kartu (problematika
platebnich karet je popséna v dalSich kapitolach). Jeji historie se datuje jeSté o par
desetileti diive. Rychle se zacala rozsifovat sit bankomatt, pro vétsi pohodli a spokojenost
klientd byla budovana klientskd centra a obecné bankovnictvi zazivalo vyrazny boom.
Takovy trend drzi dodnes. [Schlossberger, 2005]

2.2 Z3Kkladni pojmy elektronického bankovnictvi

Problematiku pojmi elektronického bankovnictvi je mozné nastudovat z pravnich norem.
Konkrétné se timto tématem zabyva zékon €. 284/2009 Sb., tzn. zdkon o platebnim styku.
Jedna se o pomérné Cerstva ustanoveni, jez vystiidala stary zakon ¢. 124/2002 Sh. Ten byl
novelizovan k 1. 11. 2009. Takové oziveni zakona pfineslo nékolik zasadnich novinek.

2.2.1 Zakon o platebnim styku

Zakon proSel obsahlymi zménami. Namatkové napt. blokace odcizené ¢i ztracené platebni
karty zdarma. Pti ztraté¢ karty rui jeji majitel ¢astkou do 150€. Dale z pohledu
elektronického bankovnictvi je zajimavad 1 nésledujici zména. A to, Ze penize budou
pfipisovany na ucet do dvou dnii. Dfive mély banky ¢as v podobé¢ tfech dnii, ale toto
ustanoveni korespondovalo pifedevsim s tehdejSimi moznostmi dobovych technologii.
Dnes jsou technologie daleko pokrocilejsi a obdobna polozka jiz tedy pozbyva smyslu. Jak
uz bylo zminéno, zakon prosel velkym vyvojem, ale vzhledem k tématu prace nema smysl
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prochdzet ony zmény dopodrobna. Jenze velkd cast aktualizace spadd prave
na elektronické platebni prostiedky a nabada tak k pozastaveni se nad témito zménami.

Ve starém zékoné se mluvi o nasledujicich pojmech:
e clektronicky platebni prostfedek,
e clektronicky penézni prostiedek,
e clektronické penize. [Schlossberger, 2005]
Nové znéni zédkona se uz vénuje jen terminu elektronické penize. Citace ze zékona zni:
,,§ 4 Elektronické penize
(1) Elektronickymi penézi je penézni hodnota, kterd

a) predstavuje pohledavku vici tomu, kdo ji vydal,

b) je uchovavana elektronicky,

¢) je vydavand proti prijeti penéznich prostiredkii za ucelem provadeni platebnich
transakci a

d) je prijimdna jinymi osobami nez tim, kdo ji vydal.

(2) Elektronickymi penézi neni penézni hodnota, ktera nemiize byt pouzita k provedeni jiné
platebni transakce nez platebni transakce uvedené v § 3 odst. 3 pism. c) bode 4 nebo v §
3 odst. 3 pism. d) bode 7.,, [ Zakon o platebnim styku, 2009]

Pro uplné pochopeni je nutno uvést i vynatek z §3 a to konkrétn¢ odst. 3 pism. ¢) bod 4:

,, Platebni sluzbou neni vydavani platebnich prostiedku, které slouzi pouze k zaplaceni
zbozi nebo sluzeb v prostordach vyuzivanych vydavatelem platebniho prostredku nebo zbozi
nebo sluzeb vzce vymezenému okruhu dodavatelii anebo k zaplaceni vizce vymezeného
okruhu zboZi nebo sluzeb, ani platebni transakce jimi provadéna. “ [Zakon o platebnim
styku, 2009]

a § 3 odst. 3 psim. d) bod 7:

,, Platebni sluzbou neni platebni transakce provadeéna poskytovatelem sluzeb
elektronickych komunikaci prostrednictvim elektronického komunikacniho zarizeni, slouzi-
li platebni transakce k zaplaceni zbozi nebo sluzby, které jsou dodany do elektronického
komunikacniho zarizeni a budou uzivany prostrednictvim elektronického komunikacniho
zarizeni, pricemz poskytovatel sluzeb elektronickych komunikaci nejedna pouze jako
zprostredkovatel platby mezi uZivatelem platebnich sluzeb a dodavatelem zbozi nebo
sluzby.

Zakon samoziejm¢ popisuje i veSkeré ostatni souvislosti, ale bylo by zbyte¢né citovat
veskeré dal$i odstavce. Presto, termin instituce elektronickych penéz si zaslouzi posledni
citaci ze zékona:
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., Hlava IV Instituce elektronickych penez, § 46

(1) Instituce elektronickych penéz je pravnicka osoba, kterd je opravnéna vydavat
elektronické penize na zaklade povoleni k cinnosti instituce elektronickych penez, které ji
udélila Ceska narodni banka.

(2) Na zdklade udéleného povoleni k cinnosti instituce elektronickych penéz je instituce
elektronickych penéz opravnéna

a) vydavat elektronické penize,

b) poskytovat platebni sluzby, které se tykaji elektronickych penez,

¢) poskytovat platebni sluzby, které se netykaji elektronickych penéz, uvedené v
povoleni k ¢innosti instituce elektronickych penéz,

d) provadet cinnosti souvisejici s cinnostmi uvedenymi v pismenech a) az c), véetné
poskytovani uverii, a

e) provozovat platebni systém s vyjimkou platebniho systému s neodvolatelnosti
zuctovani. ** [Zakon o platebnim styku, 2009]

Instituce elektronickych penéz je plné novym terminem, jenz ustanovuje zdkon. Ve starém
znéni zakona se hovofilo o vydavatelich elektronickych penéz. Novy termin ale piindsi
podrobnéjsi pohled na prava a povinnosti takovychto objektl, stejné tak stanovuje
podminky k povoleni ¢innosti.

vvvvvv

Nasledujici kapitola rozebere problematiku podrobnéji, rozdélenim na produkty, mozZnosti
nebo formy elektronického bankovnictvi.

2.3 Formy elektronického bankovnictvi

Zpusob realizace elektronického bankovnictvi ndm urcuji jeho formy, coz je predmétem
této kapitoly. V priibéhu historie proSly jednotlivé moznosti velkym vyvojem. Nekteré
upadly do zapomnéni, jiné se hieji na vysluni a jsou tu i dalsi, které na svou pftilezitost
jeste Cekaji.

Obecné historii elektronického bankovnictvi se vénuje kapitola 2.1. KdyZ pomineme
nejrozsifené]si elektronicky platebni prostfedek (platebni kartu), tak se vyvoj forem datuje
az k 80. létim minulého stoleti, kdy do hry vstoupily kompaktni média pro ptenos dat
a pomalu se zacala otevirat myslenka dalkového ptenosu. Realizovand byla az v 1étech 90.
s prichodem homebanking. Posléze pfislo telefonni bankovnictvi a koncem 20. stoleti se
zaCaly objevovat dal$i formy, internetbanking a GSM banking (mobilni bankovnictvi).
Posledni tfi jmenované terminy se t&Si vyrazné oblibenosti v zacatku 21. stoleti,
ac telefonnimu bankovnictvi jiz dnes vladne spise ustup. [Schlossberger, 2005]

2.3.1 Telefonni bankovnictvi
Telefonni bankovnictvi, znamé také jako phonebanking, znamenalo a znamena pro banky
pomérné vysoké pribézné Uspory, za predpokladu prvotni investice do tohoto systému.
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Klient pomoci telefonu ziskd pfistup k divérnym (informace o svém uctu) i vefejnym
informacim amiize zadavat aktivni operace, jako je provadéni platebnich ptikazu,
terminovanych vklada, dobijeni mobilnich telefont aj. Vyuziti telefonniho bankovnictvi se
zprostifedkovava skrz dvé moznosti.

e Telefonni bankér / operator — Moznost, ktera byva také nazyvana jako call
centrum, byva vyhledavana predevsim starSimi lidmi, pro které je to nejpohodIné;jsi
zptisob komunikace. Muze skryvat urcitd rizika, jako naptiklad odposlechnuti
citlivych udajii tfeti osobou. VétSinu lidi ale odradi vyssi poplatky pro zadévani
transakci timto zptisobem nebo delsi ¢ekaci doba na pfijeti telefonatu operatorem.

e IVR systém — Je systém, kde klient banky komunikuje s automatem, jez je schopen
rozpoznat hlas a jednotlivé vstupy =z kladvesnice. Vyuzivd se pievdzné pro
jednodussi, pasivni operace, jako je zjiSténi ziistatku na uctu. Pro operace slozitéjsi
je zde moznost piepojeni hovoru na operatora.

Ackoliv se zda byt telefonni bankovnictvi na ustupu, stale se t€si jisté popularity zejména
diky jeho jednoduchosti. VétSina bank také ziizuje pro tuto potiebu bezplatné linky (nebo
linky, kdy sdili naklady na hovor spolecné s klientem), takze o jeho zruSeni se zatim
neuvazuje. | riziko zneuziti je velmi nizké. Klient se do systému musi autorizovat
prihlasovacimi daji a heslem. Pokud si operator nebude jisty, zda hovoii opravdu
S opravnénou osobou, tak ma k dispozici dal$§i moznosti, jak ovéfit pravou totoznost
volajiciho. Faktem ale je, ze mladsi generace spiSe sdhne po =zafizeni s piistupem
na internet, diky cemu dostane lepSi sluzby za zvyhodnéné poplatky a bez cekani.
[Schlossberger, 2005] [Zaloudkova, Dragnarova, 2004] [Netget.cz, 2010]

2.3.2 Homebanking

Homebanking je sluzba, kterda ma nejbliZze internetovému bankovnictvi. Presto nejveEtsi
oblibenost panovala v 90. 1étech minulého stoleti. V té dobé jesté nebyl tolik rozsiteny
Internet, stejné tak divéra v néj byla mizivd. Dnes Homebanking vyuzivd z naprosté
veétSiny jen firemni klientela, kterd nechce vyuzivat vefejné dostupného internetového
bankovnictvi.

Z pohledu banky, jako instituce nabizejici tuto sluzbu, pak spociva vyhoda v levnéj§im
feSeni. Pokud jde o banku s prominentnim, firemnim nebo jednoduse menSim poctem

klientli, je pro ni vyhodnéjsi investovat do koupé hotového softwaru pro provozovani
homebankingu, nez financovat rozsahly vyvoj vlastniho internetového bankovnictvi.

Co tedy systém nabizi? PfedevSim nepieberné mnozstvi aktivnich i pasivnich operaci
na klientském uctu. Pokud tedy jde o bezhotovostni operace, t¢éméf vSechny je opravnéna
osoba muze pomoci homebankingu provést. Navic ziskdva omezeny piistup do databaze
banky pro ziskdvani urokovych sazeb, kurzovnich listkli, ¢iselniki bank atp. NejvetSim
plusem je ale moZnost propojeni na né&jaky ekonomicky systém, ¢imz se automatizuji
nekteré procesy. Nevyhody spocivaji v licencnim svazku na jeden pocita¢ ¢i pocitacovou
sit’. Samotna implementace systému také neni jednoducha.
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Ke spravné funkci homebankingu je samoziejmé potieba byt ve spojeni s bankou.
Moznosti je vyuziti Internetu, kdy pfenos chrani Sifrované SSL spojeni. Dalsi zptsob
vyuziva piimé spojeni na modem banky. V takovém piipad¢é si vystaci i bez pouziti
Internetu, coz je jeden z diivodii, pro¢ Homebanking stale nékteré firmy preferuji. Zakladni
rozdil oproti internetovému bankovnictvi spociva v nutnosti mit k dispozici jisty software,
skrz ktery se pracuje s klientskym uctem. [Internet info s.r.o., 2013]

2000 e oo I ==

Soubor Mastaveni Adresar QEetnictvf Eakturace Sklady Mzdy Jizdy Majetek Zaznam MNapovéda
PRl | Al | ME=Y L m. g R ELIEEER
Sluzba Mastaveni pro vypisy z Uétu Agendy
ProfiBanka Slozka pro vypisy C:\Homebanking!\Vypisy Izl Iu'
[KB Data v] Datum platby nacist z pohybu [l Homebanking
Po zpracovani soubor vypisu Parovani podle shodného VS [l
() nechat @ pesunout do slozky:
() odstranit C\Homebanking\Zpracovano Izl
= K B MNastaveni pro piikazy k ihradé
Slozka pro prikazy C:\Homebanking'\Prikazy H
Kemunikaéni program H
Zkrdceny nazev Interval od/do 0 0
Zkracenad identifikace Pevna cast klice 0
@ Cislo klienta 0 Cislo poboéky 0
* |E | O Poznamky |
X Typ sluiby MNazev Poznamka .
1O ProfiBanka b
(1/1) Pro ziskani ndpovédy stisknéte F1. MNovik s.ro. 2012 @ Cd )

Obrazek 1 - Ukazka propojeni Homebanking a ekonomického systému POHODA
(zdroj: http://www.stormware.cz/pohoda/homebanking.aspx )

2.3.3 Internetbanking

Jak bylo zminéno v pfedchozi kapitole, internetbanking je obdobou homebankingu. Pokud
se pomine moZznost integrace do dalSiho softwaru, tak nabizené sluzby jsou viceméné
totoZzné, spiSe lepSi neZ tomu je v predeslé sluzbé. K vyuZiti staci pocitac s ptistupen
K Internetu a internetovym prohlize¢em. To je zasadni rozdil, diky némuz patii tento
systém mezi nejvyuzivangjsi formu ptimého bankovnictvi.

Samoziejmosti pro klienta je ziskani pasivnich informaci o svém uétu, véetné historie.
Dnesnim standardem je zadavani platebnich ptikazi, sprava a vytvareni trvalych ptikazi,
moznost inkasa, vedeni SIPO nebo dobijeni kreditu u mobilnich telefonti. Banky pfinasi
jesté dalsi sluzby. Jiz neni problém skrze internetové bankovnictvi zfidit spofeni, pojisténi
a uvery, které je mozné dale spravovat. Do Casté nabidky jeSté¢ patfi moznost pfimého
investovani.

Implementa¢ni naro¢nost (z pohledu klienta v podstaté¢ zadna) se ale radikalné méni pro
bankovni instituce. Musi zajistit platformé nezavisly systém, ktery bude, bez ohledu
na prohlize¢, operacni systém ¢i pfidané zasuvné moduly klienta, fungovat stale stejné
abezpetne. Tento fakt ale dnes muze jen tézko odradit, protoze vysledny efekt je
k nezaplaceni. Internetové bankovnictvi bankam pfinasi vyrazné snizeni nakladt a
redukuje také riziko chybného zpracovani transakce. Jde tedy o trend, ktery se snazi cO

16


http://www.stormware.cz/pohoda/homebanking.aspx

nejvice propagovat, coz je znat hlavné na jednotlivych sazebnicich. Transakce provedené
skrze internetové bankovnictvi jsou nékolikanasobné zvyhodnovany, nez naptiklad
vyfizeni stejné operace u piepazky.

Prvotni nedvéra v Internet a moznost provedeni bezhotovostni platby pravé skrz tuto sit’
je ta tam. VétSina bank vyuziva pro takové pienosy bezpecny kandl, Sifrovany pomoci
SSL. Piihlaseni neopravnéné osoby na ucet klienta neni viibec jednoduché a jen velka
nedbalost vlastnika ¢tu muze vést k podobnym problémiim. Takova osoba totiz musi znat
piihlasovaci tdaje. VétSina bank vyZzaduje na piihlaSeni identifikacni par — klientské
¢islo/heslo. Nekteré jsou dokonce vybaveny digitalnimi certifikaty. JenZe i prolomeni
téchto bezpecnostnich polozek je pro pfipadného utocnika malo. Pokud se nespokoji jen
s davérnymi informacemi na uctu a chtél by ziskat pfistup k financim ¢i jinak aktivné
ovlivnit ucet, musi prolomit dalsi bezpecnostni prekazku. Tim je nahodny kod, zasilany
na mobilni telefon klienta, nutny k potvrzeni zadané transakce. Nékteré banky také nabizeji
autentiza¢ni kalkulator. A samoziejmosti jSOU u u¢td i nastavené limity.
§E“R"‘!T|§:ﬁ © 956777956 @ Mapiste nam DEMO VERZE Tomas Spofitelni Odhlasit

UeTY SPORENi | UVERY | INVESTOVANi | POJISTENI | E-SHOP =2 a 2

OBLIBENE « Tomas Spofitelni

fistorie tm"sak{:i

Doméci platba . - .
i Osobni (0sobni konto Geské spofitelny) Disponibilni zdstatek 83 000,00 CZK
Trvalé platby 2326573123 Utetni ziistatek 63 000,00 CZK

Dobijen kreditu Zistatek spoficiho Giétu 12 380,00 CZK
Aktudini k datu 2.9.2012 15:18:32

NABIDKY BANKY DV = & [ sport ]| tustone | zaplatit |

Nabizime Vam skvélou Chytrou Moje Firma (& icet) Disponibilni ziistatek 230 561,20 CZK
Fariy 524736369 Uetni ziistatek -69438,80 CZK
Hiedate vyhodny kontokorentni Aktudlni k datu 2.9.2012 15:18:32
ivér?

D o [ tistoric ] zapiait
VEechny nabidky

Zahraniéni platby (Cizoménow icet) Disponibilni zistatek 12 000,78 EUR
- 1592286253 Utetni ziistatek 12 000,78 EUR
ZPRAVY BANKY Aktudlni k datu 2.9.2012 15:18:32

Dobijte si kredit na mobilu pres "
SERVIS 24 préavé ted’ r") o m I - Zaplnm

Eechny zpravy . R . : - .
VSechny zpré Moje sKarta (Plateoni itet skarta) Disponibiln ziistatek 5180,00 CZK
524468309 Uetni zilstatek 5300,00 CZK

Aktualni k datu 13.12.2012 16:23:42

v = [ hisore ]

Obriazek 2 - Ukéazka internetového bankovnictvi CS
(zdroj: demo verze Servis 24)

VyuZivani internetového bankovnictvi jiZ neni doménou jen mlad$i generace. Jeho
pohodli, rychlost a piehlednost dnes oceni kazdy. Diky zvyhodnénym sazbam se jevi jako
nerozum chodit fyzicky na pobocku za ucelem provedeni transakce. Stale tu ale existuji
nestandardni operace, kde je nutnosti navstivit banku osobné nebo kontaktovat telefonicky
bankéfe. Jenze takovych operaci bude v budoucnu méné a mén¢, takze na pomyslném
trinu internetové bankovnictvi jesté néjaky Cas zustane. [Schlossberger, 2005] [Kucerova,
2008]

17



2.3.4 Mobilbanking

Dalsi alternativu pro vzdaleny pfistup klienta k penézni hodnoté ptedstavuje moznost
vyuziti mobilniho telefonu. Takové bankovnictvi byva oznaCovano také za GMS banking.
Ptedpoklad pro jeho vyuziti je vlastnictvi mobilniho telefonu, jenz podporuje SIM ToolKit.
Tuto sluzbu musi také podporovat osobni ucet klienta.

Po splnéni téchto pozadavkl ptichazi fdze nahrani bankovni aplikace na SIM kartu
mobilniho telefonu. A¢ tomu tak diive nebylo, dnesni SIM karty jiz takovy software maji
pred-instalovany v zdkladnim nastaveni. Aktivaci poté zafizuje bankovni instituce
specidlni SMS zpravou. Nov¢jsi technologie také ptinesly moznost vyuziti GMS banking
jako multi-bankovni koncepci.

Telefon nésledné nabizi novou moZznost sluzby. Prochazeni bankovniho konta vychazi
z klasického prochazeni menu telefonu. Sluzby nabizi vétSina bank obdobné, a tudiz se
predchazi zmateni klienta. Piistup do aplikace mé klient bez nutnosti zadavat ptistupové
udaje, ovSem citliva data a jakdkoliv manipulace sucetem je jiz chranéna zadanim
takzvaného BPINu.

Na trhu mobilniho bankovnictvi se v posledni dobé objevuje novinka v podobé NFC (Near
Field Communication) technologie. Ta pfedstavuje moznost bezdratové komunikace mezi
elektronickymi zafizenimi na blizkou vzdalenost. Tak, jak dnes funguji bezkontaktni
platebni karty, miize diky této technologie fungovat i mobilni telefon. Nicmén¢ je zatim
Znovu potieba specidlni SIM karta. A v této fazi se vétSinou musi zdkaznik rozhodnout
v SIM katru podporujici bud’ SIM ToolKit nebo NFC technologii.

Tak, jako ptedchozi formy elektronického bankovnictvi, 1 mobilni bankovnictvi byva
pomalu pfesouvano do ustrani. DneSni chytré telefony si hravé poradi s internetovym
bankovnictvim. Nicmén¢ lidé, ktefi Casto cestuji a potiebuji mit informace o Uctu bez
problémi a ihned k dispozici, tuto sluzbu radi vyuZziji. Druhy problém piindsi vyse
zminéna technologie NFC. Momentaln¢ totiz neni mozné vyuzivat ob¢ technologie na raz
a to mize mit za nasledek dalsi odliv klient, vyuzivajici GSM banking. [Schlossberger,
2005] [Wiki04]

2.3.5 Shrnuti

Formy elektronického bankovnictvi prosly dlouhym vyvojem. Na pocatku stala platebni
karta, jejiz problematika by pojala opravdu rozsahly popis. Jeji vyuziti skyta nepieberné
moznosti. Od vybéru hotovosti z bankomatu, platbu v obchodech ¢i na internetu, po vyuziti
bezkontaktnich plateb. Nicméné platebni karta zasahuje 1 do kapitoly elektronickych

vvvvvv

probréna az tam.

Ze zbylych forem dnes vladne internetové bankovnictvi. Piistup k nému se rovné piistupu
K Internetu. A ten ma v pruméru vice jak 75% obyvatelstva rozvinutych zemi. OvSem
| ostatni formy prochazeji postupnym vyvojem, a tudiz se s nimi nadale pocita.
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2.4 Elektronické podnikani a obchodovani

Jiz v nazvu diplomové prace se objevuje termin e-business, tedy elektronické podnikani,
aproto neni od véci vénovat ¢ast kapitoly také tomuto odbornému vyrazu. S nim se
v uzkém spojeni velmi Casto objevuje dalSi termin, elektronické obchodovani, neboli
e-commerce. Co tedy jednotlivy pojem znamena a jak jsou mezi sebou propojeny, bude
hlavni t¢éma nadchazejicich odstavca.

2.4.1 E-business

Se souCasnym rozvojem a rozsifenim Internetu, rozvojem technologii a jejich rozsifenim
do kazdé oblasti podnikéani, zaznamenalo 1 elektronické podnikani velmi rychlého vyvoje.
Pivodné se pod timto vyrazem skryvaly elektronické obchody, rezervacni systémy a dalsi
podobné¢ aktivity, které jsou dnes chapany jako problematiky elektronického obchodovani.

Tematické spektrum e-businessu se rozsifilo do otazky podpory a zvySeni efektivity
Vramci nejen internich, ale 1 externich procesti podniku. Stejné Urovné jako firmy
a podniky dnes dosahuji v ramci elektronického podnikani i bézni uZzivatelé. Procento lidi,
jez se zivi pomoci, ¢i vyuzitim Internetu neustéle roste a to je pfitom trend vyznamny nejen
Vv zépadnich statech.

Na trovni obchodu a vyroby je cilem e-businessu poskytnuti odpovidajicich a efektivnich
sluzeb danému uskupeni, institucim, podnikiim a spolecnostem, ¢i jednoduse zakazniktim.
Predpokladem jakékoliv oblasti elektronického podnikani je to, ze musi byt fizeny,
podporovany nebo zcela realizovany pomoci informacnich a komunikacnich technologii.
To jsou vSechny technologie vyuzivané pro praci s informacemi, daty, a také pro
komunikaci. ICT (Information and Communication Technologies — informacni
a komunikaéni technologie) je v dneSni dobé chépano na stejné urovni jako IT
(Information Technology). Tato zkratka (ICT) je tedy vazana k technologickému zazemi
(hardware a software). Nasledujici piehled oblasti se v dané souvislosti fadi pod
elektronické podnikani:

Tabulka 1 - Mozné oblasti e-business [Suchanek, 2012]

Rizeni vztaht se zdkazniky Rizeni lidskych zdrojt Marketing

Prodej Rizeni objednavek Rizeni vztahi s partnery
Finan¢ni management Vyvoj technologii Rizeni objednavek
Platby Fakturace Baleni

Doprava Skladovani Poprodejni servis
Komunika¢ni nastroje Informacni systémy Vyvoj produktii

Vyroba Rizeni vyroby Rizeni zdrojt

Rizeni know-how Vrcholové fizeni legislativa

Obecna definice dle Ceského normaliza¢niho institutu je: ,,elektronickym podnikanim
rozumime sérii procest majicich jasné srozumitelny ucel, zahrnujicich vice nez jednu
organizaci, realizovanych prostrednictvim vymény informaci a TFizenych smérem
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K vzdjemné odsouhlasenym ciliim, které probihaji béhem daného casového intervalu.*
[Suchének, 2012]

Jednoduse feceno, jakakoliv vyrobni, ¢i obchodni podnikatelské aktivita vyuzivajici ICT je
brana jako elektronické podnikani, jak je zobrazeno na obrazku pod textem.

Elektronické
obchodovani

Obrazek 3 - Rozdéleni E-business
(zdroj: vlastni zpracovani)

Zékladem diplomové prace jsou ale jen elektronické platby. Za pomoci znalosti nabytych
pfedchozim textem se dd sméle fici, Ze jejich vyuZiti ve velké vétSin€ spada do tématu
konkrétnéjsiho, do elektronického obchodovani.

2.4.2 E-commerce

Problematika elektronického obchodovani je také mnohem obsahlejsi, nez by se na prvni
pohled mohlo zdat. Dnes se jiz mluvi o standardu a velmi vyhodné alternativé pro
obchodovani mezi riiznymi objekty. O e-commerce se jednd tehdy, pokud datova
komunikace mezi obchodnimi subjekty probihd pomoci elektronickych systémi. Ona
komunikace miiZze postihovat oblasti jako je distribuce, ndkup a prodej, ale i marketing
a dalsi aktivity na podporu internetového obchodovéni, nebo servis produktii. Datova
komunikace je pak tvofena v rdmci riznych pocitacovych siti. Pocinaje siti lokalni (LAN —
Local Area Network), konce siti svétovou, nejvetsi a nejrozsitenéjsi, Internetem. Internet je
ze zcela samozifejmych duvodi siti nejvyuzivanéjsi v elektronickém obchodovani.
Naprosta vétSina e-commerce transakei totiz neprobihd v ramci lokalnich siti.

Proc je ale tento pojem rozsahlejsi, nez by se mohlo zdat? Cel4d faze obchodovani totiz
nemusi byt realizovana elektronicky, a pfesto se stale mluvi o e-commerce. Nutnosti ale je,
aby podnik vyuzival ICT piimo k nabidce a prodeji produkti, jinak se do kategorie
e-commerce subjekttl fadit nemtze. Musi také zafidit pro obchodni ¢innost odpovidajici
sluzby.

Obchodni vztahy se daji ¢lenit na ¢tyii zakladni skupiny, dle kategorie prodavajiciho
a nakupujiciho, jak je uvedeno v nasledujicim piehledu:
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Electronic Commerce

B2B B2C c2C

Z obrazku

Community

Supply N Customer

Supplier Cha { Organisation | = Customer
I I S—

Obriazek 4 - E-commerce - kategorie obchodnich vztahi
[Puremoneymaking.net, 2013]

je nazorné, ze vSechny tyto kategorie jsou propojené, a¢ tomu tak nemusi

v kazdém ptipadé byt. Dodavatel dodava zbozi dal$i organizaci, kterd potom ono zbozi
nabizi koncovému zdkaznikovi. Mezi koncovymi zakazniky mize posléze dochazet

k dalgimu

kolobéhu zbozi. Podrobngjsi popis jednotlivych kategorii, véetné vysvétleni

dalsi kategorie, je v tabulce pod odstavcem.

Tabulka 2 - E-commerce - kategorie obchodnich vztahi [Shoptet s.r.o., 2013]

Kategorie

Popis

B2B

Business-to-Business — Vyjadiuje obchodni vztah mezi dvéma a vice obchodniky
(dodavatel — odbératel). Jedna se vétsinou o strohé aplikace zaméfené predevsim
na maximalni efektivitu a rychlost, které mohou byt kombinované s B2C obchody.

B2C

Business-to-Customer — Pod touto zkratkou se skryvaji klasické internetové
obchody zamétené na koncového zdkaznika. Obchodnik pak svou snahu smétuje
predev§im na komfort zdkaznika. Dilezitd je také grafickd podoba pro lepsi
orientaci zakaznika. Stavi i na dobré zapamatovatelnosti a samoziejmosti jsou piisna
bezpecnostni kritéria.

ca2C

Consumer-to-Consumer — Predstavuje ruzné formy internetovych bazart Cci
aukcnich sini. Jedna se tedy o obchod mezi dvéma a vice koncovymi zékazniky.
Tato forma obchodovani proziva v poslednich letech velky rozmach a to hlavni diky
vys$si dostupnosti Internetu. Dlllezitym aspektem takovychto elektronickych aplikaci
je systtm hodnoceni jednotlivych uzivateli =z hlediska davéryhodnosti
a spolehlivosti.

B2G

Business-to-Goverment — Posledni termin oznacuje druh obchodniho vztahu se
statni spravou. Muze se jednat o dlouhodobé zakazky, které sebou nesou jistou miru
spolehlivosti. B2G aplikace se podobaji tieba elektronickym trzistim.

Vyse zminéné Clenéni je opravdu jen zékladni. V podrobné&jsim piehledu se objevuji jeste

dalsi terminy jako, vetfejnd instituce, obchodni zastupce a fesi se dalsi kombinované vztahy
mezi jednotlivymi stranami. Komplexni pfehled by ale mohl vyznit kontraproduktivné
a nad ramec tématu. Pro uceleny ptehled tyto Ctyfi skupiny bohaté postaci.

Jiz bylo okrajové pfedneseno, ze hlavni komunikace mezi obchodnikem a zékaznikem je
provadéna za pomoci webovych aplikaci (e-shop — elektronicky obchod). Nejedna se
o statické webové stranky, ale o komplexnéjsi webové portaly, které nabizeji béznému
spotiebiteli 1, mimo jiné, sluzby pfimého bankovnictvi. Tedy pouziti n€které z moznosti
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elektronickych platebnich systémil. S rozvojem chytrych telefonil je dnes i samoziejmosti
pfistup k témto portalim i za pomoci mobilnich komunikaénich zatizeni. Danou oblast
potom zpfesiiuje termin m-commerce. Predpokladd se, ze realizace obchodu v ramci

P4

e-commerce probiha z o nejveétsi ¢asti elektronicky, jak demonstruje néasledujici obrazek.

Obrazek 5 - Priibéh obchodni transakce[Suchanek, 2012]

Jednotliva spojeni na obrazku predstavuji komunikaci, kterd v rdmci e-commerce probiha
zejména prostiednictvim elektronickych zatizeni nebo sluzeb Internetu. [Suchanek, 2012]

2.4.3 Shrnuti

Jaky je vztah mezi e-business a e-commerce? Vsefikajici je pohled na obrazek 3.
E-commerce je podmnozinou e-businessu, ktera se vénuje ¢isté obchodu mezi dvéma ¢i
vice subjekty. Tématika elektronickych plateb je obsdhla pravé v oné podmnoZiné
e-commerce, a proto bylo nasnadé¢ se zde chvilku pozastavit.

Cilem této kratké kapitoly tedy nebyla podrobna studie termint elektronické podnikani
a elektronické obchodovani, nybrz jejich stru¢né vysvétleni a vymezeni rozdilli mezi nimi.
Jejich jednotlivé studie by vydaly na celé prace, ale pro utfidéni si nékterych fakti jsou
predchozi odstavce dostacujici a nabyté informace se v kontextu celé diplomové prace
urcité neztrati.
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3 Elektronické platebni systémy

S pfichodem elektronického bankovnictvi doslo k velkému vyvoji také na strané
elektronickych platebnich systémii (EPS). A¢ se znovu jedna o termin pomérné mlady, stal
se soucasti kazdodenniho zivota. Vyuziti téchto systému si dnes lidé ani neuvédomuji
aberou ho jako samoziejmost. Jedna se o zprostiedkovatele elektronické platby. Tu
predstavuje jakakoliv platba uskutecnénd vyuzitim urcité elektronické reprezentace
platebnich néstrojii. Prvotnim problémem takovych plateb a systémut byla nedivéra v né
ajejich bezpecnost, coz se nemohlo brat nikomu za zlé. Zvykem bylo vlastnit penize
fyzicky a ne pod zévojem bitli a bajtl. Duplikace hmotnych penéz se také zdala mnohem

vvvvvv

elektronickych plateb vznikaly pozadavky na jejich zprosttedkovatele. [Pijak, 2004]
3.1 PozZadavky na elektronické platebni systémy

Kazdy prirozené ocekava bezpecnost elektronickych platebnich systémi, coz je také
tradiénim cilem financnich instituci a zdkaznikii. Nesmi se ale opomijet dalsi pozadavky.
Cena jednotlivych provadénych operaci musi byt co nejnizsi. Kvalitni platebni systém by
mel byt nezavisly na podpirnych systémech. Zaroven je dulezitym faktorem provadéni
kompletnich transakci. Pokud se vyskytne problém pfi rozpracované transakci, musi byt
zajistén navrat do bodu pred zapocetim zpracovani.

3.1.1 Bezpecnost

Diky vyspélosti technologického zazemi stoupa kvalita bezpecnostnich sluzeb. Jak to tak
ale byva, vyvoj bohuzel nejde jen jednim smérem, a tak jak se zdokonaluji bezpe€nosti
opatfeni, zdokonaluji se i mechanizmy pouZzivané ptipadnymi tto¢niky.

Pomoci elektronickych podpisi, Sifrovani zprav a dalSich uplathovanych bezpecnostnich
politik se bojuje proti potenciondlnim uto¢nikiim a nejen to. Chrani se i integrita
prenasenych dat. Diky témto krokim dosahuje technologicka bezpecnost pro naprostou
vétsinu utocniki nezdolné méftitko. Ti se poté spoléhaji na nejslabsi ¢lanek celé skladanky,
lidsky faktor.

I pfes velkou nedidvéru a opatrnost nékterych uzivateli se pomémé znacna ¢ast z nich
necha oklamat. V tomto ptipadé se Casto sklonuje termin phishing, ¢esky rybafeni. Jedna
se o podvodnou techniku, kdy se utocnik vyddva za povolanou osobu a pozaduje po
uzivateli citlivé informace. Dochazi tak k rozesilani podvodnych e-mailil ¢i jinych zprav,
které¢ se na prvni pohled tvaii jako oficialni. Napf. odkaz na stranku napodobujici
pifihlasovaci okno do internetového bankovnictvi. E-mail nalakd zakaznika na néjakou
udalost, kdy je nutné, aby zadal své ptihlasovaci udaje, ¢imz se k nim dostane toc¢nik.

Elektronické platebni systémy musi zabezpecit také davérnost, tedy vlastnost, kdy se
zamezi neautorizovanym osobdm odposlechu komunikace v siti. Aby obchodnik mél
jistotu, Ze spolupracuje s opravnénym drzitelem ¢isla uctu nebo platebni karty, vyuziva se
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autorizace zakaznika. Ten naopak chce nabyt jistoty spravné identifikace obchodnika.
Existuji tfi druhy autorizace:

e Treti stranou — Tou byva vétSinou banka, kterd dokonci, stvrzenim nebo
odmitnutim, transakci. Ovétuje piitom odpovédného uzivatele pomoci jinych
kanala, typicky telefonem.

e Heslem — Piedpoklada se, ze jednotlivé zpravy od autorizované osoby S Sebou
nesou Sifrovanou ¢ast. Druhd strana poté kontroluje zprdvu pomoci klice, ktery
znaji ob¢ strany.

¢ Elektronickym podpisem — Ten pfedstavuji urcita specificka data, jez vyuzivaji
vyhod asymetrické kryptografie. Zaklad tvofi dva kli¢e, soukromy a vetejny. Data
se Sifruji vefejnym klicem, ale on sam neposlouzi i1 k deSifrovani. Na to tu je kli¢
soukromy.

3.1.2 Interoperabilita, dostupnost a spolehlivost

Z technologického hlediska se mluvi pievazné o platformni nezavislosti. Je potieba brat
v uvahu rozdilnost jednotlivych systému, které spolu musi komunikovat. Tak jako se banka
rozhodne vyuzivat uréitou platformu, at’ softwarovou nebo hardwarovou, koncovy
zdkaznik muze vyuzivat jinou. V takovych piipadech se pouzije standardizovany
komunika¢ni ¢i platebni protokol a tim se pfedchazi komunika¢nim problémam.

Dostupnost tizce souvisi i s pfedchozim terminem, interoperabilitou. Jednu z priorit klienta
pfedstavuje moznost mit dostupné sluzby z riznych zdroji a pokud mozno bez omezeni.
Spolehlivost znaci hlavné atomicitu transakci. Ty maji n€kolik definovanych stavi. Pfi
vyfizovani transakce se nemtiZze stat, Ze by se proces zastavil nékde mezi témito stavy.
Pokud se vyskytne problém, proces se vrati do posledniho bezpecného stavu a piipadné
zmény vymaze. [Suchéanek, 2012]

3.2 Rozdéleni elektronickych platebnich systémii

A¢ elektronické platebni systémy neexistuji na svété pfili§ dlouho, jejich rozdéleni skyta
velké moznosti. Vzdy zaleZi na thlu nahliZzeni. Bud’ se tesi platby pro riizné typy zbozi,
obecné je mozné se zaméfit na online ¢i offline platby, nebo v neposledni fadé existuji
rozdily mezi systémy s riznym tokem informaci.

Jedno ze zékladnich rozdé¢leni elektronickych platebnich systémi spociva ve formé
reprezentace pencz a principu jejich ptfenosu. Takto se tiidi systémy na dvé skupiny:

e Systémy vyuzivajici formy elektronickych penéz.
e Debetni systémy.

Prvni zminénou skupinu reprezentuji elektronické penize, jez maji podobu klasické
hotovosti. Pii smén¢ dochazi k vymeéné elektronickych tokend. Ty ptedstavuji Stejnou
nomindlni hodnotu, jako papirové bankovky a kovové mince.
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Druhé skupina platebnich systémul pracuje odliSn€. Penize zde maji formu zdznamtl na
bankovnich uctech. Tyto informace se poté mezi stranami pfeddvaji prostfednictvim

pocitacovych siti.
Dal8i moznost rozdéleni skryvéa fakt meziclanku mezi odesilatelem a pfijemcem. Prvni

Z nich je piimé spojeni.

prodavajicino |1111

Prodavajici

Informace

o toku

penéz

Banka g >
nakupujiciho |I1!|

Tok informaci o platbé

Obrazek 6 - PFima platebni transakce[Vassilious, 2004]

Obrazek reprezentuje piimou platebni metodu, kdy nakupujici kontroluje sviyj zistatek na
uctu a zazada pfimo banku o pfevod penéz na ucet kupujiciho. Kupujici nasledné
kontroluje ptichod penéz pfimo na svém uctu.

Druhou moZznosti je platba jdouci skrze zprostiedkovatele.

Banka
prodavaijiciho |||]] Prodavajici

\

- 8 g
Zprostredkovatel o [
= R
e
L)
\E
Banka A
kupujiciho | | | | |
Zabezpecené, offline Online transakce a
vyrovnani pozvrzeni

Obrazek 7 - Transakce se zprostiedkovatelem [Vassilious, 2004]
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Hlavni vyhodou takové platby je rozd€leni ptenosu informaci. Citlivé udaje jsou
zpracovavany mimo klasicky obchod a ostatni jdou online cestou. Zakladem je ale
davérnost a bezpe¢nost zprostredkovatele.

Dalsi rozdéleni elektronickych platebnich systéml se zamétfuje na ¢asovy interval mezi
dobou, kdy iniciator platby (obvykle zakaznik), povazuje platbu za vyfizenou a Casem,
ve kterém se penize realné prevedou. Takto se odliSuji tfi skupiny:

e Systémy s piredplacenou platbou — jsou systémy, kdy zakaznik dopiedu zaplati
za néjakou prenesenou formu platebniho prostiedku, jako jsou dobijeci kupdny,
kredity ¢i Seky. Klient si vlastné plati za sluzbu ¢i produkt dopiedu.

e Systémy s platbou v realném ¢ase — predstavuji klasicky platebni proces. Klient si
nejprve vybere zbozi nebo sluzbu a az pii rozhodnuti o koupi vytvori transakci
a zaplati.

e Systémy s pozdni platbou — nabizi naptiklad n¢které elektronické penézenky, jako
je PayPal. Tento systém se pfili$ nelisi od pfedchoziho, ale existuje tu onen ¢asovy
interval mezi ndkupem a naslednou platbou. Pfenesené se d4 hovofit o druhu
pujcky, kdy zakaznik precerpad ucet s tim, Ze tento dluh musi v néjakém obdobi
vratit. [Pijak, 2003]

Elektronické platebni systémy s Cisté elektronickymi penézi se jesté rozdé€luji z hlediska
moznosti identifikace na:

¢ I|dentifikovatelné,
e 3 anonymni.

V prvni zminéné skupiné dokaze vydavatel elektronickych penéz presné€ sledovat cestu jim
vydanych penéz a identifikovat tak ucastniky transakce. Druhy pojem ptedstavuje
elektronické penize se stejnou vlastnosti, jakou disponuji penize klasické. Tzn.,
ze vydavatel po pfedani pencéz jiz nemd moznost vystopovat jejich cestu, transakce
¢i uzivatele, které s nimi posléze hospodafili.

3.2.1 Online a offline platby

Z pohledu obchodnika 1 zdkaznika se do ted’ rozebiralo rozdéleni pfiili§ nedileZité.
Aktualni podkapitolu jiZ ale ob¢ strany pfi svych transakcich tesi. Zékladem je rozhodnuti,
zda nakupujici chce za zboZi zaplatit opravdu ihned, nebo jestli mu néjaké zpozdéni
nevadi. Zakaznik v obou pfipadech zaplati ve stejny moment. Problém ale spociva v tom,
kdy toto zaplaceni zaregistruje i obchodnik. Nasledujici vycet piedstavuje offline platebni
metody.

e Dobirka

e Hotovost / platba pfi prevzeti
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e Nakup na splatky
e Pievod z uctu

Stale se ziistava v roviné elektronickych platebnich systémi, a proto se nabizi otazka,
co zde pohledava dobirka, platba hotovosti ¢i nakup na splatky. Do elektronického
obchodovani totiz patii jakdkoliv transakce, jejiz alespoil né&jakd cast byla provadéna
za pouziti informacnich technologii. Pfedpoklada se tedy, ze cely nakup byl proveden
elektronicky a jen pro pfedani penéz se vyuzije fyzicky kontakt. Podstatny rozdil mezi
témito tfemi metodami a posledni je v tom, ze platba pfevodem z uctu miize byt provedena
Z pohodli svého domova, za pouziti internetového bankovnictvi. Stale ale do online plateb
nepati, jelikoz méfitko predstavuje néco jiného. A tim je poskytnuti informace
0 probéhnuti platby. U offline plateb dochazi ke zpozdéni, nékdy az v iaddu dni.
Obchodnik na toto rozhodnuti bud’to pocka nebo véti piislibu zédkaznika, Ze penize budou
obchodnikovi pievedeny.

Online platby dnes jiz nejsou jen doménou zptistupnéni sluzeb ¢i nehmotného zbozi.
Obchodnici bez rozdilu upiednostiuji spise online platby a zvyhodiuji je dokonce niz$imi
sazbami. Online platebni systém totiz poskytuje informaci o probéhnuté platbé v radu
jednotek az desitek vtefin. Prodejce se pak nemusi spoléhat na onen slib zdkaznika a ma
jistotu, Ze o své penize jiz nepiijde. Pro sluzby vyzadujici okamzitou odezvu piredstavuji
online platby standard.

e Elektronicka pen¢zenka
e Mobilni platba

e Platebni brana

e Premium SMS

e Platebni karta

e Rychly bankovni pfevod

Predesly vycet online platebnich metod citd jeden, na prvni pohled téZko rozlisitelny
termin. Rychly bankovni pievod predstavuje elektronickou platebni metodu, kdy zédkaznik
pfi rozhodovani o typu platby zvoli platebni branu banky, u které vlastni ucet. Poté bude
pfesmérovan na internetové bankovnictvi. Zde se piihlasi a potvrdi ptfed-generovanou
platbu. V zakladu jde o klasicky bankovni pfevod, ale jelikoZ je provadén na stejném
systému banky, pfevod penéz se uskutecni v fadech sekund.

Offline platby nejsou naro¢né na implementaci ani na jejich chod. Protipol této lacinosti
ale spociva v urcité nejistoté nebo pripadném zdrzeni celého uzavieného obchodu. Naproti
tomu online platebni prostfedky patfi k velmi rychlym a pohodlnym feSenim. Nic neni ale
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provoz. Naprosta vétSina z téchto metod totiz strhava z kazdé transakce urcitou provizi.

3.2.2 Mikro a makro platby

Rozdéleni plateb na mikroplatebni a makroplatebni nemusi byt vzdy jednoznac¢né. Prvni
pohled tesi tyto dvé formy z pohledu vyse placené ¢astky. Jenze ani pro takovou hodnotu
neexistuje stanoveny standard. Nékteré zdroje hovoii o ¢astkach do 1 EUR, nékteré do 10
EUR a naptiklad Evropskd unie definuje mikroplatbu meznikem dokonce 15 EUR. Pro
Predpoklada se u nich i online pfistup a jednoduché manipulace. Tomu nejlépe vyhovuji
elektronické penézenky. U nich si klient pfevede i vétSi obnos penéz, ale nasledné
transakce skrze takovou penézenku uz vétSinou nic nestoji. Naopak u makroplateb se zas
naklady na transakci tolik nefeSi. Nedba se tolik ani na nutnost online feSeni, protoze se
vétSinou nejednd o nakup sluzeb, jako je zpfistupnéni stranky, ¢i né¢jakého obsahu.

Specifikovat tyto terminy jde ale jesté 1épe a to podle typu zbozi a sluzeb. Mikroplatby
potom piedstavuji transakce ndkupd drobného zbozi a sluzeb, jehoz cena nepiesahuje
n¢kolik stovek korun. Mluvi se pfedevsim o zpoplatnéni ptistupu aplikaci nebo webovych
stranek, multimedidlnich produkti pro mobilni zafizeni a dalSich sluzeb. Jedna se tedy
spiSe o nehmotné zbozi, diky ¢emuz neni problém jej dorucit prostiednictvim
komunikacnich siti. Predpokldda se zprostfedkovani velkého mnozstvi transakci a jejich
okamzité potvrzeni. Do makroplateb pak samoziejmé spadd zbozi bez omezeni jeho
hodnoty a formy. [APEK, 2011]

3.3 Druhy elektronickych platebnich systémii

Piedchozi kapitola se vénovala obecné elektronickym platbAm a jejich rozdéleni.
Konkrétni druhy ale nacala jen opatrné&, protoZe jsou tématem az nyni. Pro lepsi uvedeni do
problematiky kapitola za¢ne trochou statistickych daji, a pak pfibliZi jednotlivé platebni
metody s jejich ptednostmi i slabymi strankami.

3.3.1 Statistické udaje

Ceskym elektronickym obchodtim stale vévodi dobirka. I pies znaénou nesikovnost této
platebni moznosti ji vétSinové procento nakupujicich bere jako nejoptimalnéjsi. Faktem je,
Ze za zbozi zaplati az v okamziku, kdy ho maji v rukou a z toho prameni hlavni divéra
a diivod této volby.
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H PenéZenky

Graf 1 - Vyuziti platebnich metod v CR 2012 (Zdroj: APEK)

Pokrok se ale zastavit neda. Ackoliv starsi lidé se jinym platebnim metodam budou ucit
obchodnici, které zvyhodiuji dal$i volby pfed dobirkou. Trend je nastolen jasné a
demonstruje ho nasledujici graf.
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Graf 2 - Trend vyuZiti platebnich metod v CR 2012 (Zdroj: APEK)

Vyuziti dobirky sice neklesa tak radikalng, ale vroce 2006 to bylo pfiblizné¢ 80%
zakaznikl, ktefi u obchodniki zvolili tuto platbu. Letos je to jiz jen 37%. Vzkvétaji
naopak platebni karty. Z grafu se d& vycist jediny vyraznéjsi vzestup praveé u této metody
a letos se kartam dafi jesté 1épe. Dava jim prednost okolo 22% nakupujicich. Stejné se
chovaji nejen obchodnici, ale 1 banky. U nich je to vice pfirozené, protoze inkasuji slusné
provize od obchodnikli za kazdou transakci provedenou pomoci platby kartou. Drzitele
to pfitom v naprosté vétSin€ bank nestoji zadné poplatky. Treba mBank, znama prave diky
jeji filozofii s minimem poplatkti, muze byt dobrym piikladem. Nabizi vybéry
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z libovolnych bankomatli zcela zdarma, pokud klient zaplati za mésic ur€itou sumu
vyuzitim platebni karty.

T&zké to naopak v Ceské republice maji elektronické penézenky. Neni se ¢emu divit, kdyz
se zde nedafi ani nejproslulejsi z nich, americké pen¢zence PayPal. Jenze matematika je
jednoduché. Pro obchodniky jde o drahou zalezitost, takze se jich najde pramalo, ktefi by
PayPal nabizeli. Brano z druhé strany, pro potencionalni zdkazniky jde zase o pomyslny
a hlavné zbyte¢ny most navic mezi obchodem a zaplacenim platebni kartou.

Placeni klasickym bankovnim pievodem jemné stagnuje. Jeho nevyhoda tkvi ve faktu, ze
se jednd o offline platebni nastroj, nékterymi bankami dokonce mirn¢ zpoplatnény.
Bankovni spolecnosti si tento fakt uvédomuji, a proto se pomalu na trhu objevuji, tzv.
rychlé bankovni pfevody. O nich tu uz zminka byla. A prace se k nim jesté¢ bude vracet
Vv kapitole o jednotlivych druzich elektronickych platebnich systémd.

Pro ziskani zakladniho prehledu o tom, jak si vedou jednotlivé platebni systémy v Ceské
republice, budou tyto informace stacit. Néasledujici kapitoly se na né¢ zaméii vice
dopodrobna.

3.3.2 Platebni karta

Problematika platebnich karet je natolik obsahla, ze by vydala na celou knihu. VVzhledem
K tématu prace neni potfeba podrobné zkoumani a hranice piiblizeni tématu budou
vymezeny hlavné s ohledem na online elektronickou platebni metodu.

Vznik této nepostradatelné soucédsti kazdodenniho Zzivota lze datovat uz k druhému
desetileti minulého stoleti. Platebni karty od té doby prosly celou fadou zmén a inovaci,
ovlivnénou prevazné rozvojem novych technologii. Radikalni zvrat nastal v osmdesatych
letech, kdy se svét dockal vyznamného prerodu platebnich terminali. Fenomén dovrsilo
masivni vydavani debetnich karet. Tedy karet pracujicich s aktualnim zlstatkem uctu
klienta. Tim se platebni karty rozsifily i do méné movitych vrstev, ¢i dokonce mezi
mladez.

Platebni karta zastupuje mnoho uloh. Jeji vyuziti nenese jen jednu moznost. Drzitel karty
muze vyuzit nasledujici sluzby:

e Vybér hotovosti z bankomatu.
e Vybér hotovosti proti predlozeni karty
e Platba za zboZi nebo sluzby v obchod¢

S jednotlivymi moZnostmi se uzivatel¢ setkdvaji dennodenné. Pro potieby prace je ale

vvvvvv

nebo sluzby, kdy transakce probihd prostfednictvim sité Internet.

Tuto moznost platebni karty nabizi jiz fadu let. Banky ale dlouhou dobu nedoporucovaly
takovy zpusob platby. Problém piedstavovalo nedostatecné zabezpeceni. Nebylo
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uspokojivé zatizené oSetfeni piistupu k citlivym informacim o karté, posilanym skrze
celosvétovou sit Internet. V Ceské republice dokonce ftada bankovnich instituci

zablokovala moznost pouziti karty na Internetu. Zptistupnéni bylo mozné jen pro vybrany
okruh klientt.

Datovy ¢ip Logo systému
Vydavatel karty

Cislo karty Magneticky prouZek  Popisovy prouZek

Jméno majitele  Expiracni doba Loga subsytémii
karty

Obrazek 8 - Platebni karta s popisem informaci

vvvvvv

karet, v minulosti vytvofily standard, pfinasejici Sifrovany a bezpeény pienos dat pro
takové transakce. Secure Electronic Transaction, standard znaméjsi pod zkratkou SET,
spocival v pfid€lovani urcitych certifikdti kazdému ucastniku sité. Tim byla jednak
ovéiena identita jednotlivych ucastnikli a za druhé obstaran Sifrovany ptenos.

Tim ale fedeni bezpeénosti neskonéilo. Rada firem z oblasti informaénich technologii dale
zkoumala a vyvijela nové mozZnosti Sifrovani a zabezpeceni prenosu. Hlavnim cilem jiz ale
tolik nebylo radikalni zlepSeni ochrany. Ta byla zajisténa dostacujici. Snaha ptevladala
hlavné na zajisténi méné nakladného, dostupnéjsiho feseni, které je také jednodus$si na
implementaci. Také aby z pohledu zakaznika byla realizace takové platby jednoducha,
rychléa a bezpecna.

Tato tendence pfinesla na svét novy systém pro zprostiedkovani transakci na Internetu,
3D Secure (Three Domain Secure). Podpora piichazi znovu od obou nejvyznamnéjSich
karetnich spolecnosti. Pro vlastnika karty tento systém znamena jistotu, ze obchodnik
nebude prichazet do styku s citlivymi daji na platebni karté. Dnes je takova ochrana
samoziejmosti, ale diive se jednalo o pomérmé revolucni zlom v bezpecnosti, pii tomto
druhu placeni. [Schlossberger, 2005]

V soucasnosti 3D Secure dominuje celému trhu a je prosazovan po celém svété. Prinesl
zavedeni tfech bezpecnostnich domén (proto 3D Secure), coz byvd nazyvano jako
nejvyznamnéjsi piinos tohoto systému.
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e Acquiring domain — doména obchodnikovi banky.
e Issuer domain — doména zakaznikovy banky.

e Interoperability domain — doména asociaci VISA a MasterCard.

dochdzi k zadavani citlivych informaci o karté na strankach obchodnikovi banky. Dfive se
tyto informace zadavaly na stran¢ obchodnikovi aplikace.

80%

60%

40%

20%

| | | |

0%
Platebni karta Dobirka Pfevod na Ucet Osobné Platebribrdna

Graf 3 - Nejnakladnéjsi platebni metoda dle vnimani obchodniki 2011 (Zdroj: APEK)

I pfes narocnost implementace takového feSeni se k nému uchyluje stale vétSi procento
obchodnikli. Omezeni rozsahu plateb definuji nastavené limity drZitelem karty. Pfedchozi
graf demonstruje nejvétsi problém této metody z pohledu obchodnika. Zakaznik za platby
neplati zadné poplatky, protoze ty se skryvaji na stran¢ druhé. Banky z kazd¢é uzaviené
transakce strhavaji obchodnikovi jistou provizi. V Ceské republice byva mezi 1 az 3
procenty. Neékteré bankovni instituce vyzaduji dal$i jednorazovou srazku za aktivaci
obchodnika, poptipadé pausalni poplatky za vyuzivani téchto sluzeb.
Proces platby je sloZity

1%
Nevim, jsem zvykly na ostatni druhy

3% plateb, nemam diivod ménit
mJiné divody.

®m Kartu viilbec nemam

®Mam takovou kartu, ktera platby
pFes internet neumoziiuje

Bojim se moZného zneuZiti karty

47%

Graf 4 - Bariéry p¥i platbé kartou pies internet 2012 (Zdroj: APEK)
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Na zavér kapitoly o platebnich kartdch byl uveden graf, ktery sleduje divody uzivateld,
v ¢em vidi problém tohoto druhu placeni prostfednictvim sit¢ Internet. Graf je pomérné
aktudlni, a pfesto jsou jeho Cisla docela zarazejici. I pres veSkerou snahu o maximalni
zabezpeceni platby kartou, mu polovina dotdzanych stale nevéii. 53% z této hodnoty ale
logicky spada na hlavu lidem star§im 55 let. DalSich 35% tvoti osoby ve véku od 15 do 24
let, coz je trochu piekvapivé. Nejvice této sluzbé veéri 1idé v nejproduktivnéjs$im veéku.

Budoucnost platebnich karet je zfejma a to nejen v jejich vyuziti skrze Internet. Banky se
snazi o rozvoj po vSech strankach a tieba nedavno zacaly nabizet bezkontaktni zptsob
platby, coz byl pomérné¢ revolu¢ni skok. Evoluce se zkratka neda zastavit a platebni karty
jesté nevycerpaly své moznosti. [APEK, 2011]

3.3.3 Elektronicka penéZenka

Na termin elektronickd penéZenka se pohlizi z riznych Ghlt. V Ceské republice se zadal
vice sklonovat zacatkem nového tisicileti. V té dobé se ale myslelo na elektronickou
penézenku, jako na obdobu platebni karty.

Takova penézenka ma podobu Cipové karty, prave jako platebni ¢i telefonni karta. Pro¢ ale
vyuzivat dva obdobné prostfedky nardz. Elektronickd penézenka méa smysl pro placeni
mensich poplatkti. Tradi¢né pro jeji pouziti neni potfeba zadavat pin a tim déla placeni
jednodussi. Dalsi vyhodu tvoifi absence nutnosti vlastnit bézny ¢i jiny bankovni ucet.
Platebni karta odrdzi ziistatek na Gc¢tu klienta, kdezto elektronicka penéZenka pracuje se
¢astkou vlozenou na penézenku jejim vlastnikem. Tyto penézenky se rozd€luji na dveé

skupiny:

e Decentralizované — Transakce se provede okamzité a bez icasti banky. To v praxi
predstavuje akt, kdy se zaplati z jedné penézenky na druhou. K tomuto pruznému
systému se vyuziva specialni hardwarové vybaventi, a tedy hlavni negativum celého
systému.

e Centralizované — Systém centralizovanych penéZenek provadi transakci za Ucasti
banky, kterad je vétSinou vydavatelem takovych karet. Bankovni instituce vlastné
vytvoii novy ucet klienta, disponujici ¢astkou, jez vlozil na svou elektronickou
penéZenku. Pfi placeni u obchodnika banka zaznamend takovou transakci a dle
ziskanych informaci pfevede penize z virtudlniho uctu nakupujiciho na ucet
obchodnika.

Informace o penézence se ukryvaji v podobé Cipit (nerozeznatelnych od ¢ipt platebnich
karet) nebo magnetického prouzku. Na zacatku nového tisicileti se mluvilo o hudbé
budoucnosti. Pfedstavou byla jista multifunkéni elektronickd penézenka kooperujici i za
hranice jednoho statu. Soucasny trend sice tyto piedpoveédi nepotvrzuje. Faktem ale
zlstava, ze ptivodni zamér byl upraven do dvou vétvi.
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Obrazek 9 — In-Karta Ceskych drah

Prvni smér si vzal to nejlepsi z decentralizované elektronické penézenky a jeho uzivatele
obklopuje, aniZz by si to uvédomovali. In-Kartu Ceskych drah asi netieba predstavovat.
Vétsina veétSich mést ma svou elektronickou penézenku také. Pivodné zamyslené
magnetické karty mély byt hlavné soucasti méstské vetejné dopravy. Prvotni investice se
meéstlim brzo vraci a to hlavné diky niz§im provoznim nakladim. Nahrazuje tak nevyhodny
tisk a prodej jizdenek. M¢ésta se také snazi tyto penézenky udélat jesté univerzalnéjsi.
Existuji zde moznosti nakupu listkli na kulturni udélosti ¢i sportovni akce. Sazby pro tento
druh placeni byvaji zvyhodnéné a t&si se tak oblibs svych uzivateli. Takovy systém spada
do kategorie pre-paid neboli systému s piedplacenou platbou, o kterych jiz byla fec.
Zakaznik si vlastné za sluzby zaplati ptedem a vyuziva jich do vycerpdni kreditu. Nedati se
ale a asi se ani nikdy nepodaii tyto elektronické penézenky posunout nad ramec mést ¢i
spole¢nosti. To je jejich hlavni nevyhoda. Funguji jen v rdmeci jistych hranic, coz nuti
potenciondlni zdkazniky pfemyslet, zda se jim zfizeni podobné véci vyplati.

Druhé vétev, kam se elektronické penézenky posunuly, nabizi velmi odli$né feSeni. Jedna
se o princip online druhu penézenky. Uzivatel si skrze vetejné sité vytvoii virtualni tcet,
kam pievede urcité finance. Pfevod penéz typicky zprostfedkovavaji online termindly pro
platebni karty. Dal§i moznost ptedstavuji bankovni pfevody. Elektronické penize poté
uzivatel vyuziva k ndkupiim ve vybranych internetovych obchodech. Zakon o platebnim
styku v Ceské republice tyto elektronické pendzenky reguluje. A& provozovatel spravuje
specialni ucty, svym zptisobem piedstavuje alternativu bankovnich sluzeb.

= My Account RequestMoney | Merchant Services
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usD $0.00 USD
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Archive | What's this Payment statt

[[] | pate Type Name/Email | Paymentstatus | Details  Order status/Actions Gross

Jun 24,2013 Refund From  PayPal Completed Details 50.00 CZK

Obrizek 10 - Elektronicka penéZenka PayPal
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Svétové proslulou elektronickou penézenkou je PayPal (Obrazek 10 demonstruje
administraci ac¢tu). V Evropé a piedevs§im pak v Anglii lidé spoléhaji na sluzby spole¢nosti
Skrill (MoneyBookers). V Ceské republice provozuje CSOB penézenku PaySec. Dalsi
znamou alternativu piind$i GoPay. Hlavni plus nalezi bezpecnosti. V ptipadé, kdy
zékaznik nechce sdilet citlivé udaje s obchodniky, u kterych nakupuje, pomize mu
elektronicka penézenka. Samoziejmosti je diivéra v ni. Pfedstavuje pravé onen meziclanek
mezi kupujicim a prodavajicim. Pfistup k citlivym udajim mé jen zprostiedkovatel
penézenky.

Naprosta vétSina spolecnosti nabizi pro uzivatele nulové poplatky za zalozeni Uctu, ¢i
provadéni transakci. Problém nastava u vybéru penéz zpét na bankovni tcet klienta. Zde se
jiz urcité cCastky strhavaji. Do nespornych vyhod patii platby do zahrani¢i. Takové
transakce tuzemské banky znevyhodiuji vysokymi poplatky, které zase postradaji
elektronické penézenky. Nekteré spolecnosti dokonce umoziuji provazani s platebni
kartou, coz eliminuje nutnost ptevadéni penéz. Na druhou stranu se tak zvySuje nebezpeci
zneuziti karty.

Elektronické penézenky obecné nepatii do nejvyuzivanégjSich feSeni. Své misto ve svéte, ac
ne moc velké, si ale diky typickych prednostem vydobyly a strachovat se o n¢j zatim pfilis
nemusi. Otdzkou piesto zlistava, zda existuje smér nebo moznost, kam se jesté posunout,
popiipadé co vice nabidnout. Vzhledem k boomu platebnich karet to budou mit do
budoucna s prosazovanim se tézké. [APEK, 2011]

3.3.4 Bankovni prevod

Bankovni pfevod si s sebou, tak jako platebni karty, nese znacnou historii. Jeho poc¢atky se
datuji k 19. stoleti v dobé rozvoje telegrafnich siti. Prvni takové transakce spocivaly
V bezkontaktnim pfedani informace. Na jednom mistné nékdo vlozil ur€itou hotovost
s informacemi, komu je urCena. Tato udalost byla predana prostiednictvim telegrafni sité
a penize tak mohly byt vyplaceny v mnohem krat$im intervalu. (Wikimedia Foundation)

Tento archaicky zplisob uz je samoziejmé davno piezity. Ale dnesni bankovni pievody
V sob& nesou jistou analogii. V elektronickém bankovnim ptfevodu jde stale o pfenadSeni
informaci. Uzivatel pfirozené potiebuje mit ziizeny tcet u bankovni instituce a pro pievod
penéz ma poté dvé moznosti:

e Pievod pomoci sloZenky (papirového piikazu)
e Pievod skrze internetové bankovnictvi

SloZenku odesilatel mize podat na pobocce banky poptipadé na posté. Odeslanou sumu
pak pfijemce muze vybrat hotove, nebo mu bude pfipsana na jeho ucet. Pro potieby prace
neni nutné zaobirat se detaily této moznosti. Zajimavéjsi je Cisté elektronicky prevod. Zde
zakaznik nepracuje viibec S hotovosti, ale s informacemi, jako je zlstatek na Gctu. Prevod

VvV ramci stejné banky je jednoduchy, feSeny ve stejném systému a tudiz témét okamzity.

wewvr
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Ceska narodni banka definuje lhiity pro podobné prevody. Pievody na tzemi Ceské
republiky a v ramci stejné instituce musi byt penize pfipsany v tyz den (pokud se jedna
0 pracovni den), jinak se Casova lhlita posunuje na den nasledujici. Do zahrani¢i mohou
prevody trvat az pét dni.

2% = Dobirka
“ 18%

® Bankovni prevod

Platba osobné pri odbéru na pobocce

Platebni karta

14%
Prostrednictvim platebni brany (napf. e-konto, mpenize,
mojebanka.cz, paymyway apod.)

B Prostfednictvim tzv. elektronické penéZenky (napf.
PaySec, PayPal apod.)

= Mobilni platby

® Jinak, zadné

Graf 5 - NejpohodInéjsi metoda pfi nakupovani na internetu 2011 (Zdroj: APEK)

Zakaznici si, pfi nakupovani na internetu, velmi oblibili tento druh platebni metody, coz
dokazuje graf 5. Platbu z pohodli svého domova a za minimalnich sazeb upfednostiuje
32% dotazanych. Mezi obchodniky ma také svou popularitu, kterou predstavuje
jednoduchy divod. Minimalni poplatky. Oproti ostatnim metoddm S sebou bankovni
prevod nese nizké sazby. Neexistuje zde procentualni provize, coz obchodnici velmi oceni.
Nevyhodou ale stale zustava fakt, Ze se jedna o offline platebni metodu. [APEK, 2011]

3.3.5 Rychly bankovni pievod (platebni brana)
Nejvetsi nedostatek predchoziho feSeni odstranuji rychlé bankovni pievody, obcas
oznacované také jako platebni brany nebo platebni tlacitka.

Jedna se o Sikovnou online alternativu klasického ptevodu z uctu. Banky pfitom nemusi
vyvijet zcela novou technologii. Upravuji jen své stavajici feSeni internetového
bankovnictvi. Tuto moznost v Ceské republice nabizi vétsina bank. Implementace nepatii
mezi naro¢né a zdkaznik k této moZnosti potfebuje jen bankovni ucet s internetovym
bankovnictvim u banky, ktera tento zptisob placeni nabizi. Pro nakupujici rychly bankovni
pievod piinasi dal$i usnadnéni platby a hlavné ptechod z offline metody na online.
Na druhou stranu zatéZzuje vic obchodnika procentudlnim strzenim provize z kazdé
uskutecnéné transakce.

Pro zaplaceni objednavky bude zdkaznik presmérovan na domovskou stranku
internetového bankovnictvi. Po uspésném piihlaseni zkontroluje informace o transakci
a nema moznost je jakkoliv upravovat. Tento fakt demonstruje obrazek 11 niZe. Klient se
vyskytuje na klasickém prostiedi svého internetového bankovnictvi, ale pfistup mé jen
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k informacim ohledn¢ aktualni platby. Tu potvrdi, ztvrdi své rozhodnuti vlozenim
nahodného kodu zaslaného na jeho mobilni zatizeni a tim je vSe vyfizeno.

E 3 ucTy SPORENI UVERY INVESTOVANI POJISTENI E-SHOP < a ?
PLATBA 24 PLATBA 24 - krok 1 ze 2

Zaplatitz G&tu * =( ) v

Disponibilni zistatek = = Aktudini k datu: 28.6.2013 12:04:45

Na tcet (Pfedéisli- Cislo G&tu) 4473702 Kod banky 0800

Pfilemce  Payu
Castka 51,00 CZK
Variabilni symbol 7124454
Konstantni symbol 0308

Specificky symbol 27

Datum splatnosti 28.6.2013

Zprava pro pfijemce

Zaslat potvrzeni na e-mail

Obriazek 11 — Platba 24 Ceské spoFitelny

Rychly bankovni pfevod se zatim nedostal tolik do povédomi nakupujicich. Na druhou
stranu predstavuje jednu z nejmladsich moznosti elektronickych platebnich metod a to ji
zatim ospravedliiuje. Faktem zlistava, Ze jakoZto rychld a levna online metoda zosobiiuje
nejvétsiho konkurenta nastoupivsi vlade platebnich karet. [APEK, 2011]

3.3.6 Premium SMS
S ptichodem novych mobilnich zafizeni se na svét dostavaji i nové platebni metody.
Nejprve ale bude zaostfeno na jednu z téch starsich.

Premium, ¢i také Premium Rate SMS je sluzba fungujici na principu placeni skrze
odeslanou nebo pfijatou SMS zpravu. VyzZiva se pii ni kratkych telefonnich ¢isel,
nazyvanych také heslem shortcode, které v naprosté vétsSin€ zacinaji Cislicemi 90. Tyto
zpravy obsahuji presny text, ¢i klicové slovo, zvefejnéné obchodnikem. Prvotni zdmér byl
hlavné placeni sluzeb spojenych pfimo se samotnym telefonem, napiiklad obrazkt nebo
vyzvanécich melodii. Premium SMS fungovaly i pro potieby televiznich hlasovani.

Dalsi rozvoj pienesl Premium SMS na celosvétovou sit’ Internet, kde predstavovaly jeden
z vyznamnych ndastrojii online plateb. Tento druh platby se nasledné¢ dostdva i tfeba do
méstské hromadné dopravy nebo jako zpiisob zaplaceni parkovného. Rozdéluji se na dvé
vétve:

e MO PR SMS (Mobile Originated Premium Rate SMS) — pfedstavuje placeni skrze
odeslanou zpravu, kde posledni dvojcisli oznacuje cenu zpravy. Cena se odecte
z predplaceného kreditu nebo piijde s mésiénim vyGétovanim. Cislo piijemce je
u tohoto druhu zprav sedmimistné.
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e MT PR SMS (Mobile Terminated Premium Rate SMS) — skryva jemné
komplikovanégjsi placeni, pfi némz zakaznik plati az za obdrzenou SMS zpravu.
Odesland zprava je zpoplatnéna standardnim tarifem operatora. Piijata zprava,
odeslana z osmimistného ¢isla, znacici ¢islo sluzby, miize tieba predstavovat prave
jizdenku do MHD a jeji hodnota se nachéazi v poslednim troj¢isli ¢isla sluzby.

Driive tato sluzba narazela na nizké limity. Ty ¢inily maximalni hodnotu transakce 99K¢.
V tinoru 2011 doslo ke zméné a navyseni téchto limitd na 700 az 999 korun, dle operatora.
Limity se planuji zvySovat i do budoucnosti. Momentéaln¢ se hovoii o ¢astce 1200K¢.
Sluzbu samoziejmé poskytuji vSichni operatoii (Vodafone, T-Mobile i O2) a neni pro¢ se
divit. Inkasuji totiz za tyto sluzby velké castky.

Obchodnici takovy druh placeni zna¢né znevyhodiuji. Ani ne tak poplatky, ale jednoduse
nabidnutim vice za stejné penize u jiné moznosti zaplaceni. Diivod je jednoduchy. Provize
pro operétory tvoii v priméru 50% z &astky placené zakaznikem. Zadn4 jina sluzba neni
na provoz takto nékladna. Svoji cilovou skupinu ale stale m4, a proto Premium SMS jeste
nezanikly. Piedevsim ve€kové skupiny pod 18 let totiz vétSinou nemaji moznost vlastnit
bankovni tcet, kdezto mobilni telefon naprostd vétSina vyuziva. Tim ziskévaji Premium
SMS oznaceni nejdostupnéjsiho zpiisobu online placeni.

Implementace pro obchodnika neni narocnd. Nez aby oslovoval jednotlivé mobilni
operatory, nechd si sluzbu zprostiedkovat nékterym z agregatort. Ti jiz maji vytvofené
smlouvy s operatory.

Obdobu Premium SMS tvofi sluzba auditex, ktera piedstavuje hlasovou telefonni sluzbu
uctovanou zvlastnim tarifem. [Kadlecova, 2011]

3.3.7 Darcovské SMS

Pozastaveni si zaslouZi 1 jistd odnoZ Premium SMS zprav. Darcovské SMS (DMS) fungu;i
na uplné stejném principu jako vySe zminéné Premium SMS. Nesou s sebou ale zna¢ny
rozdil v podob¢ rapidn€ mensich provizi pro operatora.

v ¥

o @ :
3 3 DarcovsKa
88 g eV
&% %4
220, M garc®

%, Qg

Ofe CGSt

Obrazek 12 - DMS logo
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Z nazvu sluzby vyplyva 1 jeji hlavni cil. Zprostiedkovat co nejdostupnéjsi, nejjednodussi
anejlevngjsi systém darovani pro neziskové organizace. Zaklad tedy spociva
vV nekomerénim vyuziti. Implementace je velmi jednoducha. Darce ani neocekéava sluzby
oproti své platbé, tudiz neni potfeba vytvaret néjaky automatizovany proces. AvSak
neziskové organizace, které chtéji vyuzivat tento systém, musi spliovat nasledujici
ujednani:

e Zaregistrovana platna vetejna sbirka.

e Dolozeni dvou let kvalitniho a transparentniho fungovani.

e Zvetejnovani prehlednych vyro¢nich a financnich zprav.

e Pravidelné a v¢as své darce informovat o vyuziti finan¢nich prostiredk?.

e DolozZeni potfebnych materiall v ptipad¢ jakychkoliv nejasnosti ohledn¢ vyuzivéani
prostiedk.

Az pfi splnéni téchto pozadavklli miizou neziskové organizace ziskat moznost vyuzivat
Darcovskych SMS. Darce za jednu takovou zpravu zaplati 30K¢ a tim organizaci piispéje
27K¢. Existuje 1 moznost pravidelného darovani po dobu jednoho roku, kterou dérce miize
kdykoliv pferusit. Pro organizace spoléhajici se na pomoc ostatnich piedstavuji DMS
idealni nastroj. [Férum darct, 2013]

3.3.8 Mobilni platba

Ptedchozi kapitoly se jiz vénovaly €asti moZnosti plateb pomoci mobilniho telefonu. A¢
maji své opodstatnéni a vyhody, v komer¢ni sféfe jim nalezi kolonka velmi drahého
zptisobu platby. S rozvojem mobilnich zafizeni a vSudypfitomnych smarthphont, ale
pfichazi i nova feseni.

Pro mobilni platby (m-platby) neni nutné vlastnit chytry telefon. Vétsinou se ale
pfedpoklada, Ze nakupujici vybér zboZi provadi na mobilni aplikaci. Existuji ale dva
zplisoby vyuziti této moznosti:

e Platba na klasické webové strance.
e Platba skrze mobilni aplikaci (mobilni web).

Pro uskutecnéni transakce na klasické webové strance, zakaznik nejprve potvrdi
objednavku a poté je pfesmérovan na platebni branu svého operatora. Zde zkontroluje
uvedené informace a uvede telefonni Cislo, odkud bude strzena nebo nauctovana castka.
Naono ¢islo také piijde heslo (PIN), kterym platbu potvrdi. Informace o0 uspéchu ¢i
neuspéchu transakce se zobrazi jednak na webovych strankach a bude také zaslana formou
SMS.

Pokud zékaznik disponuje chytrym telefonem a nakupuje piimo skrze néj, proces zaplaceni
transakce probiha obdobné. Hlavni rozdil spociva v tom, Ze neni nutné zadavat telefonni
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Cislo ani dals$i heslo. Zakaznik jednoduSe potvrdi transakce a bude pfesmérovan zpét
na stranky internetového obchodu.

V soucasné dobé vsichni operatoti v Ceské republice omezuji tyto platby limitem 1500 K&
na jednu transakci a znovu tu je procentudlni sazba strhavand obchodnikovy z kazdé
uzaviené transakce. Platby jsou stejné jako u Premium SMS strhavany bud’to
z ptedplaceného kreditu nebo budou vyuctovany v mési¢nim vypise.

Znovu se sice jednd o projekt, ktery pfiSel na trh nedévno, ale uz nyni si nachéazi své
oblibence a do budoucna se s touto moznosti placeni musi pocitat. [APMS, 2010]

3.3.9 Kuponové platby

Na internetovych obchodech se zdkaznici zaCinaji setkdvat i s dal§i moznosti zaplaceni
svého zbozi ¢i sluzby. Kuponové platby ptinasi hotovostni zplsob Uhrady vyuZitim sité
platebnich terminalé. Vé&tSinovym zastupcem této metody je v Ceské republice
SuperCASH.

Zakaznik projde klasickym ndkupnim procesem jako u ostatnich platebnich metod, ale
vystupem mu je ¢arovy kod s jeho Cislem. Pro zaplaceni poté musi navstivit jeden
Z podporovanych terminald, kde nacte vytistény carovy kod nebo vlozi jeho Ccislo
a transakci v hotovosti zaplati. Obchodnik dostane informaci o zaplaceni do deseti minut
od provedeni platby a mize odeslat zbozi, poptipad¢ uvolnit sluzbu zédkaznikovi.

Kuponové platby ziskavaji plusové body hlavné pro moznost anonymni platby. Zakaznik
nemusi posilat zaddné citlivé udaje (Cislo platebni karty, pifihlaSeni do elektronické
penéZenky). Jednd se také o jistou alternativu dobirky, ktera ale neni tolik pohodlna.
Placeni na termindlu je zpoplatnéno jistym poplatkem (okolo 10K¢) a ani obchodnik
nezlstava bez dalSiho zatizeni. Konkrétni hodnoty zvetejiiovany nejsou, ale hovofi se
0 obdobné¢ nakladnosti jako u platebnich karet.

Kuponové platby v podstaté nemaji vyuziti pro platbu hmotného zbozi. Pokud zakaznik
striktn¢ vyzaduje platbu v hotovosti, rad¢ji zaplati pti pievzeti zbozi (dobirka, pii prevzeti
na prodejné). U platby sluzeb je tomu trochu jinak, ale zde znovu naprosta vétSina ocekava
zptistupnéni sluzby ihned a zvoli tedy spiSe nékterou z online plateb. Tuto skutecnost
potvrzuji 1 ¢isla spole¢nosti GoPay, kterd hovoti o 1% vyuZiti kupoénovych plateb a to pfi
nezapocitani moznosti dobirky.

Zajimavéjsi moznosti kuponovych plateb jsou predplacené kupony. Vychéazi se znovu ze
zakladni premisy, anonymity uZzivatele. Ten si na uréeném prodejnim misté zakoupi
predplaceny kupdn o jisté vysi. Takovy kupon pak predstavuje mozZnost online platby
zbozi nebo sluzby. Problém ale zase piinasi fakt pfedplacené metody, kdy neplatite
pfesnou cenu zbozi, ale vlastnite kupony se zustatky, jenz je mozné kombinovat
a v krajnich ptipadech i refundovat. [Buksa, 2010]
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3.3.10 Platebni agregatory

Platebni agregator jako takovy vlastné neni samostatnym elektronickym platebnim
systétmem. Zapouzdiuje do sebe ale Cetnd ostatni feSeni a sjednocuje tak celou fadu
platebnich metod. Vzhledem k nepieberné nabidce trhu byl vznik platebnich agregéatort
logickym vyusténim.

Nespornou vyhodou je implementace a cely proces podpisu dohody. Pokud obchodnik
vyzadoval nabizet vétsi mnoZzstvi platebnich metod pro své zakazniky, musel podepisovat
vice smluv, zafizovat ujednani s kazdou spolecnosti zvlast' a implementovat vSechny
metody oddélené€. Platebni agregator ptichdzi se znacnym zjednodusenim. Zapouzdiuje
vSechny jim nabizené platebni metody, tudiz implementace je jen jedna. Smlouva se také
fesi jen se spolecnosti zfizujici tento agregator.

Obchodnik si zalozi et u zfizovatele platebniho agregatoru. Po implementaci feSeni
nasvé internetové stranky a fadném otestovani, muze systém spustit. Zakaznik
na elektronickém obchod¢ dostane na vybér z nastavenych platebnich metod. Po vybéru
ho systém pfesméruje na platebni branu agregatoru, ktery zprostiedkuje transakci. Penize
se pfi¢tou na obchodnikiiv ucet zfizeny na onom agregatoru. Obchodnik si vétSinou mize
propojit tento et se svym bankovnim a nastavit napiiklad automaticky prevod pencz
na zaklad¢ ¢asového intervalu nebo dosazeni urcitého zlstatku.

I platebni agregatory zatézuji kazdou transakci proviznim poplatkem. V zavéru ale nejde
o tak vysoké procento, jak by se mohlo zdat. Spole¢nost zfizujici agregator ma vytvorené
smlouvy s bankami poptipadé mobilnimi operatory. Protoze celkovy objem transakci
naplnuje velka fada internetovych obchodi, tyto smlouvy se nedaji srovnavat s témi, jaké
by byly nabidnuty jednomu obchodnikovi. Agregator si sice pticte dalsi provizi €isté pro
sebe, ale obchodnik se presto miize dostat na stejné procento, jako by dostal u jednotlivych
spolecnosti v pfimém jednani.

Tuto centralizaci platebnich systému vyuziva fada obchodniki. Z pocatku se pro ni
rozhodli ptedevs§im velci hraci na trhu, ale agregatory se nyni §ifi i na mensi obchody,
které se snazi hlavné z pohledu konkurenceschopnosti udélat co nejvic pro své zakazniky.
Budoucnost tohoto feSeni je dand a trend nastoleny. Vyvoj platebnich systémi neustal
a spolecnost se muze dockat dalSich novinek. Cilem agregatori ale zlstane to, aby
dokazaly do své nabidky zafadit maximum téchto sluzeb. [APEK, 2011]

3.3.11 Zavér

V kapitole se probraly jednotlivé druhy elektronickych platebnich systémi. VSechny
do jednoho jsou nécim specifické, a a¢ se nekteré tési veétsi oblibenosti ¢i vyuziti, pravdou
zustava, ze zadny se nada nazvat Uplné zbyteCnym. Téma zaCalo drobnou statistikou
a stejné tak se i uzavfe.
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Graf 6 - Aktualni nabidka platebnich metod 2011 (Zdroj: APEK)

Nabidku obchodnikil by nebyl problém ptedpovédét. Vzhledem k oblibenosti dobirky by
bylo nelogické ji také nenabizet. Spole¢né s pfevodem na ucet ¢i osobnim pievzetim jde
0 platebni metody, které nepotfebuji zadnou implementaci a jsou relativné nendkladné.
Ovsem graf musi byt bran s rezervou. Zahrnuje celou fadu i mikro podnikd, které ani jiné
zpusoby fesit nemusi. Pro vydobyti si mista na trhu uz ale obchodnik musi zvazit dalsi
moznosti. I pfes celkovou nakladnost metody, jsou platebni karty dalsi logickou volbou.
Banky tlaci své klienty k jejich vyuZivani. Prostfedek je to bézné dostupny a se vzrilstajici
oblibou. Masivni narGst se da do budoucna piedpokladat u rychlého bankovniho pfevodu
a mobilnich plateb, nejlepSim feSenim pro obchodniky potom zlstava platebni agregéator
(v obou grafech uveden jako platebni brana).
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Graf 7 - Plan zavedeni novych platebnich metod 2011 (Zdroj: APEK)

Nejjednodussim zvySenim konkurenceschopnosti podniku v nabizenych platebnich
metodach predstavuje implementace platebniho agregatoru. Obchodnik méa dokonce
na vybér z vyuzivanych platebnich metod, tudiz kdyz mu néjaka nebude vyhovovat, neni
nic jednodussiho nez ji v systému zakazat.

Takovy vyvoj do budoucna obchodnika pfestane zatéZovat S hledanim nejvhodnéjsSich
platebnich metod pro svij elektronicky obchod. Rozhodovani bude jednoduché a platebni
agregator udéla vétsinu prace za né;.
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4 Dostupné elektronické platebni systémy a jejich analyza

Jednotlivé druhy elektronickych platebnich systému byly probrany a zbyva se podivat
na konkrétni nabidku na ¢eském trhu. Zasahuji sem ¢isté ¢eské spolecnosti ale i zahrani¢ni
korporace a obchodnik si nemuize sté¢zovat na Gzky vybér.

Téma vzdy nahlidne trochu do historie kazdé spole¢nosti. Proberou se nabizené sluzby
a pruizkumem projde i jejich implementace, ¢i zabezpeceni a dalSi moznosti ochrany
zakaznika potazmo obchodnika. Problémem ale budou konkrétni Cisla u sazeb. Nekteré
spole¢nosti je nastavuji individualné a nepodévaji je ani pro studijni ucely. Orientacni ¢isla
by ale méla postacit.

4.1 GoPay

Platebni systém GoPay patfi do skupiny platebnich agregatori, a¢ tomu tak nebylo
odjakziva. Jeho historie se datuje k bieznu 2005, kdy pfisly prvni myslenky o vytvoieni
platebniho systému. Vse se ale rozeb¢hlo az v cervenci 2007, kdy GoPay ziskali registraci
pro vydavatele elektronickych pen¢z dle zakona o platebnim styku. Po sestaveni
provozniho a vyvojového tymu byl zacatkem roku 2008 zahajen vyvoj aplikace. Pil roku
na to vysla prvni testovaci beta verze. Se srpnem 2009 zprovoziuje GoPay univerzalni
platebni branu se zdkladnimi platebnimi metodami. Od té doby jde vyvoj strm& nahoru.
S jistou pravidelnosti dochdzi k rozsifovani portfolia platebnich metod. Vyvoj se zabyva
také uzivatelskym prostfedim. Posledni velka obroda systému piisla v listopadu 2012, kdy
pfisla na svét zatim nejnovéjsi verze s novym prostfedim a tfeba i1 ploSnou akceptaci Eura.

GoPay ()

Obrazek 13 - Logo GoPay

4.1.1 Nabizené sluzby
Pro standardni uzivatele nabizi GoPay klasické pen¢Zenky a to ve dvou forméch.

e GoPay kasicka — Jedna se o zékladni platebni ti€et pro zacatecniky. Platby jsou
mozné pouze v ramci systému dalSich GoPay ucti. Vyhodami jsou jednoducha
registrace. Cely et je zdarma a je doporucovan pro déti a mladistvé s cilem
podpory finan¢ni gramotnosti v prostiedi Internetu.

e GoPay penézenka — Je pln¢ funkéni elektronicka penézenka s moznosti provadéni
plateb na bankovni ucet. Tento fakt pomérné dost rozSifuje vyhody takové
elektronické penézenky, jejichz hlavnim minusem je pravé moznost platby jen na
ucet stejného poskytovatele.
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Ob¢ penézenky jsou nabizené zdarma a jejich zalozeni je plné online a jednoduché.
Z pohledu obchodnika je zajimavéjsi jejich tfeti nabizeny ucet s moznosti integrace
platebni brany. [GoPay s.r.0. 2013]

4.1.2 Reseni platebnich metod

GoPay nabizi moznost zfizeni uctu pro internetové obchodniky, Obchodni ucet. V ramci
tohoto Uctu dostane obchodnik vSechny moznosti elektronické penézenky, ale to neni
hlavni premisa. Soucasti tic¢tu je moznost implementace platebni brany. Tato brana v ramci
jedné integrace obsahuje nejpouzivanéjsi platebni metody na ceském a slovenském trhu.

Mobil
Banka N
3

—7

Co tedy nabizi?

GoPay
Géty
GoPay Barka
Platebni @ A ubc_:;[dm obchodnika
karty u

Kupany @

Obrazek 14 - Platebni brana GoPay

Piedem je nutné podotknout, Ze aktivace platebni brany od GoPay je zcela zdarma. A to
veetné aktivace piijimani platebnich karet. Vybér metod je zcela individualni a je ho
mozné¢ libovoln€ meénit a dopliiovat. K vyuziti GoPay nabizi platby pomoci:

e Platebni karta — Visa, Visa Electron, MasterCard, MasterCard Electronic, Maestro
¢ Online bankovni pievod

e Rychly bankovni pfevod

e Mobilni platby — mPlatba, Premium SMS

e Elektronické penézenky — GoPay, PayPal (zatim jen v pfiprave)

e Kuponoveé platby — SuperCASH, poté v pripravé GoKupon a paysafecard

Vsechny metody jsou samoziejmé zatizeny jistymi poplatky. Ty se urCuji nejen na zakladé
trzeb elektronického obchodu, ale také pramérné vysSe plateb a kategorie podnikani
elektronického obchodu. Obchodnik je poté vazan mlcenlivosti ohledné vySe téchto sazeb.
Zpravidla se ale jedna o provizi, V pfiblizné hodnoté 2% z kazdé transakce, zatizené jeste
minimalnim fixnim poplatkem (okolo 2K¢).
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4.1.3 Implementace

Spolec¢nost GoPay na svych strankach informuje, Ze integrace platebni brany trva bézné do
peti  pracovnich dni. Samoziejmosti je otestovani provedené implementace
V plnohodnotném testovacim prostiedi s testovacimi finan¢nimi prostredky.

Integra¢ni manual, jenZ je K dispozici ke stazeni, Cita pies Sedesat stran a popisuje detailné
jednotlivé skripty a prvky ve skriptech, vysvétluje jednotlivé pojmy, moznosti a postup
integrace Ci testovani. Obchodnika ale musi spiSe vystraSit, nez uklidnit jednoduchym
vysvétlenim implementa¢niho procesu a zpusobu fungovani. Co potési vice, jsou
pfipravené programové baliky pro nasledujici rozhrani:

e ASP.NET, ASP Classic

e Java

e PHP

e Phyton, Ruby (v ptiprave)

K dispozici je i vzorovy e-shop pro vétSinu API. Nejcastéji se pro svou jednoduchost
vyuziva programovaciho jazyka PHP, takze byl pro potieby prace analyzovan vzorovy
elektronicky obchod tvotfen pravé v tomto rozhrani.

Design je velmi jednoduchy. Jde v podstaté¢ o obycejnou stranku s predefinovanym
testovacim produktem a tlacitkem koupit, které presméruje uzivatele na GoPay testovaci
platebni branu. Funkc¢nost brany je kompletni az na zavérecny aspekt placeni. Misto
zaplaceni je zde moznost vybéru vysledku platby (zaplaceno, zruSeno, nedostate¢ny
zlstatek na uc¢tu). Tim mlZe implementator simulovat veskeré mozné situace a feSit
pfipadné vzniklé problémy.

1. Pfihlaseni 2. Dobiti a platba 3.Zpétna E-shop
&) Online platba prostfednictvim GoPay Uttu

- vice informaci
ID objednavky: 1103408986
Popis objednavky: test_product

Castka k Ghradé: 10,00 K¢é

~» Prihlaste se do Vaseho GoPay Uctu
2zaddnim uzivatelského jména a
hesla.

E-maillGo prezdivka v

Heslo 2

Obrizek 15 - Testovaci brana GoPay
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Cel¢ teSeni detailné popisuje jiz vySe zminény integraéni manudl. Pro nazornost
implementace neni nutné vysvétlovat veskeré tfidy a skripty, kterych je pomémé velké
mnozstvi. Zaklad celé funk¢nosti lezi na skriptu gopay_helper.php. Ten obsahuje
pomocnou tfidu pro platbu v systému GoPay. Vyuziva se k sestavovani fetézct pro podpis
komunikacnich elementt, Sifrovani/deSifrovani fetézcii nebo také verifikace podpisu
informacnich elementd a vytvafeni platebniho formulafe. Komunikaci s webovou sluzbou
nasledné zafizuji pomocné funkce ve skriptu gopay soap.php. Pro onu komunikaci
je vyuzivan protokol SOAP (Simple Object Access Protocol). Bezpe¢nost prenasenych
informaci obstaravad jiny protokol, SSL (Secure Socets Layer). S tim se samoziejmé
zvysuji 1 pozadavky na webovy server, do které¢ho je elektronicky obchod zasazen. Pro
zprovoznéni vzorového obchodu staci nasledujici (v zavorce jsou uvedeny jednotlivé
verze, na kterych se testovalo):

e Webovy server (Apache 2.4.4),
e PHP 5.1.2 avyssi (PHP 5.4.14),
e modul mcrypt a mhash,
e modul soap a open_ssl.
Vzorova implementace poté obsahuje dalsi skripty a tfidy pro spravny chod:

e config.php — Pro nastaveni zakladnich informaci. Definuje se zde GolD
a Secure_key pro sparovani e-shopu obchodnika. Dale URL obchodu pro urceni
absolutnich cest, volba testovaciho ¢i provozniho prostiedi. Nastavuji se 1 konstanty
na volani dalSich skriptl, napf. pro vytvoreni platby nebo definici skriptu pouzitého
PO navratu z platebni brany.

e order.php — Order je tfida simulujici kazdou vytvofenou objednavku. Zde zalezi
¢ist¢ na obchodnikovi, jaké parametry pro ni zvoli. Data do objednavky budou
nejpravdépodobnéji nacitany z databaze, ale to je vSe zdlezitost obchodnika.
Kazdopadné se nesmi zapomenout na povinné polozky kazdé objednavky. Je jich
celkové deset a mezi ty hlavni patii stav ($state) a identifikator platby na GoPay
($paymentSessionld). ID je klasické Cislo ziskané pii vytvafeni platby ve skriptu
gopay_soap.php. Pro stav platby ale existuje cela tfida obsazena ve skriptu
gopay_helper.php.

e payment.php — Zde se demonstruje vytvoieni platby a nasledné piesmérovani
na platebni branu. Platba je vytvofena pomoci ptedchozi téidy Order, nasledné se
vyuzitim SOAP komunikace ziska od webové sluzby identifika¢ni ¢islo vytvorené
platby. Urc¢i se zde také dostupné platebni metody na platebni branu a prvni
zobrazena metoda. Pfednastavena je GoPay penézenka, ale predpoklada se, ze toto
oSetfi implementator dynamicky podle toho, jakou metodu si zvoli nakupujici
zakaznik.
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e callback.php, notify.php — Zavér objednavky je feSen v téchto dvou skriptech.
Prvni znich fes$i ovéfeni zaplaceni po zpétném piesmérovani z platebni brany.
Druhé po ptichodu http notifikace.

public function capturePayment (SpaymentSessionId, S$targetGold,
SsecureKey) {
try {
ini set("soap.wsdl cache enabled","0");
$go_client = new SoapClient (GopayConfig::ws(), array());

$sessionEncryptedSignature = GopayHelper: :encrypt (
GopayHelper: :hash (
GopayHelper: :concatPaymentSession (
(float) $StargetGolId, (float)SpaymentSessionId,
SsecureKey) ),
$secureKey) ;

SpaymentSession = array(
"targetGoId" => (float)$targetGold,
"paymentSessionId" => (float)$paymentSessionId,
"encryptedSignature" => $sessionEncryptedSignature) ;

SpaymentResult = $Sgo client->__ call('capturePayment',
array ('sessionInfo'=>$paymentSession)) ;

Predesly vynatek ze zdrojového kodu predstavuje funkci pro dokonceni platby. Nejprve se
inicializuje webovéa sluzba, nasledné funkce ziskd Sifrovany podpis. Spolu s nim
a identifikaénim c¢islem klienta a platby zjisti pomoci webové sluzby vysledek platby, se
kterym pak pracuje dale.

Pro zkuSené¢ho programatora nebude samotnd implementace velkym ofiskem. Pro
zacateCnika uZz by mohl nastat problém. Je potfeba znat alespoit zdklady OOP a mit
I pokrocilou znalost jazyka PHP. Manual sice jednotlivé tfidy a funkce dobie popisuje, ale
chybi zde vice pfimocary ndvod, co je kde potieba zménit, udélat, preprogramovat
a nastavit. Tim se ¢lov€k prokouse az pti prochdzeni kodu a pokud mozno, jeho pochopeni.
Takze ve finale se vétSina obchodnikli obrati na odbornika, ktery implementaci provede
za n¢jaky poplatek. Tim implementa¢ni moZnosti ale nekon¢i.

GoPay jde pro uleh¢eni implementace jeste o kus dal a pro obchodniky, jez maji postaveny
elektronicky obchod na zakladech hotovych open-source feSenich, nabizeji dal§si moznost
implementace. Pro ndsledujici systémy ma na strankéch k dispozici jiz hotové platebni
moduly:

e PrestaShop
e Magneto
e ZenCart

e Joomla — VirtueMart
47



e OpenCart, WordPress — v ptipravé

Instalace takovych modulll jiz nepotfebuje znalost programovani. Predpokladem je
zvladnuti prace stémito systémy. Vzhledem k faktu, ze obchodnik na nich svij
elektronicky obchod provozuje, je jistd zkuSenost zaruCena. Néslednéd instalace, bud’
manualni, nebo v lepSim piipadé automatickd, ale neni slozitd ani nijak dovednostné
naro¢na. Ke kazdému modulu je také k dispozici pottebny a pfehledny navod.

~~~~~

jeste néco zbyva, urcité zaslouzi pochvalu za vynalozenou praci. Pravdou ale je, ze kdyz uz
se klient rozhodne pro platebni agregator, jeho rozhodujicim faktorem nebude naroc¢nost
implementace. [GoPay s.r.0. 2013]

4.1.4 Zabezpeceni

Ohledné bezpecnosti se toho piimo na strankach tolik nepise, ale jak je u platebnich
agregatort zvykem, jednotlivé nabizené platebni metody jsou zprostiedkovana, jiz ovéfena
a hotova feSeni. Technickd bezpeCnost je tedy zaruCena. O platebni karty se stard
zabezpeteni v podobé platebni brany 3D Secure. Sifrované spojeni mezi klientem
a elektronickym obchodem zase zatizuje protokol SSL.

GoPay, jakoZto instituce elektronickych penéz, je ze zdkona povinna dodrzovat dalsi
kritéria, ktera klientim garantuji jistotu v bezpecném poskytovani platebnich sluzeb. Ty
nejvyznamnéjsi popise nasledujici prehled:

o Kapitalova primérenost — Kapital spolecnosti se musi udrzovat ve vysi 2%
z celkového objemu vydanych elektronickych penéz a to nejméné ve vysi 350 000
EUR.

e Likvidita — Tento termin lze z pohledu firmy definovat jako jeji schopnost ziskat
prostiedky pro thradu svych zavazki, pfeménou jednotlivych slozek majetku do
hotovostni formy pifed splatnosti zavazkd krytych témito slozkami [WikiO1].
JednoduSe fteceno, spolec¢nost GoPay musi byt schopna v kazdém okamziku
proplatit veskeré vydané elektronické penize.

e PojiSténi — Samoziejmosti je 1 pojiSténi za piipadnou zplisobenou Skodu ve vysi
40 000 EUR.

V posledni fadé pak stoji za zminku pravidelna certifikace PCI DSS (Payment Card
Industry Data Security Standard). Cilem této certifikace je zamezeni karetnim podvodim.
U spolecnosti, jez pracuji s daty platebnich karet, jsou tedy vyzZadovana nejvyssi
bezpecnostni opatfeni. [GoPay s.r.0. 2013]

4.1.5 Zavér

Platebni agregatory obecné piinasi velké usnadnéni, koncentraci celého feSeni plateb
a prehlednost. Dnesni elektronické obchody se k nim také stale Castéji uchyluji. Ryze ceska
spolecnost GoPay mozna pfisla na trh s menSim opozdénim za svoji konkurenci, ale tento
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fakt dohani milovymi kroky a dnes je pln¢ konkuren¢nim partnerem na poli elektronickych
plateb.

Obchodnik urcité uvita snahu co nejvice zjednodusit integracni proces. Nabidka platebnich
metod je obdivuhodné a neustale se zvySuje. Aktivace platebni brany je kompletné zdarma
a vySe poplatkll spiSe piivétiva, takze 1 menSi obchody najdou pro platebni agregator
GoPay sv¢é uplatnéni.

4.2 PayU

PayUGroup je nadnarodni spole¢nost ptsobici jiz ve tfindcti zemich po celém svéte.
Chlubi se také tiinacti lety zkuSenosti, coz vzhledem k historii elektronickych penéZzenek,
platebnich agregatorti a obecné rozvoji elektronickych obchodt je pomérné velka hodnota.
Na ceském trhu nefiguruji tak dlouho, ale i zde je tradice docela dlouhd. Nejprve
spolupracovali spole¢né s Allegro Group (provozovatel dobie znamé auk¢ni siné Aukro)
nez se vdubnu 2012 rozd¢lily. Divodem byl fakt, ze jako finan¢ni instituce se bylo
potfeba oddélit od ndkupniho portdlu pro vytvoreni naprosté bezpecnosti klientlim.
Hospodatské vysledky spolecnosti jsou velmi solidni. Ve fiskdlnim roce 2011 (duben 2011
— bfezen 2012) utrzila 660 miliont korun, coZ byl rust o 450%. Dalsi narast predpokladaji
okolo 300% a optimisticti jsou 1 do budoucna.

Obrazek 16 - Logo PayU

4.2.1 Nabizené sluzby

PayU je ve svém zdkladu platebni brana a na zéklad€ nabizenych online plateb slibuje
elektronickym obchodiim vice uspésnych objednavek, vice ndkupd a usporu ¢asu i penéz.
V posledni dobé ptichazi 1 s novym produktem.

e Optimalizace niakupniho procesu — Zikladem reklamniho spotu je informace, ze
az 70% zékaznikli nedokon¢i objednavku, ptestoze jiz vybrali konkrétni produkt do
kosiku. Jak toto procento sniZit a tim zvysit konverze je zakladem produktu. Podnik
bude probran i z konkurenéniho hlediska. Analyzou projde 1 ndkupni kosik a cely
nakupni proces. Posledni faze analyzy a optimalizace je zhodnoceni post-
nakupniho chovani klientova e-shopu. Tato nabidka vyjde na 9900K¢ bez DPH.

Zékladem je ale platebni brana PayU, ktera projde drobnohledem v nasledujicich
kapitolach. [PayU Group, 2013]
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4.2.2 Reseni platebnich metod

Pro komplexni platebni feSeni od PayU je zapotiebi vlastnit libovolny bankovni ucet
vedeny v CR a v eské méng. Pro zaloZeni Gétu je potfeba projit automatickym procesem,
pii kterém se zjistuji nejdalezitéjsi informace o elektronickém obchodu. Na zékladé
mésicniho obratu, délky fungovani e-shopu a oboru podnikani jsou nabidnuty vyse
poplatkd a navrhnuta smlouva. Klient poté ziska:

e Vedeni uctu v systému PayU,

e automatické pfidavani novych platebnich metod,

e profesionalni systém pro spravu plateb,

e zaruku vraceni platby z transakci provedenymi ztracenou ¢i odcizenou kartou.

Nabidka platebnich metod sice neni tolik rozsahl4, jako tomu je u konkuren¢niho GoPay,
ale urcité ji obchodnik shled4 dostacujici.

e Rychly bankovni pfevod

e Klasicky bankovni ptevod
e Piijem platebnich karet

e Platba pomoci Mobito

Sazebnik poplatkil k dispozici znovu neni a urcuje se individudlni dle mési¢niho obratu,
délky fungovani obchodu a oboru podnikéni. PayU ovSem na strankach nikde neslibuje
kompletni aktivaci brany zdarma. Poplatky se daji o¢ekavat obdobné jako u konkurence.
To znamena provize z kazdé platby ve vysi pfiblizné k 2% a fixni poplatek za transakeci.

4.2.3 Implementace
Jakmile dojde na uzavieni elektronické smlouvy, zdkaznik obdrzi ptihlasovaci idaje a dalsi
informace nutné k pfihlaseni do administracniho panelu a implementaci. Na webovych
strankach je k docteni informace, Ze zdkladem implementace je propojeni URL adres
s PayU Uctem a zkuSeny programdator by mél zajistit celé fungovani vcetné otestovani
v ramce dvou az tfi dni.

PayU dava volné ke stazeni implementa¢ni manudl, anglickou a ¢eskou verzi technické
dokumentace a v posledni fad¢ také ukazku PHP skriptu.

V porovnani s GoPay je implementaéni manudl psan mnohem ptehlednéji. Rozhodné se
ale nepocita s tim, ze se s nim bude seznamovat programator zac¢ate¢nik. Dle manuélu je
zakladem celé integrace, podstoupeni nasledujicich tfech krok.

e VloZeni JavaScript knihoven do hlavicky HTML dokumentu.
e Tvorba jednoduchého formulare s patfiénymi parametry.
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e VlozZeni ¢asti JavaSriptu do vytvoreného formulaie platby.

Faktem je, Zze toto je opravdu zaklad. Programator ale musi spravné integrovat velké
mnozstvi udajl, jez jsou nasledné¢ poslany na branu PayU. Ta pak posila dalsi davku
informaci zpé€t do systému elektronického obchodu. Developer poté tyto informace piebira
a znovu je plné na ném, jak s nimi nalozi. Spravna funkce celé implementace zavisi tedy
hlavné na schopnostech implementatora.
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Obrazek 17 - PayU - vzorova $ablona (zdroj: implementa¢ni manual)

Udaje o platbé jsou doporuéeny zasilat formulafem pomoci metody POST, ale pokud
z n¢jakych dlivodl toto neni mozné, dovoluje se vyuZiti i metody GET. Dillezité je také
zaslani dat na patficnou URL adresu. Ta se sklad4 z nésledujicich ¢asti:

e UrlPayU — Zakladni adresa aplikace PayU (http://www.payu.cz/paygw/).

e Kodovani — V zavislosti na vyuzité znakové sad€ internetového obchodu je
zapotiebi nastavit také spravné kodovani pro zpracovani odesilanych informaci na
platebni branu. Pro tuto potiebu se vyuziva zkracenych nazva 1SO (ISO-8859-2),
UTF (UTF-8) a WIN (Windows-1250).

e Nazev procedury — Implementator musi také nastavit spravnou proceduru, jez
bude zpracovavat Udaje. Pro vytvofeni nové platby je to procedura NewPayment.
Nasleduje procedura Payment/get pro cteni aktudlniho stavu transakce. Po pfijeti
platby je nutné transakci potvrdit pomoci procedury Payment/confirm. V ptipadé¢
potieby zamitnuti platby musi byt pouzita procedura Payment/cancel.

e Format — Posledni poloZka je volitelna a urcuje, v jakém formatu budou odesilané
udaje posilany. Vychozi hodnotou je xml, ale implementator muzZe nastavit také
textovy format txt.
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Jiz bylo zminéno, ze formulaf musi obsahovat velké mnozstvi nutnych parametrii platby.
Zaklad samoziejmé tvofi udaje dulezité pro sparovani obchodnikova uctu s platbou
zakaznika. K tomu slouzi hodnoty pos_id a pos_auth_key. Tyto parametry ptidéluje samo
PayU. Cislo POS (Point of sale) piedstavuje platebni misto zpracovavajici obdrzené
platby. Jeden obchodnik mize provozovat vice POS. Pro nastaveni této hodnoty potiebuje
definovat pét udaji:

e Nazev platebniho mist,

e chybové nédvratova adresa,

e gspravna navratova adresa,

e adresa pro oznameni o statusu,
e kodovani dat.

Nazev platebniho mista neni tieba vice vysvétlovat. Chybova a spravna navratova adresa
jsou odkazy, kam bude pfesmérovan platce, pokud se transakce nezdafi, nebo v opacném
pfipad¢ se bude jevit jako uspéSna. Adresa pro ozndmeni statusu pak predstavuje URL,
kam bude zasilana informace o zméné statusu platby. V posledni fadé je zde kodovani,
které ma vysvétleni vyse.

Kazda transakce také musi byt oznacena unikatnim ID (session_id). Zde implementacni
manudl upozoriiuje na moznou zaludnost. Zakaznik totiz ¢asto zméni svlij imysl o vybrané
platebni metodé¢ a to az v dobé, kdy se uz nachazi na platebni brané. Napftiklad zjisti,
Ze U sebe zrovna nema platebni kartu, nebo vybere $patnou banku. V takovém ptipadé se
V naprosté vetSiné pokusi dostat zpét za pomoci prfisluSného tlacitka svého prohliZece.
V tomto momentu je nutné zajistit pro stejnou platbu nové session_id.Systém PayU totiz
jiz vytvoril transakéni zaznam a opakované pouziti stejného session_id vyvola chybu
Vv systému. Ten se o ptedchozi platbu postara a po uplynuti uré¢eného ¢asového intervalu ji
ozna¢i za chybnou. Doporucuje se tedy generovat session_id jako kombinaci Cisla
objednavky s ¢asovym razitkem, nejlépe s milisekundovou presnosti.

< ?php

function get_status(sparts)
if($parcs[l] = PEYU_PCS_ZD]
return array("code™ =» false, "message" =»> "incorrect P0OS number");
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$3ig = md5 ($parts[l].5parcs[2].5parts([3].5parcs[3] . 5parts[4].5parcs[6] . fparcs([7] . PAYU KEYZ);

if ($parts[8] !'= $£=ig)
return array|"code" => false, "message" => "incorrect signature");

switch(Sparts[5])

case 1: return array("code" => Sparts[5], "message" => "new");

case 2. return array =» Sparts[5], "mez=zage" => "cancelled"):

case 3: re 1 array =» ESpartzs[5], "mezzage" => "rejected"):

case 4: re 1 array =» fparts[5], "message" => "astarted"):

case 5: return array =%» Sparts[5], "mesz=zage" =» "awalting receipt");

case 6: re 1 array =» Sparts[5], "meszzage" =»> "no authorization"):

case T: re 1 array =» EZparts[5], "mezsacge" => "payvment rejected"):;

case 99 urn array("code" => fparts[5], "message" => "payment received - ended"):;
case B8 de™ =» Sparts[5], "message" =» "incorrect atatus"):
defaultc n array("code" =» false, "meszage" => "no atatus"):

Obrazek 18- PayU - ukazka zdrojového kédu (zdroj: implementa¢ni manual)

Po naroc¢né ¢asti implementace pokracuje manudl v feSeni vzhledu Sablony, névratovych
stranek a jednotlivych platebnich metod. Sablony jsou k dispozici dvé. Staticka
a dynamicka, ktera je tvofena tzv. drop-down systémem. Ob¢ je pak moZzné upravit pomoci
kaskadovych styll, ale jedné se spiSe o drobné korekce vzhledu, jako Uprava stylu textu,
zména barevného pozadi ¢i $itky. K zobrazeni platebnich metod ale neni nutné vyuzit
predpiipravené Sablony. Pokud se developer rozhodne pro vlastni zpracovani, PayU mu
definuje urcité ptikazy, kterymi se musi drZet. Jednd se hlavné o potadi zobrazovanych
metod, pouziti jejich log a oddéleni moZnosti plateb pomoci PayU od ostatnich.

ZavéreCnou Cast implementacniho manualu obchodnik ur€it€é vyuZzije. Jedna se totiz
0 obsahly a piehledny popis celého administra¢niho systému. Uzivatelské rozhrani se zda
jako velmi ptivetivé a nabizi Sirokou Skalu sluzeb. Nejprve provede klienta vytvorenim
nového obchodu. Vysledkem tohoto procesu je vygenerované POS id, dva zaSifrované
klice a autorizaéni POS kod. Obchodnik pak mlze sviij obchod spravovat, popiipade
vytvaret novy. Samoziejmosti je pfehled transakci, vyuctovani, rizné vypocty a vracené
platby. Déle je moZné nastavit periodické vypisy z Gctu a zafidit jejich export do PDF,
CSV nebo ABO. Format ABO je kompatibilni s riznymi tGcetnimi softwary. Zavérem je
statisticky panel. Ten si kazdy obchodnik musi pochvalit. Jeho vysledkem jsou ptehledné
grafy a tabulky sledujici transakce a platby.
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Obrazek 19 - PayU - ukazka grafu z administrace uctu
(zdroj: implementacni manual PayU)

PayU zpohledu implementace pomérné zaostdva za piedeSlou spolecnosti GoPay.
Nenabizi tak Sirokou $kalu moznosti a vyzaduje vice ¢asu developera na spravny chod.
Pravdou ale je, ze tato spolecnost existuje na trhu jiz velkou fadu let a jejich zkuSenosti by
jim méli radit dobfe. Plusem je urcité ptehlednost implementacniho manuélu. Chybi ale
moznost stazeni si jiz predpiipravenych modulll pro hotova open-source feSeni. Také je
Skoda absence moznosti zkouSky implementace na vzorovém elektronickém obchodé.
Nejsou to velké vady na kréase, ale dohromady jich je vice, neZ by se u spolecnosti
s takovym jménem dalo oc¢ekavat. [PayU Group, 2013]

4.2.4 Zabezpeceni

Pro PayU je maximalni zabezpeCeni vSech online transakci prioritou. To je K docteni
na weboveé prezentaci firmy. Pravdou je, Ze z tohoto pohledu mliZou spolecnosti malokdy
pfijit s n€¢im novym. Existuji zde jednoduse n&jaké standardy, které je potieba dodrzovat.
Proto jsou i u PayU veskeré pienosy dat zabezpeCeny SSL protokolem. Pro informace
mezi e-shopem a zakazniky navic zprostfedkovavaji kodovani.

Licencovani platebni brany Ceskou narodni bankou sebou piinasi dal§i stanovené regule
a kontroly. Co se tyce platebnich karet, tak na fadu ptichézi znovu 3D Secure. Spolec¢nost
se také pysni certifikaci PCI DSS, ale to je jedna z polozek dnes uz pattici do kolonky
standard.

V posledni fad€¢ chce PayU vyzdvihnout bezpecnost nabizenych rychlych online pievodii.

Transakce zde probihaji v zabezpeCeném prostiedi konkrétni banky a diky tomu se

vV
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4.2.5 Zavér

Jakozto stabilni spolecnost s fadou zkuSenosti a vétsi historii se mize PayU na prvni
pohled jevit jasnou volbou vétSiny obchodnikii. Konkurence jim ale Slape na paty
a momentaln¢ to na trhu nema pfilis jednoduché.

vvvvvv

bezplatnou aktivaci a nabizené platebni metody patii sice mezi ty neoblibenéjsi, ale jinak
Skala tak rozsahla neni. Administracni prostfedi pro spravu uctu je ale siln€ intuitivni,
piehledné, s obsahem riznych statistickych funkci a obecné uzivatelsky piivétive.
Rozhodujicim faktorem tedy bude individualni sazebni nabidka.

4.3 PaySec

V roce 2008 piinesla CSOB ve spolupraci s Postovni spofitelnou svilj oéekavany platebni
systém, PaySec. A¢ se jedna o systém bankovni instituce CSOB, neni omezen jen na jeji
klienty. Jeho uvedeni se v§ak nevyhnulo nékolika problémim. PaySec si poSkodil povést
ato jesté ani nebyl spustén. Vinik se hleda na strané PR agentury Bison & Rose, jejiz
kampan spocivala ve vytvotreni faleSnych Ctenarskych blogl. Vinu ale této neStastné
zvolené kampané popird s komentafem, ze pravym vinikem je jistd stazistka agentury.
Prvotni problémy PaySec kazdopadné piezil a na Ceském trhu se vyskytuje dodnes.
[Ceskoslovenska obchodni banka, 2013]

Obrazek 20 - Logo PaySec

4.3.1 Nabizené sluzby
PaySec nabizi v prvé fad¢ sluzby své elektronické penézenky. To je také jeho zéaklad.

v

Pro obchodniky ale bude zajimavéjsi jeho dalsi ¢innost. Tu ptredstavuje platebni agregator.
S tim souvisi 1 nabidka uctt:

o Konto PaySec
e Konto PaySec pro obchodniky

e Konto PaySec pro neziskové organizace
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Zajimavosti je, Ze obycCejny ucet neslouzi jen jako elektronickd penézenka, ale nabizi
zakaznikovi 1 moznost vytvofeni jednoduchého platebniho tlacitka, diky kterému muize
ptijimat platby od ostatnich uzivateli PaySec. Zalozeni Uc¢tu predstavuje zbytecné slozity
proces. Na rozdil od ostatnich spole¢nosti zarazi ptisnéjsi pravidla pro heslo ¢i dokonce
dvoji ovéfeni pii registraci. Po vyplnéni zakladnich udaji se na e-mail odesle potvrzujici
kod. Az po jeho zadani se muze pokracovat v registraci, kdy na fadu piichazi telefonni
¢islo. Tam je znovu poslan ovéfovaci kéd a tim povinna cast registrace kon¢i.

PaySec laka nové uzivatele zvlastnim zplsobem. Na strankach se prezentuje jako
zjednodusSeni plateb ve ctyfech zakladnich odvétvich. Jizdenky, internetové aukce,
darovani a platby mezi kamarady. Posledni dvé nemusi ospravedliiovat, ale u jizdenek
a internetovych aukci je PaySec velmi nekonkrétni. Primérny zakaznik by chtél ale
konkrétn¢ védét na jakych aukénich sinich, popiipadé u kterych dopravnich spole¢nosti
tuto penézenku muze vyuzit. V zavéru neni az takovy problém na webovych strankach
dohledat spolecnosti, s nimiz spolupracuje, jenze na prvni pohled vzbuzuje PaySec svou
obecnosti trochu nedtvery.

Jak jiz bylo zminéno, konto PaySec pro obchodniky ma formu platebniho agregatoru.
K zalozeni podnikatel potfebuje vyplnit elektronicky formuldi a na vybér ma ze dvou
balickd:

e PaySec + online platba z ié¢tu CSOB a PoStovni spofitelny — Reseni moznosti
pfijimat platby skrze elektronickou penézenku a rychlé bankovni pievody od CSOB
a Postovni spofitelny.

e E-commerce — Tento baliCek zapouzdiuje piedchozi feSeni a navic piidava
akceptaci platebnich karet a MasterCard Mobile.

Po tomto kroku se obchodnikovi ozve pracovnik PaySec s nabidkou poplatkt. Ty se fesi
tak, jak je u platebnich agregatord zvykem, individualné. Zakladni poplatky ale k dispozici
jsou.

Tabulka 3 - PaySec poplatkovy sazebnik

Druh sluzby Aktivacni poplatek Poplatek z kazdé transakce
Online platby z béZnych ucta 0,8% - 2%
a elektronicka penéZenka i (+ fixni poplatek 1K¢)
Alceptace platebiich karet a 5000K (bez DPH) Individudlni
Offline platby z Individualni fixni poplatek
béZnych bankovnich ucti i (max. SK¢/transakce)

4.3.2 Implementace
Pro potteby implementace programator vyuzije piirucku pro pouziti platebni brany
PaySec, ktera je volné ke stazeni na jejich strankach. Piiblizné padesati strankovy

56




dokument obsahuje obecné podminky pouzivani, popisuje platbu prostiednictvim platebni
brany, integraci a popis rozhrani Mechant API (MAPI).

Dokumentace se nejprve zamétfuje na vysvétleni jednotlivych moznosti plateb a jejich
technologickym chodim. Poté pfichazi na fadu popis integrace. Platebni brana piijima
pozadavky pomoci metody POST. Stavebnim kamenem takového pozadavku jsou
nasledujici povinné parametry:

e MicroaccountNumber — Cislo konta internetového obchodu.
e Amount — Castka k uhrazeni.

e BackURL — Navratova adresa.

e CancelURL — Navratova adresa pii odmitnuti platby.

Formular poté mize vypadat nasledovné:

<form action="https://testgateway.paysec.cz/GateWay.aspx" method="post">
<input type="submit" value="Zaplatit pomoci PaySec" />
<input type="hidden" name="MicroaccountNumber" value="1100000" />
<input type="hidden" name="Amount" value="250.50" />
<input type="hidden" name="MerchantOrderId" value="123456" />
<input type="hidden" name="MessageForTarget" value="Jaromir
Nohavica - MP3" />
<input type="hidden" name="BackURL"
value="http://www.shop.cz/platba.php?TId={0}" />
<input type="hidden" name="CancelURL"
value="http://www.shop.cz/platbaodmitnuta.php"™ />

</form>

Pro ovéfeni stavu platby existuje pro obchodniky webova sluzba MAPI. Ta, mimo jiné,
obsahuje implementaci metody VerifyTransactionlsPaid, jez je nezbytna pro automatické
ovéfeni. Pf1 online platebnich metodach se ovéteni o zaplaceni provadi jiz pii pfechodu na
navratovou URL adresu. Pokud se ale jednd o offline platby, musi obchodnik
naimplementovat periodické ovéfovani ¢ekajicich transakei.

Déle webova sluzba obsahuje nasledujici metody:
e GetStatement — Metoda pro ziskani transakéni historie k danému kontu.

e PaymentReturn — Pro obsluhu tzv. vratky, neboli vraceni penéz z uskutecnéné
transakce.

e RepeatPayment — Metoda pro realizace opakované platby pomoci Sablony.
e depositBlockedTransaction — Umozni zauctovat pied-autorizované transakce.
e cancelBlockedTransaction — ZruSeni pfedautorizované transakce.

Nasledujici kod demonstruje piiklad volani webové sluzby MAPI.
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<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<soap:Body>
<userName xmlns="http://schem...cz/02">0BCHODNIK</userName>
<password xmlns="http://schem...cz/02">PRSSWORD</password>
<merchantOrderId xmlns="http://schem...cz/02">111</merchantOrderId>
<amount xmlns="http://schemas.mapi.paysec.cz/2008/02">222</amount>
</soap:Body >
</soap:Envelope>

Komunikovat stouto sluzbou umoziuje jednoduSe naptiklad jazyk PHP, pomoci
ukazkového kodu nize.
<?php
SpaysecMapi = new
SoapClient ("https://testgateway.paysec.cz/mapi.svc?wsdl") ;
SresultCode = S$paysecMapi->VerifyTransactionIsPaid("obchodnikl123",
" P@ssword", " 111", "222");

echo "Result code: S$resultCode";
?>

Dokumentace postupuje Vv popisu problému také pro jazyky ASP.NET 2.0, ASP 3.0 a
Python.

PaySec také nabizi zdarma moduly pro open source e-Shopové systémy, konkrétné
Magneto a Joomla — VirtueMart. Dale jesté spolupracuje s desitkou spoleénosti,
které nabizi 1 vytvoieni kompletniho elektronického obchodu.

4.3.3 Zabezpeceni

PaySec v zabezpeceni nepiinasi nic nového, coz samoziejmé neznamena, ze by jejich
zabezpeceni mélo byt nedostateéné. Standardni Sifrované spojeni pomoci technologie SSL,
jeste chrani certifikat pro jeho navazani vydany certifikani autoritou. Ochranu platby
kartou zfizuje brana 3D Secure.

Soucasti bezpe€nostni politiky PaySec je jeSté desatero bezpe€nostnich pravidel, které by
mél kazdy dodrZovat, a dal$i naleZitosti tykajici se hesel. Nepfinasi tim ale nic nového,
mluvi totiz o obecnd znamych doporuéenich. [Ceskoslovenska obchodni banka, 2013]

4.3.4 Zavér

PaySec uz na prvni pohled neptisobi tolik seriozné jako jeho konkurence na poli platebnich
agregatorti. Nabidka platebnich metod je nevyhovujici, ale obsahuje alespoil tu
nejvyuzivanéjsi z nich, platebni kartu. S ni se ale vaZe vysoky aktivacni poplatek, a tak
vétSina obchodniki oslovi spiSe konkurenci.

Zajimavéjsi aspekt piinasi elektronicka penézenka v podobé jednoduchych platebnich
tlacitek. To se jevi jako rozumna volba u neziskovych organizaci ¢i obycejnych uzivateld,
ktefi vyuziji takové platebni tlacitko na svych strankach.
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4.4 PayPal

Termin PayPal spadd do kategorie online penézenek a na svété existuje jiz fadu let.
K zalozeni doSlo uz v prosinci 1998, ale dnesSni inkarnace je vysledkem slouceni
spole¢nosti Confinity a X.com z biezna roku 2000. V témze roce doslo také K zasadnimu
kroku, kdyz se, tehdy jest¢ ne tolik slavna internetova aukéni sin eBay, rozhodla
spolupracovat s PayPal a zaCala ho propagovat jako svij primarni platebni systém.
Ukazalo se to jako spravny tah. Jiz v dubnu roku 2000 70% vSech aukci podporuje tuto
platebni metodu. Kazda ¢tvrtd potom je skrze PayPal také uzaviena. 3. fijna 2002 eBay
ziskala tuto elektronickou penézenku jako stoprocentni dcetfinou spolecnost, kdyz za ni
zaplatila 1,5 miliardy dolar. V roce 2012 ¢ini 40% piijmi aukéni siné transakce
zprostiedkované prave diky PayPal.

PayPal

Obrazek 21 - PayPal - logo

PayPal ale samoziejm¢ neni jen eBay. Snazili se tedy o tfi hlavni cile. Prvnim bylo
rozsifeni povédomi ve Spojenych statech americkych skrze eBay. Zadruhé pomoci stejné
spolecnosti pfisla snaha dostat se na mimo-americky trh. V posledni fad¢ pak také zacali
budovat podnikani i mimo onu aukéni sifi. Od roku 2011 PayPal operuje na 190 trzich po
celém svété a spravuje vice nez 100 miliond aktivnich uctli s moznosti vybéru z 25
moznych mén. [Wiki02]

Do Ceské republiky expandoval PayPal napIno az koncem roku 2009, kdy pfinesl podporu
Ceské meény a Casovych pasem. Je nutné podotknout, Ze nevkrocili na Cesky trh praveé
spravnou nohou. | pies sliby o vytvofeni ¢eské mutace se tak dodnes nestalo. Pravdou ale
je, ze doslo k vytvorfeni stranek pro Evropu (www.paypal-europe.com), ktera obsahuje
i Ceskou mutaci. Nejde ale o pocesténi originalnich stranek, ¢i administra¢ni aplikace.
Informace zde dokonce nejsou plné konzistentni stim, co je k dofteni na oficialnich
strankach. Cely projekt poté budi dojem spiSe amatérskych stranek tvotfenych skupinou
fanouskd, ktera chce PayPal pfiblizit ceskému lidu. Co se tyce ¢eskych obchodniki, zde
obecné prevlada nepopularita tohoto feSeni online platebnich metod, a tak to bude mit
PayPal s prokousavanim se na nas trh velmi obtizné.
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http://www.paypal-europe.com/
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Obrazek 22 — Americka a evropska verze PayPal

4.4.1 Nabizené sluzby
Jak je zvykem, kupujici se neobejde bez obchodnika a naopak. Plati to i u PayPal, takze
jsou jeho sluzby nabizené jak pro osobni potieby, tak pro podniky.

Velkym plusem, tedy zejména mimo Spojené staty, je moZnost zaloZit si ucet bez nutnosti
vlastnéni platebni karty. Zdd se to jako samoziejmost, ale toto privilegium nabizi
spole¢nost jen kratce a dlouhou dobu byla absence takové moznosti predmétem kritiky
potencionalnich klient. Vytvoreni osobniho Gc¢tu je zdarma. Ohledné typi uctu to bude
malinko slozité¢jsi. VSemozné dostupné informace udavaji, Ze je zde moznost vybrat si
ze tfi druhti. Personal account, premier account a business account. K t¢émto informacim
se da dokonce proklikat i na oficidlnich strdnkach. Domovské stranky uZz jsou trochu
skoupéjsi a rozde€luji potencionalni zdkazniky na osobni uzivatele a obchodniky.
Pii zalozeni G¢tu dojde Kk dotazani, zda je pozadovan ucet osobni ¢i pro podnikatele.
Po registraci osobni verze je V administraci i¢tu u kolonky typu G¢tu heslo ,, premier“ a je
zde moznost piejit vySe na business account. V tomto ohledu spoleénost nema zajisténé
zrovna konzistentni informace, ale v zékladu nejde o zadny problém. Jednotlivé Ucty se
mezi sebou pfili$ nelisi, hlavnim rozdilem je u business étu moznost pfistupovat k nému
vice uzivatelskymi ucty. Obchodnik diky PayPal ziska nasledujici:

e Piijimani platebnich karet.
e MozZnost pfijmou platbu skrze PayPal penéZenku.

Vyse byl zminén fakt, ze v Cechach se této elektronické penézence tolik nedaii a hlavnim
faktorem problému jsou vysoké provize, které si PayPal Zada za kazdou prichozi platbu.
A to nejen provize, ale také fixni poplatek. Dalsi kritika spadd na Spatnou komunikaci,
protoze primérnd doba odpovédi na e-mail trva 48 hodin. V posledni dobé si fada
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obchodniku stézuje na cCasté blokovani uctu za tucCelem ovéfeni totoznosti. Takové
blokovani financi je uz velmi nepifijemné, a kdyz se k tomu pfipocita fakt, ze ovétovani
trva nékdy i déle jak jeden mésic, vznikd problém z kolonky bezvychodnych. Podnikatelé
jednoduse prestanou PayPal nabizet. [Zandl, 2011]

Tabulka 4 - PayPal - piehled sazeb pro p¥ijeti platby

Mésicni trzby (K¢) Provize z kazdé transakce Fixni poplatek za transakci
0-70 000 3,4% 10 K¢
70 001 — 280 000 2,9% 10 K¢
280 001 — 1 500 000 2,7% 10 K¢
1500 001 — 3 000 000 2,4% 10 K¢
> 3 000 000 1,9% 10 K¢

Mensim elektronickym obchodiim se v Ceské republice opravdu nevyplati vyuZivat sluzeb
PayPal. Vétsi obchody, jimiz zajistuji vysoké trzby rozumné provizni procento, mohou
zvazovat tuto elektronickou penézenku, ale na zdejSim trhu jim to stejné velkou
konkurenéni vyhodu nepfinese, a proto se PayPal v Cechach nachazi na nezavidéni hodné
pozici.

4.4.2 Implementace

Zprofanovanost elektronické penézenky davd implementatorim velké moznosti. Neni
obtizné najit podrobné navody, které cely proces uleh¢i. Kapitola se ale bude vénovat
oficialni dokumentaci. Developer, ptipadné obchodnik je hned na prvni strance dotazan,
jaky druh implementace by chtél vyuzit. Moznosti je vice:

e Implementace na webové stranky skrze HTML (jen pro akceptaci plateb za pouZiti
elektronické penézenky).

e Implementace pro mobilni aplikace.
e Implementace za pouziti architektury REST.
e Implementace bez pouZiti architektury REST.

Prvni moznost integrace patii k t€ém nejjednodussim. Jde jen o jednoduché nadefinovani
tlacitka, které se vlozi do stranek obchodnika. Nésledujici ptehled upiesni jednotlivé
moznosti tlacitek:

Tabulka 5 - Rozdéleni PayPal tlacitek

Tlacitko Popis fungovani tlacitka Nahled

Tlacitko koupit presméruje zakaznika na platebni
branu, kde ho pozada o ptihlaSeni do svého uctu a
Buy Now | uhrazeni dané castky. Developer nastavi ndslednou Buy Now
adresu, kam bude poslana notifikace o platbé. Tento
druh je vhodny zejména pro prodej jednoho produktu.
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Jedna se o obdobu tlacitka koupit. Misto piimého
pfesmérovani na platebni branu dojde jen o pridani do
koSiku, ktery je také tvoren JavaScriptem, jako fixni
Add to Cart | vyjizd€jici panel vrohu obrazovky. Pro dokonceni Add to Cart
nakupu vyuzije klient tlacitka v nakupnim kosiku.
V tento moment je znovu pfesmérovan na platebni
branu a opakuje se stejny postup.

Darovaci tlacitko je vhodné pro akceptaci finan¢nich
darQ. Platebni brana, na kterou se pfesméruje uZzivatel
po stisknuti, vypadd na prvni pohled odlisné. Pro

Donate darovaci proces vlozi darce ucel daru a vysku castky, Oogate
kterou chce prispét. Samoziejmosti je znovu jeho
zalogovani.
Pro odebirani obsahu a cyklické plathy existuje
Subscribe tlacitko Subscribe. Developer ve skriptu nastavi doby i

opakovani platby. UZivatel na platebni brané jen zada
popis a piihlasi se ke svému ctu.

PayPal nabizi moZnost zaplaceni pomoci tzv. QR
(Quick Response) kodi. Ty se pouzivaji pro
automatizovany  sbér dat. Mobilni  zafizeni
potencionalniho zakaznika naskenuje kod, jenz nese
QR Codes | informace o platbé. Uzivatel poté dokonci platbu skrze
mobilni telefon podobnym zplisobem, jako tomu bylo
u ostatnich metod. Dochazi na pfesmérovani na

Scon and

platebni branu, kde ovéfi platbu, prihlasi se k uctu a checionin LAY Pal
potvrdi transakci.

Po této customizaci vybraného tlacitka ptichazi na fadu jeho implementace do webovych
stranek. Zakladem je samoziejmé zfizeny UCet u PayPal. Jediné tak obchodnik ziska
Merchant 1D, diky kterému dojde ke sparovani spravného uc¢tu. Druhy krok spociva
ve stazeni JavaScript soubort (pro tlacitko, poptipadé nakupni kosik) a jejich vlozeni do
stranek. V posledni fad¢ developer vlozi upravenou verzi nasledujiciho skriptu do HTML
kédu elektronického obchodu.

<script src="paypal-button.min.js?merchant=YOUR MERCHANT ID"
data-button="subscribe"
data-name="My product"
data-currency="CzC"
data-amount="1.00"
data-recurrence="1"
data-period="M"
data-callback="www.mojestranky.cz/callback"
data-env="sandbox"

></script>

Tento skript vyuziva JavaScript soubort vlozenych do stranek a definuje parametry
tlacitka souvisejici ptevazné s jeho druhem. Pied spusténim do realného provozu musi
dojit k fadnému otestovani. Pro tyto potteby se vklada do skriptu dalsi parametr
data-env="sandbox". Vesker¢ transakce jsou diky tomu provadény na testovacim serveru
Sandbox a pracuje se tedy jen s virtualnimi penézi.
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Vysledek platby je zaslan na adresu, kterou definoval implementitor do pole
data-callback. Notifikaci se provadi pomoci IPN (Instant Payment Notification). Jedna
se o sluzbu oznamujici obchodnikovi udalosti spojené s PayPal transakcemi. Pro ucely
naslouchéni developer musi naimplementovat na stranky listener (handler). PayPal dava
k dispozici vzorovy kod takového listeneru.

IPN protokol je navrzen tak, aby byl bezpecny, spolehlivy a asynchronni. Pro splnéni
téchto pozadavki vyzaduje potvrzeni o piijeti IPN zprdv. Systém tedy funguje tak,
ze nejprve PayPal vysle zpravu oznamujici jistou udalost. Listener na strané obchodnika
zpravu prijima a odeSle celé¢, nezménéné znéni zpravy zpét na PayPal. Zde dochazi
k ovéfeni zpravy a zaslani jediného slova VERIFIED nebo INVALID pro kladné, piipadné
zaporné ovéieni zpravy. Pokud listener na néjakou zpravu neodpovi, systém piedpoklada
nedoruceni této zpravy a odesila zpravu znovu podobu az ctyt dni. PayPal ocekava piijeti
zpétné zpravy do tficeti vtefin od odeslani. Proto dokumentace varuje developery, aby se
vyvarovali ¢asové naroCnych operaci (napf. vytvareni novych procesil) pted zaslanim
odpovédi na IPN zpravu.

Checkout flow
Your site
PayPal Payments Standard button action '1 _
[l - - a
AP, PayPal
1 Your IPN Listener
Your site

Your hack-office
and administrative
processes Legend: * Web Flow

—F IFH Meszage Flow

—— PayPal Payments
Standard

Obrazek 23 - Proces zpracovani IPN zpravy (zdroj: developer.paypal.com)

Obrazek 15 demonstruje cely proces zpracovani IPN zpravy. Prvni krok ptedstavuje
kliknuti na PayPal tlaitko. Za druhé dojde k odeslani IPN zpravy naslouchajicimu
listeneru. Ten zpravu odesila ve tietim kroku zpét a posledni, Ctvrta faze zastava zaslani
vysledku ovéieni zpravy. Developer implementuje posledni tii faze, ale tim prace handleru
nekonci. Po ¢tvrtém kroku musi provést jesté nasledujici oveten:

e Pro oSetfeni udalosti, pii které se jiny obchodnik zdmérné ¢i neumyslné pokousi
0 vyuziti vytvoteného listeneru, musi tento handler kontrolovat identifika¢ni udaje
(emailové adresa).
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e Druhé ovéteni spociva ve vyvarovani se duplicitnich IPN zprav. Pokud systém
narazi na duplicitni zpravu, je povinen na ni odpovédét, ale nemél by ji znovu
zpracovavat. Pro kontrolu duplikace slouzi zdznam o ID transakce a jeji status.

o Kontrolovat ¢astky plateb. Nékdo mulze odposlouchdvat spojeni a ménit urcité
udaje. Vyvarovani téchto problému spociva pravé v jejich zpétné kontrole.

IPN zprava obsahuje celou fadu proménnych. Zapouzdiuje informace o obchodnikovi,
transakei, kupujicim a platbé. K ziskani zde jsou i informace o kddovani ¢i ovéreny podpis.
Jednoduchy listener by mohl vypadat nasledovné.

<?php

Sreq = 'cmd= notify-validate'; // add 'cmd' to beginning
of the acknowledgement you send back to PayPal

foreach ($_POST as Skey => S$value) { // Loop through the
notification NV pairs
Svalue = urlencode (stripslashes ($value)); // Encode the values
Sreq .= "&Skey=S$value"; // Add the NV pairs to the
acknowledgement

}

Nejprve pieéte prichozi zpravu a vytvoii zni ovéfovaci odpovéd. Proménna $req
pfedstavuje odpovéd’. Dtlezité je vlozeni na zacitek odpovédi vyraz ,,cmd=_notify-
validate “. Nasledn¢ v cyklu ¢te a dekoduje jednotlivé hodnoty, které vklada do odpovédi.

Sheader .= "POST /cgi-bin/webscr HTTP/1.0\r\n";

Sheader .= "Content-Type: application/x-www—form-urlencoded\r\n";

Sheader .= "Content-Length: "™ . strlen(Sreq) . "\r\n\r\n";

S$fp = fsockopen ('ssl://www.sandbox.paypal.com', 443, S$Serrno, S$errstr,
30);

fputs ($fp, S$header . $req);

Déle kod vytvoii hlavicku odpovedi, otevie pro ni soket a posle odpovéd’ zpét na ovéteni.

while (!feof ($fp)) { // While not EOF
Sres = fgets (Sfp, 1024); // Get the acknowledgement response
if (strcmp (Sres, "VERIFIED") == 0) { // Response is VERIFIED

// ZPRACOVANI DAT PO KLADNEM OVERENI
}

else if (strcmp (Sres, "INVALID") == 0) { // Response is INVALID
// OZNAMENI O NEGATIVNI VERIFIKACI

}

Jakmile pfijde odpovéd, tak kod zkontroluje verifikaci. Zde uz je Cisté na developerovi,
jak bude nakladat s udaji. K tém muze pristupovat nasledovne.

OST['item name'];

Sitem name = § P
= $ POST['item number'];

S$item number
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Spayment status = $ POST['payment status'];

Pro vytvoieni listeneru dava PayPal k dispozici celou fadu zdrojovych kodi a to pro rizné
vyvojové prostiedi. Pokud ale obchodnik rozhodne nevyuzit automatizovaného procesu
zpracovani platby, mize zakazat odesilani IPN zprav a veskerou praci délat sam. V tomto
ptipad¢ si nadefinuje univerzalni callback stranku, kde informuje zakazniky, ze po ovéteni
platby dojde k dokonéeni objednavky. Tim dojde ke ztraté online platby a musi se poté
ruén¢ kontrolovat a schvalovat zaplacené transakce. Takové feSeni se krajné nedoporucuje.
Pomine-li se zna¢na pracnost, mize dochazet k chybam pfii kontrole transakci. Smysl by se
ale pfesto mohl najit u darovaciho tlacitka. Zde darce neocekava za svou platbu néjaké
sluzby. Tim odpada i1 schvalovani a kontrola zakéazek.

Predchozi odstavce se vénovaly moznosti integrace za pomoci vlozeni JavaScriptu
do HTML elektronického obchodu. PayPal dale nabizi implementaci vyuzitim mobilnich
aplikaci a podporuje pfitom dva OS:

e Android
e i0S

PayPal Android SDK (Software Development Kit) poskytuje nativni knihovny
pro usnadnéni pfijimani platebnich karet a PayPal plateb v mobilnim telefonu. Knihovna
obsahuje jednoduché uzivatelské rozhrani a vyuziva card.io systému pro skenovani
platebni karty. Toto SDK nahrazuje Mobile Payments Libaries (MPL), ale jeho dostupnost
je zatim jen ve Spojenych statech. PayPal se snazi tento systém posunout i za hranice,
ale momentalné se mimo Spojené staty musi spoléhat na MPL. Jeho funkcionalita spociva
Vv Sesti krocich:

1. Inicializaci knihovny na strané mobilni aplikace obchodu.
2. Knihovna vygeneruje Pay with PayPal tla¢itko a vrati kod mobilni aplikaci.

3. Aplikace nastavi vSechny parametry platby, vcéetné¢ Ccastky, mény, piijemce
a dalsich ptislusnych udajt.

4. V dobé¢, kdy zakaznik klikne na tlacitko Pay with PayPal, knihovna zahgji, tzv.
,, PayPal Checkout Experience‘ a zobrazi nové okno v aplikaci, kde dojde k zadani
platby.

5. Po kompletaci platby zakaznikem knihovna vraci callback zpét aplikaci. Ten
obsahuje identifika¢ni Cislo transakce a status platby. V této ¢asti ale jeSté stale vse
tidi knihovna a ne aplikace obchodu.

6. Jakmile je tok v knihovné kompletni, informuje o tom aplikaci a pfedava fizeni.

65



Buyer Your Mobile App PayPal Mobile Payments

Library
- <
initWithApol DY appi D) server)
p PayPal Ghieci
getPavment Bulton(styla)
>
p CheckouiBution
| PAYwm PayPal” | -
>
[T siartActivityForResuli{PayPal Payment) N
Authenficates and L
atthorizes payment N PayPal Checkout
Experience
< andctiviyRasuiresuliCods) }

L ! o

Obrazek 24 - Koncept PayPal MPL (zdroj: developer.paypal.com)

Vytvoreni mobilni aplikace znovu podrobné popisuje dokumentace. Zaklad tvoii MPL
knihovny pro Android. Aplikace nasledné musi obsahovat nutné PayPal hlavi¢ky, musi mit
integrovanou vyse zminénou knihovnu, kterd poté projde inicializaci. Nastavi se také
prostiedi, ve kterém systém pobézi. Na vybér jsou tfi. Testovaci (env_sandbox), ostré
(env_live) a bez prostfedi (env_none). Pokracuje se implementaci getPayButton metody.
Nasledné uz jen zbyva vytvorit platbu, coz obstara funkce volana pti kliknuti na platebni
tlacitko a pridani delegata, jez zpracuje odpovédi vracené knihovnou (paymentSucceeded,
paymentCanceled, paymentFailed).

public void PayPalButtonClick (View arg0) {

PayPalPayment payment = new PayPalPayment(); // Vytvofeni platby
payment.setCurrencyType ("USD") ; // Nastaveni mény

// Nastaveni pfrijemce platby
payment.setRecipient ("ppalav 1285013097 biz@yahoo.com") ;

// Nastaveni Castky, vCetné dani a dopravy
payment.setSubtotal (new BigDecimal (_theSubtotal));

// Nastaveni typu platby PAYMENT TYPE GOODS (zboZi),
// PAYMENT TYPE SERVICE (sluzby), PAYMENT TYPE PERSONAL (osobni)
payment.setPaymentType (PayPal.PAYMENT TYPE GOODS) ;

// Dal&i fakturac¢ni udaje - nepovinné
PayPallInvoiceData invoice = new PayPalInvoiceData();

invoice.setTax (new BigDecimal ( taxAmount)); // Nastaveni dani

}

Piedchozi ukazka kodu demonstruje piiklad funkce pro vytvoieni nové platby. Kapitola se
zatim vénovala jen OS Android. Co ale se tyCe 10S, situace je uplné stejna. I tento
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operacni systém ma vytvofen PayPal i0OS SDK. Problém znovu predstavuje jeho
dostupnost jen na uzemi USA, takze se implementace fesi stejnym zplisobem, a to pomoci
MPL knihoven. Proces a postup implementace je obdobny jako u OS Android, tudiz nema
smysl ho podrobné rozebirat.

V ptipadé, kdy obchodnik chce vyuzit skrze PayPal také pfijimani platebnich karet
a nejedna se o mobilni aplikaci internetového obchodu, obrati se na posledni dvé moznosti
integrace. Zde se jiz jedna o Kklasické implementace, kdy jedna vyuziva architekturu
REST a druhd ne. Pii rozhodnuti developera o vyuziti REST architektury postupuje
nasledujicim postupem:

1. Registrace a piihlaSeni v PayPal jako developer, kde nasledné¢ vytvoii novou
aplikaci. Tim ziska ptistup do testovaciho prostiedi Sandbox, client_id a secret.

2. Pomoci client_id a secret ziska zakladni autentizaci pro token volani, které mize
vypadat nasledovné:

curl https://api.sandbox.paypal.com/vl/ocauth2/token \
-H "Accept: application/json" \

-H "Accept-Language: en US" \

-u "client id:secret" \

-d "grant type=client credentials"

Nazpét dostane implementétor piistupovy token, ktery vlozi do vSech aplikacnich
volani.

3. Po predchozich krocich uz developer mize vyvaret potiebna volani, jehoz zkraceny
ptiklad nasleduje.

url -v https://api.sandbox.paypal.com/vl/payments/payment \
-H "Content-Type:application/json" \
-H "Authorization: Bearer ziskany token" \

_d l{
"transactions": [
{
"amount": {
"total": "7.47",
"currency": "USD"

}
bl
} |l
PayPal dodava k dispozici fadu ukazkovych zdrojovych kédu obsahujicich pouzitelné tiidy
a funkce. K podobnym volanim se da pfistupovat pomoci téchto funkci, coz implementaci
znacné¢ zjednodusuje.

Bez pouziti RESTu si programator vytvoii celou strukturu tfid a funkci sam ve své
aplikaci. Ona struktura je ale také k nalezeni na strankach dokumentace, ¢imz se PayPal
snazi maximalné vyjit vstiic a usnadnit tak cestu k pln¢ funkéni implementaci. VSechny
ptiklady zpfistupiiuje pro rlizna rozhrani:
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e Ruby

e Python
e Node.js
e Java

e PHP

e .NET

PayPal na implementaci zapracoval a stdle inovuje. Snazi se potencionalniho klienta
zahrnout co nejvétsim mnozstvim moznosti, tak aby si nasel tu, kterd mu nejvic vyhovuje.
Cesky obchodnik zde ale znovu narazi, konkrétné na jazykovou mutaci dokumentace. Ta je
totiz celd v angli¢tin€. Tvorbu jednoduchych PayPal tlacitek zvladne i laik, jenZe se k ni
ani nemusi dostat, protoze narazi na jazykovou bariéru. Nicméné zkuSeny developer je
na anglické dokumentace zvykly a problém mu délat nebude. Kdyz se pak pfipocte
mnozstvi vzorovych kodl, implementace se stava zase o trochu jednodusi.

4.4.3 Zabezpeceni

Technologické zabezpeceni PayPal koresponduje s ostatnimi spole¢nostmi. PfenaSena data
chrani Sifrovani pomoci SSL kandlu. Platba kartou pfinasi drobn¢ odlisné feSeni. Zakaznik
neni piimo pfesmérovan na platebni branu 3D Secure, ale veSkeré transakce pomoci
platebnich karet Visa a MasterCard musi projit 3D Secure autentizaci, tudiz tento druh
zabezpeceni PayPal obstarava také.

Jedné se o elektronickou penézenku a to je fakt, hovofici sdm o sobé&. PayPal tudiz
predstavuje mezi¢lanek mezi pfimym zdrojem zdkaznikovych financi a potenciondlnim
uto¢nikem. Pro ndkupci PayPal nabizi jesté ochranu nakupovani. Zde se mluvi o urcitych
problémech vzniklych pii obchodu, jako je tieba nedoruceni zbozi, nebo zaslani zboZzi
Spatného. VSe ma ale sva uskali. Zakladem tvoii fakt, Ze zdkaznik nejprve musi
kontaktovat obchodnika a snaZzit se vyfeSit problém s nim. Pokud se mu toto nepodafi
a jesté neuplynulo Ctyficet pet dni od uskute¢néni platby, PayPal se vmisi do komunikace
a pokusi se zajistit efektivni komunikace mezi klientem a obchodnikem. Pfi opétovném
neuspéchu zde je posledni moznost, kdy uzivatel do dvaceti dnii od podani stiznosti miize
zazadat o vySetfeni problému. Jestlize PayPal vyhodnoti spor ve prospéch zakaznika,
uhradi mu plnou cenu zbozi, v€etné poStovného. Takové informace se dobie ctou
na papifie, bohuzel realita byva trochu jind. Ochrana nakupovani se sice vztahuje ke vétSiné
hmotného zbozi, ale uzivatelé Casto podobné problémy kritizuji a sté¢Zuji si na Spatnou
komunikaci, poptipadé€ velké obstrukce pfi snaze o sjednani napravy. [PayPal Inc., 2013]

Nabizena ochrana nakupovani predstavuje obCasné potize pro obchodnika. A¢ z jeho
strany mohlo vSe prob&hnout, jak md, zdkaznik mize mit jinou pfedstavu, coZ pro
obchodnika Casto znamend i pfipadné zablokovani pen€z, coz vzhledem k ¢asovému
intervalu feSeni problému znaCi nepiijemnost. PayPal tento problém bere v tivahu
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a upozoriuje obchodniky na ptipadné potize. Formou né¢kolika doporuceni a zasad se snazi
ptedejit obdobnym sportim. Ochranu penéz a transakci shrnuje PayPal takto:

e Zajistuje sledovani transakci 24 hodni denn¢.

e Vyuzivaji nejmodernéjsi preventivni opatieni pro zastaveni pocitacové kriminality.
e Kazdou transakci kontroluji patentovanymi modely.

e Spolupracuji s oficialnimi ufady, které mohou nafidit ukonceni provozu stranek.

4.4.4 Zavér

PayPal si vydobyl své jméno hlavné ve Spojenych statech americkych. To se mu tolik
nedafi na starém kontinentu ani ve zbytku svéta. Bankovni svét totiz v Americe trochu
zaspal. Elektronicky pievod mezi ucty tam svazuji vysoké bankovni sazby, a proto se spise
vyuzivaji platebni karty nebo Seky. Stejny zéklad ale PayPal nenajde vSude, diky ¢emuz se
tolik nerozrista i ve zbytku svéta.

Srozvojem novych platebnich metod se vétsi expanze zdd neredlnd. Dals§i problém
predstavuji vysoké marze za uskutecnéné transakce nebo horsi komunikace s obchodniky.
Skrze implementaci neni této penézence moc, co vytknou, ale to je plus, ktery potési
zejména developery. Faktem ziistdva, Ze soucasny obchodnik sdhne v naprosté vétSing
po jiném feSeni.

4.5 Skrill (MoneyBookers)

Dalsi slavnou elektronickou penézenkou se po PayPal stava Skrill, stale znamé;si spise pod
oznacenim MoneyBookers, pod kterym také vznikl v Cervnu roku 2001. Rok na to
spolecnost spustila webové stranky a jejich prvni zékaznici mohli posilat penize online jen
prostfednictvim e-mailové adresy a hesla. V témzZe roce se MoneyBookers stava prvnim
evropskym vydavatelem elektronickych penéz. Rok 2005 ptfindsi dalsi historicky milnik,
ato vice nez 1 milion koncovych uZivateli. Dva roky na to dochézi ke koupi spolec¢nosti
firmou Investcorp Technology Partners a v roce 2008 jiz piekracuji hranici 6 miliont
uzivatell. AZ v roce 2010 zapocal proces rebrangingu a z Moneybookers se stava Skrill.
V této dobé dochazi k velkému rozvoji spolecnosti. Zavadeji platbu na splatky a pomoci
faktury, spousti Skrill 1-Tap, platebni platformu pro mobilni zafizeni, fungujici na béazi
jediného doteku. Letos Skrill spustil nové webové stranky, spojil své sily s paysafecard
a pysSni se 35 miliony koncovych zékaznikd.
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Skrill

moneybookers

Obrazek 25 - Skrill — logo

4.5.1 Nabizené sluzby

Z ptivodniho zaméru, cisté elektronické penézenky, se Skrill vyvinul az do platebniho
agregatoru, Citajiciho velké mnozstvi sluzeb a produkt. Nasledujici vycet piedstavuje
zjednoduseni jejich kompletniho portfolia. Plny seznam jde zapouzdfit do tii produkti.

¢ Digitalni penézenka
e Zpracovani ptimé platby — Pod timto ndzvem sluzby se skryvé platebni agregator.

e Skrill MasterCard — Zajimava novinka v oblasti elektronickych penézenek, ktera je
posunuje o tfidu vys. Jedna se o platebni kartu spojenou pravé s elektronickou
penéZzenkou. Pfinasi moznost platit s touto kartou v online i offline obchodech ¢i
vybirat z bankomata. [Skrill Ltd., 2013]

Digitalni penézenku neni potieba néjak extra predstavovat. Vklady a vybéry reprezentuje
tabulka 6.

Tabulka 6 - Elektronicka penéZenka Skirll - sazebnik

Metoda Vklad Vybér
Bankovni pi‘evod ZDARMA 1,8 EUR (cca 46 K¢)
Platebni karta 1,9 % 1,8 EUR (cca 46 K¢)
Sek - 3,5 EUR (cca 89 K&)

K této penézence je ale mozné vyuzit piedplacenou kartu MasterCard. V Ceské republice
je jeji vyuziti zatim omezené, ale to se do budoucna mlze zmeénit. Za kartu zaplati
zakaznik ro¢né 10 €. Veskeré dalsi transfery by mély byt zdarma az na vybér z bankomatu.
Kazdy je zpoplatnén 1,8 €, coz je standardni ¢astka pro vybér z digitalni penéZenky.

e Kreditnich karet (Visa, MasterCard, American Express, JCB, Diners Club)
e Debetnich karet (Visa, Visa Electron)

e Bankovnich ptevoda
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Elektronické penézenky Skrill

Sazebnik téchto sluzeb sice tolik nekoresponduje se sazebnikem u konkurenéni spole¢nosti

PayPal, ale platebni brana je navic zpoplatnéna mési¢nim pauSalnim poplatkem ve vysi
19,95 €.

Tabulka 7 - Platebni agregator Skrill - sazebnik

Mésicni objem trZeb Provize z transakce Fixni poplatek za transakci
Do 2 500 € 2,9 % 0,25 €
2500,01 €-25000 € 2,5% 0,25 €
25 000,01 € - 50 000 € 2,1% 0,25 €
Vice nez 50 000 € 1,9 % 0,25 €

4.5.2 Implementace

Pro potieby integrace platebniho agregatoru je na strankach spole¢nosti Skrill k dispozici
ke stazeni anglicky implementa¢ni manudl, ktery prochdzi v nékolika krocich prubéh
platby.

Prvni krok spociva v presmérovani zakaznika na platebni branu Skrill. Samoziejmosti je
spole¢n¢ s presmérovanim, odeslani dalsich skrytych udajt. Zasilaji se:

Udaje o obchodnikovi — Do povinnych parametri patii pay_to_email (emailova
adresa Skrill étu obchodnika) a language (jazykova mutace platebni brany).
V nepovinnych parametrech se nachazi naptiklad ndvratové URL adresy
(return_ulr, cancel_url, status_url) nebo ¢islo transakce.

Udaje o zakaznikovi — Zde se nenachazi z4dny povinny tdaj. V piipadé zadani
¢isla transakce ani neni potteba, ale obchodnik disponuje moZnosti zaslat zakladni
informace o klientovi.

Udaje o platbé — Brana o&ekavéa parametr amount (&astka k zaplaceni) a currency
(ména). Dale musi byt zaslana informace o transakci ve dvou parametrech
detaill_description a detaill_text. Prvni tdaj pfedstavuje oznaceni detailu (ID
produktu) a druhy jeho konkrétni hodnotu (4501234).

Nasleduje druhy krok, kdy zékaznik zvoli typ platby a transakci zaplati. V dalsim kroku
dochazi k potvrzeni platby a naslednému presmérovani zpét na obchodnika.

Presmérovani ptichazi na URL adresu zadanu v parametru status_url. Obchodnik
tak obdrzi http POST zpravu o pribéhu transakce. Zprava obsahuje tyto parametry:

pay_to_email — Emailova adresa obchodnika.

pay_from_email - Emailova adresa zakaznika.
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e merchant_id — Unikatni ¢islo obchodnika. Je potieba pro vypocet parametru
md5sig.

e mb_transaction_id — Identifikdtor transakce pro elektronickou penézenku
obchodnika.

e mb_amount — Vyse platby pro elektronickou penézenku obchodnika. Ta se miize
lisit od zaplacené ¢astky vlivem rozdilnych mén.

e mb_currency — Ména elektronické penézenky obchodnika.

e status — Status transakce muze nabyvat Ctyf hodnot. Zpracovana, ¢ekajici, zrusena
a chybna.

e amount — Vyse platby zaslana skrze formular z elektronického obchodu.
e currency — M¢na zaslana skrze formular z elektronického obchodu.

e md5sig — Piedstavuje 32 Ciselné hexadecimalni &islo, tvofené hashovacim
algoritmem MD5. Vytvaii se spojenim merchant_id, transaction_id, mb_amount,
mb_currency, status a dalsim skrytym slovem, které ma k dispozici obchodnik
na svém online uétu. Udaje se po spojeni zakoduji. Parametr md5sig se vyuziva
pro kontrolu integrity dat. Obchodnik jeho pomoci ovétuje spravnost jim
odeslanych udaji na platebni branu. Pro porovnani mu staci vytvotit kli¢ stejnym
zpusobem, ale za pouziti informaci ulozenych v jeho databazi, a nasledn€ oba klice
porovnat.

Pro schvalenou integraci Skrill nevyZaduje nic jiného, nez pfesmérovani zdkaznika na jeho
platebni branu spolecné s povinnymi Udaji, jez byly vypsany vyse. Nicméné se doporucuje
komplexnéjsi postup.

Obchodnik nejprve vytvori Cekajici platbu v jeho systému. Poté piesméruje zékaznika
na platebni branu Skrill pro vyfizeni transakce. S povinnymi informacemi zaSle také
status_url, kam bude ptesmérovan vysledek transakce. Na této strance nejprve zkontroluje
md5sig. Pokud vse souhlasi, tak teprve poté mulze transakce byt povazovana za
schvalenou. Pro automatické zjiStovani stavu offline platebnich metod, dava Skrill
k dispozici jejich Merchant Query Interface (MQI), popsan v dalsi piirucce.

Pro ptistup k MQI musi obchodnik definovat alesponl jednu IP adresu a nastavit pro tento
pfistup nové heslo a skryté slovo. Pomoci metody HTTP GET posilé elektronicky obchod
dotaz na MQI skript (https://www.moneybookers.com/app/query.pl), kde dochazi
ke zpracovani. Zakladem dotazu jsou tii parametry:

e email — Emailova adresa Skrill u¢tu obchodnika.

e password — MD5 hash obchodnikova API/MQI hesla.
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e action — Pfedchozi tidaje slouzi k ovéfeni totoznosti. Parametr action definuje druh
dotazu. Od né&j se nadale odviji dalsi parametry.

Tabulka 8 - Popis dotazii na MQI

Druh dotazu (hqd nota Popis dotazu DalSi parametry
parametru action)
repost Nastavuje oznameni stavu dané trn_id, mb_trn_id,
transakce na vlozenou URL adresu. status_url
status_trn Vyzadani detailu dané transakce. trn_id, mb_trn_id
history Transakéni ’hivstorie’ obghodniho uctu start_date, end_date
omezena ¢asovym intervalem
cancel_rec ZruSeni opakujici platby. trn_id
status_rec Kontrola stavu opakujici platby trn_id
Prodlouzeni data ukonceni opakované
extend_rec platby (o tuto funkci je potfeba zazadat trn_id, rec_end_date
obchodni oddé¢leni Skrill)
cancel_od ZruSeni Skrill 1-Tap platby. trn_id
status_od Informace o stavu Skrill 1-Tap platby. trn_id

Skrill dale nabizi implementaci pomoci riznych poskytovatelii ndkupnich systému
I moduld do riznych open source feseni, jako je napt. Joomla — VirtueMart nebo Magneto.
Pii spolupraci s témito partnery pfipravuje i specialni nabidku. [Skrill Ltd., 2013]

4.5.3 Zabezpeceni

Skrill se fidi bezpe¢nostnimi pokyny a pravidly britského ufadu Financial Conduct
Authority (FCA), coz znamena, Zze musi dodrzovat nékteré z nejpiisnéjSich platebnich
predpisii na svéte. Veskeré transakce chrani Sifrované SSL spojeni a Skrill se také tidi
programem pro ochranu osobnich udajii spolecnosti TRUSTe. Dalsi bezpecnost spociva
V samotném principu elektronické penézenky.

Skrill navic dodrzuje politiku proti prani Spinavych pencz. Proto Skrill obCas vyzaduje
oveteni identity. Nejednd se o tolik nasilny proces, jako tomu byva u PayPal, kde se
nejprve blokuje et a az nasledné pfijdou na fadu dotazy. Zde trva verifikacni proces
nékolik dni a na vyzadani. [Skrill Ltd., 2013]

4.5.4 Zavér

I pres veskerou snahu, Skrill narazi v Ceské republice na obdobné problémy jako jeho
konkurent, PayPal. Vy$§i marze spoleéné s pauSalnim mésiénim poplatkem nejsou
zaru¢enym lakadlem. Jeho rozSifenost zde je také minimalni, takze jeho nejvétsi klad se
pripisuje na vrub inovace elektronické penézenky v podani platebni karty Skrill Prepaid
MasterCard.

Co se ovSem nabizenych sluZeb tyce, Skrill dalece ptedskocil PayPal a stile ve vyvoji
pokracuje. Tim pomalu ziskava lepSi postaveni ve svét€ a pii ignoraci tohoto faktu
spole¢nosti PayPal, se zanedlouho muze stat jedni¢kou na nékterych trzich.
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4.6 Ostatni

vvvvvv

Tim ale moznosti elektronickych platebnich systéma nekonci. Tato podkapitola se pokusi
0 priblizeni dalSich moznosti a alternativ. Nutno podotknout, Ze vétSina z nich piedstavuje
soucast komplexniho feSeni pravé onéch vétsich systéma.

4.6.1 SuperCASH

Tématika SuperCASH jiz byla ptiblizena v kapitole 3.3.9. Mluvi se tedy o kupoénovém
systému plateb. Jeho princip spociva v klasickém nakupu na internetovém obchodé.
V platebnim kroku dostane zakaznik k dispozici dokument s ¢arovym kodem a jeho Cislem
pro zaplaceni objednavky. Dokument je mozné vytisknout nebo sta¢i opsat ¢islo ¢arového
kodu. Carovy kod (jeho &islo) nadte zakaznik u opravnéného terminalu, kde provede
hotovostni platbu. Informaci o dokoncené transakci dostane obchodnik do 10 minut od
jejiho zaplaceni.

(@

PEICASH (»)
Obrazek 26 — SuperCASH - logo

Nutno podotknout, Ze se jednd o Cesky a pomérné& Cerstvy patent, ktery pfinesla na svét

spolecnost MANUM v roce 2008. Pro provedeni platby miZze zakaznik vyuZzit ze tii
provozovateld terminalt:

e Termindly spolecnosti Sazka
e Pobocky Ceské posty
e Termindly spolecnosti Europay

Kazdou transakci, provedenou skrze superCASH, zatézuji poplatky jak na strané
obchodnika, tak na stran¢ zakaznika. Nékladovost se pohybuje na stejné urovni, jako tomu
je u platebnich karet, coz z této sluzby délad jednu z nejdrazsich platebnich moznosti.
Zakaznik navic zaplati poplatek 10K¢ za kaZdou transakci. Metoda se tedy pfili§ nehodi
pro micro platby. SuperCASH na strankach mezi vyhody zatfazuje rychlost, dostupnost,
bezpec¢nost, anonymitu, cenu sluzby a jednoduchost.

Rychlost platby je hodné relativni. Jedna se o offline platbu a zadkaznik se musi zvednout
od stolu a dojit k patficnému terminalu zaplatit. Oproti klasickému bankovnimu pfevodu se
muze mluvit o rychlejsi sluzbg, ale urcité rychlost neni pfednost této metody.
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Dostupnost sluzby je dalsi diskutabilni vyhoda. 8000 platebnich mist hovoii za vSe,
ale dostat se knim neni tak jednoduché, jako zadat piihlaSovaci udaje ve webovém
prohlizeci, opsat informace z platebni karty nebo poc¢kat na ptichod dobirky.

O bezpecnosti se uz tolik polemizovat neda. Ptes Internet se neposilaji zadné citlivé udaje.
Ty nezaddva zakaznik ani do termindlu, takze pokud nikdo klienta fyzicky neokrade, zadné
nebezpe¢i mu nehrozi.

Do nespornych vyhod se fadi anonymita, jez souvisi s pfedchozim odstavcem, a to diky
absenci odesilani citlivych udaji. Naopak cena sluzby prosla pozastavenim vyse a patii
spiSe do kolonky nevyhod.

V posledni tadé¢ uvadi spolecnost jako piednost jednoduchost. Zakaznik si ale tézko

vvvvvv

Cilovou skupinu SuperCASH potom piedstavuji lidé, ktefi nediveruji jakékoliv online
platebni metodé, ani elektronickému bankovnictvi ¢i striktné vyzaduji platbu v hotovosti.
Zaroven si jesté objednavaji sluzbu, protoze pro zbozi by pravdépodobné zvolili platbu
dobirkou. [Manum s.r.o., 2013]

4.6.2 Bitcoin

Bitcoin sice neni klasicky elektronicky platebni prostifedek, ale svoji originalitou na padé
elektronickych platebnich nastrojii si urcité¢ zaslouzi mirné poohlédnuti. Jedna se totiz
0 internetovou open-source penézni ménu a soucasné inovativni platebni sit. Ménou se
plati pravé prostfednictvim zcela decentralizované peer-to-peer (P2P) sité. Zde neexistuje
zadna centralni jednotka, ktera by mohla jakkoliv ovliviiovat ménu.

Obrazek 27 - BitCoin — logo

Autor, ktery popsal a vytvoril vyse zminénou sit’ v roce 2009, vystupoval pouze pod
pseudonymem a v roce 2010 se odmlcel Gplné. Pro platby byl vytvofen oficialni klient.
V zafi loniského roku také vznikla spole¢nost Bitcoin Foundation, kterd ménu nejen
propaguje, ale zajist'uje také riizné konference, jeZ jsou poradany od roku 2011 a zabyvaji
se obecné o této meéné a jejich moznych dopadech na globalni ekonomiku. Bitcoin
Foundation se dale stara o onen oficialni platebni klient. Vzhledem k decentralizaci této
mény nema nadace vyrazné pravomoce a v siti vzdy rozhoduje vétsina.

Celkové mnozstvi Bitcoinli je konecné a bylo pfedem stanoveno na 21 milionii. Drtiva
vétSina bude v obéhu dle piedpokladi v roce 2030. Zbytek mény by mél vydrzet az do
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roku 2140. Tento fakt sméfuje k deflaci mény, ale s tim autor pocital, a proto je mozné
platit jen se zlomkem celého Bitcoinu. Momentalné¢ je délitelnost omezena na 8§
desetinnych mist. V pifipad¢ potieby bude mozné jeji dalsi rozsiteni.

Zajimavy je i zakladni princip fungovéni této mény. UZivatelé se déli do dvou skupin:
e koncovi uzivatelé
e minéfi

Lide¢, jez posilaji penize, jsou koncovi uzivatelé. Vlastni elektronické penézenky, které
slouzi i jako adresat plateb a nélezi jim soukromy i veiejny kli¢. Princip platby spociva ve
vytvoreni transakce koncovym uzivatelem a jeji podepséani soukromym klicem. Dalsi krok
spociva v rozeslani takové informace vSem uzivatelim, ke kterym je pfipojen a toto Sifeni
nasledné pokracuje dale.

Druhd skupina, minéfi, maji za kol potvrzovat transakce a zabezpecovat divéryhodnost
sité. Minér vezme Cekajici transakce a vyhledava takovou kombinaci, které se jeji hash
vejde do stanoveného limitu. Tento proces je velmi obtizny a nastaveni sité umoziuje
nalezeni takového hashe jen jednou za deset minut a to v celé siti. V piipadé Gspéchu,
vytvoti uspéSny minér novy blok, ktery obsahuje veskeré transakce, jez se rozhodl
zahrnout. Po vytvoreni bloku obdrzi minér vSechny poplatky z transakci a odménu. Ta
momentalné ¢ini 25 BitCoint, ale kazdé 4 roky se bude zmenSovat na polovinu. Minéfi
takto zajiStuji dostatecné velky vypocetni vykon. Pokud by tedy chtél potencionalni
utocnik n¢jak zasdhnout, musel by mit k dispozici vétsi vykon, nez ma cel sit’.

Vzhledem k nezavislosti mény vychazi jeji hodnota Cisté z poptavky a nabidky na trhu.
V soucasnosti (19. 8. 2013) se pohybuje okolo 113 $ za 1 BitCoin, ale tato ména je velmi
kolisava. Béhem nékolika mésict vystiidala hodnoty od 266 $ po 50 $. Tato proménlivost
kurzu piedstavuje také pomérné velky problém, a proto jeji vyuziti zatim neni velké. Jak se
situace kolem této mény bude vyvijet nadale, ukaze az budoucnost. [Wiki05]
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5 Implementace elektronického platebniho systému pro
konkrétni subjekt

Zaveér diplomové prace vychazi znabytych informaci o soucasnych moznostech
elektronickych platebnich systémt a jejich ptinosu pro konkrétni podnik, pro néz se vybere
nejvhodnéjsi platebni nastroj a provede se jeho implementace.

Pted fazi oslovovani podnikii 0 moznou spolupraci, se vychdzelo z nékolika ptedpokladd,
0 kterych bylo nutné informovat jest¢ pied zapocletim spoluprace. Pro kompletni
implementacni proces musel byt k dispozici nasledujici vycet podminek.

e Podnik bude muset dat k dispozici citlivé udaje.

e Webova prezentace Ci internetovy obchod nesmi byt vytvoren tieti stranou, nebo
musi byt alespon zajistén plny pfistup ke zdrojovym koédtim véetné prava upravy.

e Pii implementaci do elektronického obchodu, bude mit implementator pfistup
k informacim o toku financi, o objednavkach s moznosti zmény.

S ohledem na vyse zminéné skute¢nosti by bylo nejrozumnéjs$im fesenim implementace
platebni metody pro vybranou neziskovou organizaci. Jejich financovani totiz musi byt
transparentni, Webové prezentace jsou vétSinou tvofeny open source feSenim a dalsi
moznost, jak ziskat ptispévek, uvitd kazda takova organizace.

Pti hlubSim prazkumu této moznosti ale vzniklo nékolik problémua. Pro neziskové
organizace jsou nejvyhodnéj$im feSenim dary prostfednictvim SMS. Klasické Premium
SMS jsou ale zatizeny enormnimi poplatky. Obdobny problém existuje i u dalsich
vhodnych elektronickych platebnich metod. Na zakladé toho bylo zalozeno Forum darcu.
Diky nému maji neziskové organizace k dispozici nejlepSi mozné tfeSeni darcovstvi, tzv.
Darcovské SMS (DMS). S tim se ale poji nize uvedené problémy.

e Neziskova organizace musi spliiovat jistd kritéria, jako je zaregistrovana platna
vetejna sbirka. Dale musi dolozit 2 roky kvalitniho a transparentniho fungovani,
zvetejiiovat piehledné vyroéni a finanéni zpravy a dalsi. Pro mnoho organizaci toto
znamena vice prace nez uzitku.

e Implementace DMS spociva v Cisté jednoduchém zaregistrovani organizace
do systétmu. Po ovéfeni Splnéni vySe zminénych kritérii, obdrzi DMS heslo
s telefonnim ¢islem, kam se toto heslo zasild. Implementace by tedy spocivala
V prostém vystaveni onoho hesla a telefonniho ¢isla na strankéach, coz bylo pro
potteby diplomové prace krajn¢ nedostacujici.

Proto byla vynaloZena snaha o navazéani spoluprace s komerénimi spolecnostmi. Cililo se
na mensi internetové obchody, postavené na open source feSenich a S absenci vice
moznosti platebnich metod.

77



5.1 Informace o subjektu a analyza pozadavku

Doslo knavazani spoluprace s panem Pavlem Javirkem (dale jen obchodnik),
provozovatelem dvou elektronickych obchodi:

e http://sypej.cz/

e hittp://atleticketretry.cz/

Prvni elektronicky obchod se zaméfuje na sportovni vyzivu a dalsi dopliiky, zatimco druhy
prodava sportovni obuv. Oba obchody jsou postaveny na open source feSeni PrestaShop.
Pted zacatkem spoluprace Cinila nabidka platebnich moznosti jen dvé polozky:

e Platba dobirkou
e Platba bankovnim pfevodem

Pan Javurek také nemél problém s kompletnim zptistupnénim systému pro developera,
a tudiz vychozi pozice pro spolupraci byla ptimo idealni.

5.1.1 Zakladni pozadavky

Stavebni kdmen vybéru platebni metody vychéazel ze zakladnich poZadavkii obchodnika.
Ten svou soucasnou nabidku platebnich metod shledaval nedostacujici. Problémy mu také
délaly nevyzvednuté objednavky s dobirkou. Veskeré naklady z takové objednavky totiz
jdou na vrub obchodnika. Jeho pfedstavou tedy bylo znevyhodnéni dobirky vySSim
poplatkem, ale toto si nemohl dovolit pfi nabidce jen dvou platebnich metod. Prvni
pozadavek tedy znél:

e Rozsifeni platebnich metod o platebni kartu.

Obchodnik dokonce diive kontaktoval nékteré bankovni instituce, za ucCelem zaslani
nabidky na zfizeni moZnosti pfijimat platebni kartu. Potykal se ale s problémem drahého
aktivac¢niho poplatku, spole¢né€ s vysokymi sazbami. Z ¢ehoZz vyplyva druhy poZadavek.

e Minimalizovat aktivacni poplatky tohoto fteSeni a soucasné vyhledat
€0 nejvyhodnéjsi sazebnik.

Znepokojovala ho i naro¢nost implementace, popiipadé vysoka marze na zaplaceni
implementatora. Tento problém ale odpadl diky pfedmétu nasi spoluprace. Pro budouci
rozvoj podnikani se obchodnik nebranil vyuziti dalSich platebnich metod. Z toho plynou
dalsi spiSe volitelné pozadavky, které ale mely na zavéreéné hodnoceni velky vliv:

e Rozsifeni platebnich metod o expresni bankovni prevod.
e Moznost jednoduché aktivace dalSich platebnich metod.

Hlavnim pozadavkem tedy byla implementace moZnosti pfijimat platebni karty, pfi

cvwr
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dalsi platebni metody (expresniho bankovniho pfevodu) a moznost jednoduchého nasazeni
jinych platebnich metod.

5.1.2 Dalsi kritéria

Zakladni pozadavky stacily na vyfiltrovani nékterych platebnich systémt, ale pro co
nejlepsi analyzu bylo potfeba definovat jest¢ dalsi stranky problematiky a ty
prokonzultovat. Nasledna analyza proto bude zkoumat platebni systémy z pohledu tii
stranek:
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e Finanéni — Z ekonomického hlediska jsou nejdilezitéjsi aktivacni a implementacni
poplatky, néasledné¢ poplatky za kazdou transakci z pohledu obchodnika i uzivatele
a Vv posledni fad¢ existence pausalnich poplatk.

e Uzivatelska — Pro obchodnika je dulezitd i uzivatelska stranka véci, jako naptiklad
pfistupnost a jednoduchost ovladani, administrace feSeni, jazykovd dostupnost
a obecné podpora feseni.

e Technologicka — Technologickd stranka feSi zplsob zabezpeceni, cCasovou
narocnost implementace a nabizené platebni metody, popiipad€ jejich limity.
V posledni fad¢ také akceptaci dalSich mén.

Tyto stranky byly prokonzultovany s obchodnikem a byla k nim stanovena urcita vadha pro
finélni rozhodovéni. Pro ptehlednou analyzu byl navrhnut systém hodnoceni, ktery osvétli
nasledujici kapitola.

5.1.3 Systém hodnoceni

Ze zékladniho hodnoceni bylo vybrano nékolik feSeni. Posouzeni optimélniho feSeni
projde komplexngj$i analyzou. V predeslé kapitole byly ptedstaveny zakladni stranky této
analyzy. Jak ale bude vypadat systém hodnoceni?

Kazdy platebni systém bude moci ziskat maximalni hodnoceni 1000 boda, neboli 100%.
Jednotlivé body budou rozdéleny dle urcit¢é vahy do kazdé stranky hodnoceni.
Pro komplexnéjsi pohled budou rozdéleny i1 jednotlivé stranky na drobné&jsi aspekty. 1
témto aspektim bude pridélen urCity pocet bodi na zaklad¢ jejich dulezitosti. Zakladni
rozdéleni bodl vypada takto:

Tabulka 9 - Bodové rozdéleni jednotlivym strankam

Finan¢ni stranka UZivatelska stranka Technologicka stranka
Vahové 50 % 30 % 20 %
rozdéleni 500 bodii 300 bodi 200 bodti

Bodové rozdéleni vychazi ze zakladnich pozadavkti obchodnika, pro kterého byla
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Nasleduje stranka uzivatelskd, kde obchodnik kladl nejvétsi diraz na administraci feSent,
jeho ovladani a také ¢eskou lokalizaci.

Technologickd stranka obchodnika pfili§ nezajimala, protoze o vétSinu prace se stara
hlediskem byly dalsi nabizené platebni metody (pro vSechny systémy tvoti zaklad platebni
karta).

5.1.4 Kompletni rozpis hodnoceni

Jak jiz bylo uvedeno, kazda stranka pohledu bude pro lepsi pichled rozdélena na dalsi
detaily, jenz kazdy znich bude znovu vahové ohodnocen. Finan¢ni stranka ziskala
po zakladnim déleni 500 bodi.

Tabulka 10 - Rozpis finan¢ni stranky analyzy

Kritérium Popis Bodové hodnoceni
Specialné u bran ptijimajicich platebni karty
N byva Casto aktivaéni poplatek. Z pohledu .
Aktivacni poplatky | 1 0 4nika byla dilezitd minimalizace takového 125 st
poplatku.
Primérna nikladovost Platebni karta patti me21’nejnak‘la(}neg §1vpvlf1tebn1
metody pro obchodniky. Nejdilezitéjsim .
transakce pro AN X 200 boda
, aspektem ekonomické stranky je proto
obchodnika , f
nakladovost transakeci.
D sy | BRI S g v T 100 bodit
jisté pausalni poplatky.
Pramérna nakladovost Néklady na platbu kartou pro uzivatele
transakce pro V podstat€ neexistuji, proto bude posuzovéana az 75 bodil
uZivatele nakladovost ostatnich platebnich metod.
CELKEM 500 bodu
Uzivatelska stranka obdrzZela pro dalsi rozdéleni 300 bodi.
Tabulka 11 - Rozpis uZivatelské stranky analyzy
Kritérium Popis Bodové hodnoceni
aminisrace | oo e o [
obchodniho uctu Jehop ’ - Vystup
nastaveni.
Ovladani Pfi nutnosti zasahu do implementovaného
implementovaného feseni, muze byt komplikace cokoliv upravit. Na 75 bodu
FeSeni ovladatelnost se tedy zaméfuje tento aspekt.
Ceska lokalizace Cesel Ja zykovajnutace qbchpglmkow 60 boda
zjednodusi budouci praci.
Zakaznicka podpora Kritérium hodnoti kvalitu zdkaznické podpory. 50 bodi
Usivatelska Platebni karta patii mezi nejjednodussi platebni
“v nastroje. Zde se tedy budou hodnotit spise dalsi 40 bodu
pristupnost oy S »
platebni moznosti a jejich pristupnost.
CELKEM 300 bodu
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rozhodujicim faktorem ve findlnim vybéru.

Tabulka 12 - Rozpis technologické stranky analyzy

Kritérium Popis Bodové hodnoceni
Jiz bylo zminéno, ze dnesni systémy
Zabezpeceni bezpecnostni diry v podstaté nemaji, proto 30 boda

nejde o tolik dulezity aspekt.

Pro obchodnika byla diillezita moznost
Nabidka platebnich V jednom feSeni nabizet i dalsi platebni

metod metody. Kritérium proto ziskévé nejvysi 110 bodd
bodové ohodnoceni.

Naroc¢nost Naroc¢nost implementace neni z pohledu o

. : o 10 bodt
implementace obchodnika stézejni.

Akceptace dalSich mén Obchodnik v budgucnu zZvaZuje nasazeni 50 bodd

dal$ich mén.
CELKEM 200 bodu

5.1.5 Shrnuti

Podkapitola méla za cil definovat zdkladni cile a vytvofit systém hodnoceni pro co
nejkvalitnéjsi vybér z platebnich systémii. Vychazet se bude tedy ze zakladni premisy, a to
akceptace platebnich karet s ohledem na budouci moznost implementace dalSich platebnich
metod. Zbylé hodnoceni projde komplexni analyzou.

5.2 Hodnoceni platebnich systémii

Na zéklad¢ prvotnich omezeni byla vybrana ¢tvefice uGcastnikt finalniho rozboru. Pro

spravedlivéj§si hodnoceni nebude analyza provddéna pro kazdy systém zvlast, nybrz
najednou dle jednotlivych strdnek hodnoceni. Zkoumany budou feSeni spolecnosti:

o GoPay
e Payu
o PayPal

e Skrill (Moneybookers)

Analyza nejprve zacne slovnim zhodnocenim jednotlivych prvkii a poté bude uveden jejich
bodovy zisk.

5.2.1 Finan¢ni stranka rozhodovani

Pro posouzeni finan¢éni strdnky bylo nutné ziskat vice informaci, nez které jsou obecné
k dispozici. Vzhledem k netransparentnosti poplatkit u spole¢nosti GoPay a PayU byl
zaslan pozadavek na sazebni nabidku nejprve jen pro jeden elektronicky obchod (sypej.cz)
a nasledné pro oba. Kviili vazb&é mlcenlivosti nemohou byt zvetejnény konkrétni hodnoty,
ale v zavére¢ném hodnoceni se projevi.
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spoleCnosti GoPay a Skrill. Firmy PayU a PayPal zlstaly spole¢né¢ na druhé strané
zebfiCku. Finalni hodnoceni ale jeSté komplikuji fixni poplatky, které inkasuje kazda
spolecnost. Nakladovost fixniho poplatku je zavisla na primémé vysi kazdé transakce.
Na zaklad¢ tohoto propoctu vychazi potadi nejlépe pro GoPay a Skrill. Po nich nasleduje
pomérné velka propast k nabidce PayU a posledni ztistava PayPal.

Pausalni poplatky si uctuji jen dva z analyzovanych systémt, Skrill a PayU. U druhé
zminéné to jeSté neni tak velkd Castka, ale Skrill poZaduje po obchodnikovi vice nez
500 K¢ mési¢né a tim ztraci zatim vyborné hodnoceni.

Finanéni stranka se jes$té nefeSila z pohledu zakaznika a to posuzuje posledni polozka
analyzy, prumérna nakladovost transakce pro zakaznika. V popisu jiz bylo feceno,
7e naklady na platbu kartou jsou pro viechny stejné — zadné. Resit se tedy budou hlavng
poplatky elektronickych penéZzenek a ostatnich platebnich metod. Vzhledem K rozdilné
nabidce metod kazdé spolecnosti se toto kritérium tézko soudi, tudiz nebudou rozdily tolik
markantni, aby nedoslo ke zbyte¢nému poskozeni ne¢kterého z ti€astnikii. Obecné ale plati
PayPal a Skrill za drazsi sluzby i pro zdkazniky. GoPay a PayU se stavi na rovnocennou
uroven.

Tabulka 13 - Vysledky finanéni analyzy

Kritérium
(# maxima moZnych GoPay PayU PayPal Skrill
bodii)

Aktiva¢ni poplatky
(125 bodii) 125 75 125 125

Prumérna nakladovost
transakce pro
obchodnika
(200 bodi1)

200 135 125 200

Pausalni poplatky
(100 bodii) 100 75 100 50

Primérna nakladovost
transakce pro uzivatele 75 75 55 60
(75 bodi)

CELKEM (body) 500 360 405 435

CELKEM (%) 100% 72% 81% 87%

Z pohledu financi se nejlépe osvédcila spole¢nost GoPay, kdyZ ziskala maximalni pocet
bodii ve vSech hodnocenich. Naopak spole¢nost PayU pfiSla o velkou cast bodového
hodnoceni a ztratu jen tézko ziskd zpét.
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5.2.2 Uzivatelska stranka rozhodovani

Prvnim hodnoticim kritériem u analyzy uzivatelského pohledu je administrace
obchodniho tctu. Nekvalitn€jsi administraci nabizi spolecnost PayU. Jak uz bylo
hodnoceno v kapitole 4., jejich obchodni ucet obsahuje piehledny nastroj pro spravu,
spolecné s velkym mnozstvim statistik, pfehledt a analyz. Uzivatelsky pfijemné prostredi
poskytuje i GoPay a Skrill. Spole¢nosti PayPal za konkurenci ponékud zaostava i pro jeho
nekompletnost ¢eské mutace.

Ovladani implementovaného FeSeni zavisi prevazné na kvalité implementace. Nejlépe
ovladatelnym feSenim ale byvaji pfed-vytvorené moduly pro internetové obchody zalozené
na open source feSenim. Obchody obchodnika jsou vytvofeny na Sablon¢ PrestaShop.
Hodnotit se tedy bude z pohledu nabidky jednotlivych moduld a pfevazné modulu pro
PrestaShop. Vsechny spolecnosti tuto moznost nabizeji, ale nejvice moznosti piinasi
spole¢nosti Skrill. Pro jednotlivé spoluprace dokonce vytvaii specialni nabidky. GoPay
obsahuje také pomérné Siroky sortiment a nejhiife na tom bude znovu PayU, ktery takovy
modul zpoplatituje vysokou cenou.

Tteti bod analyzy ptedstavuje jazykova dostupnost, kde dominuji spole¢nosti GoPay
a PayU. Skrill ma ¢eskou mutaci jiz také téméef kompletni, ale stdle ne u vSech stranek
a ani naptiklad u technické dokumentace. Nejhor§i hodnoceni ziskal PayPal vzhledem
k jeho slabé ¢eské mutaci.

Nejlepsi zakaznicka podpora se nachazi u spole¢nosti PayU. Jiz pii odeslani registra¢niho
formuléfe se dalsi pracovni den telefonicky ozyvaji jeji pracovnici pro ujasnéni veskerych
detaili. Zakaznicka podpora GoPay dosahuje také velmi kvalitniho stupné. Skrill, stejné
jako PayPal, na naSem trhu pfili§ nefiguruji a zdkaznickd podpora tim pomérné trati.
Obecné nejhti se ale komunikuje se spole¢nosti PayPal.

Posledni prvek analyzy, uZivatelska pristupnost, nemize byt hodnocen z pohledu
pristupnosti platebnich karet. Ta plati pro vSechny stejné. Kritika se tedy zaméti na zbylé
nabizené platebni metody. PayPal nabizi jiz jen svou elektronickou penézenku, ktera
v Ceské republice neni piili§ rozsifend a ziskava tim nejniz§i hodnoceni. Skrill ziskava
lepsi hodnoceni hlavné diky metodé paysafecard. GoPay a PayU existuji na ¢eském trhu
dlouhou dobu a hlavné sem sméruji pfevaznou fadu platebnich metod. Z tohoto testu se
jevi jako nejlepsi moznosti.

Tabulka 14 - VysledKky uZivatelské analyzy

¢ maxima llif(f;llll;ch bodii) Gopay Payy Paypal | Sknl
Administrz;;g (l))l())ill:.;;dniho uctu 60 75 45 60
Ovladani im[z;eﬁ)e:sg;'aného FeSeni 65 51 55 75
Jazykova dostupnost (60 bodi) 60 60 15 45
Zékaz(gi()cl;ii) gf(l))dpora 45 50 10 25
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Uzivatelska pristupnost
(40 bodii) 40 40 10 20
CELKEM (body) 270 276 135 225
CELKEM (%) 90% 92% 45% 75%

Uzivatelsky pohled logicky ovladly spolecnosti zamétujici se prevazné na cCesky trh.
Vysledek elektronické penézenky PayPal neni tak piekvapivy vzhledem k faktu, Ze jeho
snaha o ziskdni mimo-amerického trhu spiSe stagnuje.

5.2.3 Technologicka stranka rozhodovani

Technologicky pohled nebyl ze strany obchodnika pfilis dulezity, jak osvétluje kapitola
5.1.3. Nutno podotknout, ze se obchodnik nemusel zajimat o implementac¢ni stranku véci,
a to je hlavni dusledek nizké vahy posledniho pohledu analyzy.

Vsechny spolecnosti si s sebou nesou standardni zabezpeceni V podobé systému
3D Secure a Sifrované komunikace protokolem SSL. DalSi bezpecnostni pravidla bud’
vychazi ze zakona, nebo plati jako obecné standardy. Plusové body tedy ziskéavaji
spolecnosti s elektronickymi  penézenkami vzhledem K jejich zminované obecné
bezpecnosti. PayPal a Skrill jesté navic oteviené bojuji proti nelegalnimu ,,prani“ penéz.
Skrill v tomto aspektu nadale dosahuje vyssich kvalit nez PayPal, a proto ziskal maximalni
hodnoceni.

vvvvvv

Tento prvek vychazi z vedlejSich pozadavkl podnikatele a nejlépe ho splituji spolecnosti
GoPay a PayU s témét totoznou nabidkou. Tu ¢ini krom platebnich karet také expresni
bankovni pfevody, mobilni i kuponové platby. Pomémné propastny skok je déli od zbytku
konkurence. Nad PayPal se jeSté¢ s mirnym naskokem dostal Skrill, diky platebni metodé
paysafecard.

Naro¢nost implementace tvoii jen 1% z kompletniho hodnoceni, tudiz na finalni
rozhodovéani v podstate¢ nemélo vliv. Integraci také zjednoduSuji dostupné moduly.
Vsechny spole¢nosti nabizeji ukdzkové kody. GoPay dokonce dava k dispozici kompletni
ukazkovy e-shop, ale jinak (spole¢né s PayU) vyzaduje automatickou notifikaci stavu
offline plateb. Tyto nadstandardy vyplyvaji z vétSiho mnozstvi platebnich metod. Proti
PayPal a Skrill by mohly mluvit jen anglické mutace dokumentace, jenze stim se
developeti setkavaji témet vsude.

Obchodnika také zajimala podpora dalSich mén, jmenovité Euro, které akceptuji vSechny

-----

nevyzadoval, ale bylo by nespravedlivé tento fakt nezapocitat.
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Tabulka 15 - Vysledky technologické analyzy

Kritérium
(# maxima moZnych GoPay PayU PayPal Skrill
bodu)
Zabezpeceni
(30 bodii) 20 10 26 30
Nabidka platebnich
metod 110 110 50 66
(110 bodw)
Narocnost
implementace 6 6 10 10
(10 bod)
Akceptace dalSich mén
(50 bodii) 40 40 50 50
CELKEM (body) 176 166 136 156
CELKEM (%) 88% 83% 68%0 78%

Nejvétsi vliv na hodnoceni pfinesla nabidka platebnich metod a to se také odrdzi
v zavérecnych souctech. Obecné ale technologicka stranka vysla spiSe vyrovnané. Nemiize

pravdépodobné neovlivni finalni vybér.

5.2.4 Shrnuti vysledkii

v v

Jiz z prubézného hodnoceni zaéinal byt patrny vysledek analyzy. Spole¢nost GoPay

vvvvvv

lepsi feSeni, takze rozhodnuti padlo logicky na jejich platebni agregator. Kompletni

vysledky ptibliZi nasledujici tabulka a grafy.

Tabulka 16 - Souhrnné vysledky hodnoceni

GoPay PayU PayPal Skrill
Finan¢ni stranka 500 (100%) 360 (72%) 405 (81%) 435 (87%)
Uzivatelska stranka 270 (90%) 276 (92%) 135 (45%) 225 (75%)
Technologicka stranka 176 (88%) 166 (83%) 136 (68%) 156 (78%)
CELKEM 946 (94.6%) 802 (80.2%0) 676 (67.6%) 816 (81.6%0)
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Graf 8 - Vysledky podle jednotlivych stranek analyzy

Jesté pred kompletni analyzou byla stavéna do role favorita spolecnost PayU, spole¢né
s konkurenci od GoPay. Nicméné¢ se zde odrazil fakt, Ze se PayU zamé&fuje spiSe na vétsi
zakazniky. I pfi zapocteni trZzeb z obou obchodi, se totiz pan Javiirek nedostal pies
pomysinou hranici 200 000 K¢ mésicné a to pomérné velkym rozdilem. Nabizené
transak¢ni poplatky tudiz neodpovidaly jeho predstavam. A pii zapocteni aktivacnich
poplatkt si PayU vyrazné pohorsilo v nejdulezitéjsi strance hodnoceni a takovy propad
uz nebylo schopné dohnat.

94,60%
100,00%

’ 80,20% 81,60%
90,00%
67,60%
80,00%

70,00%
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50,00%
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Graf 9 - Vysledky celkového hodnoceni

Prekvapeni zatidila elektronicka penézenka Skrill, dfive znama jako MoneyBookers.
Z pozice outsidera, a to dokonce i pfed znam¢jSim PayPal, ziskala lep$i umisténi
nez spolecnost PayU pievazné diky finan¢ni strance. Naopak PayPal vyrazné propadl.
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5.3 Implementace platebni metody

Technickd stranka implementace jiz byla probrana V kapitole zabyvajici se platebnim
agregatorem GoPay. Tato kapitola tedy popiSe realny postup integrace platebniho feSeni
do elektronického obchodu Sype;j.cz.

Komunikace s obchodnim odd€lenim GoPay jiz byla navazana. Pro dalsi postup bylo nutné
odeslat vyplnény registracni formular a tim zapocala faze integrace. Technické oddéleni
GoPay pro tyto potieby zaslalo integracni soupis.

V prvé tadé byl vytvorfen testovaci obchodni ucet. Pristup k nému byl povolen jen pro
zadané IP adresy, coz je tedy prvni pozadavek GoPay. Zasldni IP adres pro pfistup
do testovaciho Gctu.

Dale bylo nezbytné vytvofit transparentni logo o maximalni velikosti 120px na 120px.
Logo spolecnosti vyzaduje GoPay pro naslednou prezentaci elektronického obchodu
na svych strankach.

Posledni podminku ptedstavovalo zaslani URL adresy skriptu, jenz bude obstardvat
notifikacni zpravy GoPay. Jakmile byla integrace kompletni, zacalo se s testovanim dle
pokyni z integracniho manudlu a az posléze bylo mozné pftejit na ostry provoz platebni
brany.

5.3.1 Duplikace elektronického obchodu

Nez zapocala samotnd integrace, bylo nutné, aby se implementator seznamil s feSenim
elektronického obchodu. Pro tyto potfeby doslo k vytvofeni duplikace elektronického
obchodu na lokalnim serveru.

Obchod je vytvofen na open source feSeni PrestaShop. Pro pfesun na lokalni server byla
nutnd jistd opatieni. V nésledujicich krocich budou popsany jednotlivé kroky duplikace.

1. Duplikace databaze — Nejprve se exportovala celd databaze internetového
obchodu. Na lokalnim serveru byla vytvofena databaze novd, do niz se
naimportovala veskera data.

2. Duplikace elektronického obchodu - Provedeni duplikace spocivalo
Vv piekopirovani celé adresarové struktury na lokalni server.

3. Pripojeni obchodu na databazi — Nasledovala uprava nastaveni v souboru
settings.inc.php. Nastavovaly se nasledujici parametry pro spravné pfipojeni
na databazi:

a. define(' DB SERVER ', 'localhost');
b. define(' DB NAME ', 'clésype]j cz');
c. define(' DB USER ', 'root');

d. define(' DB PASSWD ', '');
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4. V této fazi je jiz obchod napojen na databazi, coz ale stale nezarucuje funkcnost.
V databézi jsou potfeba zménit nékteré fadky nésledujicich tabulek:

a. ps_configuration — Radek _ PS BASE_URI__ byl zménén na hodnotu
»Isypej/«.

b. ps_shop url — Zadana hodnota ,localhost® do sloupci domain
a domain_ssl. Zménéna byla i hodnota sloupce physical_uri na ,,/sypej/*.

5. Predeslé nastaveni jiz zarucuje chod obchodu. Jeho funkcnost je ale stale omezena,
kvali Spatnému nastaveni RewriteRule v souboru .htaccess. Jednoduché
vygenerovani zafidi funkce V backendu elektronického obchodu. Zalozka
preferences, polozka meta-tagy.

Piedchozi kroky zajistily funkéni kopii elektronického obchodu. Backend PrestaShopu se
da shledat jako ptrehledny. Pro moznosti plateb zde existuje konfigura¢ni okénko, kde se
jednotlivé platby povoluji pro rizné skupiny uzivateld, staty ¢i mény, coz se vyuzilo
hlavné pro potieby testovani. Po seznameni se s backendem aplikace pteSlo k instalaci
platebniho modulu.

5.3.2 Instalace a popis platebniho modulu

Jak bylo zminéno v kapitole 4.1.3, GoPay déava k dispozici ke staZeni platebni modul
pro PrestaShop elektronické obchody. Instalace takového modulu je pomérné jednoducha.
VSe se da zvladnout z backendu obchodu, kde se pifidd novy modul a nainstaluje.
V konfiguraci modulu se zadaji nasledujici parametry:

e Target GolD

e Secure key

e ReZim platebni brany

e Varianta platebni brany

Target GolD a Secure key zasild GoPay na pocatku integra¢niho procesu. Instalace vytvori
hodnoty v databazi v tabulce ps_configuration. Tyto informace je potfeba zkontrolovat
a pfipadné modifikovat. K vyfiltrovani mize byt pouZit jednoduchy dotaz:

SELECT * FROM "ps configuration® WHERE "name’ LIKE '3%GOPAY%';

Nastavuje se zde adresa skriptu pro pfesmérovani na success_url a failed_url. Dale adresy
pro pfesmerovani na platebni brany a v posledni fad¢ adresa e-shopu. Implementator zde
musi mit na paméti, ze hodnoty http://www.vasedomena.cz a http://vasedomena.cz nejsou
Z hlediska modulu stejné.

Zéklad platebniho modulu piedstavuje soubor gopay.php. Mimo jiné zafizuje kompletni
instalaci modulu, pfi niZ se nastavuji defaultni data do databaze a vytvaii také polozku
GoPay modulu v administraénim prostiedi elektronického obchodu. Zapouzdiuje v sobé
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i funkci pro odinstalovani modulu a také definuje funkci hookHome($params). Ta
obstarava informacni zpravy zobrazované uzivateli pfi navratu zpét z platebni brany.

if (isset($ GET['gp errors']))
{

$gpErrors = $ GET['gp errors'];

if ($ _GET['gp errors']=='faultyPaymentIdentity') ({

SgpErrors = 'Nepodatrilo se ovérit identitu platby.<br>Kontaktujte
e-shop.';

b

Obsahuje sadu podminek (stejné struktury jako vySe zminénd), které zachytavaji patficné
parametry zaslané metodou GET, a dle nalezenych hodnot definuje vystup funkce, jez
nasledné zobrazi na obrazovce uZivatele.

V souboru gopay_tools.php je definovana tfida GopayTools, ktera obsahuje dalsi pomocné
funkce. Mezi ty nejdilezitéjsi patii staticka funkce pro oSetfeni procesu transakce:

public static function processPayment ($Sresult, S$SorderId) { .. }

Tato funkce kontroluje stav objednavky podle informaci zadanych v parametru $result.
Vytvafi instanci tiidy Order a OrderHistory, jak demonstruje nasledny kod.

Shistory = new OrderHistory();
Sorder = new Order (SorderId);
Shistory->id order = (int) Sorder->id;
SsessionState = "";
if (Sresult["sessionState"] == GopayHelper::PAID) ({
if ((int)Sorder->getCurrentState() != (int) PS OS PAYMENT

) A
Shistory->changeIdOrderState (intval ( PS OS PAYMENT ),
intval (SorderId)) ;
Shistory->addWithemail () ;
}

SsessionState = S$Sresult["sessionState"];

}

Pfi tvorbé instance tfidy Order se vola jeji parametricky konstruktor, s parametrem
identifika¢niho ¢isla objednavky. Do nove vzniklé instance tfidy OrderHistory se nasledné
vlozi identifika¢ni Cislo feSené objednavky. Tyto tfidy jsou definovany uvniti struktury
PrestaShopu. Vlozenim né¢kolika podminek (vySe uvedend ukazka obsahuje jen prvni
Z nich) se pokracuje ovéfovanim stavu objednavky. V piipadé rozdilti hodnot v zadaném
parametru $result s aktualnim stavem objednavky definované parametrem $orderld,je
volana funkce changeldOrderState() tfidy OrderHistory, ktera obstarava aktualizaci stavu
objednavky v celém systému. Dale vytvoii pozadavek na zaslani informacniho e-mailu
zakaznikovi zavolanim funkce addWithemail().

O notifikaci se stara skript notification.php. Adresa jeho umisténi se odesila pro nastaveni
technikiim GoPay. Pfiloha B obsahuje jeho kompletni obsah. Proces notifikace neni
slozity. V pfipad€ zaznamenani stavu objednavky se zasild na adresu skriptu zprava
pomoci http metody GET. Hodnoty, ziskané ztéto zpravy, se ulozi do proménnych
a vytvori se instance vyse vysvétlené tiidy GopayTools. Nejprve se ovéii zaslané udaje
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a v pripade jejich korektnosti se zavola staticka funkce processPayment($result, $orderld)
ttidy GopayTools, pro obstarani zmeény stavu objednavky.

5.3.3 Testovani integrace
Po integraci modulu pfichézi na fadu jeho otestovani. V integracnim manuélu jsou zapsané
jednotlivé kroky, které musi projit bez chyby.

e Vytvoreni platby v elektronickém obchodé na testovacim prostiedi GoPay.

e Vytvoreni platby a nasledné uhrazeni online metodou na testovacim prostiedi
GoPay. E-shop poté musi korektné zpracovat successURL.

e Vytvoreni a nasledné zruSeni platby na testovacim prostfedi GoPay. E-shop poté
musi korektné zpracovat failedURL.

e Vytvoreni platby formou SuperCASH a vraceni zpét na obchod. Obchod musi
spravné zpracovat successURL aniz by byla platba dokoncena.

e Tester provede uhrazeni platby SuperCASH pomoci testovaciho rozhrani GoPay.
E-shop musi korektné zpracovat naslednou notifikacni zpravu.

Krok vytvoteni a uhrazeni online platby musi byt otestovan na vSech platebnich metodach,
které planuje obchodnik vyuZzivat.

Proces testovani probéhl bez problému a byl schvalen technickym oddélenim GoPay. Dalsi
fazi tedy bylo podepisovani smluv a nasledny pfechod z testovaciho prostiedi na prostiedi
produk¢ni. Zde jiZ neni potfeba dals§i zasah implementatora. Modul se jen nastavil
na produkéni prostiedi, a tim byly platby pfesmérovavany na realné platebni brany.

5.4 Dotaznik

Pro podporu analyzy pozadavki 1 ptipadné vytvofeni piedstavy o dopadech
implementované¢ho feSeni byla mezi zdkazniky obchodu rozesldna Zadost o vyplnéni
dotazniku. Jeho znéni reprezentovaly Ctyii otazky:

e Jak casto nakupujete na internetu? — Otazka jasné sméfuje k rozdéleni
dulezitosti odpovédi vzhledem k frekvenci nakupt respondenta. Zakaznik, jenz

vvvvvv

moznosti:
o vice nez 1 mésiéné
o alesponi 1 mesic¢né

o nékolikrat v roce
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o nenakupuji

e Piijde Vam mozZnost platby dobirkou a bankovnim prevodem dostacujici? —
Dalsi z otazek korespondovala s ptivodni nabidkou plateb obchodd pana Javirka,
pro zkoumani potencionalni spokojenosti uzivatelt.

e Pokud v obchodé nenaleznete sviij oblibeny druh platby (jiny neZ je dobirka ¢i
platba prevodem), nakoupite radéji jinde? — Zpohledu obchodnika urcité

vvvvvv

nakup nedokoncili, zplsobuje vice faktorii. Piikladem mulze byt slozitost
nakupniho procesu, velké ¢astky za dopravng, ale 1 nedostate¢na nabidka platebnich
metod. Posledni moznost zkouma prave tento dotaz.

e Jaké platebni metody vyuZivate nebo plianujete vyuZivat? — Posledni otazkou se
zjistuje popularita jednotlivych platebnich metod. Jedna se o jedinou otazku, kde je
mozné zaskrtnout vice odpovédi z nasledujicich moznosti:

o Dobirka

o Bankovni pfevod

o Internetové bankovnictvi (PLATBA 24, MojePlatba, mPenize...)
o Premium SMS

o Platebni karta

o Elektronicka penéZenka

o Mobilni platba

o Jiné

Popis ankety vysvétlil i jeji cile. Definovan byl vahovy aspekt v podobé¢ Cetnosti nakupt
uzivatele. Dulezité vysledky vzejdou hlavné ze ttetiho dotazu, ale i zbytek dotazniku mize
pfinést zajimava data. Anketa neméla za cil, pfinést udaje o v€ku ¢i pohlavi respondentt,
nybrz zajistit informace o obecném smysleni zdkaznikli obchodu.

5.4.1 Vyhodnoceni dotazniku

V prvni fazi vyhodnocovani se zapocte kompletni spektrum respondentt, nasledné budou
vysledky filtrovany dle jejich dulezitosti. Tu znazoriiuje frekvence nakupu, jejiz kolac
nasleduje. Na dotaznik zodpoveédeélo 214 uzivatelt.
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Hvice nez 1 mésicné M alespon 1 mésicné  m nékolikratvroce M nenakupuiji

Graf 10 - Frekvence nakupi

Nerovnomérné vyvazeni procent muizZe svédCit o nepfili§ optimalnich hodnotach.
Z vysledkt vychdzi ptedpoklad pro rozdéleni moznosti ,,n¢kolikrat v roce na dvé
presn¢jsi znéni. Ale cilem bylo odfiltrovat dulezitéjsi zakazniky, ktefi tvoii 38%
nakupujicich.

M ano Ene

Graf 11 - Dobirka a bankovni pievod jako dosta¢ujici nabidka platebnich moZnosti

Nadpoloviéni vétSina, presnéji 65% zakaznikt, shledava dobirku a bankovni pievod jako
dostacujici platebni moznosti. Prevazné pro zbylé procento zakaznikii byly
implementovany nové platebni metody. Tato statistka ale jisté pfinese zajimavéjsi Cisla pii
nasledné filtraci.
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Hano HEne

Graf 12 - Ztrata zakaznika p¥i absenci jeho oblibené platebni metody

Kompletni znéni tfetiho dotazu mélo zakomponovano dovétek v zavorce, jez z oblibenych
metod vyskrtl dobirku a bankovni ptevod. V takovém piipad€ doslo k predpokladu nizsi
ztraty zakazniki, nez 38% nespokojenych z pfedchoziho grafu. Logicky se totiz mezi
témito nespokojenymi najdou taci, ktefi 1 pfes absenci své oblibené platebni metody

vvvvvv

U jednoduchého tlumoceni vyslednych ¢isel.

Nedusledna jednoznacnost piivedla 65% respondentii na nejistotu pifi volbé odpovédi
u tretiho dotazu. Pro redlné;si vysledek se vychazelo z pesimistického zavéru, kdy polovina
ze 65% uzivateld nepochopila spravné zadani. Takovy rozdil pak ptinasi nasledujici
vysledek.

Hano Mne

Graf 13 - Ztrata zakaznika p¥i absenci jeho oblibené platebni metody, po optimalizaci udaji
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A4

Tato optimalizace jiz pfivedla mnohem redlnéjsi ¢isla a zajimavosti je, ze podnikatel
prichazel o necelou jednu pétinu zakaznikt, jen kvili nedostate¢né nabidce platebnich
metod, o ¢emz vypovidaji data ziskana z dotazniku.

B Oblibenost platebnich metod (%)
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Graf 14 - Oblibenost platebnich metod

Zavérecny graf jeSt€ shrnuje oblibenost jednotlivych platebnich metod. Nutno zdlraznit,
Zze vySe procent nekoresponduje s obecnym vyuzitim platebni metody, nybrz s jeho
popularitou. I tak graf pfinaSi zajimava data a stavi dobirku s mirnou ztratou az na druhé
misto, za bankovni pfevod. Se ztratou necelych 10% nasleduje platebni karta a oblibené
jsou i expresni bankovni ptevody. Zajimavé postaveni zaujimaji i elektronické penézenky.

Nyni pfichdzi na fadu filtrace zdkaznikl, dle frekvence jejich nakupovéni. Skupina
nakupujici minimalné jednou mésicné c¢ita 81 respondentli a hned prvni graf pfinasi
predpokladana data.

Hano HEne

Graf 15 - Dobirka a prevod jako dostaujici nabidka platebnich mozZnosti - ¢asto nakupujici zakaznici
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S grafu plyne, ze ¢astéji nakupujici zadkaznici radé€ji voli jiné druhy plateb, nez je dobirka ¢i
bankovni pievod. Mirné vétSina z nich nabidku takovych moznosti shledava nedostacujici.

Hano HEne

Graf 16 - Ztrata zakaznika pri absenci jeho oblibené platebni metody, po optimalizaci udajua - ¢asto
nakupujici zakaznici

I ptedesla ztrata 18% zakaznikii nemtize byt brana na lehkou véhu. Procento u klientt
s vyssi frekvenci nakupli se blizi az ke ¢tvrtiné nakupujicich. Tento graf prosel znovu
optimalizaci Udaji a jeho vysledek vychéazi z predchozi statistiky. VétSi nespokojenost
znaci 1 vétsi odchod potenciondlnich nakupujicich.

M Celé spektrum zakaznik( m Casto nakupujici zakaznici

66,4 679 682
60,5

Graf 17 - Oblibenost platebnich metod — rozdil po filtraci
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Posledni graf demonstruje niz$i oblibenost dobirky nez u predchozich vysledkd. Tito
zakaznici pak vice preferuji platebni kartu. Vyss§i narGist zaznamenavaji i elektronické
penézenky ¢i mobilni platby.

5.4.2 Zavérecné shrnuti

Dotaznik piinasi pro obchodnika cennd data a utvrzeni jeho nazoru. Pivodné nabizené
platebni metody jiz opravdu nepiedstavovaly dostacujici nabidku. Sam obchodnik na tom
posléze tratil. Pfi, byt’ jen patnacti procentni, ztrat¢ zakaznik, se jednd o pomérné velké
Cislo v zavéreCném zuctovani. Obchodnik si neptal zvefejiiovat konkrétni CcCastky,
ale bude-li se vychazet z mésicnich trzeb okolo 100 000 K¢, €ini ztrata priblizné 15 000
K¢. Nejedna se tedy o zavrzenihodnou ¢astku.

Nové€ nabizené platebni metody koresponduji s jejich oblibenosti. Obchodnikiv hlavni cil
kladl diraz na akceptaci platebni karty. Tim ale nabidka nekonc¢i a zdkaznik si mize vybrat
jesté z celé fady expresnich bankovnich pievodi ¢i elektronické penézenky.
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6 Zaver

Mensim zivnostnikiim podnikajicim na Internetu diive stacily jednoduché platebni metody,
jako je dobirka ¢i bankovni pfevod a dalsi elektronické platby byly spiSe doménou vétSich
obchodu. Vysledky diplomové prace ale ukazuji, ze $ir§i nabidka platebnich metod je dnes
dalezitd i pro mensi podnikatele. Nakupy na Internetu vyuziva stale vice populace a s tim
vzristaji 1 naroky na elektronické obchody. Mezi oblibené platebni metody se dostava
platebni karta, expresni bankovni pfevody ¢i elektronické penézenky. Z vysledkl studie je
dale patrné, Ze absence dalSich moznosti elektronickych plateb mtize mit za nésledek
I mirny odliv zakaznika.

Jedenim z cild diplomové prace bylo zhodnoceni riznych feSeni bezhotovostnich plateb
z pohledu jejich rentability. Pro vétSinu obchodnikl se jevi jako nenakladné&jsi platebni
metoda platebni karta, a pfesto byva internetovymi obchody zvyhodnovand niz§imi
poplatky. Jedna se totiz o platbu predem, kdy se odesila zboZi az po jeho zaplaceni. Princip
dobirky je opaény a v pfipad¢é nevyzvednuti zasilky vynalozil obchodnik usili i penize
na nerealizovanou transakci. S akceptaci platebnich karet také byvaji spojeny vysoké
aktivacni a pausalni poplatky. Vyzkum dostupnych platebnich systému ale ukazal, ze vyse
zminéné poplatky nevyzaduji vSichni zfizovatelé elektronickych plateb a tim je
zptistupnuji 1 mens$im podniktam.

Otazka rentability tak je zodpovézena. Nejen Ze $ir$i nabidka platebnich metod mtze mit
za nasledek zvyseni trzeb, ale i eliminace dobirky pfedstavuje pro obchodniky snizeni
nakladu.

V praktické ¢asti bylo za ukol naimplementovat optimalni platebni metody do redlné¢ho
subjektu. Tim se nakonec stal pan Javirek, jakozto ztizovatel dvou internetovych obchodu.
Doslo krozsifeni nabidky o akceptaci platebnich karet, moznost platby expresnim
bankovnim pfevodem nebo elektronickou pené¢Zenkou GoPay. Implementovan byl praveé
platebni agregator od spolec¢nosti GoPay. Pro statistické Uidaje po implementaci nebyl
nasbiran dostatek informaci, nicméné vysledky dotazniku ukdzaly pfinos nové nabizenych
platebnich metod. Diky nim dojde k mensimu vyuziti dobirky a tim i snizeni primérnych
nakladl na transakci. Zvysit by se mély i primérné trzby a zisk pfichazi i v podob¢ vétsi
konkurenceschopnosti.
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Priloha A — Skrill — ukazka formulare pro odeslani na platebni

branu

<form action="https://www.moneybookers.com/app/payment.pl" method="post"

target=" blank">
<input type="hidden" name="pay to email"
value="merchant@skrill.com">
<input type="hidden" name="transaction id" value="A10005">
<input type="hidden" name="return url"
value="http://www.moneybookers.com/payment made.html">
<input type="hidden" name="cancel url"
value="http://www.moneybookers.com/payment cancelled.html">
<input type="hidden" name="status url"
value="https://www.moneybookers.com/process payment.cgi">
<input type="hidden" name="language" value="EN">

<input

type="hidden"

session_id">
<input type="hidden" name="customer number" value="C1234">

<input
<input

type="hidden"
type="hidden"

name="merchant fields" value="customer number,

name="session ID" value="A3DFA2234">
name="pay from email"

value="payer@skrill.com">
<input type="hidden" name="amount2 description" value="Product
Price:">

<input
<input
Fees &
<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
ID:">
<input
<input

value="Description:">

type="hidden"
type="hidden"
Charges:">

type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"
type="hidden"

type="hidden"
type="hidden"

name="amount2" value="29.90">
name="amount3 description" value="Handling

name="amount3" value="3.10">
name="amount4 description" value="VAT
name="amount4" value="6.60">
name="amount" value="39.60">
name="currency" value="GBP">
name="firstname" value="John">
name="lastname" value="Payer">
name="address" value="Payerstreet">
name="postal code" value="EC45MQ">
name="city" value="Payertown">
name="country" value="GBR">
name="detaill description" value="Product

(20%) : ">

name="detaill text" value="4509334">
name="detail2 description"

<input type="hidden" name="detail2 text" value="Romeo and Juliet

(W.

Shakespeare) ">

<input type="hidden" name="detail3 description" value="Special
Conditions:">
<input type="hidden" name="detail3 text" value="5-6 days for
delivery">
<input type="hidden" name="confirmation note" value="Samplemerchant
wishes you pleasure reading your new book!">

<input type="submit" value="Pay!">

</form>
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Pfriloha B — Skript pro automatické zpracovani zmény stavu
offline plateb

<?php
require once(dirname( FILE ).'/../../config/config.inc.php');
require once(dirname( FILE ).'/gopay.php');
require once(dirname( FILE ).'/gopay config.php');
require once(dirname( FILE ).'/gopay helper.php');
require once(dirname( FILE ).'/gopay soap.php');
require once(dirname( FILE ).'/gopay tools.php');
require once(dirname( FILE ).'/logging.php');
if (isset (Context::getContext ()->controller))
Scontroller = Context::getContext ()->controller;
else
{
Scontroller = new FrontController () ;

Scontroller->init () ;
}
Tools::displayFileAsDeprecated() ;
$gpVersion = trim(Configuration::get ('GOPAY GP VERSION'));
if ($gpVersion == 'PROD')

GopayConfig::init (GopayConfig: :PROD) ;
else

GopayConfig::init (GopayConfig: :TEST) ;
if (!empty($ _GET['gp errors']))

SgpErrors = $ GET['gp errors'];
else

SgpErrors = '';
if (GopayConfig::GOPAY DEBUG) ({

$log = new Logging();

$log->wlog(_PS MODULE DIR .'gopay/mylog.txt','[QUERY STRING]
'.$_SERVER['QUERY_STRING']);
Slog-

>wlog (_PS MODULE DIR .'gopay/mylog.txt', 'GopayConfig::ws ()
' .GopayConfig::ws());
}
SgopayTools = new GopayTools();
$returnedPaymentSessionId = $ GET['paymentSessionId'];
$returnedParentPaymentSessionId = § GET['parentPaymentSessionId'];
$returnedGold = $ GET['targetGoId'];
$returnedOrderId = $ GET['orderNumber'];
$returnedEncryptedSignature = $ GET['encryptedSignature'];
$gold = trim(Configuration::get ('GOPAY GOID'));
$secureKey = trim(Configuration::get ('GOPAY SECURE KEY'));
$infopageUrl = trim(Configuration::get ('GOPAY INFOPAGE URL')) ;
Sorder = new Order ($SreturnedOrderId);
if (isset(Sorder->id)) {
$amount = round($Sorder->total paid * 100);
SproductNameConcat = $gopayTools-
>concatProductsNames (Sorder) ;
if (GopayHelper::checkPaymentIdentity (
(float) $SreturnedGold,
(float) SreturnedPaymentSessionId,
null,
SreturnedOrderId,
SreturnedEncryptedSignature,
(float) $gold,
Sorder->id,
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?>

$secureKey))

Scurrency = new Currency ($order->id currency);
Sresult = GopaySoap::isPaymentDone (

(float) SreturnedPaymentSessionId,

(float) $gold,

Sorder->id,

(int) Samount,

Scurrency->iso_ code,

SproductNameConcat,

$secureKey) ;
SgpErrors = GopayTools::processPayment (Sresult, S$Sorder-
>id) ;
}
else
{
header ("HTTP/1.1 500 Internal Server Error');
exit (0);
}
}
else
{
header ('"HTTP/1.1 500 Internal Server Error');
exit (0);
}
if (SgpErrors == "PAID")
{SpaymentState = "PAID"; S$gpErrors = "";}
elseif ($gpErrors == "PAYMENT METHOD CHOSEN")
{SpaymentState = "PAYMENT METHOD CHOSEN"; S$gpErrors = "";}
elseif (SgpErrors == "REFUNDED")
{SpaymentState = "REFUNDED"; S$gpErrors = "";}
elseif (SgpErrors == "AUTORIZED")
{$paymentState = "AUTORIZED"; S$gpErrors = "";}
if (empty (SgpErrors))
SredirectParams = "paymentState=".S$paymentState;
else
SredirectParams = "gp errors=".SgpErrors;

if (GopayConfig::GOPAY DEBUG) $log-
>wlog( PS MODULE DIR .'gopay/mylog.txt','[SredirectParams]
'.$SredirectParams) ;
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Priloha C — Dotaznik rozeslany zakaznikiim Sypej.cz

Anketa - Platebni metody

‘ypej.cz
Jak je to s Vami a jednotlivymi platebnimi
metodami na dnesnich eshopech?

-

(7) vice nez 1 mésicné (") nékolikratv roce
() alespofi 1 mésicéné ) nenakupuji

) ano ine

) ano ) ne

Dobirka Platebni karta
Bankovni prevod Elektronicka penéZenka (PayPal,
Meoneybookers, PayU ...}
Internetové bankovnictvi (PLATBA Mobilni platoa
24, MojePlatba, mPenize ...}
Premium SMS Jiné
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