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ANOTACE
Tato prace obsahuje popis zabezpeceni siti, firewalli a jejich spravu v Linuxu. Hlavnim téma-

tem je pak navrh a vytvoteni aplikace pro centralni spravu linuxovych firewallt.

KLICOVA SLOVA
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TITLE

Central administration of Linux firewall

ANOTATION
This work describes the network security, firewalls and their management in Linux. Main part
is about design and process of creation an application for central management of Linux fire-

walls.
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Uvod

Pocitatové sit€¢ vznikaly v dobé¢, kdy pronikalo vyuziti vypocetni techniky do nejriz-
né&jSich odvétvi a diky tomu bylo produkovano stale vice digitadlnich dat. Tato data bylo ¢im
dal Castéji potieba premist'ovat, nebo s nékym sdilet a jedinou moznosti jak toho docilit, bylo
pomoci datovych nosic¢i (napt. disket). PocitaCové sité tyto potieby vytesily a s pfichodem
internetu prinesly jesté daleko vétsi moznosti. S timto rozsitenim ale také vznikla nejen potie-
ba zabezpecit posilana data (Sifrovani) ale také zabezpecit lokalni sit¢ a samotné pocitace pro-
ti cizimu piistupu. Pro prostiedek, ktery takto chrani sité a po&itace se zazil vyraz firewall'.

Ochrana siti tedy rozhodné neni v dnes$ni dobé Zddnou novinkou a tato prace si klade za
cil nejen popsat n¢které principy siti, firewalld, jejich vyvoj, mozné utoky a ochranu proti nim
ale také navrhnout a vytvofit software pro centralni spravu linuxového firewallu. Ten by m¢l
najit uplatnéni naptiklad ve Skolnich u¢ebnach, nebo sitich, kde je vyzadovana sprava firewal-

la vice stanic.

1 doslovny ¢esky pieklad by byl ,,ohniva zed™, ktery i spravné vystihuje podstatu ochrany (zdi) pted nééim, se
ale nepouziva a je zazity termin firewall

—_8-—



1 Pocitacova sit’

JelikoZ jsou pocitacové sit€ nesmirné rozsahlé téma, které by samo o sob¢é zaplnilo
obsahem minimalné celou tuto praci, vysvétlim zde jen zakladni principy a technologie. Ty
budou potiebné pro pochopeni sitové bezpecnosti a firewallli. Pro tuto kapitolu jsem cerpal

informace z knihy Mistrovstvi — pocitacové sité [1].

1.1 Sitové rozhrani a adresace

Slovo rozhrani obecné znamena propojeni dvou prvki, latek, nebo médii. U sitového roz-
hrani tomu neni jinak a znamena zde spojeni mezi fyzickou pfenosovou vrstvou (kabely,
Siteni vin, atd.) a vrstvou aplikacni.

Nékdo chape sitové rozhrani pouze jako fyzickou sitovou kartu pocitace, ale da se chapat

i jako celek spolu s ovladacem této karty a taktéz s virtudlnim objektem v opera¢nim systému.

Fyzické rozhrani

Fyzické sitové rozhrani je tedy pfimo fyzicka sitova karta (anglicky Network Interface
Card, NIC), dnes jiz integrovana do c¢ipovych sad pocitacii a nejen tam. Sitova rozhrani
obsahuji dnes béZné televize, set-top boxy a spousty dalSich zatizeni.

Rozhrani tedy dokaze fyzicky komunikovat, neboli ptfevadét data z/do formy kterou
muZou cestovat siti. Podle typu rozhrani se mize jednat o nejbéZnéjsi dratovou technologii
Ethernet, bezdratovou WiFi, optické signaly a dalSi. Rozhrani pouze informace ptenasi
a maximaln¢ manipuluje se zahlavim (obalkou), ptipadn€ obsahuje vyrovnavaci pamét’ (buf-
fer), kam si postupné ukladé dosla data (pakety). O samotnou manipulaci s daty se pak stara
operacni systém a provadi se v procesoru’.

Dtlezitou vlastnosti fyzického rozhrani je to, Ze je adresovatelné, aby bylo mozné spravné
dorucit data. Standardné se totiz data v siti rozesilaji uplné¢ vSem. Pouze rozhrani, kterému
jsou adresovand, je pfijme a ostatni rozhrani je zahodi. V sitich typu Ethernet se tato adresa
nazyva MAC (Media Access Control) adresa aje to 48bitové Cislo, které je vyrobcem

napevno zadané pifimo do paméti rozhrani a 1ze pouze Cist.

2 vyjimkou jsou karty podporujici zpracovani jiz v zasobniku karty (TCP offload engine, TOE)
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Logické rozhrani

Logickym sitovym rozhranim je myslen propojovaci bod mezi siti a samotnym systémem.
Kromé¢ ptipadu rozhrani typu zpétné smycky je kazdé logické rozhrani svazano se svym
fyzickym rozhranim. Rozhrani zpétné¢ smycky (dale pod anglickym nazvem loopback) je vir-
tualni rozhrani, které je emulovano syst¢émem. Chova se stejné¢ jako jakékoli jiné rozhrani
a slouzi pro komunikaci sama se sebou. Zni to zbytecné, ale je to zptlisob, jak naptiklad komu-
nikovat se serverovou aplikaci bézici lokalné.

Dalsim ptipadem jsou linuxova virtudlni rozhrani, kdy nad jednim fyzickym existuje vice
logickych rozhrani. TakZe se pak takovéto zafizeni s jednou sitovou kartou jevi jako by méla
karty dvé a kazdé toto rozhrani mize navic patfit do jiné podsité. Tato rozhrani jsou v linu-
xovych systémech standardn¢ identifikovana dvojteckou a ¢islem v nazvu, viz v nésledujicim

ptikladu rozhrani wlan0:1.

Priklad
V nasledujicim ptikladu je ilustrativni vypis piikazu ifconfig, kde je vidét rozhrani zpétné
smycky lo alogickd rozhrani wlan0 a wlan0:1, které je virtudlni. Hwadr znazoriiuje MAC

adresu zafizeni.

lo Link encap:Mistni smycka
inet adr:127.0.0.1 Maska:255.0.0.0
inet6-adr: ::1/128 Rozsah:Pocitac
AKTIVOVANO SMYCKA BEZI MTU:16436 Metrika:1l
RX packets:11318 errors:0 dropped:0 overruns:0 frame:0
TX packets:11318 errors:0 dropped:0 overruns:0 carrier:0
kolizi:® délka odchozi fronty:0
Prijato bajtd: 4121101 (4.1 MB) Odeslano bajté: 4121101 (4.1 MB)

wlan0 Link encap:Ethernet HWadr 00:21:6a:12:34:56
inet adr:192.168.1.4 VSesmér:192.168.1.255 Maska:255.255.255.0
inet6-adr: fe80::221:6aff:fel9:7912/64 Rozsah:Linka
RX packets:2658775 errors:0 dropped:0 overruns:0 frame:0
TX packets:1768686 errors:0 dropped:0 overruns:0 carrier:0
kolizi:® délka odchozi fronty:1000
Prijato bajtd: 3174080 (3.1 MB) Odeslano bajtd: 228914 (228.9 KB)

wlan0:1 Link encap:Ethernet HWadr 00:21:6a:12:34:56
inet adr:192.168.1.66 VSesmér:192.168.1.255 Maska:255.255.255.0

Adresace
Aby bylo mozné rozhrani pfesouvat mezi sitémi (mobilni zafizeni nebo prostd vyména
rozhrani) tak kromé fyzické adresy MAC je kazdému rozhrani pfifazena tzv. sitova adresa.

Ptifazovat je mizeme libovolné podle potieb, pouze nesmi v daném segmentu sit¢ dojit ke
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kolizi vice stejnych adres. Adresy mlzeme rozhranim nastavit staticky, nebo dynamicky

nechat piifazeni na protokolu DHCP? pokud méame v siti nastaveny DHCP server.

1.2 Referenéni modely

Referencnimi sitovymi modely popisujeme sitové transakce mezi dvéma systémy a slouzi
predevsim ke standardizaci (zatizeni a sluzeb), protoze rizné sitové komponenty mohou pra-
covat na ruznych urovnich a existuje mnoho vyrobcu sitovych zatfizeni, které mezi sebou

musi komunikovat. Modely neurcuji implementaci, pouze definuji principy.

1ISO/OSI

Tento model vytvofila mezinarodni organizace ISO v roce 1984 a dodnes slouzi jako nej-
lepsi prostfedek pro vysvétleni principli komunikace dvou sitovych zafizeni. Definuje sedm
vrstev, které jsou na sebe navrstvené. Kazda vrstva vyuziva sluzeb sousedni nizsi vrstvy
a naopak poskytuje sluzby své sousedni vyssi vrstveé, neni tedy dovoleno pteskakovat vrstvy.
Kazda vrstva k datiim ptedchozi vrstvy ptfidava obalku se svymi daty a predava nizsi vrstvé.
Na opacné stran¢ se zase analogicky provadi operace v opa¢ném potadi, data se rozbaluji
z obalek a posilaji se vyssim vrstvam.

1. Fyzicka vrstva — specifikuje fyzické vlastnosti prenosového média (kabely, optika,

radiové viny, modulace, ...),

2. linkova vrstva — hlavné adresace hardwaru (MAC),

3. sit'ova vrstva — adresace systémi (IP),

4. transportni vrstva — pfenos dat mezi uzly,

5. relacni vrstva — relace mezi odesilatelem a ptijemcem,

6. prezentani vrstva — transformace dat do podoby pfijatelné aplikaci (kodovani,

komprimace, struktura dat, ...),

7. aplikacni vrstva — spojeni samotnych aplikaci pomoci sité.

TCP/IP

Sit¢ zalozené na modelu OSI se prakticky téméf nepouzivaji, ale stale najdou vyuziti pro

popis principti komunikace. Nejbéznéjsim modelem, ktery se dockal praktického vyuziti se

3 DHCP - Dynamic Host Configuration Protocol — protokol z rodiny TCP/IP pomoci kterého si zafizeni
zazada sit’ o ptidéleni sitové adresy

-1 -



stal model TCP/IP. Ten v porovnani s modelem OSI obsahuje vrstvy jen Ctyfi, ale velmi

podobné.

1. Vrstva sitového rozhrani (hostitelskda) — je v podstaté to samé jako fyzicka a linkova
vrstva OSI modelu, neboli obstarava hardwarovou komunikaci a MAC adresaci (do

hlavicky pfidava zdrojovou a cilovou MAC adresu),
2. internetova — odpovida sitové vrstvé OSI modelu, specifikuje protokol IP,

3. transportni vrstva — transportni a relaéni vrstva OSI modelu a specifikuje protokoly

UDP a TCP,

4. aplikacni vrstva — posledni vrstva, kterd odpovida prezentacni a aplikacni vrstvé OSI

modelu nad kterou jsou postaveny aplikacni protokoly.

Jak je vidét, tak tento model vlastné zjednodusuje OSI model, za coz je Casto kritizovan,
protoze neni dostatecné obecny a diky tomu muselo vzniknout mnoho rtznych protokold.

Navzdory tomu, jak jiz bylo feceno, je prakticky pouzivan a tvoii zdklad dnesniho Internetu.

1.3 Internetové transportni protokoly

Jedna se vlastné o rodinu protokoltt TCP/IP zalozenych na stejnojmenném modelu. Ze
slozené¢ho nazvu TCP a IP by se zdélo, Ze se jednd pouze o tyto dva protokoly, ale opak je
pravdou. Dtive do této rodiny pattily zékladni protokoly IP, UDP, TCP, (R)ARP, ICMP, IGMP
a zékladni aplikacni protokoly, naptiklad FTP, Telnet, HTTP, POP, DNS, atd. To je ale pouze

zaklad a v dnesni dob¢ si pod pojmem TCP/IP musime piedstavit jesté¢ spoustu dalSich pro-

vvvvvv

Protokoly prvni vrstvy
Tato vrstva byla v souvislosti s TCP/IP ¢asto opomijend, ale nachdzi se na ni n¢kolik raz-

nych protokold. Nejzndméj$im je samoziejmé Ethernet, ale nesmime zapomenout na protoko-

ly PPP, WLAN, Frame Relay a dalsi.

Protokoly internetové vrstvy
Internet Protocol

Hlavnim a nejznamé&j$im protokolem této vrstvy je Internet Protocol, ve zkratce IP. Tento
protokol slouzi ke komunikaci dvou pocitacli napfic¢ internetem, coZ muize znamenat pienos

dat ptes celou fadu riznych siti. Oznaceni IP je ale uz nedostatecné, protoze se tento protokol
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nachazi ve dvou verzich a je oznacovan jako IP verze 4 nebo novéjsi verze 6, ve zkratkach

IPv4 a IPv6.

Rozdil mezi témito verzemi je markantni. IP verze 4 pouziva pro adresovani takzvanou
adresu IP o velikosti 32 bit, kde se pifi zdpisu jednotlivé bajty odd€luji teckou (napf.
192.168.0.1). V dob¢, kdy se rozmaha sitové pfipojeni ve vSech moznych zafizenich, musi
nutné pii této velikosti dojit k vyCerpani adres, jelikoz adresy musi byt celosvétoveé unikatni.
Béhem doby bylo vymysleno nékolik technik, které tento problém znacné oddalily. Jednou
z nich je zruseni fixniho osmibitového rozdéleni IP adresy na adresu sit¢ a na adresu konkrét-
niho zatizeni v siti. Tim je mozné ptfidélovat mensi a 1épe se hodici rozsahy adres. Dalsi tech-
nikou je pieklad adres, oznacovan zkratkou NAT z anglického ndzvu Network Address Trans-
lation. Podstatou je to, ze se adresy z celé vnitini sit¢ ptekladaji (maskuji se) na adresu
hrani¢niho zafizeni. Vnitini adresy tedy nemusi byt vici internetu unikatni, staci kdyz jsou
unikatni uvnitt sit€. Nevyhodou tohoto feSeni je, Ze tyto adresy nejsou z Internetu piimo
dostupné, coz zpisobuje nékterym aplikacim problémy.

IP verze 6 je novéjsi a fesi nedostatek adres rozsifenim velikosti adresy na 128 bitti, coz je
mnohonasobné vice nez u verze 4. Pfi vyvoji tohoto protokolu také doslo k pfepracovani
obsahu hlavic¢ky, odkud zmizela spousta priznakt, které se téméf nepouzivaly. V hlavicce jsou
zde jen ty nejdulezitéjsi informace, jako je verze protokolu, velikost dat, pocet skoki, iden-
tifikace toku, tfida dat a také ptiznak dalsi hlavicky. Tento ptiznak specifikuje dalsi zahlavi,

kde se mohou nachdzet rozsitujici informace protokolu IPv6 nebo uz piimo zahlavi TCP.

ICMP protokol

Je to servisni protokol ktery je soucasti protokolu IP. Jeho zkratka je slozena z anglického
nazvu Internet Control Message Protocol. Je to velice dilezity protokol pro signalizaci situaci
a stavl zafizeni v siti. Jeho pakety se bali do IP protokolu a ptidavéa svou ICMP hlavicku, kte-
rd ma vzdy 8 bajtl a jsou v ni obsazeny typ a kod ICMP paketu spolu s kontrolnim souctem.
Typ rozdéluje ICMP zpravy do nékolika kategorii a kod slouZi pro jemnéjsi rozdéleni. Timto
protokolem si naptiklad mize kdokoli zazédat o signalizaci stavu aplikace (echo request, coz
je typ 8 kod 0) aaplikace odpovi takzvanym echem, typ 0. DalS§i z moznych zprav jsou
naptiklad zprava o nedostupnosti nebo nenalezeni sit¢/uzlu/portu, zprava o pietizeni nebo

Zpravy pro praci se smérovanim, synchronizac¢ni zpravy atd.
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(R ARP

Protokol ARP (Address Resolution Protocol) a reverzni RARP slouzi k piekladu hardwa-
rové adresy MAC na adresu sit¢ IP a obracen¢. Tohoto protokolu se vyuziva, kdyz chceme
poslat data pocitaci ve stejné siti a zname pouze jeho IP adresu, proto operacni systém vysle
ARP pozadavek, na ktery odpovi cilovy systém. Nas operacni systém ptijme tuto odpoveéd’ ve
které¢ je obsazena MAC odesilatele a ulozi si ji do vyrovnavaci paméti, aby nemusel toto

vyhledavani provadét pti kazdém pozadavku.

Protokoly transportni vrstvy

Protokolem IP pfedchozi vrstvy zaru¢ime pomoci IP adresy doru€eni spravnému systému,
nijak ale neni ur¢eno jaké aplikaci v systému dana data patii. To nam zaruéi protokoly trans-
portni vrstvy, které obsahuji Cislo portu podle kterého systém pozné které aplikaci data nalezi.
Cislo portu je dvoubajtové a je tedy z rozsahu 0 az 65535. Nejbéznéjsimi protokoly jsou UDP

a TCP a oba samoziejmé bali data se svou hlavi¢kou do protokolu IP.

UDP

UDP neboli User Data Protocol je nejjednodussi forma datagramové sluzby. Nevytvari
totiz spojeni a jeho zahlavi obsahuje pouze zdrojovy port, cilovy port, délku dat a kontrolni
soucet (jehoZ obsah je nepovinny). Tento protokol tedy nijak nezarucuje jisté doruceni ani
spravnost dat, to vSe je prenechano vyssi vrstveé, kterd se o to musi postarat sama, pokud to

vyzaduje.

TCP

TCP neboli Transmission Control Protocol ma stejné poslani jako UDP dopravit data ke
spravné aplikaci. Ale jak nazev napovida, tento protokol vytvaii spojeni mezi aplikacemi. Pti
tomto spojeni dochazi ke kontrole obsahu pomoci kontrolnich souctt a také ke kontrole, zda
dorazily vSechny odeslané pakety. Pokud se kdekoli po cesté zjisti poskozeni, nebo dojde ke
ztraté nckteré Casti dat (pakety jsou Cislovany), odesilatel se to dozvi a pokusi se data odeslat

znovu. Aplikace se o toto tedy starat vilbec nemusi.

vvvvvv

které jsou u UDP protokolu, jesté dal§i polozky. Musi zde byt potfadové Eislo odesilaného

a také ptijimaného segmentu, nékolik bitl pro signalizaci stavu spojeni a dalsi polozky. Nej-

vvvvvv

také tika handshake (podani ruky), probiha ve tfech krocich. Klient, ktery chce navazat spo-
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jeni, odesila prvni paket, kterému nastavi ptiznak SYN bez nastaveného ptiznaku ACK.
Odpovedi mu je paket s priznakem ACK+SYN, na ktery ale jest¢ musi odpoveédét paketem s
priznakem ACK. Teprve nyni je na obou strandch spojeni vedeno jako obousmérné plné
funkeni (stav established). Velice podobné se spojeni také uzavira, pouze se na to pouziji
pakety s ptiznaky FIN, FIN+ACK, ACK. Tedy i na ukoncéeni se dohaduji obé strany. Spojeni
ale mize byt tzv. polo-oteviené kdy jedna strana posle FIN a uz nemuze posilat, ale druha

strana mize jest¢ data stale Cist dokud sama spojeni neukonci.

Protokoly aplika¢ni vrstvy

Aplikacénich protokoll existuje veliké mnozstvi, proto zde budou uvedeny pouze ty nejpo-
uzivangjsi a budou popsany jen strucné (pro ucely této prace neni detailnéjsi popis téchto pro-
tokold potieba). Tyto protokoly maji spole¢nou minimalné jednu vlastnost a tou je, Ze vyuzi-
vaji jednoho z protokolll niz8i vrstvy — UDP nebo TCP. Pro bézné aplikace a jejich aplikacni
protokoly se zaZzila €isla portd na kterych obvykle bézi. Tyto porty nejsou rezervované
a jakakoli aplikace mize naslouchat na jakémkoli portu v celém rozsahu, je to tedy pouze
obecné doporuCované nastaveni a vétSina aplikaci s témito porty pocitad. V unixovych systé-
mech se nachazi soubor /etc/services, ktery obsahuje seznam téchto bézné pouzivanych
aplikaci vzdy s portem a protokolem (TCP nebo UDP), ktery standardn¢é vyuzivaji. Neni
neobvyklé, pokud néjaka aplikace vyuziva vice portli, nebo dokonce pokud pouziva stejné

¢islo portu obou protokolt TCP 1 UDP.

DNS

Protokol Domain Name System (dale jen DNS) slouzi k jednodusS$imu adresovani zatizeni
v Internetu. Vyuziva protokol UDP i TCP na portu 53. IP adresy jsou pro bézného clovéka
tézko zapamatovatelné, proto byl vyvinut doménovy systém, kdy je zafizenim pfitazeno
doménové jméno. Tato jména jsou distribuovana v celosvétové jmenné databazi a domény
musi byt samoziejmée unikatni, proto jsou spravovany nadnarodni organizaci IANA (Internet
Assigned Numbers Authority), respektive lokalnimi registratory.

Doménové jméno je mozné vyuzit na vSech mistech, kde je ocekavana IP adresa, a ope-
raéni systém za nas, pravé pomoci DNS protokolu, vytidi pfeklad doménového jména na IP
adresu (pfipadné opacn¢). Operacni systém samoziejmé udrZzuje vyrovnavaci pamét piekladi,
aby se stale nemusel dotazovat. V systému tedy musime kromé IP adresy a jeji masky nastavit

jesté IP adresu n¢jakého DNS serveru. Téchto adres miizeme hlavné kviili redundanci uvést
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vice, ptipadné pouzit adresu vlastniho DNS serveru lokalni sit¢. Tam mtizeme udrzovat domé-
nova jména ve vnitini siti, pro velmi malé sité existuje ve vétSin€ operacnich systémi soubor
hostti (v unixovych systémech soubor /etc/hosts), kde 1ze manualné IP adresam v siti domé-
nova jména piiradit.
Postovni protokoly a web

Mezi postovni protokoly patii protokoly SMTP, POP a IMAP.

Simple Mail Transfer Protocol (SMTP) vyuziva port 25/TCP a pouziva se k pfenosu mai-

lovych zprav. At uz od uzivatele, nebo mezi jednotlivymi SMTP servery.

Pro pfijem posSty je vSak potieba jiného protokolu, proto vznikl Post Office Protocol
(POP) a Internet Message Access Protocol (IMAP). POP je jednodussi variantou, protoze
pracuje pouze v takzvaném offline rezimu, kdy se veskera posta stahuje ke klientovi. Vyuziva
port 110/TCP. IMAP oproti tomu podporuje offline 1 online rezim, dokaze tedy postu synchro-
nizovat a podporuje spoustu dalSich pokrocilejSich moznosti. Vyuziva port 143/TCP.

Nejznaméjs$im webovym protokolem pro vyménu informaci (dokumenti) je protokol
HTML. Existuje v n€kolika verzich a standardné vyuziva port 80/TCP, ptipadné 8080/TCP.
Pivodné to byl velice jednoduchy néstroj pro prezentaci informaci (statickych prezentaci), ale
postupem casu se k nému pridaly dalsi technologie a protokoly (MIME, XML, JSON, a dalsi).
Tim rozsifily moZnosti napiiklad o pfenos jakéhokoli typu souboru, nebo zpfistupnéni
webovych sluzeb.

Vzdalené pripojeni

Pro vzdalené ptipojeni k termindlu se diive pouzivaly znamé protokoly telnet, rsh, rlogin
a podobné. V dnesni dobé je nahradil zabezpeceny protokol SSH, ktery standardné vyuZziva
port 22/TCP.

Vyména a sdileni soubort
Samoziejmou potiebou je vyména souborh po siti, jejich sdileni, synchronizovani apod.
Pro tuto specifickou potiebu bylo vytvofeno mnoho protokolii, mezi nejznaméjsi patii FTP,

NFS a SMB.

Protokoll existuje daleko vEtsSi mnozstvi, stejné tak jako existuji zabezpecené protokoly
HTTPS, IMAPS a podobné. Vétsina z nich bude popséna v nékteré z nésledujicich kapitol

vénujicich se bezpecnosti.
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2 Sitova bezpecnost

Pti vzniku ptvodnich aplikacnich protokolti nebyl témét viibec kladen dlraz na zabezpe-
¢eni prenosu dat, protoze prosté pocitacové sité byly velmi malé. Internet vznikal pied desit-
kami let jako americka armadni sit, dale se rozsitil do tamnich univerzit a velkych korporaci.
Az potom se zacal neskute¢nou rychlosti rozristat do ostatnich koutl svéta a mezi obycejné
lidi. Proto tehdy nebylo tolik rizik, jednoduse nebylo tolik dostupnych siti, které by nekdo
mohl napadnout. Navic nebylo ani tolik lidi, ktefi by této problematice rozuméli a také ani

nebylo z poc¢atku tolik moznosti jak by nékoho mohli ohrozit.

Pro lidi, ktefi se snaZili do detailu porozumét problematice a ze zvédavosti napiiklad pro-
nikali do privatnich siti, se vzil ndzev ,hekii“ (anglicky hackers). Tito lidé dost ¢asto kradli
pouze dokumentace k néjakym zafizenim, softwaru, ¢i protokolim samotnym, aby jim Iépe

porozumgli.

Na sitich se ani nenachazelo tolik tajného a choulostivého materialu jako dnes, nehrozilo
zneuziti identit a podobné. Pravé v této dob¢ vznikaly protokoly, jez jsou kostrou dneSniho
Internetu a jsou popsany v predeslé kapitole. Byly navrzeny pro aktualni potteby. Jenze poci-
tacové sité a informacni technologie obecné se postupné dostavaly mezi Sirokou vefejnost.
A mezi lidmi se vzdy najde nékdo, kdo rad krade, skodi, nebo ni¢i. At uz bez diivodu, nebo
jesté hare s umyslem nékoho poskodit zdméme. A ¢im vice lidi mélo, méa a bude mit pfistup
k Internetu a dostupné znalosti z informacnich technologii, tim vice se objevi 1 Spatnych lidi.
Proto se pro uto¢nika, ktery né&jakym zpuisobem narusSuje pocitacovou bezpecnost, ustalil
odborny vyraz ,,cracker”. Neodborna vefejnost ale bohuzel ¢asto vyrazy ,hacker a ,,cracker*
nerozliSuje.

V ohrozeni vzdy byly a budou firmy a organizace pfipojené do vetejné sit¢. Pokud neve-
nuji dostatecné finance do zabezpeceni své sité, tak se vystavuji riziku nejvysSimu. A tim je
ukradeni firemniho napadu, neboli know-how, coz byva mnohdy nékolikanasobné drazsi, nez
néjaky findlni produkt, ktery z takového napadu vychazi.

Cilem ttoki jsou ale také velice ¢asto samotni uZivatelé internetu. Utok miize sméfovat
naptiklad na internetové bankovnictvi nebo se mize zaméfit na vyuziti uzivatelova pocitace
jako takového pro dalsi aktivity. Diky siti napadenych pocitacli po celém svét€ mulze pak

utocnik vytadit riznymi metodami jin€ sluzby nebo celé sité z provozu.
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2.1 Zranitelnosti siti

PocitaCové sité a pfipojené zatizeni jsou zranitelné mnoha riznymi zplisoby. Nekladu si za
cil popsat vSechny mozZnosti, ani je popisovat do nejvétSich detaili, jde jen o hruby piehled
pro nastinéni problematiky. Celd tato kapitola vychdzi pirevazné z knihy Hacking bez tajem-

stvi [2].

Odposlech

VétSina uzivatelll dneSniho Internetu a siti obecné se domniva, Ze jejich veskera komu-
nikace je tajna a ze veskeré¢ ziskané informace jsou divéryhodné. Opak je bohuzel pravdou.
Sité jiz od pocatkt disponuji silnymi mechanismy pro to, aby fungovaly, 1 kdyz bude nékolik
smérovacich zatizeni po cest€¢ mimo provoz. Témi mechanismy je napiiklad smérovani jako
takové, ICMP protokol, nebo i protokol TCP. Sit¢, do kterych jsme pfipojeni, jsou stale vétsi-
nou sdilenym médiem, jak jiz bylo v dobach siti typu Token Ring, nebo pfi pouZiti zatfizeni
typu Hub. Tehdy data v lokélni siti jednoduse putovala mezi pocitaci a piijal je pouze ten, kte-
rému patfila. K odposlechu cizich dat stacilo Gto¢nikovi pouze nastavit jeho sitové rozhrani
do rezimu, kdy pfijimalo data bez rozdilu. Od t¢ doby se mnoho zmeénilo a dnes se jiz pouzi-
vaji pokrocilejsi sitové prvky, jako jsou piepinace a smérovace, které jsou uz soucasti témet
kazdé domacnosti. Ty uz data sméruji inteligentnéji, ale opét je lze urcitymi technikami odpo-
slechnout.

Ptikladem muze byt naptiklad technika smérovani zdrojem, kdy je uto¢nik schopen pake-
tim piesné¢ nastavit, kudy se maji smérovat az ke svému cili. To samotné lze vyuzit
k testovani siti, ale také se to d4 zneuZit tim, Ze si uto¢nik navic zfalSuje IP adresu. Tu si
nastavi takovou, jako ma sit, ve které je pfipojena obét. Pokud po cesté zZadné zatizeni
takovyto paket neodfiltruje, tak jej cilovy pocita¢ bez problémi ptijme. Bude se totiz opravdu
podle zdrojové adresy domnivat, Zze pochazi z jeho lokalni sité. Zalezi pak na protokolu a na
tom, jak je paket dobfe zfalSovan, jestli je ho mozné detekovat na cilovém stroji, nebo ne.
Takovéto pakety lze zjistit predev§im na hrani¢nim smérovaci. Ale v pfipad¢ vyuZiti vice
hrani¢nich smérovaci (redundance) nemusi byt detekce spolehliva.

Dalsi technikou mtze byt pfesmérovani pomoci ICMP. To mize nastat, pokud mame v siti
vice smérovacl.. Pokud neni vychozi smérovac ideéalni pro cestu k cili, tak se tento domluvi
s druhym smérovacem a pomoci ICMP piesmérovani nas na néj odkaze. Toho ale mize vyuzit

utoénik, ktery odposlouchéava sit’ nékterou jinou technikou. Pokud zjisti, Ze se tizeme prvniho
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smérovace, ihned ndm posle paket s ICMP pfesmérovanim a zfalSovanou adresou smérovace.
Tim donuti nas pocitac posilat veskera data ptes ttocnika, ktery ma tak daleko vice moznosti.
Pokud tedy nepotifebujeme v siti vyuzit vice smérovacl, je bezpecné vypnout podporu
takovychto paketd. Pokud vice smérovaci mame, je potfeba dikladné nakonfigurovat

firewall.

Dal§im zneuzitelnym protokolem mitize byt i tak nizkouroviovy protokol, jako je ARP.
Tyto pakety lze urcitym zplisobem zaslat jak obéti, tak jeho cilovému stroji spolu s naSimi
zfalSovanymi adresami. To donuti oba dva zasilat pakety ndm, v domnéni, Ze se jednd o cilovy
stroj. Pfed timto utokem pomuize v podstaté jen pevné nastaveni MAC adres pocitaci s ktery-

mi chceme komunikovat. To je ale v dne$ni dobé dosti nepraktickeé.

Podobnym zplisobem lze zneuzit i protokol DNS pro pteklad doménovych jmen. AZ dnes
dochdzi k zabezpecovani tohoto protokolu dodatecnymi mechanismy pomoci certifikati. Ale
stale existuje spousta doménovych serveru, které takto zabezpecené nejsou. Proto je mozné
vydavat se za dany DNS server a obéti zaslat odpovédi s podvrzenymi adresami, které budou
smétovat opét na nas stroj.

Dnes tolik rozsifené bezdratové technologie WiFi byly doneddvna maximalné nebez-
pecné. JelikoZz doSlo kjejich masovému rozSifeni a vyrobci koncovych zafizeni pro
domaécnost usnadnili jejich pouzivani, je tato technologie soucasti témét kazdé domacnosti.
Z pocatku ale vyrobci zaspali a zafizeni nastavovali v zdkladnim rezimu bez jakéhokoli
zabezpeceni. NezkuSeni uzivatelé si zafizeni pouze zprovoznili a 0 moznosti zabezpeceni se
nezajimali. Proto vznikalo tolik nezabezpecCenych siti, kter¢é mohl odposlouchavat témét
kdokoli. Situace se ale zlepSila a vétSina dostupnych siti je jiz zabezpeCena alespon
minimalnim zabezpecenim WEP. To je ale ddvno pifekonédno a i se sloZitym heslem trva jeho
prolomeni zkuSenéjSimu Utocnikovi minimélni ¢as. Proto je potfeba vénovat zabezpeceni
takovych siti chvili ¢asu a nastavit nejlépe nejvyssi dostupné zabezpeceni, jaké zatizeni pod-
poruje. VEtsinou to byva Sifrovani WPA2. V rozséahlejSich sitich je navic jesté standardem

ovéiovani oproti serveru Radius apod.

Pti odposlechu ma tedy utocnik ptistup k datovému ptenosu a veskera nesifrovand komu-
nikace je velice dobfe Citelnd. NeSifrovanych protokoll se jeSté dnes vyuziva veliké mnozstvi,
naptiklad HTTP, FTP a dal$i. Bezpec¢nostni riziko ale minimalizujeme, kdyZ pouZijeme misto
téchto protokoli néjakou jejich zaSifrovanou nahradu, viz kapitola 2.2. Tyto protokoly jsou

samoziejmé¢ bezpetné, ale stoprocentn¢ bezpecné neni nic. Pokud bude uto¢nik odposlou-
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chévat od samého pocatku komunikace a dostatecn¢ dlouho, mtze u nékterych protokola

odhadnout nebo vypocitat Sifru, kterou zpétné data rozSifruje. Kazdopadné je to ale néko-

vvvvvv

MITM

Nekteré utoky popsané u odposlechii by jiz bylo mozné klasifikovat nazvem
man-in-the-middle, neboli muz uprostied. Znamena to, ze Gtocnik nékterym dostupnym zpii-
sobem docilil toho, Ze data od obé&ti putuji pfes utocnikliv pocitac, ktery je dale sméruje
k ptivodnimu cili. To umoznuje zminovany odposlech, ale da se toho vyuzit k pokrocilejsim
utoktim. Lze totiz docilit toho, aby data i na zpatecni cesté putovala pies titocnika. Ten mé pak
ptilezitost dané spojeni nejen odposlouchavat, ale i ukrast. Odposlechem mohl data pouze
prohlizet, ale pokrocilej$imi technikami je mozné data i modifikovat.

Nejjednodussim piikladem muze byt inos spojeni. Pokud obét’ pouziva naptiklad aplikace
rlogin a rsh pro vzdalenou spravu serveru, mize Utoc¢nik jednoduse takové ptipojeni pievzit
a provadét zde jakékoli ptikazy. Pro zmateni odpojené obéti Ize navic predstirat nékteré funk-
ce terminalu. Proti tomuto se Ize opét branit za pouziti jiného protokolu. Pokud by obét’ pou-
zila protokolu SSH-2, byla by komunikace Sifrovdna. A pokud by do ni Gtoc¢nik zasahl, pro-
tokol by to poznal a spojeni ukoncil.

Jak jiz bylo feCeno, nic neni stoprocentné¢ bezpecné. V piipad¢ protokold SSH-1, nebo
HTTPS mohlo dojit k utoku, pii némz uto¢nik popisovanymi metodami pfesméruje provoz
ptes sebe. Pokud se pak ob&t’ pokusi pripojit, itocnik toto pfipojeni pfijme a na druhé strané
vytvoii nové pfipojeni k plivodnimu serveru s vlastnim klicem. Uprostied mé data rozsifrova-

na.

Samoziejmé neni protokol SSH tak jednoduché obelstit, proti takovym ttokiim disponuje
databazi znamych otiskli cizich pocitact, kterym duvétuje. Pokud se mezi nasi komunikaci
vlozi utocnik, tak dany otisk sedét nebude a obét’ bude varovana. Bohuzel jsou nékteti lidé

zvykli jakékoli varovani preskakovat a odsouhlasi je;j.

Podobné ovéteni obsahuje protokol SSL v ptipad¢é zabezpeCeného HTTPs. Tady nés upo-
zorni piimo webovy prohliZze¢. V obou pfipadech je obranou obezietnost k varovanim spo-
jenych s certifikaty. V piipadé¢ SSH je navic doporucovano pouzivat verzi 2, kterd zavadi Dif-
fie-Hellmantv algoritmus. Ten umoziiuje to, aby se komunikujici strany domluvily na Sifrova-

cim kli¢i tak, Ze 1 kdyz bude tato domluva odposlechnuta, neni doposud mozné takovy kli¢
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zrekonstruovat®. Samoziejmé neni vylouéené, Ze nebudou v budoucnu existovat techniky, kte-

ré 1 toto piekonaji. Nebo, Ze neexistuji jiz dnes, jen nejsou zvetrejnény.

Fyzicky pfistup

Pokud ma tuto¢nik fyzicky pfistup k pocitaciim, nebo zafizenim ve vnitini siti, nabizi se
mu mnoho moznosti k ttoku. Jednak se dnes daji velice snadno ziskat takzvané , keyloggery*,
coz jsou hardwarova zafizeni, ktera se pripoji nejCastéji mezi pocitac¢ a klavesnici. Tato
zafizeni pak nahrdvaji stisky klaves a tedy izadavand hesla. Ale lze napadnout i samotné
pocitace, bud’ k priniku do sité, nebo k priniku do samotného pocitace a nasazeni néjakého
Skodlivého softwaru. Tyto moznosti ale nesouvisi s tématem této prace, proto nebudou do

detailu vysvétlovany. Nelze se totiz proti nim branit firewally.

Utok na sluzby

Sluzbami jsou zde mysleny takové, které jsou poskytovany aplikacemi po siti. Vyuziva se
pro n¢ také oznaceni servery, které je ale mozné chapat jako oznaceni pro fyzicky stroj posky-
tujici takovéto sluzby. Hovoiime tedy o aplikaci, ktera bézi obvykle jako nepietrzity® systé-
movy démon, kterému je operanim systémem piifazen sitovy port. Rikame pak, Ze tento
démon na tomto portu naslouchd. Takovéto sluzby neposkytuji jen serverové operacni sys-
témy, ale i obycejné osobni operacni systémy. Jednd se o bézné sluzby vzdalenych sitovych
diskt, vzdaleného ptihlaseni, tisku a podobné. Tyto sluzby bézi na pozadi vétSiny operacnich
systému standardné, a i kdyZ je ¢loveék nepouziva a neni si jejich existence védom, tak jsou
bézné dostupné v siti.

Takto dostupné aplikace musi byt samoziejmé naleZité zabezpeceny. Cim kriti¢téjsi sluzba
to je, tim by méla byt Iépe zabezpecena a idealn¢ by mély byt zabezpecené vSechny. M¢ly by
data posilat v zaSifrované¢ formé a mely by podporovat autentizaci a autorizaci. Bohuzel to
Casto neni pravda, zvIasté proto, Ze si to sluzby musi fesit po svém. Jakakoli chyba v imple-
mentaci sluzby pak muize vést k utoku na dany stroj. Takovych chyb byva objevovano
pomérn¢ velké mnozstvi a uz zalezi jen na druhu nalezené chyby a dovednostech utocnika.
Kritickych chyb je mozné vyuzit naptfiklad i k obchdzeni autentizace a vzdalené spousténi

ciziho kodu, nebo eskalaci prav.

4 To ovSem plati v pfipadé, ze pfed utokem mél jiz klient kli¢ serveru, takze mlze ovéfit pravost.

5V pripadé vyuziti super-démonu inetd démon neb€zi neustale, ale je spoustén az po pfijeti pozadavku na
daném portu.
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Utoktim takového typu se iika zero day, protoZze jej umoziuji chyby, které nebyly dopo-
sud zndme a opravené. Je proto nutné pravidelné aktualizovat bezpecnosti opravy veskerych
poskytovanych sluzeb. Pokud navic nékteré sluzby nevyuzivame, neni ditvod aby vlibec béze-
ly. Proto je vhodné jejich b¢h v systému vypnout. Pokud je ale vyuZzivame, je moZné je zabez-

pecit firewallem.

DoS, DDoS a dalsi

Pod zkratkou DoS se skryva nazev Denial of Service, coZ v prekladu znamena odmitnuti
sluzby. To znamend, Ze uto¢nik docili toho, Ze néjaka sluzba ptestane piijimat pozadavky
a bude né¢jakou dobu nedostupna. Tohoto stavu Ize docilit riznymi technikami, v§eobecné jde
ale vétSinou o vycCerpani néjakého zdroje serveru, ktery danou sluzbu poskytuje. Zdrojem
muze byt jak sitova konektivita, pocet spojeni, velikost mailové fronty, tak 1 procesorovy Cas

S€rveru.

Mezi nejjednodussi typy DoS tutoku patii zahlceni linky obéti. K tomu lze vyuzit moznosti
v navrhu béznych protokolt. Naptiklad servisni protokol ICMP, ktery se bézné vyuziva a jeho
zpravy jsou veliké typicky jen nékolik bajt. Ve specifikaci protokolu je ale uvedena dostupna
velikost az 65 KiB, a pokud zasleme takto velky dotaz, cil ndm odpovi stejné velkou odpové-
di. Tim je mozné zahltit linku obéti.

Dal$i mozZnosti je vyuzit SYN tutoku, neboli zasilani TCP paketl s nastavenym piiznakem
SYN znacicim pocatek spojeni. Server alokuje prostiedky a odpovi paketem SYN-+ACK,
jenZe odpovéd mu nedorazi. Misto toho mu za$le uto¢nik spoustu dalSich SYN pakett. Serve-
ru po urcité dobé dojde zasobnik polo-otevienych spojeni a znemozni mu to piijimat dalsi
spojeni.

Popsané metody jsou jen nékolika z mnoha dostupnych anavic stile piibyvajicich
moznosti. Pokud se objevi nova metoda, byva jedinou moznosti omezeni specifického toku
pakett fierwallem, ale na nékteré metody jsou i firewally kratké. Naptiklad proti utoku zahl-
ceni SYN pakety existovalo jediné doporuceni. Tim bylo zvétSit zasobnik SYN paketh a zkra-
tit dobu zahazovani neplatnych. Az pozdéji byl vyvinut mechanismus SYN cookies, ktery
zajiStuje, ze SYN pakety jsou ze zdsobniku odstraiiovany ihned, a az pfijde potvrzovaci ACK
paket, je z n¢j rekonstruovan ptivodni SYN.

Pokud byl utok veden z jedné nebo nékolika malo adres, bylo mozné tyto adresy blokovat

a utok zastavit. Vyvinul se ale druh DoS utoku, ktery je distribuovany, proto ndzev DDoS.

— 22 —



Tento utok je veden z obrovského mnozstvi adres, které pak neni tak jednoduché blokovat.
Utoénici samoziejmé nedisponuji tisici po¢itadi po celém svété, ale nasli si zptisob jak takové-
to pocitace ziskat.

Existuji takzvané ,,botnety®, coz je sit pocitacti napadenych néjakym Skodlivym soft-
warem. Majitelé téchto pocitac¢li o tom vétSinou nevi a byli nakazeni diky bezpecnostnim
diram v rtiznych aplikacich. Utoénik pak centralné tyto poéitace ovlada a miize provadst dis-
tribuovany utok. Tim, Ze ma k dispozici tisice pocitacii po celém svété, nemusi byt datovy tok
z jednoho pocitace tak veliky, takZze nebyva dlouhou dobu odhalen. Takovyto utok lze na

cilovém serveru velmi $patn¢ odfiltrovat.

Jak DoS utokii, tak predeslych tatokt a slabin je obrovské mnozstvi a jisté existuje spousta
s nastinem toho, jak se proti danému druhu Gtoku da chranit. Zdatny sitovy administrator by
m¢él tyto Gtoky znat a rozumét jim, aby dokazal svou sit’ co nejlépe chranit vSemi moznymi

prostiedky, véetné firewallu.

v

Cerpal jsem ze zdroje [3], kde lze nalézt podrobn&jsi informace a dalii typy atoki.
2.2 Zabezpeceni protokolu

Nékterym uvedenym utokiim a zranitelnostem se 1ze chrénit prostym pouzitim zabezpe-
¢ené verze protokolu. V idedlnim svété by vSechny pouzivané protokoly mély Sifrovat data,
ktera prenasi ataké overovat identitu protistrany. I kdyZ je spousta takovych protokoli
dostupnych, tak stile existuje mnoho uzivatelti, ktefi daji pfednost jednoduché konfiguraci
pted vyss§im zabezpecenim. Bohuzel se takovi lidé najdou i ve firemni sféte. Pfikladem miize

byt protokol FTP pro pfenos souborti. Pfitom jeho zabezpecené alternativy existuji jiz fadu let

vvvvvv

SSH
SSH, neboli Secure Shell je protokol zalozeny na bazi TCP/IP protokolu. Tento nazev je

ponckud zavadéjici, protoze tento protokol neni pouze bezpecnou piikazovou tadkou, ale
obsahuje dalsi uZite¢né funkce, které je mozné vyuzit k Gpln€ jinym potfebam. Historicky
existovala prvni verze, nazyvand SSH-1, ale dnes je doporuovéna pouze novéjsi verze
SSH-2, ktera navic pfidava vice moznosti zabezpeCeni a bezpecny pienos souborti pomoci

sftp.
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Zakladni podstata tohoto protokolu je specifikace toho, jak ma probihat zabezpecena
komunikace po siti. Pro bezpe¢nou komunikaci po siti je potieba n€kolik vlastnosti. Prvni je
autentizace, neboli bezpecné urceni vzdalené identity. Jednoduse feceno, ovéreni toho, zda je
vzdalena strana tim, za koho se vydava.

Dalsi je Sifrovani pfenasenych dat, které zaruci to, Ze si tato zaSifrovand data dokdze
rozSifrovat pouze platny piijemce. Nikoli n¢kdo jiny, kdo by byl schopny se k danym datim
dostat.

Posledni vlastnosti je zaruceni integrity posilanych dat. Integritu dat jako takovych zaru-
¢uje jiz vrstva TCP, ale touto integritou je mySlena kontrola toho, zda nedoslo na siti
k zamérné uprave dat treti stranou. Tyto ti1 klicové vlastnosti tedy zarucuji spojeni se s tim,
s kym ocekavame, spojeni je Sifrovano vici okoli a méme jistotu, ze data po cesté nikdo
nepozménil.

Tyto vlastnosti pak implementuji jednotliva softwarova feSeni, neboli aplikace. Obecné se
nazyvaji stejnym nazvem ssh. Jsou to naptiklad feSeni OpenSSH, F-Secure SSH, nebo SSH1.
Ty pak nabizeji sluzby, jeZ mizeme pouzit. Témi jsou zabezpecené vzdalené termindlové pfi-
hlaSeni a spousténi ptikazi, zabezpeceny prenos souborl a smerovani (tunelovani) portu.

Vseobecné je ssh vhodnou nahradou nékterych nezabezpecenych aplikaci. Jsou to aplika-
ce rlogin pro vzdalené piipojeni, rsh pro vzdalené spousténi piikazl a rcp pro pienos soubort.
Tyto tfi aplikace 1ze tedy velice jednoduSe nahradit pouze jednou aplikaci, zvlast¢ kdyZ ma

velice podobnou syntaxi.

Navic pfidavd moznost vytvaret takzvané tunely. Pres takovyto tunel je mozné tunelovat
ptenos jinych protokoll. Takovyto pienos se tedy na zacatku zaSifruje a na konci rozsifruje do
ptvodni podoby. Timto zptisobem je tedy mozné vzdalené si zpfistupnit jakékoli nezabezpe-

¢ené aplikace, naptiklad telnet, nebo i graficky protokol x-window. [4]

SSL/TLS
Protokoly SSL a TLS jsou si velice ptibuzné a v podstat¢ TLS vychazi z protokolu SSL

verze 3. Pro popis moznosti tedy neni nutné mezi nimi rozliSovat.

Jedna se vlastn€ o dodate¢nou vrstvu vlozenou mezi TCP/IP a aplikacni vrstvu. Pfi navrhu
TCP/IP protokolu nebylo mysleno na Sifrovani, respektive byla tato vlastnost ponechana na
starosti aplikacni vrstvé. Bylo by ale zbytecné, aby si toto feSila kazda aplikace upln€ po

svém, proto pravé vznikly protokoly SSL/TLS. Tato vrstva nijak nezkouma obsah od apli-
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kacni vrstvy, pouze jej prevezme a paket po paketu jej zabezpeci. Proto je tuto vrstvu mozné
vyuzit riznymi aplikacemi jako je zabezpeceny webovy protokol HTTPS, coz je v podstaté
oznaceni pro spojeni HTTP a SSL/TLS. Dalsimi hlavnimi pfedstaviteli vyuziti této vrstvy
jsou postovni protokoly POP3 a IMAP. Bohuzel i dnes se je$té daji nalézt poStovni servery

poskytujici nezabezpecené verze.

Vrstva SSL/TLS poskytuje zaSifrovani, kontrolu integrity a autorizaci dat. Pfi navazovani
spojeni se vzdy ovéfuje autentizace serveru na zdkladé certifikatu a volitelné¢ umoziuje
provést i autentizaci klienta. Integrita je zajiSt€éna pomoci kontrolnich souctt, které jsou dopl-
fovany o tajnou ¢ast, diky ¢emuz je slozitd zdmérna iprava prenaSenych dat uto¢nikem. Zaji-
mavosti je, ze je pro oba sméry komunikace pouzit jiny symetricky Sifrovaci kli¢ a informace

pro vypocet tajné ¢asti, kteréd je dopliiovana kontrolnimu souctu. [5]

2.3 Firewall

Firewallem je Casto nazyvan pocita¢, nebo zafizeni, které od sebe odd¢luji néjaké sité. To
je samoziejmée spravny nazev a firewally byly pravé pro tento Gcel vytvoreny. Oddéleni siti
probiha vétSinou mezi vnitini siti a Internetem, popiipad¢ i mezi jednotlivymi podsit€émi
uvniti. Déje se to z diivodu aby se vytvoril jeden uzel, na kterém je mozné provadét kontrolu
a filtraci provozu. Pokud by tomu tak nebylo, kazdy ¢lovék v Internetu by mél ptistup ke kaz-
dému pocitac¢i ve vSech podsitich. Cilem je tedy vétSinou propustit pfistup z vnitini sit€¢ do
Internetu a v opacném sméru ho zakazat.

Pod pojmem firewall se pak skryva spousta dostupnych technologii, které se pro popsané
potieby vyuzivaji. Filtrovani paketli se zacala vyuzivat jako prvni, kdyz se zjistilo, Zze sm¢-
rovace maji dostatek informaci o jednotlivych paketech. Samotné filtrovani je ale v n€kterych
pfipadech nedostatecné a proto se vyvinuly dal§i mechanismy, které se kombinuji. Navic
i samotné filtrovani proslo vyvojem od bezstavovych po stavové. Ty jiz umi zaznamenavat

stav a odstranuji tak nejvetsi slabiny bezstavového filtrovani.

Jednim z mechanism, se kterymi se filtrovani kombinuje je naptiklad NAT, ktery byl jiz
zminény jako jedno z feSeni nedostatku IP adres. Pomoci NAT totiz na firewallu zajistime
skryti vnitini sité pied Internetem. Utoénik pak nema $anci se piimo piipojit k poéitadi ve
vnitini siti. Existuji ale metody, jak se ptes takovéto zabezpeceni dostat, napiiklad diky piimé-

mu smeérovani.
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Navic ma NAT jesté urCité nevyhody a nejvétsi z nich je asi nefunkénost neékterych pro-
tokold. Jedna se o protokoly, které vyzaduji vytvoreni zpétného kanalu, naptiklad protokoly
pro konferen¢ni hovory. Jelikoz se NAT stal tak rozSifenym i v domacich sitich, musely se
aplikace vyuzivajici tyto protokoly nauc¢it NAT také ur¢itym zplisobem obchazet.

Stejné tak nefunguje napiiklad vzdalené pripojeni ssh na pocita¢, ktery ma preloZzenou
adresu. To se da vyfesit presmerovanim jednoho portu firewallu na cilovou adresu. Problé-
mem vSak je, Ze napiiklad domdacnosti jsou pfipojeny pies poskytovatele aten bohuzel
pfesmérovani vétSinou nepovoli.

Dal$im mechanismem jsou takzvané proxy. Ty byly vyvinuty za uéelem vyrovnavaci
paméti pro webové stranky. Ale s ristem poctu stranek zacaly byt proxy téméi zbytecné.
Objevily se unich ale vlastnosti, které lze vyuZit pro jiné tcely. Proxy totiz naslouchd ve
vnitini siti a pfi pfijeti pozadavku jej pfijme a pfeda jej na vystupni rozhrani. Takto v podstaté
funguje 1 NAT, ale proxy se odliSuje tim, Ze se vlastné chova zaroven jako cilové i vnitini
zafizeni uz na aplikacni trovni. Tim je mozné, podobné¢ jako u NAT, skryt informace o vnitini
siti pfed Internetem. Navic, jelikoZ jsou proxy na aplikaéni trovni, mohou filtrovat dle spe-
cifickych informaci dané¢ho protokolu. Piikladem mulze byt filtrovani URL adres, nebo na

zaklad¢ casti obsahu webovych stranek.

Internetem 1ze smérovat cokoli kamkoli, naptiklad propojeni dvou podsiti. Ale pokud méa
byt pfenos dat bezpecny, nelze toho tradi¢nimi zplsoby dosdhnout. Jelikoz se stale vyuziva
vétSina nezabezpecenych protokold, tak bude vzdy existovat riziko odposlechu nékde po cesté
paketu. Pfedchozi mechanismy ndm v tom nepomohou a spiSe takové spojeni u nékterych

protokold znesnadiuji.

Proto byly vymysleny takzvané VPN, neboli virtualni privatni sit€. Témi lze bezpetné
propojit vzdalené lokalni sit¢, nebo jen jednotlivé klientské pocitace. Vyuziva se toho, Ze se
veskery datovy provoz nehled¢ na protokoly zapouzdiuje do zaSifrovanych IP pakett. Ty pak
putuji Internetem a na druhém konci se opét rozsifruji a doruci se do cilové sité. VPN sit’ 1ze
ustavovat pravé na firewallech, byt to neni podminkou. Nutno podotknout, Ze se jedna
0 nastroj pro bezpecny prenos dat a VPN do plvodnich paketl nezasahuje, ani je nefiltruje.

Proto se opét kombinuyji s filtrovanim a tak dale.

Firewally tedy mohou obsahovat spoustu riznych mechanismi a urcitymi zplsoby je
kombinovat, aby bylo vyuZito pozitivnich vlastnosti téchto mechanismil. Sit€ navic prosly

a stale prochazeji vyvojem, proto je nutné sledovat trendy a upravovat zabezpeceni. V dnesni
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dobé¢ obsahuje firewall vlastné téméf kazdy pocitac, protoze nedilnou soucasti operacnich sys-

tému se stal paketovy filtr. Nejen serverovych verzi operacnich systémi ale i osobnich.

Existuji nazory, Ze firewall na osobnich pocitacich je v dne$ni dobé k ni¢emu. Tomu
nahrava nekolik faktl. Domaci sité jsou pfipojovany pies poskytovatele Internetu, ktefi vyuzi-
vaji preklad adres NAT z diivodu nedostatku vetfejnych IP adres verze 4. Diky piekladu adres,
Casto spolu s paketovym filtrem, tvoii poskytovatel Internetu domécnosti firewall. Tim odstini
vetsSinu pokust o utok, které¢ by pfisSly v ptipadé kdyby domacnosti disponovaly vefejnymi
adresami.

Dalsi fakt je ten, ze i utoky doznaly evoluce. Dnes neni problém diky socidlnimu inzenyr-
stvi ,,donutit* uzivatele, aby nevédomeé poskytl ptistup do svého pocitace. A tim i do své site,
v ¢emz by navic nepomohl ani paketovy filtr. [6]

Nékteti 1idé mohou také namitnout, ze sluzby zptistupfiované do sit¢ by mély byt zabez-
peceny samy o sobé. M¢Ely by tedy idedlné zabezpecit autentizaci, autorizaci a Sifrovany
prenos dat. V takovém ptipadé by byl opravdu firewall zbytecny, ale ne zcela. Pokud bychom
méli konfigurovat vice sluzeb, byla by to prace navic, protoze ve firewallu bychom tuto
konfiguraci provedli jen jednou pro vSechny sluzby.

Sluzby navic ¢as od casu obsahuji chyby v implementaci, které umoziuji ziskani
neopravnéného pristupu. Pokud jde o sluzby vefejné ptistupné, tak jsou ve firewallu povoleny
a ten nds tedy proti takovéto zranitelnosti neochrani. Maximéln¢ muiize Gito¢nikovi ztizit dalsi
postup. Pokud ale maji byt sluzby dostupné pouze v lokalni siti, nebo jen na lokalnim pocita-
¢1, je dle mého néazoru firewall stale nejvhodnéj$im feSenim zabezpeceni. Navic 1 v siti posky-

tovatele jsme pfipojeni k ostatnim klientiim v jedné siti a pfed nimi nas jeho firewall nechrani.

Firewall v Linuxu

Firewall lze v operacnich systémech s linuxovym jadrem vytvofit pomérné snadno. Pod-
pora paketového filtru je v linuxovém jadie zahrnuta jiz od verze 2, tedy zhruba od roku 1990.
pocatku spolecny princip. Paketovy filtr je reprezentovan nékolika fetézci, anglicky chains, ve
kterych se nachazi pravidla. Paket pak postupné prochazi tato pravidla, kterymi miize byt
povolen, nebo zakazan. Pokud paket projde az nakonec, aplikuje se na n¢j politika fetézce,
ktera mtize byt povoleni, nebo zakazani. Samoziejmé zde také dochazi ke smérovani, kdy se

zjist'uje, zda paket mifi na dany stroj, ¢i jen prochazi.
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V prvni verzi paketového filtru s ndzvem ipfwadm byly uZzivateli zptistupnény pouze tii
fetézce: in, forward aout. V dal§i verzi, Linuxu 2.2, byl zaveden novy paketovy filtr
ip_fwchains ovladany nastrojem ipchains. Ten obsahoval navic moZnost vytvaret vlastni
fetézce, které mohly byt 1 vnofené. Tti standardni fetézce zistaly, jen byly pfejmenovany na

input, forward a output. [7]

Od verze Linuxu 2.4 az dodnes se v jadie nachéazi pln¢ pfepsana a inovovana verze pake-
tového filtru. Skldda se z jednotlivych modull jadra, které jsou soucasti celku nazyvaného
netfilter. Ten se ovladad pomoci nastroje iptables. VétSina lidi pak nazyva cely paketovy filtr
po tomto nastroji, nespravng, iptables. AC byl tento projekt cely prepsan, podstata ziistava sta-
le stejna. Bylo ale pfidano nékolik novych standardnich fetézci, takze je tok paketh daleko

vvvvvv

z nasledujiciho obrazku.
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Na diagramu je navic modul modul ebtables, ktery slouzi k filtrovani v rdmci sitovych
mostll. V typické instalaci bychom ho nenalezli a pakety by vstupovaly do fetézce PREROU-

TING. Z diagramu je patrné, ze fetézce jsou jeSté roz¢lenény do jednotlivych tabulek: NAT,
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MANGLE a FILTER. V fetézcich nékterych tabulek, 1ze totiz vyuzivat specifické moznosti.
Naptiklad v fetézcich tabulky MANGLE lze vyuzivat modifikatory pro TTL, TOS, nebo
MARK. Upravou TTL na smérovadi mizeme napiiklad skryt piitomnost daldich smérovaét
ve vnitini siti, které TTL pfi kazdém prichodu snizuji.

Dulezitou vlastnosti oproti pivodnim verzim je, Ze prochazejici pakety viibec nevstoupi
do fetézci INPUT a OUTPUT. Projde tedy jen fetézci PREROUTING, FORWARD
a POSTROUTING.

Pomoci nastroje iptables jsme pak schopni spravovat veskera pravidla v fetézcich. Neni
ale cilem vytvaret detailni manual, ktery by zabral celou tuto praci. Navod k pouziti Ize nalézt
v manualovych strankach pfimo v linuxovych systémech, ptipadné jsou k dispozici online.

Napiiklad na strankach http://manpages.debian.net/cgi-bin/man.cgi?query=iptables.

Jak jiz bylo feCeno, firewall neni jen o filtrovani paketii. Linuxové jadro samo o sob¢ ale
obsahuje jen zminény netfilter, moznost piekladu adres a samoziejmé smérovani. Pokud
bychom ale potifebovali vyuzit z néjakého ditvodu proxy, nebo VPN, musime sahnout po
dodate¢ném softwaru. Ten jiz neni soucasti jadra a bézi vétSinou jako sitovy démon, tedy
v uzivatelském rezimu.

Na vybér jsou desitky riaznych moznosti, komercnich i voln€ dostupnych. Proxy a VPN
jsou dilezité pro specifické pouziti, proto se zaméfuji jen na moZznosti paketovych filtrh.
Pokud tedy dale v textu zminim pojem firewall, budu tim myslet pouze moznosti linuxového

jadra. Stejné tak aplikace pro centralni spravu bude obsahovat pouze spravu paketového filtru.

—29_


http://manpages.debian.net/cgi-bin/man.cgi?query=iptables

3 Pozadavky na centralni spravu

Hlavnim tématem celé této prace je centrdlni sprava linuxového firewallu. Tedy stanic
s nespecifikovanou linuxovou distribuci. V této kapitole uréim mé pozadavky, jaké by mél

tento systém splilovat a také provedu prizkum existujicich feseni s jejich analyzou.

Pozadavky

Prvni pozadavek je obsazen jiz v ndzvu, systém musi byt centralni. M¢lo by k nému mit
ptistup vice uZivatel (spravcl) pod svymi ptistupovymi udaji.
nezabezpecené siti. Tim je myslena nejen aplikace jako takova, ale i pfenos dat mezi aplikaci
a administratorem, stejn¢ jako mezi aplikaci a cilovymi stanicemi. Na téch bude ovladan
firewall, coz vyzaduje administratorskd opravnéni. To musi byt provedeno s rozvahou, aby
nebyla vytvofena bezpecnostni dira ve v§ech ovladanych stanicich.

Meélo by byt mozné vytvaiet skupiny spravovanych firewalld, naptiklad pro potteby uce-
ben. Témto skupinam by mélo jit nastavovat spole¢na pravidla.

Jeho pouzivani by mélo byt jednoduché a intuitivni, ale zaroveit by nemélo zkuSenému
administratorovi ptidélavat potize. Administrator by nemél byt diky tomuto systému nucen
ucit se novou syntaxi, a pokud systém novou syntaxi zavadi, mél by alespon umoznovat kla-

sickou spravu.
3.1 Existujici reSeni
Vyhledavanim na internetu a v nabidce softwaru pro systém Ubuntu jsem nalezl nasleduji-
ci mozna feSeni pro centralni spravu. Musel jsem projit jejich dokumentaci a vétSinou je

1 nainstalovat a vyzkouSet, zda by vyhovovaly poZadavkim. JelikoZ se jedna o feSeni

s otevienym zdrojovym kdédem, nabizela by se i moznost néjaky z téchto systému upravit.

Terminal a SSH

Provadéni spravy firewallu vzdalen€ z termindlu pomoci SSH by bylo moZné a efektivni
pro malé mnozstvi spravovanych firewalli. Pokud by pfihlaSovani probihalo pomoci klice
a dané systémy by mély doménova jména, dalo by se toto provadét velice jednoduse a byla by

zde 1 moznost piipravy hotovych skriptl, které by se pouze aplikovaly. Z podstaty protokolu
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SSH by tento zptisob byl i velice bezpecny. Pro vétsi mnozstvi stanic by to ale byla varianta

nepraktickd a nevyhovujici pozadavku.

Firestarter a Ufw
Jsou minimalistické grafické aplikace pro spravu linuxového firewallu. Jejich ovladani je
velice intuitivni a jednoduché. Obé slouzi ale jen pro spravu jednoho lokélniho stroje, ani

jeden tedy nevyhovuje hlavnimu pozadavku centralni spravy.

Fwbuilder

Oproti tomu Fwbuilder je komplexni nastroj pro centralni spravu firewallu. Podporuje
krom¢ iptables také jiné platformy, jako je naptiklad Cisco, OpenBSD a FreeBSD, MacOS X
a razné systémy WRT. Tim centralizuje nastaveni vS§ech moznych systému v siti pod jedno

rozhrani.

Veskeré nastaveni zde probihd graficky pomoci takzvanych objektl, existuji predpiipra-
vené a uzivatelské. Objektem je zde vse, IP adresa, jejich rozsah, port atd. Pravidla firewallu
se pak skladaji z objekti metodou drag-and-drop. Vysledek se pak pieklada do formy pro
danou platformu a nahrava se na cilové zatfizeni. To se déje pomoci bezpecnych protokolt

SSH a SCP.

vvvvvv

(komplexnéjsi) ovladani, které je odlisné od bézné spravy iptables. Administrace vice uzivate-
li je mozna tak, Ze kazdy bude mit vlastni instanci této aplikace a k disposici sdileny konfigu-

racni soubor, ktery musi byt patiicné zabezpecen.

Shorewall, APF a Pyroman

Tyto tf1 (a dal§i podobné) aplikace slouzi také pro administraci netfilterovych firewalla.
Jsou to ale pouze konzolové nadstavby nad iptables. Nespliuji tedy vétSinu pozadavki. Cent-
ralizovana vzdalena sprava pomoci téchto aplikaci by se musela taktéZ odehravat s pomoci

protokolu SSH.
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4 Vlastni reSeni

Ani jedno z existujicich feSeni nevyhovuje pozadavkiim. MozZnosti by byla uprava nckte-
rého z existujicich feSeni, ale ani jedno z nich nema potencial pro jednoduchou upravu.

Mnohem jednodussi bude vytvofit nové feseni pln¢ podle potieb a pozadavki.

4.1 Vybeér reSeni
Aplikaci tohoto rozsahu a téchto pozadavki by bylo mozno naprogramovat ve spousté
ruznych programovacich jazykii a pomoci riiznych technologii. Nejdiive je tedy tieba zhodno-

tit pro a proti jednotlivych feSeni a néjaké vybrat.

Databaze

Aplikace musi v kazdém ptipad¢ ukladat pravidla firewallli jednotlivych stanic. Bylo by
mozné je ukladat do textového nebo binarniho souboru s vlastnim formatem. Mimo pravidel
by bylo nejspiSe vhodné ukladat i dalsi informace o stanicich a podobné. Navic by u tohoto
typu ukladani mohl ¢asem vzniknout problém s rychlosti zpracovani. Proto padl vybér na

nekolik specializovanych databazovych feSeni.

NejbéznéjSimi  databazovymi systémy jsou Oracle Database, Microsoft MS-SQL,
PostgreSQL a MySQL. Prvni dva jsou komer¢ni a pro jejich pouzivani je nutna urcita licence.
Oproti tomu posledni dva systémy jsou dostupné pod n¢jakou volnou licenci (MIT, GPL, ...).
Vzhledem k tomu, ze tato aplikace miii na Skolni u¢ebny, mensi domaci sité apod., byla by
licence za databazovy systém neopodstatnéna. Zvlasté kdyz tato aplikace bude z databazové-
ho systému vyuzivat pouze zakladni vlastnosti, kterymi disponuji v§echny tyto systémy.
systtm MySQL. Ten je mozné provozovat s riznymi ,,jadry” ana vyber jsou nejznamé;jsi
MyISAM a InnoDB. Pouzil jsem druhy jmenovany, protoZe on jediny pro databazi MySQL
umi cizi kli¢e a transakce, coZ jsou samoziejmé dulezité vlastnosti pro bezpecné pouziti data-

baze.

Architektura

V dnesni dob¢ existuje mnoho rozliénych mobilnich zafizeni riznych architektur (ARM

a podobn¢). Vytvoteni aplikace pro centrdlni sprdvu na kazdou takovouto architekturu by
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vyzadovalo mnoho prace navic a spoustu duplicitniho kodu v riznych programovacich jazy-

cich.

Jelikoz ale aplikace nebude primarné slouzit ke kazdodenni mobilni sprave, bude daleko
jednodussi feSeni vytvofit aplikaci jako webovou. K té pak bude mozné pfistoupit pomoci
jakéhokoli zafizeni podporujiciho webovy prohlize¢ se zdkladnimi webovymi standardy.
Zabezpeceni takovéhoto spojeni bude zajisténo pomoci zabezpecené vrstvy SSL. Ta vyuziva

certifikatt a Sifruje celou komunikaci.

Dal$im problémem je komunikace mezi serverem a cilovymi stanicemi. Na cilovych
stanicich musi byt zajisténo ovladani firewallu. Na téch bézi operacni systémy s linuxovym
jadrem, které obsahuje netfilter moduly pro filtrovani sitového provozu. Celkové fizeni se
provadi pomoci programu iptables, ktery pracuje v piikazové tadce. V zasad€ tedy existuji
dvé moznosti vzdaleného fizeni.

Prvni z nich je vytvofeni aplikace, ktera by naslouchala na urc¢itém portu a centralni server
by ji posilal ptikazy. Ty by pak interpretovala do podoby ptikazl iptables. Nevyhodou by byla
nutnost na kazdou stanici instalovat dalsi aplikaci. Tato aplikace by navic musela do detailu
resit své vlastni zabezpeceni (autorizaci i autentizaci) a nejlépe i Sifrovani pfenosu dat mezi
fidicim serverem.

Druhou moZnosti je vyuziti existujiciho feSeni pro vzdalené ptipojeni a spravu. V dnesni
dobé se k tomuto vyuZziva protokol a stejnojmenna aplikace SSH, neboli secure shell (bez-
pecna piikazova tadka). Princip tohoto protokolu je detailnéji popsan v kapitole ¢islo 2.1
Zabezpeceni protokold.

NejbéZnéjsi implementaci v linuxovych systémech je aplikace OpenSSH, kterd je Sifena
pod open-source licenci GNU GPL. Pouziti této aplikace vyfesi zabezpe€eni pfenosu dat po
nediveéryhodné siti, protoze jeji implicitni funkci je Sifrovani pfenosu. Obsahuje také ove-
fovani uzivatele, takze nedovoli neopravnény piistup. Mimo autentizaci pomoci uzivatelského
jména a hesla poskytuje i autentizaci pomoci kli¢t. Po uspéSném piihlaSeni ndm pak zpfii-
stupni vzdalenou piikazovou fadku. Na té uz je mozné provadét jakékoli fadkové piikazy ¢i
spoustét skripty nebo posilat a ptijimat soubory.

Problémem je, ze je pfi piipojovani vyzadovano heslo. Je zde nékolik moznosti jak toto
fesit. V pfipadé malého poctu stanic si administrator tato hesla bude pamatovat, proto by byla

moznost pti kazdém spojeni zadavat heslo v n¢jakém vyskakovacim okné. Pfipadné by mohl
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u vSech stanic vytvorit Ucty se stejnym jménem a heslem. To jsou ale feseni, kterd nevyhovuji

jak bezpecnosti, tak moznosti dalSiho rozsiteni.

Dal$i moznosti je ukladat pfistupové jméno a heslo do databdze pro kazdou vzdalenou
stanici. Tato hesla by ale bylo nutné predavat externim aplikacim, tedy v citelné textové for-
me. Pokud bychom je takto ukladali do databéaze, bylo by to obrovskeé riziko. Jednosmérnou

Sifrou je zaSifrovat nemlizeme, protoze bychom zpét textovou formu neziskali.

Hesla by Slo zaSifrovat obousmérnou Sifrou za pouziti jednoho néjakého zvoleného hesla.
To by muselo byt ale opét zadavano z klavesnice, protoZe ulozeni hesla je vzdy bezpecnostni
riziko. Asi posledni moznosti je pouziti ptihlasovani pomoci verejnych klict. Ty mohou byt
taktéz jesté navic zaSifrovany, ale neni to povinné a vyvstaly by stejné problémy s uchovanim
téchto hesel. Proto vyuziji klice bez zadaného hesla. Tim se bezpecnost v podstaté pfesune na
uroven souborového systému a zabezpeceni soukromého klice, ktery nesmi byt citelny pro

nikoho jiného.

Programovaci jazyk a webovy server

Aplikace musi béZet na néjakém centrdlnim serveru, at’ uz v n¢jaké lokalni (firemni,
Skolni, domaci, ...) siti nebo pfimo v siti Internet. Serverova aplikace musi byt zvolena dle
technologie, kterou je vlastni aplikace tvofena. V piipadé programovaciho jazyka JAVA a pfi-
druzenych webovych technologii by jako server slouzila néktera podporovana implementace
webového serveru (Apache Tomcat a podobn¢). V tomto ptipadé€ je na vybér velké mnozstvi

implementaci a n€které jsou opét licencované. Tyto servery ale dokazi byt nadroné na ope-

Yewr

Protoze tato aplikace bude sméfovana nejen na rozsahlejsi Skolni sité, ale také na mensi
domaci sité, vybral jsem jednodussi variantu. Tou je skriptovaci jazyk PHP (coz je zkratka pro
PHP: hypertext preprocesor). Tento jazyk samotny je pro bezpecny navrh aplikaci z mého hle-
diska vysloven¢ nedostate¢ny. Podporuje sice jiz v aktudlnich verzich vSechny prostfedky pro
kvalitni OOP (objektové orientované programovani), ale ma né¢kolik zasadnich nevyhod, které

programatora nevedou k ¢istému navrhu aplikace.

Z nich naptiklad dynamickd typova kontrola (datové typy nejsou nikde vyzadovany a pfi
operacich s nimi se provadi dynamicka konverze pokud je potfeba). Neni kontrolovan pocet

parametri funkci, nékteré chyby pii provadéni kodu nejsou reportovany programatorovi
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vibec, jiné Spatné. Celkove je vypis chyb Spatné Citelny. PHP skripty je mozné psat rovnou do
HTML kodu, coz velice zneptehledni celou aplikaci.

Ptes to vSechno je to pro mensi aplikace neocenitelny jazyk, jehozZ skripty je mozné velice
rychle nasadit pomoci serverové aplikace Apache s modulem pro PHP jazyk. Jeho konfigura-
ce je pro zakladni potieby také pomérn€ jednoduchd. Pro komunikaci s cilovymi hosty pomo-
ci vybraného protokolu SSH mé jazyk PHP pfimo implementovany tiidy. Takze je préace

s timto protokolem velice zjednodusena.

Framework

Nedostatky jazyka jako takového a spoustu dalSich véci je mozné zdokonalit pomoci sady
nastroji, které se obecné fika framework. K dispozici je jich opravdu velika spousta, namat-
kou naptiklad projekty Zend, Symfony a CakePHP. Vice jich neni tieba vypisovat, existuji
jich stovky a nejlepsi se najit ned4d. Kazdy ma své pro a proti, bohuzel se kolikrat na slabiny
pfijde az v prub&hu, proto je lepsi vybirat z provéfenych projektd. Po prozkoumani doku-
mentaci jsem se rozhodl pouzit ¢esky Nette framework [9], se kterym jsem jiz mé¢l drobné

zkuSenosti.

Tento framework se nesnazi striktn€ opravovat nedostatky jazyka PHP, ale dava k dispozi-
ci nastroje, které jeho pouzivani radikalné usnadni. Napftiklad zakladni tfida Object, od které
dédi veskere tfidy frameworku a my ji miZeme také vyuzit. Pokud ji vyuZijeme, tak nas fra-
mework upozorni na nékteré, jiz vyse popsané, chyby. Mezi nimi je naptiklad i pfistup
k nedeklarované proménné apod.

Jednou z nejzasadnéjSich véci, kterd Setii ¢as a pomaha, je takzvana ,,Ladénka®. Je to ladi-
ci nastroj, ktery v celé aplikaci odchytava veSkeré chyby a oproti holému PHP je vypisuje ve
srozumitelné formé€. Navic obsahuje zpétné trasovani jednotlivymi skripty az tam, kde se
vyskytla chyba. To v§e s vypisem ¢asti kodi téchto skriptd.

Dalsi véci je, ze programatora vede k CistSimu navrhu celé aplikace, ale neni to nutnosti.
Vede nas totiz k navrhu aplikace do vrstev MVC, coz je zkratka slov model, view (pohled)
a controller (fadi€). Vrstvou modelu v architektute MVC je myslena datova vrstva aplikace,
nikoli jedind tfida modelu. Uchovava stav a navenek poskytuje rozhrani ke zménam tohoto
stavu. Nevi o existenci ostatnich vrstev a naopak o existenci modelové vrstvy by mél védeét

pouze controller.
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Controller, v pfipad¢ frameworku Nette reprezentovany Presentery, reaguje na uzivatelské
vstupy a upravuje dle nich pomoci rozhrani stav modelu. Tento stav je pak vétSinou nutné zpét
reprezentovat uzivateli, coz nedéla piimo controller, ale Zada o toto vrstvu view, zde reprezen-

tovanou Sablonami. Tém proto pieda potfebna data a Sablony je vykresli.

pozadavky

model QvieD

Hlustrace 2: MVC architektura

Tato architektura je vyhodna z n¢kolika hledisek. Jelikoz logicky oddéluje spolu souviseji-
ci Casti aplikace, je vysledna aplikace daleko prehlednéjsi. Tim padem je také vétSinou méné
ovlivnili zbytek, nebo naopak mizeme zmeénit reprezentaci stavu pouhou Upravou Sablony.
Pro Sablony ma navic tento framework vlastni Sablonovaci systém Latte, ktery se snazi syn-

takticky zapis vykreslovanych dat zptehlednit a zjednodusit do nejvy$si mozné miry.
Databazova vrstva

Databazovou vrstvou je myslena vrstva, pomoci které komunikujeme se samotnym data-
bazovym serverem. Po vybéru databdze MySQL, skriptovaciho jazyka PHP, frameworku Net-
te mame na vybér velké mnozstvi dostupnych produkti. Lisi se jak sloZitosti, tak zplisobem
pouziti. Pokud bychom zvolili pro danou aplikaci nevhodnou databazovou vrstvu, byli
bychom pii pozd¢jsi napraveé nuceni prepsat veskeré modely. Proto je nutné podrobnéjsi pro-
zkoumani moZzZnosti.

Prvni moZnosti je vyuzit nativnich knihovnich funkci PHP s prefixem ,,mysql “. Jde pte-
devsim o funkce mysql connect(), mysql _query(), mysql fetch _assoc() a mysql_close(). Prace
s touto knihovnou je velice nizkotroviiova a pro Cisty objektovy navrh by vyzadovala spoustu
programovani navic oproti dal§im feSenim. Navic jsou tyto funkce jiz oznaCeny jako zastaralé
a nebudou v dalSich verzich podporovany (cyklus pouZiti novych verzi PHP je ale pomérné

pomaly).
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Nastupcem téchto jednoduchych funkci je opé€t nativni knihovna se jménem PDO, coz je
zkratka pro PHP Data Objects. To znaci, ze uz je to pokrocilej§i knihovna s objektovym
navrhem. Je navic abstraktni, takZe obsahuje takzvané ovladace pro rtizné databazové servery,
pro které poskytuje stejné funkce. Tim je pak mozny piipadny piechod na jinou databézi.
S knihovnou PDO je jednoduché vyuzit naptiklad transakce, nebo takzvané prepared state-
ments. To je funkcionalita, kterd velice usnadiiuje bezpecné vyuziti databaze. Transakce nam
zajisti integritu dat pfi praci s vice zaznamy a prepared statements mimo jiné oSetii proménné
proti utoku SQL injekce. PDO knihovnu by jiz Slo velice dobie pouzit, ale existuji jesté
pokrocilejsi knihovny, které poskytuji dalsi cenné vlastnosti. Mnoho z nich stavi prave na této

knihovné PDO.

Za zminku stoji ¢esky projekt Dibi dostupny na adrese http://dibiphp.com. Jedna se o vel-
mi malou knihovnu, kterd velice usnadiiuje zépis SQL dotazu tim, Ze zavadi jednoduchou
syntaxi pro zapis parametrd a podobné. Vysledky dotazi dokdze vracet v pozadované struk-
tuie vnotfenych poli, coz usnadiuje nasledné zpracovani. Celkové je to vyborna knihovna, kte-
rou by také bylo moZzné pouzit, ale jeji pouziti se spiSe blizi prvni moZnosti.

K dispozici mame také vrstvu Nette Database, ktera stavi nad PDO. Ta je, jak jiz nazev
napovida, soucasti celého Nette frameworku, proto se nejsnaze do aplikace integruje. Jeji pou-
ziti je pomérné odlisné. Mame sice moznost psat celé¢ dotazy SQL, jak jsme zvykli, ale tato
knihovna pifidava moznost takzvaného ,,fluent” zdpisu. To znamend, zZe misto jednoho dlouhé-
ho dotazu SQL voldme postupné funkce pojmenované stejné jako jsou jejich ekvivalenty

v SQL syntaxi.

Vysledny objekt si ve vysledku uvnitt sebe dany dotaz slozi a provede ho. Timto se stava
zapis dotazu a hlavné parametrii daleko rychlejsi, jelikoz nam vyvojové prostiedi dokéaze
napovidat a dopliiovat jména funkci. Vysledkem, ktery se ndm dostane je pak jednotlivy
radek, nebo kolekce tadki. Vyhodou skladani dotazu je také to, Ze si pribézny dotaz (objekt)
muzeme posilat naptiklad mezi funkcemi, nebo objekty a podle potieby mu ptidavat dalsi
¢asti dotazu. Parametry se samoziejm¢ vzdy automaticky oSetfuji na SQL injekci. To vSe
(a jeste vice) usnadiiuje a zrychluje vyvoj aplikace.

Vybirat mizeme ale 1 ze skupiny databazovych vrstev kterym se fikd ORM (Object Rela-
tional Mapping). To uz je vyssi stupen, ktery nad n¢jakou abstraktni databazovou vytvari dalsi

vrstvu. Ta se stard o pievod z relacni databaze do objektli a naopak. V piedchozich situacich
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nam byl vzdy vracen fadek z databaze, ptipadné kolekce fadki. Byt to vétSinou byly objekty,
nebylo nijak zajiSténo mapovani na databazové tdaje.

Jména tabulek a sloupcti bylo nutné znat a psat ru¢né. V ptipadé ORM je urcitymi meto-
dami docileno mapovani na skute¢né tabulky. To se ¢asto d¢je tak, Ze nam dany ORM fra-
mework vygeneruje na zéklad¢ redlné databdze tfidy s potfebnymi metodami a vlastnostmi.
Na programatorovi pak je, aby si doprogramoval dodatecnou funkcénost. Tyto tfidy jsou
vlastné modely a krasn€ zapadaji do architektury MVC. Je uz ale na daném ORM, jakym
a jak privétivym zplsobem se pracuje s t€émito tiidami a jak tyto tfidy samotné vypadaji. Nej-
znamgj$imi zastupci ORM frameworkt pro jazyk PHP jsou Doctrine, Propel a Symfony.

Z povahy tohoto projektu, ktery neni tak databazovée orientovany a rozsahly, jsem usoudil,
Ze by stacilo pouZzit n€které z prvné zmiflovanych feSeni (PDO, dibi, Nette Database). Jakyko-
li ORM framefork by byl pro tento projekt nejspiSe zbytecné slozity. Je vSeobecné znamo, ze

vvvvvv

nauceni se nékterému z nabizenych ORM feSeni by byla vys$si nez u predchozich.

Nékde mezi ORM a holym PDO, nebo dibi, lezi projekt Nette Database. Jeho vyhody
pfevySuji ostatni dvé feseni a jelikoz je piimo soucésti frameworku Nette, zvolil jsem Nette

Database jako databazovou vrstvu kterou pouziji v projektu.

4.2 Instalace a konfigurace prostredi

Jako server byl pouzit operacni systém Ubuntu Desktop verze 12.04 LTS, proto bude
instalace dodate¢nych aplikaci probihat pomoci balickovaciho syst¢tmu APT ptevzatého ze
syst¢tmu Debian. K instalaci je mozné pouzit n¢kolik rGznych néstrojii, naptiklad dpkg,
apt-get, aptitude, nebo néktery z grafickych nastrojli. J& jsem pouzil néstroj aptitude a proto
budou uvedené instala¢ni piikazy pomoci n¢j. Ostatni uvedené nastroje maji ale podobnou

syntaxi, proto neni slozité¢ aptitude nahradit za jiny.

Jednotlivé aplikace by mohly byt ziskany jako zdrojové kody nebo zkompilované binarni
soubory z webovych stranek jednotlivych autorti, ale balickovaci systém skytad vyhody jedno-
duché instalace, pravidelnych aktualizaci a odladénych verzi softwaru. Nevyhodou je naopak
to, Ze se aplikace v zakladnich repositatich Ubuntu nemusi nachazet v nejnovéjsi verzi. To ale

vétsSinou neni na Skodu.
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Databaze

Databazovy systém MySQL nainstalujeme jednoduse timto ptikazem:

‘sudo aptitude install mysgl-server mysgl-common mysgl-client

Pii instalaci je pouze nutné zadat heslo hlavniho administratora databdzového serveru
(root), které bude potieba pro dalsi operace. Pokud je potfeba, upravime konfiguraci v soubo-
ru /etc/mysql/my.cnf, kde se nachdzi veSkeré nastaveni. Zdkladni nastaveni je ale pro tento

ptiklad dostacujici, proto netfeba ménit.

Sice by bylo mozné pracovat s databazi pod uzivatelem root, ale to je velice nedoporu-
¢ované a nebezpecné feseni. Proto je vhodné vytvofit pro tuto aplikaci vlastni piistup s vlast-
nim heslem. To je mozné provést pomoci n¢jakych externich néstrojii jako je naptiklad Admi-
ner, PhpMyAdmin a dal$i. Nebo je mozné pouzit pfimo zakladniho mysql klenta. Pouzijeme
tedy ptikaz z ptikazové tadky a po dotazu na heslo zadame heslo, které jsme nastavili pfi

instalaci.

mysgl -u root -p

Nyni uz mame kdispozici vesSkeré piikazy SQL. Nového wuzivatele jménem
'diplomova_prace', ktery se bude moci pfipojit z pocitace jménem localhost a se zadanym hes-
lem vytvotime nasledujicim ptikazem. Jméno uzivatele je mozné zvolit samoziejmé jakékoli,

zadané Udaje pak staci nastavit v konfiguracnim souboru aplikace.

CREATE USER 'diplomova prace'@'localhost' IDENTIFIED BY PASSWORD
'*EE617D63119CF212601409D6A76F67D8230E4DC9 "' ;

Heslo je mozné zadavat jako Cisty text s tim, ze si ho mysql interné zaSifruje. Existuje tu
ale riziko toho, Ze se tento ptikaz jako takovy i s timto heslem objevi v zdznamech. Proto je
doporucovano po tomto piikazu promazat zaznamy, pokud je to mozné. Nebo, jako v tomto

ptikazu, neuvadét heslo v textové formée, ale rovnou zasifrovano. [10]

Webovy server
Zvoleny webovy server Apache sam o sobé nezajistuje podporu jazyka PHP. Jednotlivé

vlastnosti se mu dodévaji pomoci modult. Je tedy potieba nainstalovat nasledujici ¢asti:

» apache2 — meta-balicek, ktery automaticky zajisti zékladni komponenty potiebné pro

beh webového serveru abychom nemuseli ru¢né instalovat desitky balickt,
* php5 a php5-fpm — balicky se samotnou implementaci jazyka PHP,
* php5-mysql — podpora ptipojeni k databdzovému serveru MySQL z jazyka PHP,

—39-—



* libapache2-mod-php5 — podpora jazyka PHP ve webovém serveru Apache,

* libssh2-php — podpora protokolu SSH pro jazyk PHP.

sudo aptitude install apache2 php5 php5-fpm php5-mysqgl
libapache2-mod-php5 php5-mysgl libssh2-php

Konfigurace webového serveru Apache a PHP se nachdzi v adresarich /etc/apache2 a
/etc/phpS/apache2, ale pro zakladni pouziti neni tfeba nic meénit. Je potfeba pouze zkont-
rolovat, zda je v souboru /etc/apache2/ports.conf nastaven jak port 80, tak zabezpe€eny port

443. Pokud ne, je potieba provést zhruba takovouto konfiguraci:

NameVirtualHost *:80

Listen 80

<IfModule mod ssl.c>
NameVirtualHost *:443
Listen 443

</IfModule>

Dale je potfebné nainstalovat podporu bezpecného Sifrovani pienosu ke klientovi. Zde je
na vybér feSeni OpenSSL, nebo GNUTLS. Druhé feseni se mi dle dokumentace nepovedlo
zprovoznit spolu s webovym serverem Apache v rozumném c¢ase. Oproti tomu feSeni OpenS-
SL fungovalo témét okamzité. K jeho pouZiti je nejdiive potfeba nainstalovat samotny balik
openssl. Jeho podpora je jiz v zdkladni instalaci Apache, oproti GNUTLS, kde se musi jeste

instalovat modul libapache2-mod-gnutls.

sudo aptitude install openssl

Webovy server je nyni nainstalovany, ale zatim pouze ve vychozim stavu. Nyni je nutné
jej nakonfigurovat. Jednak je potfeba povolit dodate¢né moduly, které standardné povolené
nejsou. Jedna se o moduly rewrite, phpS pro podporu jazyka PHP a ssl pro podporu Sifrovani
pomoci knihoven OpenSSL. Moduly se zapinaji a vypinaji pomoci aplikace a2enmod, respek-
tive a2dismod. Po zapnuti moduld je nutné restartovat bézici server, ptipadné ho analogickym

zpluisobem nastartovat.

sudo aZenmod rewrite phpb ssl

sudo service apache2 restart

Webovy server Apache dokaze v jedné své instanci poskytovat vice neZ jedno umisténi.
Takze je naptiklad mozné poskytovat vice riiznych webovych sluzeb, fyzicky umisténymi na
jednom serveru, pod riznymi adresami, nebo doménami. Je tedy néjakym zpiisobem nutné

definovat vztahy mezi adresaii ve kterych sidli poskytované aplikace a adresami, které na
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dané aplikace smétuji. Zakladnim nastavenim je adresat /var/www (ptipadné /var/htdocs),

ktery je dostupny na vSech adresach adresach dostupnych na daném serveru.

Predem zminéné vztahy se v terminologii apache nazyvaji virtual hosts. Jejich nastaveni
sidli ~ (vsysttmech  Ubuntu  adalSich) v adresatich /etc/apache2/sites-available
a /etc/apache2/sites-enabled. V prvnim z nich jsou dané konfigurace a do druhého adresare se

vytvaii symbolické odkazy pro ty konfigurace, jez chceme aktualn¢ jako aktivni.

Aktivovani a deaktivovani se provadi piikazem a2ensite, respektive a2dissite. Po zméné
konfigurace neni tfeba server restartovat (coz by odpojilo aktudlné piipojené klienty), ale
postaci provést takzvany reload nastaveni piikazem sudo service apache? reload.

Nastaveni virtualnich hostli se bude lisit podle toho, kde bude aplikace provozovana.
Navic je detailni vysvétlovani jednotlivych prvkl konfigurace mimo téma této prace, proto

jen stru¢né na funkénim ptikladu:

1 <IfModule mod ssl.c>

2 <VirtualHost *:443>

3 ServerAdmin webmaster@localhost

4 ServerName domena.cz

5 DocumentRoot /var/www/aplikace

6 <Directory />

7 Options FollowSymLinks Indexes

8 AllowOverride None

9 Order allow,deny

10 Allow from all

11 </Directory>

12 <Directory /var/www/aplikace >

13 Options Indexes FollowSymLinks MultiViews

14 AllowOverride all

15 Order allow,deny

16 allow from all

17 </Directory>

18

19 ErrorLog ${APACHE LOG DIR}/aplikace error.log

20 LogLevel warn

21 CustomLog ${APACHE LOG DIR}/aplikace ssl access.log combined
22

23 SSLEngine on

24 SSLCertificateFile /etc/apache2/ssl/ssl/domena.cz.crt
25 SSLCertificateKeyFile /etc/apache2/ssl/ssl/domena.cz.key
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26 </VirtualHost>
27 </IfModule>

Prvni fadek pouze ovétuje, zda je zaveden potiebny modul pro ssl. Druhy fadek je uz

N 24

standardni port pro zabezpecenou webovou komunikaci protokolem HTTPs.

Dale je zde nastaveni nazvu serveru, emailu administratora a také kofenovy adresat, kde
budou vyhledavany jednotlivé skripty aplikace. VSem adresaiim je pak jest€¢ mozné specifi-
kovat ptistupova prava a dal$i moznosti. Nasleduje nastaveni logovani chyb do samostatnych

soubort, kvili odli$ni od ostatnich virtualnich hostu.

Poslednimi polozkami je nastaveni Sifrovani pomoci SSL. To se da nastavit daleko
podrobnéji, ale pro zéklad postaci uvedené nastaveni certifikatu a klice. Podrobnéjsi konfigu-

raci lze nalézt v manualovych strankach, odkud bylo cerpano.

Certifikat OpenSSL

Vyse zminény certifikat a kli¢ je nutn¢ ale také né€kde ziskat. Pokud je jiz nemame, musi-
me si je vygenerovat. [11] Nejprve je potieba vygenerovat klic — 2 048 biti dlouhy kli¢

vygenerujeme napiiklad takovymto ptikazem:

‘openssl genrsa -out domena.cz.key 2048

Vysledkem bude soubor domena.cz.key, kde za doménu si zvolime takovou, na které

aplikace pobézi. Déale musime vytvofit zadost o certifikat pomoci tohoto klice:

‘openssl req —-new —-key domena.cz.key -out domena.cz.csr

Béhem tohoto procesu vyplnime Zadané informace o domén¢, jejim umisténi a podobné.
Vysledny soubor domena.cz.csr bychom nyni zaslali néjaké diveéryhodné certifikacni autorité,
ktera by nam zaslala na oplatku pozadovany certifikat. Za tuto sluzbu se ale plati®, proto jsem

si pro testovani vydal certifikat saim s platnosti jeden rok néasledujicim zplisobem.

openssl req -x509 -key www.domena.cz.key -in www.domena.cz.csr -out
www.domena.cz.crt —-days 365

Takovyto certifikat bude pln¢ funkéni, jen jej nepoznaji prohlizece, proto zahlasi, ze cer-
tifikat neni podepsan Zadnou znadmou a dlivéryhodnou certifikacni autoritou. Certifikat 1ze do
prohlizece nainstalovat. Hrozi zde ale riziko, ze pokud se budeme piihlaSovat z prohlizece,

ktery nema tento certifikat nainstalovany, nemame jistotu, ze ndm certifikat n€kdo po cesté

6 Az dodatecné, pti psani prace, jsem zjistil Ze existuje autorita poskytujici zakladni certifikat zdarma, viz
http://www.startssl.com/
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nepodvrhl. Proto je toto feSeni vhodné pouze na testovani a na produkcni server patii vzdy

certifikat podepsany divéryhodnou autoritou.

OpenSSH
Aplikace bude tedy ovladat firewally vzdalenych stanic pomoci protokolu SSH a jeho

implementace OpenSSH. Ten podporuje piihlaSovani pomoci hesel i klict a piihlasuje se
samoziejmeé pod néjakym uzivatelskym jménem. Centralni server bude v ssh spojeni hrat roli
klienta a proto je na néj potfeba nainstalovat baliCek OpenSSH klienta. Vzdalené stanice
budou naopak v roli ssh serveru, jelikoz se k nim budeme pfipojovat, proto potiebuji balicek
OpenSSH serveru. K tomu musime navic vytvoftit uzivatelsky ucet, pod kterym se bude cent-
ralni server ptipojovat.

Instalace OpenSSH serveru, jeho konfigurace a vytvoreni uzivatelského uctu jsou v pod-
staté jediné operace, které se musi provést na stran¢ vSech klientii. Navic tyto véci jiz byvaji
standardné nastavené, aby byly stanice jednodusSeji spravovatelné. Pokud nejsou, provedeme

je nasledovné:

sudo adduser centralni sprava

sudo aptitude install openssh-client

sudo aptitude install openssh-server

Konfigurace OpenSSH serveru se nachazi v souboru /etc/ssh/sshd_config a je zde n€kolik
zasadnich voleb, které se tykaji predevsim zabezpeceni. Pfedevsim je zde adresa a port na kte-
rych server naslouchd. Standardné je to port 22 a vSechny dostupné adresy. V tomto piipadé
se ale predpoklada, ze tyto vzdalené stanice budou lezet ve vnitini siti a bude k nim pfistupo-
vat fidici centrdlni server ve stejné siti. Proto neni nutné ssh server chranit takovym zpiisobem
jako bychom to udélali pti pfipojeni takového serveru do sité internet. Samoziejme je tieba
nepodcenit rizika a chranit i sluzby ve vnitini siti, zvlasté u vzdaleného pfipojeni pies ssh.

Proto jsou tu dal$i volby, které by mély byt nastavené pokud mozno co nejstriktnéji. [4]

Protocol 2
PermitRootLogin no
StrictModes yes
RSAAuthentication yes
PubkeyAuthentication yes

PasswordAuthentication yes

PermitEmptyPasswords no
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Tim zajistime vynuceni protokolu verze 2, ktery je jiz delsi dobu povazovany za standard
a oproti star$i verzi je daleko bezpecnéjsi. Déle zakédzeme ptihlaSeni ptihlaSeni super adminis-
tratorského uctu root, vynutime striktni rezim, povolime ptihlaSovani heslem i pomoci
vefejného klice a zakdzeme piihlaSovani prazdnym heslem.

Konfiguracni soubor klientské ¢asti OpenSSH se nachazi v souboru /etc/ssh/ssh_config
a obsahuje témét ty samé direktivy jako u piedeslé konfigurace serverové Casti. Zde ale neni
nutné nic meénit, protoZe standardni nastaveni vyhovuje vétSiné vyuziti. Navic jsme stejné pfi
pfipojeni odkazani na to, co ndm povoli cilovy server.

Aby fungovalo pfipojeni pomoci veiejného klice, musime nejdiive na centralnim serveru
vygenerovat par klict. Tedy kli¢ privatni a vefejny. Vygenerujeme je pomoci jednoduchého

ptikazu:

ssh-keygen -t dsa

Po zadani se nés zepta nejdiive na umisténi, kam se maji vygenerované kli¢e ulozit.
Nabidne nam standardni umisténi, které se nachazi adresafi .ssh aktudlné piihlaSené¢ho uziva-
tele. Proto je vhodné se pfihlasit jako uzivatel, kterého jsme v jednom z minulych krokt
vytvareli.

Poté budeme jesté dotazani na frazi, kterou se ma dany privatni kli¢ zaSifrovat. Pii pfi-
hlaSovani pomoci kli¢e pak nezadavame heslo k ctu, ale tuto frazi, ktera se pouZzije pouze pro
opctovné rozsifrovani kli¢e. Sice je to v né€kolika zdrojich nedoporucovéno, ale lze pouzit
1 prazdnou frazi. Kli¢ pak tedy nebude zasifrovan. Kdokoli by takovy kli¢ ziskal, mohl by se

pfihlésit na nase vzdalené stanice bez hesla.

Pokud by se néco takového stalo a my se to dovédeli veas, je mozné ihned vygenerovat
novy par klict a ty rozdistribuovat do vSech stanic. Ja pro svoji aplikaci tuto metodu nezasif-
rovaného kli¢e pouziji. Jednak kvili moznosti ptihlaSeni bez hesla, ale také protoze si mys-
lim, Ze takovyto pfistup neni mén¢ bezpecny proti béznému zadavani hesla.

Malokdo si hesla voli s dostatecnou slozitosti a jesté navic rozdilnd ve vsSech uctech
a sluzbach. Situace s centralni spravou dvaceti firewalld by znamenala dvacet riznych
a dostatecné silnych hesel, ktery by bylo nutné vypliiovat ru¢né pti kazdém ptipojeni. Ani tak-
to svédomity pfistup ale nezarucuje uplnou bezpecnost. Pokud se systém delSi dobu nebude
pouzivat, hesla administrator zapomene, nebo zlistanou nékde zapsana (coz je samoziejmeé

riziko).
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Pokud bude navic nas server cilen¢ kompromitovan, neni zas takovy rozdil mezi nale-
zenim klict a odchycenim hesel v Cisté podobé. Zpét k vygenerovanym klicim, standardné se
tedy vygeneruje privatni klic do souboru /home/centralni_sprava/.ssh/id dsa a vetejny kli¢ do

souboru /home/centralni_sprava/.ssh/id_dsa.pub. [12]

Privatni kli¢ je prave ten, ktery musime chranit. V normalnich situacich se takovému klici
nastavi souborova prava pouze pro ¢teni a pouze vlastnikem. Problém nastava pti vyuziti kli-
Ce tieti stranou, coz je v mém piipadé webova aplikace, respektive SSH knihovna v PHP.
Jelikoz procesy webového serveru Apache bézi standardné pod uzivatelem a skupinou
s nazvem www-data’, nebyl by k souboru s takovymito pravy umoznén piistup.

Moznosti by bylo napiiklad vyuzit projektu suPHP®, ktery sestava z modulu mod_suphp
pro Apache a samotné aplikace suphp. Tento modul zajist'uje to, ze Apache vola tuto aplikaci,

kterd pak zabezpeci zménu uzivatele pod kterym pracuje proces vykonavajici PHP kod.

Dalsi moznosti je nakonfigurovani celého Apache serveru tak, aby jeho podprocesy bézely
pod potfebnym uzivatelem, ¢i skupinou. To se v systému Ubuntu a aktualnim baliku Apache
provede nastavenim v konfigura¢nim souboru /etc/apache2/envvars, kde jsou nasledujici dvé
proménné. Sta¢i tedy nastavit proménnou APACHE RUN USER na wuzivatele

centralni_sprava.

export APACHE RUN USER=centralni sprava
export APACHE RUN GROUP=www-data

Pokud bychom chtéli, aby bézel pod specifickou skupinou, museli bychom nastavit
druhou proménnou. A navic bychom je$té museli nastavit privatnimu kli¢i pravo na ¢teni pro
skupinu.

S tim ptichdzi jeste tfeti moznost a tou je pouhé pfivlastnéni privatniho klice pfimo skupi-
nou www-data a nastaveni prava ¢teni pro skupinu.

a vyhrazeni uzivatele s omezenymi opravnénimi. Veskeré potfebné PHP skripty jsou pak

vlastnény timto uzivatelem, ktery ma pfistup i ke klici.

7 server Apache startuje jako uzivatel root aby mohl naslouchat na privilegovaném portu 80, potom vytvoii
potomky pod uzivatelem www-data, kterym piedava veskeré pozadavky a tim je zarucena bezpe¢nost

vy

8 podrobngjsi informace na adrese http://www.suphp.org
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4.3 Konfigurace klientu

Na jednotlivé stanice, které chceme ovladat nasi aplikaci nainstalujeme a nakonfiguruje-
me OpenSSH server stejnym zpiisobem jako na server. Zde ale nepotfebujeme vytvaret sadu
klict. Naopak server se bude pomoci klici ptihlasovat na klienty. Pro to neni tfeba zadné
nastaveni, protoze aplikace se poprvé piihladsi pomoci hesla a veSkeré nastaveni se postara
sama. Jedna se vlastné jen o preneseni klice a uloZzeni do souboru s nazvem authorized keys
v adresafi .ssh pfihlaSen¢ho uzivatele. Pokud bychom jesté chtéli zvysit zabezpeceni, existuje
zde jednoduchd moznost. Do téhoz souboru je mozné pied kli¢ vlozit direktivu from v nasle-

dujicim tvaru.

from=“centralni sprava.domain™ ...klic...

Tim docilime toho, ze OpenSSH server odmitne pfipojeni z jinych serveru, nez je ten, kte-
ry jsme uvedli. Misto jména je mozné uvést pfimo 1 IP adresu, nebo za pouziti hvézdicky jako
zastupného znaku cely rozsah adres.

Existuji 1 dalsi direktivy, které mohou zvysit bezpecnost. Napftiklad direktivy no-port-for-
warding a no-agent-forwarding, které¢ zakazuji smérovani portil a agentl. Dokonce miiZeme
zakazat alokaci termindlu pomoci direktivy no-pty. To zde bohuZzel ale neni mozné, protoze

pro pouziti skriptu iptables-apply je potfeba interaktivni terminal. [4]

Prava

Nastava zde ale problém, na kterém zavisi bezpec¢nost klientli. K ¢emu by byla sprava
firewallu, kdyby jeji samotna aplikace usnadiiovala potenciondlni utok. Jde o to, ze pokud se
aplikace vzdalené pfihlasi je vSe v poradku. Ale aplikace potiebuje provadét piikazy, pro které
je tieba administratorské opravnéni (root). Pfikladem je samotny ovladaci prikaz iptables, kte-
ry je nutné pouzit.

Samoziejmé je zde moznost piihlésit se vzdalené jako uzivatel root, coZ bychom museli
povolit v OpenSSH konfiguraci. Ale toto feSeni je nedostatecné a pfipadny utocnik, kterému
by se podafilo ukrast soukromy kli¢ serveru, by mél razem piistup k root uctu vSech stanic.
Proto je nutné, aby se aplikace ptihlaSovala pod uctem s klasickymi pravy.

Abychom mohli vyuzivat zabezpecené aplikace, je tedy nutné pozadat o zvySeni svych
prav az po piihlaSeni a az tehdy, kdyZ je to zapotiebi. Ke zvySeni préav, slouzi mimo jiné

aplikace sudo, ktera se hojné vyuziva v systému Ubuntu. Ta ale potfebuje zadat heslo k uctu,
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ktery ma zvysend prava. To je nechténé chovani, kviili kterému by pfiSlo vnive¢ ptihlaSovani
bez hesla a opét bychom se dostali do situace s ukladanim hesel.

Aplikace sudo se ale tidi svym konfiguracnim souborem /etc/sudoers, ptipadné soubory
v adresafi /etc/sudoers.d/, pomoci nichz lze aplikaci nakonfigurovat k potiebnému vysledku.
Je zde mozné nastavit jednotlivému uzivateli nebo skupiné zvysena prava bez zadani hesla.

To samotné by samoziejmé nebylo o mnoho lepsi, nez pifimé piihlaSeni pod uzivatelem
root. Konfigurace ale umoziiuje u daného nastaveni také uvést seznam aplikaci, na které toto
povoleni plati. Tim povolime pouze potiebné zabezpecené aplikace, k ostatnim bude piistup

klasicky odepten. Konfigurace bude vypadat nasledovné. [4]

centralni sprava ALL = NOPASSWD: /sbin/iptables,
/sbin/iptables-save, /sbin/iptables-apply

Podobné feseni jsem nalezl jesté jedno. To spociva v samotném souboru protokolu ssh —
authorized keys, ve kterém lze vynutit piikaz po prihlaseni pomoci ssh. Nedojde tak viibec
k termindlovému pfiistupu. Ale v tomto piipadé, kdy potiebuji provadét vzdalené vice nez
jeden ptikaz, by bylo nutné navic jesté vytvofit jeden spustitelny skript. V tom by se muselo

pomoci pieddvaného parametru rozhodovat, jaky ptikaz nasledné zavolat.

wewr

dovala by dodatecné vytvoreni skriptu. Tomuto skriptu by se navic také muselo povolit (napf.

pomoci sudo) spousténi iptables pod pravy superuzivatele.

4.4 Konfigurace aplikace

Nyni je jiz mozné prejit k navrhu samotné aplikace, databazové casti, navrhu tfid
a podobn¢, ale nejdiive jesté zbyva zprovoznit a nakonfigurovat zéklad aplikace. Ten bude
stejny at’ uz bude navrh jakykoli a zjistime tim, jestli jsme dobfe nakonfigurovali celé prostie-
di.

Framework Nette je ke stazeni v sekci download z webu [9] aktualni stabilni verzi (v dobé
psani této prace verze 2.0.10). K dispozici je na vybér verze pro PHP 5.3/5.4, ktera bude pou-
zita v této praci a verze pro star§i PHP 5.2 s prefixy nebo bez (v PHP 5.2 nejsou jmenné
prostory proto je zde nutna obezietnost aby nedoslo ke kolizi jmen). Stdhnuty archiv obsahuje

tyto adresare:

* API-reference — kompletni API frameworku vygenerované do formy HTML pro

snadné a prehledné prohlizeni ve webovém prohlizeci,
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* client-side — adresar se skripty pro klienta, obsahuje naptiklad javascript pro validaci

formulari v Nette,
* examples — jednoduché vzorové priklady pouziti frameworku,

* Nette a Nette-minified — adresat se samotnym frameworkem sestavajicim z mnoha
soubort (pro kazdou tfidu je jeden soubor), minified verze je potom minimalizovana
verze, kde jsou veskeré soubory spojeny do jednoho — to ulehéuje serveru, ktery tak

nemusi nacitat stovky soubort z disku ale jen tento jeden,

* sandbox — adresat se zakladni predpfipravenou adresafovou strukturou, ktera byla

s malymi upravami pouzita,
* tests —jednotkové testy frameworku, kterymi jej 1ze automaticky otestovat,

* fool — rizné nastroje, jako je napiiklad Requirments-Checker ktery otestuje webovy

server na potiebné vlastnosti pro spravny béh frameworku, a dalsi.

Kontrola zavislosti

Jako prvni véc je vhodné otestovat, zda jsou splnény alespon ty nejzakladnéjsi pozadavky.
To nam fekne prave vySe zminény Requirments-Checker. Ten kontroluje existenci a spravnou
konfiguraci serveru. VSechny pozadavky nemusi byt striktné¢ dodrzeny, pouze pak nebude
fungovat urcitd funkcionalita. Napiiklad pokud nemame nainstalovan modul GD, nebudou
mozné urcité operace s obrazky. VSechny zékladni pozadavky by jiz mély byt splnény pted-
chozi instalaci, ale pokud se néjaky vyskytne, je nutné doinstalovat pozadovanou knihovnu.
To provedeme klasicky ptes preferovany instala¢ni nastroj (aptitude, synaptic). Nebo mame
moznost pouzit nastrojit PECL, nebo PEAR. Oba dva d¢laji v podstaté to samé a tim je dis-

tribuce PHP knihoven a komponent.

Kostra

V piipadé, Ze mame v poradku pozadavky, mizeme zacit vytvaret prostiedi pro aplikaci.
Nette framework ndm nésiln€ nic nenuti a lze pouzit jakékoli adresatova struktura. K dispozi-
ci ale dava adresar sandbox (n¢kdy nazyvan jako skeleton, neboli kostra), ktery obsahuje
predpiipravenou a doporucenou adresaifovou strukturu. Tento adresat jsem si tedy zkopiroval

do kotenové slozky webového serveru. Zakladni struktura tedy vypada nasledovné.
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* /www — zde je kofenovy adresai webu, neboli document root a sidli zde jediny’

vstupni bod aplikace, neboli skript index.php, dale jsou zde adresafe s javascripty

a kaskadovymi styly,

* /app — adresafr, kde je umisténa cela aplikace a z webového prohlizece je sem, stejné

jako do dalSich adresarii, zakazany piistup,

* /temp a/log — adresat pro docasné odkladaci soubory a adresaf pro logy — oba musi
mit pravo zéapisu pro uzivatele, pod kterym bézi webovy server Apache (vétSinou

uzivatel www-data),
* /libs — veskeré knihovny.

Do adresate /libs je tedy nutné jeSt€ nakopirovat framework jako takovy, coz je vlastné
také knihovna. B€hem vyvoje se pouziva vicesouborova verze, do produkéniho rezimu se pak
pouziva jedno-souborova. Ta je takzvan¢ minifikovana. Tento proces zahrnuje slozeni vSech
skripth do jednoho a odstranéni zbytecnych prazdnych znakil (tabuldtory, odfadkovani).
Dtivodem je mensi velikost a snizeni poctu diskovych operaci serveru. Béhem vyvoje se ale
nepouzivd, protoze pak ladici nastroje nedokdzi fici, na kterém tadku ve zdrojovém kodu

doslo k chybg.

Konfigurace

Prvni véci, kterou je tfteba nakonfigurovat je vstupni bod aplikace, neboli skript index.php.
Ten ale v piipadé Nette obsahuje pouze nastaveni konstant s absolutnimi cestami k nejza-
kladn¢jSim adresaiim. Zaroveil to jsou témét jediné globalni konstanty celého frameworku.
Ty pak na nékolika mistech slouzi k odkazovani se pfimo na dané umisténi. To je ale potieba
jen v konfigura¢nim skriptu bootstrap.php a ojedinéle ptimo v aplikaci. V ramci aplikace se

totiz odkazuje pomoci technik frameworku, které budou uvedeny dale.

<?php

define ('WWW_DIR',  DIR );

define ('APP_DIR', WWW DIR . '/../app');

define ('LIBS DIR', WWW DIR . '/../libs');
Scontainer = require APP DIR . '/bootstrap.php';

Scontainer->application->run () ;

9  Jediny vstupni bod je zajistén modulem rewrite a konfiguranim souborem .htaccess, ktery fika, Ze jakykoli
pozadavek se ma prelozit na skript index.php a pfesmérovani si pak fidi framework sam
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Jde vlastn€ o konfiguraci adresaiové struktury popsané v predchozi kapitole. Pokud

bychom se rozhodli z n¢jakého diivodu pozménit ji, staci upravit tyto konstanty.

Posledni dva tadky volaji konfiguraéni skript bootstrap.php, ktery vytvari takzvany
Dependency Injection kontejner. Coz je v podstaté tfida, kterd obsahuje tovarni¢ky pro veske-
ré dostupné sluzby. Ty jsou pak diky tomuto kontejneru dostupné skrze téméi celou aplikaci.
Dependency Injection jako takové je jednim z mnoha navrhovych vzort. Tento vzor tika, ze
o zavislosti jednotlivych tfid si neshani tyto tfidy samy, ale jsou jim dodavany z venku nékym
jinym. Jakym zplsobem uz tento vzor nespecifikuje, miize to byt pomoci konstruktoru, nebo
metodou (setterem).

Uvazujme tfidu, ktera potiebuje ke své praci databazi. Klasickym ptistupem by bylo, kdy-
by si tato tfida obstarala databazové piipojeni z néjakého statického kontejneru, nebo jesté
hite, ptfimo z globalniho prostoru. Pokud pouzijeme néavrh dle vzoru Dependency Injection,
predame této tiidé databazové pripojeni konstruktorem, nebo metodou. Toto databazové pfi-
pojeni tedy dostaneme vzdy od spodnéjsi vrstvy. V nejspodnéjsi vrstveé ale uzZ ndm nema kdo

sluZzby dodévat a pravé proto existuje Dependency Injection kontejner.

Tento popis by mohl zavadét k tomu, Ze nas framework vyslovené nuti pouzivat tento
navrhovy vzor, opak je ale pravdou. Pokud nechceme, mizeme v kontejneru nakonfigurovat
pouze zakladni nastaveni a sluzby jako takové si miizeme obstaravat jak jsme zvykli. Jelikoz
mi to ale framework usnadni a bude diky tomu navrh celé aplikace €istsi, neni diivod toho
nevyuzit.

Tento hlavni kontejner spolu s celou aplikaci musime tedy nejdiive nakonfigurovat. To se
provadi ve skriptu bootstrap.php spolu s konfiguracnim souborem app/config/config.neon.
Skript bootstrap.php obsahuje pouze konfiguraci ladicitho rezimu, nastaveni adresafe pro
odkladaci soubory azapnuti RobotLoaderu. To je knihovna, ktera automaticky nacita
pottebné skripty, které neustale nemusime nacitat manualn€ pomoci klicovych slov require, ¢i

include.

Dale uZ jen nacitd zminény konfiguracni soubor, ve kterém se konfiguruje zbytek nasta-
veni. Tento soubor je rozdélen na sekce common, production a development, neboli sekce pro
spolecnou, produk¢ni a testovaci konfiguraci. Jako prvni je zde konfigurace parametra ptipo-
jeni k databazi a umisténi ssh klict. Pti zprovoznéni této aplikace na jiném serveru, pii zméné

databaze, nebo Upraveé umisténi ssh klici, staci pak upravit tuto sekci:
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parameters:

database:
driver: mysqgl
host: 127.0.0.1
username: diplomova prace
password: diplomova prace
database: diplomova prace
charset: utfs

ssh:
keyAlgorithm: ssh-dss

privateKey: /home/diplomova prace/.ssh/id dsa

publicKey: /home/diplomova prace/.ssh/id dsa.pub

Déle je zde sekce nette, ve které se konfiguruji ¢asti samotného frameworku jako jsou
sessions, ladici nastroj, odchytavani vyjimek s chybovym presenterem. Tyto konfigurace

nejsou tak zajimavé pro podrobny popis, proto je zde nebudu uvadeét.

v

Zajimavéjsi je ale sekce s databazovym pfipojenim jako takovym a se sluzbami, neboli
services. Zde jsem nakonfiguroval veskeré sluzby, které¢ bude kontejner poskytovat. Sluzby
jsou vlastné modelovou vrstvou aplikace a zavisi na ndvrhu tfid a navrhu databéaze, které

budou detailnéji popsané dale v textu.

Konfigurace sluzby se sklada z jejitho ndzvu a po oddéleni dvojteckou nésleduje nazev
php tfidy kterd tuto sluzbu bude reprezentovat. VétSina sluzeb navic jesSté zavisi na jinych
sluzbach, ptipadné parametrech, které se uvadi do kulatych zavorek. Jednotlivé zavislosti se
uvozuji zavinaem a jedna se o ptedavani zavislosti konstruktorem, a tedy o vzor Dependency
Injection.

Pti vytvareni kontejneru se pak vlastné vygeneruji tovarnicky, které po zavolani vytvori
instanci uvedené tfidy a konstruktoru pfedd dané parametry a instanci nam vrati. My pak uz
nejsme nuceni pii kazdém vytvareni sluzby shanét ony zavislosti a sluzbé je predavat. Udéla
to za nas né¢kdo jiny a tim je prave tento kontejner a jeho tovarnicky.

Tento navrh m4 jeste jednu dobrou vlastnost a tou je takzvany Lazy Loading, neboli opoz-
déné nahravani. To znamend, ze tyto sluzby (tfidy) nejsou instancovany uz pii spousténi
aplikace, ale az kdyz je jich potfeba pted jejich volanim. Nékteré nemusi byt potieba viibec
a tak se po cely béh aplikace nevytvoii a nezabiraji tudiz pamét’. Nékteré vybrané sluzby pak

vypadaji naptiklad takto:

db: @Nette\Database\Connection
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authenticator: Common\Models\Security\Authenticator (Qusers,@loginHistory)

menu: FirewallModule\Models\Menu
users: FirewallModule\AclModule\Models\Users (@db: :table (users))

loginHistory:
FirewallModule\Models\LoginHistory (@db: :table (login history))

roles: FirewallModule\AclModule\Models\Roles (@db::table (roles))

Ze zapisu je jasné, Ze definujeme sluzbu snazvem db, kterd se vytvoii z tfidy
Nette\Database\Connection . Tato sluzba je ale specialni, protoze je piimo soucésti fra-
meworku a zavina¢ znaci, Ze uz je konfigurovana nékde jinde v kontejneru. Tato tfida ma
samoziejme¢ n¢jaké parametry, ale Nette disponuje funkci auto-wiringu. To znamena, Ze nez
framework vygeneruje télo tovarnicky, podiva se na konstruktor dané tfidy. Tam zjisti para-
metry, které dand tfida vyZaduje pro vytvofeni a pak se je dle jejich nazvl a datovych typi
snazi dohledat a ptredat.

Déle je zde naptiklad sluzba authenticator (slouzi k pfihlaSovani uzivatel) a je reprezen-
tovana tfidou Authenticator ze jmenného prostoru Common\Models\Security. Jako parametry
ji pfedame zavislosti sluzby users a loginHistory, které maji samoziejmé také své zavislosti.
Timto tedy velice jednoduSe popisujeme hierarchii zavislosti a framework za nds vygeneruje
kontejner s tovarnickami, jez by jsme si museli psat jinak ru¢n¢ sami.

Vysledkem je tedy kontejner s vygenerovanymi tovarnickami sluzeb, pies ktery se spousti
cela aplikace a tyto sluzby nam zpfistupiiuje. K tomuto kontejneru se uvnitf aplikace, piesnéji
ve vSech presenterech, dostaneme pies proménnou s ndzvem context. Ze sluzeb (modell) se
dle principit MVC do jinych vrstev aplikace nedostaneme a bylo by tedy chybou navrhu
kdybychom si do modeli ptedavali cely context. Proto se piedavaji vzdy jen potiebné zavis-
dodrzovat v bézn¢ PHP aplikaci, ale zde ndm ho velice usnadnuje praveé framework s pied-
chozi konfiguraci zavislosti. Vysledkem je Cistsi a ptehlednéjsi kod, coz je velice dilezité pro
odhalovani chyb a dalsi upravy.

Soubor bootstrap.php kromé nacitani tohoto konfigura¢niho souboru nastavuje aplikaci do
jednoho ze dvou rezimii. Pro vyvoj se pouzivdi DEVELOPMENT rezim a pro produkéni
analogicky PRODUCTION reZim. V produkénim reZzimu jsou frameworkem potlaceny veske-
ré chybové vystupy, stejné jako jsou odchytavany vyjimky, které by se dostaly az na chybovy

vystup. Misto toho jsou vyvolavany chybové Presentery a Sablony a prohlize¢i jsou posilany
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standardni stavové kody oznacujici chybu, neboli stav 404, 500 a podobné. Ve vyvojovém

reZimu je vypisovani chyb vyZadovana vlastnost a proto je zobrazovan ladici nastroj Ladénka.

Navic se v tomto souboru nachdzi jest¢ konfigurace takzvaného routovani, neboli smé-
rovani. To v aplikaci znamend pfevod URL adresy na spravny Presenter a spravnou akci toho-
to Presenteru. TaktéZ musi byt zajistén prevod v opacném sméru, kdyz framework generuje

z Presenteru, nebo Sablony novy odkaz s URL adresou, tak musi védét jaky tvar vygenerovat.

Aplikace bez smérovani funguji pouze se jmény php souborli ptimo v URL adrese, takze

takova adresa pak vypada napiiklad takto:
www.domena.cz/akce.php?parametr=1&strana=2

Smérovani ndm dava moznost pouzit adresu ve tvaru naptiklad:
www.domena.cz/akce/2?parametr=1

A pravé podle konfigurace smérovani mulZe takovato adresa vyvolat napiiklad tfidu
DefaultPresenter a jeji metodu actionAkce s parametrem 1. Volba je pii pouziti smérovani na
nas a nejveétsi vyhodou je, Ze se toto nastaveni miize zménit az po vytvoifeni celé aplikace,
kdyz se rozhodneme, ze by néjaky Presenter mél byt dostupny pod jinym tvarem adresy.
Navic ndm umoznuje vytvofit vicejazyéné tvary adresy, kdy na jeden Presenter povede vice
ruznych adres a on dle parametru jazyka nacte spravny obsah. Tato moznost v aplikaci vyuzita

nebyla, ale diky ni by pfeloZeni celé aplikace bylo do budoucna jednodussi.

V nejnovéjsi verzi frameworku se tato konfigurace smérovani presunula do vlastni tiidy
RouterFactory.php se stejnojmennou tfidou a metodou createRouter(). Jinak se pouziti

nezmeénilo a smérovani této aplikace je v tuto chvili pouze takto jednoduché:

Srouter = new Routelist ('Firewall');

Srouter[] = SuserRouter = new RoutelList ('User');
SuserRouter|[] = new Route ('user/<action>[/<id>]"', 'User:profile');
Srouter[] = new Route ('<presenter>/<action>[/<id>]"',

'Homepage:default') ;

Prvni tadek znaci, Ze pro vSechny podiazené routy se budou tfidy hledat v modulu
Firewall. Tento modul pak jest¢ obsahuje vnofeny modul s nazvem User, viz druhy fadek. Ten
uz ma v sobé jednu routu, ktera definuje adresu ve tvaru prvniho parametru. Takze adresa
www.domena.cz/user/profile/l povede na tifidu User a jeji metodu actionProfile($id = 1).
Posledni routa je standardni a bere v potaz vSechny ostatni Presentery a jejich akce v celé

aplikaci. Takze kdyz vytvofim tfidu presenteru s nazvem FirewallPresenter a v ni metodu acti-
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onList, tak bude tato metoda dostupna pod adresou www.domena.cz/firewall/list. Za

povSimnuti stoji to, Ze jsou routy definovany relativné, je jedno na jaké bézi doméng. [9]

4.5 Use Case diagram

Tento diagram'® je v podstaté velice jednoduchy. Cely systém by mél byt variabilni a toto
je jen jedna z moznych variant pouziti. V idealnim ptipad¢ by zde méla byt takova sprava
uzivatel a opravnéni aby bylo mozné vytvaret rizné¢ mnozstvi spravci. Ti pak mohou mit

ruzna opravnéni ke spravé firewalla dle uzivatelskych roli.

Centraini sprava linux. firewallu

% i Wh uctu

HlavniAdministrator | sprava Uzivatel

O sprava skupin

sprava pristupovych prav

% sprava s
Administratori H““‘x

% sprava firewallu ™~ Sprava skupin fir

Administrator2
uprava
sprava pravidN P

aplikovani pravidel

llustrace 3: Use Case diagram

4.6 Navrh databazového modelu

Névrh byl provadén ve volné dostupné aplikaci MySQL Workbench, kterd umoznuje
jednoduchou synchronizaci modelu se skute¢nou databazi. Vysledny soubor jsou samoziejmé
spolu s vygenerovanymi SQL skripty soucasti aplikace, viz Pfiloha — Obsah CD.

Z navrhu mi postupné vyslo to, Ze bude vhodné rozdélit model na dva. Nejen pfi navrhu
ale i pfimo v aplikaci pouzit vlastnost frameworku Nette, ktery umoziiuje spolu souvisejici

¢asti rozdélit do takzvanych modulil. V aplikaci bude totiZ obsazena sprava uZzivatell, kteti

10 omluva autora za diagram bez diakritiky, pouzity UML modelovaci nastroj ji nepodporoval
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budou moci tento systém vyuzivat spolu se spravou jejich opravnéni. Tento celek bude tedy
jednim modulem a druhym bude vlastni sprava firewallti. Timto bude projekt pfehledng;si

a navic umozni ptipadn¢ ¢asem piidavat dalsi moduly.

UZivatelska Cast

Model uzivatelské casti sestdva z klasickych tabulek users a roles pro uzivatele s jejich
role. Pfi zpétném pohledu na model by asi obecné¢ bylo vhodné, aby uzivatel mohl mit vice
roli, tedy mezi témito tabulkami zavést vazbu M:N. Pii1 poctu uzivatel, ktefi tento systém
budou pravdépodobné pouzivat je ale takovéto roz€lenéni zbyte¢né a jedna skupina pro uziva-

tele by méla stacit pro vS§echny moznosti pouZiti.

| users v | roles v
id INT(5) id INT(5)
first_name VARCHAR(45) parent_id INT(5)
last_name VARCHAR(45) name VARCHAR(25) i _i
email VARCHAR(75) [ #| 2 description VARCHAR(.. I
password VARCHAR(50) | - |
salt VARGHAR(|10) I PRIMARY el
enabled TINYINT{ 1) S P
description VARCHAR(250) fk_roles_1
@ roles_id INT(5) F
v l ] privileges v
PRIMARY | id INT
email_ UNIQUE # name VARCHAR(45)
fk_users_moles1 j permissions v -—-H description VARCHAR(45)
E id INT{11) I v
%  roles_id INT(5) I PRIMARY
] login_history v % resources id INT(11) | name_UNIQUE
id INT({11) & privileges_id INT(11) ;.-l——l
users_id INT{5) enabled TINYINT{1)
when VARCHAR|45) j resources v
from_ip VARCHAR(45) - id INT
type EMUM...) PRIMARY bz name YARCHAR(7S)
invalid_login_entered VARCHAR(75) index_unikatni !_ - description VARCHAR| ...
v index_resources v
PRIMARY index_roles PRIMARY
fk_login_history_usersi fk_privileges name_LUNIQUE

Hlustrace 4: Ndvrh databdze — uZivatelskd cdst

K témto tabulkdm neni moc co fici, vSechny sloupce maji samovysvétlujici nazvy. Jen

sloupec salt u uzivatele nemusi byt jasny. M¢l by tu byt uchovavan nahodny fetézec, ktery by
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m¢él byt zaSifrovan spolu s heslem. Pokud by se nékdo dostal k této databazi, a hesla by byla
zaSifrovana bez tohoto fetézce, mohl by Uto¢nik hesla odvodit. Na internetu se totiz nachazi
databaze bézné pouzivanych hesel a jejich zaSifrovanych verzi. Toto opatieni alespoii trochu
zvysi zabezpeceni celé aplikace.

Pro evidenci ptihlaSeni je zde tabulka login_history. Ta uchovava informace o tom, kdo se
kdy ptipojil z jaké IP adresy. Obsahuje také sloupec type, ktery udava, jestli slo o platné pfi-
hlaseni, nebo bylo Spatné zadané ptihlasovaci jméno, ¢i heslo. Tim je mozné kontrolovat, zda
nékdo zdmérné nezkousi hesla k néjakému uctu a piipadné zavést protiopatieni.

Déle je zde trojice tabulek permissions, privileges a resources. Jsou to bézné nazvy pro
navrh takzvaného ACL, neboli Access Control Listu, coz je v piekladu systém fizeni ptistupu.
Pomoci tohoto systému jsme pak schopni povolit nékomu provedeni urcité operace nad néja-
kym zdrojem. Zdroje se ukladaji do tabulky resources a mtize jimi byt cokoli, naptiklad nazvy
jednotlivych Presentert, nebo jiné logické zdroje, ke kterym budeme chtit fidit pristup.

Tabulka privileges pak obsahuje vycet jednotlivych akci, které na vSech danych zdrojich
budeme chtit povolovat. Tteti jmenovana tabulka je pak vlastné jen logickym spojenim téchto
dvou tabulek s tabulkou roles, jelikoz nebudeme fidit pfistup jednotlivym uzivatelim ale
celym skupinam, neboli rolim. Jeden fadek v tabulce privileges pak vlastné tika, Ze pro danou

roli povoluje danou akci nad danym zdrojem.

Tato architektura dovoli docela jemné fizeni pfistupu napiic¢ aplikaci. Samoziejmé, Ze se
pak na pfislusnych mistech v kédu aplikace musi tato nastaveni zohlednit stejné, jako kdyby
byla opravnéni néjak napevno nastavena v kodu. Takto ale bude mit moZnost administrator

ovlivnit ptistup podle aktualnich potieb.

Firewally a pravidla

Tato ¢ast modelu obsahuje Ctyfi tabulky. Prvni z nich je tabulka firewalls, ktera slouzi pro
zékladni informace o samotnych vzdalenych strojich'', na kterych budeme fidit firewally. Je
zde nutné uchovavat uzivatelské jméno (sloupec ssh_username) pod kterym se bude aplikace
k danému stroji ptihlaSovat, ale také naptiklad informaci o tom, zda je jiz na tento vzdaleny
stroj nahran vetejny kli¢ (sloupec pubkey uploaded). Sloupec host_fingerprint by mél slouzit

pro bezpecné rozpoznani toho stroje, aby se zamezilo MITM utoku.

11 Pod pojmem firewall je tedy v celé aplikaci povazovan vzdaleny stroj, jehoz paketovy filtr ovladame
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Aby aplikace védé€la na jakou adresu a port se ma pripojit, musi mit informace o rozhrani
daného firewallu a na to je zde tabulka firewall interfaces. NejspiSe by se tyto informace daly
ukladat do ptfedchozi tabulky, ale pfi ndvrhu bylo mysleno na to, ze by do budoucna byla

vhodn4 moznost ptifadit jednomu firewallu vice rozhrani.

—| firewall_groups v
id INT | firewall_rules v
10— ;
parent_id INT | id INT(11)
name VARCHAR(45) " __! firewalls_id INT(11)
description VARCHAR(500) firewall_groups_id INT(11)
tabla ENUM...
yio——————— k-
| index INT(11)
PRIMARY |
| chain VARCHAR(45)
name_UNIQUE i — <
: : protocol VARCHAR(45)
fk_firewall_groups_firewall grou. ..

source VARCHAR(45)

destination VARCHAR(45)
id INT{11)

j in v source_port INT(5)

id INT{11)

name VARCHAR(43) destination_porn TINYINT(5)

& firewall_groups_id INT{11) .
S I—— L— i optional VARCHAR(250)
description VARCHAR(500) target VARCHAR45)
iR pubkay_uplaadad TINYINT(1) TS eiscnien et VARCHAR(45)
e host_fingemrint VARCHAR(100) destination_interface VARCHAR(45)
ipvé VARGHAR(40) ssh_username VARCHAR(45] iR T
ipv4_netmask VARCHAR(15) F——H :

v
| v
ipv6_netmask VARCHAR(40) .
P PRRAY PRIMARY
& firewalls_id INT{11) unig
fi_firewall_rules_firewalls 1
ssh_port SMALLINT(5) fk_firewalls_firewal_groupsi

fi_firewall_rules_firewall _groups1

for_management TINYINT(1)

PRIMARY

unig

fk_firewall_intefaces_firewalls1

llustrace 5: Ndvrh databdze — firewally a pravidla

Klicova by méla byt v nékterych situacich moznost seskupit vice spravovanych firewallt
do skupin. Proto je zde tabulka firewall groups, ktera obsahuje v podstaté jen jméno, popis
skupiny a ID nadfazené skupiny spolu s cizim kli¢em na sebe sama. Skupiny bude tedy

mozné jednoduse hierarchicky uspotfadavat.

Reseni stromové struktury v rela¢nich databazich za pomoci jediného sloupce s odkazem
na rodi¢e je nejjednodussi z mnoha dostupnych feSeni. Skyta mnoho nevyhod pii prichodu

a hlavné pfi manipulacich se stromem, jako je odstranéni nebo ptfesun n¢jakého prvku. Tyto
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vvvvvv

na rychlosti ani slozitosti nezalezi z divodu toho, Ze zde nebude tak obrovsky strom, aby to

zpusobilo né¢jaké potize. Naopak bude tento navrh jednoduché implementovat.

vvvvvv

firewall rules a je jasné ze obsahuje jednotliva pravidla firewalli. Nese tedy veskeré informa-
ce dulezité pro sestaveni iptables piikazu. Jde pfedev§im o ndzev tabulky firewallu (mangle,
nat, filter, ...), fetézec do kterého patii (input, prerouting, ...), protokol, zdrojovy a cilovy

port, zdrojovou a cilovou adresu, zdrojové a cilové rozhrani a cil ptikazu (accept, drop, ...).

Zbylé nadstandardni parametry iptables ptikazu maji své misto ve sloupci optional, pro-
toze nejsou tak Casto vyuzivany, aby musely mit kazdy svij sloupec. Je zde také sloupec
index, ktery je velice dilezity pro fazeni pravidel spravné po sobé. Tato tabulka je cizim kli-
¢em provazana s tabulkou firewall, ale také s tabulkou firewall groups. To je z divodu, ze
budou moci existovat pravidla skupinova, kterd budou aplikovana pro celou skupinu a k nim

se ptidaji pravidla jednotlivych firewallt.

4.7 Navrh tfrid

Navrh tfid je rozdélen také do jiz zminovanych moduld, ale navic jest¢ do vrstev dle
architektury MVC. Je to z diivodu rozséhlosti navrhu tfid. Vrstva View bude ale vynechana,

protoze ji netvoii tfidy, ale rovnou jednotlivé soubory Sablon. Do navrhu tfid tedy nepatii.

ACL ¢ast — vrstva modell

Z diagramu, viz nasledujici obrazek, je patrné, Ze vrstva modeli je velice jednoducha.
Tvoftt ji zakladni tfida BaseModel, ktera je predkem vSech modela v aplikaci. Je to z diivodu
toho, ze vétSina modeltt ma podobny charakter. Jejich stav je vétSinou ukladan do databaze,
proto méa zakladni model jako vlastnost ID zdznamu a nazev tabulky. Dale jsou zde defi-
novano spole¢né rozhrani (metody) pro praci s témito daty. Pro zdkladni operace vytvoreni,
upravy a odstranéni se vzila zkratka CRUD z anglickych nézvi téchto tii slov (create, update,
delete). Déle jsou zde metody pro ziskani jednoho zdznamu get() a vSech zaznaml pomoci
getAll(). Pro potfeby omezeni vysledkl je zde meotda where(). Pak uz tato tfida obsahuje jen
metody pro ziskani nazvu tabulky, instance této tabulky a instance celého databazového piipo-

jeni.
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Ostatni tiidy, pokud to potfebuji, pfidavaji své vlastni metody. Tak jako je to v pripad¢ tii-
dy Users, ktera deklaruje jeSté metodu pro nastaveni hesla. Navic jest¢ implementuje metodu
pro ziskéni ptihlasovacich udaji z divodu toho, ze implementuje rozhrani /AuthModel. To
znamena, Ze tuto tfidu je mozné pouzit na misté, kde je o¢ekavan model pro autentizaci. Zde
je to logické, protoze v této aplikaci bude dochdzet k autentizaci pomoci informaci z data-

bazové¢ tabulky, kde je ulozeno uzivatelské jméno a zaSifrované heslo.

Roles BaseModel Permissions
_table
_id
I—D __construct() | LoginHistory
id() TYPE LOGIN
Users getConnection() TYPE LOGOUT
setPassword() S Qegas:eNamEil Resources | | TypE INVALID LOGIN
getAuthenticationData() getTable() s e 0
. geti) _httpRequest
q:;, getAll() Privileges __construct()
<<interfaces: .update[] logLogin()
IAuthModel Insert) logLogout)
ozl loginvalidLoging)
getAuthenticationDataf) where() loginvalidPassword()

Tlustrace 6: Model tFid, ACL modul, vrstva modeli

Ttida modelu LoginHistory obsahuje predevs§im konstanty typu ptihlaSeni a vlastnost typu
HttpRequest, kterd je potteba pro ziskani IP adresy. Pak jsou zde metody pro zaznamenéni

jednotlivych stavii ptihlaSeni.

ACL c¢ast — vrstva presenter

Tato cast je oproti predchozi pomérné rozsahlejsi. Je to hlavné diky tomu, ze jsou for-
mulafe a tabulky vloZeny do vlastnich tfid. Mohly by byt pfimo soucasti ttidy, ve které se
pouzivaji, jako je to v ptipadé tfidy UserPresenter. Pokud jsou ale mimo, je vSe piehlednéjsi
a navic nam to davd moZnost vyuzit dany formulaf, nebo tabulky ve vice presenterech, zvy-
Suje se tedy znovu-pouzitelnost kodu. Model se vSemi témito tfidami by byl rozséhly, proto
jsem jej jeste rozdélil na dva. Prvni ukazuje hirearchii presenterti a druhy zéavislosti na for-
mularich, tabulkach a modelech.

Hierarchie tiid je zde takova, Ze vSechny presentery, které maji byt dostupné pouze piihla-
Senym uzivatelim, dédi od abstraktni tfidy SecuredPresenter. Tento presenter zajistuje zabez-
peceni a pred kazdym nactenim nékterého z potomka hlida v metodé startup() jestli je uziva-

tel pfihlaSen. Az tato tfida dédi od zdkladniho abstraktniho presenteru BasePresenter, kde jsou
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spole¢né prvky. Nejdulezitéjsi jsou metody s prefixem action. Jsou to metody pro CRUD ope-

race a zde se nachéazi ovéfeni, zda ma piihlaSeny uzivatel opravnéni k dané operaci.

BasePresenter
UsersPresenter b %Ell:.llmk PermissionsPresenter

roles -grigame _privileges
— _formMame roles
injectUsers() _aciName _resoumes
injectRoles() model =
createComponentUsersGrid() = AclPresenter createComponentPermissionsGrid()
actionProfile() startup() createComponentPermissionsForm()
actionChangePassword actionList() actionList()
ac’[ionSetF'e?sswo rd() ! actionAda) handleRemovePermission()

- actionEdit) injectPrivileges()

handleChangeActive() ! I _Q :
handleRemoveUser() injectPermissions()
isLastRoot() E/ injectRoles()
createCompanentUsersForm() \ SecuredPresenier injectResources()

createComponentPasswordForm() startup()
usersFormSubmitted|) accessDenied()
passwordFormSubmitted() T

ResourcesPresenter PrivilegesPresenter RolesPresenter
createComponentResourcesGrid() createComponentPrivilegesGrid() createComponentRolesGrid()
createComponentResourcesForm() createComponentPrivilegesForm() createComponentRolesFormy)
handleRemoveResource() handleRemovePrivilege() handleRemoveRole()
injectResources() injectPrivileges() injectRoles()

llustrace 7: Model trid, ACL modul, vrstva presenterii

Dostupné tidy (ty co nejsou abstraktni) obsahuji vétSinou metodu, nebo metody s prefi-
xem inject. Jedna se o metody které nastavuji danému presenteru néjakou zavislost defi-
novanou v konfiguraénim souboru. Framework takovéto metody vold automaticky. Déle jsou
zde tovarni¢ky pro zminéné formulafe a tabulky. To jsou metody s prefixem createCompo-
nent a framework je opét vola automaticky kdyz jsou potieba. V posledni fadé jsou zde akce
a handlery, coz jsou metody s analogickymi prefixy action a handle. Handlery jsou vlastné
specifickymi akcemi, které se vétSinou vyuzivaji pti AJAX/AJAJ pozadavcich. Obecné jsou

to pozadavky, které¢ probihaji na pozadi a nevynucuji ptekresleni celé webové stranky.

Formuléfe jsou pojmenované pro piehlednost s postfixem Form a obsahuji vétSinou pouze
konstruktor, ve kterém se nastavuji prvky daného formulare. Je zde opét vyuzito dédicnosti
a spolecné vlastnosti a operace jsou v predkovi vSech formulati, neboli ttidé BaseForm. Zde
je metoda processForm() pro zékladni zpracovani formuldfe a metoda pro pfidani stan-

dardnich odesilacich tlacitek (potvrzeni a storno). I tato tfida ma vSak jesté predka a tim je tfi-
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da Form, kterd je soucasti frameworku a zajistuje veskeré zpracovani a zabezpeceni formula-

Privileges PermissionsPresenter Grid
_privileges _filter
_roles _arder
Roles @}_resources _paginate
createCompaonentPermissionsGrid() _dataSource
createComponentPermissionsFarmy) _primaryKey
Resources | ¢ aciionList() addColumn()
handleRemovePermission|) addButton()
injectPrivileges() filterDataf)
e injectPermissions) orderData()
: injectRoles() getCounty)
injectResources() render()
PermissionsForm PermissionsGrid
PO
__construct) configure() BaseGrid
J7 L ' model
_presenterLinkMame
BaseForm Form ~construct()
—model __construct() configure()
_aclName getPresenter() setPresenterLinkName()
_defaultSubmitButtons — attached() addGlobalAddButton )
__construct() isAnchored|) addEditButton()
addDefaultSubmitButtons() receiveHttpDatay) addRemoveButton|)
processForm() signalReceived() setSource()

llustrace 8: Model trid, ACL modul, vrstva presenterii — zdvislosti

Podobny scénar je u tabulek, které maji postfix Grid. Taktéz maji ptedka BaseGrid, ktery
dédi od ttidy Grid. Ten vSak neni soucasti frameworku, ale v tomto ptipadé¢ se jednd o soucast

voln¢ dostupné knihovny NiftyGrid.

Modul Firewall — vrstva modell

Zde uz je modelova vrstva o néco slozitéjsi. Pfedné je tu osamocena tfida Menu, ktera
slouzi pouze pro ziskéni prvki menu. Pak zde opét figuruje stejny BaseModel jako je v pied-
chozi ¢asti, protoze tuto tfidu sdileji oba dva moduly. Od n¢j dédi tfida SSHBaseModel, ktera
je zase spole¢na pro modely, které vyuzivaji metod pro praci s ssh spojenim. Proto zde lze
nalézt naptiklad metody connect(), exec() ashell(). Ty jsou v podstaté jen nadstavbou nad
nativnimi PHP funkcemi pro préci s protokolem SSH. Pfidavaji ale snazsi pouziti a pro chy-
bové stavy vyuzivaji vlastni vyjimku SSHException.

Na tomto modelu jsou zaloZeny dv¢ tfidy, jedna reprezentujici samotné firewally a druha

pro praci s jejich pravidly. U firewallll je potfeba metoda pro nahravani vetejného klice, aby
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bylo mozné dalsi ptihlaSovani bez hesla. Dale metoda pro ¢teni zdznamt z daného firewallu
a také doplnkova metoda pro ziskani stavu aplikaci netstat, ktera vypisuje aktudlni stav ptipo-
jeni daného vzdaleného stroje. Tiida FirewallRules musi mit oproti zakladnimu modelu jesteé

metody pro prfesun pravidla nahoru adolu, pfeindexovani, zkompilovéni a aplikovani

pravidel.
SS5HException S5HBaseModel
testSshConnection() Firewalls
connect() 1 pubkeyUploadi)
FirewallRules exec() readLog()
actual rules filename shell() getNetstat()
tables fwrite_with_retryi) <<interface=x
movelp() J7 [TreeViewNode
moveDown -
reindex{] 0 BaseModel getChl!dNodesn:]
table hasChildNodes()
.removec] r Firewallinterfaces getNodeCaption()
insert() _id —
compile() __construct()
apply() id() -
getRuleString]) getGonnection() [f——— FrewaliGroupTreeNode
getPFwRulesDir() getTableName() _row
getTable() _db
1 FirewallGroups _childs
Menu get() < —
getAll() __construct()
S update() getChildNodes()
—adminhenu insert() getNodeCaption()
o] delete() hasChildNodes()
e where() getNodeld()

llustrace 9: Model t7id, Firewall modul, vrstva modeli

Ttida FirewallGroups ptedstavuje skupiny firewallti. Ty ale maji byt ale stromové uspoia-
dany, proto jsem zde vyuzil volné dostupnou knihovnu Tree pro Nette framework. Proto jsem
vytvotil tiidu FirewallGroupTreeNode, ktera implementuje rozhrani této knihovny a jeji
povinné metody. Tato tfida tedy reprezentuje jeden prvek ve stromové struktufe a je vyuzi-

telna touto knihovnou pro zobrazeni stromovych struktur.
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Modul Firewall — vrstva presenteru
Tato vrstva ma vlastné stejnou architekturu jako vrstva presenterd u ACL modulu. Je zde

navic SignPresenter, ktery slouzi pro ptihlaSeni do aplikace a ErrorPresenter, ktery je vyuzi-

FirewallRulesPresenter FirewallGroupsForm 3 FirewallGroupsPresenter
_activeTable —construct) R _firewalls - .
_activeChain createComponentFirewallGroupsGrid()
createComponentFirewallRulesGrid() createComponentFirewallGroupsForm()
createComponentFirewallRulesForm() HomepagePresenter createComponentFirewallGroupsTree()
actionList() _loginHistary FirewallGroupsGrid handleRemove()

st TmmAemem ] -] handleRemoveFirewall()
EIEEE renderDefault]) ¢ _
actionAdd() injectLoginHistory() configure() he_lnd Ie.Fl Iter()
actionEdit() injectFirewallGroups()
actionTtt() injectFirewalls()
handleRemoveRule() \b E\/ —
handleMoveUp/()
handleMoveDown() SR ALY createComponentFirewallsGrid()
handleReindex() ErrorPresenter startup() createComponentFirewallsForm()
handleTableFilter() renderDefault) accessDenied() createComponentPubkeyUploadForm()
handleChainFilter{) ... actionList()

handleApplyRules) actionAdd()
handleTypeChange() NamePasswordForm SasePsenter actionEdit()

handleChangePrePost() - actionPubkeyUpload()
injectFirewallRules() __construct() e CHI actioninfo()
injectFirewalls() ES _gridName actionShowLog()
T - . _formName actionShowNetstat()
: SignPresenter ELHE actionTest()
FirewallRulesForm . —model handleRemoveFirewall()
; act!onlnn startup() handleRemovelnterface()
FirewallRulesGrid | |~ nstruct() TS ) actionList() pubkeyUpload()
redirectBack() createComponentSigninForm() actionAdd() handleReloadNetstat()
configure() processForm() signinFormSucceeded() actionEdit{) injectFirewalls()

llustrace 10: Model trid, Firewall modul, vrstva presenterii

van pro chybové stavy, predev§im pro neopravnény ptistup. Pak je zde ttida HomepagePre-
senter, coz je vlastné rozcestnik pro vSechny dalsi presentery. Jinak jsou zde ve tfidach pouze
akce a handlery pro préci s firewally a jejich pravidly. Ty je potieba filtrovat a podobné, proto
je téchto metod potieba tolik.

Presenter
BasePresenter t

reques
_backlink _regponse
_gridName _globalParams
_formName action
_aclName _ajaxr\.ﬂode
_maodel [ _oontext
startup() ;tar‘[uptl
actionList() etLayout
actionAdd() : o
clonace sendResponse()
actionEdit() getContext)

llustrace 11: Model tiid, Presenter
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Jesté nutno podotknout, Ze ve vrstvach presenterti neni uvedena vazba na zakladni tfidu
frameworku. Je to tfida Presenter a v diagramech by byla zobrazena tak jako je na pfedchozim

diagramu [Ilustrace 11].

Zabezpeceni

Zbyvajici tfidy se nehodi ani do jednoho modulu, proto je uvedu zvlast’. Jedna se o mode-
ly, které se vyuzivaji pro zabezpeceni, presnéji pro autorizaci a autentizaci. Framework posky-
tuje rozhrani (lAuthenticator, [Athorizator), kterd stai implementovat a naSe tfidy pak
v konfiguraci predat. Je zde také vidét vyuziti rozhrani IAuthModel, ze kterého si bere pii-
hlasovaci informace. V mé aplikaci jej implementuje pouze model Users, ale pokud bychom

pottebovali ptidat jiny typ pfipojeni, nebyl by problém aplikaci rozsifit.

Authenticator

<<interfaces> _authModel <<interfacesx

IAuthenticator || ,__ [ -10ginHistory - IAuthModel
___construct()

authenticate() authenticate() getAuthenticationDatal)
calculateHash()

<<interfaces> A'.cl .

[Authorizator _ | _permissions
__construct()

isAllowed)() isAllowed|)

llustrace 12: Model trid, zabezpeceni

4.8 Graficky navrh

Grafické rozvrzeni aplikace by mélo byt co nejjednodussi na pouZzivani. Proto jsem zvolil
navrh jednoduchého rozvrzeni se tfemi sekcemi, horni oblast pro menu, prostiedni pro obsah

a spodni oblast pro paticku (viz Ilustrace 13).

Hlavni obsahova oblast by méla byt taktéZ jednoduchd, ale také konzistentni napiic
aplikaci. Jelikoz jsou vSechna data v aplikaci tabulkového charakteru, je vhodné je zobrazit
tabulkové za pomoci n¢jaké dostupné knihovny. K dispozici je n€kolik knihoven pro fra-
mework Nette, ale pouze knihovna NiftyGrid spliiovala mé pozadavky. Témi byla podpora
databazové vrstvy Nette Database, napojeni na n&jaky graficky framework a jednoduché pou-

Ziti.
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Grafickym frameworkem je myslena napiiklad pouzita knihovna jQuery UI, diky které se
da jednoduseji docilit jednotného vzhledu celé aplikace od tlacitek, pres formuldife az po
tabulky. Za pomoci této knihovny pak neni pro clovéka, ktery neni zb¢hly v koédovani

a designu, problém vytvofit jednoduchy a ptehledny vzhled.

menu

hlavni obsahova oblast

paticka

llustrace 13: Ndvrh grafického rozloZeni
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5 Vysledna aplikace

Vysledna aplikace je vzhledové minimalistickd, jednotna a tedy dostatecné piehledna. Je
toho docileno piedev§im pouZitim zmitiované knihovny jQuery UI', ale také rozdélenim do

sekci a vytvorenim jednoduchého rozcestniku.

5.1 Vzhled

Diky tomu, Ze je aplikace jednotna, neni potieba podrobné popisovat vzhled jednotlivych

podstranek, ale postaci zobrazeni a popis jedné z tabulek a jednoho formulate.

Tabulka

vvvvvv

pravidel néjakého vybrané¢ho firewallu. Pravidla jsou samoziejmé smyslend, ale ukazuji
moznosti zobrazeni. Pravidla jsou samoziejm¢ sefazena podle indexu v prvnim sloupci. Dle

n¢j se pak budou na daném firewallu aplikovat.

vvvvvv

zdrojovy a cilovy port, zdrojova a cilova adresa. Posledni obsahovy sloupec s ndzvem opt
obsahuje ¢ast volitelnou a pokud by byla delsi nez Sitka sloupce, zobrazila by se zkracené. To
je z divodu, ze tato cast pravidla mize byt ojedin€le velice dlouha, naopak casto bude
prazdna.

Pak uz nasleduje sloupec akce, kde jsou tlacitka pro provadéni akci s danym fadkovym
zaznamem. V tomto piipadé je mozno jej editovat, odstranit, posunout nahoru a dolu, pii-
padné ptidat dalsi pravidlo pod, nebo nad néj. Jelikoz jsem predpokladal, ze prohazovani
pravidel bude casté, implementoval jsem ajaxové posouvani mysi stylem drag-and-drop,

neboli chyt’ a pust’. To velice zjednodusi tuto operaci.

V této tabulce to neni patrné, ale data u jinych tabulek je potieba tfidit a filtrovat dle
jinych sloupcti nez je poradi. Proto jsou pak tyto sloupce opatieny polem pro zadani filtru
a ikonkami Sipek pro fazeni. V tomto pfipad¢ takova funkcionalita chybi, protoze je zde
zasadni pozice pravidla mezi ostatnimi a fazeni, ¢i filtrovani by mohlo zptsobovat chyby

v usudku administratora.

12 Knihovna je volné dostupna z adresy http://jqueryui.com/
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Kazda tabulka obsahuje své zapati, kde se zobrazuje nastaveni po¢tu zaznamu na jednu
stranu. V pfipad¢, Ze by se zdznamy na jednu stranu nevesly, objevi se tlacitka pro strankovani

mezi jednotlivymi strankami.

Uvodni strana mj profil odhlasit

Firewall ACL Historie

Firewall Skupina Tabulka filter nat mangle raw Chain | PREROUTING OUTPUT
Zafazeni vici skupinovym pravidlim = PRE (pied group) POST (po group)
Pravid[a celkem 6 zaznam( (zobrazeno 1 az 6)

Filtrovat

1 ACCEPT tcp 192.168.1.1 8.8.8.8 any 53

2 ACCEPT tcp any any any 80

3 ACCEPT tcp any any any 8080

4 ACCEPT tcp 192.168.1.1 any 22 22

5 REJECT tcp any any any 22 --connlimit-upto 5

6 DROP any any any any any

Zaznami na stranu: 15 ¥

Vytvoril Roman Vohnik jako dipiomovou prdci. Fakulta elektrotechniky a informatiky. Univerzita Pardubice. ©2013

llustrace 14: Vyslednd aplikace — tabulka pravidel

Doposud popsané vlastnosti se nachazi u vsech tabulek, ale zahlavi tabulky na obrazku je
obsazeno pouze u tabulky pravidel. V tomto zahlavi se nachazi nékolik tlacitek, které na prvni

pohled vypadaji chaoticky. Jejich funkce bude popsana mezi klicovymi funkcemi.

Formular

Na dalSim obrazku je vidét formulat pro pravidla firewallu. Jedna se v podstaté o informa-
ce zobrazené v predeslé tabulce. Jsou zde ale pomocné prvky, které umoziuji vyuzit pti vypl-
novani automatického doplnéni po vybrani mys$i. Jedna se predevSim o tlacitka akce
a o vyskakovaci okénko s dostupnymi rozhranimi daného firewallu.

Tento stejny formulaf je vyuzivéan jak pro vytvéieni tak pro upravu pravidel, stejné¢ tomu
tak je u ostatnich formulaft. Navic je zde tlacitko pro vlozeni aktualniho zadznamu a pokra-
¢ovani novym zaznamem. Toto tlacitko je na obrazku zasedl¢ z divodu toho, Ze obrazek

pochazi ze stranky pro upravu pravidla, kde tato funkcionalita neni mozna.
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Pro zvyseni komfortu pfi praci s formuléfi jsou nékteré formulafové prvky opatfeny vali-
dacnimi pravidly. Napftiklad prvky vedle kterych se nachdzi hvézdicka, jsou povinné. Kla-

sické zpracovani formulafe by to odhalilo az pii odeslani, proto by byl formulai navracen

mij profil odhlasit

zdrojova IP adresa [192.168.1.1 2 zdrojovy interface
cilova IP adresa o cilovy interface

any
protokol udp
® tcp

zdrojovy port |0
cilovy port |22

akce |REJECT ACCEPT REJECT DROP
volitelné |—connlimit-upto 5

ulozit storno

Vytvorii Roman Vohnik jako dipiomovou prdci. Fakulta elektrotechniky a informatiky. Univerzita Pardubice. ©2013

llustrace 15: Vyslednd aplikace — formuldr pro pravidla

s chybou. Oproti tomu je zde vyuzito takzvané zivé validace, ktera kontroluje prvky dle nasta-
venych pravidel neustale béhem vypliovani. Proto viibec nedovoli formuléi odeslat, pokud je

néjaky prvek Spatné vyplnén.

5.2 Pouziti a klicové funkce

Zaklad pouziti byl nastinén v piedeslé kapitole. V podstaté vSechny podstranky obsahuji
svou tabulku pro vypis dat v piehledné formé a formuléf pro vkladani nového zdznamu a edi-
taci stavajicich. Jednotlivé tabulky jsou pak provazany bud’to pies zakladni menu, nebo piimo
ptes fadkové akce v tabulce. Tim se jednoduSe dostaneme k pozadovanym datiim néjakym
zpusobem zavislych na daném fadku. Pfikladem mulze byt tabulka firewallti, kterd ma jako

fadkovou akci odkaz na pravidla.
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Ve vrchnim prostoru se nachazi tlac¢itko pro navrat na uvodni stranu a tlacitko s ptihla-
Senim, nebo odhldSenim. Pokud jsme pfihlaSeni, mame jeSt€ moznost vejit do podstranky
s profilem, kde je mozno jej upravit a zménit si heslo. To je dulezité, protoze aplikace nedis-
ponuje registranim formuldfem, proto uzivatelské UCty vytvafi administrator. Ten nové
vytvofenému Uctu nastavi néjaké heslo a ucet predd novému uzivateli, ktery si heslo zméni.
Aplikace samoziejmé obsahuje oSetfeni, aby nedoSlo k odstranéni posledniho uctu, ktery ma
pravo vytvaret dalsi ucty. Tim by se uzavtel jakykoli legitimni pfistup do aplikace. Jedinym
feSenim by byl pfimy zasah do databdze a ru¢ni vlozeni zaSifrovaného hesla, které zname. To

je ale neptipustné, proto je toto osetieno.

Pokud nejsme ptihlaSeni, zobrazi se ndm pouze piihlaSovaci formulaf se jménem a hes-
lem. Ve formulafi je implementovana ochrana proti hadani hesel. Pocita se totiz pocet
Spatnych piihlaSeni za poslednich 5 minut. Pokud je tento pocet vétsi nez pét, skript se na
jednu minutu uspi.

Pokud se uspésné piihlasime, zobrazi se jiz panel s rozcestnikem, ktery obsahuje pouze tfi
polozky. Ty se ale rozvinou pfi najeti mysi o odkazy do dané sekce. Naptiklad posledni
polozkou se dostaneme do sekce historie ptihlaseni, kde je mozné sledovat jak platnd, tak
chybna ptihlaseni.

Ptistup do této sekce, stejné jako do ostatnich je mozné nastavit v sekci ACL, kterd je
dostupné uprostied rozcestniku. Tato sekce obsahuje jednotlivé podstranky pro spravu uziva-
tel, skupin uzivatel, zdroji a opravnéni k témto zdrojim. Tuto sekci mize v zékladu spravovat
pouze hlavni administrator, ale diky samotnému ACL neni problém nastavit piistup dalSim
skupindm. Dnes maji bézn¢ webové aplikace formulaf pro obnovu zapomenutého hesla, ten tu
ale nenalezneme. Zapomenuté heslo mize prepsat opét jen hlavni administrator na podstrance
s uzivatelskymi ucty pomoci fadkové akce.

Zbyva uz jen tieti polozka menu a tou je samotny modul pro spravu firewalld. Pfedné je
zde podstranka se spravou skupin firewalll, kde mohou byt vyplnény naptiklad skolni u¢ebny
apod. Tato tabulka ma v horni 1i§t¢ navic zalozku Strom, kterd slouZzi pro stromové zobrazeni
skupin. Muzeme se tak jednodusSe pfepinat mezi tabulkovym a stromovym zobrazenim
stejnych dat. Ze skupiny se pomoci fadkové akce muzeme dostat na tabulku s pfifazenymi
firewally. Tabulka skupin mé navic jest€¢ moZnost dynamicky ajaxové rozevtit danou skupinu
a pfimo uvniti fadku celkem piehledné zobrazit vnotfenou tabulku s firewally, které do této

skupiny nalezi.
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Tu samou vlastnost ma také druha podstranka s firewally, kde si takto mizeme zobrazit
tabulku pfifazenych rozhrani. Zde mizeme firewally klasicky editovat, vkladat nové, odstra-
novat, ptipadn¢ piejit na podstranku s piifazenymi pravidly. Pokud je firewall nové vlozeny,
je ungj tlacitko pro nahrani vefejného klice. To uZivatele zavede na stranku s jednoduchym

formulafem, ktery oCekava vyplnéni ptistupového jména a hesla k ssh ti¢tu daného firewallu.

Po zadani se pokusi spojit pomoci ssh protokolu a zadanych udaji k cilovému stroji.
Pokud se spojeni podafi, tak si aplikace ulozi do databédze otisk daného hosta. Pti kazdém
dal$im spojeni je tento otisk znovu vyzadan a zkontrolovan s ulozenym. Pokud nesouhlasi, je
spojeni odmitnuto s chybovou hlaskou. To se mtze stat jednak rozdilnou konfiguraci hosta,

ale pokud si toho neni spravce védom, miize se jednat o MITM ttok.

V dalsim kroku je pak ptenesen vetejny kli¢ serveru na firewall. Kazdé dalsi ptipojeni uz
nebude potfebovat zadani uzivatelského jména, ani hesla. Pro pienos klice ma PHP nativni
knihovna funkce ssh2 publickey init() a ssh2_publickey add(). Po veskerych snahdch tyto
funkce s cilovymi systémy nefungovaly, proto jsem vyfesil pfenos klice za pomoci sftp.

Nyni se uz miZeme dostat ke spravé pravidel z minulé kapitoly. Zakladni princip byl
vysvétlen, ale zbyva vysvétlit horni panel. Ten obsahuje pfepindni mezi pravidly daného
firewallu a mezi pravidly skupiny, ve které se firewall nachazi. Pravidla mohou byt totiz pfi-
fazovana jak firewallu, tak spolecnd pravidla skupiné. Nékdy ale miize byt uziteCné
v pravidlech firewallu pifepsat pravidlo skupiny. JelikoZ se pravidla zpracovavaji postupné,
musi tedy existovat moznost jak nékteré pravidlo firewallu pfediadit vS§em pravidlim skupiny.
Na to existuji ve stejném panelu piepinaci tla¢itka PRE a POST. Pokud by tedy ve skupi-
novych pravidlech bylo takové, které zakazuje urcity provoz. A my bychom chtéli u jednoho
firewallu vyjimku pravé pro tento provoz. Proto bychom pravidlo povolujici provoz zatadili
do skupiny PRE. PRE tedy znamené pted a POST znamenda zatazeni za skupinova pravidla.
Pro zobrazeni viech pravidel v fetdzci tak, jak budou aplikovana slouZi tlagitko VSE. Tim
dostaneme pravidla sefazena, nejdiive PRE pravidla, pravidla skupiny a nakonec POST
pravidla. Pak jsou zde tlacitka na pfepindni skupin tabulky a fetézce. Jsou to vSechny

moznosti netfilter firewallu a lze tedy nastavit jakoukoli pfipustnou kombinaci.

Zbyva uz jen tlacitko s nazvem aplikovat. Po stisku se nejdfive pravidla sestavi a nasledné
se aplikuji na vzdaleném stroji. Sestaveni pravidel probiha tak, Ze se postupné prochazi cela
databaze pravidel nastavenych pro firewall i1 pro skupinu a vypisuji se do souboru v docasném

adresari. Tento soubor mé svou specifickou syntaxi, kterou je nutné dodrzet a samoziejmée
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musi byt pravidla ve spradvném potadi. Soubor je na konci sestaveni ve formatu, v jakém by

byl pii pouziti ptikazu iptables- save na bézicim nastaveném firewallu.

Samotné aplikovani pravidel pak probihd ve tfech krocich. Nejprve je potieba dany sou-
bor pfenést na cilovy stroj. To se provede ptesné jako pienos veiejného kli¢e pii prvnim spo-
jeni. Nyni aplikace vzdalen¢ provede =zalohu stavajicich pravidel pomoci piikazu
iptables-save do vlastniho souboru s ndzvem obsahujicim aktudlni datum. Ve tetim kroku uz

muze dojit k aplikaci novych pravidel. To by bylo mozné provést ptikazem iptables-restore.

Pokud by ale doslo k zablokovani pfistupu naSimi novymi pravidly, nebyli bychom
schopni vzdalené pravidla opravit. Proto existuje skript iptables-apply, kterému preddme nas
soubor s pravidly a Cislo reprezentujici pocet sekund. Tento skript pravidla aplikuje a potom
na textovém vstupu ocekéva potvrzeni, zda jsou pravidla v potddku. Pokud v nami stano-
veném limitu odpovime, je jasné, Ze jsme si pristup nezablokovali. V opacném piipadée se po
limitu opét provede navracen ptivodnich pravidel a my miizeme ta nova opravit.

Dodatecnou funk¢nosti, kterd miize byt spravci vyuzita, je moznost zobrazeni logl vzda-
lenych stanic, kam vypisuje svljj stav i samotny netfilter firewall. Stejné€ jako vypisu aplikace
netstat, kterd zobrazi aktudlni sitova spojeni a mnoho dalSich informaci. To jsou dvé

vlastnosti, které se pii spravé firewallu hodi, proto jsem je zde zahrnul.
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Zaver

V teoretické casti se povedlo dle zadani shrnout zaklady sitové bezpecnosti a firewalltl.
Zaklady proto, ze je toto téma nesmirné obsahlé a vydalo by na nejednu celou praci. Prak-
tickym cilem vSak bylo vytvoieni nastroje pro centralni spravu linuxovych firewall. Nejdiive
jsem tedy provedl prizkum a popis existujicich feSeni, které bohuZzel nevyhovovaly poza-

vvvvvv

a pozadavk.

Probéhl tedy postupny navrh architektury, vybér jednotlivych technologii a navrh celé
aplikace od Use Case diagramu, pfes diagramy tiid a databaze az po design. Jelikoz byla
aplikace vytvarena jednim ¢lovékem, mohlo by se zdat, ze byl takovy navrh Casové stejné
naro¢ny jako samotné programovani. Opak je ale pravdou a z vlastni zkuSenosti bylo poznat,
ze kvalitni navrh usetii ve vysledku Cas a nejspise 1 zvysi vyslednou kvalitu aplikace.

Vysledkem je tedy webova aplikace pro centralni spravu linuxovych paketovych filtrd,
ktera je dle mého nazoru dobie pouzitelnd diky jednoduchosti a ptehlednosti. Muze slouzit
vSude, kde vyvstava potieba spravovat firewall na vice vzdalenych strojich. Hlavnim benefi-
tem je pak moznost zafazovani stanic do skupin a nastavovani skupinovych pravidel. Tato
vyhoda se projevi, pokud potfebujeme skupiné pocitacii nastavit stejna pravidla a jen u nékte-
rych provést drobné zmény. Aplikace by mohla najit uplatnéni naptiklad v linuxovych

ucebnach, domacnostech s vét§im poctem pocitacli, nebo 1 mensich firmach a podobné.

- 72—



Zakladni pojmy a zkratky

autentizace — jednoznacna identifikace uzivatele

autorizace — ovéfeni opravnéni uzivatel

VPN - virtudlni privatni sit’, neboli Sifrovany tunel mezi sitémi

GNU GPL — nejbéznéjsi licence pro svobodny software

MITM — man-in-the-middle utok — jde o ttok, kdy je uto¢nik mezi ndmi a n&jakym cilovym
zdrojem, ke kterému se pripojujeme

AJAX/AJAJ — asynchronni javascriptové vyvolani pozadavku k webovému serveru, které
vraci data ve formatu XML/JSON a nevynuti piekresleni celé stranky.

JSON - format dat, ktery mé oproti XML daleko jednodussi syntaxi, proto je jeho pouziti
vhodné pro struktury posilané prohlizeci

ACL — seznam pro fizeni ptistupu
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Priloha — obsah CD

* tato prace ve formatu PDF

e adresaf s nazvem bouml obsahujici UML diagramy ve formatu projektu pro aplikaci

BOUML a vygenerované obrazky diagramt ve formatu PNG

* zdrojové kody aplikace spolu se zavislymi knihovnami, kter¢ je dle licenci mozné dale

bezplatné Sifit, to vSe v adresafi centralni_sprava_aplikace

*  SQL model pro aplikaci MySQL Workbench a vyexportovany SQL skript v adresari
mysq_model
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