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Cile prace: Teoreticka ¢ast se zaméti na sitovou bezpecnost, firewally a jejich spravu

v operacnim systému Linux. Bude rovnéz vytvofen piehled dostupnych
aplikaci pro spravu firewallu.

V praktické ¢asti bude navrzena a implementovana aplikace pro centralni
spravu firewallu vice poc€itacovych stanic v lokalni siti. Aplikace bude umoz-
novat vytvaret profily pro skupiny stanic a volitelné bloky pravidel, které se
budou moci uplatnit doasné na vyzadani. Aplikace bude mit pro ovlddani
webové rozhrani.

1. Uplatnéni metod (prislusejicich navazujicimu magisterskému studiu)

Student vypracoval struény piehled transportnich a aplika¢nich vrstev nad protokolem IP a bez-
pecnostnich rizik se zaméfenim na moznosti pouziti firewalli. Vyuzil pfi tom znalosti ziskané v pii-
sluSnych pfedmétech (zejména operaéni systémy a bezpecnost pocitacovych siti).

2. Produkt vytvoreny pri vypracovani DP

Prace se zabyva zejména funkci firewallu a jeho moznostem nastaveni, zejména pak paketové-
mu firewallu implementovanému v jadfe Linuxu — iptables. Prace se dle zadani vénuje moznostem
jeho spravy na riznych uzlech sit¢ a moznosti centralni spravy. Rozebira nalezena existujici feseni a
hodnoti je dle pozadavkl zadani prace.

Vysledkem vyhodnoceni dle pozadavkl (zejm. s ohledem na snadnost spravy a piehlednost
aplikace) bylo navrzeni vlastniho feSeni, které bylo nasledné implementovano a vyzkouseno, a je
tedy vhodné pro spravce linuxovych lokélnich siti, napt. pro ucebnu s linuxovymi stanicemi.

3. Prokazani spravnosti navrZeného reSeni problému

Pti navrhu feseni je diskutovana bezpecnostni stranka, zejména s ohledem na distribuci pravidel
na jednotlivé uzly sité, kde je pouzito autentizace pomoci klict protokolu SSH s ptfihlaSovanim na
neprivilegované¢ho uzivatele s podporou sudo, a tedy moznosti spoustét privilegované pouze na-
stroje firewallu, coz Ize povazovat za dostatecné zabezpeceni. Webova aplikace pak splituje zadana
kritéria, je relativn¢ jednoducha a piehlednd, v praxi pouzitelna spravcem linuxovych systému (zna-
lost architektury iptables je vyzadovana).

4. Naplnéni uloZenych cila
Cile byly splnény.

5. Kbvalita textu z hlediska jeho struktury, srozumitelnosti, jazykové
a typografické arovné

Prace je logicky ¢lenéna do kapitol a je stylisticky v potadku, typograficky a pravopisné (az na
drobnosti) také. Odkazy na zdroje a seznam zdroji je téZ v potradku.
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6. Nejasnosti v DP a otazky k obhajobé

Vysvétlete blize, jaké feseni (z diskutovanych moznosti na str. 45) a pro€ jste pouzil pro zabez-
peceni serverové Casti — jde soubory PHP a pfistupové udaje do databaze MySQL (ktera obsahuje
piihlasovaci klice SSH).

Doporuceni a navrhovana klasifikace: doporuceno k obhajobé, vyborné
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