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Anotace

Tato prace se zabyva webovou aplikaci pro podporu tymové spoluprace uvnitt softwarové
firmy. Teoretickd ¢ast se zabyva vybranymi webovymi aplikacemi, které jiz na trhu existuji
s jejich popisem. Déle popisuje utoky na webové aplikace a jejich feSeni. Prakticka Cast se

zabyva navrhem vlastni aplikace, od ndvrhu databdze aZ po webovou tvorbu.
Klicova slova

PHP, Oracle, webova aplikace, tymova spoluprace

Title

Application to support teams collaboration in software team

Annotation

This thesis deals with the web application to support team collaboration within software
companies. The theoretical part deals with some web applications that already exist with their
descriptions on the market. It also describes the attacks on web applications and solutions.
The practical part deals with own applications, from database design to web development.

Keywords
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Uvod
V dnesdni dobé zaméstnanci softwarovych firem pracuji v tymech, ve kterych spolupracuji na
zadanych Ukolech. O bezproblémovy chod spoluprace uvnitf tymu se v dneSni dobé

standardné staraji aplikace pro jejich podporu.

Tato bakalarska prace se zabyva problematikou spoluprace uvniti tymu pii realizaci
jednotlivych zakazek resp. projekti a ukolii v oblasti vyvoje informacnich systémi.
Vychazim z toho, Ze vétSinou softwarové firmy maji vice zaméstnancii. Pro vyssi efektivnost
jsou ukoly feSeny z pravidla vice zaméstnanci, kteti spolu spolupracuji. To se neobejde bez
podptrného softwaru, ktery zajisti efektivni a rychlou koordinaci pracovnich ukolli mezi
jednotlivymi ¢leny vyvojového tymu. Tyto aplikace vétSinou vyuZzivaji spolecnosti, které se
zabyvaji vyvojem softwaru ¢i jinych IT technologii (automatizace technologickych procest,
vizualizace realtime technologii atd.). Jejich projekty byvaji vétSinou velmi rozsahlé a pro
jejich velky pocet je tfeba zajistit jednoduchou orientaci mezi nimi. Vedouci téchto firem
musi koordinovat velky pocet zaméstnancli a projekti a pravé k tomuto ucelu pravé slouzi

aplikace pro podporu tymové spoluprace.

Préce je rozdé€lena na dvé Casti. V teoretické ¢asti jsou popsany vybrané konkurenc¢ni aplikace
a problematika pfistupovych prav jednotlivych uzivatell, tyma a zabezpeceni v ramci

webovych aplikaci a databazi.

V praktické c¢asti popisuji mnou navrzenou strukturu databaze, vztahy mezi tabulkami
¢i specifikaci datovych typt. Dale jsou zde popsany nékteré zajimavé ukazky ze zdrojovych

koda v PHP', dotazy, piipojeni k databéazi a prava pro uzivatele.

Cilem této prace je navrzeni a implementace vlastni aplikace, kterd by mohla byt napomocna
vyvojaifim uvnitf vyvojového tymu pii feSeni pracovnich ukold. Prace dale obsahuje popis

celého projektu od navrhu az po samotnou aplikaci.

Protoze mam zdjem o vylepSeni dané aplikace, vybral jsem si prave toto téma mé bakalarské

prace a v pfipadé zajmu bych ji mohl i nabidnout firmé, ve které jsem absolvoval praxi.

! Hypertext Preprocessor
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1. Tymova spoluprace
Slovo tym se nejCastéji pouziva pro oznaceni skupiny lidi, nejCastéji pracovni skupinu,

kolektiv, kde kazdy jeji ucastnik ma stejny cil.

» Iymovd prdace je dobre koordinovana a ucelné synchronizovana cinnost, ktera je
charakteristicka tésnym propojenim aktivity skupiny. Tymova prdce vyzaduje sladeni norem,
hodnot, stanovisek, vzdajemné porozumeéni. Kazdy jedinec musi sdilet cile skupiny a musi se

citit témito cili zavazan.” [1]

Existuji tf1 druhy spole¢né €innosti:

° navaznost ¢innosti,
. kooperace (d€lba prace, propojeni, sladéni innosti),
o tymova prace.

Rozdil mezi prvnimi dvéma body a tymovou praci je takovy, ze tymova prace je dobie

koordinované a dobfe synchronizuje ¢innost, kterd je propojend aktivitami celé skupiny.

1.1 Vedouci tymu

Vznik tymu za¢ind ur¢enim vedouciho celé skupiny, ktery je zodpovédny za:

. vybér Clent tymu,

. za udrzovani kazné€ a dodrzovani pravidel,
o ma na starosti okolni styk,

o rozd¢€luje odpovednost.

1.2 Sestaveni tymu

Tym by se m¢l skladat z co nejmensiho poctu lidi, ktefi jsou schopni dany tkol realizovat.
Velké skupina lidi nedosahuje efektivni komunikace pii plnéni a synchronizaci daného tkolu.
Tym by mél byt vyvazeny. V tymu by neméli byt jen ndvrhafi, ale 1 zdatni analytici, kodéfi,

testeri.
12



Clenové tymi by se méli dopliovat. Neméli by byt stejnostejnych roli, tzn., Ze by neméli
disponovat stejnymi znalostmi a schopnostmi. Pro ptipad zalozeni dalSiho tymu by mohl tento

¢len chybét.
Cleny tymu vybirame podle ¥ kritérii:

o Odborné nebo profesionalni zdatnost - nepotiebujete v tymu clena, ktery umi vSechno.

Tymova spoluprace spociva v tom, Ze jedinci by se méli navzajem dopliovat.

o Schopnost pracovat jako ¢len tymu - v tymu by méli byt jen ti ¢lenové, ktefi nenarusuji

spolupraci a dokazi kolektivné komunikovat a pracovat pro tym.

o Zadouci osobni vlastnosti - jde predeviim o komunikaci a spolupraci mezi ¢leny tymu.
Je tfeba, aby kazdy c¢len v tymu sdilel potfebné informace, byl schopen a ochoten

pomoci svym kolegim.

V tomto sméru v§e musi probihat automaticky a koordinovanég, aby se vSichni ¢lenové v tymu

mohli vénovat svym tkolim k dosazeni daného cile.

13



2. Analyza komer¢nich a open-source aplikaci2

Aplikace pro podporu tymové spoluprace umoziuje uzivatelim evidovat projekty a informace
o postupu prace. Uzivatel si vypiSe chyby, udalosti na projektech a komunikuje s ostatnimi
¢leny tymu. Mohou si vyzkouSet jednotlivé funkce na svych projektech vytvofenych na
webovych strankdch spolecnosti. Uzivatel krom zékladnich funkci, jako tvorbu projektu,
zruSeni projektu, muze pouzivat pokrocilej§i funkce, napt. ptidélovat prava ostatnim
uzivatelim, pfidélovat ukoly, evidovat chyby a exportovat vypis do pocitace. Jediné, co je
u vSech distributorii nezbytné, je registrace a poté aktivace uctu na adrese, kterd jim piijde na

e-mail jako pfiloha zpravy, Ze byli zaregistrovani.

Historie aplikace pro tymovou spolupraci

., Z historickych duvodii se casto na sdileni informaci a spolupraci pouZivaji content
management systémy, puvodné urcené na programovani a spravu rozsahlych webovych
aplikaci. Cast z nich je volné dostupnd jako open source software s aktivni komunitou
vyvojar, kteri vyvijeji rozsirujici moduly a dokazi system prizpusobit na zakazku. Podle
dnesnich meéritek je ovsem vétsina téchto systému pro bézného uZivatele prilis sloZita
a narocna na pochopeni. Pokud néjaka firma nasadi takovy systéem za ucelem tymové
spoluprdce, konci to obvykle tak, Ze informace publikuje jen hrstka technicky nejzdatnéjsich
Clenit tymu a ostatni lidé informace jen konzumuji. Pokud maji néco publikovat, maji strach to
udelat. Bud’ informace nesdileji viibec, nebo musi pozdadat nekoho zkusenéjsiho o pomoc.

Prima angazovanost a spontanni sdileni zde zcela chybi. “ [2]

Informace, které chtéji uzivatelé sdilet na webové strance, jsou rizné obrazky, dokumenty,

prezentace, projekty riznych formata (aplikaci) apod.

Soucasné aplikace pro podporu tymové spoluprace
Mnoho dostupnych aplikaci podporuje jeden typ informace a ostatni zanedbava, nebo jejich
podpora je velmi mala. Napf. systém Wiki podporuje pfidavani textu, ale ptidani obrazku

nebo Excel dokumentu je zdlouhavé a ne vzdy zdarné.

Pii vybéru systému pro podporu tymové spoluprdce bychom méli zvazit, jaké informace

chceme sdilet a jak s nimi chceme pracovat.

2 yroow ’ ¥ , . , ’
Pocitacovy software s otevienym zdrojovym koédem
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Dobrym aplikacim pro podporu tymové spoluprace dnes nestaci pracovat pouze na principu
sdileni a stahovani informaci. I pfesto tyto aplikace splituji podstatu prace v tymu a pro tvorbu

mensich projekti budou postacujici.

VylepSené dnes$ni aplikace obsahuji webova rozhrani, kde je moZzno dokument, obrazek
prohlédnout, aniz by se stahoval. Zdrojové soubory aplikace na webovém uloZisti se
automaticky synchronizuji s nas§im lokalnim diskem, tudiZ 1 ndmi uloZeny zdrojovy soubor se

muze automaticky ukladat na webové tlozisté.

.,V modernich webovych prohlizecich podporujicich HTML® 5 Ize také soubory presouvat
pomoci drag and drop mezi prohlizecem a lokalnim diskem. Upload a download se tak

redukuje na pouhé gesto mysi a jedno kliknuti.

Standardem je také historie verzi s moznosti prohlizet staré revize, sledovat co kdo a kdy

zmeénil a v pripadé chyb se vracet zpéet. “ [2]

V dnes$ni dobé mohou aplikace sdilet soubory na stranky firmy v socialnich sitich. Vyhodou
je sdileni pod vlastnim profilem a moznost sdileni soubort vice uzivateliim (firma mize mit
vice pobocek a to 1 v zahrani¢i). UZivatelé mohou okamzité¢ reagovat nejen na projekty, ale

1 komentaie a ,,lajky*.

Vyhodou této moZnosti je nejen moznost sdileni, ale 1 prohlizeni informaci a komentait

k ukoliim, chybdm a to v dobé¢, kdy stranky socialnich siti miiZeme prohliZet na telefonu.

Moznosti modernich aplikaci pro podporu tymové spoluprice jsou vsak i jiné. DneSni
moderni aplikace mohou béZet i na chytrém telefonu. Jednim z téchto modernich objevi je

4 o v “z , <
tzv. BYOD", neboli prace na zatizeni vlastnénad samotnym zameéstnancem.

Jednim ztéchto vyvojait je firma Apple, kterd dodava aplikaci pro mobilni telefony na
podporu tymové spoluprace. Nevyhodou této aplikace se mi vSak zda nutnost vlastnit mobilni
telefon ¢i tablet od firmy Apple. Vyrobky a technologie jsou od této firmy nakladné a jeji
vyrobni politika by nas, vlastniky jinych telefonii, v tomto piipadé vyloucila z pouZivani

aplikace. Pokud by vSak firma trvala na pouzivani této aplikace, ne kazdy ¢lovék disponuje

3 HyperText Markup Language
* Bring Your Own Device
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dobrou technickou zdatnosti a obratnosti na chytrych telefonech, aby mohl okamzité

okomentovat pfipadnou chybu kolegy v této aplikaci.

Zéaveérem bych chtél podotknout, Ze takto chytré a vypracované aplikace, které mohou byt
propojeny s jakymkoliv zafizenim, jsou pro odborniky zajisté velmi pohodIné s velkou Skalou
moznosti. Jsou ale ndkladné a kazda firma, ktera by chtéla takto propracovanou aplikaci, bude
muset vynalozit nemalé finance. Dle mého nazoru jsou tyto aplikace piehnané slozité
a z aplikace pro podporu tymové spoluprace se stava multifunk¢ni aplikace, jako je napf.

obchodni aplikace SAP .

2.1 Nastroje pro tymovou spolupraci
Tyto SW° néstroje slouzi zaméstnancim pro spolupraci na projektech v redlném &ase
aomezuje domluvu pfes e-maily, telefony. Navic umoziuji zapojit do projektu vice

zameéstnancu a to i téch externich.

2.1.1 Open source aplikace

MindTouch’ — _jednd se o open-source Feseni pro spoluprdci, které se osvédci zejména
v pripadeé, kdy je potieba efektivné propojit spolupracovniky pro prdci na urcitém ukolu a kdy
jde primarné o vytvoreni statického archivu znalosti ve stylu Wiki. Zucastnéni pak maji nejen
pristup k potrebnym dokumentum, ale mohou je i editovat a k dispozici je také pomérné
propracovand schopnost vyhleddvani, ticketingu® ¢ moznost zpétné vazby. Architektura
reSeni MindTouch podporuje rychly vyvoj aplikaci bez nutnosti vyuzivat sluzeb externich

vyvojaru jako je tomu treba v pripadé SharePointu. [4]

Google Code’ — velky piedstavitel open-source projektd, ktery je jiz na trhu 8 let. V této
aplikaci se shromazd’uji rizné knihovny a nastroje. Vyvojafi webu si mohou z jakéhokoliv

mista stdhnout tyto nastroje a pfipojit do své aplikace.

> Systeme, Anwendungen, Produkte in der Datenverarbeitung
¢ Software

7 http://www.mindtouch.com/

¥ Funguje na principu vydani Gasové omezeného dokladu

? http://code.google.com/intl/cs/
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gle | Search Projects
Code Search the Web I

Project Home Downloads Wiki lssues Source
Mew lssue | Search | Open lssues =| for | Eearnhl | Advan
Search Tips

Thank you for entering lssue 5

I~ Type = Status = Priority = Milestone = Owner = Summary + Labels =

Defect Accepted Low SEWESD Ficasa: "Error 23 Invalid arqumeni
while upl... ng wideao

([N ]

3 Enhancernent Accepted Lo s Searching for & placename on Go
websearch doesnt link .. gle Map

'f.“r

([43]

Defect =0 Mediurm - Google Suggest links to dead pag

Obrizek 1: Vypis projekta'’

Dlvodem vyvoje této aplikace bylo umoZznit vyvojaiim stahovat a pouzivat nastroje
a knihovny Googlu. Dnes je zde vice nez 60 knihoven a API'! rozhrani. Soucasny obsah se

nesklada jen z open source projektit Googlu, ale také i z obsahu tretich stran.

Ze vSech moznych knihoven a API rozhrani zde najdeme naptiklad napojeni na
rizné javascriptové frameworky (jQuery, jQuery UI atd.), API na Google Search, Google
Mapy, Google Earth, nastroje pro vyvoj na Androidu a fadu dalSich a dalSich nastroji

a prostredka....

., Google se u svych projektu drzi hesla ,,v jednoduchosti je sila“, a tak i Google Code je
pomeérné jednoduchy. Diskovy prostor vyhrazeny pro projekt je 4GB. “ [3]

Nevyhoda této aplikace spociva v tom, ze Google Code nema zaddné vefejné aplikacni

rozhrani.

Vyhodou je, ze vyvojaii zde mohou zdarma stahovat, ukladat a ptipadné spolecné pracovat na

zdokonaleni existujicich projekta.

Assembla'? — je mala open source aplikace, kterd poskytuje diskovy prostor 2GB' pro
projekty a neomezeny pocet repositaii. Tato aplikace vSak nabizi dvé varianty a to free

a professional.

" Dostupné z: http://blogoscoped.com/files/google-code-bugtracker.png
' Application Programming Interface
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Nevyhodou varianty free je, ze projekty (kédy) jsou vefejné ptistupné a kazdou stranku

»pronasleduji“ n¢jaké reklamy. Tuto variantu odstranuje webova aplikace Unfuddle, ktera

vSak nabizi 200MB pro projekt. Nad nékterymi prioritami musi popfemyslet pravé uzivatel.

Celkové Assembla ma velice hezky a profesionalni design a nabizi velmi zajimavé funkce,

jako jsou napf.

o nastroje pro sledovani Casu,

v v 14 5w w7 , s s o
o moznost spusténi FTP " serveru (to oceni pfedevsim vyvojati webll),
. nastroj pro zasilani SCRUM reportt a také podpora raznych,

komunikac¢nich néstroji — od zprav pies chat a Twitter az po Skype.

Na rozdil od Google Code nabizi vefejné aplikacni rozhrani, které je vSak placené.

My Start Page ¥ | Logout m * Help

Breakout Software Development Private/Pro | Member

Messages | Team | Files | Stream | Milestones | Tickets | Scrum | Chat

Apr23 () Sergio Romano uploaded CurrentLine.png MNow you get emailed
= when an event happens
(=) Sergio Romano uploaded CurrentPackage.png for 7 event types
Apr 22 " Erlc Salezynski upioaded feature-page.png ¥ Change alert seftings
carmine.zinni Uploaded Features 01
Apr 20 Joff Carl uploaded 2.png Filter
Show events from
)y Jeff Carl uploaded 1.pni T =
' £ il [2008/04123 =
Serglo Romano uploaded UpgradePage.png —
Going backi 14 ‘days

Apri7 15:48 carmine.zinni accepted invitation carmine.zinni
™ My Own Changes Get

Andy Singleton invifed carmine.zinni () Codi its Get
=3 7 e commits Get

Apr 16 16:09 yormo /eft yormo ™ ) File Events Get
11:07 Vitalle Lazu updated Process list (Version 3) ™ =l image Comments Get

H
CIE I W

Apr14 (] Message Events Get

) Erlc Salcaynski upfoaded features-sidebar-nav-wireframe.png -
O &% scrum Reports Get
1 Erlc Salezynski uploaded features-breaderumbs-wireframe.png a8
Team Events Get

Eric Salezynski uploaded features-wireframe.png 8 Tt A Eat
~| Tickets and Milestones

) Francisco Lule uploaded Top-Home-WF.png Get

07:59 (%) Serglo Romano delsied ™ W wiki Events Get

Obrazek 2: Vypis udalosti v Assemble'

2 https://www.assembla.com/home

13 Gigabyte

' File Transfer Protocol

' Dostupné z: http://img1.findthebest.com/sites/default/files/688/media/images/Assembla_1 159908 i0.jpg
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BitBucket'® — |, Tato webovd aplikace ma jednu velkou vyhodu — je zdarma pro tymy, které
maji 5 a méné clenu a také pro open source projekty, které nejsou omezené poctem clenii, ale

kazdy si miize tyto projekty prohlizet véetné zdrojovych kodu. ** [3]

Velkou nevyhodou této aplikace je nabidka malého mnozstvi funkci, napt. nelze nastavit

datum nebo sledovat, zda je projekt ve skluzu.

Umoznuje vSak posilani pozvanek do projektl, coz se mi zd4 zajimavé. Nejste k projektu

pfidé€len, ale pozvan a zalezi na Vas, zda tuto nabidku piijmete.

CodePlex'” — je open source aplikace zalozena v roce 2009 firmou Microsoft, ktera timto
nabizi bezplatné¢ sdileni projektd. Uzivatelé mohou pouzivat néstroje pro sledovani
pozadavki, chyb, podporu RSS'®, statistiky, diskuzni fora, vlastni Wiki atd. V&tsina projekta
nahrana do této webové aplikace se tykd .NET Frameworku, véetné ASP. NET a Microsoft

SharePointu, a jsou zde projekty zabyvajici se SQL, WPF a Windows Forms atd.

Box.net'’ — | jde spise o cloudovou iischovau pro soubory uZivatelii, nabizi 5 GB prostoru
zdarma pro osobni vyuZziti a az neomezené v podnikové variante. Jejim ukolem ma byt
moznost zjednodusit praci se soubory, nahradit tradicni FTP pristup a propojit tymy v ramci

virtualniho pracovniho prostoru. “ [4]

Tato aplikace pro podporu spoluprdce pracuje na zastaralé moznosti sdileni dat (FTP).
Takovychto aplikaci pro sdileni dat je dnes velké mnozstvi (SkyDrive, DropBox atd.)

a nejsou urceny k tomuto tcelu.

SourceForge.net™ — patfi k nejvétsim webovym aplikacim sdilejici projekty (diskuzni fora).
V této aplikaci si muze uzivatel svlj projekt zkompilovat, spustit a testovat. Pokud do tohoto
projektu vlozite jakoukoliv novou myslenku, objevi se zprava o aktivité na uvodni strance
u véech spolupracujicich uZivatelt. Cim vice je s timto projektem manipulovano, tim vice se
posunuje v zebticku udalosti a pokud se stane tzv. projektem mésice, je projektu vytvorena

vlastni vizitka.

' https://bitbucket.org/

' http://www.codeplex.com/

'8 Format pro éteni novinek na webovych strankach
' https://app.box.com/files

2 http://sourceforge.net/
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U projektu mtizete urCovat co je to za verzi, stav, programovaci jazyk, ve kterém je vyvijen.

Déle muzete urcovat, co projektu chybi.

Nevyhodou této aplikace je dle mého néazoru opét vSude ptitomnd reklama, kterd vsak

castecné pokryva naklady na udrzbu servert apod.

Vyhoda je v pohodlném hledani jak podle klicového slova, tak podle kategorie. Kazdy projekt

je uloZen v urcité kategorii napt. hry, business, media.

Pokud mame projekt velice zajimavy a stahovany, mizeme si vybrat server, ktery je v jiném
casovém pasmu tzn., ze uzivatelé v jiném ¢asovém pasmu nebudou tento server v noci tolik

zatéZovat.

Moodle' — | je open source software urceny pro podporu prezencni i distancni vyuky
prostirednictvim online kurzii dostupnych na Internetu. Stal se oblibenym nastrojem ucitelu
i studentii z celého svéta. Moodle je treba nainstalovat na webovy server, bud’ na nas viastni,

nebo u naseho poskytovatele webovych sluzeb. * [5]

Z vlastni zkuSenosti si miizeme na Moodlu vytvofit jakykoliv projekt (kurz) a zde miZeme
pfidavat texty, obrazky, ale 1 tvofit testy a hodnoceni. Tento projekt (kurz) pak mizeme

povolit jednotlivci, skupiné anebo nechat vetejny.

Cilem této webové aplikace je vSak poskytnout platformu pro vzdélavani. Neni tudiz prioritné

vytvofen pro podporu tymové spoluprace.

Vyhodou této sluzby je pieklad vétSiny diilezitych textl, nazvi do Cestiny.

*! https://moodle.org/
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Home » Courses » Community Discussion (in English} » Using Moodle
Topic outline Navigation -0
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¥ Courses
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¥ Using Moodle
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? Where are you using Moodle? ¥ General
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2 Moodle core Ll Learning =

Obrazek 3: Vypis moznosti z vybraného kurzu z angli¢tiny*

2.1.2 Komer¢ni aplikace

Cisco WebEx™> — , tento on-line ndstroj pro podporu virtudlniho setkdvani, videokonference
a podporu mobility je k dispozici za cenu od 19 dolarii za mésic. Vzdaleni zaméstnanci se diky
nemu mohou na dalku elegantné ucastnit ruznych porad a brainstormingu. WebEx ale neni
jen o videokonferencich. Podporuje i sdileni adresari, moznost prohlizeni dokumentii
ostatnimi ucastniky tymu ¢i moznost vytvoreni prostoru pro zpétnou vazbu zucastnénych

stran. ““ [4]

Microsoft SharePoint™ — je platforma nastroji pro podnikovou spolupraci, praci
s dokumenty a informacemi, poskytujici navic pokrocilé nastroje pro spravu souvisejici

infrastruktury, vysokou flexibilitu.

2 Dostupné z: http://www.moodlenews.com/wp-content/uploads/moodleorgforums1-1024x841.png
2 http://www.webex.com/
?* http://www.ms-sharepoint-portal.net/
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Vyhodou je i integrace s balickem Office. Microsoft ma dale pfimo pro fizeni projekta
k dispozici 1 nastroj MS Project. Poskytuje nastroje pro spravu dokumentii a webového

obsahu. Umoznuje uzivatelim piistup k potfebnym informacim, které potiebuji.

LiquidPlanner25 — tato aplikace sleduje aktivity zaméstnanc, jejich pokroky a snadno je
mozné sledovat a ohlidat terminy ukonceni projektii. Dale zde lze nastavovat prioritu

jednotlivych projekti a to za 24 dolari mésicné na zaméstnance.

ConceptShare®® — tato aplikace nabizi u&inny nastroj pro vedeni diskuzi, komentovéni
arozhodovani Gcastnikt v tymu. K dispozici jsou ndstroje pro zvyraznéni dilezitych ukoli
v ramci urcitych projektl, které maji upozornovat na akce, které jsou dilezité k urcitému
terminu €1 pro praci kolegli. Velmi propracovand je prace s obrazky, grafy a moZnost

vizualniho porovnavani.

Teamwork®’ — tato aplikace je odli$na od viech ostatnich. Na strankach tohoto produktu je
nutno stdhnout aplikaci, kterou si mizeme vyzkouSet po dobu 15 dni. Po vyprSeni této

zkusebni doby je dalsi pouzivani za 90€ na mésic.

Aplikaci je vSak mozné nahrat na vlastni server a pfipojovat se pomoci vlastni domény
a portu poté odkudkoliv, nebo pouzivat aplikaci lokaln€. Samotna aplikace je velice hezka,
prehlednd a moderni. Pfi vytvoreni projektu si krom pojmenovani musime urcit, odkdy by se
melo na projektu zacit pracovat a kdy skoncit. UrCujeme si status projektu (kompletni,
suspendovany, chybny, aktivni atd.). Pii kazdé praci na projektu mizeme nastavit, kolik toho
mame v procentech hotového a jak je projekt dilezity. To je dle mého nazoru od ostatnich
aplikaci odlisné, protoze v nich nastavujeme dulezitost tkolu ¢i obecné celého projektu a to

uZ nezmeénime.

 http://www.liquidplanner.com/
26 http://www.conceptshare.com/
7 http://www.teamworkpm.net/
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[JEHGE timesheets agenda issues resources  docs&tools  admin

project data: Pavel - Zkusebni projekt

add sub-task

(| T#Pavei# started on Friday, 26 July 2013 - should be closed by Tuesday, 3 September 2013

code/short name name*
‘Pavel | IZkuéebm’ projekt g1y project data
start [l is milestone tree
26072013 = days Sl ‘
[f20 cave o gantt

end [l is milestone

#% O k(I

deduce end i
03002013 assignments ()
type relevance progress by workiog COStS
‘ |+ |50 %8000 & issues o
add

’ - [E documents
workl.estimated: 0d 0:00 @3 see plan worklog done: 0d 0°:00
description more... ¥
workgroup
tags: i @ add assignment
‘ & i' create a new discussion
Ly

deliverables 4
[

Obrazek 4: Vytvorena projektu v aplikaci Teamwork. Zdroj: vlastni

Zaujal mé maly barevny ukazatel prace na projektu. Kdyz si otevieme projekty, na kterych
pracujeme, objevime zde u kazdého projektu mnozstvi prace, kterd byla na ném celkové
vykonéna. Na hlavni strance je mozné vidét opét posledni aktivity a u svého uctu i kalendar se

svymi poznamkami.

L& g

create project

+ create process
+ create scrum

recently modified

3 abjects found.

compact view

@ Praha Databaze Praha
edit delete

was started on Thursday, 16 May 2013
should end on Wednesday, 31 July 2013

more... v

h 4

T

my open projects
my open tasks
my overdue tasks

@ FHPPHP

edit delete

would have been started on Saturday, 27 July 2013

should have been finished on Monday, 2 September 2013 next milestones

[T ]

p 4

forthcoming staris

i)

Pavel ZkuSebni projekt
edit delete

started on Friday, 26 July 2013
should be closed by Tuesday, 3 September 2013

_F‘LHIHJ_h

forthcoming ends

refine search

Projects/tasks visited
recently

Pavel - ZkuSebni projekt

PHP - PHP
Praha - Databaze Praha

Obrazek 5: Prehled vSech projektt a informace o nich. Zdroj: vlastni
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U kazdého projektu mizeme zalozit diskuzi a dopisovat si se v§emi svymi spolupracovniky,

ktefi pracuji na konkrétnim projektu.
Aplikace neni vSak déland jen na komunikaci, ¢i praci s projekty. Je mozné ji pouzivat i jako

diat, zapisovat schlizky, ukoly, které se maji v urcity ¢as udé¢lat.

0 addevent day week month Y (invobving) B Legendz Q search £}

today <«» 22 - 28 July 2013

Fri 26 Jul

10:001

,10:20 - Pohovar

11:00! regulatory

1200
16:00]

15:931 '
b b

! 4 Porada
18:00; :

o7 2012 082012 092012 (IOMIZ 112092 122012 (0T013 L2203 /032013 42013 062013 DB2MI OTAME 02013 Zﬂ.‘S 03 10T 208 0N 2 ;NMM WM 052014 082014

Obrizek 6: Kalendat s naplanovanymi poznamkami. Zdroj: vlastni

Velkou nevyhodou je neexistence pfidéleni prav jednotlivym uZivatelim, coZ znamena, Ze

kazdy projekt bude k dispozici v§em uzivatelim systému.

Tato aplikace je jednou z mala, kterd podporuje alespont slovensky jazyk. Ma vSak chyby

v prekladu, takZe na jiné jazyky nez anglic¢tinu bych nespoléhal.

J A

Gforge — je profesionalni aplikace ur¢end vyvojarim k podpote a fizeni spoluprace ve svych

projektech v pracovni skupiné. Tyto nastroje nesou licenci, proto omezuji jejich pouziti.

Projektu lze zadat prioritu. Stav, ktery béhem kazdé své Gcasti miZeme ménit. Jednotlivym
uzivatelim pracujicim na stejném projektu je mozné pridavat poznamky, oznaCovat chyby
a pfidélovat je konkrétnim spolupracovnikiim. Mohou tak zaznamenévat Cas straveny nad
konkrétni chybou. U ukladani souborti jsem nezaznamenal Zadny problém. Gforce podporuje
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velkou skalu formatt, takze pti uloZeni nevznikal zaddny problém. Upozornil bych na tabulku
top projektt, které jsou vyhledavany a tabulku pro nejstahovanéjsi projekty. Ty jsou

zobrazeny na hlavni strance v pravé ¢asti obrazovky.

Stranky mi pfijdou graficky jednodussi s porovnanim napt. Assembla. Zde najdeme vSe
pottebné pro konkrétni projekt. Pfi zaloZeni projektu lze pfidélit prava uZivatelim, nastavit
data akcei, ktera pak budou znazornéna v kalendafi. Co se tyce kalendafe, je velmi piehledny
ana rozdil od jinych aplikaci 1 velky, takze poznamky jsou cCitelné. Velmi mé zaujala

podpora. Je jednoduchd, ale kvalitni a efektivni. UZiteCny je také graf aktivit na serveru. Je

mozné zde vycist Cas, kdy byl server zatizen a kdy naopak aktivita byla zanedbatelna.

@\ FORGE My Stuff Search Projects " E\ @ |_:‘? & Logged in: iec | Log

Home »
Home for HL7 Projects
The HL7 GForge site is intended to support HL7 Tool Developers (Toolkmiths) and Work Groups in managing their projects. Al of the tools availble on

the HL7 GForge site are designed to support the development and publication of HL7 Version 3 Messaging Standards. These tools carry 2 license that
restricts their use to activities that support the development of standards by HL7 and the HL7 Intemational Affiiate Organizations.

Quick Downloads

:: RoseTree
:: Design Reposttory

e
: V3 Generator :: FormalNamingSource = 3
< MIF Schemas :: Publishing Took Rmﬂ? Registered Projects

COREMIFs = V2 & V3 Mapping Tools (2013-05-09) GRSH Implementation Guidance

:: RMIM Designer

WMM : CMETinfo  : Tooling Documentation {2013-03-20) ofaroup test
S (2013-01-29) Care Coordination Service
(2013-01-14) HL7 QWL
Support and Docs (2012-12-12) CCD to Blue Button Transform Tool
i A (2012-10-23) INM Wrappers R2
A_Lniﬁpiﬂufe?ﬁ [ujé:::('rem ltes HL7 Tooling FAQs (2012-10-16) Abstract Transport Specification
£ HL7 License Aqreament i 1stalin H7 Tools (2012-10-03) BR-S FH Profing ool

(2012-09-27) EMS PCR CDA
{2012-08-09) HL7 Business Architecture Model

Ecpse ased Tookng
op

78,688) TSC
58,785} Toolng Documentation

The Edlipse-based tooling is maintained in the Open Health Tools' (OHT) software repository, also known as the Open Health Forge. The current release
of the HL7 V3 Eclipse-based tooling is bundled in 2 package called the Open Health Workbench. Click hera to view instructions on how to download and
install the Workbench tool on Windows or Mac 05X,

(

(

(48,697) MITA Project

(33,169} HL7 V3 Desian Repository
(25,057) MnM Project

(22,681) V2 and V3 Mapping Took
(22,108) RMIM Designer Current
(20,678} HL7 V3 Generator
(19,918) RoseTree

(18,457) CBCC

HL7 OID Reqistry HL7 vk = "

Open Heslth Tooks (OHT) Bl HL7 Protect Insight Browse Project Topics
Methodoloay and Documentation (12
Committee (20

a [£)

Additional HL7 Tools

Obrizek 7: Uvodni stranka aplikace Gforge. Zdroj: vlastni
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@FORGE Home MySwff Sewrch projects | i 2 @) @

Home » Add new Project

Please fill in basic information about the new project.

Project full name *
Your project's full name describes your project.

Full name:

Project Purpose
The project purpose will be used for approving or rejecting your project.

Project Public Description *
This description will be shown in your project's main page

Project UNIX Name *
The project unix name can only contain alphanumeric characters.

Homepage URL
(URL description):

Template project
Choose a project to clone to base your new project off of,
Datatypes

J oo T o]

Obriazek 8: Vytvareni projektu v aplikace Gforge. Zdroj: vlastni

Nevyhodou je moznost pouziti. Tento projekt je vefejny, tudiz vSe si mizete pouze vyzkouset.

2.2 Zhodnoceni moznych pouziti popsanych aplikaci

Jako uzivatel si musim v prvé fadé fici, co od aplikace o¢ekdvam a v jakém mnozstvi budu
aplikaci vyuzivat. Pokud mam omezeny pocet lidi pracujicich na projektech a neo¢ekavam od
aplikace takové vymoZenosti jako je synchronizace se socialnimi sitémi, vyuzivani aplikace

1 jako diaf apod., urcité¢ bych vyuzil spiSe nekomercni aplikaci, nebo aplikaci, kde poplatek za

pouzivani je spiSe symbolicky.

Pravé z nekomercnich aplikaci se mi libila Assembla, nebot’ disponuje velkou Skéalou funkci.
Nabizi aplika¢ni rozhrani, které je trochu ,,omezenéjsi“, ale pro jednoduchou spravu

postacuje. Nemusime se do této aplikace registrovat, pokud mame ucet na Googlu nebo

Yahoo.
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3. Pristupova prava a zabezpeceni webové aplikace
Zabezpeceni aplikace je slozity proces. Programator ,,bojuje* proti utocniktim, ktefi se snazi

z mnoha diivodl nabourat jeho systém.

3.1 Zabezpeceni
Zabezpeceni aplikace znamend, jak bude infrastruktura aplikace zabezpecena pied okolnim

svétem.

Predpokladem zabezpeceni a stanoveni prav je urCeni okruhu uzivateld a tim omezeni jeho
funkcnosti. V mé aplikaci mize kazdy uzivatel, ktery nemd ptistupova prava do aplikace,
pouzit pouze prohlidku kalendare. Zatimco jini uzivatelé, ptihlaSeni do aplikace, ji mohou dle

svého opravnéni pouzivat (editovat, Cist atd.).

.,V prvé radé je zapotiebi, aby aplikace po ovéreni uZivatele vytvorila novou relaci. Do
promeénnych relace nasledné muzZeme ulozit detaily tykajici se identity uzivatele. V tomto
pripadé se pouzije proménna relace, ktera bude obsahovat jméno uzivatele. Bude tak mit

pristup k aktualnim detailiim o uzivateli kdekoliv v aplikaci. “* [6]

Hlavni slabiny webovych aplikaci:

3.1.1 Neovéreny vstup

Weboveé aplikace pouzivaji vstup z pozadavktt HTTP pro urceni zplisobu jak na n¢ reagovat.
Informace HTTP lze zakdédovat mnoha riznymi zplsoby. Velice Casto nejsou webové
pozadavky ovéfeny predtim, neZ jsou pouzity webovou aplikaci. Utoénici tak mohou
nelegaln¢ upravit libovolnou c¢ast HTTP pozadavku - vcetné napf. adresy URL,
vyhledavaciho fetézce nebo zdhlavi - a tak obejit zabezpecovaci mechanismy webovych

aplikaci.

Pro ovéfeni vstupu jsou pouzivany dva zakladni zptsoby. Jeden pfedstavuje firewallova
technologie znald standardi a bézného chovani aplikaci. Ovéfuje shodu s protokolem
a nastavenim aplikace. Druhym je firewallova technologie na webové aplikace hledajici
podezielé struktury v pozadavcich HTTP a parametrech. Pro spolehlivé ovéfeni parametru

jsou pouzity oba zpisoby.
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3.1.2 NarusSeni kontroly pristupu
Tento problém spocivad v nedostatecném zajisténi piistupovych prav uzivatelt (autorizace,
autentizace). Uto¢nici mohou odhalenim nedostatk ziskat piistup k Gétim jinych uZivateld,

citlivym souboriim nebo kritickym funkcim.

3.1.3 Poruseni spravy ucta a relaci

Slaba ochrana uZzivatelskych udaji, slouZzicich k ptihlaSeni a udaji identifikujicich relaci,
predstavuje dalsi slabé misto popisované skupinou OWASP?. Utoénikiim je umoznéno ziskat
hesla, klice, cookies® relaci a dalsi informace, které jim umozni obejit autentizani a

restrikéni mechanismy a ziskat cizi identitu.

3.1.4 Zneuziti serveru k odesilani skripti
Webovych aplikaci 1ze zneuzit jako mechanismu k ptenosu utoku na prohlize¢ koncového
uzivatele. Usp&$ny Gtok miize vést k vyzrazeni ptihlasovacich informaci uZivatele, Gitoku na

jeho pocita¢ ¢i zfalSovani obsahu webové stranky a oklamani.

3.1.5 Umisténi e-mailové adresy na webu
Toto téma neni soucasti chyby zabezpeceni webové aplikace, ale patii k chybé, ktera patii
k chybam bezpecnosti. Pokud kdokoliv volné publikuje e-mailovou adresu na webu, mtze byt

ohroZen napf. spamovacimi’® roboty.

Stejn€ velkym nebezpecim je zvetejnéni mobilniho ¢isla.

3.2 Pristupova prava
Dilezitym zabezpecenim kazdého systému jsou pfistupova prava. K tomu slouzi procesy

autorizace a autentizace.

% Open Web Application Security Project
%% Malé mnozstvi dat, které server posle webovému prohliZeci
3% Nevyzadané sdéleni (nevyzadané reklamy).
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3.2.1 Autentizace
Slouzi k jednoznaénému urceni uzivatele, ktery je piihlasen k aplikaci. Cilem je zajisténi

komunikace konkrétniho uzivatele se systémem.

Kazdy systém s dilezitymi daty by mél zajiStovat autentizaci uZzivatele. Uzivatelé jsou
vytvofeni a uloZeni v databazi s jejich hesly, kterd by méla byt Sifrovana podle nékterych ze

sifrovacich funkei (DES®', MD52, atd.).

Tato mozZnost vSak neni jedinou mozZnosti. K autentizaci mohou byt pouZity i jiné specialni
aplikace (bezpec¢nostni aplikace), hardwarova =zafizeni (Cipové karty) ¢i jiné sluzby

. . . . 33
operacniho systému (biometrie ).

Vyhodou tohoto procesu je moznost volby poctu neuspésnych pokust. Pii dosazeni tohoto
poctu neuspécht si mlze administrator nechat zaslat informaci o této aktivité. Dle této
informace se pak muze rozhodnout o zajisténi vEtsi bezpecnosti sité, blokace uctu, odebrani

prav atd.

3.2.2 Autorizace
Proces, ktery specifikuje prava, ktera ma jednotlivy uzivatel v systému. Tento proces vétSinou
navazuje na proces autentizace. Cilem piidé€leni autorizacnich prav je omezeni provadéni akci

v systému (Cteni, zapis, mazani, apod.).

3.2.3 Role
V ramci kazdé webové aplikace se uzivatelé pfipojuji s urCitymi pravy, rolemi. Tato prava,
neboli role, slouZzi aplikaci nebo programu urcovat, co v§e ma uzivatel povoleno tzn., co mize

obsluhovat, modifikovat, ¢ist ¢i pfidavat prava.

Typicka aplikace by méla mit alespoit dvé role: administrator a uzivatel. V mé aplikaci
pocitdm s tim, ze krom roli uZzivatel (v mé aplikaci: ostatni) a administrator, ktery musi
obsluhovat vSe a to predevsim kviili problémim, které mohou v aplikaci nastat, jsou zde role

vedouci oddéleni, vedouci projektu, manager, spoluprojektant atd. VSechny role, které jsou

3! Data (Digital) Encryption Standard
32 Message-Digest algorithm
33 Metoda, zalozena na rozpoznavani jedineénych biologickych charakteristik subjektu (otisk prstu).
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v aplikaci pouzity, neslouzi jako ptistupova role pti piihlaSeni. Piiklad pouziti roli pfedvedu

na UML* diagramu typu use case™.

% ct Hlp:alkﬂmanuf
Meregistrovany uivatel ucz Reglstrov-u S&

ucs Bpruuout profil
LICE Ohodnotit &lansk
Elen

UCT Mapsat Elanek

UCE Schvalit Slanek
=sinchigess
UC10 Zamitnout i
Elanek
Administrator
LC11 Spravowvat
sekce s Slanky

UCi2 Odeslat
akiualizace emailem

Lue J

Redaktor

= L ';;F‘Jll_'_'ﬂ_e:_: =
- UCS Upomenout autora
lanku emailem

Timer

Obrazek 9: Use case diagram™®
Na obrazku €. 9 figuruje 5 aktért (uZivateli).

Kazdy aktér ma v systému piidélenu néjakou roli. Neregistrovany aktér je navstévnik, ktery
aplikaci jesté nepouzival, nebo nepotiebuje dalsi sluzby vyuzivat. Jeho pradvem v systému je

psat komentatfe nebo se registrovat.

3* Unified Modeling Language
33 Zobrazuje chovéni systému tak, jak ho vidi uzivatel.
3% Dostupné z: http://www.devbook.cz/uml-use-case-diagram
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Clen je aktér, ktery ma stejné moznosti jako neregistrovany uZivatel, ale miize uz hodnotit

¢lanky a spravovat sviij profil. Propojeni mezi uzivateli znazornuje Sipka (asociace).
Redaktor je aktér, ktery ma stejna prava jako €len, ale navic mtze psat ¢lanky.

Administrator je ten, ktery se stard o funk¢nost aplikace, ale ma moznosti navic, se kterymi uz
nikdo nepracuje. Vazba <<include>> se pouziva v pitipadé, Ze n¢jaka funkce je natolik
dilezita, Ze ji chceme mit viditelnou v use case diagramu. Tato vazba se spusti vzdy, kdyz je

spustén ptikaz, na ktery je napojen.
Timer jako €len se spousti v urcity ¢as a odesle aktualizace e-mailem.

Rolim obsazenym v mé webové aplikaci se budu podrobnéji zabyvat v popisu praktické ¢asti.

3.3 SQL” injection
Zakladem kazdého informacniho systému je dobfe navrzena databdze, od niz ocekavame
spolehlivost, stabilitu, rychlost, bezpe¢nost uloZenych dat a viceuZivatelsky systém. Obsahuje

uzivatelské informace a spoustu citlivych dat (informace o bankovnich kontech).

Co se vSe miize stat, pokud webova aplikace neni zabezpecena? NaSe bankovni konto bude

vybrano, naSe osobni udaje budou zneuzity.

3.3.1 Co je SQL injection

SQL injection patii mezi kritické chyby webovych aplikaci. UmoZnuje Gtoénikiim (hackertim,
crackertim) ¢ist, zapisovat, ménit informace v nasi databazi jako napft. hesla, ¢isla uctt, osobni
udaje, informace o zakéazkach atd. Do databéaze se dnes ukladaji veskeré informace, se kterymi

web pracuje.

SQL injection pracuje na bazi vlozeni SQL piikazu do jiného SQL ptikazu, ktery utocnik
vlozi do napadené¢ webové aplikace, vétsSinou skrze formulare (pifihlasovaci, kontaktni,
objednavajici). Dale miZe zménit adresu URL®® | nebo podstréit tzv. cookie™. Jediné, co

utocnikovi staci pro vniknuti do databéze, je webovy prohlizec¢, znalost jazyka SQL.

37 Structured Query Language (,.strukturovany dotazovaci jazyk®).
3% Uniform Resource Locator (,.jednotny lokator zdroji<).
3% Malé mnozstvi dat, ktera WWW server posle prohlize&i.
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3.3.2 Ochrana pred utoky SQL injection

Ochrana proti utoku typu SQL injection v podobé aplikace Zadna neexistuje. Napf. bézny
firewall, ktery slouzi k zabezpeceni sitového provozu, tento problém nevyfesi. Webova
aplikace potiebuje otevieny piistup do databdze a to vcetné opravnéni (Cteni, zapis).

Utoénikovi pravé z tohoto diivodu sta¢i znat jazyk SQL.

Ochrana vSak na tyto utoky piece jen existuje. Musime zabezpecit vstupy piikazti do

databaze.

Nyni bych ukazal par piikladi, jak SQL injection provést a jak mu piedchazet.
Utoénik chee vypsat ¢lanky pomoci 1d%

//nezabezpeceny nachylny dotaz

$dotaz = "select * from CLANKY where id = 'S GET["id"]'";

Tento kdéd nacitd vSe ztabulky CLANKY, kde id clanku se rovnd proménné id ziskané
z proménné GET pozadavku. Jak vidite, tento vstup neni nijak chrdnény a tak Gtocnik muize

zadat tento dotaz do adresy:
clanek.php?id=1 and 1=1/%*

Timto dotazem vam upravi data z tabulky CLANKY, ale mliZe vam ji také smazat (zrusit),

vlozit do ni nové udaje.

Reseni tohoto problému spociva v oSetfeni vstupu id. Id ma byt &islo, takze pouZijeme funkci

is numeric().

$id = $ GET["id"];
//kontrola, zda je id cislo
if (!is_numeric($id)):

echo "Toto ne!";

else:

* Oznageni kli¢ovou polozku tabulky
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Sdotaz = "select * from clanky where id='$id'";
endif;

Co se viak mize stat, pokud id ma byt typu string*’.

if (!is string($ _GET["id"])):

echo "Toto ne!";

else:

//escapovani nebezpecnych znaku

$id = addslashes ($ GET["id"]);

Sdotaz = "select * from clanky where id = '$id'";
endif;

V téchto dvou ptipadech je pouzita méné bezpecna metoda GET, kterd predava formulafova
data jako soucast adresy URL za otaznikem. U parametrii stranky to nevadi, ale u ptihlaseni je
to na opak. U metody POST se data predavaji v téle dotazu, takze nejsou vidéna v adrese

URL. To znemoznuje jednoduché zkopirovani udaju jiného uzivatele.

Pro oSetfeni vstupu vSak jsou jesté¢ dal$i moznosti. Textové pole formulafe bude obsahovat

napt. 50 znakd. Tim se zamezi vlozeni Skodlivych udaji k provedeni ttoku.

wewr

Nejdulezitéjsi pomtckou pro SQL injection je fetézec: ' or 1=1 -- . Timto fetézcem se

zjisti, zda ma administrator vstupy oSetfené ¢i nikoliv napt. u vstupu pro heslo.

Pouzitim SQL injection v aplikaci, ktera neni nijak oSetfena, si muze zkuSeny uZzivatel

zjiStovat, mazat, prepisovat jakékoliv informace, které jsou v databazi uloZeny. Proto bychom

vvvvvv

bezproblémového chodu aplikace.

! Datovy typ slouzici pro textovy fetézec.
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3.4 Dalsi atoky na webové aplikace
Dalsimi utoky, které mohou uto¢nici pouZit, je napadeni klientskych skriptovacich jazykl

a napodobovani existujiciho rozhrani pro ziskani pfistupu k citlivym tdajim.

3.4.1 XSS

Pro utoky zaloZené na vkladani nebezpecného skriptu do obsahu webové stranky se pouziva
metoda typu XSS. Spoc¢ivé na imysiném vlozeni nebezpecného kodu (napsan v klientském
skriptovacim jazyku — Javascript) do obsahu webové stranky. K GspéSnému provedeni utoku

je potieba vlozeni skriptu v prohlizeci a nékdy i za pomoci klienta.

Rozeznavame tii typy utokll XSS: okamzity, perzistentni a lokalni.

Okamzity (non-persistent nebo reflected)

Tento velmi béZzny typ XSS utoku se projevuje okamzitym vykonanim uto¢ného skriptu —
webova aplikace zobrazi vysledek okamzité po odeslani pozadavku, skript se nikam neuklada.
V praxi se bézn€ vyuzivd parametrii v adrese URL, které se nahradi nebo doplni uto¢nou

konstrukci skriptu. Pokud na takovou adresu URL obét klikne, vykona se uto¢ny skript

a uto¢nik mize zcizit udaje ulozené v uzivateloveé prohlizeci.

Cookie

Cookie + Data

Data

Obrizek 10: Prace Gitoéného scriptu®

Perzistentni utok (persistent, stored)

Patti k nejnebezpecnéjSim typtim XSS Utokiim, kdy obét’ nemusi vstupovat na napadané

stranky pfes upraveny link. Skript je generovan piimo z databaze a Gtocnik muze vlozit skript

2 Dostupné z: http://www.chmag.in/system/files/aug2010/xss.png
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do databdze napt. pies komentafe v diskusnich forech, ale 1 pfimym vloZzenim. Rozsah
poskozeni mtize byt daleko vétsi nez u predchoziho typu utoku, nebot’ se miize tykat vSech

uzivateld, ktefi si danou informaci zobrazi ve svém prohlizeci.

1)
Utadnik odedle POST data do skriplu register._php - vio#i klientsky skrpt do ndzvg ufivatele

username = “<script src="http://nebezpecna_adresa,cz/utok,js"*»</script>Karel™

utadnik webowvy server

databaze

Ma stranku, kde se zobrazuji posledni registrovani uZivateléd, pfistoupi nic netusici uZivatel.
Pf zobrazeni nazvu Otoénika se pfenese sa strankou i skrpt.

! 3) uzivatel

webowvy server

MNa poéitaéi uZivatele se spustl kientsky skript (z adresy http: //nebezpecna_adresa. cz/utok. is),
ktery natte viaechny cookies uZivalele a nepozorovand je odesle Glodnikove webovému sarvend.
Mezi cookies se nachazi | PHPSESSID, kterou miZe Otoénik zneuzit k ukradeni session 1D ufivatels,

1) poFadavek na utok.

2} poslénd utok . §s

3} utok.js S spust
a odeéle citliva data

uZivatel webovy server
Otocnika

Obrazek 11: Piiklad perzistentniho utoku®

Lokalni utok (DOM-based (Document Object Model), local)

Velmi podobny okamzitému Utoku typu XSS. K utoku je vSak vyuzit existujici klientsky
skript — pfenesenim napf. z adresy URL kodu do skriptu stranky.

* Dostupné z: http://access.feld.cvut.cz/storage/200709131207 1-xss.gif
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Je nutné poznamenat, ze slabiny typu XSS nesouvisi pouze s JavaScriptem. Miuzeme je

nalézt i v technologiich jako jsou ActiveX, Flash, VBScript, HTML, Java.

Zabezpeceni proti XSS

Detekce chyb typu XSS (zejména JavaScriptovych) je pomérné snadnd pomoci testovani
zadné skriptovaci konstrukce. Protoze jazyk HTML je schopny zpracovavat kod klientskych
skripth 1 jako reakci na udélosti jednotlivych znacek (napi. onchange, onclick) nebo muze
meénit vzhled prvku z hlediska kaskadovych stylii (parametr style), jedno z nejlepSich fesent je
pfekddovat HTML ohrani¢ovaci znackou <a>jako entity. Timto zpiisobem docilime

zobrazeni zdrojového kodu piimo v textu, aniz by ho prohlize¢ chépal jako znacky.

3.4.2 Zneuziti opravnéného pozadavku (CSRF)

Dalsi mozny utok na webovou aplikaci, ktery je typové podobny ttoklim typu XSS. Tyka se
zneuziti opravnénych pozadavki registrovanych uzivatel na urcity systém. Cilem tocnika je
vyuzit ptihlaSeni uzivatele do systému k vykondni pozadavku, ktery je v danou chvili
zpohledu vztahu wuzivatel-systém opravnény. Podobnost sutokem typu XSS je ve
zpusobu ziskani divéry uzivatele. Pomoci klientského skriptu je realizovan Utok odeslanim
skryt¢ho formuléafe. Pfi tomto utoku se nepfenaSi z&dné davérné informace, protoze

vykonavatelem operace je pouze opravnény uzivatel.

Typickym feSenim tohoto utoku je systém tokenizace™, ktery je zalozen na generovani
jednordzovych pristupovych hesel (tzv. tokenid). Pfi vykonani pozadavku se ovéfi, zda
odeslany token je identicky s o¢ekdvanym, operace se vykond a token se znici, aby nemohl

byt pouzit znovu.

Moznosti je kontrolovani hlavicky HTTP, coz je nespolehlivé, nebot’ nékteré firewally tuto
vlastnost blokuji, mazou. Krom toho, ne kazdy pozadavek musi nutné pochazet
z ptredchazejici stranky. Dal§i moznosti je autentizace pomoci aplikaci, jako je autorizacni

kalkulator €1 autorizaéni SMS (napft. bankovni ptevody).

* Rozdgleni textu na jednotlivé tvary.
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4. Vlastni webova aplikace

Pfi vykonavani povinné praxe v nejmenované firmé¢ jsem se setkal s jednoduchou aplikaci,
ktera v této firme slouzila pro sdileni projektii. Uzivatelé v ramci celé aplikace méli sva prava,
ktera byla pro celou aplikaci. Tzn., Ze zaméstnanec mél v ramci celého systému pfistup ke
vSem slozkam se soubory fadovych zaméstnancii. Vedouci oddéleni méli pfistup neomezeny.
Ja, jako vypomoc v této firmé&, jsem mél piistup pouze k jedné slozce, do které mi byly

zasilany potfebné materialy.

Tato metoda byla zajisté efektivni a v rdmci lokélni aplikace postacujici. OvSem vnéjsi ptistup
do sit¢ nebyl mozny. Z mého pohledu byla aplikace trochu nevyhovujici, nebot’ pfistup
a spolupréace byla podobna protokolu FTP, kdy sdilite nejen data, ale i informace (potiebné

ukoly, chyby v projektu).

Z tohoto diivodu jsem se rozhodl navrhnout vlastni webovou aplikaci, ktera tyto nedostatky

bude fesit.

4.1 Navrh a tvorba databaze pro webovou aplikaci

Standardni webova aplikace, ktera pracuje s daty, uklada a ziskava tato data z databaze. Moje
aplikace je tvofena pro firmu zabyvajici se IT technologiemi. Databaze je tvofena pomoci
databazové platformy Oracle, protoze je velmi rozsifend — implementace v 6,5 miliardach

zafizeni.

Pro vlastni implementaci databdze jsem pouzil Oracle Express Edition (XE), kterd je
omezenou verzi Oracle Database 11g a je pln¢ kompatibilni se vSemi edicemi databaze
Oracle. Verze XE obsahuje plnou podporu jazyka SQL vcetné jeho proceduralni nadstavby

PL/SQL. Tato verze slouzi jako databazovy server, na kterém jsem si vytvofil vlastni schéma.

V tomto schématu je potom obsaZena celd struktura tabulek s jejich propojenim, triggery,

sekvence atd.

Pro praci s databazi jsem pouzil nasledujici nastroje: Oracle SQL Developer Data Modeler
(verze 3.3.0.747), Oracle Database 11g Express Edition (verze 11.2.0), Oracle SQL
Developer (verze 3.2.10.09).
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4.1.1 Oracle SQL Developer Data Modeler
Oracle SQL Developer Data Modeler obsahuje nastroje pro datové modelovani na logické
1 fyzické urovni. Vedle Oracle Database podporuje i fadu dalSich databazi, jako je IBM DB2,

Microsoft SQL Server a vlastn¢ cokoliv, k cemu mate JDBC drivery.

Fyzicky datovy model

Je model, ktery popisuje databdzovy model jiz v kontextu databazového systému, ve kterém
bude implementovan. Obsahuje tabulky souvisejici s firmou, s jejimi zaméstnanci, pravy

a predevsim s projekty.

,, Cilem fyzického datového modelovani je navrhnout kvalitni datovou strukturu pro konkrétni
aplikaci a databazovy system, ktery bude nase aplikace vyuzivat k ulozZeni dat. Fyzicky datovy
model zachycuje fyzickou strukturu datové zakladny aplikace. Jde o popis viastni realizace

systéemu v konkrétnim implementacnim prostredi. “ [7]
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Datovy model a popis tabulek

BUDOVY
P * ID_BUDOVA HUMBER 2}
" NAZEV_BUDOVY  VARCHAR2 (30 CHAR)

PATRA

F * Ib_PATRO NUMEBER (2
* PATRO NUMBER
* CISLO_DVERI  NUMBER

F * ID_BUDOVA  NUMBER(2)

(&= PATRA_PK (ID_PATRO)

¢ 1X_BUDOVA_PATRO (ID_BUDOVA)
§ PATRA_PK (ID_PATRO)

ODDELENI
* " Ib_ODDELEN! NUMBER (3)
" NAZEV_ODDELENI  VARCHARZ (50 GHAR)
* WEDOUCLID NUMBER
* ID_PATRO NUMBER (2)

BUDOVY_PK (ID_BUDOVA)

& BUDOVY_PK (Ib_BUDOVA)

TAMESTNANCI
P " ID_ZAMESTHANCE  NUMBER P ROVADEJCLINENT
* JMEND VARCHARZ (30 CHAR]
S 1AR2 (30 CHAR) PF ID_ZAMESTHANCE  NUMBER
U - EMAIL VARCHAR2 (30 CHAR) L T KUk
U * TELEFON NUMBER @) [———— (< KEY1 (D_ZAMESTNANCE, 1_ZMENY)
* DATUM_NASTUP DATE 4 KEY1(ID_ZAMESTNANCE, ID_ZMENY)
DATUM_UKONCENI  DATE § 1X_ZAMESTANCI_PROVZMENY (ID_ZAMESTNANCE)
* MZDA NUMBER (10) & 1X_PROVADEZMENY_ZMENY (Ib_ZMENY)
F * ID_ODDELENI NUMBER (3)
F " ID_ROLE HUMBER (2)
* HESLO RAW (32)
(AU " NITK VARCHAR2 (30 CHAR)

 ODDELENI_PK (ID_ODDELEN])

& IX_PATRO_ODDELENI (ID_PATRO)
& ODDELENI_PK (ID_ODDELENI

& ENAIL (EMAIL)
& TELEFON (TELEFON)
© ZAMESTNANGI_UK1 (NICK)

[ ZAMESTNANCI_PK (ID_ZAMESTHANCE)

& IX_ZAMESTNANEC_ROLE (ID_ROLE)

& ZAMESTNANGI_PK (ID_ZAMESTHANCE]

$ 1X_ODDELENI_ZAMES TNANC (ID_ODDELENI)

UKOLYZAMESTNANCI
PF* ID_ZAMESTNANGE  NUMBER
PF* Ip_UKOLU NUMBER

&= KEYT (ID_ZAMESTNANCE, ID_UKOLU)

& 1%_ZAMESTNANEI_UKOLYZ (ID_ZAMESTNANCE)

VYBRANYODDELEN! @ ZAMESTNANGI_UK1 (NICK) & UX_UKOLYZAMES_UKOL (ID_UKOLU)
" ID_ZAKAZIY  NUMBER (10) @ EMALL EMAIL) v & KEV7 (ID_ZAMESTNANCE, ID_UKOLL)
'F* ID_ODDELENI  HUMEER (3) Y VAR
= KEY22 (ID_ZAKAZKY, Ib_OBBELEN)) N
 IX_ZAKAZKA _VYERANODDELENI (ID_ZAKAZKY) Ny
& 1X_VYBRANODDELENI_ODDELENI (ID_ODDELENI)
& KEY22 (ID_ZAKAZKY, [b_OBDELEN) 1
v N VYBZAMESTUROL
PRIDELEN|_ZAMESTNANE] N
= N PF* ID_UKOLU HUNEBER
FF* ID_ZAKAZKY NUMBER (10) B PF* Ib_ZAMESTNANECPROJEKT  NUMBER(10)
W e en L i R ~ 5= UYBZAMESTHANCI_PK (ID_UKOLU, Ib_ZAMESTNANEGPROJEKT)
li2 KEYS (D_ZAKAZICY, ID_ZAMESTNANCE) .
~ | @ UYBZAMESTNANCI_PK (Ib_UKOLU, Ib_ZAMESTNANECPROJEKT)
G KEYS (ID_ZAKAZKY, ID_ZAMES TNANCE) 5
< IX_ZAKAZKA_PRIDELENI (ID_ZAKAZKY) e ¥
& IX_PRIDELEN|_ZAMESTNANGI (ID_ZAMESTNANGE) N
¥
=
TAKAZKA \
P " Ib_zakaziy NUMBER (10) N
* NAZEV_ZAKAZKY ~ VARCHARD (30 CHAR) .
* DATUM_VYTVORENI  DATE Fg
* DATUM_ZHOTOVENI  DATE PR A
* CENA_ZAKAZKY NUMBER (10) FROJEKTZAMESTNANC]
= =
Ei SRR HUMRER r i &2’:}?0& "ﬂgﬁ{;m e P ID_ZAMESTNANECPROJEKT  NUMBER (10)
L VARG AR)
i ZAKAZYA_P (0_ZAKAZICY) e e FID_ZAMESTNANCE HUMBER
= F o ID_PROJEKTU NUMBER
G ZAKAZKA_PK (ID_ZAKAZKY) & ROLE_PK(ID_ROLE) F ID_ROLE HUMBER (2
@ 1%_FIRMA_ZAKAZKA (ID_FIRMY) > ROLE_PK (D_ROLE) " VEDOUCI_PROJEKTU VARCHAR (30 CHAR)
Mi\ I KEYS (ID_ZAMESTNANECPROJEKT)
N
i @ KEY (ID_ZAMESTNANECFROJEKT) P
2
| <
)
| N
~
FIRMA ~
%
P * ID_FIRMY NUMBER ~
* NAZEV_FIRMY  VARGHAR2 (30 CHAR) My a3
* ADRESA_FIRMY ~ VARCHARZ (50 CHAR) Sy T
* STAT VARCHARZ (30 CHAR) .
* TELEFON NUMBER = P ' Ib_PROJEKTU NUMBER
WAIL VARCHAR2 (40 CHAR) < F ' ID_ROLE NUMEBER (2)
INFORMARE oL * NAZEV_PROJEKTU  VARCHAR2 (30 CHAR)
INFORMACE oL08
li= FIRMA_PK(ID_FIRMY) < Ve e
)
& FIRMA_PK(D_FIRMY) * DATUM_ODEVZDAN  DATE
* ZUENA TIMESTAMP
\/{ 1D_ZAKAZKY NUWBER (10)
F * ID_PRIORITY NUWBER (2)
F ' Ib_STATUSU NUMEBER (1)
& PROJEKTY_PK(ID_PROJEKTU)
$ 1X_PROJEKTY_PRIORITA (ID_PRIORITY)
& 1X_PROJEKTY_STATUS (ID_STATUSU)
% PROJEKTY_PK(ID_PROJEKTU)
< 1%_ROLE_PROJEKT (ID_ROLE) . ; PROJERTSOUBOR
1% ZAKAZKA PROJEKT (ID_ZAKAZKY) ¢ T
PF* ID_PROJEKTU  NUMEER
PF* ID_VELIKOSTI  NUMEER
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| KEYE (Ib_PROJEKTU, ID_VELIKOSTI)

& IX_PROJEKT_SOUBOR (ID_PROJEKTU)
% IX_PROJEKTS_SOUBGR (ID_VELIKOSTI)
& KEYB (ID_PROJEKTU, ID_VELIKOST)




CHYBAVERZE

F " ID_VERZE  NUMBER

PF* ID_CHYBY  NUMEER P * ID_VERZE NUMBER
A JARCHARZ (30 CHAR)
& KEY20 (ID_CHYBY) CISLO_VERZE  VARCHARZ (30 CHAR

F D_PROJEKTU  NUMBER
@ 1%_VERZE_CHYBAVERZE (ID_VERZE)
% 1X_CHYBYVERZE_CHYBY (ID_CHYBY) bRl ]
& VERZE_PK (ID_VERZE)
+ & 1X_PROJEKTY_VERZE (Ib_PROJEKTU)

VERIE

SHLEDNUTI =
F * ID_SHLEDNUTI NUMBER (1)
NAZEV_SCHLEDNUTI  VARCHARD (5 CHAR)
CHYEY OPRAVAVERZE .
|> SHLEDNUTI_PK (ID_SHLEDNUT) ;
T “ f<e * Ip_cHyBY NUMBER P ID_CHYBY  HUMBER 4
PRI ) F * ID_PROCENTA NUNBER 2) F * ID_VERZE _ NUMBER
F * ID_PRIORITY NUMBER 2] e kevz go_ohven)
" {
; : :';i:';i';tﬂ :EI:EE;H & IX_OPRAVAVERZE_CHYBY (ID_CHYBY)
ZMENY = Lt 1X_VERZE_OPRAVAVERZE (ID_VERZE
— " NAZEV_CHYBY WARCHARZ (20 CHAR) SRR ID-VEREE:
" 1o nENr T P POPIS_CHYEY £LOB i
—* mﬁ:ﬁi’géw gff;Han CHAR) i Rie " 1
i " ZMENA TIMESTAMP ¢
* DATUM_ZMENY  TINESTAWP S e o UKOLKVERZ|
[ ZMENY_PK (0_ZMENT) i SF PF* ID_UKOLU  HUMBER ~
&= CHYBY_PK(ID_CHYE F " ID_VERZE _ HUMEER
< ZMENY_PK (ID_ZMENY) oA R = KE\;ﬂ(ID UKOLU)' MHQEERESEN
& 1X_CHYEY_PROCENTRESEN (ID_PROCENTA) 5 = fifecact TR
& DPRIORITA_CHYBY (b_PRIORITY) i 4 1%_UKOLVERZE_UKOLY (ID_UKOLU) F " ID_VERZE  NUMBER
& D STATUS, CHYBY.(DSTATUSU) I & 1%_VERZE_UKOLYVERZE (ID_VERZE) [ KEY23 (ID_UKOLU)
@ 1_CHYBY_SHLEDNUTI (Ib_SHLEDNUTI) & 1X_UKOLVYRESENVERZE (1D_UKOLU)
& CHYBY_PK(ID_CHYBY) @ IX_VEVERZIVYRESONO {ID_VERZE)
A Fl
* '
.
PROVEDENE_INENY ,
FF ID_ZMENY  HUMBER
FF* iD_UKOLU _ HUMEER
| KEY2(ID_ZMENY, ID_UKOLU) PROJEKTYCHYBY
& KEYZ(ID_EMENY, ID_UKOLU) FF* ID_PROJEKTU  NUMBER
& IX_ZMENY_PROVADZMENY (ID_ZMENY) KR A
& I%_PROVEDENEZMENY_UKOLY (ID_UKOLU) 3 PRIORTTA T e
A i IDRRIOITE NURRERRY & IX_PROJEKTY_PROJEKTYCHYBY (ID_PROJEKTU)
/ NAZEV_PRIORITY _ VARCHARZ (30 CHAR) & UX_PROJEKTYCHYEY_CHYBY (D_CHYEY)
o |G= PRIORITA_PK(ID_PRIORITY} & KEY18 (ID_PROJEKTU, ID_CHYBY)
VYBZAMESTCHYBA & PRIORITA_PK(ID_PRIORITY)
PF' ID_CHYBY NUMBER 1\/’
PF’ ID_ZAMESTNANECPROJEKT  NUMIBER (10)

(&= VYBZAMES TNANCICHYBA_PK(ID_CHYBY, ID_ZAMESTNANECPROJEKT)
& VYBZAMESTNANCICHYBA_PK (ID_CHYBY, ID_ZAMESTNANECPROJEKT)

UKOLY
Pt ID_UKOLU NUMBER
FID_PROJEKTU NUMBER PROCENTOZHOTOVEN!
Pt ID_PRIORITY NUMEBER 2) F " ID_PROCENTA NUMBER (2)
P ID_STATUSU NUMBER (1) * CISLO_ZHOTOVENI  HUMEBER @)
S RORENTE, L |» PROCENTOZHOTOVENI_PK (ID_PROCENTA)
* NAZEV_UKOLU VARCHARZ (30 CHAR) 7
. K. bk s & PROCENTOZHOTOVENI_PK(ID_PROCENTA)
# * DATUM_UPRAVY TIMESTAMP
- P " ID_STATUSU HUMBER (1) * DATUM_VYTVORENI  DATE
o * NAZEV_STATUSU WARCHAR2 (30 CHAR) * DATUM_ZAPOCETI  DATE
|= STATUS_PK (ID_STATUSU) “ } DATUM_ODEVZDANI  DATE
 STATUS_PK (D_STATUSU) Pt ID_SHLEDNUTI NUMBER (1)
G UKOLY_PK {ID_UKOLL)
© IX_STATUS_UKOLY (D_STATUSU)
& IX_PROCRESENI_UKOLY (ID_PROCENTA)
@ IX_SHLEDNUTI_UKOLY (ID_SHLEDNUT))
& UKOLY_PK (ID_UKOLU)
& IX_PROJEKTY_UKOLY (ID_PROJEKTU)
************************ & 1X PRIORITA LKOIYAD PRIORITY)
SOUBORUKOL
FFe ID_UKOLU HUMBER
FF* ID_SOUBORU _ HUMEER
[ KEY12 (ID_UKOLU, Ib_SOUBORU)
4 1%_S0BORUKOL_UKOL (ID_UKOLU)
¢ I%_30URDR_SOUBORUKOL (ID_SOUBORL)
© KEY12 (ID_UKOLU, ID_SOUBORU)
[~
AT SOUEOR
P * ID_SOUBORU NUWBER
* VELIKOST HUMBER (10.2)
* NAZEV_SOUBORU  VARCHARZ (30 OHAR)
S0UBOR EIGE]
* POFIS VARCHARZ (50 CHAR)
* NAHRANO DATE
* ZMENA TIMESTAMP
} * ID_ZAMESTNANCE  HUMEER
| SOUBOR_PK (ID_SQUBORU)
& SOUBOR_PK (IB_SOUBORU)
& I%_ZAMESTNANCI_SOUBOR (Ib_ZAMESTHANCE)

Obrazek 12: Datovy model databaze*. Zdroj: vlastni

* Nejlepsi kvalita obrazku je sougasti CD ve slozce Datovy model.

40



vvvvvv

Projekt mize zalozit jakykoliv zaméstnanec (tabulka ZAMESTNANCTI). Tyto tabulky jsou
k sob¢ spojeny referenci M:N (jeden projekt mlze byt zalozen vicekrat - zaméstnanec miize
zalozit vice projektil). Projekty vSak mohou ovladat 1 jini uZivatelé nezZ jen zakladatel projektu

a to vybrani zaméstnanci, ktefi dostanou ptistup k tomuto projektu.

Vsechny tyto tabulky jsou spojeny s tabulkou ROLE, kde kazdy ma v systému ¢i k projektu
néjakou roli (pravo). V mé aplikaci vyuzivam pro aplikaci role: administrator, vedouci
oddéleni, uZzivatel. V rdmci projektu mlzZe uZivatel nabyvat roli: spoluprojektant, vlastnik

projektu a vSichni (tzn., pfidélim projekt vS§em zaméstnanctim v mém oddéleni).

Aby se projekt dal zalozit, musi byt pfipojen k néjaké zakdzce (tabulka ZAKAZKA). Kazdou
zakazku vlastni néjaka firma, kterou musi databaze uchovavat, abychom jako uzivatelé védéli,
s kym naSe firma obchoduje. Spojeni mezi témito tabulkami je 1:N (jakékoliv firm¢ muze

patfit vice zakazek v nasi databazi - konkrétni zakazka musi potom patfit jedné firmg).

Jako manager firmy, ktery dohlizi na obchod ve firmé¢, ptifazujete zakazku oddéleni
a konkrétnimu zameéstnanci firmy, ktery ji dostane na starost. Dale jsou v databdzi pro
funk¢nost aplikace 1 méné dilezité tabulky pro uchovani sidla jednotlivych oddéleni (budova,

patro).

Zaméstnanec, ktery zaloZi projekt, dale pfid¢luje prava pro kolegy ve firmé. Ti, pokud maji
pravo, mohou pfistupovat k tomuto projektu, pfifazovat chyby, pfidavat data (soubory,
obrazky, atd.). Kazdy soubor je nejenom soucasti daného projektu, ale miizeme 1 zjiStovat
kdo jej ulozil na server. Jednotlivym nahranym souboriim tykajicich se projektu, mizeme

ptidélovat ukoly (napf. doplit komentéie v kodu).

Ukoly jsou pfifazeny zaméstnanctim, ktefi maji na nich pracovat a pro efektivitu spoluprace
pfidélime i prioritu tohoto tkolu (jak moc spéchame na vypracovani). Ke kontrole, aniz
bychom museli otevirat soubor, slouzi tabulka PROCENTOZHOTOVENT, kterd uddva miru

préce, kterd byla na tomto ukolu vypracovéna.

Tabulka CHYBY je svou funk¢nosti podobna tabulce UKOLY. Rozdil mezi nimi je takovy, Ze
tabulka UKOLY informuje uzivatele o tkolech, které se musi vypracovat, aby projekt resp.

zakdzka byla zhotovena. U vSech tabulek (CHYBY, PROJEKTY, UKOLY) slouzi k této
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informaci o zhotoveni tabulka STATUS a jeji atributy: nerozpracovdno, rozpracovano,
zhotoveno. Tabulka CHYBY vSak informuje uZivatele, ktefi plnili dany tkol, o chybé. Ta

muZze byt nalezena kymkoliv z kolegii v tymu.

Chybu v8ak miizeme nalézt i v souboru, ktery jiz byl davno jako tikol ukonéen. Nyni mize
nad timto souborem pracovat jiny z kolegl. Pro informaci o chybach, které pravé mohou byt
starSiho data, informuje tabulka CHYBAVERZE. Kazdy projekt, tikol, je feSen v n¢jaké verzi,
na které se pracuje. Co kdyz najdeme chybu ve starsi verzi? Proto musime uzivatele o tomto

problému informovat a ten se ji pokusi napravit v n¢jaké dalsi aktudlni verzi.

Po vytvoieni datového modelu s atributy, triggery, sekvencemi, si vygenerujeme SQL skript,
ktery vlozime do aplikace Oracle SQL Developer a spustime. Tim se vytvoii struktura

v databazi.

4.1.2 Oracle SQL Developer

Ukazka skriptu
Vytvofeni tabulky ZAMESTNANCTI:
CREATE

TABLE ZAMESTNANCI
(ID ZAMESTNANCE NUMBER NOT NULL,

JMENO VARCHARZ2 (30 CHAR) NOT NULL ,
PRIJMENI VARCHARZ2 (30 CHAR) NOT NULL,
EMATL VARCHARZ2 (30 CHAR) NOT NULL,
TELEFON NUMBER (9) NOT NULL,

DATUM NASTUP DATE NOT NULL,
DATUM UKONCENI DATE,

MZDA NUMBER (10) NOT NULL,
ID ODDELENI NUMBER (3) NOT NULL,
ID ROLE NUMBER (2) NOT NULL,

HESLO RAW (32) NOT NULL,
NICK VARCHAR2 (30 CHAR) NOT NULL )
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Spojeni tabulek ZAMESTNANCI a ODDELENI pomoci primarniho (ciziho klice):

ALTER TABLE ZAMESTNANCI ADD CONSTRAINT ODDELENI ZAMESTNANCI
FOREIGN KEY (ID ODDELENI ) REFERENCES ODDELENI ( ID ODDELENI )
NOT DEFERRABLE;

Ptidani triggeru (spoustéce) do tabulky ZAMESTNANCTI:

CREATE OR REPLACE TRIGGER ADMIN.TS ZAMESTNANCI PRICTENIZAMES O
BEFORE INSERT ON ZAMESTNANCI

FOR EACH ROW

BEGIN

:new.Id zamestnance := pricteniZamestnance.nextval; END;

Sekvence je objekt, ktery generuje Cislo, které se automaticky zvysuje. Tento objekt je volan

triggerem a to vzdy, kdyz se pfiddva novy zdznam.
Ptidéleni sekvence tabulce ZAMESTNANCI:

CREATE SEQUENCE ADMIN.PRICTENIZAMESTNANCE
INCREMENT BY 1

MAXVALUE 9999999999999999999999999999
MINVALUE 1 CACHE 20;

4.2 Webova aplikace

Webova aplikace je tvofena pomoci jazyka HTML* a jazyka PHPY. Implementace

vvvvv

4.2.1 Prihlaseni a odhlaSeni od databaze
Ptihlaseni a odhlaSeni od databaze se provadi vzdy, kdyz hodlame pracovat, vypisovat, ménit,
¢i se prihlasit do aplikace. K této funkci slouci tfida Oracle smetodami (funkcemi)

connect () aclose().

46I{yper'Texth4arkup Language
" Hypertext Preprocessor
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function connect () {
$c= oci connect ($this->username,
Sthis->password, S$this->host,
Sthis->charset) ;
if (!Sc) |
$this->e = oci error();

return false;

$this->c = $c;
return true; }
function close () {
oci close($this->c);

Sthis->c = null;

Sthis->e null;

return true;}}

4.2.2 Pristupova prava — registrace, prihlaseni

V mé webové aplikaci jsem vyuzil dvou pfistupovych prav. Kazdy uzivatel, ktery chce
pouzivat tuto aplikaci, se musi registrovat. V registranim formuléfi je uZzivatel vyzvan
k vyplnéni osobnich dat (jméno, pfijmeni, atd.), nicku, hesla a oddé€leni, do kterého bude

prifazen.
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Firmy a zakazky

Odeslani

Registrovat

E—
O
aa——
—
O

Obrazek 13: Obrazovka pro registraci. Zdroj: vlastni

Po uspésné registraci se muze uzivatel prihlasit do aplikace. Logika ptihlasovaci obrazovky je
nasledujici. Pokud proménna specifikujici akci formulafe obsahuje hodnotu login, znamena
to, ze uzivatel se snazi prihlasit. PfihlaSeni se realizuje volanim metody LOGIN (), ktera je
implementovana ve tfidé Auth. Pokud je piihlaseni uspésné, zobrazi se hlavni stranka
aplikace a v dolni ¢asti se zméni odkaz piihlaSeni na odkaz odhlaseni. V opacném ptipadé se

nastavi proménnd s popisem chyby a pfihlaSeni musite zopakovat.
Ukézka kodu pro piihlaseni:
function login($nick, S$password) ({
$db = new Oracle ();
$db->connect () ;
Sr = S$db->sql (
"select * from zamestnanci

join role on role.id role= zamestnanci.id role
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where nick ='Snick' and heslo =
rawtohex (sys.dbms obfuscation toolkit.md5 (input string =>

'Spassword'))") ;
$ SESSION['uzivatele'] = $nick;
Sdb->close () ;
if (Sr != false) {
1f (count (Sr) > 0) {

$profil = array(

'idecko' => $r[0]['ID_ZAMESTNANCE'],
'jmeno' => S$r[0] ['JMENQ'],

'prijmeni' => $r[0]['PRIJMENI'],

'email' => $r[0]['EMAIL'],

'telefon' => Sr[0] ['TELEFON'],

'nick' => Sr[0] ['NICK'],

'datum néstupu' => S$r[0] ['DATUM NASTUP'],
'datum nastupu' => $r[O]['DATUM_UKONCENI'],

'mzda' => Sr[0]['MZDA'], 'id oddéleni' =>
$r[O]['ID_ODDELENI'],

'role' => array('name' => $r[0]['NAZEV ROLE'],
'authority' => $r[O]['HODNOTA_ROLE']
)) s
$ SESSION['identity'] = S$profil;

self::$identity = S$profil;
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return true;

} else {
self::$identity = NULL;
return false;

}} else {

return false;

o}

Kalendar

Registrova

Obrazek 14: Obrazovka pro ptihlaseni do aplikace. Zdroj: vlastni

Ke kontrole pfihlaseni slouzi metoda isLoggedIn (), kterd kontroluje stav piihlaseni
v ramci relace. V mé aplikaci, pokud tato metoda vrati odpovéd, ze nejste ptihlaSen, mate
zablokované nékteré odkazy pro praci s aplikaci. Metoda hasTIdentity () a jeji volajici

metoda 1 sLoggedIn () maji télo nasledujici:
function hasIdentity () {
if (self::$identity == NULL) {

return false;}
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return true;}
function isLoggedIn () {
return self::hasIdentity();}

Bez ptihlaSeni nemiizete zakladat projekty, prohlizet chyby, udalosti a tim padem modifikovat
jakoukoliv ¢innost. O udrZeni spojeni (relace), stavu, se stard metoda session start (),

ktera je soucasti jazyka PHP .

4.2.3 Evidence firem
Kazda zakazka, kterou firma v mé aplikaci dostane, je zaddna néjakou firmou. Firmu muze

zalozit manager, ktery se stard o zakazky (tedy o ekonomicky piinos firmy).

function vytvoreniFirmy (SnazevFirmy, Sadresa, Spsc, Smesto,

Sstat, Stelefon, Semail, S$informace) ({
Sdb = new Oracle();
ScelaAdresa = $adresa . ", " . Smesto . ", " . S$psc;

$r = S$Sdb->sqgl ("INSERT INTO FIRMA (NAZEV FIRMY, ADRESA FIRMY,
STAT, TELEFON, MAIL, INFORMACE) VALUES ('S$nazevFirmy',

'ScelaAdresa', 'Sstat', 'Stelefon', 'Semail', 'S$Sinformace')");
if (!Sr) {

print r(Sdb->getErrorMsg())

Sdb->close (); }
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Odeslani

Obrazek 15: Pridani firmy do databaze. Zdroj: vlastni

Piehled vSech firem, jejichz zakazky jsou evidovany v databazi, mohou uzivatelé vidét bez

omezeni (musi byt pfihlaseni do systému).

Pfidat firmu do databaze

Obrazek 16: Piehled firem v databazi. Zdroj: vlastni

4.2.4 Evidence zakazek

Manager, ktery ptid€luje zakazky jednotlivym oddélenim, je jediny, ktery mulze zakdzku
pritadit. Vypis vSak mohou opét prohlizet vSichni zaméstnanci vSech odd¢leni, protoze
mohou zjistovat, které oddé€leni plni stejnou zakazku. Podle mé to je praktické tieba pro

planovani firemnich cest pfi vyfizovani zakazky.
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Odeslani

Obrazek 17: Ptidani firmy do databaze. Zdroj: vlastni

Manager po vyplnéni vSech zakladnich udaju tykajicich se zakazky, pridéluje oddéleni, které
bude na této zakazce pracovat. Splnéni zakdzky muze byt pridéleno vice oddélenim. Pro
vybér vice polozek slouzi menu select satributem multiple. Pfiklad vyuziti tohoto

prikazu implementuji v nasledujicim kodu:

<label>Pt¥it*azené oddéleni:</label>

<?php

$dotaz2 = $Sdb->sqgl ("select nazev oddeleni from oddeleni
order by nazev_oddeleni");

echo "<select name='oddeleni[] 'multiple> ";

foreach ($dotaz2 as S$Suser) {

echo '"<option value=" . Suser['NAZEV ODDELENI'] . n>n
Suser [ 'NAZEV_ODDELENI '] . "</option>";

echo "</select>";
Sdb->close(); 2>

K malému vysvétleni tohoto kddu. Do proménné $dotaz2 se ulozi vystup z SQL piikazu

na vypsani v§ech oddé¢leni uloZenych v databazi a sefazenych dle nazvu.

Ptikaz foreach () slouzi prochdzeni jednotlivych vypist. K vypsani slouzi ptikaz echo.
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Vypis vSech zakézek je vidét na obrazku €. 18.

Pridat zakazku do databaze

Obrazek 18: Vypis zakazek v databazi. Zdroj: vlastni

4.2.5 Udalosti

Stranka s udélostmi je stranka, kterd informuje uzivatele o poslednich zménach, které se
provadély na projektech, na kterych spolupracuje. Tzn., ze uzivatel by zde mél byt
informovan o ukolech, které mu byly zadany. Také o chybach, kterych se dopustil

a samoziejme by se mél dozveédét o projektu, na kterém bude spolupracovat.

Firmy a zakazky
Projekty

Kalendaf

Registrovat

Obrazek 19: Uvodni obrazovka. Zdroj: vlastni

Tato stranka je pouze informativni, proto jsem odkaz na ni nechal jen na hlavni (domovské)

strance.
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4.2.6 Projekty

Zalozit projekt miize kazdy uzivatel ptihlaseny do aplikace. ZaloZeni projektu obrazek ¢. 20.

Vsichni v oddeléni =

Vodna - Nicso -]

Odeslani

Obriazek 20: Vytvoteni nového projektu. Zdroj: vlastni

Uzivatel, vytvarejici novy projekt, urci nadzev projektu, datum vytvoreni a informace, které
vSak nejsou povinné. Dolni ¢ast obrazku urcuje prava zaméstnancim firmy. Zaméstnanec,
kterému neni ptidélena role Spoluprojektant, nemd zadnad prava k tomuto projektu.
Tento projet neuvidi v seznamu projektt (obrazek ¢.21). Dale uzivatel, urCuje prioritu
projektu tzn., dilezitost. Kazdy projekt by mél pattit i néjaké zakdzce, kterd patii do jeho
oddéleni (zamé&stnanec nemiize pfifadit projekt zakazce, kterd neni ptidélena jeho oddéleni).
Vedoucim projektu mize byt zaméstnanec jiny, nez ktery projekt vytvoftil. Zde je ptidélena

dalsi role k projektu a to vedouci projektu, ten vSak nemusi byt urcen.

Zaloiit projekt

Obrazek 21: Vypis projektd. Zdroj: vlastni

Kazdy projekt, na kterém uZivatel pracuje, je mozné vidét ve vypisu projekti. Pokud uZivatel

hodla pracovat na né¢jakém projektu, klikne na odkaz pro dalsi informace.
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4.2.7 Chyby v projektu

Pti feSeni riiznych projektt a ukolt vznikaji chyby, nedostatky. Nékteré ¢asti projektu jsou na
sob¢ zavislé, tudiz se 1 chyby hledaji sndze. Uzivatel, ktery ma prava k né¢jakému projektu,
mize piidélovat chyby k projektim a k ukolim. Chybu pfidéli zaméstnanci, ktery je za ni

zodpovédny, nebo je k ni ptidélen z jiného divodu.

Michal Janos «
= [Nizka |~

Odeslani

Obrazek 22: Vytvoreni chyb. Zdroj: vlastni

Chybu zaméstnanec muize nalézt i ve starsi verzi, nez na které momentalné pracuje, takze pro

presné ur¢eni chyby mize poukazat na verzi, kde byla objevena.
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5. Zavér
V této praci byly vysvétleny nékteré dilezité aspekty pro pouzivani aplikaci, které slouzi pro

podporu uzivatell v jednotlivych tymech fesicich softwarové projekty.

rowr

V teoretické Casti jsem poukazal na znamé ¢1 méné znamé webové aplikace, které si mize
kazdy uzivatel vyzkouset sdm nebo v tymu s jinymi uZivateli. Ctenat se dozvi nékteré dilezité
informace o open-source ¢i komercnich aplikacich, jejich vyhody a nevyhody. Dale prace
popisuje mozné utoky na databazi aplikace skrze webova rozhrani a snazi se Ctenare

nasmeérovat k moZznym feSenim téchto bezpe¢nostnich mezer.

V praktické ¢asti bylo cilem navrhnout a implementovat vlastni aplikaci, ktera by mohla byt
vyuZita vyvojaiskym tymem. Je rozdé€lena na dvé Casti. Prvni ¢ast popisuje tvorbu databéaze
s propojenim tabulek a objekty. Druhd Cast se zabyva popisem webové aplikace a jeji

funk¢nosti dle mych funkénich pozadavkda.

Z teoretické Casti vyplyva, ze firma, ¢i tym o vice uzivatelich, by méla vyuzivat aplikaci, ktera
je efektivni, piehledna a zjednodusuje spolupraci na projektech v tymu. Je dilezité, aby
vyvojar aplikace zajistil bezpecnost dat na stran¢ databazového systému diive, nez se na

databazovy systém pokusi uto¢nik zautocit.

K praktické casti bych chtél dodat, ze webova aplikace neni dokoncena a pro plné pouziti je
treba dopracovat néktera propojeni a pro bezpecné pouziti i néktera autorizacni a autentizacni

prava.
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