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ANOTACE

Tato práce pojednává o každodenních nebezpe�ích, která �íhají v Internetu, zejména 
nebezpe�ích pro d�ti, jimž se stal Internet tém�� každodenním spole�níkem. Práce m�že 
sloužit jako rady nebo doporu�ení rodi��m, jakým zp�sobem mohou ochránit své d�ti 
v prost�edí Internetu. P�ináší p�ehled produkt� pro filtrování webových stránek s r�znou 
možností integrace v rámci platformy PC, ale také produkty dostupné pro dnes �asto 
využívané za�ízení typu smartphone. V další �ásti se práce v�nuje testování vybraných 
produkt� a výb�ru vhodného produktu pro navržení zlepšení ochrany d�tí na Internetu p�i 
použití vybraného produktu. 
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This work deals with the everyday dangers that lurk on the Internet, in particular dangers for 
children, for which became the Internet almost everyday companion. The work can serve as 
advice or recommendation to parents how they can protect their children on the Internet. 
Provides an overview of products for filtering websites with different integration options at 
the PC platform, but also products available today often used for a Smartphone. The next part 
deals with the testing of selected products and selecting the right product for designing 
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ÚVOD

Internet je v dnešní dob� tém�� všudy p�ítomný. Díky r�zným za�ízením si m�žete své 

oblíbené webové stránky prohlédnout kdykoliv, elektronickou poštu stáhnout kdekoliv nebo 

chatovat s kýmkoliv. O Internetu je možné tvrdit, že je dobrý sluha, ale špatný pán. P�ináší 

mnoho d�ležitých a zajímavých informací, m�žeme ho vid�t, jako prvek zábavy, zdroj 

informací nebo komunika�ní kanál. Zárove
 ale také p�ináší rizika spojená s možností 

anonymního nebo pseudonymního vystupování na Internetu. Toto riziko se zejména týká 

t�ch, kte�í jsou snadno ovlivnitelní a kte�í se s takovým nebezpe�ím nejsou schopni vyrovnat, 

tedy zejména d�tí 

Cílem této práce je navrhnout zabezpe�ení pro ochranu d�tí p�ed nebezpe�ným obsahem 

Internetu. Abych dosáhla tohoto cíle, definuji ohroženou v�kovou skupinu d�tí a také 

nebezpe�ný obsah Internetu, který m�že d�ti ohrožovat. Zabývat se budu také sou�asnou 

situací ochrany d�tí a organizacemi p�sobícími v této oblasti. Provedu monitoring dostupných 

produkt� pro zabezpe�ení p�ístupu na nevhodné www stránky. Další �ást práce bude 

v�nována testování produkt� pro ochranu d�tí p�ed nebezpe�ným obsahem Internetu. 

Z testování pomocí vhodných metod vyberu produkt, pro který navrhnu zlepšení zabezpe�ení 

ochrany d�tí. 

Zabezpe�ení se bude týkat softwarových nástroj�, které mají za úkol filtrovat nebo 

blokovat webové stránky s nevhodným obsahem, zabezpe�it komunikaci prost�ednictvím 

Internetu nebo monitorovat �innosti d�tí na Internetu.  
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1 VYMEZENÍ PROBLEMATIKY

D�íve než mohu p�istoupit k monitoringu produkt� pro ochranu d�tí na Internetu a návrhu 

zlepšení takového produktu, musím definovat, koho a p�ed �ím bude daný produkt chránit. 

Definice ohrožené skupiny je d�ležitá zejména z toho d�vodu, že s v�kem zpravidla rostou 

znalosti a dovednosti. Pokud by ohrožená skupina nebyla stanovena, je možné, že pro ochranu 

bude vybrán produkt, který není vhodný pro danou skupinu, nap�íklad m�že být mén�

zabezpe�en a jeho prolomení pro d�ti nebude problém. 

Další definicí v této kapitole je definice nebezpe�ného obsahu Internetu. Je d�ležité znát, 

p�ed �ím vlastn� chceme d�ti chránit. Stejn� tak jako v p�ípad� opomenutí definice ohrožené 

skupiny je možné, že pro ochranu d�tí bude vybrán produkt, který nebude dostate�n� nebo 

v�bec chránit d�ti v prost�edí Internetu. 

1.1 Definice ohrožené skupiny 

Nebezpe�ím �íhajícím v prost�edí Internetu jsou ohroženi prakticky všichni jeho uživatelé. 

Na rozdíl od dosp�lých uživatel� jsou d�ti ohroženy zejména díky nedostatku životních 

zkušeností. Nebezpe�í pro d�tské uživatele je tedy jejich naivita a neznalost nebo neschopnost 

odhadu d�sledk�, které mohou nastat, setkají-li se s, pro n�, nevhodným obsahem. 

Tato práce se zabývá návrhem ochrany d�tských uživatel�, p�ed nebezpe�ným obsahem 

Internet, které je možné rozd�lit dle etapy psychického a fyzického vývoje na n�kolik skupin: 

Prenatální období, novorozenecké období, kojenecké období, batolecí v�k, v�k hry – 

p�edškolní období, školní v�k. Tato období jsou obdobími d�tství.[84] Ze zde uvedených 

skupin je z�ejmé, že v prost�edí Internetu jsou nejohrožen�jší d�tští uživatelé školního v�ku. 

V této vývojové etap� totiž nej�ast�ji p�icházejí do styku s Internetem, a� už ve škole, doma, 

u kamarád� nebo na ve�ejn� p�ístupných Wi-fi1 sítích. 

Skupinu uživatel� školního v�ku je možné dále rozd�lit na podskupiny, a to na: raný 

školní v�k, st�ední školní v�k a starší školní v�k. Všechna tato období pokrývají v�k dít�te od 

6 až do 15 let života.[84] 

Další odborná literatura uvádí rozd�lení školního v�ku na mladší školní období a starší 

školní v�k. Starší školní v�k je také �asto ozna�ován jako období pubescence, zpravidla se 

jedná o 10-11 až 15-16 rok života.[42]   

                                                
1 Wi-fi - Wireless Fidelity, bezdrátová sí�. [6] 
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V tomto období skupina d�tí školního v�ku (dále jen d�ti) sbírá zkušenosti, poznává, u�í se 

chodu vn�jšího sv�ta. Je tedy z�ejmé, že tyto d�ti mají málo zkušeností, aby se dokázaly 

vyrovnat s �íhajícím nebezpe�ím v prost�edí internetu. Na rozdíl od uživatel� raného školního 

v�ku, p�ípadn� mladšího školního období, tyto d�ti v�dí, že Internet m�že skrývat ur�itá 

nebezpe�í, také v�dí co je dobré a co špatné, ale p�esto sami �asto dobrovoln� riskují. Proto je 

d�ležité d�ti proti tomuto nebezpe�í chránit. Ze stejného d�vodu jsem tuto skupinu vybrala 

jako ohroženou skupinu d�tí, kterou by m�l p�ed nebezpe�ným obsahem chránit sofistikovaný 

softwarový produkt. Zda d�ti tato rizika budou �i nebudou ignorovat je do jisté míry závislé 

na rodi�ích a výchov�. Rodinné zázemí, rodinná pohoda je svým zp�sobem nejd�ležit�jším 

faktorem p�i ochran� d�tí p�ed nevhodným obsahem internetu. 

1.2 Nebezpe�ný obsah internetu 

Nebezpe�í p�edstavují r�zné druhy ohrožení od r�zných druh� úto�ník�. N�které z t�chto 

nebezpe�í mají p�ímý dopad na d�ti, n�které se také p�ímo dotýkají rodiny a ostatních 

uživatel�. 

Nebezpe�ný obsah internetu z hlediska nebezpe�í p�edstavujícího pro vybranou v�kovou 

skupinu d�tí jsou dle projektu EU Kids Online II zejména tato rizika[44]: 

• zneužití informací, 

• vystavení obsahu s násilím, 

• setkávání se s cizími lidmi on-line a následn� off-line, 

• vystavení obsahu se sexuálním podtextem. 

1.2.1 Zneužití informací 

Zneužití informací je práv� jedním z nebezpe�í, které se p�ímo dotýká jak d�tí, tak i jejich 

okolí. Metody, jejichž cílem je získat a po té zneužít informace se nazývají sociotechnika 

nebo sociální inženýrství. Podle autora tohoto termínu Kevina Mitnicka je sociotechnika 

definována takto [48]: 

„Sociotechnika je ovliv�ování a p�esv�d�ovaní lidí s cílem oklamat je tak, aby uv��ili, že 

sociotechnik je osoba s totožností, kterou p�edstírá a kterou si vytvo�il pro pot�eby 

manipulace. Díky tomu je sociotechnik schopný využit lidi, se kterými hovo�í, p�ípadn�

dodate�né technologické prost�edky, aby získal hledané informace.“  

Tuto definici je možné uplatnit na jakékoliv komunika�ní kanály a na jakékoliv p�íjemce 

v komunika�ních kanálech. Ve vztahu k d�tem se m�že jednat o zneužití jejich d�v�ry za 

ú�elem vylákání d�v�rných informací o d�tech, rodi�ích nebo o prost�edí kde žijí. 



13 

Sociotechnikem v tomto pohledu m�že být nap�íklad i zlod�j nebo online-predátor, který 

se snaží získat d�v�ru dít�te a p�im�t jej tak, aby mu sd�lilo pot�ebné informace pro sv�j 

„plán“. 

1.2.2 Vystavení obsahu s násilím 

Vystavení d�tí obsahu s násilným se m�že jak p�ímo dotýkat dít�te, tak se m�že jednat 

i o druhotné setkání, tedy v p�ípad�, kdy dít� je pouze sv�dkem násilí na t�etí osob� nebo 

osobách. 

Velmi �astým p�ípadem, kdy je dít� vystaveno násilí, a� už z d�vodu rasové 

nesnášenlivosti, nebo jen z rozmaru agresora v prost�edí Internetu je šikana online, tedy tzv. 

Kyberšikana. 

Kyberšikana 

Kyberšikana, je termín který pochází z anglického slova cyberbullying. SAMEER a W. 

PATCHIN v �lánku Journal of School Violence, kyberšikanu popisují jako úmyslné, 

opakující se p�sobení újmy, nebo ublížení prost�ednictvím elektronického textu.[31] Dnes se 

takové chování nevtahuje pouze na elektronický text, ale také na další komunika�ní 

prost�edky jako jsou fotografie, videa, nebo hlasový p�enos, p�ípadn� jiné techniky 

využívající informa�ní technologie. Jiná literatura kyberšikanu popisuje jako formu 

emocionální šikany, jejímž cílem je zp�sobit pocit strachu, izolace a ponížení. P�i�emž jako 

nástroj kyberšikany je používán Internet nebo jiné digitální za�ízení. [7] 

Šikana je jev, ke kterému, zejména na základní škole, dochází bohužel velice �asto. 

Kyberšikana pak m�že být doprovodným jevem šikany jako takové, nebo samostatnou 

�inností. Jak jsem uvedla výše, kyberšikanu je možné provozovat prost�ednictvím 

nejr�zn�jších prost�edk�. Z hlediska internetu se jedná zejména o tyto: email, Instant 

Messaging (IM)2, chat3, sociální sít�, obsah zve�ejn�ný na ve�ejn� p�ístupných webových 

stránkách, apod. 

Zásadním rozdílem mezi klasickou šikanou a kyberšikanou, krom� použitého média, je 

i anonymita. Šikana jako taková zpravidla bývá takzvan� tvá�í v tvá� (face to face)[76]. 

Agresor zná svou ob�� z b�žného života a ob�� zpravidla zná svého agresora. 

                                                
2 Instant Messaging je aplikace využívající prost�edí Internetu umož
ující oboustrannou komunikaci mezi 
uživateli r�zných za�ízení, zpravidla ve form� krátkých textových zpráv. [24] 
3 Chat je um�le vytvo�ené prost�edí v Internetu, jehož prost�edím m�že probíhat textová komunikace n�kolika 
uživatel� najednou. Zpravidla probíhá v tzv. místnostech. 
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V prost�edí Internetu toto pravidlo spíše neplatí. Internet nabízí v�tší anonymitu, než p�i 

klasické šikan�. Kyberšikanu pak m�že provád�t i jedinec, který by se k takové agresi tvá�í 

v tvá� neodvážil. Jak uvádí odborná literatura (Šmahel D., 2003), virtuální sv�t, tedy Internet, 

je prost�edí bez zábran. Díky tomu je agresivní chování na internetu oproti realit� až �ty�ikrát 

�ast�jší. Tento trend se projevuje spíše u agresivního chování, tzv. flamingu než u šikany jako 

takové.[78] Jiná odborná literatura (Willard N., 2007) definuje flaming jako sou�ást 

kyberšikany, p�i�emž obsahuje i další aktivity [89]: 

• Flaming: agresivní a neslušné jednání. 

• Harašení: opakované zasílání úto�ných zpráv. 

• Pomlouvání: ší�ení pomluv on-line, zve�ej
ování lživých informací. 

• Vylákání a zneužití soukromých informací: získání a ší�ení intimních soukromých 

informací. 

• Krádež identity: vydávání se za jinou osobu za ú�elem poškození této osoby. 

• Vylou�ení: zám�rné vylou�ení jedince z on-line komunity. 

• Cyberstalking: zastrašování ob�ti opakovaným zasíláním úto�ných zpráv a využití 

jiných škodlivých on-line aktivit. 

Další rozdíl oproti šikan� je vzdálenost. Agresor je od své ob�ti vzdálen, respektive jedná 

p�es prost�edníka, médium, a ne vždy si je v�dom ú�ink� svého chování. Toto je pro šikanu 

netypické, agresor totiž p�i šikan� tvá�í v tvá� chce vid�t reakci své ob�ti, p�ípadn� reakci 

sv�dk� šikany na jednání agresora. P�i kyberšikan� mohou z�stat agresorovi d�sledky skryté, 

to je ovšem vykoupeno anonymitou agresora. Další výhodou agresora v prost�edí Internetu je 

skute�nost, že svou ob�� m�že pronásledovat kdykoliv, kdekoliv a odkudkoliv.  

1.2.3 Setkávání se s cizími lidmi online 

Prost�edí Internetu nám umož
uje být v kontaktu s rodinou a p�áteli (nejen) na velké 

vzdálenosti. Zárove
 nám Internet a jeho komunika�ní kanály (jako jsou sociální sít�, 

diskusní fóra, atd.) umož
ují poznávat nové lidi se stejnými nebo podobnými zájmy 

a smýšlením. 

Sou�asná doba je n�kdy natolik usp�chaná, že lidé v podstat� nemají �as seznamovat se 

a setkávat se konven�ními cestami tvá�í v tvá�. Pomocníkem pro �ešení takových situací je 

práv� Internet, který umož
uje tzv. setkávání online. Stejn� jako p�i setkání tvá�í v tvá�, tak 

i p�i setkání online tedy hrozí rizika. Specifickou vlastností online komunikace, která m�že 



15 

zp�sobit riziko, jsou menší bariéry nebo zábrany pro navázání kontaktu a interakci s cizími 

lidmi. Snížení zábran je dáno anonymitou prost�edí Internetu.[45] 

Jedním z možných rizik setkávání se s cizími lidmi online m�že být již výše zmín�ná 

Kyberšikana, dalším závažným rizikem pak m�že být online setkání s tzv. sexuálním 

predátorem. Takový predátor je motivován bu� již samotnou komunikací, nebo také touhou 

se s dít�tem setkat následn� osobn�. Predátor se p�i online setkání zpravidla chová jako 

chápající a podporující �lov�k, a� už vrstevník nebo dosp�lý, který se tímto zp�sobem snaží 

p�iblížit k d�tem, které ve�ejn� vyjad�ují svoji zranitelnost. Takové informace o d�tech m�že 

predátor �asto získat z ve�ejn� p�ístupných sociálních sítí, chatu nebo blogovacích webových 

stránek.[45] 

Výše uvedený zp�sob chování a ovliv
ování dít�te predátorem se v odborné literatu�e 

nazývá grooming. Tento termín obecn� ozna�uje chování, jehož prost�ednictvím se úto�ník 

nebo predátor snaží v dít�ti vyvolat falešnou d�v�ru s plánem dít� p�ipravit na setkání tvá�í 

v tvá�[36]. Odborná literatura také uvádí, že dalším aspektem online komunikace, ve v�tší 

mí�e s cizími lidmi, je nevyžádaná komunikace se sexuálním podtextem. V tomto p�ípad�

predáto�i nemusí vyžadovat osobní setkání, ale spokojí se pouze s komunikací na toto téma. 

[45] 

Na anonymitu je možné v tomto p�ípad� pohlížet ze dvou r�zných pohled�. V jednom se 

anonymita uživatel� Internetu m�že jevit jako riziko, v druhém naopak jako zp�sob obrany. 

Anonymita umož
uje predátor�m vydávat se za jinou osobu, a� už z hlediska identity nebo 

z hlediska jím vyjad�ovaných vlastností a tím p�sobit na d�ti, ovliv
ovat je a získávat osobní 

informace o nich. Zárove
 je také anonymita doporu�ována jako zp�sob prevence d�tí, p�ed 

takovými predátory. 

1.2.4 Vystavení obsahu se sexuálním podtextem 

Jedním z obávaných a kontroverzních rizik �íhající na d�ti v prost�edí Internetu je jejich 

vystavení obsahu internetu se sexuálním nebo pornografickým tématem. V tomto p�ípad� je 

možné na danou problematiku nazírat dv�ma možnými zp�soby. Z jednoho úhlu pohledu se 

m�že jednat o ohrožení vývoje a vnímání dít�te v oblasti sexuálního vývoje, na druhou stranu, 

chybí-li dít�ti vzor, který by jej pou�il o sexuální výchov�, m�že se jednat o zp�sob 

samovzd�lávání se. Ovšem i tento zp�sob samovýchovy má své hranice, jejichž p�ekro�ením 

se dít� m�že dostat do bezprost�edního ohrožení.[83] 
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Touha d�tí poznávat sebe sama a svou sexualitu pramení z normální d�tské zvídavosti. Lze 

tedy p�edpokládat, že dít� se bude chtít obsahu se sexuálním podtextem vystavit samo 

a dobrovoln�. Je d�ležité brát v úvahu, že webové stránky se sexuální tematikou, stejn� jako 

jiné pornografické materiály, nemohou nahradit sexuální výchovu jako takovou. V p�ípad�, že 

se taková výchova zanedbá, vystavení dít�te obsahu se sexuální tematikou m�že vést ke 

zkresleným p�edstavám dít�te a ohrozit jeho budoucí sexuální vývoj.[83] 

Z uvedeného je z�ejmé, že p�i výchov� a ochran� dít�te je d�ležité vytvo�it kompromis 

mezi ochranou a p�ísunem informací o této tematice. 
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2 SOU�ASNÁ SITUACE OCHRANY D�TÍ NA INTERNETU

Do roku 2012, v evropských státech a Evropské unii, vzniklo n�kolik zákon�, na�ízení 

a pokyn�, které mají za ú�el chránit d�ti p�ed nebezpe�ným obsahem internetu. Tato ochrana 

je jak legislativního charakteru, tak i formou doporu�ení a postup� pro zajišt�ní ochrany d�tí 

v prost�edí Internetu. Blíže k samotné ochran� a prevenci mají organizace a sdružení, která 

poskytují informace o možných nebezpe�í �íhající na uživatele Internetu. Zárove
 také 

poskytují rady a návody, tak se t�chto nebezpe�í vyvarovat a p�ípadn� se p�ed nimi chránit. 

2.1 Organizace p�sobící v oblasti bezpe�nosti na Internetu 

V oblasti ochrany d�tí na Internetu dnes p�ímo v rámci Internetu p�sobí n�kolik 

neziskových organizací, projekt� v rámci univerzit poskytující informace i vzd�lávání v této 

oblasti. 

Národní centrum bezpe�n�jšího internetu (NCBI)  

NCBI je nevládní, neziskové sdružení, které p�sobí na poli ochrany uživatel� Internetu. 

Sdružení je �lenem celoevropské sít� národních osv�tových center bezpe�n�jšího Internetu 

INSAFE a sít� horkých linek INHOPE, která nabízí široké spole�nosti zapojit se do boje proti 

nástrahám v Internetu, možností anonymn� nahlásit podez�elý obsah.[55][23] 

NCBI realizuje v sou�asné dob� n�kolik projekt� na podporu informovanosti a prevence 

proti nebezpe�ím Internetu. Jedním z t�chto projekt� je portál Saferinternet.cz, jehož 

prost�ednictvím se sdružení snaží vnést do pov�domí široké ve�ejnosti možná rizika �íhající 

na uživatele Internetu.[53] Dalším projektem sdružení, je portál Bezpecne-online.cz, jehož 

prost�ednictvím poskytuje rady rodi��m i pedagog�m v oblasti prevence rizik Internetu 

a výukové materiály pojednávající o rizicích.[51] V neposlední �ad�, d�ležitým projektem 

toto sdružení je projekt Horka-linka.cz. Jedná se o projekt zam��ený na spolupráci s uživateli 

Internetu, jehož prost�ednictvím mají uživatelé možnost nahlásit nevhodné �i nebezpe�né 

webové stránky. V rámci projektu NCBI spolupracuje se sociální sítí Facebook, a to zejména 

v oblasti kyberšikany. Prost�ednictvím tohoto projektu je možné p�edat stížnost o takovém 

chování p�ímo zástupc�m sociální sít� Facebook.[52] 

Google Inc. 

Aktivitami v oblasti ochrany a prevence bezpe�nosti na Internetu, se také zabývají 

komer�ní organizace p�sobící v oblasti Internetu. V celosv�tovém m��ítku se zejména jedná 

o spole�nost Google. Spole�nost Google ve svém prohlášení uvádí[1], že se aktivn� zapojuje 
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v oblasti zajiš�ování všeobecné bezpe�nosti poskytováním jak odborných znalostí v oblasti 

šifrování SSL4, tak i poskytováním nástroj� pro vývojá�e webových stránek, umož
ující 

analyzování bezpe�nostních rizik jejich webových stránek a návrh �ešení jejich zabezpe�ení. 

Dále si spole�nost Google zakládá na komunikaci s uživateli i vlastníky webových stránek 

a jejich podn�tech o podez�elých webových stránkách, nebo o možnosti zlepšení bezpe�nosti. 

Svou politiku bezpe�nosti pak uplat
uje jak v rámci poskytovaných služeb (nap�. 

Youtube.com, vyhledáva� Google, Google Play) i prost�ednictvím svého prohlíže�e 

Chrome.[1] 

Seznam.cz, a.s. 

V �eské republice se k ochran� d�tí na Internetu p�ipojila i spole�nost Seznam a.s.. 

Spole�nost zašti�uje projekt Seznam se bezpe�n�, jehož cílem je upozornit na rizika spojená 

se zneužíváním identit v Internetu. Projekt spole�nost Seznam pojala formou filmu ur�eného 

jak pro širokou ve�ejnost, tak pro vzd�lávací za�ízení. Sou�ástí projektu je také metodická 

p�íru�ka pojednávající o nástrahách Internetu, v�etn� konkrétních p�ípad� rizik.[77] 

EU Kids Online  

EU Kids Online je mezinárodní sí� odborník�, která pod záštitou The London School of 

Economics and Political Science, spolupracuje v oblasti ochrany d�tí na Internetu, zabývá se 

jejich aktivitami, riziky a bezpe�ností. A�koliv se jedná o mezinárodní sí�, nejv�tší zastoupení 

má v zemích EU, v�etn� �eské republiky. Tato sí� je jakýmsi pomyslným mostem mezi 

uživateli Internetu, p�edevším z �ad d�tí a jejich rodi�� a evropskými politickými subjekty. 

�inností EU Kids Online jsou r�zné pr�zkumy nap�í� zem�mi, které se zabývají jak riziky, 

tak i informovaností široké ve�ejnosti o rizicích, která Internet p�ináší. Výsledky sít� mimo 

jiné tvo�í i publikace zam��ené na toto téma.[13]  

Centrum prevence rizikové virtuální komunikace 

Jedná se o centrum pod záštitou Pedagogické fakulty Univerzity Palackého. Centrum se 

zabývá prevencí zam��enou na d�ti v oblasti používání informa�ních a komunika�ních 

technologií. Zejména pak na rizika jako jsou kyberšikana, grooming, cyberstalking, metody 

sociotechniky, sdílení osobních informací prost�ednictvím sociálních sítí a jiných 

komunika�ních kanál�. Centrum provádí výzkum t�chto rizik, na jehož základ� vytvá�í 

metodické p�íru�ky pro rodi�e a pedagogy.[2] 

                                                
4 Secure Sockets Layer - protokol, který zajiš�uje šifrování p�enášených dat a autentizaci serveru pomocí 
digitálních certifikát�.[32] 
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Projektem centra je portál E-bezpe�í.cz, jehož prost�ednictvím poskytují výsledky 

výzkum� a také p�ináší ucelený p�ehled možných rizik a jejich prevence ve srozumitelné 

form� pro širokou ve�ejnost. Projekt je podporován Ministerstvem vnitra, Ministerstvem 

školství a dalšími ve�ejnými i soukromými organizacemi. Portál také nabízí ob�tem, které se 

dostali do rizikových situací, pomoc prost�ednictvím specializované poradny.[3] 

2.2 Legislativa 

Zákony jsou d�ležitým aspektem p�i boji proti nebezpe�ím v Internetu, jelikož tato 

nebezpe�í jsou �asto postavena mimo zákon. V �eské republice, je díky Zákonu �. 40/2009 

Sb.,[10] trestního zákoníku, postižena v�tšina �inností úzce souvisejících s nebezpe�nými 

projevy agresor� v Internetu. Zákon obsahuje zna�né množství definic r�zných trestných �in�, 

které souvisí s tematikou této práce. Uvedu zde však jen ty, dle mého názoru, nejd�ležit�jší. 

P�esto, že se jedná o zákon, který má primárn� chránit d�ti, m�že být použit i proti nim, 

pokud se dopustí n�kterého z t�chto trestních �in�. Je d�ležité si uv�domit, že d�ti za tyto �iny 

nejsou tém�� postižitelné, jelikož do v�ku 15 let jsou za n� odpov�dní rodi�e. P�esto však tato 

v�ková hranice není, pro trestní postih vždy podmínkou. 

Kyberšikana p�ímo v zákon� jako trestný �in definována není, ale postižitelné jsou její 

projevy. Sou�ástí kyberšikany je vydírání, to je v uvedeném Zákon� �. 40/2009 Sb., trestního 

zákoníku v § 175, odstavci (1) definováno následovn�[10]: 

Kdo jiného násilím, pohr�žkou násilí nebo pohr�žkou jiné t�žké újmy nutí, aby n�co konal, 

opominul nebo trp�l, bude potrestán odn�tím svobody na šest m�síc� až �ty�i léta nebo 

pen�žitým trestem. 

P�i�emž zákon neopomíjí ani možnost, že by postižená osoba mohla v d�sledku takového 

jednání zem�ít. Zákon také postihuje samotnou p�ípravu vydírání. S kyberšikanou také mimo 

vydírání úzce souvisí vyhrožování, jemuž je v�nován § 353 Nebezpe�né vyhrožování, 

odstavec (1)[10]: 

Kdo jinému vyhrožuje usmrcením, t�žkou újmou na zdraví nebo jinou t�žkou újmou 

takovým zp�sobem, že to m�že vzbudit d�vodnou obavu, bude potrestán odn�tím svobody až 

na jeden rok nebo zákazem �innosti. 

Jak jsem uvedla v kapitole 1.2.2, sou�ástí kyberšikany je cyberstalking, který je zákonem 

postižitelný dle § 354 Nebezpe�né pronásledování, odstavec (1)[10]: 
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Kdo jiného dlouhodob� pronásleduje tím, že 

a) vyhrožuje ublížením na zdraví nebo jinou újmou jemu nebo jeho osobám blízkým, 
b) vyhledává jeho osobní blízkost nebo jej sleduje,
c) vytrvale jej prost�ednictvím prost�edk� elektronických komunikací, písemn� nebo 
jinak kontaktuje, 
d) omezuje jej v jeho obvyklém zp�sobu života, nebo 
e) zneužije jeho osobních údaj� za ú�elem získání osobního nebo jiného kontaktu, 
a toto jednání je zp�sobilé vzbudit v n�m d�vodnou obavu o jeho život nebo zdraví 
nebo o život a zdraví osob jemu blízkých, bude potrestán odn�tím svobody až na jeden 
rok nebo zákazem �innosti. 

Vystavení obsahu se sexuálním podtextem, které jsem v kapitole 1.2.4 uvedla jako jednu 

z oblastí nebezpe�ného obsahu, je možné postihnout jako ší�ení pornografie. Definicí 

a postihy za ší�ení pornografie se ve výše uvedeném zákon� zabývá § 191. Ve vztahu k d�tem 

je d�ležitý odstavec (2)[10]: 

Kdo písemné, fotografické, filmové, po�íta�ové, elektronické nebo jiné pornografické dílo 

a) nabízí, p�enechává nebo zp�ístup�uje dít�ti, nebo 
b) na míst�, které je d�tem p�ístupné, vystavuje nebo jinak zp�ístup�uje, bude 
potrestán odn�tím svobody až na dv� léta, zákazem �innosti nebo propadnutím v�ci 
nebo jiné majetkové hodnoty. 

P�esto, že se v této práci nezabývám konkrétn� tématem d�tské pornografie, soudím, že je 

v tomto kontextu také d�ležité uvést § 192 Výroba a jiné nakládání s d�tskou pornografií, 

odstavec (1) a (2), který je možné také zahrnout do oblasti obsahu se sexuálním 

podtextem[10]: 

Kdo p�echovává fotografické, filmové, po�íta�ové, elektronické nebo jiné pornografické 

dílo, které zobrazuje nebo jinak využívá dít�, bude potrestán odn�tím svobody až na dva roky. 

Kdo vyrobí, doveze, vyveze, proveze, nabídne, �iní ve�ejn� p�ístupným, zprost�edkuje, 

uvede do ob�hu, prodá nebo jinak jinému opat�í fotografické, filmové, po�íta�ové, 

elektronické nebo jiné pornografické dílo, které zobrazuje nebo jinak využívá dít�, anebo kdo 

ko�istí z takového pornografického díla, bude potrestán odn�tím svobody na šest m�síc� až t�i 

léta, zákazem �innosti nebo propadnutím v�ci nebo jiné majetkové hodnoty. 

Obdobn� i v p�ípad� § 193 Zneužití dít�te k výrob� pornografie, odstavec (1)[10]: 

Kdo p�im�je, zjedná, najme, zláká, svede nebo zneužije dít� k výrob� pornografického díla 

nebo ko�istí z ú�asti dít�te na takovém pornografickém díle, bude potrestán odn�tím svobody 

na jeden rok až p�t let. 
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D�ležitou sou�ástí legislativní ochrany d�tí p�ed sexuálními predátory v prost�edí Internetu 

je § 202 Svád�ní k pohlavnímu styku, který v odstavci (1) definuje trestn� právní 

odpov�dnost za následující �innosti[10]: 

Kdo nabídne, slíbí nebo poskytne dít�ti nebo jinému za pohlavní styk s dít�tem, pohlavní 

sebeukájení dít�te, jeho obnažování nebo jiné srovnatelné chování za ú�elem pohlavního 

uspokojení úplatu, výhodu nebo prosp�ch, bude potrestán odn�tím svobody až na dv� léta 

nebo pen�žitým trestem. 

Oblastí ochrany osobních informací v prost�edí Internetu se zabývá zákon �. 101/2000 Sb., 

o ochran� osobních údaj�, který ur�uje, jak smí být nakládáno s osobními informacemi 

získanými státními orgány, orgány územní samosprávy, jinými orgány ve�ejné moci, 

fyzickými i právnickými osobami.[8] 

Dalším zákonem vztahující se k ochran� informací v Internetu je zákon 480/2004 Sb., 

o n�kterých službách informa�ní spole�nosti. Tento zákon se v�nuje zejména oblasti 

poskytování služeb v rámci Internetu a uchovávání informací pot�ebných pro p�enos. Ukládá, 

nap�íklad na jak dlouhou dobu mohou být tyto informace uchovávány a také ustavuje 

odpov�dnost p�i nakládání s t�mito informacemi. Zásadním bodem tohoto zákona je § 7 

v�novaný ší�ení obchodních sd�lení. Zde je jasn� definováno, co je obchodním sd�lením a co 

jím není [9]: 

Za obchodní sd�lení se nepovažují údaje umož�ující p�ímý p�ístup k informacím o �innosti 

fyzické �i právnické osoby nebo podniku, zejména doménové jméno nebo adresa elektronické 

pošty; za obchodní sd�lení se dále nepovažují údaje týkající se zboží, služeb nebo image 

fyzické �i právnické osoby nebo podniku, získané uživatelem nezávisle.  
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3 MONITORING PRODUKT� PRO PC

Monitoring produkt� pro PC, provedený v této kapitole se týká pouze produkt� pro 

filtrování nevhodného obsahu webových stránek, respektive filtrování celých stránek, na 

kterých se takový nevhodný obsah nachází. Na trhu s produkty ur�ených pro PC, sloužících 

pro zabezpe�ení p�ístupu d�tí na nevhodné www stránky, je veliké množství produkt�, které 

se liší svými funkcemi a stupni integrace.  

Dostupné nástroje �lením dle úrovn� integrace, v opera�ním systému po�íta�e, 

v internetovém prohlíže�i, jako samostatný softwarový produkt nebo na úrovni DNS5. 

Uvedené �len�ní jsem zvolila, abych nastínila, jaké produkty jsou vhodné pro r�zné situace 

v domácnostech, kde m�že být jedno, nebo více za�ízení p�ipojených na Internet, nebo více 

uživatel� jednoho po�íta�e, p�i�emž omezení zavedená pro ochranu d�tí se nemusí týkat 

všech uživatel�. 

3.1 Produkty integrované na úrovni opera�ního systému 

Tv�rci opera�ních systém� si pln� uv�domují, jak d�ležitá je ochrana d�tí na Internetu. 

Své opera�ní systémy vylepšují v mnoha sm�rech. Jedním z t�chto sm�r� je zlepšení správy 

systém�, jednotlivých uživatelských ú�t� a možnost nastavení tzv. rodi�ovské ochrany 

v rámci t�chto systém�. 

P�i výb�ru, nástroj� na úrovni opera�ního systému, jsem vycházela jak z informací 

o dostupných nástrojích na trhu, tak z databáze výše zmín�ného výzkumu SIP-BenchmarkII. 

Tento výzkum nabízí možnost vyhledání software pro 3 platformy opera�ních systém�, a to: 

Windows, Mac OS a Linux. V rámci prvních dvou platforem jsou dostupné nástroje 

rodi�ovské kontroly a možnosti pokro�ilejší správy uživatelských ú�t� (v závislosti na verzi 

OS6). V p�ípad� opera�ních systému rodiny Linux je možné si pro n�které distribuce (nap�. 

Ubuntu) voln� stáhnout z tzv. respozitá��7 softwarové balí�ky s podobnými funkcemi 

platforem Windows a Mac OS. 

Pro další zpracování ovšem platformy Linux a Mac OS vynechám. D�vodem je fakt, že se 

jedná o minoritní skupiny. Toto tvrzení podporuje i ve�ejný výzkum spole�nosti Gemius.[58] 

Dle výzkumu této spole�nosti jsou Linux a Mac OS významn� nejmén� používané platformy 

opera�ních systém� v �eské republice. Podíl po�tu internetových uživatel� s opera�ním 

                                                
5 DNS – Domain Name Server – Server sloužící pro p�eklad doménových jmen na IP adresy[4] 
6 OS – Opera�ní Systém 
7 Respozitá� – ve�ejn� dostupné úložišt� softwarových balí�k� pro platformu Linux[85] 
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systémem typu Linux zobrazuje Obrázek 1. Na zobrazeném grafu je možné vid�t, že podíl 

internetových uživatel� této platformy za období od roku 2007 až do dubna 2012 nep�ekro�il 

5%. V p�ípad� Mac OS je využití této platformy obdobné. Naopak je jasn� znázorn�n pád 

dosluhujícího opera�ního systému Windows XP a vzestup opera�ního systému Windows 7. 

Tento trend je možné ozna�it za celoevropský. Mimo Evropu je možné pozorovat v�tší 

vzestup opera�ních systém� platforem Mac OS. 

Obrázek 1 - Podíl opera�ních systém� PC Internetových uživatel� v �R ve �tvrtletích 2009 – 2013 

Zdroj:upraveno dle [58] 

Windows Live zabezpe�ení rodiny 

Produkt, Windows Live Zabezpe�ení rodiny, je dopl
kem integrovaného nástroje 

Rodi�ovská kontrola v rámci OS Windows. Oba produkty jsou sou�ástí balí�ku Windows 

Live Essentials. Prost�ednictvím tohoto produktu je možné v rámci OS nastavit, jaké aktivity 

mohou d�ti provozovat p�i práci s po�íta�em. Jedná se v podstat� o komplexní produkt, který 

nabízí nejen možnost filtrování webových stránek, ale také správu povolených �i zakázaných 

aplikací, her nebo nastavení �asu, po který mohou d�ti po�íta� užívat[20]. 
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P�edpokladem tohoto produktu je skute�nost, že každý uživatel po�íta�e má sv�j vlastní 

ú�et v rámci OS Windows. Pokud ne, nastavené zm�ny jsou platné pro všechny uživatele 

v rámci jednoho ú�tu. Zárove
 se p�edpokládá používání program� a nástroj� již 

integrovaných v OS Windows a využívání služeb poskytnutých spole�ností Microsoft[20]. Je 

ovšem nutné zmínit fakt, že IM klient známý jako Windows Live Messenger byl nahrazen 

službou Skype, kterou spole�nost Microsoft koupila v roce 2011.[46] 

Podmínkou pro spušt�ní produktu Windows Live Zabezpe�ení rodiny je registrace do 

služby Windows Live Essentials. Prost�ednictvím z�ízeného ú�tu a jeho p�irazení 

k p�íslušnému ú�tu rodi�e v po�íta�i, je možné spravovat ú�ty v rámci Windows Live 

Zabezpe�ení rodiny.[54] 

Funkce produktu 

Funkce produktu jsou rozší�eny o funkce rodi�ovské kontroly, jehož je Windows Live 

Zabezpe�ení rodiny nadstavbou. Proto jsou zde uvedeny i funkce, které umož
uje rodi�ovská 

kontrola ve Windows. Jejich vzájemným propojením je možné dosáhnout lepšího zabezpe�ení 

a monitoringu �inností d�tí nejen v prost�edí Internetu, ale zárove
 také v rámci celého 

opera�ního systému. 

Hlavními funkcemi produktu je filtrování webových stránek a sledování aktivit uživatele 

na Internetu. Filtrování je zajišt�no pomocí kategorizace webových stránek do kategorií: 

Vhodné pro d�ti, Sociální sít� a Obsah pro dosp�lé[30]. Filtrování obsahu webových stránek 

platí i pro jiné webové prohlíže�e než je MS Internet Explorer, b�žn� integrovaný v systému 

Windows. 

Další funkcí produktu je filtrování obsahu webových stránek s možností vlastního 

nastavení blokovaných nebo povolených webových stránek. Sou�ástí této funkce je také 

možnost povolení nebo zamítnutí webové stránky rodi�em v okamžiku, kdy se dít� dožaduje 

p�ístupu na blokovanou webovou stránku. V p�ípad�, že se dít� v rámci ú�tu, který má 

nastavenou službu Windows Live Essentials s Windows Live Zabezpe�ení rodiny dostane na 

webovou stránku, která je blokovaná m�že požádat o její zp�ístupn�ní emailem nebo osobn�. 

Rodi�, který službu z�ídil, má možnost žádost povolit nebo zamítnout pro daný ú�et dít�te, 

nebo pro všechny ú�ty na daném po�íta�i.[54] 

D�ležitou sou�ástí je také monitorování aktivit d�tí na Internetu. Jedná se v podstat�

o sledování všech webových stránek, které dít� navšt�vuje a také kolikrát dané webové 

stránky navštívilo.[54] 
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Produkt je dostupný pouze pro n�které verze opera�ního systému Windows. V p�ípad�, že 

rodi� chce využít tohoto produktu, musí mít jeden z následujících opera�ních systém�[64]: 

• Windows 7 (32 or 64 bit edice). 
• Windows Vista Service Pack 2. 
• Windows Server 2008 R2. 
• Windows Server 2008 Service Pack 2. 

V rámci produktu Windows Live Zabezpe�ení rodiny je možné ve webových prohlíže�ích 

nastavit jako domovskou stránku tzv. D�tské weby služby Zabezpe�ení rodiny. Jedná se 

o seznam webových stránek, které jsou dle spole�nosti Microsoft za�azené jako webové 

stránky vhodné pro d�ti. Tato služba ovšem není dostupná v �eském jazyce ani zde neexistuje 

seznam �eských webových stránek vhodných pro d�ti. 

3.2 Produkty integrované na úrovni webového prohlíže�e 

Webový prohlíže� je ve své podstat� program, který slouží k prohlížení www stránek, tedy 

World Wide Webu. Program interpretuje, respektive p�ekládá webové stránky vytvo�ené 

pomocí zna�kovacího jazyku HTML8 a jeho modifikací. D�vodem, pro� neexistuje jeden 

univerzální webový prohlíže� je vývoj Internetu a snaha vývojá�� webových prohlíže��

vylepšit nebo rozší�it HTML kód o nestandardní funkce za ú�elem implementace nových 

prvk�.[75] 

V sou�asné dob�, verze HTML5 obsahuje n�které, d�íve nestandardní, prvky. Webové 

prohlíže�e se p�íliš neliší v interpretaci HTML kódu a kaskádových styl� (CSS) platných 

v této verzi. 

Dle výzkumu spole�nosti Gemius[88], nejpoužívan�jšími webovými prohlíže�i za 

poslední t�i roky, jsou prohlíže�e skupin MS Internet Explorer,  Mozilla Firefox a Google 

Chrome. Jejich podíl zobrazuje Obrázek 2. Jako skupiny je ozna�uji z toho d�vodu, že 

paraleln� mohou uživatelé používat r�zné verze t�chto prohlíže��. Nadále se budu v�novat 

pouze t�em výše zmín�ným skupinám prohlíže��, jelikož skupiny prohlíže�� Opera a Safari 

jsou mezi t�mito skupinami minoritní.  

                                                
8 HyperText Markup Language – zna�kovací jazyk pro tvorbu webových stránek[75] 
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Zdroj: upraveno dle[88] 

3.2.1 MS Internet Explorer 

Webový prohlíže� Internet Explorer spole�nosti Microsoft je unikátní zejména v tom 

smyslu, že byl integrován tém�� ve všech verzích opera�ního systému Windows. Díky tomu, 

že je opera�ní systém Windows hojn� využíván, prvenství webového prohlíže�e Internet 

Explorer není p�ekvapivé. V minulosti byla tato skute�nost p�edm�tem antimonopolního 

�ízení[86]. 

V tomto prohlíže�i ve své podstat� neexistuje sofistikovan�jší zp�sob ochrany, než 

nastavení úrovn� zabezpe�ení v prost�edí Internetu a intranetu a nastavení d�v�ryhodných, 

p�ípadn� ned�v�ryhodných webových stránek, p�ípadn� celých webových sídel. Poskytuje 

ovšem ochranu p�ed phisingem9 a malware10 prost�ednictvím filtru SmartScreen, který je 

dostupný od verze Internet Explorer 9[15]. Sou�ástí této základní ochrany je také možnost 

nastavení poskytování osobních údaj�, která m�že zablokovat ukládání soubor� cookies11

nebo zablokovat poskytování údaj� o poloze. Toto nastavení není ovšem nijak chrán�no a je 

možné jej snadno zm�nit. 

                                                
9 Phising – druh Internetového podvodu, jehož ú�elem je vylákat p�ístupové informace uživatel� k ú�tu.[61] 
10 Malware – software, jehož ú�elem je poškození po�íta�e a odcizení citlivých údaj�.[29] 
11 Cookies – soubory cookies jsou malé soubory ukládané navštíveným serverem do po�íta�e uživatele 
prost�ednictvím webového prohlíže�e.[79] 

Obrázek 2 - Podíl webových prohlíže�� PC Internetových uživatel� v �R ve �tvrtletích 2009 – 2013
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P�esto však tento prohlíže� není zcela bezbranný p�i ochran� d�tí v prost�edí Internetu. Jak 

jsem již uvedla výše v kapitole 3.1, Internet Explorer m�že pomoci k ochran� d�tí jako 

sou�ást produktu Windows Live zabezpe�ení rodiny. P�edpokladem je ovšem použití 

minimáln� verze OS Windows Vista nebo Windows server 2008. 

3.2.2 Firefox 

Firefox je open source webový prohlíže� spole�nosti Mozilla Corporation, jejímž 

zakladatelem je nezisková organizace Mozilla Foundation. Prohlíže� Firefox je freeware, 

který je voln� ši�itelný pod licencí MPL (Mozilla Public License)[75]. 

Firefox, na rozdíl od prohlíže�e Internet Explorer neumož
uje vlastní nastavení blokace 

nevhodných webových stránek. Tato funkce je nahrazena pouze blokací nahlášených 

úto�ných stránek, nebo blokací nahlášených podvodných stránek. Ukládání soubor� cookies 

je možné v prohlíže�i vypnout a použít režim tzv. anonymního prohlížení. Ovšem stejn� jako 

u p�edchozího prohlíže�e, i tato opat�ení je možné jednoduše zm�nit. 

V rámci tohoto prohlíže�e je však možné p�idat prvky pro filtrování, nebo blokaci 

webových stránek prost�ednictvím dopl
k�, addon�. Díky tomu, že Firefox je open source 

software, dopl
ky vytvá�í sami uživatelé tohoto prohlíže�e. V oblasti ochrany d�tí v prost�edí 

Internetu je dopl
k� pro Firefox velmi málo a n�které podle hodnocení ostatních uživatel�

vzbuzují dojem nep�íliš dob�e vytvo�eného dopl
ku. V této �ásti jsem vybrala dopl
ky, které 

slouží k filtrování a blokování obsahu webových stránek práv� s ohledem na hodnocení 

uživatel�, tedy nejvíce kladn� hodnocené v dané kategorii dopl
k�. 

Dopln�k Blocksi - Web filtering and parental control 

Ú�elem dopl
ku Blocksi je ochrana uživatel� webového prohlíže�e p�ed nevhodným 

obsahem webových stránek. Krom� obsahu webových stránek blokuje i celé URL adresy. 

Nabízí možnost vytvo�it si vlastní white a black list, což jsou seznamy povolených 

a blokovaných webových stránek. Filtrování webových stránek a jejich obsahu je postaveno 

na kategorizaci, hodnocení webových stránek a na blokování konkrétních slov a frází. 

Dopln�k také poskytuje možnost správy �asu, tedy doby, kdy je možné prohlíže� používat. 

Zárove
 je možné všechny tyto funkce ovládat prost�ednictvím vzdálené správy, která 

umož
uje nastavení aplikovat a synchronizovat, v p�ípad� využití na n�kolika po�íta�ích, 

zárove
. Pomocí dopl
ku je také možné blokovat videa umíst�ná na populárním serveru 

Youtube.com podle kategorií, do kterých videa tematicky spadají. [26] 
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Pro n�které uživatele m�že být nevýhodou rozhraní lokalizované pouze v angli�tin�. 

Naopak výhodou dopl
ku je možnost jeho instalace jak do prohlíže�e Firefox, tak i Google 

Chrome.  

Nastavení dopl
ku je chrán�no heslem, ale možnost ochrany deaktivace dopl
ku 

v nastavení prohlíže�e chybí. Dopln�k je tedy možné kdykoliv v prohlíže�i vypnout a vy�adit 

tak veškerá omezení, která tento dopln�k p�ináší. Tímto omezením je dopln�k vhodný spíše 

pro d�ti nižšího v�ku, které ješt� neumí s nastavením prohlíže�e manipulovat. 

3.2.3 Google Chrome 

Google Chrome (dále jen Chrome) je webovým prohlíže�em spole�nosti Google, která jej 

p�edstavila v druhé polovin� roku 2008. Jedná se o prohlíže� založený na jádru WebKit, které 

je sou�ástí opera�ních systém� a má na starosti interpretaci HTML a JavaScriptu.[19]  

Chrome je postaven na projektu s otev�eným zdrojovým kódem Chromium. Chronium je 

dle vývojá�� Google projekt, který se snaží dosáhnout vytvo�ení bezpe�n�jšího, rychlejšího 

a stabilního zp�sobu využívání Internetu.[22] 

Z grafu, který zobrazuje Obrázek 2 na stran� 26 je možné odhadnout stoupavý trend 

v po�tu použití Chrome pro p�ístup na webové stránky. Stává se tak silnou konkurencí pro 

vedoucí webové prohlíže�e, jako jsou MS Internet Explorer a Firefox. 

Chrome nabízí možnost nastavení ochrany soukromí ve smyslu uchovávání soubor�

cookies v prohlíže�i, odesílání informací o fyzické poloze uživatele, použití multimediálních 

za�ízení, jako je webkamera, nebo mikrofon. Chrome poskytuje také ochranu proti 

škodlivému obsahu internetu jako je malware a phishing. Možnost blokování webových 

stránek v základním nastavení prohlíže�e Chrome, chybí.  

V rámci webového prohlíže�e Chrome, je možné instalovat dopl
ky, tedy rozší�it stávající 

verzi prohlíže�e o dopl
ující software. Na rozdíl od p�echázejících webových prohlíže��, je 

pro prohlíže� Chrome dostupných n�kolik dopl
k� pro ochranu p�ed nebezpe�ným obsahem 

Internetu a filtrování webových stránek s nevhodným obsahem. Vybrala jsem pouze zlomek 

t�chto dopl
k�, které od uživatel� dostali nejvyšší hodnocení v oblasti filtrování a ochrany. 

Dopln�k avast! Online Security 

Stejn� jako u prohlíže�e Firefox je možné i do Chrome dodat prost�ednictvím dopl
k�

aplikace, které slouží k ochran� uživatel� a po�íta�e p�ed nebezpe�ným obsahem Internetu. 

V této oblasti je nejlépe hodnoceným a zdarma dostupným dopl
kem (ze strany uživatel�) 
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avast! Online Security. Jedná se o dopln�k vytvo�ený spole�ností AVAST Software a.s.. 

Tento dopln�k je dostupný zdarma pro uživatele Chrome. Výhodou tohoto dopl
ku je �eské 

rozhraní. Ú�elem dopl
ku je varovat uživatele p�ed phishingovými a infikovanými webovými 

stránkami, varovat uživatele p�i návšt�v� s nevhodným obsahem (webové stránky 

s pornografickým obsahem, stránky obsahující násilí, apod.).[25] Varování p�ed webovými 

stránkami s nevhodným obsahem je založeno na hodnocení webových stránek samotnými 

uživateli, �ímž je hodnocení zavád�jící a nemusí poskytovat správné informace. Dopln�k je 

v prohlíže�i Chrome dostupný všem uživatel�m a tudíž má každý možnost jej vypnout.  

Dopln�k FoxFilter – The content filter! 

Dopln�k FoxFilter, který je možné instalovat do prohlíže�e Firefox je ur�ený zejména pro 

filtrování webových stránek s pornografickou tématikou. Zárove
 tento dopln�k také 

umož
uje filtrování dalšího obsahu, které si nastaví sám uživatel. Stejn� jako p�edchozí 

dopln�k, i FoxFilter je možné získat zdarma. Ovšem pro získání n�kterých dalších 

bezpe�nostních funkcí je nutné zaplatit ro�ní poplatek dle zvoleného po�tu po�íta�� a úrovn�

zabezpe�ení. Rozší�ené funkce zabezpe�ení spo�ívají v zp�ístupn�ní možnosti ochrany 

odebrání nebo deaktivace dopl
ku heslem, nebo ochran� p�ed pokusem obejít dopln�k. Tato 

funkce je dostupná za € 9,00 ro�n�. 

Ve verzi dostupné zdarma je možné nastavit úrovn� blokování webových stránek, od 

úrovn� blokování definovaných blokovaných webových stránek, definovaných klí�ových slov 

až po úrove
 povolení vybraných webových stránek. Zárove
 je možné v nastavení 

blokovaných webových stránek a klí�ových slov definovat klí�ová slova, která mají být 

filtrem ignorována. Dopln�k umož
uje také tzv. citlivostní filtrování, které umož
uje 

filtrování pouze ur�itého obsahu webové stránky. Tato nastavení nejsou ve verzi dostupné 

zdarma chrán�na heslem. 

Tento dopln�k jsem vybrala jako uživatelsky nejlépe hodnocený dopln�k z nabízených 

v oblasti filtrování obsahu webových stránek a také z d�vodu, že nabízí možnost ochrany 

deaktivace dopl
ku, a� je p�ístupná až po zaplacení ro�ní licence, která u ostatních dopl
k�

chybí.  

V p�ípad�, že se uživatel pokusí navštívit webovou stránku, která je obsažena v seznamu 

blokovaných, nebo naopak není obsažena v seznamu povolených webových stránek, je 

dopl
kem p�esm�rován na stránku s dialogem, kde po zadání p�ístupového hesla m�že 

vstoupit na blokovanou webovou stránku. Toto upozorn�ní, jakož i celý dopln�k je 
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v angli�tin�. P�es tuto minimální p�ekážku, je možné voln� pokra�ovat na požadovanou 

webovou stránku. 

3.3 Samostatné softwarové produkty 

Samostatné softwarové produkty jsou další možností jak omezit d�tem p�ístup na 

nevhodné webové stránky s nebezpe�ným obsahem. Na trhu je mnoho samostatných 

produkt�, které umož
ují filtrovat nevhodné webové stránky podle jejich obsahu a zárove


také nabízí další funkce, které slouží pro ochranu d�tí v Internetu. Všeobecn� se takové 

produkty dají ozna�it jako tzv. Rodi�ovská ochrana (voln� p�eloženo z Parental Control). Užší 

výb�r t�chto produkt� jsem provedla na základ� výzkumu SIP-Benchmark II, který zajiš�uje 

Evropská komise v rámci programu Safer Internet. Tento výzkum každoro�n� monitoruje 

software, který má sloužit k ochran� d�tí na Internetu.[14] 

3.3.1 Profil Parental Filter 2 

Produkt Profil Parental Filter 2 je software, který pochází z laborato�e spole�nosti Profil 

Technology. Produkt zabezpe�uje ochranu p�ed p�ístupem na nevhodné webové stránky podle 

kategorií, do kterých dané webové stránky spadají, nebo umož
uje vytvo�ení vlastního 

seznamu vylou�ených, �i povolených webových stránek. Mimo tyto funkce produkt také 

nabízí filtrování email�, ochranu osobních a systémových složek v po�íta�i, blokování 

streamovaných12 videí (nap�. Youtube.com), blokování stahování soubor� do po�íta�e nebo 

omezení �asu pro p�ístup k Internetu nebo k vybraným program�m instalovaných na po�íta�i. 

Produkt také umož
uje vytvo�it profily s r�zným nastavením omezení a filtrování, p�i�emž 

vytvo�ený profil lze p�i�adit jednomu uživateli po�íta�e. V oblasti zabezpe�ení produktu 

a jeho funkcí nabízí produkt jak ochranu složky, ve které je produkt nainstalován, tak ochranu 

heslem proti pokus�m o jeho odebrání. Produkt je dostupný v n�kolika jazykových mutacích 

mimo �eštiny. [67] 

Technická specifikace[67]:

• Opera�ní systém: Windows® XP, Vista nebo 7. 
• Procesor: 500 MHz nebo vyšší. 
• Minimální volné místo na pevném disku: 200 MB. 
• Minimální pam�� RAM: 512 MB. 
• CD-ROM nebo DVD mechanika. 
• P�ipojení k Internetu. 

                                                
12 Streamované video – video uložené na serveru, p�ehrávané v reálném �ase.[59] 
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Produkt je možné si vyzkoušet díky 30-ti denní verzi zdarma, která obsahuje všechny 

dostupné funkce jako placená verze produktu. Produkt není možné zakoupit jednorázov�, lze 

jej po�ídit formou ro�ní licence. Cena ro�ní licence produktu je 39,99 €.[67] 

3.3.2 PureSight Owl 

Produkt PureSight Owl, spole�nosti PureSight Technologies Ltd., je samostatný produkt, 

který stejn� jako Profil Parental Filter 2 umož
uje nejen filtrování nevhodných webových 

stránek, ale také poskytuje další funkce, které napomáhají k ochran� d�tí v prost�edí 

Internetu.[74] 

Produkt umož
uje vzdálené monitorování �inností d�tí v Internetu, prakticky odkudkoliv, 

kde je možné se p�ipojit k Internetu. Nabízí také možnost ochrany nejen na po�íta�i, ale také 

i na dalších za�ízeních, která se mohou k Internetu p�ipojit (nap�. smartphone13). Sou�ástí 

produktu je také možnost nastavení �asu, po který má dít� umožn�n p�ístup k Internetu. Mimo 

blokování a filtrování nebezpe�ného obsahu, produkt ješt� nabízí monitorování �inností d�tí 

v sociální síti Facebook. Poskytuje informace o veškerých informacích související s profilem 

dít�te na této sociální síti, od seznamu p�átel až po zve�ejn�né fotografie, videa nebo textové 

p�ísp�vky na profilu. Produkt, dle uvedených informací, poskytuje možnost filtrování obsahu 

a blokování kontakt� v komunikaci prost�ednictvím IM. Mimo monitoring a restrikce produkt 

umož
uje zasílání výstražných zpráv, o pokusech porušení restrikcí, prost�ednictvím emailu. 

Ovšem všechny tyto informace, stejn� jako produkt samotný jsou lokalizovány pouze v 

anglickém jazyce.[74] 

Technická specifikace[72]: 

• Opera�ní systém: Windows XP Home/Professional, Vista, 7. 
• PC s procesorem Pentium 300 MHz.  
• 128 MB RAM nebo vyšší. 
• 50MB volného prostoru na HDD 
• Grafické rozlišení 1024 x 768 nebo vyšší.  
• P�ipojení k Internetu.  

Produkt je možné si p�ed zakoupením vyzkoušet, nabízí 30-ti denní bezplatnou verzi. Tato 

verze ovšem neobsahuje všechny funkce dostupné v placené verzi. Alternativou m�že být 

zakoupení m�sí�ní licence za 5,99 $.  Cena ro�ní licence produktu je 59,90 $. 

                                                
13 Smartphone – mobilní telefon s pokro�ilými funkcemi.[40] 
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3.3.3 Kaspersky Pure 

Produkt Kaspersky Pure je, na rozdíl od p�edchozích produkt�, ur�en pro ochranu po�íta�e 

jako takového. Jedná se o kombinaci antivirové ochrany a rodi�ovské ochrany. Možnosti 

ochrany d�tí v Internetu, které produkt poskytuje, jsou obdobné jako u p�edchozích produkt�. 

Sou�ástí ochrany je blokování webových stránek dle kategorií nebezpe�ného obsahu, nebo 

nastavení vlastního seznamu vylou�ených �i povolených webových stránek.[35] 

Zárove
 produkt umož
uje filtrování a blokování komunikace prost�ednictvím IM, nabízí 

možnost nastavení �asového plánu pro p�ístup k Internetu, a také k program�m v po�íta�i. 

Poskytuje možnost blokování stahování soubor�, blokování odesílání osobních informací jako 

jsou nap�íklad telefonní �ísla, nebo �ísla platebních karet. Další z funkcí produktu je 

monitoring �inností jak v prost�edí Internetu, v�etn� komunikace prost�ednictvím IM, tak 

i monitoring spušt�ných program� v rámci po�íta�e.[35] 

Technická specifikace[34]: 

• Opera�ní systém: Microsoft Windows XP, Vista, 7. 
• 600 MB dostupného volného místa na HDD. 
• CD/DVD-ROM . 
• Internetové p�ipojení. 
• Po�íta�ová myš. 
• Internet Explorer 6.0 a vyšší.  
• Windows Installer 2.0 a vyšší. 

Trialová, 30 denní, pln� funk�ní verze, produktu je dostupná na webových stránkách 

tv�rce produktu, spole�nosti Kaspersky Lab[35] Produkt je v angli�tin�, p�ípadn� v jiné 

jazykové mutaci mimo �eštiny. Cena ro�ní licence produktu je 75,95 $.  

3.4 Produkty integrované na úrovni DNS 

DNS, neboli domain name server je server umíst�ný v síti Internetu, který pomáhá p�i 

získávání webových stránek požadovaných uživatelem. Jeho ú�elem je p�eklad snadn�ji 

zapamatovatelných doménových jmen na t�žko zapamatovatelné IP14 adresy server�

s webovými stránkami a naopak.[4] 

P�i domácím využití Internetu se b�žn� používají DNS servery Internetového 

poskytovatele. V p�ípad� produkt� integrovaných na úrovni DNS jsou dotazy na webové 

stránky sm��ovány p�es DNS t�etí strany. Uživatel, který chce takového DNS využít má 

                                                
14 IP – Internet Protocol – numericky vyjád�ená adresa po�íta�e v po�íta�ové síti. 
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možnost nastavit si vlastní filtrování webových stránek nebo využít p�ednastavené 

bezpe�nostní politiky.  

Produkty na úrovni DNS jsou ve své podstat� služby, které jsou poskytovány 

prost�ednictvím server� poskytovatele, specializovaného na filtrování DNS, umíst�ných 

v Internetu. Integrace takové služby pak spo�ívá v p�esm�rování domácího routeru15 nebo 

p�íslušného po�íta�e na IP adresu s filtrovaným DNS. 

Jedním ze zástupc� t�chto produkt� je OpenDNS spole�nosti OpenDNS, Inc [57]. Pro 

domácí využití spole�nost OpenDNS nabízí produkt Parental Controls v r�zných verzích. 

V nabídce jsou tedy jak free verze DNS s p�ednastaveným filtrováním a blokováním 

nevhodného obsahu Internetu pro d�ti, free verze s možností vlastního nastavení filtrování 

a blokování webových stránek, tak i prémiová placená verze umož
ující tvorbu statistik 

navšt�vovaných stránek v Internetu. Samoz�ejmostí u placené verze je zákaznická podpora. 

Jak jsem zmínila výše, IP adresu serveru s DNS je možné nastavit jak na samotném 

po�íta�i, tak i v rámci domácí sít� na p�íslušném routeru. V druhém p�ípad� je zajišt�no 

filtrování obsahu pro všechna možná za�ízení, která se v domácnosti prost�ednictvím domácí 

sít� p�ipojují k Internetu, tedy notebooky, tablety, smartphony i herní konzole. 

Filtrované DNS servery jsou jako služby také sou�ástí antivirových program�, které 

umož
ují zajišt�ní bezpe�ného filtrování webových stránek v Internetu. 

                                                
15 Router – aktivní sí�ový prvek sloužící pro p�enos dat mezi propojenými sít�mi. 
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4 MONITORING SW PRODUKT� PRO SMARTPHONE

V dnešní dob� mají d�ti p�ístup k Internetu nejen prost�ednictvím PC, ale také 

prost�ednictvím tzv. smartphone. V doslovném p�ekladu se jedná o chytrý mobilní telefon. Od 

b�žného mobilního telefonu se liší zejména p�ítomností opera�ního systému p�ipomínající 

opera�ní systém platformy PC. Dalším zásadním rozdílem je možnost rozší�ení OS 

smartphone o další aplikace. Tato možnost u starších mobilních telefon� je také, ale ve 

velmi omezené mí�e, v�tšinou se jedná o herní aplikace. Smartphone se také vyzna�uje 

dotykovým displejem s hardwarovou qwerty klávesnicí, nebo její softwarovou obdobou. 

Posledním z nejd�ležit�jších znak� smartphone je možnost p�ipojení k Internetu a použití 

plnohodnotného Internetového prohlíže�e. U starších mobilních telefon� je také možné 

p�ipojit se na Internet, ale dostupné jsou pouze webové stránky ve verzi pro mobilní telefony. 

V p�ípad� starších mobilních telefon� surfování na Internetu zdaleka nenabízí takové 

možnosti, jaké jsou dostupné p�i používání smartphone.[40] 

B�žnou sou�ástí dnešních smartphone je p�ítomnost Wi-fi adaptéru. Vlastník smartphone 

se tedy m�že kdykoliv p�ipojit na ve�ejnou nezabezpe�enou sí� bez nutnosti znát heslo, nebo 

na jakoukoliv Wi-Fi sí�, ke které zná p�ístupové údaje. Stejn� jako b�žné mobilní telefony, 

tak i smartphone nabízí p�ipojení k Internetu prost�ednictvím mobilní sít� GSM16 nebo 

pokro�ilejší WCDMA17 . 

Smartphone jsou pro dnešní d�ti i mládež ned�litelnou sou�ástí jejich komunikace, a proto 

je nutné v�novat pozornost i t�mto za�ízením a zejména tomu, jak jsou tato za�ízení ú�inná p�i 

ochran� d�tí p�ed nebezpe�ími, která jim jejich používáním mohou hrozit. 

Hranice mezi smartphone a tabletem je velmi úzká, v n�kterých p�ípadech tém��

neexistuje. Jediným d�lícím prvkem je v podstat� název, které danému za�ízení dávají sami 

výrobci. Proto softwarové prost�edky, které zde uvádím, je �asto možné použít jak ve 

smartphonech, tak i v tabletech. 

Rozd�lení produkt� do kategorií dle stupn� integrace, jak jsem produkty rozd�lila 

v p�ípad� produkt� pro platformu PC, není pro platformu smartphone vhodné. Produkty na 

úrovni DNS jsou stejné jak pro platformu PC, tak pro platformu smartphone. Tyto produkty 

jsou totiž nezávislé na aplikované platform�, jelikož filtrování nevhodných webových stránek 

m�že probíhat již na úrovni aktivního sí�ového prvku, jako je nap�íklad domácí router. 

                                                
16 GSM - Global System for Mobile Communication – standart pro bezdrátovou mobilní komunikaci.[5] 
17 WCDMA - Wideband Code Division Multiple Access – technologie p�enosu dat.[87] 
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Opera�ní systém smartphone 

Trh se smartphone se rozd�luje nejen podle jednotlivých výrobc� za�ízení, ale také podle 

OS. Stejn� jako u PC je u n�kterých smartphone možné zvolit si vlastní OS nebo si zvolit 

model smartphone s p�ednastaveným OS. 

Smartphone se v �eské republice ve v�tší mí�e za�aly rozši�ovat za�átkem roku 2010. 

Mezi nejv�tší zástupce OS pro smartphone pat�í Android spole�nosti Google, iOS spole�nosti 

Apple, Symbian spole�nosti Nokia a Windows mobile (phone) spole�nosti Microsoft. Jak 

zobrazuje Obrázek 3, v sou�asné dob� na trhu dominuje OS Android. V p�íloze A je uveden 

graf podílu OS PC a smartphone Internetových uživatel� V �R ve �tvrtletích 2009 – 2013, 

který zobrazuje celkový p�ehled podílu OS pro platformy PC a smartphone. 

Obrázek 3 -  Podíl OS smartphone internetových uživatel� v �R ve �tvrtletích 2009 – 2013 

Zdroj: upraveno dle[58] 

Produkty vhodné pro opera�ní systém Android jsem vybrala na základ� výzkumu  

SIP-Benchmark II [14] a také dle oblíbenosti uživatel� mobilních aplikací pro ochranu d�tí 

v Internetu. Produkty jsou dostupné prost�ednictvím služby Google Play, která slouží pro 

poskytování digitálního obsahu od hudby, p�es filmy, knihy až po hry nebo aplikace.[56] 
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F-Secure Mobile Security 

F-Secure Mobile Security je u�ený pro ochranu d�tí v Internetu p�i použití smartphone, �i 

jiného za�ízení s opera�ním systémem Android. Jedná se o produkt, který v sob� kombinuje 

Anti-Virus, technologii Anti-Theft, která slouží jako ochrana proti krádeži, zabezpe�ený 

webový prohlíže�, funkce rodi�ovské ochrany a funkce zabezpe�ení kontakt�

smartphone.[17] 

Funkce rodi�ovské kontroly zajiš�uje filtrování webových stránek dle obsahu a také dle 

zvoleného profilu v�ku uživatele. Zárove
 také produkt umož
uje nastavení povolených, 

v za�ízení nainstalovaných, aplikací. Veškerá tato nastavení, v�etn� možnosti odebrání 

produktu jsou chrán�na heslem.[17] V p�ípad� použití technologie Anti-Theft a GPS modulu, 

který je dnes sou�ástí tém�� všech mobilních za�ízení tohoto typu, je možné sledovat pohyb 

dít�te.  

Produkt je pln� lokalizován do �eského jazyka a v rámci služby Google Play je dostupná 

30-ti denní, pln� funk�ní, zkušební verze a také plná verze s ro�ní licencí za € 14,95.[49] 

Funamo Parental Control 

Produkt Funamo Parental Control v sob� zahrnuje hned n�kolik funkcí spadající do oblasti 

rodi�ovské ochrany. Nabízí filtrování webových stránek p�i použití zabezpe�eného prohlíže�e 

produktu a možnost sestavení seznamu vylou�ených nebo povolených webových stránek. 

Nabízí také možnost sestavení seznamu klí�ových slov, p�i jejichž výskytu produkt zablokuje 

p�ístup na danou webovou stránku. Produkt umož
uje blokování sociálních sítí, jako jsou 

nap�íklad Facebook, Myspace nebo Twitter. Poskytuje funkci bezpe�ného vyhledávání 

webových stránek prost�ednictvím vyhledáva�� Google, Bing nebo Yahoo. Nastavení 

produktu mohou být provedena p�ímo v za�ízení, ve kterém je produkt nainstalován, 

i prost�ednictvím vzdáleného p�ístupu p�es webový prohlíže�.[18] 

Mimo filtrování webových stránek produkt také nabízí sledování aktivit provád�ných na 

za�ízení. Rodi�e tak mohou mít p�ístup k historii volání, SMS18 zpráv, spušt�ných aplikací 

nebo navštívených webových stránek. [18] 

Oproti p�edchozímu produktu, Funamo Parental Control nabízí i možnost správy �asu, po 

který dít� m�že používat nainstalované mobilní aplikace, jako jsou nap�íklad hry, kanály pro 

sledování videí, apod. Produkt je dostupný v anglickém jazyce.[18] 

                                                
18 SMS – Short Message Service, krátká textová zpráva sloužící pro komunikaci prost�ednictvím mobilní sít�. 
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5 P�ÍPRAVA TESTOVÁNÍ PRODUKT�

P�íprava testování produkt� je prvním krokem ze série postup�, které vedou k cíli této 

práce a tím je navržení vlastního �ešení zlepšení ochrany d�tí v prost�edí Internetu. Jednotlivé 

kroky na sebe úzce navazují a výstupy jedné kapitoly jsou vstupy další kapitoly. Takový 

proces je možné vyjád�it jako schéma, jak jej zobrazuje Obrázek 4. 

Zdroj: vlastní 

Samotnému testování p�edchází p�íprava testování produkt� pro ochranu d�tí p�ed 

nebezpe�ným obsahem Internetu. V tomto p�ípad� je nutné zjistit, jaké �innosti d�ti 

v prost�edí Internetu provádí. Z t�chto informací je pak možné odvodit požadavky na 

produkty, tedy na funkce, které mají za úkol chránit d�ti v prost�edí Internetu. Tyto �innosti 

a vlastnosti slouží jako vstupy pro p�ípravu testování. Transformaci vstup� na výstupy této 

�ásti zobrazuje Obrázek 5. 

Zdroj: vlastní 

Výstupem této �ásti je stanovení kritérií pro testování produkt� a výb�r vhodných 

alternativ k testování. Jelikož v další �ásti této práce hodnotím tyto alternativy a vybírám 

z nich optimální alternativu dle stanovených kritérií, musí se jednat o srovnatelné alternativy. 

Sou�ástí p�ípravy testování je také výb�r prost�edí, ve kterém budou provád�ny testy. 

5.1 �innosti d�tí na internetu 

P�ed výb�rem software k testování je nutné znát, chování d�tí v prost�edí Internetu, tedy 

jaké �innosti nej�ast�ji provád�jí. Dle studie, Risks and safety on the internet, provedenou 

nap�í� 25 státy Evropské unie, d�ti ve v�ku 9 - 16 nej�ast�ji provádí tyto �innosti [80]: 

Obrázek 4 - Schéma postupu relizace vlastního návrhu �ešení

Obrázek 5 - Schéma vstup� a výstup� pro p�ípravu testování produkt�
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• Využití Internetu pro školní ú�ely (85%). 

• Hraní her (83%). 

• Prohlížení obsahu produkovaného jinými uživateli (nap�. sledování videí, 76%). 

• Komunikace (zejména v rámci sociálních sítí a IM, 62%). 

• Zve�ej
ování a sdílení obrázk�, fotografií (39%). 

• Zve�ej
ování a sdílení zpráv (31%) 

• Používání webkamery (31%) 

• Návšt�va stránek s datovými úložišti (18%) 

• Trávení �asu ve virtuálním sv�t� (16%) 

• Psaní blogu (11%) 

Jak je vid�t z uvedeného p�ehledu, p�evládá využití Internetu pro studijní ú�ely, díky 

�emuž Internet hraje významnou roli p�i vzd�lávání. Ovšem v p�ípad� prohlížení obsahu 

produkovaného jinými uživateli, jakož i komunikace a následn� i sdílení obrázk� a zpráv, se 

jedná o rizikové �innosti. Rizikové zejména z toho d�vodu, že jsou mezi d�tmi hojn�

rozší�ené a mohou být snadno zneužitelné. 

Z uvedených informací  je tedy možné odvodit, jaké p�edpoklady by produkt poskytující 

ochranu d�tí na Internetu m�l mít, tedy jaké by m�ly být jeho hlavní funkce: 

• filtrování p�ístupu na webové stránky, 

• filtrování obsahu komunikace, 

• sdílení a poskytování osobních dat. 

5.2 Stanovení kritérií a alternativ pro testování 

P�ed testováním je nutné si stanovit kritéria, podle kterých budou produkty testovány 

a která budou sloužit k hodnocení vybraných alternativ. 

5.2.1 Skupiny kritérií 

Produkty pro zabezpe�ení ochrany d�tí p�ed nebezpe�ným obsahem Internetu, které 

spl
ují výše uvedené p�edpoklady, budu testovat podle následujících skupin kritérií. N�která 

kritéria je možné tematicky shrnout do jedné oblasti, ovšem každé kritérium p�sobí na 

celkový výb�r vlastní váhou. 

Hlavní funkce produktu 

V rámci této oblasti jsou testovány následující kritéria (funk�nosti produktu): 

• filtrování, omezení p�ístupu na nevhodné stránky (K1),  

• zabezpe�ení emailové komunikace (K2),  

• zabezpe�ení komunikace prost�ednictvím IM (K3), 
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• zabezpe�ení komunikace prost�ednictvím sociální sít� (K4). 

Sou�ástí všech t�chto kritérií bude také testování sdílení a poskytování osobních informací. 

Vedlejší funkce produktu 

Za vedlejší funkce považuji funkce, které nep�ímo zajiš�ují ochranu, ale p�esto jsou 

d�ležitou sou�ástí takového produktu, zejména pro rodi�e, kte�í cht�jí porozum�t aktivitám 

svých d�tí v prost�edí Internetu a p�i práci s po�íta�em obecn�. Za takové funkce je možné 

považovat následující: 

• monitoring a reporting �inností a �asu stráveného na Internetu (K5),  
• �ízení �asu stráveného na Internetu (K6). 

Zabezpe�ení produktu 

Oblastí zabezpe�ení je myšleno zabezpe�ení proti vn�jšímu zásahu do produktu. Tedy 

pokus�m funkce produktu obejít, nebo dokonce prolomit. V této oblasti budu testovat 

kritérium zabezpe�ení produktu (K7). 

Cena produktu 

Dalším kritériem d�ležitým pro následné rozhodování je cena produktu. A�koliv se m�že 

zdát, že cena v p�ípad� ochrany d�tí je naprosto bezvýznamná, jelikož pro ochranu d�tí jsou 

rodi�e schopni ob�tovat nemalé prost�edky, nelze vliv ceny produktu zcela eliminovat. 

Zjiš�ované ceny jsou uvedeny za ro�ní licence (K8). Ceny produkt� jsou zve�ejn�né jak 

v jednotkách m�ny Evropské m�nové unie, EUR €, tak i v Amerických dolarech, USD $. 

Primárn� budu používat m�nu Evropské m�nové unie, p�i�emž p�epo�et do této m�ny 

provedu prost�ednictvím kurz� platných ke dni 26. 6. 2013[41]. 

5.2.2 Alternativy 

P�edpoklady uvedené v podkapitole 5.1 a dle výzkumu SIP-Benchmark II spl
ují 

3 softwarové produkty, které jsem krátce p�edstavila již v kapitole 3.3: 

• PureSight Owl (A1), spole�nosti PureSight Technologies Ltd. 

• Kaspersky Pure (A2), spole�nosti Kaspersky Lab. 

• Profil Parental Filter 2 (A3), spole�nosti Profil Technology. 

5.3 Metriky pro testování 

Testování produkt�, tedy software, je vhodné provést podle odpovídajících norem. 

V sou�asné dob� existuje Norma ISO/IEC 29119, která se zabývá p�ímo testováním software, 

ovšem tato norma je ješt� ve fázi ov��ování a schvalování odborníky[28]. Mimo této normy 
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jsou k dispozici již schválené normy ISO, které jsou zavedené i v rámci �eské soustavy 

norem (�SN). Vývojem a kvalitou software se zabývají normy z �ady �SN ISO 9000. [60]  

Hodnocení softwarových produkt� se také p�ímo zabývá norma �SN ISO/EIC 14598[11] 

Informa�ní technologie – Hodnocení softwarového produktu, �ást 1 - 6. Tato norma pouze 

stanovuje postupy a metody hodnocení softwarového produktu. Zárove
 se tato norma 

odkazuje na normu �SN ISO/IEC 9126 Hodnocení softwarového produktu – Charakteristiky 

jakosti a návod pro jejich používání. V rámci této normy byl stanoven tzv. model jakosti, 

podle kterého je možné softwarové produkty hodnotit. V sou�asné dob� norma �SN ISO/IEC 

9126 již není platná v rámci �R a �áste�n� ji nahrazuje norma �SN ISO/IEC 9126-1 Jakost 

produktu. V této norm� jsou definovány charakteristiky kvalitního software a také metriky pro 

ur�ení jejich dosažení.  

Další �ásti normy, ISO/IEC 9126-2, ISO/IEC 9126-3 a ISO/IEC 9126-4, které nejsou 

v sou�asné dob� vydané pod hlavi�kou Ú�adu pro technickou normalizaci, metrologii a státní 

zkušebnictví, ale jsou mezinárodn� uznávané, definují metriky, jejichž prost�ednictvím je 

možné dané oblasti jakosti produktu hodnotit. Jedná se o tzv. interní, externí metriky 

a metriky jakosti v užití. Pro ú�el této práce využiji metriky obsažené v norm�

ISO/IEC 9126 - 4[27], Software engineering -- Product quality -- Part 4: Quality in use 

metrics (Metriky jakosti v užití). Tato norma jako cílovou skupinu uživatel� nam��ených 

výsledk� definuje zejména koncové uživatele, v druhé �ad� tv�rce uživatelského rozhraní. 

Jakost v užití m��í jakost produktu, které dosahuje p�i použití r�znými druhy uživatel� pro 

r�zné scéná�e práce. Z tohoto zp�sobu m��ení vyplývá, že hodnocení daného produktu se 

m�že lišit z hlediska r�zných koncových uživatel�. Zárove
 je možné metriky této normy 

použít i pro m��ení jakosti produktu jako celku.[82] 

V rámci metrik normy ISO/IEC 9126-4 provedu testování a m��ení z hlediska rodi�e jako 

koncového uživatele. Budu tedy k hodnocení p�istupovat jako rodi�, který od daného 

produktu o�ekává spln�ní všech deklarovaných funkcí produktu v produktové dokumentaci 

nebo uživatelském manuálu.  

Pro hodnocení jednotlivých kritérií produktu využiji charakteristiky uvedené v norm�

ISO/IEC 9126-4 (dále jen Norma)[27]: 

• ú�innost (effectiveness), 
• výkonnost (productivity),  
• bezpe�nost (safety), 
• spokojenost (satisfaction). 
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Každé z výše uvedených kritérií, v podkapitole 5.2.1 na stran� 38, budu testovat podle 

t�chto charakteristik. Hodnocení každého kritéria, mimo ceny, se tedy bude skládat z dalších 

�ástí, dle vybraných metrik.  M��ení provedená u jednotlivých metrik budou provád�na pouze 

jedním �lov�kem, je tedy možné, že pro n�které metriky nebude dosaženo vypovídajících 

hodnot. Ovšem práv� z d�vodu, že m��ení provede jeden �lov�k, budou výsledky t�chto 

m��ení vzájemn� porovnatelné. 

Metrika pro hodnocení ú�innosti 

Hodnocení ú�innosti je metrika, která odpovídá na otázku „Jakého podílu z cíl� úkolu je 

dosaženo správn�“. Metrika se po�ítá dle následujícího vzorce: 

�� � �� � � �	�


	�� , (1) 

kde Ai váha nesprávn� nebo neúpln� vykonaného úkolu vzhledem k celkovému cíli. 

Nap�íklad váha chybného filtrování obsahu webových stránek v prohlíže�i Firefox vzhledem 

k celkovému cíli filtrování nebezpe�ného obsahu webových stránek. Norma udává rozsah této 

metriky 0<M1<1 p�i�emž hodnoty blížící se k 1 jsou dobrým výsledkem hodnocení. 

V p�ípad�, že suma vah p�ekro�í hodnotu 1, je hodnota M1 rovna 0.[27] 

Stanovení váhy je subjektivní a její ur�ení závisí na dokumentaci, �i manuálu pro daný 

produkt. V rámci této metriky tedy budu hodnotit, v jaké mí�e je schopný splnit deklarované 

funkce dle stanovených kritérií.  

Metrika pro hodnocení výkonnosti 

Výkonnost je možné hodnotit prost�ednictvím n�kolika metrik. Pro ú�el této práce použiji 

hodnocení �asu. Tato metrika odpovídá na otázku „Jak dlouho trvá dokon�it úkol?“. Metrika 

je ur�ena m��ením �asu, který zabere daný úkol. Metriku je možné také vyjád�it vzorcem[27]: 

  � � �,   (2) 

kde Ta je �as pot�ebný pro vykonání úkolu. Jednotky �asu jsou sekundách. Pro tuto 

metriku se uvádí, že dobrým výsledkem je, pokud je nam��ená hodnota Ta „malá“ (v tomto 

p�ípad� v �ádech desítek sekund).[27] V rámci této metriky budu nap�íklad zjiš�ovat nastavení 

produktu pro požadovaný typ filtrování, nebo blokování. Jelikož produkt testuje pouze jeden 

�lov�k, nejv�tší vypovídající hodnotu bude mít první m��ení. Další m��ení budou provedena 

s odstupem �asu pro zajišt�ní nejmenšího možného rozptylu hodnot. P�estože tato metrika 

z p�edpokladu celého testování nem�že dosáhnout dostate�n� vypovídající hodnoty, budou ze 

stejného p�edpokladu výsledky vzájemn� porovnatelné.  
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Metrika pro hodnocení bezpe�nosti 

Bezpe�ností je v Norm� myšlena bezpe�nost lidí postižených používáním systému. 

Metrika stanovuje míru bezpe�nosti systému, v tomto p�ípad� produktu, a vychází z po�tu 

lidí, kte�í používají software a z po�tu lidí, kte�í byli ohroženi n�jakým nebezpe�ím p�i 

používání systému.  

 Z d�vodu nespln�ní podmínek pro testování kritéria bezpe�nosti v této norm� musím od 

testování tohoto kritéria upustit. P�edpokladem kritéria je dostate�ný po�et jedinc�, kte�í by 

software testovali.  

Metrika pro hodnocení spokojenosti 

Metrika spokojenosti vyjad�uje postoj uživatele k používání produktu v daném kontextu 

použití. Metrika tedy hodnotí celkovou spokojenost uživatel� s produktem. Zjiš�ování 

spokojenosti uživatel� se provádí prost�ednictvím vhodn� sestavených dotazník�.[27]  

Metriku a hodnocení spokojenosti z tohoto testování a hodnocení jsem nucena vynechat 

z d�vodu nedostatku uživatel�, kte�í by hodnotili vybrané produkty. 

5.4 P�íprava prost�edí testování 

Pro testování použiji virtualiza�ní nástroj VMware 8.0., v rámci kterého instaluji opera�ní 

zvolený opera�ní systém. Tento nástroj umož
uje využívat více opera�ních systém� na 

jednom po�íta�i, p�i�emž systémy instalované v rámci tohoto nástroje jsou pouze ve 

virtuálním prost�edí. Tento nástroj jsem zvolila kv�li p�edchozí zkušenosti s ním.  

5.4.1 Opera�ní systém 

Jako opera�ní systém pro testování jsem zvolila opera�ní systém Windows 7 v �eské 

lokalizaci. D�vody pro zvolení tohoto systému vyplývají ze statistik spole�nosti Gemius [58], 

které zobrazuje Obrázek 1 na stran� 23. 

5.4.2 Emailový klient (schránka), webmail  

P�i výb�ru emailových klient� vycházím z nejpoužívan�jších vyhledáva�� v �eské 

republice, a které zárove
 nabízí možnost z�ízení webmailu. Prvním z t�chto vyhledáva�� je 

Seznam.cz, nabízející webmail na subdoménách seznam.cz, email.cz, post.cz, spoluzaci.cz, 

stream.cz a firmy.cz. Druhým vyhledáva�em je Google.cz, který nabízí webmail na 

subdomén� gmail.com.  



43 

��

��

���

���

���

���

���

���

���

���

�
�
�
��
"
�
#
�
��
��
��
(�
�
�
�
'�
��
�

)�����*���+

�����"�#�������(���'�������	�����
������ ��
���� !

�$.��(�/"�00!$�!1

2��30$��.

2��30$��4

2��30$���(

��!�!�5

Tvrzení, že Seznam.cz a Google.cz jsou nejpoužívan�jšími vyhledáva�i v �eské republice, 

vychází jak z výsledk� výzkum� spole�ností na �eském trhu, které se zabývají SEO[70], tak 

i z mé dlouholeté pracovní zkušenosti. Nap�íklad spole�nost Ataxo, která se zabývá nejen 

optimalizací pro vyhledáva�e a má více než desetiletou zkušenost v oboru, uvádí odhad 

podílu na vyhledávání v p�ípad� Seznam.cz 57%. V p�ípad� Google.cz je podíl 42%. Mimo 

vlastních zkušeností, spole�nost Ataxo vychází také ze statistik monitorovacího portálu 

Toplist.cz[70]. Obrázek 6 zobrazuje graf podílu vyhledáva�� v �R v týdnech v letech 2012 

a 2013, tedy za dobu uplynulého roku. Celkem je dle serveru Toplist.cz[81] využíváno 

v �eské republice 19 webových vyhledáva��, p�i�emž v grafu jsou samostatn� zastoupeny 

pouze vyhledáva�e s významným podílem. Další vyhledáva�e, jako jsou Bing.com, 

Centrum.cz nebo Atlas.cz jsou zahrnuty v sou�tu pod ozna�ením Ostatní. Z tohoto grafu jasn�

vyplývá, že Sezam.cz a Google.cz mají p�evahu nad ostatními vyhledáva�i.  

Zdroj: vlastní dle[81] 

V této podkapitole zanedbám využití emailových klient� typu MS Outlook nebo 

Thunderbird. Nep�edpokládám totiž, že d�ti by využívaly t�chto klient�, p�ípadn� se dle mého 

názoru bude jednat o velmi malé procento d�tí, kterým jej z�ídili rodi�e. Zanedbáním 

emailových klient� tuto skupinu nijak nevy�azuji. Filtrování obsahu emailu by na úrovni 

webmailu i emalového  klienta m�lo probíhat obdobn�. 

Obrázek 6 - Podíl webových vyhledáva�� v �R v letech 2012 a 2013
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5.4.3 IM klient (služba) 

IM (Instant Messaging) klient, je �astým zp�sobem komunikace prost�ednictvím Internetu. 

K tomuto zp�sobu online komunikace je nejprve nutné si založit ú�et u odpovídající služby. 

�asto využívanými službami, které zárove
 nabízí i vlastní IM klienty jsou ICQ, Windows 

live messenger nebo Skype. Tyto služby i klienti, mimo textové formy komunikace, nabízí 

také hlasovou komunikaci nebo komunikaci prost�ednictvím online video p�enosu.  

Jelikož provozovatelé t�chto komunika�ních služeb neposkytují údaje o svých uživatelích, 

není možné p�esn� ur�it, která z t�chto služeb je nejpoužívan�jší. Služba ICQ je p�esto 

ozna�ována jako nerozší�en�jší služba pro synchronní komunikaci. Velkou konkurencí této 

služb� jsou v sou�asnosti sociální sít�, díky nimž po�et uživatel� služeb ICQ a podobných, 

roste nižším tempem.[63] Pro provoz služby ICQ je možné používat r�zné klienty, než 

základní ICQ klient, jako jsou nap�íklad Trillian, Miranda, Jaber, qip. Pro ú�ely této práce 

budu ovšem uvažovat pouze základního klienta pro tuto službu, tedy klienta ICQ. 

Služba Windows live messenger se v dubnu roku 2013 stala sou�ástí služby Skype. 

Uživatelé, kte�í d�íve využívali služby Windows live messenger byli p�evedeni spole�ností 

Microsoft na službu Skype.[47] Z tohoto d�vodu pro testování zvolím pouze službu a klienta 

Skype. 

5.4.4 Webový prohlíže�

Již z monitoringu prohlíže�� v kapitole 3.2 vyplývá, že p�evahu na poli webových 

prohlíže�� mají prohlíže�e Firefox, MS Internet Explorer a v poslední dob� také Chrome. P�i 

testování produkt� tedy vycházím z t�chto údaj� a používám všechny t�i zmín�né prohlíže�e. 

Zejména pak z d�vodu, že na jednom po�íta�i je možné instalovat více t�chto prohlíže��, 

které nemusí spole�n� sdílet bezpe�nostní politiku. Je tedy možné, že dít� se m�že pokusit 

obejít bezpe�nostní funkce produktu tím, že spustí jiný prohlíže�. 

5.4.5 Sociální sí	

Sociální sí� je v dnešní dob� �asto využívaným zdrojem informací, nejen o lidech, které 

známe, ale také o r�zných událostech, apod. Zárove
 se sociální sít� také staly novým 

komunika�ním kanálem. A�koliv je registrace a užívání sociálních sítí zpravidla podmín�na 

minimálním v�kem uživatel�, nap�íklad v p�ípad� sociální sít� Facebook je minimální 

povolený v�k uživatele 13 let[68], je toto pravidlo d�tmi a jejich rodi�i �asto porušováno.  
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Získat data o p�esných po�tech uživatel� vztažené k r�zným sociálním sítím je nemožné, 

jelikož provozovatelé t�chto sítí informace o po�tu svých uživatel� nezve�ej
ují. Pro ú�ely 

této práce jsem vybrala pouze jednu sociální sí� a to Facebook. Tuto sociální sí� jsem vybrala 

na základ� názoru odborník� v oblasti Internetu, že se jedná o jednu z nej�ast�ji používaných 

sociálních sítí v �R[12]. 
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6 TESTOVÁNÍ 

V této �ásti provedu testování vybraných produkt� podle p�edem stanovených kritérií a za 

stanovených podmínek. Vstupem této �ásti jsou výstupy vytvo�ené v p�edchozí �ásti, tedy 

p�ehled �inností a nástroj�, které d�ti používají v prost�edí Internetu, kritéria dle kterých budu 

kritéria testovat a metriky, podle nichž budu daná kritéria hodnotit. Výstupem této �ásti je 

hodnocení produkt� dle jednotlivých kritérií, i záznam vlastností a chování produkt� p�i 

testování. P�ehled vstup� a výstup� jsem vyjád�ila jako schéma, které zobrazuje Obrázek 7. 

Zdroj: vlastní 

P�i testování budu využívat dokumentaci produkt�, ve form� uživatelských manuál�. 

D�ležitým aspektem této �ásti je osoba, která testování provádí. A�koliv se jedná o produkty, 

které by m�ly chránit d�ti, z morálních d�vod� je z této �ásti vynechám. P�edpokladem této 

práce je totiž fakt, že stávající produkty dostupné na trhu nejsou dokonalé a tudíž by i tato 

fáze testování mohla zavést d�ti tam, kde by mohlo vzniknout riziko jejich ohrožení. 

S ohledem na schopnosti a inteligenci dnešních d�tí, jejich d�vtip a vynalézavost je možné 

testování produkt� provést i z pohledu dosp�lého �lov�ka. 

Cílem testování je zjistit chování produkt�, jejich reakce, zda se chovají tak, jak udává 

jejich dokumentace a sestavení hodnocení produkt� pro jednotlivá kritéria. 

V rámci této kapitoly také uvedu významné aspekty chování všech produkt�. A�koliv se 

svými vlastnostmi produkty p�íliš neliší, jejich chování na obdobné situace m�že být rozdílné. 

Testování produkt� a následný výb�r vhodného produktu spolu úzce souvisí. Tento vztah 

lze vyjád�it prost�ednictvím vhodn� zvoleného schéma, které zobrazuje systém transformace 

vstup� na výstupy (Obrázek 8). Blok testování v sob� zahrnuje všechny �innosti nutné pro 

provedení testování, od vytvo�ení p�ípadové studie, p�es návrh test�, až po samotné testování. 

Zp�tná vazba systému v sob� zahrnuje návrh na zlepšení, který vychází, jak z výb�ru vhodné 

alternativy, tak z monitorování chování produkt�. 

Obrázek 7 - Schéma vstup� a výstup� pro testování produkt�
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pravidla COPPA19[21]. Pro registraci ú�tu je nutné uvést v�k nejmén� 13 let, což je nejnižší 

možná hranice pro schválení ú�tu Google. Pro dokon�ení registrace ú�tu je nutné ov��ení 

prost�ednictvím SMS, �i hlasového volání. Po ov��ení je možné se p�ihlásit do služby Gmail. 

V p�ípad� založení nové emailové adresy na Seznam.cz je postup obdobný. Zde je možné 

se prost�ednictvím emailu p�ihlásit do r�zných služeb poskytovaných spole�ností Seznam. Ve 

smluvním ujednání, jehož souhlas je sou�ástí registrace emailu, není uvedeno v�kové 

omezení. P�i registraci je ovšem nutné vyplnit rok narození uživatele. P�i zadání roku 

narození Lenky, tedy 2001, se nevyskytl žádný problém a ú�et byl schválen. 

Pro testování komunikace prost�ednictvím ICQ, jsem vytvo�ila nový ú�et v rámci této 

služby. Op�t jsem p�i registraci použila smyšlené údaje o Lence. Registrací služby jsem mimo 

jiné souhlasila se Smlouvou koncového uživatele, ve které je uvedena klauzule o používání 

služby d�tmi. Zaujala mne natolik, že zde uvedu její plné zn�ní (s upravenou diakritikou)[43]: 

Rodi�e a zákonní zástupci, kte�í cht�jí svým d�tem dovolit používat služby ICQ, by jim m�li 

pomoci vytvo�it si sv�j vlastní ú�et ICQ a dohlížet na to, jak služby ICQ používají. Služby ICQ 

mohou zahrnovat obsah a funkce nevhodné pro d�ti. Je odpov�dností rodi�� a zákonných 

zástupc�, aby dohlédli na zp�sob, jakým jejich d�ti využívají služby ICQ, a p�ípadn� omezili 

používání služeb ICQ, které nejsou pro jejich dít� vhodné. 

Jako poslední v �ad� jsem registrovala ú�et, pro Lenku, ve služb� Skype. Podmínky této 

služby jsou p�ísn�jší než podmínky služby ICQ. Obsahují klauzuli, která mimo jiné uvádí, že 

podmínky použití není oprávn�na p�ijmout osoba, která nenabyla zákonného v�ku pro 

uzav�ení dohody se spole�ností Skype[62]. P�esto jsem však Lence, v rámci této služby 

vytvo�ila ú�et. 

6.2 Testování �erné sk�í
ky 

Zp�sob testování, kterým budu ov��ovat funkce jednotlivých produkt� dle stanových 

kritérií, se nazývá dynamické testování �erné sk�í
ky. Tento zp�sob testování jsem zvolila 

zejména z d�vodu, že pro testované produkty nejsou dostupné zdrojové kódy, tudíž nemohu 

testovat vnit�ní procesy produkt�. Dalším d�vodem, pro� je vhodné testovat produkty tímto 

zp�sobem je skute�nost, že touto cestou lze produkty testovat takovým zp�sobem, jak je 

mohou používat koncoví uživatelé. 

K efektivnímu testování je pot�eba mít k dispozici specifikaci produkt�, tedy popis 

�inností, které produkt má vykonávat. Testy, které lze provád�t s ohledem na specifikaci 

                                                
19 Children’s Online Privacy Protection Act[21] 
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produktu jsou tzv. funk�ní testy, které je možné rozd�lit na testy spln�ním a testy selháním. 

Ú�elem test� spln�ním je zjistit, zda produkt poskytuje funkce dle specifikace a zda tyto 

funkce vykonávají deklarované �innosti. Naopak testy selháním slouží pro odhalení 

nefunk�ních prvk� produktu, nebo chyb, kterých se produkt dopouští provád�ní stanovených 

�inností.[60] 

6.3 Návrh test�

Pro všechny produkty je nutné navrhnout testy, které odpovídají reálným situacím p�i 

používání software. Jednotlivé testové situace jsou vždy shrnuty do jedné tematické oblasti 

dle stanovených kritérií testování navržených v kapitole 5.2.1. Testové situace, jejich obsah, 

vychází také z monitoringu produkt� provedeného v kapitole 3. 

6.3.1 P�ístup na nevhodné webové stránky 

Testování budu provád�t prost�ednictvím webových prohlíže�� definovaných v kapitole 

5.4.4. Pro testování p�ístupu na nevhodné webové stránky, tedy filtrování webových stránek 

budu volit r�zné kombinace možností nastavení, od p�ísného filtrování, p�i kterém má Lenka 

p�ístup pouze na povolené webové stránky až po r�zné kombinace mírného filtrování, p�i 

kterém jsou zakázány ur�ité webové stránky p�ímo, nebo dle kategorie do které spadají.  

Filtrování webových stránek mimo povolené

Tento zp�sob nastavení p�ístupu na webové stránky, tedy blokace všech stránek mimo 

seznam uživatelem vypln�ných webových stránek, je nejp�ísn�jším režimem filtrování 

webových stránek. Pro ú�ely tohoto testování zvolím pro Lenku jako p�ístupné následující 

webové stránky v�etn� jejich podstránek: Facebook.com, Google.cz. a Seznam.cz Tyto 

webové stránky jsem zvolila z toho d�vodu, že chci Lence umožnit komunikaci se svými 

p�áteli a také ji chci umožnit vyhledávat informace. Zárove
 tím umožním kontrolu, nad 

informacemi, které chci Lence zp�ístupnit. Blokování Lence sice umožní vyhledávat 

informace, ovšem o p�ístup na ur�ité webové stránky, které jsou výsledkem vyhledávání, 

musí požádat rodi�e. 

Výsledkem požadované funkce produkt� je blokování všech webových stránek mimo 

seznam povolených. 

Filtrování webových stránek dle kategorií obsahu 

U všech produkt� budu testovat filtrování webových stránek dle kategorií obsahu. Jedná se 

o tzv. režim mírného filtrování, kdy jsou mezi blokované webové stránky zahrnuty všechny 
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b�žné, riziko obsahující kategorie webových stránek, jako jsou nap�íklad webové stránky 

s násilnou, gamblerskou �i sexuální tematikou. Ostatní webové stránky, které nespadají do 

t�chto kategorií, budou pro Lenku b�žn� p�ístupné. 

O�ekávaným výsledkem funkce produkt� je blokování webových stránek spadajících 

svým obsahem do nastavených kategorií filtrování webových stránek.  

Filtrování vybraných webových stránek 

Dalším nastavením je režim, p�i kterém se využívá kombinace blokování kategorií 

webových stránek a seznamu povolených �i vylou�ených webových stránek definovaných 

rodi�em. V tomto p�ípad� budu v�etn� kategorií uvedených v p�edchozí �ásti blokovat 

i sociální sít�. P�esto však vytvo�ím výjimku pro Facebook, jelikož Lenka tuto sí� používá pro 

komunikaci s kamarády. Tímto nastavením zamezím, aby si vytvá�ela profil, nebo 

p�istupovala na jiné sociální sít�. Dále pro rodi�e není žádoucí, aby si Lenka do po�íta�e 

stahovala nebo vyhledávala obsah, který byl nelegáln� umíst�n na tzv. ve�ejná úložišt�, 

kterými jsou nap�íklad portály Ulozto.cz, Rapidshare.com, a fóra, která zve�ej
ují odkazy pro 

stažení tohoto obsahu, jakými jsou nap�íklad Warcenter.cz a Warforum.cz. Zahrnu je tedy do 

seznamu vylou�ených webových stránek. A�koliv by bylo možné zakázat veškerá fóra 

a stahování veškerého obsahu, neu�iním tak, jelikož by toto nastavení mohlo postihnout 

veškerá fóra a stahování veškerého obsahu. 

Výsledkem úsp�šného filtrování by m�lo být umožn�ní p�ístupu Lenky pouze na sociální 

sí� Facebook a zamezení p�ístupu na jiné sociální sít�, dále zamezení p�ístupu na vylou�ené 

webové stránky a webové stránky zahrnuté do blokovaných kategorií.  

6.3.2 Emailová komunikace 

V rámci testování emailové komunikace budu testovat možné situace, které mohou nastat 

p�i využívání emailu Lenkou. Jak jsem již uvedla v kapitole 5.4.2, pro testování využiji pouze 

webmail, tedy p�ístup k emailové schránce prost�ednictvím webových stránek.  

O možnosti filtrování obsahu emailu jsem v uživatelském manuálu všech testovaných 

produkt� objevila minimum informací, nebo žádné, které by udávaly, zda je možné blokování 

obsahu emailu, nebo zda je možné filtrovat, nebo blokovat konkrétní emaily na základ� jejich 

obsahu a na základ� odesílatele, respektive jeho umíst�ní v adresá�i webmailu. 

V uživatelském manuálu u dvou ze t�í produkt� je pouze zmínka o tom, že je možné blokovat 

p�ístup na webmail jako takový. Ve své podstat� takové blokování m�že být �ešením ochrany 

emailové komunikace, jelikož v p�ípad� zavedení omezení na jeden konkrétní ú�et, si Lenka 
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bez v�domí rodi�� m�že založit jinou webmailovou schránku, kterou již rodi�e nemusí mít 

pod dohledem. 

P�esto však zahrnu filtrování obsahu a blokování emailové komunikace do návrhu test�. 

Toto filtrování m�že být zahrnuto v definici blokovaných slov, definovaných v rámci 

produkt� s ú�inností na webové stránky. Veškeré testování budu provád�t prost�ednictvím 

prohlíže�� zvolených v kapitole 5.4.4. a webmail� v kapitole 5.4.2. 

Blokování email� dle obsahu 

V rámci testování email� dle obsahu budu odesílat na emailové adresy Lenky 

(lenka.novakova01@email.cz a lenka.novakova01@gmail.com) emaily obsahující nevhodný 

obsah, jako jsou nap�íklad emaily obsahující vulgární výrazy, výrazy odkazující se na násilí, 

obsah s explicitními výrazy v oblasti sexuální tematiky, ale také emaily s p�ílohami, v�etn�

instalovatelných soubor� s p�íponou *. exe, atd. Obdobn� budu testovat blokování odeslání 

takových emailu z emailových adres Lenky.  

Výsledkem správného fungování produktu by m�lo být blokování otev�ení emailu, 

p�ípadn� zablokování webové stránky s otev�enou emailovou zprávou a blokování stažení 

p�ílohy. 

Blokování p�ístupu na webmail 

V rámci testování p�ístupu na webmail budu testovat, zda je možné se p�ihlásit do 

emailové schránky prost�ednictvím webového prohlíže�e. Testování budu provád�t pomocí 

zvolených poskytovatel� webmailu, které Lenka používá, a také prost�ednictvím zvolených 

prohlíže��. 

Výsledkem správné funkce produkt� by m�lo být zablokování webové stránky 

s emailovou schránkou, tedy stránkou, která se objeví po p�ihlášení do webmailu. 

6.3.3 Komunikace prost�ednictvím IM 

P�i testování komunikace prost�ednictvím IM, využiji služby a jejich výchozí klienty 

uvedené v kapitole 5.4.3, tedy službu a klienta ICQ a službu a klienta Skype. 

P�idání nového kontaktu 

V rámci obou zvolených služeb a klient� je možné nastavit omezení p�ijímání zpráv, video 

�i audio hovor� od kontakt�, které nejsou v adresá�i daného ú�tu služby. Taková komunikace 

je zpravidla možná v p�ípad�, že je kontakt uveden v adresá�i. Z tohoto d�vodu budu tedy 

testovat blokování p�idání nového kontaktu do adresá�e v obou zvolených klientech. 
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Správným výsledkem funkce produkt� by m�la být blokace akce p�idání kontaktu do 

adresá�e klienta. 

Blokování vybraných slov 

P�i používání komunikace prost�ednictvím IM je d�ležité filtrování ur�itý výraz�, které 

nejsou vhodné pro komunikaci Lenky. A� již v p�ípad�, že tyto výrazy do komunikace vnáší 

sama Lenka, �i jsou Lence posílány druhou osobou. Tyto výrazy jsou bu� již p�edem 

definované, nebo je rodi� stanoví sám. 

Produkty by v tomto p�ípad� blokovaná slova m�ly nahradit zástupnými znaky nemající 

žádný význam v komunikaci prost�ednictvím IM, nebo daná slova skrýt, �i zamezit jejich 

odeslání.  

6.3.4 Komunikace prost�ednictvím sociální sít�

Komunikace prost�ednictvím sociálních dalším z komunika�ních kanál�, jejichž filtrování 

a blokaci budu testovat. Pro testování jsem v kapitole 5.4.5 zvolila sociální sí� Facebook. 

Testování provedu prost�ednictvím Len�ina profilu v síti Facebook, pod jménem Lenka 

Nováková. 

Blokování vybraných slov 

Pro testování blokování vybraných slov p�edpokládám p�ítomnost nastavení blokovaných 

slov používaných jak v synchronní, tak asynchronní komunikaci. Testování provedu p�i 

komunikaci s p�áteli, kte�í mohou komunikovat prost�ednictvím chatu, a p�i komunikaci 

s cizími lidmi, kte�í Lence mohou posílat zprávy, aniž by byli jejími p�áteli. V obsahu 

komunikace použiji slova, která jsem ozna�ila jako blokovaná. 

Blokování zpráv od uživatel�

Další možností ochrany komunikace v prost�edí sociální sít� je blokování komunikace 

sm��ované k/od ur�itých uživatel�. P�i testování budu simulovat jak komunikaci s p�áteli 

Lenky, tak komunikaci mimo seznam jejích p�átel. 

6.3.5 Monitoring a reporting �inností a �asu stráveného na Internetu 

Možnost kontroly �inností Lenky v prost�edí Internetu je d�ležitou sou�ástí produktu pro 

další nastavení produkt�. Monitoring a reporting poskytují informace o tom, jaké webové 

stránky Lenka navšt�vuje a kolik �asu tráví v prost�edí Internetu. Z t�chto informací je možné 
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dále vyvodit, jaké webové stránky je nutné dále zakázat, nebo naopak povolit, a jak je vhodné 

upravit omezení �asu po který má Lenka povoleno p�istupovat na Internet. 

Monitoring a reporting p�ístupu na nevhodné stránky 

Testování monitoringu a reportingu p�ístupu na nevhodné stránky zahrnuje p�ehled 

webových stránek, které Lenka navštívila, nebo se pokusila navštívit, p�i�emž jí byl p�ístup 

produktem povolen nebo zamítnut. 

Úsp�šným výsledkem testování by m�l být podrobný p�ehled o navšt�vovaných webových 

stránkách, pravidelný reporting o navštívených webových stránkách a reporting o pokusech 

navštívit zakázané nevhodné stránky. 

Monitoring a reporting o komunikaci prost�ednictvím emailu 

P�i testování monitoringu a reportingu komunikace prost�ednictvím emailu budu testovat 

zaznamenávání pokus� Lenky p�ihlásit se do emailové schránky, je-li tento zp�sob 

komunikace zakázán. V p�ípad�, že má Lenka povoleno p�ihlásit se do své emailové schránky 

prost�ednictvím webmailu, budu testovat zaznamenávání a reportování pokus� Lenky 

o otevírání, �í posílání email� s nevhodným obsahem, a� již ve form� textu, nebo ve form�

p�íloh. 

O�ekávaným výsledkem testování je zaznamenávání a reportování všech pokus� o p�ístup 

do blokovaného webmailu. V p�ípad�, že není blokace zavedena, monitorování a reportování 

o emailech s nevhodným obsahem. 

Monitoring a reporting o komunikaci prost�ednictvím IM 

V rámci monitoringu a reportingu o komunikaci prost�ednictvím IM budu testovat 

možnost sledování a reportování pokus� o použití služeb IM, které byly zakázány. Sou�ástí 

testování je také sledování a reportování používání, p�ípadn� pokus� o použití vylou�ených 

slov pro IM komunikaci. 

Výsledkem testování by m�lo být zaznamenávání a reportování všech pokus� o spušt�ní 

zakázaných IM klient� (služeb) a použití, p�ípadn� pokusy o použití vylou�ených slov. 

Monitoring a reporting o komunikaci prost�ednictvím sociálních sítí 

Monitoring a reporting týkající se komunikace prost�ednictvím sociálních sítí otestuji 

posíláním zpráv obsahující blokovaná slova, na profil Lenky a naopak z profilu Lenky. 

Zárove
 budu testovat možnost sledování aktivit, které Lenka na sociální síti provádí. 
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O�ekávaným výsledkem testování je získání informací a upozorn�ní o užití blokovaných 

slov a také výpis aktivit, které Lenka na sociální síti provádí. 

Monitoring a reporting �asu stráveného v prost�edí Internetu 

Jednotlivé produkty budu testovat v oblasti monitoringu a reportingu �asu stráveného 

v prost�edí Internetu takovým zp�sobem, že budu simulovat situaci, kdy se Lenka pokouší 

p�istupovat do sít� Internetu i p�es zavedené �asové omezení. Dále budu testovat, zda sou�ástí 

monitoringu a reportingu je i záznam �asu, který Lenka trávila v prost�edí Internetu bez 

ohledu na jeho omezení. 

Výsledkem úsp�šného testování je p�ehled informací o �ase, který Lenka strávila v síti 

Internetu. 

6.3.6 �ízení �asu stráveného na Internetu 

Nastavení �asu, po který m�že Lenka p�istupovat k Internetu je vhodné zejména, pokud 

rodi� nem�že Lenku neustále kontrolovat. Testovat budu p�ístup k Internetu prost�ednictvím 

webových prohlíže�� zvolených v kapitole 5.4.4 a také komunikaci prost�ednictvím služeb 

IM zvolených v kapitole 5.4.3, které po posílání zpráv využívají sít� Internet. 

P�ístup na webové stránky 

P�i testování �asového omezení p�ístupu na webové stránky nastavím pro každý den 

�asové rozmezí, b�hem kterého si Lenka m�že prohlížet webové stránky. Ve všední dny od 

16:00 do 20:00 a o víkendu od 14:00 do 21:00. 

Výsledkem úsp�šného testování by m�la být situace, kdy má Lenka v ur�ených hodinách 

povolený p�ístup na webové stránky a v okamžiku uplynutí nastaveného �asu bude Lence 

p�ístup zakázán. 

Komunikace prost�ednictvím IM 

Nastavení �asového omezení pro komunikaci prost�ednictvím služeb IM bude obdobné 

jako v p�edchozím p�ípad�, budu tedy testovat nastavení omezení komunikace ve všední dny 

na dobu od 16:00 do 20:00 a o víkendu na 14:00 a 21:00. 

P�ípustným výsledkem testování je omezení povolené komunikace na stanovený �as 

a zamezení použití služeb v okamžiku uplynutí povoleného �asu. 
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6.3.7 Zabezpe�ení produktu 

Sou�ástí produkt� na ochranu d�tí v prost�edí Internetu by m�la být i funkce, která chrání 

produkt samotný p�ed možností deaktivace �i odebrání produktu z opera�ního systému. 

Ochrana nastavení produktu 

V oblasti ochrany nastavení produktu budu testovat možnost nastavení hesla a dalšího 

zabezpe�ení pro zvolené filtrování a omezení. A zárove
 budu simulovat pokusy Lenky 

o zm�nu tohoto nastavení. 

Požadovaným výsledkem této funkce je ochrana nastavení heslem, p�ípadn� jiným 

zabezpe�eným zp�sobem a ochrana proti pokus�m zm�nit nastavení produktu bez �ádné 

autorizace. 

Ochrana odebrání produktu 

V p�ípad� ochrany odebrání produktu budu testovat možnosti nastavení ochrany odebrání 

produktu a zárove
 simulovat situaci, p�i které se Lenka snaží produkt odebrat z opera�ního 

systému.  

Výsledkem testování by m�lo být nastavení ochrany produktu proti jeho odebrání 

z opera�ního systému a ú�inná ochrana p�ed pokusem o odebrání. 

6.4 Testování produktu Profil Parental Filter 2 

P�i instalaci produktu je uživatel požádán o sd�lení osobních informací, jako jsou jméno, 

adresa, telefonní �íslo, email, ale také �ísla platebních karet. V úvodu tohoto dialogu je 

uvedeno, že vypln�ním t�chto informací se uživatel chrání p�ed možností jejich zve�ejn�ní, 

jak zobrazuje  Obrázek 9. 
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Zdroj:[66] 

Pro vypln�ní tohoto formulá�e jsem použila smyšlená data o Pavlu Novákovi. V dalším 

kroku produkt žádá zvolení hesla k ochran� produktu. Zárove
 také nabízí možnost nastavení 

jeho spušt�ní automaticky p�i startu opera�ního systému, nebo na vyžádání. Z t�chto možností 

jsem zvolila spušt�ní automaticky p�i startu opera�ního systému. V následujícím kroku 

produkt vyžaduje informaci o po�tu d�tí a p�íslušné v�kové skupiny, které mají p�ístup 

k Internetu. V rámci tohoto nastavení jsem vytvo�ila profil Lenky a zárove
 jsem jejímu 

profilu p�i�adila i heslo. 

6.4.1 P�ístup na nevhodné webové stránky 

Produkt umož
uje podrobn�jší filtrování dle kategorií obsahu. Pro zvolenou kategorii je 

možné zvolit úrove
 filtrování, která je vyjád�ena škálou v�ku dít�te. Tedy nap�íklad 

v p�ípad� stánek spadajících do kategorie násilí je možné zvolit úrove
 filtrování pro d�ti do 

12 let, od 12 do 15 let, atd. Dokumentace produktu však p�esn� neuvádí, v �em spo�ívá rozdíl 

mezi t�mito úrovn�mi. Domnívám se, že produkt rozlišuje frekvenci slov na webové stránce 

spadající do této kategorie. V kapitole 6.4.3 podrobn�ji uvádím filtrování dle seznamu 

Obrázek 9 - Formulá� pro zadání osobních údaj� - Profil Panretal Filter 2
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blokovaných slov, který je platný jak pro komunikaci prost�ednictvím IM, tak i pro filtrování 

webových stránek. 

Pro úsp�šné filtrování webových stránek mimo povolené by bylo nutné do seznamu 

povolených webových stránek ješt� zahrnout výjimku pro login.szn.cz, kde se nachází 

emailová schránka poskytovatele Seznam.cz a výjimku pro Google.com, kde se nachází 

emailová schránka Google Gmail. Produkt nesprávn� filtroval podstránky t�chto 

poskytovatel�. 

P�i testování blokování sociálních sítí a nastavení výjimky pro Facebook.com produkt 

Lence umožnil p�ístup na tuto sociální sí�, zakázal p�ístup na zahrani�ní sociální sít�, jako 

jsou Linkedin.com �i Twitter.com, ovšem dovolil Lence p�ístup na �eské sociální sít�, jako 

jsou nap�íklad Lide.cz nebo Libimseti.cz.  

P�i testování jsem byla nucena vynechat testování prost�ednictvím prohlíže�e Chrome. 

V kompatibilit� produktu jsem našla informaci, o kompatibilních prohlíže�ích, p�i�emž mezi 

podporovanými prohlíže�i jsou Internet Explorer, Mozilla a Opera[66]. Prohlíže� Chrome 

není tedy podporován, což se p�i testování projevilo tím, že vždy ohlásil pád a vyžadoval 

restart prohlíže�e, který ovšem problém nevy�ešil. 

6.4.2 Emailová komunikace 

P�i testování blokování na webmail produkt dovolil Lence p�istoupit k ob�ma 

webmailovým schránkám, na Seznam.cz a Google.cz. Produkt nabízí možnost blokování 

obsahu p�ílohy emailu, jehož nastavení je sdílené i pro webové stránky a stahování soubor�. 

P�esto však neobstál p�i blokování email� podle obsahu a dovolil Lence odeslat a p�ijmout 

prost�ednictvím webmailu email, který obsahoval r�zné typy p�íloh, které byly ozna�eny jako 

vylou�ené. Ze specifikace není jasné, zda toto nastavení je funk�ní jak pro webmail, tak i pro 

emailového klienta. 

6.4.3 Komunikace prost�ednictvím IM 

Produkt nabízí možnost, p�i zadávání blokovaných slov, jejich seskupení dle tématu a také 

podrobn�jší nastavení filtrovaní slov s ohledem na frekvenci jejich výskytu. Nastavení 

blokovaných slov je platné jak pro komunikaci prost�ednictvím IM, tak pro filtrování 

webových stránek. Toto nastavení m�že být výhodné zejména, pokud n�které webové 

stránky, jsou podle názoru rodi�e bezpe�né, ale p�esto vylou�ené slovo obsahují pouze 

v n�kolika málo výskytech. P�i zadávání vylou�ených slov jsem ovšem zjistila, že produkt 

není schopný pracovat korektn� s �eštinou, respektive se znaky s diakritikou. P�i pokusu 
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o zadání slov s diakritikou, administrace produktu tzv. „spadne“ a není možné v zadávání 

pokra�ovat bez restartování po�íta�e. Z tohoto d�vodu jsem zadala slova bez diakritiky, 

ovšem produkt p�i blokaci t�chto slov selhal, i když se vyskytovala ve stejném tvaru, ve 

kterém jsem je do seznamu vylou�ených slov zapsala. 

Produkt umož
uje nastavení blokovaných kontakt� ve služb� MSN, což je služba 

Windows Live messenger, která byla nahrazena službou Skype. Toto nastavení by tedy m�lo 

být platné i pro službu Skype. V pr�b�hu testování se však ukázalo, že tomu tak není 

a produkt umožnil Lence p�idat kontakt, který byl uveden ve vylou�eném seznamu a to jak 

v p�ípad� ICQ, tak i Skype. Vylou�ená slova pro komunikaci produkt ignoroval úpln�. 

6.4.4 Komunikace prost�ednictvím sociální sít�

Produkt neumož
uje podrobn�jší filtrování komunikace prost�ednictvím sociálních sítí, 

než pouhé jejich zakázání. Komunikaci prost�ednictvím sít� tedy nijak neblokoval, a�koliv by 

se m�l �ídit seznamem blokovaných slov stanovených pro filtrování webových stránek nebo 

pro komunikaci prost�ednictvím IM. 

6.4.5 Monitoring a reporting �inností a �asu stráveného na Internetu 

Produkt neumož
uje nastavení monitoringu a reportingu komunikace prost�ednictvím 

emailu, zam��uje se pouze na všeobecné nastavení monitoringu a reportingu. Monitoring �asu 

stráveného na Internetu je již automaticky nastavený a zapnutý p�i spušt�ní produktu. Produkt 

umož
uje monitorování p�ístupu na nevhodné stránky a poskytuje podrobné reporty 

o navštívených stránkách v�etn� informace, zda se jednalo o blokovanou stránku. Dále 

poskytuje informace o dob� strávené na webové stránce.   

P�estože produkt zaznamenává navštívené webové stránky, nijak nerozlišuje, zda šlo 

o webovou stránku s webmailem. Nijak tedy nemonitoruje komunikaci prost�ednictvím 

emailu, nenabízí tedy reporty o tomto zp�sobu komunikace, stejn� tak jako v p�ípad�

komunikace prost�ednictvím sociální sít�. Naopak produkt poskytuje informace o spušt�ných 

programech, tedy v�etn� klient� ICQ a Skype. Nemonitoruje však komunikaci jako takovou, 

pouze zda a jak dlouho byl program používán. 

Monitoring a reporting �asu stráveného v prost�edí Internetu je sou�ástí monitoring�

a report� o webových stránkách a použitých službách. P�ehled o �ase produkt zobrazuje 

formou kolá�ového grafu, p�i�emž každý segment je p�id�len webovým stránkám 

seskupených dle subdomény. Zobrazuje však celkový �as, podrobn�jší p�ehled neumož
uje. 
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Souhrnný report o navštívených webových stránkách a o �asu stráveném prohlížením 

webových stránek zobrazuje Obrázek 10. 

Zdroj:[66] 

6.4.6 �ízení �asu stráveného na Internetu 

V p�ípad� nastavení �asového omezení, produkt po uplynutí stanoveného �asu zablokoval 

p�ipojení k Internetu. Neumožnil tedy Lence jak p�ístup na webové stránky, tak i komunikaci 

prost�ednictvím IM klient�. Zárove
 také Lenku upozornil, že uplynul �as, po který m�la 

povoleno p�istupovat k Internetu. 

6.4.7 Zabezpe�ení produktu 

Veškerá nastavení produktu jsou chrán�na heslem. Zárove
 produkt umož
uje blokování 

p�ístupu do systémových funkcí. Lenka tedy omezen p�ístup do systémových služeb, jako je 

nap�íklad nastavení �asu nebo do ovládacích panel�, jejichž prost�ednictvím je možné ze 

systému Windows produkt odebrat. Odebrání produktu je možné ješt� prost�ednictvím odkazu 

Obrázek 10 - P�ehled navštívených webových stránek - Profil Parental Filter 2
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umíst�ným v nabídce Start ve složce produktu. P�i pokusu o odebrání produktu tímto 

zp�sobem si produkt vyžádal heslo rodi�e. Jelikož Lenka nezadala správné heslo, produkt jí 

odebrání neumožnil. Stejn� tak se pokoušela o jeho ukon�ení prost�ednictvím Správce úloh 

p�ístupném po stisknutí kombinace kláves CTRL +ALT + DEL. Tento pokus Lenky také 

nebyl úsp�šný, produkt zablokoval p�ístup do Správce úloh. 

6.5 Testování produktu PureSight Owl 

PureSight Owl je produkt spole�nosti PureSight Technologies Ltd. Produkt je lokalizován 

do anglického jazyka. Na webových stránkách je možné získat dokumentaci produktu ve 

form� uživatelského manuálu (http://onlinechild.puresight.com/onlinehelp/1/en/index.html). 

Tento manuál, stejn� jako produkt je v anglickém jazyce a popisuje, jaké funkce produkt 

poskytuje a také jak dané funkce ovládat. Z této specifikace dále vycházím p�i testování, kdy 

ov��uji, zda deklarované funkce poskytují ochranu d�tem p�ed nebezpe�ným obsahem 

Internetu, respektive do jaké míry je produkt dokáže ochránit.  

P�i instalaci je nutné zárove
 vytvo�it uživatelský ú�et. Instalace probíhá ve �ty�ech 

krocích. V prvním kroku zadá uživatel sv�j email, v druhém nastaví heslo pro správu 

produktu a kontrolní otázky pro obnovu ztraceného hesla. Zárove
 má uživatel možnost 

zm�nit umíst�ní instalovaného produktu. V dalším kroku produkt nabízí nastavení PureSearch 

jako výchozího poskytovatele vyhledávání a zárove
 také nastavení PureSearch jako 

domovské stránky webových prohlíže��.[71] 

6.5.1 P�ístup na nevhodné webové stránky 

Produkt umož
uje filtrování dle kategorií obsahu, a to webové stránky spadající do t�chto 

kategorií[71]: 

• s pornografickou tematikou, v�etn� webových stránek, které se zabývají 
seznamování za ú�elem budování romantických vztah� (tzv. online seznamky),  

• s tematikou zabývající se závislostí, 
• sociální sít�, 
• fóra a chaty, 
• obsahující násilí, 
• se sportovní a herní tematikou, 
• s tematikou zabývající se nakupováním. 

P�i testování p�ístupu na nevhodné webové stránky provedl správn� filtrování �eských 

webových stránek v p�ípad� filtrování dle zvolené kategorie. V jednom p�ípad�

(http://www.rozzlobenimuzi.com) ovšem povolil Lence vstoupit na webovou stránku, která 
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svým obsahem spadá hned do n�kolika kategorií filtru. P�esto však v okamžiku, kdy by Lenka 

cht�la zobrazit konkrétní obsah (video, �lánek, fotografii), produkt tuto webovou stránku 

zablokoval. P�i testování omezení p�ístupu pouze na konkrétní webové stránky, tedy filtrování 

webových stránek mimo povolené, produkt dovolil Lence navštívit z webové stránky 

Seznam.cz, webové stránky Novinky.cz. Zde však Lence nedovolil p�ejít na konkrétní obsah 

(�lánek, fotografie, video). 

V p�ípad� testování filtrování vybraných webových stránek, produkt Lence zamezil, 

p�ihlášení k sociální síti Lide.cz a zablokoval také p�ístup k další �eské síti Libimseti.cz. 

Blokování dalších sociálních sítí jako Google+, Linkedln.com a Twitter.com prob�hlo bez 

problém�. Blokování p�ístupu k vylou�eným webovým stránkám prob�hlo bezchybn�. 

6.5.2 Emailová komunikace 

V testování blokování p�ístupu na webmail produkt neobstál. P�esto, že jsem kategorii 

webmail zahrnula do vylou�ených kategorií webových stránek, produkt Lence umožnil 

p�ihlásit se ke svému ú�tu jak poskytovatele Seznam.cz, tak Google. com. 

6.5.3 Komunikace prost�ednictvím IM 

Pro nastavení blokování nového kontaktu je nutné, p�idat stávající kontakty, jejich ID do 

seznamu povolených kontakt�. Následn� je možné tento seznam uzamknout a zamezit tak 

p�idávání nových kontakt� do seznamu v rámci klienta ICQ. A�koliv uživatelský manuál 

produktu deklaruje filtrování komunikace prost�ednictvím IM, v p�ípad� klienta Skype 

umož
uje pouze blokování tohoto klienta[72]. Zárove
 také tento manuál deklaruje funkce 

filtrování komunikace a blokování kontakt�, které jsou v seznamu vylou�ených kontakt�, pro 

klienta ICQ. Pro testování této funkce jsem použila verzi klienta 7.0, která je v seznamu 

kompatibility uvedený jako podporovaná[73]. P�esto však p�i zapnuté funkci filtrování IM, 

nebylo v�bec možné službu ICQ spustit. ICQ klienta bylo možné spustit, ale služba byla 

offline. Díky tomuto zjišt�ní nebylo možné testovat blokování vybraných slov a produkt 

v tomto testu neobstál. 

6.5.4 Komunikace prost�ednictvím sociálním sít�

V rámci sociálních sítí nabízí produkt pouze monitoring, není tedy možné blokovat zprávy 

od ur�itých uživatel�. V uživatelském manuálu tv�rci produktu uvád�jí možnost nastavení 

monitorování �inností v sociální síti Facebook.[72] Propojení produktu a Len�ina profilu 

ovšem nebylo funk�ní. 
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6.5.5 Monitoring a reporting �inností a �asu stráveného na Internetu 

Produkt umož
uje monitorování navštívených webových stránek a jejich p�ehled 

zobrazuje v podrobném reportu. Sou�ástí report� je možnost filtrování historie procházení 

webových stránek podle povolených �i zamítnutých. Dále reporty zobrazují, kolikrát byla 

daná webová stránka Lenkou navštívena a kolik z t�chto p�ístup� bylo blokováno. Report 

neumož
uje zobrazení �asu, který Lenka na dané webové stránce strávila. Produkt 

nemonitoruje komunikaci prost�ednictvím emailu, neposkytuje tak reporty o této �innosti. 

P�estože filtrování komunikace prost�ednictvím klienta ICQ nefunguje korektn�, produkt 

monitoruje komunikaci prost�ednictvím klienta. Reporty nabízejí informace o �asu stráveném 

komunikací prost�ednictvím ICQ, rodi��m také umož
uje nahlédnout do textu komunikace 

s konkrétním kontaktem. Zobrazuje také výstrahy ke slov�m uvedených v seznamu 

vylou�ených slov. 

Produkt monitoruje �as strávený v prost�edí Internetu, umož
uje jej v reportu rozd�lit na 

�as strávený prohlížením webových stránek, �as strávený komunikací prost�ednictvím IM 

a �as strávený stahováním dat do po�íta�e. Nezobrazuje �as od-do, ale využití tzv. denní 

kvóty, tedy kolik �asu z daného dne Lenka strávila v prost�edí Internetu. 

6.5.6 �ízení �asu stráveného na Internetu 

�ízení �asu, po který má Lenka povolen p�ístup na webové stránky, a �asu po který má 

povolenou komunikaci prost�ednictvím IM, fungoval bez problém�. V okamžiku uplynutí 

stanoveného �asu, produkt zamezil Lence prohlížení webových stránek a veškerou 

komunikaci prost�ednictvím IM. 

6.5.7 Zabezpe�ení produktu 

V oblasti ochrany nastavení produktu je možné zvolit r�zná hesla pro rodi�e a pro do�asné 

povolení p�ístupu na webové stránky. Pokud Lenka bude znát heslo, které jí umožní do�asné 

zp�ístupn�ní webové stránky, nebude moci prost�ednictvím tohoto hesla zm�nit jiná nastavení 

produktu. 

Produkt je chrán�n proti odebrání z opera�ního systému heslem rodi�e a to p�i všech 

možných pokusech o jeho odebrání. Zárove
 také umož
uje nastavení zasílání zpráv 

o manipulaci se soubory produktu. Samoz�ejmostí je také možnost zm�ny tohoto hesla, ovšem 

po p�ihlášení do administrace produktu. Nastavení produktu probíhá prost�ednictvím 

webového rozhraní, které je chrán�no heslem uživatele. 
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Jelikož je produkt ve zkušební 30-ti denní verzi pro testování nepoužitelný, zakoupila jsem 

si m�sí�ní licenci tohoto produktu.  

Cenu ro�ní licence produktu jsem uvedla již kapitole 3.3.2, tedy 59,90 $. Abych mohla 

cenu produktu porovnat s ostatními produkty, je nutné ji vyjád�it ve stejné m�ne.  P�epo�et, 

podle kurzu �NB ze dne 26.6.2013[41], je 46,06 €.  

6.6 Testování produktu Kaspersky Pure  

V rámci instalace produktu nebylo vyžadováno žádné nastavení, které by se týkalo 

vytvá�ení profilu uživatele, nebo vytvá�ení uživatelského ú�tu. P�i instalaci produkt 

informoval uživatele o možnosti využití Kaspersky Security Network (v p�ekladu 

Bezpe�nostní sí� Kaspersky), která pomáhá zlepšit úrove
 ochrany p�ed malware.[33] 

6.6.1 P�ístup na nevhodné webové stránky 

Produkt neumož
uje nastavení kombinace filtrování webových stránek v režimu filtrování 

podle kritérií a zárove
 filtrování webových stránek uvedených v seznamu 

povolených/blokovaných webových stránek. 

P�i testování filtrování webových stránek mimo povolené byl produkt p�íliš striktní, 

zejména p�i vyhledávání webových stránek prost�ednictvím vyhledáva�e Seznam.cz. Produkt 

neumožnil zahrnout podstránku, na které se nacházejí výsledky vyhledávání, mezi povolené 

webové stránky. Naopak p�i vyhledávání pomocí vyhledáva�e Google.cz pracoval produkt 

správn� a zobrazil stránku s výsledky vyhledávání. 

P�i testování filtrování webových stránek dle kategorií obsahu produkt nedokázal správn�

filtrovat �eské webové stránky. Umožnil Lence nap�íklad navštívit webové stránky 

rozzlobenimuzi.com, které obsahují explicitní obsah, který spadá hned do n�kolika 

blokovaných kategorií. Také Lence umožnil prohlížet si nevhodné obrázky, videa a �lánky 

umíst�né na t�chto webových stránkách. Naopak v p�ípad� zahrani�ních webových stránek 

provedl produkt filtrování správn�. 

V p�ípad� nastavení filtrování webových stránek dle kategorií není možné zárove
 nastavit 

i dodate�né filtrování dle seznamu vylou�ených blokovaných stránek. P�esto však p�i 

filtrování sociálních sítí byl produkt schopen rozpoznat �eské sociální sít� a Lence tak odep�el 

p�ístup nap�íklad na Libimseti.cz �i Lide.cz. 
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6.6.2 Emailová komunikace 

P�i testování blokování webmailu produkt selhal. Umožnil Lence se p�ihlásit do obou 

webmail�, tedy jak ke schránce na Seznam.cz, tak ke schránce na Google.cz. Stejn� tak 

neobstál p�i blokování emailu dle obsahu. 

6.6.3 Komunikace prost�ednictvím IM 

Produkt umož
uje sestavení seznamu blokovaných slov, která dle rodi�e nejsou vhodná 

pro komunikaci Lenky. V p�ípad� blokování vylou�ených kontakt� IM produkt povolil 

odeslání i p�íjem zprávy k/od blokovaného kontaktu, v obou p�ípadech ovšem byla vždy 

doru�ena prázdná zpráva. 

6.6.4 Komunikace prost�ednictvím sociální sít�

P�estože produkt deklaruje v uživatelském manuálu možnost nastavení blokování zpráv od 

ur�itých uživatel�, p�i opakovaném testování se mi nepoda�ilo tuto funkci nastavit. Produkt 

nedetekoval žádný z kontakt� sociální sít� Facebook a tudíž nenabídl možnost blokovat 

konkrétní kontakty, �i komunikaci jejich komunikaci. 

6.6.5 Monitoring a reporting �inností a �asu stráveného na Internetu 

Produkt umož
uje monitoring p�ístupu na nevhodné webové stránky, formou report�

poskytuje kompletní p�ehled a zobrazuje také po�et pokus� o p�ístup na blokované webové 

stránky. Neumož
uje však monitoring a reporting o komunikaci prost�ednictvím emailu. 

Veškerá p�íchozí a odchozí pošta prost�ednictvím webmailu tedy není monitorována. 

Produkt monitoruje komunikaci prost�ednictvím IM služeb a poskytuje reporty 

o komunikaci s konkrétními kontakty. Zárove
 také umož
uje nahlédnout do obsahu 

komunikace. V p�ípad� zadání blokovaných slov, produkt zaznamená použití tohoto slova 

a jeho výskyt i frekvenci výskytu zobrazí v p�ehledu.  

Monitorování �asu využití Internetu se automaticky provádí spušt�ním produktu. P�ehled 

o �innostech je rozd�len na úseky povoleného a zamítnutého p�ístupu z hlediska �asu. 

Zobrazuje po�et a také délku trvání jednotlivých p�ipojení k Internetu.  

6.6.6 �ízení �asu stráveného na Internetu 

Produkt neumož
uje omezení �asu pro komunikaci prost�ednictvím IM, ovšem umož
uje 

nastavení �asu, po který je možné používat po�íta�. Blokování p�ístupu na webové stránky 

produkt provedl bezchybn�. Jakmile uplynul stanovený �as, pro který Lenka m�la povolený 
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p�ístup k Internetu, produkt okamžit� p�ístup zablokoval, respektive zablokoval webovou 

stránku, na kterou se Lenka, po uplynutí stanoveného �asu, pokoušela vstoupit. Zárove
 tím 

také zablokoval veškeré p�ipojení k Internetu, tedy i prost�ednictvím služeb IM. Produkt 

obstál i p�i pokusu obejít toto omezení. Lenka zm�nila systémový �as na �as, který se 

pohybuje v povoleném pásmu, p�esto však jí p�ístup k Internetu povolen nebyl. 

6.6.7 Zabezpe�ení produktu 

Nastavení filtrování a blokování je chrán�no heslem, které je možné zm�nit, ovšem po 

zadání p�vodního hesla. Produkt neumož
uje nastavení hesla pro do�asný p�ístup na 

blokované webové stránky. Stejn� je chrán�no i odebrání produktu z opera�ního systému. 

P�i pokusu Lenky zm�nit nastavení produktu a p�i pokusu odebrání produktu, Kaspersky 

Pure obstál. Vždy vyžadoval heslo a bez jeho zadání neumožnil žádné úpravy, ani odebrání 

produktu. 

Cenu ro�ní licence produktu jsem uvedla již kapitole 3.3.3 tedy 75,95 $. Abych mohla 

cenu produktu porovnat s ostatními produkty, je nutné ji vyjád�it ve stejné m�n�. P�epo�et, 

podle kurzu �NB ze dne 26.6.2013[41], je 61,38 €. 

6.7 Shrnutí testování 

Testování produkt� dle stanovených kritérií probíhalo 2 m�síce. P�i testování produkt� dle 

kritéria Normy výkonnost jsem jednotlivé testy provád�la vždy s �asovým odstupem pro 

zajišt�ní relevantnosti výsledk�. Testování jsem ukon�ila po desátém testování každého 

produktu. Pro ov��ení, zda je vhodné ukon�it testování výkonnosti produkt� jsem si 

z nam��ených hodnot každého testovacího p�ípadu, každého kritéria, spo�ítala sm�rodatnou 

odchylku. Ve všech p�ípadech byla hodnota sm�rodatné odchylky nižší, než hodnota 0,05, 

kterou jsem si stanovila jako maximální p�ípustnou hodnotu sm�rodatné odchylky.  

P�i testování jsem zjistila n�kolik odchylek produkt� od jejich uživatelských manuál�. 

V n�kolika p�ípadech v manuálu byla uvedena a popsána funkce, která p�i testování 

nefungovala dle popisu, tedy chybn� i z hlediska bezpe�nosti d�tí, nebo nepracovala v�bec. 

Produkt Profil Parental Filter 2 neusp�l p�i testování situace p�idání nového kontaktu 

v testu kritéria filtrování komunikace prost�ednictvím IM. Dále produkt neusp�l p�i testování 

komunikace prost�ednictvím sociální sít� a p�i monitorování komunikace prost�ednictvím 

emailu a sociálních sítí.  
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Stejn� jako produkt Profil Parental Filter 2, ani PureSight Owl neusp�l p�i testování 

filtrování komunikace prost�ednictvím sociální sít�. Tv�rci produktu v uživatelském manuálu 

uvádí jako novinku produktu možnost monitorování �inností na sociální síti Facebook[71]. 

I p�es n�kolik pokus�, zahrnující reinstalaci produktu, úpravu Facebookového profilu 

a komunikaci s podporou produktu se mi nepoda�ilo tuto funkci spustit. Produkt tak p�i 

testování monitoringu komunikace prost�ednictvím sociální sít� nesup�l. 

Produkt Kaspersky Pure p�i testování také vykázal n�které nedostatky v souladu 

s uživatelským manuálem. Zejména pak v p�ípad� testování komunikace prost�ednictvím 

sociální sít�. V uživatelském manuálu tv�rci deklarují možnost monitorování komunikace 

prost�ednictvím sociálních sítí i možnost blokace konkrétních kontakt�[33]. Ovšem tuto 

funkci se mi nepoda�ilo spustit. Konzultovala jsem tento problém s podporou produktu, nebyli 

ovšem schopni mi s �ešením problému pomoci. 

Z hodnot nam��ených p�i testování produkt� dle kritéria výkonnost jsem musela ur�it 

souhrnnou hodnotu Ta, pro jednotlivá kritéria. Její hodnotu jsem získala použitím váženého 

pr�m�ru, p�i�emž první m��ení m�lo nevyšší váhu a poslední nejnižší. 

P�i testování produkt� dle kritéria Normy ú�innost, produkty vždy nedosáhly stejných 

hodnot. Provedla jsem stejný po�et pokus�, jako v p�ípad� testování produkt� dle kritéria 

Normy výkonnost. Výsledky se v n�kolika p�ípadech lišily, a�koliv produkty provád�li 

testované funkce vždy se stejným výsledkem. Cílem testování produkt� dle kritéria ú�innost 

bylo stanovit váhu nesprávn� nebo neúpln� vykonaného úkolu vzhledem k celkovému cíli. 

Stanovení vah Ai je založeno na subjektivním hodnocení spln�ní, �i nespln�ní cíl� z pohledu 

testera. Z tohoto d�vodu se mohou výsledky tohoto testování lišit. Pro zajišt�ní vypovídající 

hodnoty výsledk� dle kritéria ú�innost jsem zaznamenala všechny ur�ené váhy z každého 

testování. Dle doporu�ení Normy, jsem ke stanovení výsledné hodnoty váhy, použila median. 

Výsledným hodnocením produkt� dle kritéria ú�innost je hodnota M1, která se vypo�ítá dle 

vzorce (1). 
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7 VÝB�R VHODNÉHO PRODUKTU

Z nasbíraných dat testování produkt�, jejichž p�ehled je uveden v p�íloze B a v p�íloze C, 

vyberu vhodnými metodami optimální variantu produktu pro zabezpe�ení p�ístupu d�tí 

k nevhodnému obsahu Internetu, pro kterou navrhnu zlepšení. Výb�r optimální alternativy 

provedu na základ� kritérií, uvedených v kapitole 5.2.1 na stran� 38, z variant, které jsem 

stanovila v bod� 5.2.2 na stran� 39. Pro samotný výb�r použiji tzv. vícekriteriální 

rozhodování. 

Vstupem do procesu rozhodování jsou výsledky získané z testování v p�edchozí kapitole. 

Schéma jejich transformace na výstupy zobrazuje Obrázek 11. 

Zdroj: vlastní 

V kapitole 5.2.1 definovala 8 kritérií a z dostupných alternativ vybrala 3 vhodné produkty. 

Pro rozhodování je možné použít ovšem pouze 7 kritérií. P�i testování žádný z produkt�

neusp�l v testování zabezpe�ení komunikace prost�ednictvím sociální sít� (K4) dle kritéria 

Normy výkonnost. Pro rozhodování jsem nucena toto kritérium vynechat, jelikož z testování 

nejsou dostupné relevantní hodnoty.  

Pro �ešení rozhodovacího problému využiji dv� metody rozhodování pro porovnání 

výsledk� t�chto metod. Na základ� výb�ru vhodného produktu navrhnu zlepšení, formou 

modelu, p�i použití tohoto produktu. 

7.1 Rozhodovací systém 

Rozhodovací problém, pro výb�r vhodného produktu pro ochranu d�tí v prost�edí 

Internetu, je možné definovat jako rozhodovací systém nebo rozhodovací proces. Systém 

obecn� se sestává z prvk� systému, vazeb, okolí, struktury a chování[39]. Rozhodovací 

systém je pak modifikací obecného systému a je vyjád�en následujícím vztahem[38]:  

 RS = {An, Km, R(n*m),vm}, (4) 

Obrázek 11 - Schéma vstup� a výstup� pro výb�r vhodného produktu
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kde: An jsou alternativy, Km jsou kriteria, R (n×m) je matice reálných hodnot RS s prvky 

{r11, r12, …, r1m; r21, r22, …, r2m; …; rn1, rn2 , …rnm}   a   vm  jsou váhy jednotlivých 

kriterií.   

Rozhodovací systém je možné vyjád�it graficky. Obrázek 12 zobrazuje strukturu 

rozhodovacího systému, vztahy mezi prvky a okolí systému. Uvedený obrázek je platný pro 

oba rozhodovací systémy rozd�lené dle kritérií Normy.  

Zdroj: vlastní 

Okolí systému tvo�í znalosti a schopnosti d�tí a rodi��, které není možné p�ímo ovlivnit, 

p�esto však také mohou nep�ímo ovliv
ovat rozhodovací systém. D�ležitou sou�ástí okolí 

rozhodovacího systému je také vztah rodi�e a dít�te. D�ležitý je zejména z toho d�vodu, že 

pokud mají rodi�e a d�ti dobrý vztah a zárove
 d�ti chápou obavy rodi�� z rizik v prost�edí 

Internetu, mohou se chovat v tomto prost�edí takovým zp�sobem, že existující riziko mohou 

zmírnit, ne-li tém�� eliminovat.  

7.2 �ešení rozhodovacího problému 

Metody, které v této práci použiji pro �ešení rozhodovacího problému výb�ru vhodného 

produktu, pro ochranu d�tí p�ed nevhodným obsahem Internetu, vyžadují stanovení vah 

kritérií. Tyto váhy jsou n�kdy také ozna�ovány jako koeficienty významnosti. Z tohoto 

ozna�ení plyne, že v rámci použitých metod budou kritériím hodnocení p�i�azena 

významnost, jinak také d�ležitost. S významem kritéria roste také jeho váha a naopak, 

v p�ípad� mén� významného kritéria je jeho váha nižší.[16] Pro �ešení rozhodovacího 

Obrázek 12 - Rozhodovací systém
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problému použiji 2 metody, v rámci kterých stanovím váhy pro jednotlivá kritéria 

a ohodnocení pro zvažované alternativy. 

Z hlediska nesourodosti porovnávaných hodnot, které jsou výsledkem testování dle 

Normy, uvedené v kapitole 5.3, rozd�lím rozhodovací problém do dvou rozhodovacích 

systém�. První systém bude zam��en na rozhodování podle kritéria ú�innost, druhý systém 

bude zam��en na rozhodování dle kritéria výkonnost. 

7.2.1 Metoda Fullerova trojúhelníku 

Metoda Fullerova trojúhelníku pro stanoví vah kritérií, je metodou tzv. párového 

srovnávání. Ú�elem této metody je zjišt�ní preferen�ních vztah� dvojic kritérií. Preferen�ní 

vztahy jsou ur�eny po�tem preferencí vzhledem ke všem ostatním kritériím obsaženým 

v rozhodovacím problému. Rozhodovatel, tedy ten, který �eší rozhodovací problém, ke 

každému kritériu p�i�adí preferenci, v závislosti k jinému kritériu. Stanoví tak tedy, jestli je 

dané kritérium významn�jší než druhé, a to tím zp�sobem, že významn�jšímu kritériu p�i�adí 

hodnotu 1, mén� významnému pak hodnotu 0. 

Údaje o preferencích, tedy 0 a 1 se zapíší do �tvercové matice n x n, kde n je po�et kritérií 

rozhodovacího problému. Sou�et preferencí každého kritéria je ozna�en fi. Ze získaného po�tu 

ur�íme normované váhy kritéria vi podle vztahu[16]: 
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� ��
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. (5) 

V p�ípad�, že po�et preferencí ur�itého kritéria je nulový, �ímž bude nulová i jeho váha, je 

nutné normované váhy vypo�ítat podle následujícího vztahu[16]: 
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Po�et preferencí, uvedený ve jmenovateli ve vztahu (6), se ur�í podle následujícího 

vztahu[16]: 
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Ohodnocení kritérií 

Ohodnocení kritérií, tedy stanovení jejich vah, jsem provedla na základ� vzájemného 

porovnání pár� kritérií a posouzení jejich d�ležitosti. Jak jsem uvedla v úvodu této kapitoly, 

pro rozhodování lze použít pouze 7 kritérií. Tabulka 1 zobrazuje seznam kritérií, která budou 

vstupovat do metody Fullerova trojúhelníku. 
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Tabulka 1 - Kritéria rozhodovacího problému 

Ozna�ení Kritérium 
K1 Filtrování, omezení p�ístupu na nevhodné stránky 
K2 Zabezpe�ení emailové komunikace 
K3 Zabezpe�ení komunikace prost�ednictvím IM 
K5 Monitoring a reporting �inností a �asu stráveného na Internetu 
K6 �ízení �asu stráveného na Internetu 
K7 Zabezpe�ení produktu 
K8 Cena produktu 

Zdroj: vlastní 

Výše uvedená kritéria mohou být jak výnosového, tak nákladového typu. V p�ípad�

kritéria Normy ú�innost jsou kritéria K1 – K7 výnosového typu, žádoucí jsou hodnoty blížící 

se k 1. Naopak dle kritéria Normy výkonnost, jsou kritéria K1 – K7 nákladového typu 

a žádoucí jsou v tomto p�ípad� hodnoty blížící se k nule. Výjimkou je kritérium  

K8 - cena, které je za všech okolností nákladového typu. 

Váhy výše uvedených kritérií jsem vypo�ítala dle vzorc� (6) a (7) na základ� sestaveného 

párového porovnání kritérií, které zobrazuje Tabulka 2. Z uvedeného je patrné, že nejv�tší 

váhu má kritérium K7. Rozložení vah jsem pro lepší transparentnost zobrazila graficky, které 

zobrazuje P�íloha D. 

Tabulka 2 - Výsledek párového porovnávání kritérií 
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Zdroj: vlastní 

Ohodnocení alternativ 

P�i hodnocení alternativ vycházím z hodnot získaných testováním produkt�. Zárove


alternativy porovnávám v páru a alternativa, která vzhledem k danému kritériu, oproti druhé 

alternativ�, dosahuje lepších hodnot, ud�lím bod 1, alternativ� s horší hodnotou ud�lím 

hodnocení 0. Alternativy vždy proti sob� porovnávám v rámci jednoho kritéria. Výsledkem 
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ohodnocení alternativ je tedy �trnáct tabulek s ohodnocením alternativ dle p�íslušných kritérií, 

které jsou uvedeny v p�íloze E a v p�íloze F. 

Hodnocení výkonnosti 

Ze získaných hodnot párového porovnávání kritérií a alternativ získáme optimální 

variantu. Optimální alternativa, je taková alternativa, jejíž celkové skóre v tomto 

rozhodovacím procesu, nejvyšší. Skóre lze vypo�íst jako násobek váhy kritérií a násobek vah 

jednotlivých alternativ pro daná kritéria dle vzorce (8): 

�� � � ��	 � �	
�
��

	�� ,  (8) 

hledám tedy alternativu s (Hj)max. [38] 

Výsledné dosažené skóre kritéria výkonnost zobrazuje Obrázek 13. Jako nelépe hodnocená 

alternativa se jeví produkt Profil Parental Filter 2.  

Zdroj: vlastní 

Hodnocení ú�innosti 

Druhým rozhodovací systém jsem zam��ila na výb�r optimální varianty podle kritéria 

ú�innosti. Optimální variantu jsem ur�ila obdobn� jako v p�edchozím p�ípad� pomocí výpo�tu 

výsledného skóre hodnocení produkt� dle vzorce (8). Výsledný p�ehled skóre zobrazuje 

Obrázek 14. V tomto p�ípad� dosáhl lepšího skóre produkt Kaspersky Pure. 

Obrázek 13 - Dosažné skóre produkt� metodou Fullerova trojúhelníku - výkonnost
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Zdroj: vlastní 

7.2.2 Analyticko-hierarchická metoda 

Analyticko-hierarchická metoda, ozna�ována zkratkou AHP, je založena na Saatyho 

metod� párového srovnávání kritérií. Pro sestavení hierarchie rozhodovacího problému 

a výpo�et hodnocení produkt� jsem využila software Criterium Decision Plus (CDP). Tento 

software jsem vybrala na základ� p�edchozí zkušenosti. 

Hierarchie rozhodovacího problému 

Pro �ešení rozhodovacího problému metodou AHP jsem si sestavila hierarchickou 

strukturu H, která uvedena v p�íloze G. Struktura H se skládá ze t�í úrovní, první je cíl 

rozhodování, druhou jsou kritéria rozhodování a poslední úrovní jsou alternativy. 

Ohodnocení kritérií 

Pro ohodnocení kritérií jsem použila tzv. Saatyho stupnice relativních d�ležitostí. Škálu 

a význam jednotlivých lingvistických hodnot zobrazuje Tabulka 3.  

Tabulka 3 - Škála relativních d�ležitostí

Intenzita relativních d�ležitostí Definice d�ležitostí 
1 stejná 
3 slabá 
5 silná 
7 prvot�ídní 
9 absolutní 

2, 4, 6, 8 mezihodnoty 
Zdroj: [37] 

Obrázek 14 - Dosažné skóre produkt� metodou Fullerova trojúhelníku - ú�innost
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Saatyho matice kritérií 

Z výše uvedené tabulky hodnocení jednotlivých kritérií jsem vytvo�ila Saatyho matici, 

prost�ednictvím které jsou vzájemn� porovnávány páry kritérií, které uvádí Tabulka 1. 

Jednotlivé prvky matice jsou vypo�ítány jako p�ibližné podíly jednotlivých preferen�ních 

hodnocení, jak znázor
uje rovnice (9)[37].  

 	� !
"	

"�
#, pro i, j = 1, 2, ..., m.  (9) 

Ohodnocení d�ležitosti kritérií jsem vytvo�ila na základ� vlastního uvážení d�ležitosti 

požadavk� na optimální produkt v oblasti ochrany d�tí na internetu, s p�ihlédnutím na v�k 

dít�te. Následn� jsem vypo�ítala relativní váhy kritérií a normované váhy kritérií. Hodnoty Si, 

Ri a vi byly vypo�teny podle vzorc� (10), (11) a (12)[37]. 

$	 � % $&'�
���  .  (10) 

(� � �$	�
�)� . (11) 

  �	 �
*+

� *+
,
���

 .    (12)  

Výsledky párového porovnávání a jednotlivé váhy kritérií zobrazuje Tabulka 4. 

Tabulka 4 - Saatyho matice párového porovnávání kritérií 

�

, � ,�� ,!� ,-� ,.� ,/� ,0� ��� ��� ���
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� ����� �6���� �6��	� �6����
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��� �6���� �6����
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�

,/� ����� 
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���� ���
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,0� ��9
� ����� ��9�� ��9�� ��9�� ��9
� ����� �6���� �6���� �6����

Zdroj: vlastní 

Tuto matici jsem sestavila pro kontrolu, zda získané hodnoty vah Saatyho metodou 

p�ibližn� odpovídají vahám získané metodou Fullerova trojúhelníku. Z uvedeného je z�ejmé, 

že po�adí vah je u obou metod stejné. Pro práci s nástrojem CPD není nutné vypo�ítat váhy, 

nástroj tento výpo�et provede sám, p�i�emž zárove
 také vypo�te konzisten�ní index Saatyho 

matice. Konzisten�ní index se používá pro ov��ení, zda byla Saatyho matice správn�

sestavená. Hodnota konzisten�ního indexu musí být menší nebo rovna 0,1. Obrázek 15 



zobrazuje preferen�ní škály jednotlivých kritérií v

rohu uvádí konzisten�ní index roven 0,061.

Hodnocení výkonnosti

Obdobn�, jako v p�ípad�

CDP provedla výpo�et skóre jednotlivých produkt

tabulku uvedenou v p�íloze C

tohoto kritéria zobrazuje Obrázek 

Z výsledku hodnocení je patrné, že z

hodnocený produkt Kaspersky Pure

malá, tedy pouze o 0,002. 

Obrázek 15
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�ní škály jednotlivých kritérií v��i druhým a zárove


�ní index roven 0,061.

�ípad� metody Fullerova trojúhelníku, jsem prost�

�et skóre jednotlivých produkt�. Jako zdroj hodnocení jsem použila 

�íloze C Výsledek hodnocení výkonnosti, tedy optimální varia

Obrázek 16. 

výsledku hodnocení je patrné, že z hlediska výkonnosti je dle metody APH lépe 

hodnocený produkt Kaspersky Pure. Zárove
 je také z�ejmé, že p�evaha tohoto produktu je 

15 - Sestavení Saatyho matice - CDP

i druhým a zárove
 také v levém dolním 

Zdroj: vlastní 

lerova trojúhelníku, jsem prost�ednictvím nástroje 

Jako zdroj hodnocení jsem použila 

Výsledek hodnocení výkonnosti, tedy optimální variantu dle 

hlediska výkonnosti je dle metody APH lépe 

�evaha tohoto produktu je 



Hodnocení ú�innosti 

Sestavení hodnocení ú�

Jako hodnocení produkt� jsem využila hodnot získaných z

tabulka v p�íloze B. Výsledky metody AHP pro hodno

ú�innosti zobrazuje Obrázek 

nad ostatními produkty. 

Z �ešení rozhodovacích problém

hodnocen produkt Kaspersky Pure. 

v p�ípad� hodnocení výkonnosti metodou Fullerova trojúhelník

ve stejném hodnocení, metodou AHP

Saatyho matice párového porovnávání kritérií. V

Obrázek 

Obrázek 
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Sestavení hodnocení ú�innosti probíhalo obdobn� jako v p�ípad� hodnocení výkonnosti. 

� jsem využila hodnot získaných z testování produkt

. Výsledky metody AHP pro hodnocení variant produkt

Obrázek 17. Zde je názorn� zobrazena p�evaha produktu Kaspersky Pure 

ešení rozhodovacích problém� vyplývá, že ve t�ech p�ípadech ze 

hodnocen produkt Kaspersky Pure. Produkt nebyl hodnocen jako nejúsp

 hodnocení výkonnosti metodou Fullerova trojúhelníku. Rozdílná po

ve stejném hodnocení, metodou AHP, jsou zp�sobena velikostí preferencí 

Saatyho matice párového porovnávání kritérií. V p�ípad� metody AHP, jak 

Obrázek 16 - Dosažné skóre produkt� metodou AHP - výkonnost

Obrázek 17 - Dosažné skóre produkt� metodou AHP - ú�innost

Zdroj: vlastní 

� � hodnocení výkonnosti. 

testování produkt�, které uvádí 

cení variant produkt� dle kritéria 

evaha produktu Kaspersky Pure 

Zdroj: vlastní 

�ípadech ze �ty� byl nejlépe 

Produkt nebyl hodnocen jako nejúsp�šn�jší pouze 

 hodnocení výkonnosti metodou Fullerova trojúhelníku. Rozdílná po�adí produktu 

velikostí preferencí vytvo�enou pomocí 

 metody AHP, jak zobrazuje Obrázek 

výkonnost

�innost



76 

16 je rozdíl mezi dosaženým skóre produkt� pouze 0,002. Tato hodnota je velmi nízká, proto 

je možné, že p�i použití metody Fullerova trojúhelníku jsem díky rozdílným hodnotám vah 

dosáhla jiného výsledku. 

Z hlediska zabezpe�ení ochrany d�tí na Internetu v�tší váhu p�ikládám výsledk�m 

hodnocení ú�innosti, ve kterém byl jak v p�ípad� metody Fullerova trojúhelníku, tak v p�ípad�

metody AHP, nejlépe hodnoceným produktem práv� Kaspersky Pure. Použiji jej pro 

vytvo�ení návrhu zlepšení zabezpe�ení ochrany d�tí. 
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8 NÁVRH VLASTNÍHO �EŠENÍ

V p�edchozí kapitole jsem ze získaného hodnocení produkt� vybrala optimální variantu, 

která bude sou�ástí návrhu zlepšení ochrany d�tí v prost�edí Internetu. Tato varianta a zjišt�né 

vlastnosti a chování produktu jsou vstupem pro návrh vlastního �ešení. Transformaci t�chto 

vstup� a výstupy této kapitoly zobrazuje následující Obrázek 18. 

Zdroj: vlastní 

P�i návrhu zlepšení vycházím jak z výsledk� hodnot testování, tak i ze zjišt�ných 

vlastností a chování software. Testováním jsem poznala silné a slabé stránky produktu a díky 

tomu mohu navrhnout ú�inné opat�ení pro ochranu d�tí p�ed nebezpe�ným obsahem Internetu 

za použití produkt� rodi�ovské ochrany. 

Jelikož produkt Kaspersky Pure m�l nedostatky v oblasti filtrování blokovaných kategorií 

�eských webových stránek, budu návrh vlastního �ešení s �ásti v�novat tomuto problému. P�i 

návrhu zlepšení filtrování webových stránek vycházím z monitoringu produkt� pro PC, které 

jsem provedla v kapitole 3, zejména pak produkt� na úrovni integrace DNS. Produkty tohoto 

typu poskytují také filtrování podle kategorií obsahu webových stránek. Konkrétn� využiji 

produkt Open DNS, který jsem v rámci monitoringu vyzkoušela a jehož filtrování �eských 

webových stránek prob�hlo úsp�šn�. 

8.1 Popis návrhu 

Návrh na zlepšení p�edpokládá instalaci produktu Kaspersky Pure a také z�ízení ú�tu Open 

DNS. Produkt Kaspersky Pure pracuje s profily ú�t� vytvo�ených již opera�ním systému 

Windows. P�ed instalací tedy doporu�uji, jedná-li se o sdílený po�íta�, nastavit ú�et ve 

Windows p�ímo pro dít� a heslem ochránit ú�et rodi�e. Z ú�tu rodi�e je pak možné nastavit 

požadovaná omezení. V p�ípad� filtrování webových stránek doporu�uji zvolit seznam 

vylou�ených webových stránek a vypsat seznam vylou�ených webových stránek. Po z�ízení 

ú�tu Open DNS je nutné zm�nit IP adresu DNS serveru poskytovatele Internetu na IP adresu 

uvedenou v ú�tu Open DNS. IP adresu je možné zm�nit p�ímo v po�íta�i, což je výhodné 

v p�ípad�, že v domácnosti je pouze jeden po�íta�. Nebo je možné IP adresu DNS serveru 

Obrázek 18 - Schéma vstup� a výstup� pro návrh vlastního �ešení
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zm�nit v nastavení routeru, je-li domácí po�íta�ová sí� p�ipojena k Internetu prost�ednictvím 

tohoto aktivního prvku. Výhodou nastavení IP adresy v routeru je platnost omezení, 

respektive filtrování webových stránek, pro všechna za�ízení p�ipojená prost�ednictvím tohoto 

routeru k Internetu. Jedná-li se o tzv. Wi-fi access point, tedy bod k p�ipojení prost�ednictvím 

bezdrátové sít�, je toto omezení platné i pro smartphone. 

V ú�tu Open DNS je nutné nastavit blokované kategorie webových stránek, na které 

nebude mít dít� p�ístup. Jak jsem uvedla v kapitole 3.4, Open DNS nabízí p�ednastavené 

úrovn� filtrování dle stupn� ochrany, i možnost volby vlastního nastavení filtrování kategorií 

webových stránek.  

8.2 Model návrhu 

Model návrhu jsem znázornila jako systém, ve kterém jsou produkty Kaspersky Pure 

a Open DNS subsystémy. Návrh modelu p�edstavuje komunikaci produkt� p�i prohlížení 

webových stránek dít�tem. P�i filtrování webových stránek m�že dojít ke dv�ma situacím. 

Rozdíl mezi t�mito situacemi je v po�adí akcí produkt�. Z d�vodu nedostate�né znalosti 

proces� filtrování webových stránek, zde uvedu ob� situace. 

Situace �.1 

P�edpokladem této situace je p�edem zvolený seznam vylou�ených webových stránek, 

respektive jejich URL adres v produktu Kaspersky Pure a zvolené kategorie webových 

stránek, které mají být blokovány. Pokud si dít� chce prohlédnout požadovanou webovou 

stránku, jako první na požadavek zobrazení webové stránky bude reagovat produkt Kaspersky 

Pure. Tento produkt provádí filtrování webových stránek pouze u seznamu vylou�ených 

webových stránek, respektive jejich URL adres. URL adresu nejprve získá z požadavku 

prohlíže�e. Získanou adresu porovná se svým seznamem vylou�ených adres. V p�ípad�, že se 

požadovaná URL adresa nachází v seznamu adres, Kaspersky Pure zablokuje p�ístup na tuto 

stránku. V opa�ném p�ípad� p�ístup na webovou stránku povolí. V tomto okamžiku na 

požadavek prohlíže�e zareaguje Open DNS a porovná obsah webové stránky se zvolenými 

kategoriemi. Pokud stránka svým obsahem nespadá do zvolených kategorií, produkt povolí 

prohlíže�i zobrazit webovou stránku dít�ti. Naopak, pokud stránka spadá do alespo
 jedné 

kategorie, Open DNS zablokuje p�ístup na tuto webovou stránku. Celý tento proces zobrazuje 

následující Obrázek 19. 



Situace �.2 

V této situaci také p�edpokládám, že rodi

stránek, jejich URL adres, v

webových stránek v produktu Open DNS.

stránky reaguje jako první produkt Open DNS. Produkt z

požadované webové stránky. Její obsah porovná s

vylou�ené. V p�ípad�, že webová stránka svým obsahem spadá alespo

z vylou�ených kategorií, produkt zablokuje prohlíže

V opa�ném p�ípad� umožní prohlíže

Kaspersky Pure získá z webového prohlíže

a porovná ji se svým seznamem v

shoduje s adresou uvedenou v

webovou stránku. V opa�

vylou�ených adres, povolí prohlíže

Obrázek 20. 

Obrázek 
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�edpokládám, že rodi� p�edem zvolil seznam vylou

stránek, jejich URL adres, v produktu Kaspersky Pure a také seznam vylou

produktu Open DNS. V této situaci na požadavek zobrazení webové 

je jako první produkt Open DNS. Produkt z prohlíže�

požadované webové stránky. Její obsah porovná s kategoriemi, které rodi

�, že webová stránka svým obsahem spadá alespo

produkt zablokuje prohlíže�i p�ístup na tuto webovou stránku. 

� umožní prohlíže�i webovou stránku zobrazit. 

webového prohlíže�e URL adresu požadované webové stránky 

porovná ji se svým seznamem vylou�ených webových stránek. V p�ípad�

adresou uvedenou v seznamu, zablokuje prohlíže�i p�ístup na požadovanou 

opa�ném p�ípad�, tedy, není-li URL adresa uvedena v

ených adres, povolí prohlíže�i p�ístup na tuto stránku. Výše popsaný proces zobrazuj

Obrázek 19 - Model návrhu filtrování webových stránek - Situace 

Zdroj: vlastní 

edem zvolil seznam vylou�ených webových 

produktu Kaspersky Pure a také seznam vylou�ených kategorií 

této situaci na požadavek zobrazení webové 

prohlíže�e získá URL adresu 

kategoriemi, které rodi� zvolil jako 

, že webová stránka svým obsahem spadá alespo
 do jedné 

ístup na tuto webovou stránku. 

i webovou stránku zobrazit. V následujícím kroku 

e URL adresu požadované webové stránky 

�ípad�, že se URL adresa 

� �ístup na požadovanou 

li URL adresa uvedena v seznamu 

ístup na tuto stránku. Výše popsaný proces zobrazuje 

Situace �. 1



Uvedené modely návrhu zlepš

produktu jevilo jako problematické. Mimo ochrany p

stránek, produkt Kaspersky Pure umožní také zabezpe

služeb IM, �ízení �asu stráveného jak v

Produkt také poskytne informace o 

o �innostech, které dít� provádí jak v

Využitím produktu Open DNS mohou rodi

blokování kategorií webových stránek zobrazovaných 

nap�íklad smartphone. 

Produkt ovšem neumožní filtrování a sledování email

prost�ednictvím sociálních sítí. Tyto nedostatky produktu

jak rodi�� s d�tmi, tak i tv�rci produkt

Obrázek 

80 

návrhu zlepšují filtrování webových stránek, které se p

produktu jevilo jako problematické. Mimo ochrany p�ed nebezpe�ným obsahem webových 

, produkt Kaspersky Pure umožní také zabezpe�ení komunikace prost

tráveného jak v prost�edí Internetu, tak v rámci samotného po

Produkt také poskytne informace o �innostech dít�te a umožní tak rodi

� provádí jak v prost�edí Internetu, tak v po�íta�i.

Využitím produktu Open DNS mohou rodi�e také v rámci domácí Wi

blokování kategorií webových stránek zobrazovaných pomocí mobilních

Produkt ovšem neumožní filtrování a sledování emailové komunikace, 

ednictvím sociálních sítí. Tyto nedostatky produktu jsou vhodným podn

, tak i tv�rci produkt� jako je práv� Kaspersky Pure. 

Obrázek 20 - Model návrhu filtrování webových stránek - Situace 

Zdroj: vlastní 

filtrování webových stránek, které se p�i testování tohoto 

�ným obsahem webových 

ení komunikace prost�ednictvím 

rámci samotného po�íta�e. 

umožní tak rodi�i získat p�ehled 

rámci domácí Wi-fi sít� ovlivnit 

pomocí mobilních za�ízení, jako je 

ové komunikace, �i komunikace 

 jsou vhodným podn�tem k diskusi 

Situace �. 2
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ZÁV�R

Cílem této práce bylo navrhnout vlastní �ešení pro ochranu d�tí v prost�edí Internetu. 

Abych byla schopna navrhnout vlastní �ešení zlepšení ochrany, definovala jsem ohroženou 

skupinu a nebezpe�í, která jí v prost�edí Internetu hrozí. Také jsem popsala stávající situaci 

ochrany d�tí v oblasti Internetu a organizace, které se daným tématem zabývají. Provedla 

jsem monitoring produkt� pro zabezpe�ení p�ístupu na nevhodné www stránky a rozd�lila je 

tematicky na produkty pro platformy PC a smartphone. V další �ásti jsem provedla testování 

produkt� pro ochranu d�tí p�ed nebezpe�ným obsahem Internetu. Na základ� výsledku 

testování jsem provedla hodnocení produkt�, z nichž jsem metodami vícekriteriálního 

rozhodování vybrala jeden produkt, Kaspersky Pure, pro který jsem navrhla zlepšení ochrany 

d�tí v prost�edí Internetu. Zlepšení ochrany jsem navrhla v oblasti filtrování webových 

stránek. Tento návrh jsem vyjád�ila formou modelu, který v sob� kombinuje použití produkt�

Kaspersky Pure a Open DNS 

Ú�elem práce bylo navrhnout zlepšení ochrany d�tí, z �ehož vyplývá, že sou�asná ochrana 

d�tí v prost�edí Internetu není bezchybná. Ani prost�ednictvím návrhu zlepšení, rizika �íhající 

v Internetu, není možné zcela eliminovat. Návrh zlepšení pouze toto riziko zmírní. Nejlepším 

možným zp�sobem ochrany d�tí je forma dialogu s jejich rodi�i. Pokud si budou vzájemn�

d�v��ovat a d�ti budou mít jistotu, že se rodi��m mohou se svými zkušenostmi v prost�edí 

Internetu sv��it, rizika mohou omezit. Rodi�e by m�li se svými d�tmi mluvit o t�chto rizicích, 

varovat je a vysv�tlit jim jaké d�sledky mohou tato rizika mít. Zárove
 je d�ležité, aby rodi�e 

s d�tmi mluvili odpov�dnosti za jejich jednání v prost�edí Internetu. Internet je totiž d�ležitý 

pomocník i mocná zbra
. 

Osobní p�ínosem této práce pro mne bylo získání širšího nadhledu nad možnými riziky 

v prost�edí Internetu a utvrzení v nutnosti chránit d�ti p�ed t�mito riziky. Díky možnosti 

pracovat s produkty, které mají sloužit na ochranu d�tí v Internetu, jsem získala p�ehled, 

jakým zp�sobem je možné d�ti chránit a také jakými nedostatky tyto produkty trpí. Práce mi 

p�inesla možnost uvažovat nad zm�nami a vylepšeními, která by zmírnila rizika ohrožující 

d�ti p�i pohybu v síti Internetu. 
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