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Anotace
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se zaméfenim na komunikaci s rodi¢i zaku, Vv teoretické Casti se zabyvam problematikou
ochrany osobnich udaji v informacnich systémech.
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1 Uvod

Pro vyvoj slozitéjsi a komplexnéjsi aplikace se mizeme vydat rGznymi smeéry,
poc¢inaje zvolenim programovaciho jazyka ¢i databazového systému. Je potieba zvazit
moznosti, které dany jazyk nabizi, jeho obtiznost a zda je dobfe dokumentovan. To stejné
plati pro databazovy systém. Dale je dobré promyslet a vhodné zvolit vyvojové prostiedi,
ve kterém bude aplikace vyvijena.

V dnes$ni dobé se rychle expandujici internet dostava témét do kazdé domacnosti.
S rostoucim pfistupem K internetu pfibyva mnoho sluzeb provozovanych pies internet
prostfednictvim webovych aplikaci, mezi které patii elektronické bankovnictvi, socialni
sit€, veSkera komunikace i rizné firemni informaéni systémy. V téchto aplikacich se ale
mnohdy vyskytuji citlivé tdaje ¢i firemni tajemstvi, a proto je vhodné myslet na jejich
bezpecnost a své aplikace fadn¢ zabezpecit.

Zéajem 0 informacni systémy stoupa z mnoha divodd. Jednim z hlavnich pficin je
zjednoduseni, urychleni a zefektivnéni nasi prace. VétSina systému obsahuje prednastavené
formuléte, které staci pouze vyplnit a data jsou fadné utfidéna a uloZena do databazi, které
je jednoduché zobrazovat, upravovat ¢i zalohovat. Dal§i vyhodou je moZnost rozdélit
pfistup riznym uzivatelim pouze K tém datim, které potiebuji a piesto uchovavat data na
jednom mist€. V neposledni fadé maji informacni systémy obrovskou vyhodu, ze je mozné
S nimi pracovat ze zaméstnani, domova i zahranici.

Pouzivani skolnich informacnich systémi je na vysokych Skolach jiz bézné, ale na
stiednich a zakladnich Skolach jen vyjimecné. Prestoze informacni systémy piinasi velmi
mnoho vyhod, nékterym Skolam brani vétSinou nedostatek financi nebo neochota ¢i strach
ze zmény dosavadniho a zab&hlého systému, zpravidla v papirové formé, se k takové praci

pfeorientovat.

10



1.1 Cile prace

Cilem teoretické Casti je problematika ochrany osobnich udaji z pohledu zakona.
Zamé&iime se na ochranu osobnich udaji jako takovych, kde rozeberme, co si pod osobnim
udajem muzeme predstavit, jaké pravni predpisy tuto ochranu upravuji a jaké povinnosti
a odpovédnosti vyplyvaji subjektim pii provozovani informacnich systému, které
nakladaji s osobnimi udaji. Dale budou popsany rizné druhy utoku na webové aplikace
a moznosti ochrany proti tomu.

Cilem praktické ¢asti je vytvorit skuteény provozuschopny informaéni systém pro
konkrétni zakladni Skolu Vv Bernarticich u Trutnova, ktery bude splhovat pozadavky
zakladni Skoly a bude vychazet ze znalosti a napadi z teoretické Casti této prace. Dale
budou rozebrany vSechny pouzité technologie véetné toho jak je pouzit. V bakalatrské praci
bude obsazena kapitola 0 vyvojovych prostiedich, bude zde popsana struktura aplikace, jeji
vzhled, rozdéleni uzivatell a databazové schéma s popisem tabulek.

1.2 Struktura dokumentu

1. Uvod

Uvodni &ast piedstavuje kratké obeznameni s tématem této prace, uvadi do dané
problematiky, popisuje cile prace skompletni strukturou dokumentu, ktera
slouzi pro lepsi orientaci.

2. Ochrana osobnich tdaji v informac¢nich systémech

V této Casti si pfedstavime problematiku ochrany osobnich udaji. Objasnime Si
zakladni prava a povinnosti, které se pfi praci S osobnimi udaji musi dodrZovat.
Zminime se I 0 problematice ochrany fotografii.

3. Dostupné informacni systémy na trhu
Tato ¢ast prace se zabyva alternativnimi systémy, které se vyuzivaji v praxi.
4. Zabezpeceni dat webovych aplikaci

Pojednava o n€kolika nejcastéjSich druzich utokt na webové aplikace, ukaZeme
si, jak takovd napadeni mohou vypadat aprobihat, anakonec si popiSeme
I moznosti obrany proti témto utokim.

5. Pouzité technologie

V této Casti se zminime O technologiich, které byly pouZzity k vytvoreni
aplikace, o jejich vyvoji a vyvojovych prostiedich.

6. Navrh a vyvoj aplikace IS
Ptedstaveni vytvofené aplikace, jeji architektura a rozdéleni uzivatelskych roli.
1. Zéaveér

Shrnuti vysledkt této prace a vSech cili.
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2 Ochrana osobnich udaju

2.1 Problém ochrany osobnich udaji
Ochrana osobnich udaji je zakotvena v téchto zakonech:

e Obcansky zakonik- slouzi k pravni Gipravé ochrany osobnosti (viz §11)

e Obchodni zékonik — upravuje ochranu osobnich udaji pravnickych osob. Jedna se
0 ustanoveni, poruSeni nebo ohrozeni prava na ochranu obchodniho tajemstvi, kde
podnikateli pfislusi pravni ochrana jako pfi nekali soutézi, upravena v ustanovenich
§ 53 az §55.

e Zakon 0 statni a statistické sluzbé — upravuji ochranu udaja ziskané od jednotlivych
osob Ceskym statistickym ufadem & jinymi statnimi organy vykonavajici
statistickou sluzbu.

e Zikon 0péci 0zdravi lidu — stanovi zdravotnickym pracovnikiim, mimo jiné
povinnosti, povinnost zachovavat ml¢enlivost 0 skute¢nostech, 0 nichz se dozveédéli
v souvislosti s provadénim svého povolani. Vyjimkou je, kdyz skutenosti sdéluji
se souhlasem oSetfované osoby nebo této povinnosti byli zbaveni nadiizenym
organem V zavazném statnim zajmu.

e Zakon o0 bankdch — upravuje ochranu bankovniho tajemstvi, které se vztahuje na
vSechny bankovni obchody, penézni sluzby, stavy na Gc¢tech a depozit. Za poruseni
bankovniho tajemstvi se nepovazuje vyména tdajii mezi Ceskou narodni bankou,
organy bankovniho dohledu a obdobnych instituci jinych statt za predpokladu, ze
predmétem vymeény jsou informace O subjektech, které ptisobi nebo se chystaji
pusobit na tizemi patfi¢ného statu.

e Autorsky zakon — obsahuje upravu institutu ochrany osobnich udaji dle § 7.

e Zakon o advokacii — upravuje povinnost mlcenlivosti, ktera se vztahuje jak na
advokata a na advokatni koncipienty, tak i na jeho zamé&stnance.

e Trestni zékonik azakon o pfestupcich — upravuje v § 230, pro trestny Cin
neopravnény piistup K pocitatovému systému a nosici informaci a dale v § 180 je
definovén trestny ¢in neopravnéného nakladani s osobnimi udaji.

e Zakon o stielnych zbranich astfelivu — usmériiuje rozmezi osobnich udajii na
zadosti 0 vydani zbrojniho prikazu nebo zbrojni licence a osobni udaje osoby,
kterd v rozsahu svého pracovniho zafazeni zabezpeCuje vykonavani sluZzebnich
povinnosti.

e Zikon o0docCasné ochrané cizinci — upravuje metodu uchovavani daji
v evidencich pouzivanych Policii Ceské republiky a zpravodajskymi sluzbami,
obzvlaste v postupu predavani osobnich tidaji do jinych stath.

e Zikon o0 Vojenském zpravodajstvi — upravuje zabezpeceni ochrany tudaji
v kompetenci ufadu Ministerstva obrany obsazenych Vv evidencich pred
vyzrazenim, zneuZzitim, poSkozenim nebo znicenim.

e Zakon 0 Bezpecnostni informacni sluzbé — definuje povinnost zabezpecit ochranu
osobnich Udajl, ostatnich udaji azvlast€¢ utajovanych informaci, které jsou
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obsazeny V evidencich, pied vyzrazenim, zneuzitim poskozenim ztratou
a odcizenim.

e Zikon 0 Vézeniské sluzbé ajusti¢ni strazi Ceské republiky — upravuje vedeni
evidence osob ve vykonu vazby a trestu odnéti svobody. Pro zpracovani osobnich
udaju Vv této evidenci, neni potieba souhlasu osoby, které se udaje tykaji a vézenska
sluzba nema povinnost informovat osobu 0 obsahu své evidence. Tyto udaje
Vézenska sluzba poskytuje pouze ¢innym organiim V trestnim fizeni, jako soudiim,
statnim zastupitelstvim, spravnim orgdniim a Rejstiiku trestt, pokud je potiebuji
pro svou ¢innost. [1]

2.2 Prava a povinnosti spravce
2.2.1 Povinnosti spravce

Spravce musi ovéfovat, zda jsou osobni udaje stale pravdivé a ptresné, piipadné
provadét aktualizace. Zjisti-li, Ze tomu tak neni, je povinen takové informace bez odkladu
blokovat, opravit nebo doplnit. Neni-li to mozné, musi je zlikvidovat. Vhodné je zavazat
subjekt tdaji, aby ohlasoval spravci veskeré zmény nebo aby ziskal pfistup ke
zpracovanym udajim a mohl provadét zmény sam.

Dale zékon stanovi, ze osobni udaje mizeme uchovavat pouze po dobu, ktera je
nezbytna K ucelu jejich zpracovani. Po uplynuti této doby lze tidaje pouzit pro statistiky,
archivy nebo védecké ucely, ale osobni udaje je nutné anonymizovat.

Spravce nemuze sdruzovat osobni udaje, které byly ziskany k rozdilnym téelim, to
znamena, ze nemuze sloudit data ziskana riznymi zadavateli. [1]

2.2.2 Opravnéni spravce pri praci s osobnimi udaji

Spravce mlze zpravovat veskeré osobni tdaje vzdy pouze se souhlasem subjekti.
V opacném ptipad¢, bez souhlasu, se musi fidit pravidly, kterd jsou stanovena zdkonem,
a dbat pfitom na ochranu soukromého a osobniho Zivota subjektu.

Spravce nebo zpracovatel nesmi osobni uUdaje dale zpracovavat, pokud subjekt
vyjadtil nesouhlas. Tento nesouhlas je nutné vystavit pisemné.

Spravce miize mit se zpracovatelem uzavienou smlouvu 0 zpracovani osobnich
udaji. Musi mit v§ak pisemnou formu, musi byt stanoven rozsah, ucel a doba, na kterou je
smlouva uzaviena, adale by mély byt dany dostatené zaruky o technickém
a organizacnim zabezpeceni. Pfi nesplnéni téchto podminek je takova smlouva neplatna.

[1]
2.3 Ochrana prav subjekti udaju

Jestlize subjekt udajti zjisti nebo se domniva, Zze spravce ¢i vybrany zpracovatel
provadi zpracovani jeho osobnich udaji Vv rozporu s ochranou soukromého a osobniho
zivota nebo vrozporu se zadkonem, muze zadat O vysvétleni apozadovat odstranéni
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vzniklého stavu. Muize se jednat 0 blokovani, provedeni opravy, doplnéni nebo likvidaci
osobnich tdaju. Spravce je nasledné povinen informovat subjekt 0 provedenych zménéch.

Je-li zadost subjektu dajl shleddana opravnénou, spravce nebo zpracovatel zavadny
stav neprodlené odstrani. Pokud je spravce povinen zpracovavat osobni udaje na zakladé¢
zdkona nebo by tim mohla byt zpisobend ujma tieti osob€, pravo na zablokovani ¢i
likvidaci nemize subjekt pozadovat. [1]

2.4 Ochrana Fotografii

Tato Cast je vénovana problematice uvetejiiovani fotografii na internetu. Odpovédi
nalezneme Vv ob¢anském zakoniku, nebot’ se jedna svoji povahou 0 obecnou ochranu
osobnosti, ktera je upravena v § 11 — 16 OZ. Na tuto obecnou ochranu osobnosti potom
navazuje ochrana osobnich udaji jako ur€ita specialni regulace sméfujici K ochrané
lidského soukromi, kterou upravuje zakon ¢. 101/2000 Sb., 0 ochrané osobnich udaji
v4e1016))

Jestlize se jedna o fotografie z hromadnych akci, kde neni jasné, kdo na fotografii
je, pak nebude podléhat rezimu ZOOU. Fotografie konkrétni osoby, napiiklad nejlepsi
pracovnik ¢i feditel zadkladni $koly, u nichz uvadime jméno, anebo je mozné ho jednoduse
dohledat zjinych zaznami, pak uvefejiovani takovému rezimu bude plné podléhat.
V tomto piipadé se jednd o citlivé udaje a musime mit vyslovny souhlas fotografované
osoby. Dale subjekt musime informovat 0 tom, na jaké obdobi a za jakym tcelem souhlas
poskytuje. Souhlas musime byt schopni prokazat po celou dobu zpracovani, proto je
vhodné si k tomu Gcelu vytvofit pisemny dokument. [2]

2.5 Zabezpeceni osobnich udajt

Pfi praci s osobnimi i citlivymi udaji musi spravce a zpracovatel pfijmout opatieni,
aby nemohlo dojit k neopravnénému piistupu K osobnim tidajim, K jejich zméné, zniceni ¢i
ztraté nebo jinému neopravnénému zpracovani. S tim souvisi i to, ze vSichni zaméstnanci,
kteti pracuji s osobnimi daty a osobnimi udaji nebo s nimi pfichdzeji do styku, musi
zachovavat mlcenlivost. Tato povinnost trva i po skonceni ¢i po ukonceni piislusné prace.
Déle je spravce povinen provést likvidaci v§ech osobnich udajt, jestlize pominul ucel nebo
jestlize 0 to subjekt pozadal. [1]

14



3 Dostupné informaéni systémy na trhu

3.1 Skola OnLine

V dnesni dobé jednim z nejrozsifendjsich informaénich systému je Skola Online.
Jedna se o moderni IS umoziujici rychlé a efektivni zpracovani skolni agendy. Jde
0 webovou aplikaci, ktera je dostupnd 24 hodin denné za pomoci internetu a bézného
internetového prohlizece.

Skola OnLine obsahuje nékolik dil¢ich systémi. Pro nase potieby budou zminény
pouze dva zakladni a to Katedra a Zakovska.

3.1.1 Katedra

Systém Katedra je urCen pouze pro pracovniky $koly, jako jsou administratofi,
feditelé Skol a ucitelé. Slouzi ke kompletni spravé Skolni agendy a vedeni Skolni matriky.
Samotna aplikace se sklada z nékolika modulti (Obrazek 1).[20]

Administrace 7.7

®@ 9%

] - L

Administrace Ostatni

Skolni matrika

Skolni matrika

J]
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j) Import dat

Obrizek 1 - Skola OnLine - Katedra

(Zdroj:Vlastni)
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3.1.2 Moduly Katedry
Dochazka

Tento modul slouzi ke kompletni spravé informaci o dochazce studentti do
Skoly. Soucésti je elektronicka tfidni kniha. Zapisovat dochazku mohou pouze
tiidni ucitelé nebo jejich zéstupci. Ostatni ucitelé mohou absence zapisovat pouze
na konkrétnich hodinach, ve kterych vyucuji. Ttfidni kniha disponuje mési¢nimi,
tydennimi i dennimi mezisouéty absenci u jednotlivych studentl, véetné jejich
tisknuti. [20]

Hodnoceni

Modul hodnoceni umoziuje zadavat ucitelim do systému zndmky ze svych
pfedmétl a pouze tém zaktm, které u¢i. Hodnoceni je mozné zadéavat tfemi typy,
ato pomoci procent, bodu ¢i znamek. Modul nabizi tfidnim ucitelim nebo jejich
zastupciim 1 uchovavéani poznamek, dutek, pochval a napomenuti U jednotlivych
studentl. V neposledni fad¢€ poskytuje vysokouroviiovy pohled na data v rdmci celé
Skoly. Diky nému je schopen zobrazit primérné znadmky ve vSech tfidach na skole,
problémové a neklasifikované zaky.[20]

Vyuka

Jednoduchy modul, ktery nabizi uc¢itelim podporu vyuky studentti na skole.
Ucitelé mohou pomoci tohoto modulu piifadit k jednotlivym predmétim ¢&i
hodindm rGzné podpirné materialy, soubory, odkazy nebo testy pro zpestieni
vyuky.[20]

Rozvrh

Tento modul je zdkladnim prvkem celé aplikace Katedra a umoziuje
administratorovi vytvaret a modifikovat rozvrhy zaku, tfid i uciteld. Pii vytvareni
rozvrhu modul nabizi moZnost rozdéleni tfidy na mens$i Casti (napf. anglicky
a némecky jazyk). Vytvorené rozvrhy je dale mozné vypisovat i tisknout. Modul
Rozvrh disponuje i funkcemi pro praci se suplovanim. V ptipadé zmén v rozvrhu,
jako je zména uciteld, tfidy nebo pfesun hodin, Zaci hned vidi aktualné upraveny
rozvrh v aplikaci Zakovska.[20]

Administrace

Dtlezity modul, ktery umoZziuje administratorovi veskerou spravu skoly.
Muze spravovat informace o vSech studentech, ucitelich, rodi¢ich a zaméstnancich
Skoly uloZenych v systému. Dale miZe upravovat veskeré Ciselniky mistnosti, tfid,
hodnoceni a vyucovacich hodin. V neposledni fad€ nabizi Siroké moZnosti ve
spravé pristupovych prav jednotlivet i celych skupin.[20]
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Ostatni

Modul Ostatni je balik slozeny zné€kolika mensich modult. Jeden
z mensich modull se stard o stravovaci systém. Slouzi K prohlizeni, objednavani
a odhlasovani obédl. Dale nabizi rozesilani zprav studentim a rodi¢lim, spravu
Skolni knihovny, generovani a tisk vysvédceni, evidenci veskerého Skolniho
majetku, vytvafeni statistik, spravu piijimacich, zavérecnych a maturitnich
zkousek, pievod dat do dalsiho $kolniho roku a mnoho dalsich funkci.[20]

3.1.3

Zakovska

Jedna se o webovou aplikaci ur¢enou studentiim skoly a jejich rodi¢iim nebo
zdkonnym zastupcim studentli (Obrazek 2). Zakovskd je piistupnd pomoci
internetu, pomoci bézného internetového prohlizece a podava vSem uzivatelim
aktualni informace denné.[22]

B @ 3,

Tyden Nipovéda Odhlaseni

Y |

) Parametry aplikace

) Nastaveni vlastniho hesla
) Zména obdobi

) Zasilani zprav

Prehled pfihldseni do aplikace

Kalendaini 2aka/studenta

Absence v pfedmétech

Hodnoceni 23ka/studenta

ini 23ka/studenta

Probrané utivo
Seznam vyuiujicich

) Informace k predmétu

Odeslat zpravu

Phijaté zpré

Odeslané zprivy

) Rezervace knih

Obdobi: 2008/2008 - 2.pololeti v Trida: 4.A Zak/Student: Vaclav Mareéek

pisemka ‘;f"":""g vz
o o
Chovani
Aj (Anglicky jazyk) 2 2,00 2,00
D (D&jepis) 5 5,00 5,00
F (Fyzika)
Ch (Chemie)
M (Matematika)
Nj (N&mecky jazyk)
P (Pfirodopis)
PE (Praktické Zinnosti)
Tv (Télesn3 vychova)
Vv (Vytvarna vychova)
Z (Zemépis)
[¥] znamky od: 1.2.2009 Bl [Vlzobrazit vysledky [¥zobrazit priméry za druhy hodnoceni

© Radit dle druhd hodnoceni Radit chronologicky

Legenda k uzavérce: nepotvrzeno, potvrzeno, Nk - neklasifikovan(a), Nh - nehodnocen(a), Uv - uvolnén(a), Uz - uznano, Sl - hodnocen(a)
slovné

Obrizek 2 - Skola OnLine - Zakovska

(Zdroj: Vlastni)
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3.1.4 Funkce a vyuziti aplikace Zakovska

Aby aplikaci uzivatelé mohli vyuzivat, museji se nejprve zaregistrovat. Kazdy
student 1 zdkonny zastupce obdrzi jedineCny cCiselny identifikator, ktery jasné definuje
ptistupovd prava a pomoci tohoto identifikdtoru se i uzivatelé zaregistruji. PtihlaSeny
uzivatel mize nasledné vyuzivat vSech funkci, na které ma piistupova prava.[21]

Jednou ze zakladnich funkci aplikace Zakovskd je moznost priib&zné kontroly
hodnoceni studenta ze vsech predmétl, které studuje, a pravidelnost dochazky do Skoly.
Tyto informace mohou ziskat samotni studenti nebo rodice, ktefi jsou svazani s danymi
studenty. [22]

Dale aplikace nabizi zobrazeni aktudlniho rozvrhu, jednotlivych studentli, uceben
auciteli. V pfipadé zmén Vrozvrhu, suplovani nebo odpadnuti hodiny se zmény
uzivatelim okamzité zobrazi. [22]

Vyznamnou funkci je obousmérnd komunikace. V ptipadé potfeby mohou rodice
nebo Zaci prostfednictvim aplikace poslat zpravu konkrétnimu uditeli nebo ucitelce na
Skole, ktera se okamzité po odeslani zobrazi piijemci v aplikaci Katedra. V opa¢ném
pfipadé mulze Skola nebo uclitelé informovat studenty a rodi¢e o pldnovanych Skolnich
akcich, 0 nepfitomnosti ditéte, kazenska opatfeni nebo neomluvené hodiny. Tyto
informace je mozné v ptipad¢ zajmu rodi¢u zasilat i prostfednictvim SMS.[22]

Aplikace Zakovska nabizi i mnoho mensich funkci. V piipadé, Ze $kola disponuje
vlastni knihovnou, mohou si zaci jednoduse zobrazit seznam dostupnych knih a ptipadné si
je rezervovat. Podobné pak pracuji i funkce pro Skolni jidelnu, kde si studenti mohou
piihlaSovat nebo odhlaSovat obédy.[22]
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3.2 iSkola.cz

Dal§im z dostupnych informaénich systémi na trhu je iSkola.cz (Obrazek 3). Jedna
se o webovy IS a je uren pro zakladni 1 stfedni Skoly. Zamétuje se predevS§im na Skolni
agendu, elektronickou zpravu $kolni vyuky a pomaha v komunikaci Skole s zaky i rodici.
iSkola.cz nabizi velké mnozstvi funkci, které zajisti téméf viechny potieby $kol.[21]
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(Zdroj: Vlastni)
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3.2.1 Moduly

Individualni funkce IS iSkola.cz jsou rozdéleny do jednotlivych modult. Kazdy
Z nich ptidava novou funkci do celého systému.

Hodnoceni a poznamky

Tento modul zajistuje evidenci zndmek a poznamek. Ucitelé mohou
zapisovat znamky jednotlivym studentim ve tfidé, kterou vyucuji, ale pouze u téch
predmétt, které u¢i. Modul umoznuje ucitelim zadavat nejen znamky 1-5 , ale
I pomocné + (plus) a — (minus), hodnoceni pomoci bodu ¢i procentualné. Studenti
I jejich rodi¢e maji moznost si své znamky a poznamky ihned prohlizet pomoci
svého uzivatelského jména.[21]

Rozvrh hodin a suplovani

K vytvéreni rozvrhi a pfidavani jakychkoliv zmén slouzi praveé tento modul.
Umoznuje vSem opravnénym uzivatelim sledovat aktudlni rozvrhy a v ptipadé
zmény ucebny, ucitele ¢i odpadnuti hodiny jsou zmény okamzité promitnuty vSem
uzivatelim.[21]

Dochazka

Modul evidujici dochazku a absenci vSech zaku $koly. Tento modul nam
nabizi dva rezimy pro evidenci dochazky a zalezi na administratorovi, ktery z nich
nastavi. Prvni je detailni a je provazany S rozvrhem az na konkrétni hodiny a druhy

wevr

Testy on-line

Jedna se o jednoduchou aplikaci, kde si kazdy ucitel mlize vytvofit test
pomoci prostého navrhare, ktery pak jednotlivi zaci vyplnuji pomoci PC. Otazky je
mozné obodovat a diky tomu se mohou testy samy vyhodnocovat a Zaci vidi
okamzit¢ vyslednou znamku. Otazky lze libovoln€ nastavovat a také vkladat
I neomezené dlouhé texty ¢i obrazky.[21]

SMS centrum

Jednd se o unikédtni sluzbu, kterd umoznuje uZivatelim komunikovat
prostfednictvim SMS zprav. Je moZné nastavit automatické posilani SMS zprav
systémem iSkola.cz a nechat se pravidelnd informovat o suplovani, hodnoceni ¢&i
informace z vyvésky. Bohuzel tato sluzba je zpoplatnéna nad ramec ceny za
pouzivani aplikace. [21]
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Komunikace

Jedna se o interni komunikac¢ni systém Skoly, ktery umoziuje ucitelim nebo
vedeni Skoly do systému pridavat nova sd€leni. Mohou nastavit, komu se maji tyto
informace zobrazit (ucitelé, zaci, rodi¢e). Je mozné nastavit rozeslani zpravy na
uzivatelské e-maily, a pokud skola vyuziva SMS centrum, lze rozesilat i SMS
zpravy.[21]

E-mail pro kazdého

Jednoduchy modul, ktery vytvaii neomezenou e-mailovou schranku pro

kazdého uzivatele systému. Diky tomu jsou vSechny e-maily jednotné pro celou
Skolu.[21]

Domaci ukoly

Tento modul umoziuje uditelim a administratorim jednoduchou spravu
domacich ukold. Vytvofené domaci tkoly Ize zadat jednotliveim nebo celé tiide
a zaci musi ukol vypracovat a odevzdat. Diky propojeni se znamkovacim modulem,
Ize tikoly jednoduse ohodnotit a znamky se objevi ihned v hodnoceni zaka.[21]

Schranka davéry

Jednd se o elektronickou podobu schranky divéry, kam mohou Zzici
anonymné zasilat zpravy, které mohou byt pro vedeni $koly dilezité. Cist tyto
zpravy maji moznost pouze opravnéni uzivatelé.[21]

ZkusSebni plany

Uzitecny modul, ktery umoZiluje evidovat zkuSebni plany. Pokud ucitel
zada do IS, kdo bude vuréeny den zkouSen, obdrzi vybrany zak o tom vcas
informaci pomoci e-mailu ¢i SMS a mize se na zkouseni 1épe pfipravit. [21]

Skolni matrika

Rozsahly modul, ktery umoziiuje uchovéavat povinnou evidenci vSech zakt
dle piislusnych pravnich ptedpist. Modul také umoziuje export dat do soubort,
které se piedavaji UIV.[21]

Ostatni moduly

Informacéni systém iSkola.cz nabizi mnoho daldich modulii, jako zavéreéné
zkousky, maturita, pfijimaci zkouSky a mnoho dalSich, které jsou pro potieby
zakladni $koly nevyuzitelné.[21]
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3.2.2 Pristupova prava

Z bezpecnostniho hlediska je cely systém navrzen s nékolikastupiiovou ochranou
proti Gniku dat a zneuziti. Pravni struktura umoZiuje spravci virtualni iSkoly.cz nastavit
rozséhla piistupova prava. Diky tomu lze velmi piesné nastavit, ze ucitelé mohou dévat
znamky pouze z téch predméti, které uci a dané tidé kterou uci. Systém se rozdé€luje na
nékolik typt uzivateld.[21]

Nepfihlaseny uzivatel

Jedna se o jakéhokoliv navstévnika systému. NepiihlaSeny uzivatel nema
v IS ptistup k zadnym datim ulozenym v informacnim systému.[21]
Admin

Jedna se o uZivatele s nejvysSim opravnénim. Ma pravo ve vytvorené Skole
délat vSe. Muze pridavat, upravovat i mazat predméty, ucitele, znamky, domaci
ukoly i testy. Je schopen modifikovat uzivatelska opravnéni. [21]

Ucitel

Ma prava pouze na spravu znamek predmétl, které vyucuje a pouze ve tiidé
kterou u¢i. Déale mlze pouzivat systétmy na domaci ukoly ¢i testy, které muze
hodnotit. Pokud je ucitel v dané tfidé tfidnim, m& moznost vidét zndmky vSech
zaku ve své tfid¢ a ze vSech predméti.[21]

Zak

Uzivatel s timto opravnénim miZe prohliZet a editovat své osobni udaje. Ma
ptistup pouze ke svym domacim tkoltim, testiim a hodnocenim.[21]
Rodié

Jednd se o uZivatele s nejmenSim opravnénim, ktery je svazan Se svym
ditétem (zék / student). Mize pouze sledovat informace o ditéti a editovat své
osobni udaje.[21]

Skupiny

iSkola.cz umoziiuje vytvafet skupiny uZivateli, které se chovaji jako
jakykoliv jiny objekt. Takze je mozné vytvaiet skupiny pro jednotlivé krouzky,
ptulené hodiny a jiné. Nad jednotlivymi skupinami lze nastavovat individudlni
opravnéni.[21]
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4 Zabezpeceni dat webovych aplikaci
4.1 Sqlinjection
4.1.1 Coje SQL injection?

V soucasné dobé vSechny dynamické webové aplikace vyuzivaji databaze pro
ukladani dat, ve kterych je ulozeno mnoho citlivych informaci jak o0 uzivatelich, tak
I mnoho jinych dilezitych informaci jako jsou kontakty a jiné.

SQL injection je technika, pomoci které je uto¢nik schopen napadnout
databazovou vrstvu programu vsunutim (odtud ,,injection®) kodu pies neoSetfeny vstup.
To mu umoziuje podsunuti a vykonani vlastniho pozménéného SQL dotazu. Pokud neni
aplikace spravné osetfena, muze Gtocnik v databazi provadét témét cokoli, jako je zjisténi
vSech zaregistrovanych uzivatelli ¢i smazani celé databaze. Proto by mély byt aplikace
dokonale otestované proti tomuto Utoku. Je to jeden z nejjednodusSich a nejcastéjSich
utoki na webové aplikace. Prestoze je to znama praktika, je na Internetu tolik webi
spravovanych pievazné nezkuSenymi programatory, ktefi 0 tomto typu Gtoku prosté nevi
a tuto kritickou chybu opomijeji. [3]

4.1.2 Ukazka napadeni

Pro ukazku napadeni mé&jme tabulku uziv, ve které budou pro zjednoduseni pouze
dva sloupce (jméno a heslo). Jakmile pfijde uzivatel na stranky, pfihlasi se do systému
pomoci formulafe, kde vyplni pfihlaSovaci jméno a heslo. Diky tomu se spusti PHP skript,
ktery posle SQL dotaz do databaze. Ten by mohl vypadat takto:

SELECT * FROM uziv WHERE jmeno = '" + S$zadaneJmeno + "';

Pokud tento dotaz probéhne v potfadku, z databaze se vrati uzivateli pravé jeden
fadek. Pokud ale uzivatel zada jako jméno tieba a'; DROP TABLE uzivatele; --, bude
dotaz i jeho vyhodnoceni zménéno.

SELECT * FROM uziv WHERE jmeno = 'a'; DROP TABLE uziv; --"';

Diky tomuto dotazu uto¢nik docili toho, Ze fadné ukonci select, kde jeho vysledek
je pro uto¢nika nezajimavy a podstréi vlastni dotaz, ktery smaze celou tabulku uziv a dvé
pomlcky na konci zakomentuji koncovy apostrof a stiednik.

Takto agresor ziskd velice jednoduse naprostou kontrolu nad celou databdzi

vvvvvv

databazi smazat. [3]
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4.1.3 Zabezpeceni na strané aplikace

Pro zabezpeceni na stran¢ aplikace vyuzivame vestavénych funkci. Mame dvé
zakladni, pomoci kterych mizeme zvysit zabezpeceni vytvareného webu.

Escapovani

Escapovani je ndhrada znakl majicich v daném kontextu specificky vyznam
na jiné¢ odpovidajici sekvence. Takze pokud budeme chtit napiiklad do fetézce
ohrani¢eného uvozovkami zapsat uvozovky. Jelikoz uvozovky maji v kontextu
fetézce specidlni vyznam a jejich prosté zapsani by bylo chapano jako ukonceni
fetézce, je potieba je zapsat jinou odpovidajici posloupnosti. [4]

Regularni vyrazy

Regularni vyraz je specidlni fetézec znaki, ktery predstavuje urcity vzor pro
textové fetézce. Regularni vyrazy se proto nejcastéji pouzivaji ke kontrole dat
zadavanych ve formuléfich. Pro ukazku budeme chtit ovéfeni vstupnich dat, kde
cekame pouze Ciselné hodnoty a pouzijeme funkci ereg, kterda ma dva parametry.
Prvni je regularni vyraz a druhy vstupni data. Pokud data odpovidaji, tak funkce
vraci true, jinak false. [5]

4.1.4 Zabezpecenina strané databaze

Abychom zabezpecili databazi je mozné vyuzit spoustu ovéfenych postupti. Pro
pristup k databazi pies aplikaci by mé&l byt v databazi vytvoten uZzivatel, ktery bude mit
pouze ta prava, ktera aplikace vyzaduje. Tedy pokud potiebujeme jenom ¢&ist data, je
vhodné uZivateli nastavit prava jenom pro select. Diky tomuto opatfeni bude nase aplikace
zase mén¢ zranitelna, protoze uzivatel bez dostate¢nych prav nic nenadéla.

Pohledy

Jako dal$i bezpecnostni prvek mizeme vyuzit pohledy, diky kterym mutzeme pted
uto¢niky skryt pravou strukturu databaze. Dalsi vyhoda je, Ze U pohledli miZeme nastavit
pouze ¢teni nebo zapis. Pokud neuvedeme nic, mize pohled ¢ist i zapisovat. [6]

Ptiklad pohledu:

CREATE VIEW login AS
SELECT jmeno, heslo
FROM uzivatele

WITH READ ONLY;
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Procedury a funkce

Pouziti procedur a funkci je jednou z nejlepSich ochran, kterou mame
k dispozici. Kli¢ je v tom, ze procedura i funkce maji vstupni parametr, se kterym
nasledné provedou urcenou akci a vrati vysledna data. Pomoci procedur a funkci
zabranime potencidlnimu uto¢nikovi, aby mél pfistup ke struktufe databaze, protoze
funkce mu to nedovoli. [7]

Ukazka funkce, kterd zjisti vSechny znamky daného studenta V jednotlivych
predmétech.

CREATE OR REPLACE
FUNCTION SEZNAM ZNAMEK (IDPREDMETU VARCHAR2,NICK VARCHAR2)
RETURN VARCHAR2
IS
seznam VARCHARZ2 (1000) ;
BEGIN
FOR ZRETEZENY SEZNAM IN (
SELECT ZNAMKA FROM ZNAMKY ZN
JOIN STUDENTI ST ON ST.ID STUDENTA=ZN.ID STUDENTA
JOIN UZIVATELE UZ ON UZ.ID UZIVATELE=ST.ID UZIVATELE
WHERE ID PREDMETU=IDPREDMETU AND uz.PREZDIVKA=NICK

LOOP
seznam := seznam || zretezeny seznam.ZNAMKA || g
END LOOP;
RETURN seznam;
END SEZNAM ZNAMEK;

Doporuceni

Vhodné je nezapomenout vypnout vypis chybovych zprav. V pribéhu
tvofeni a ladéni aplikace je to velky pomocnik, vSak informace poskytnuté témito
vypisy jsou velmi cenné ipro utoénika, kterému je zobrazena struktura nasi
databaze. Vypnuti téchto zprav je velice jednoduché. Staci vlozit soubor .htaccess
do kotenového adresaie a do souboru napsat tyto dva fadky:

php flag display errors off
php flag display startup errors off

Dale je vhodné nezapominat, Ze miZeme pouZzit celou fadu funkci, které
nam pomohou piedchazet t€émto uUtoklim. Nejjednodussi volbou je pouzit vhodny
framework. Dnes jsou nejznaméjsi frameworky Nette nebo Zend, které dbaji na
bezpec¢nost. Kuptikladu pouZziti Nette frameworku disponujici databdzovou vrstvou
Dibi, ktera nam kontroluje veskeré vstupy a odstrafuje riziko na sql injection.
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4.2 Cross Site Scripting

Cross-site  scripting (XSS) je technika naruseni WWW stranek vyuZitim
bezpecénostnich chyb ve skriptech, coz jsou zejména neosetiené vstupy. Utoénik pomoci
téchto chyb Vv zabezpeCeni webové aplikace dokédze do stranek vlozit svij
vlastni javascriptovy kod, s jehoz pomoci mize poskodit vzhled stranky, jeji odstaveni
nebo muze dojit dokonce k ziskavani citlivych udaji navstévniki stranek. [8]

4.2.1 Ukazka napadeni

XSS utok spociva Vtom, ze se uto¢nikovi podaii do napadené stranky podstrcit
vlastni HTML kod, ktery se pfi nasledujicim zobrazeni Vv prohlize¢i interpretuje jako
HTML. Jednoduchym ptipadem ukazujicim XSS zranitelnost miize byt naptiklad tento
soubor:

<?php

$ GET[ ' id ' 1;

2> B

Jestlize chceme provést injekeci, zavolame skript kupiikladu nasledujicim
zpusobem:

www.aaa.cz/index.php?id=<hl>Ahoj svéte</hl>

Zadanim této URL adresy V prohlizeCi, se zobrazi text, ahoj svéte, ovsem
naformdtovany jako nadpis prvni urovné. Velky problém nastava, pokud utocnik ptepiSe
hodnotu id napiiklad jako:

Www.aaa.cz/index.php?id=<script>
window.location.href="http://www.seznam.cz"; </script>

Pak se uto¢nikovi podafi pfesmérovani stranky na vlastni, kde mize zjistit
napiiklad citliva data od uzivatelt. [9]
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4.2.2 Ochrana proti XSS

Spolehliva ochrana pted XSS je ptfes vSechny uvedené slozitosti piekvapive
jednoducha — osettit dusledné vsSechny vystupy z aplikace funkci htmlentities(). Tato
funkce nahradi vSechny HTML citlivé znaky jejich odpovidajicimi textovymi entitami.
Naptiklad mensitko (<) nahradi za &It;, vétsitko (>) za &gt; apod. Diky tomu se piipadné
HTML znacky podstréené uto¢nikem neinterpretuji Vv prohlize¢i ve svém vyznamu, ale
vypisi se na obrazovku ptesn¢ tak, jak je utoCnik zadal. N&s shora uvedeny jednoduchy
skript bychom tedy mohli opravit:

<?php

htmlentities( $ GET[ ' id ' ] );
?>

Pokud nyni jej zavolame jako www.aaa.cz/index.php?id=<h1>Hello world</h1>,
server poSle zpatky klientovi zdrojovy kod &lt;h1&gt;Hello world&lIt;/h1&gt; a v okné
prohlizece se vypiSe prosté <h1>Hello world</h1> jako text.

4.3 Ukladani hesla

Z divodu zadavani hesel v prubéhu registrace pro budouci ptihlaseni uzivateli je
zapotiebi ukladat hesla tak, aby ktémto citlivym tdajim nemél nikdo pfistup. Pro
zabezpeceni hesla do necitelné podoby slouzi hashovaci funkce. Existuje nékolik funkci,
kde nejéastéji pouzivana jsou shal a MD5. Tyto funkce se lisi pouze tim, ktery algoritmus
hashovani pouzivaji. Vytvofi otisk (hash) zadaného fetézce aten je poté ulozen do
databaze. Hashovaci funkce jsou pouze jednosmérné, coz znamena, ze z otisku hesla nelze
zpétné ziskat jeho ptivodni hodnotu. Jelikoz v8ak dva riuzné fetézce (hesla) nemohou mit
stejny otisk, miZeme pii piihlaSovani porovnat, zda se otisk zadané¢ho hesla shoduje
s otiskem ulozeného hesla. [10]
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5 Pouzité technologie
5.1 HTML

HTML je znackovacim jazykem pro specifikaci rozvrzeni dokumentu
a hypertextovych odkazli. Pfesn¢ urcuje syntaxi a rozmezi specialnich vlozenych ptikazu,
které¢ se V prohlize¢i pifimo nezobrazuji, ale které¢ ovladaji metodu vyobrazeni obsahu
dokumentu, vcetné textu, obrazka a ostatnich podpirnych medii. Je jednim z jazykt pro
vytvareni stranek Vv systému World Wide Web, ktery umoziuje publikaci dokumentti na
Internetu a je charakterizovan mnozinou znacek (tagl) a jejich atributi. Mezi znacky se
usazuji useky textu dokumentu atim vznikaji takzvané elementy. Nazvy jednotlivych
znacek se uzaviraji mezi uhlové zavorky < a>. Znacky[tagy] jsou obvykle parové, kde
koncova znacka je totozna se znackou vychozi, jen ma pted nazvem znak lomitko.[11]

Piiklad:

<b>Televize</b>

Tento piiklad znamena, Ze text Televize bude zobrazen tu¢né, kde znacka <b> je
pocate¢ni tag elementu aznatka </b> je koncovy tag. Jednotlivé elementy mohou
obsahovat dalsi, ale nesméji se navzajem kiizit.

Piiklad:

<b><u>Spravny zapis</u></b>
<b><u>Nesprdvny zapis</b></u>

HTML se pouZiva pro zobrazovani informaci na displeji uZivatele. Soubory s html
kodem mivaji koncovku .htm nebo .html. Zde je ukazka kodu html: [12][13]

<!DOCTYPE html>
<html>
<head>
<title>Titulek stranky</title>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8">

</head>
<body>
<h1>Nadpis 1. urovné</hl>
</body>
</html>
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5.2 PHP

PHP je skriptovaci programovaci jazyk, ktery je ureny zejména pro programovani
dynamickych internetovych stranek. Nejcastéji se zaCletiuje piimo do struktury jazyka
HTML ¢i XHTML, coz lze vyuzit pfi vytvareni webovych aplikaci.

Pti vyuziti PHP pro dynamické stranky jsou skripty provadény na strané serveru,
kde kuzivateli je pfenaSen az vysledek jejich Cinnosti. Syntaxe jazyka je inspirovana
nékolika programovacimi jazyky (Perl, C, Pascal aJava). PHP je nezavisly na platformé,
skripty funguji bez vétSich modifikaci na mnoha rtznych operacnich systémech. PHP
podporuje zpracovani textu, grafiky, praci se soubory i pfistup k vétsin¢ databazovych systémi
(mj. MySQL, Oracle, PostgreSQL, MSSQL) nebo podporu celé fady internetovych protokold.
[14] [15]

Piiklad:

<?php
(Sretez == $cislo)
{
"Jsou stejné";
}
Spromenna = "ahoj, svéte!";
Spromenna;
?>
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5.3 CSS
5.3.1 CSS

CSS je jazyk pro popis metody zobrazeni stranek napsanych V jazycich HTML,
XHTML nebo XML abyly navrzeny pro oddéleni datové casti dokumentu od casti
popisujici jeho vzhled. Syntaxe se sklada ze selektoru abloku deklaraci. Kazdy blok
deklaraci obsahuje vlastnost, posléze dvojtecku, hodnotu vlastnosti a ukoncovaci stiednik.

Priklad:

.novinkaPat{
border-top: #D44413 1px solid;
background-color: #FBF2EF;
color: #D44413;
text-align: right;
font-size: 1@0pt;
padding: 3px 15px;

}

5.3.2 Selektory
CSS definuje mnoho rozdilnych selektori, které zpravidla mizeme kombinovat.

e Body - plati pro v§echny vyskyty elementu body.

e Body p — plati pro vSechny elementy p, které se nachazi v elementu body,
Vv jakékoliv hloubce.

e Body>div — plati pro vS§echny elementy div, které jsou pfimymi potomky
elementu body.

e .trida — plati pro vSechny elementy, které maji v HTML nastavenou tfidu trida.
To se provadi pomoci HTML atributu class.

e #id — plati pro vSechny elementy, které maji v HTML nastaveny identifikator id.
To se provadi pomoci HTML atributu id.

o sell, sel2, sel3 — plati pro vSechny selektory, protoze selektory miizeme
seskupovat pomoci ¢arek.

5.3.3 Pripojeni kaskadovych stylii do HTML stranky
Existuji 3 mozné zpusoby, jak aplikovat kaskadové styly v HTML dokumentu.

e Pfimy inline zapis stylu pomoci atributu style, kde pravidla budou aplikovana
pouze na doty¢ny element.
» Piiklad:

<p style="color: red; text-decoration: underline">Tento odstavec bude
cerveny a podtrzeny.</p>

e Zapis styli do elementu style, kde se styly aplikuji na celou stranku podle
predepsanych selektort.
= Priklad:
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<style type="text/css">
#hlavickaq{
width: 200px;
height: 450px;

}
</style>

e Pfipojeni externiho souboru pomoci elementu link, ktery je nejcastéjsi. [16]
= Priklad:

<head>
<link href="styly.css" media="screen" rel="stylesheet" type="text/css">
</head>

5.4 Oracle Databaze

Rela¢ni databaze Oracle je zalozena na modelu dvourozmérnych tabulek (sloupce
atadky). Ty mohou byt propojeny neboli je mezi nimi vytvofena relace. Oproti
hierarchickému modelu, rela¢ni nepiedpoklada zadné vazby mezi tabulkami. Uzivatel
nemusi chapat fyzické usporadani dat v databazi, aby je byl schopen ziskat. Toto pomohlo
k velké oblibenosti a rozkvétu relac¢nich databazi v 90. letech minulého stoleti.

Aktualné Oracle nabizi sviij databazovy systém s pojmenovanim Database 11g. Od
své prvni podoby prosel tento systém obrovskym mnozstvim vylepSeni a z primitivni
databaze podporujici pouze standardni SQL se stal souhrnnym systémem, ktery je
pouzivan V téch nejvyznamnéjSich spolecnostech.

Systém je propagovan V mnoha verzich rozd€lenych dle funkci a uréeni. Pro osobni
¢i nekomeréni pouziti vV mensich organizacich je kdispozici varianta distribuovana
bezplatn€ a urcend pro obsluhu drobnych databazi — Oracle Express Edition. Pro komer¢ni

wvewr

obsahlejsich databazi.

Individualni propagované verze se odliSuji zvlasté¢ mnoZstvim procesort a velikosti
paméti serveru. Je tedy zfejmé, Ze pro malou databazi staci bezplatné distribuovana verze
Expres Edition, ktera je schopna béZet bez problému na jednoprocesorovém serveru
s mensim velikosti paméti RAM. Naopak velka arozsahla databaze musi pouZivat
nékterou z vysSich verzi, kterd podporuje pouziti vice procesorti a vétsi mnozstvi paméti.

[17][18]
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5.5 NetBeans IDE

Jedna se o0 profesionalni vyvojové prostfedi (Obrazek 4), které nam poskytuje
mnoho uzite¢nych funkci ulehcujicich vyvoj aplikaci. Je vSak potieba dobie védét, kde je
hledat a jak je spravné pouzit. Velkou vyhodou je, Zze NetBeans je zdarma ke stazeni a je
voln¢ Sifitelny. Jednou z dalSich vyhod je kuptfikladu vyborny editor, ktery znaéné
napomaha psani zdrojového kodu. Rizné opravy kodu jsou nejen jednodussi a rychlejsi,
ale mnohem bezpecnéjsi, protoze se snizuje vyskyt chyb, které vznikaji preklepy ¢i
nepozornosti. Jednotlivé ¢asti kddu jsou barevné rozliSeny, atim se stava zdrojovy kod
mnohem prehlednéjSim.

Predstavme si, ze mame napsanou funkci, kterou pouzivame na vice mistech.
Pokud bychom chtéli zménit jeji nazev, museli bychom ji vSude ru¢né piepisovat. Pii
pouziti jednoho Zznéstroji programovaciho prostfedi NetBeans to miizeme ud¢lat
jednoduse. Sta¢i jméno zmeénit jen na jednom misté a NetBeans se postara 0 to, aby na
kazdém misté, kde se vyskytoval stejny nazev, piepsal novym. [19]
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L[ skola,php 30 <script t js"></scriptd> -
oho - < . ] »

o [ Tasks
@ 2135 |ms

Obrazek 4 - Vyvojové prostiedi NetBeans

(Zdroj: Vlastni)
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6 Navrh a vyvoj aplikace IS

6.1 Vzhled aplikace

Movinky Skols Foto  Uddlesti  Zaméstnanc

Mateisky klub Medvid'ata

Zveme viechny maminky, tatinky, babiCky, dédefky, tety nebo strjce s

- mahjmi d&tmi na setkdni matefského kiubu MEDVIDATA, kieré se bude konat

kafdé utery od 15:00 do 16:15 hodin v matefské Skeloe v Bemnarticich. Proni

setkani probEhne w dtery 4. fijna 2011. Pokud si cheste popovidat, radi byste poskytii svému

ditéti détsky kolektiv dii v neZ poprvé nawEtivi matefskow kolku nebo hledite modnost ziskat
cenné zhussnost, rady, nipady, pfijdte == z3 nami podivat.

Kategonie: Info, Autor: vava, Datum: 24.11.2011

ZaloZeni Materského centra

e

ip

=

W dtery 12. fijna 2010 odpoledne e prostory matefské Ekolky staly popreé

- GtoEiEtEm pro maminky s détmi, (vedni schilzky se ziSastnilo jedno miminko,

dvé pidslky, pét Sitysh capartd 3 jeden chlapsk s jednou slednou, viichni z=

svymi maminkami. AZ velmi nesourcds skupins, tvofime spolené plijemnou particky, kbterd si

chos kafdy tyden najit 8as a byt se svymi détmi tak trochu jinsk. D&t jim néco wic

prestiednictvim spolednosti jinych dét, ale zaroved dopiat néco male | sob8, ziskat piatele,

popovidat =i nebo vyzkoufet néco nowého. Choste patfit k nam? Je jedno, zda jste maminka,

tatinek, starsi sourczenec, prarcdic, teta nebo jen” pani na hidani, Wy vEichni, ktefi svou

piitomnosti spoluvytvafite détsky svét, plijdte mezi nds. Matefské centrum v Bemarticich je tu
pro vEachny déti pfedEkolnihe véku a jejich biizké kaddé dteny od 15hod.

Kategeonie: Info, Autor: vava, Datum: 24.11.2011

Created by Marefek Viclaw

Obrazek 5 - Layout aplikace

(Zdroj: Vlastni)

Z piedchoziho obrazku (Obrazek 5) je vidét vzhled aplikace, tedy jeji tivodni
obrazovku. V horni ¢asti aplikace je umisténo logo, pod nim je hlavni menu anyni se
nachazime na prvni zalozce (Novinky), ktera je uvodni. Dale je mozné si vybrat z jinych
zalozek (Skola, Foto, Udalosti, Zamé&stnanci, Kontakty). Pod timto menu se nachazi dvé
¢asti, kde v levé Casti je samotny obsah jiz spojeny S moznosti z menu, V nasem piipadé
informace 0 novinkach, které nas informuji 0 novém déni ve Skole, aje mozné po
ptihlaSeni tyto jednotlivé novinky i komentovat. V pravé Casti se nachazi formulat pro
pfihlaSeni do systému. Zde se nasledné po piihlaSeni misto formulafe zobrazi takzvané
panely dle uzivatelské role, které nabizeji ptislusné sluzby. Stranka je zakoncena patickou,

kde je podepsén autor.
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6.2 Adresarova struktura

Projekt je logicky rozdélen do nasledujici adresafové struktury (Obrazek 6), kde
jednotlivé adresafe shromazd'uji podobnou funkcionalitu z divodu usnadnéni orientace
programatora. V kofenovém adresaii je hlavni soubor index.php a soubor styly.css, ktery
obsahuje kaskadové styly a formatuje vzhled celych stranek.

- Admin — v tomto adresafi jsou soubory*.php, které zajist'uji veSkerou administraci,
ke které ma pfistup pouze uzivatel s roli Administrator. Do této sekce patii sprava
adres, novinek, uzivatelskych roli, uzivatelti a komentait.

- Class — vtéto slozce je ukryta veskera funkcionalita zajiStujici komunikaci
s databazi, do které patii zjistovani prihlaSeni uzivatele ¢i kontrola uzivatelskych
roli.

- Jpg — tato slozka je urcena pro vSechny obrdzky, které se vyskytuji na webu,
nikoliv vSak obrazky z galerii.

- Galerie — obsahuje veskeré obrazky z galerii.

- Pages — hlavni slozka, ktera zajistuje funkcionalitu a zobrazeni vSech stranek
a formulaia.

- Teach - v tomto adresafi jsou soubory*.php, které zajist'uji veskerou administraci,
ke které ma ptistup uzivatel s roli Ucitel. Do této sekce patii sprava ukolt, udalosti
a znamek.
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F-Eip BakalarskaPrace

= {3 Source Files

= ) admin
edituj_mesto.php
edituj_novinku.php
edituj_stat.php
odesli_email.php

prirad_uziv_roli.php
wytvor_mesto.php
wytvor_novinku. php
vytvor_stat.php
wytvor_uziv_roli.php
wytvor_uzivatele.php

(7]
(%]

Auth.php
Cracle.php
Security.php
UserDao.php
texteditor.php
xml.php

EEEEEE; EEEEEEEEEEE

[
=
g

| pages

PR

ol aloalal ol

administrace. php
kontakty.php
loginform. php
novinka.php
novinky.php
omluvenky.php
prinlasen. php
skola.oho

Obrazek 6 - Adresarova struktura

(Zdroj: Vlastni)

pridej_komentar_novinky. php
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6.3 MoZnosti aplikace

6.3.1 Skolni akce

e j
ZakladnifskolalaJMaterskalskolal~
Bernartice]ulTrutnoyal ;

Novinky Skola Foto Udalosti Zaméstnanci Kontskty Omluvenky

Cesta za pandama

Navstivime zoologicou zahradu ve dvofe kralové, ktera pofada specialni
program, zaméredny na podporu pand.

Datum zahajeni: 04.10.2012

Datum ukonéeni: 05.10.2012

Autor: Ucital

Kino 2012

Planované predstaveni pro 1. stupen zakladni Skoly bude probihat v v kiné
od 10:00 do 12:00. Po zkondeni programu, bude pro Zaky, kteri budou mit
souhlas od rodicl, vyhladen rozchod a ostatni spolu s uditeli se vrati zpét do
Skoly, kde budou uvoinéni.

Datum zahajeni: 10.07.2012

Datum ukonéeni: 10.07.2012

Autor: vava
Exkurze
Vydame se na exkurzy do firmy Foxkon!
Datum zahajeni: 24.12.2011
Datum ukonceni: 24.12.2011
Autor: vava

Obrazek 7 - Udalosti $koly

(Zdroj: Vlastni)

Z ptedchoziho obrazku (Obrazek 7) je dobie vidét, ze ziskani informaci o $kolnich
akcich je mozné i bez prihlaseni pomoci zalozky Uddlosti jiz v hlavnim menu. Po stisku
tlacitka jsou zobrazeny v levé ¢asti aplikace vSechny planované i uskutecnéné skolni akce.
Je mozné u kazdé¢ udélosti vyCist jeji nazev, obsah a popis dané¢ udalosti, kdy bude nebo
byla zah4jena, kdy bude ¢i byla ukoncena, a kdo danou udélost vytvofil.
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6.3.2 Generovani sestav pro pravidelné vykazy

P 2 - | 3cinifskolalalMaterskalskola
do Zivota m m

Novinky ~ Skola ~Foto Udalosti ~Zaméstnanci  Kontakty =~ Omluvenky Ucitel Odhlasit

Panel pro ucitele:

Sprava ukol

Student:Marecek Vaclav Sprava udalosti
Pfedméty|MAT| Z | D |CJ | TV |Fyz| VL |CH | PR Sprava znamek
Generovat vykaz
Znamky | 4+ | 2 3z 4 2 1 1 2+ | 3
Pripravit pro tisk y

Created by Mrtvola

Obrazek 8 - Generovani sestav

(Zdroj: Vlastni)

Aby bylo mozné generovat vykazy, musi se uzivatel nejprve piihlasit do systému a mit
piitazenou roli Ucitel nebo Administrator. V pravém sloupci z panelu pro ucitele zvolit
moznost Generovat vykaz a nasledné v levé ¢asti aplikace vybrat ze seznamu studentd.
Jakmile je vybran student, systém automaticky vygeneruje tabulku pouze s t€émi pfedméty,
u kterych ma dany student zapsané znamky, jak je mozné vidét na pfedchozim obrazku
(Obrazek 8). Nasledné systém ke kazdému pifedmétu vypocita znamku, na zakladé
priméru znadmek a jejich dileZitosti a vysledek doplni do tabulky. UZivatel ma jesté
moznost piihlédnout napiiklad k chovani ¢i snazivosti studenta a znamku upravit. Pokud je
uzivatel se znamkami jiz spokojen, pouZije tlacitko slouZzici k pfiprave pro tisk, kde se mu
zobrazi Cisté vysledna tabulka, kterou je mozné vytisknout (Obrazek 9).

Student:Maredek Viclav
Predméty|MAT|| Z || D ||CT||TV||[Fyz/|VL||[CH||PR
Znamky || 4+ || 2 ||3-([4 |2 |1 |1 |2+]||3

Obrazek 9 - Vykaz pro tisk

(Zdroj: Vlastni)
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6.3.3 Evidence prospéchu

. - R
Sote - ko ZakladnifskolalaJMatefskalskolal
e Bernarticelullrutnova

Novinky Skola Foto Udalosti Zaméstnanci Kontakty —Omluvenky  Zakovska knizka materna Odhiasit

Zakovska knizka Domaci ukoly:
Ny Predmét D-|4]23.5|4]2,5]5]1,5]35] CJ - Sloh
“ Predmét: CJ - 3,55 | MAT
Predméat: MAT - |1,5]5(5 |

Predmét: Z-|2|2 |

Created by Marecek Vaclav

Obrazek 10 - Evidence prospéchu

(Zdroj: Vlastni)

Kazdy student mize sledovat vlastni prospéch i pies aplikaci (Obrazek 10). Jakmile
se piihlasi na sviij uzivatelsky uéet, hlavni menu se rozsiii o polozku Zdkovskd knizka. Po
vybrani této moznosti, Se V levé Casti zobrazi veskeré znamky, které ma student zapsané
V systému, vcetné toho, ke kterému predmétu patii. Kazdy zastupce studenta ma také
piistup k témto udajum. Staci se piihlasit do systému, z pravé nabidky vybrat studenta
aV levé Casti se zobrazi jeho znamky s pfedméty i jeho nesplnéné tkoly (Obrazek 11).

Zakladnifskolala]Materskalskolal
BernarticeJulTrutnova)

Novinky ~ Skola Foto Udalosti Zaméstnanci Kontakty — Omiuvenky Rodic Odhlasit
Zakovska knizka Panel pro rodice:
Ny Predmét D-|1]3| Testovaci Student
“ Predmét: MAT - |1 |

Ukoly

Testovaci Ukol - CJ
Testovaci kol -MAT

Created by Marecek Vaclav

Obrazek 11 - Evidence pro zastupce

(Zdroj: Vlastni)
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6.3.4 ProhliZeni fotografii

ZakladnifekolalalMaterskalskola
BernarticelukTrutnoya)

Novinky ~Skola Foto Udalosti Zaméstnanci Kontakty — Omluvenky
Skolni Nocs Divadlo v
olympiada Andersenem Trutnove 2012 Jmeno Heslo
€ i |

Krest klubu
Medvidata

Created by Marecek Vaclav

Obriazek 12 - Seznam skupin obrazki

(Zdroj: Vlastni)

Prohlizeni fotografii je mozné jiz z vetejné Casti, tudiz neni potfeba se do systému
ptihlasovat. Staci zvolit polozku Foto z hlavniho menu. Nasledné se v levé ¢asti aplikace
zobrazi seznam vsech skupin, kde se ke kazdé skupiné vytvofti okénka, ktera se piehledné
rozmisti po celé pravé casti aplikace. V horni €asti tohoto okénka se zobrazi nazvy
jednotlivych skupin a pod nim se nahodné pfitadi jedna fotografie z dané galerie, ¢imz se
zajisti lepsi piehlednost a predstava o skupiné obrazki (Obrazek 12). Po vybrani jedné
skupiny se zobrazi intuitivni prohliZze¢ obrazk, diky kterému je prohliZeni velice piijemné
(Obrazek 13).
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ZaK20nI{SkOI el ate SKASROIS
BernarticelulTrutnoyal

Nownky Skola Foto  Udslosti  Zamdstnanc Ko;imy Omitreenky

Created by Marefek Vaclav

Obrazek 13 - ProhliZze¢ obrazku

(Zdroj: Vlastni)

Pouzivani tohoto prohlizece je velice jednoduché. Pomoci pravé Sipky se
posouvame na dal$i fotografie v galerii a pomoci levé Sipky se vracime o fotografii zpatky.
Nestandardni vyhodou tohoto prohlizece je ta vlastnost, ze pokud piesuneme ukazatel mysi
pry¢ z levé ¢i pravé Sipky, spusti se automatické prohlizeni. Pokud se zobrazi posledni
fotografie, zacina se prochazet galerie znovu.
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6.3.5 Omlouvani dochazky

PRI 2 - <[ acinifs kol ala]Materskalskola
do zivoa BernarticelulTrutnoyal

Novinky Skolza Foto Udalbsth Zaméstnanci Xontakty Omiuvenky

Omiluvenka: Panel pro rodice:
VaZe jméno a plijmeni: Testovaci Student

Jméno 3 prijmeni ditéte:

Text omluvenky

B 7 U

Created by Maredek Vaclav

Obrizek 14 - Omlouvani dochazky

(Zdroj: Vlastni)

Pro omlouvéni dochazky je zapotiebi, aby se zastupce studenta piihlasil do systému
pomoci piihlasovaciho formulafe v levé Casti aplikace. Pokud je ptihlaSeny uzivatel v roli
Rodic, rozsiti se hlavni menu o dalsi polozku Omluvenky. Po vybrani této moznosti z menu
se zobrazi V pravé Casti aplikace piislusny formulai (Obrazek 14), kde je zapotiebi vyplnit
jméno a piijmeni zastupce studenta, jméno a piijmeni studenta, jeho tfidu a nasledné divod
a doba jeho absence. Jakmile je vSe potfebné vyplnéné, pomoci tlacitka Odeslat
omluvenku se odeSle e-mail se vSemi vyplnénymi informacemi na e-mailovou adresu
administratora aplikace, ¢i jinou nastavenou adresu.
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6.5 Uzivatelské role

VSsichni uzivatelé vyuZzivajici systém maji piesn¢ stanoveno, do kterych ¢asti maji
pristup. Pro rozliSeni, jaky uzivatel méa kterd prava, slouzi uzivatelské role, které jsou
kazdému registrovanému uzivateli automaticky ptifazena.

Nepfihlaseny uzivatel

Pokud neni uzivatel pifihlaSen, ma prava pouze do vetejné sekce, kde si muize
prohlizet zakladni informace o Skole, kontakty, zakladni vypis zaméstnancti Skoly nebo
fotografie. Dale muze prohlizet novinky a udalosti, které jsou uréené i pro vefejnost, ale
komentovat je nemohou.

Student

Uzivatel sroli student mé& oproti neptihldSenému uZzivateli navic pfistup do
zakovské knizky, kde nalezne vSechny své znamky jednotlivych pfedmétii. Dale ma
ptistup do studentské sekce, kde mize zjistit zadané ukoly, datum jejich odevzdani. Navic
maji moznost komentovat udalosti a novinky.

Ucitel

Uzivatelé s roli ucitel maji pfistup do ucitelské sekce, kde mohou pfipravovat
pisemné prace, vytvaret domaci tkoly a zadavat je jednotlivym studentiim. Dale mohou
vytvatet udalosti, které jsou viditelné i ve vefejné Casti. Maji prava ke spravé znamek, kde
mohou jednotlivym studentim piidavat znamky do zakovskych knizek. Také mohou
komentovat udalosti i novinky.

Rodié¢

Vsichni uZivatelé s roli rodi¢ maji pfistup do rodicovské sekce, kde vidi vSechny
sveé déti, U kterych si mohou zjistit jak veSkeré znamky jednotlivych pfedméti, tak zda maji
splnéné vSechny domaci tkoly. V neposledni fadé maji pfistup k elektronické omluvence,
kde mohou omlouvat nepfitomnost svych déti. Také mohou komentovat novinky i udalosti.

Administrator

A4

Uzivatelé s roli administrator, maji nejvyssi prava Vv systému. Maji pfistup jak do
ucitelské sekce, tak do administratorské sekce, kde mohou ptidavat nové uzivatele,
ptfidavat uzivatelim nové role, spravovat adresy a vytvaret, editovat ¢i komentovat
novinky i vSechny udalosti.
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7 Zaver

Cilem bakalaiské prace bylo seznadmit ¢tenafe se zakladni problematikou ochrany
osobnich udajii. Na zaklad¢ ziskanych informaci a jejich néaslednym zpracovanim je
predlozen seznam zakon, které se této problematiky tykaji, vysvétlena prava a povinnosti,
kterd vznikaji uzivateli. V dalSich ¢astech jsou Ctenaii pouceni, jak své udaje zabezpecit
a co délat v pripad¢€ zneuziti téchto idaji. Dale jsou ¢tenafi informovani o riiznych druzich
utoki, se kterymi je mozné se v dneSni dob¢ setkat a je nutné tedy s nimi pocitat. Nastinil
jsem, jak je mozné ze zdkona se proti t¢émto utoklim brénit a zabezpecit citlivd data pfi
vyvoji svych aplikaci. Zavérem teoretické prace jsou Ctendii sezndmeni s jinymi systémy
dostupnymi na trhu.

Druhym cilem bylo vytvofit internetovou aplikaci, ktera usnadni komunikaci mezi
rodic¢i déti a zdkladni Skolou a rozsifit tak stavajici nabidku na trhu. Myslim, Ze zavedeni
této aplikace bude pfinosem pro Skolu. Mira usnadnéni prace bude vice zhodnotitelna az
pii delsim ovéfovani v praxi. Aplikace byla vyvijena pro internetovy prohlize¢ Opera
a nasledn¢ byla optimalizovéana pro internetovy prohlize¢ Google Chrome. Pii vyvoji jsem
kladl diraz na bezpecnost dat, avSak vSechny bezpeénostni chyby nebyly opraveny. Pokud
skon¢i testovani v redlném provozu informacniho systému uspésné, v této praci bych rad
pokracoval a rozsifil jiz hotovy IS o dalsi funkce a opravil nékteré ¢asti, které nejsou pfilis
uzivatelsky piivétivé.

Jednim z cild bylo implementovat do aplikace zapisovani dochazky, které by bylo
mozné, ale po dlouhém zvazovani jsem od tohoto zaméru ustoupil. TFidni uéitelé by museli
znovu piepisovat z tfidni knihy dochazku, coZ by bylo velice nepohodlné. Pii tplném
odstranéni papirové formy by muselo byt do kazdé ucebny ptiddno zatizeni (pocitaé ¢i
tablet), na kterém by se zapisovala dochazka. Jelikoz tato zafizeni jsou finanéné naro¢na
a Skola na to nema prostiedky, tak jsem od tohoto cile, po konzultaci se §kolou, upustil.
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Priloha A — Zdrojovy kéd souboru Security.php

class Security {

public function prevodTextu (S$text, SmaxLength = 2000, S$textarea =

false) {
Sresult = htmlspecialchars(Stext, ENT_QUOTES) ;
if (Stextarea == true) {

Sresult = $this->ObnovaTextArea (Sresult);
}
if (strlen(Sresult) > SmaxLength) {
return false;
}
return Sresult;

}
public function ObnovaTextArea ($txt, S$maxLength = 2000) {

Stxt = Qereg replace("&lt;pé&gt;", "<p>", S$txt);
Stxt = Qereg replace("&lt;/p&gt;", "</p>", S$txt);

Stxt = Qereg replace("&lt;strong&gt;", "<strong>", $txt);

S$txt = Qereg replace("&lt;em&gt;&lt;", "<em>", $txt);

(
(
(
Stxt = Qereg replace("&lt;/strong&gt;", "</strong>", S$txt);
(
(

Stxt = Q@ereg replace("&lt;span style=&quot;text-decoration:
underline; &quot; &gt;", "<span style'text-decoration:

underline; '>", S$txt);

Stxt = Qereg replace("&lt;span style=&quot;text-decoration:
line-through; &quot; &gt;", "<span style'text-decoration:

line-through; '>", $txt);

Stxt = Qereg replace("&lt;/span&gt;", "</span>", $Stxt);
if (strlen($txt) > SmaxLength) {
return false;
}
return S$txt;
}
public function osetreniCisel ($cislo, $maxHodnota, $kladna = true,
SminHodnota = 0, $maxLength = 13, $minLength = 0) {
Scislo = @ereg replace("["0-9|\.[\,]1", "", S$Scislo);

Scislo = @ereg replace("\.", ",", Scislo);

if ($Scislo > SmaxHodnota) {
return false;

}

if (Skladna == true) {
if (Scislo < 0) {

return false;

}

}

if (Scislo < $minHodnota) {
return false;

}

if (strlen($Scislo) > $maxLength || strlen(Scislo)
return false;

}

return S$cislo;
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Priloha B - CD

Na pfilozeném CD naleznete kompletni vyvinutou aplikaci a také tento text v
elektronické podobé.
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Priloha C — Databazové tabulky
Zde se budu vénovat popisu jednotlivych tabulek a jejich atributt.
Tabulka 1 — uzivatele

Tabulka uzivatele obsahuje zakladni informace o uzivatelich, kontakty a heslo,
kter¢ je Sifrovano pomoci vestavéné funkce crypt.

Tabulka 1 - UZivatelé

Nazev Vlastnost Popis

Id_uzivatele Number(PK) PK, Id uzivatele
Id_adresy Number(FK) FK, Id adresy

Prezdivka NVarchar2(50) Piezdivka uzivatele (nick)
Heslo NVarchar2(100) Heslo v sifrované formé (hash)
Jmeno NVarchar2(50) Kiesni jméno

Prijmeni NVarchar2(50) Pfijmeni

Email NVarchar2(40) E-mail

Tel NVarchar2(30) Telefon

Titul_pred NVarchar2(30) Tituly pied jménem
Titul_za NVarchar2(30) Tituly za jménem

Tabulka 2 — mesta

Tabulka mesta uchovava zikladni informace o méstech.

Tabulka 2 - Mésta

Nazev Vlastnost Popis

Id_mesta Number(PK) PK, Id mésta

Mesto NVarchar(50) Nazev mésta

Psc Number Postovni smérovaci ¢islo

Tabulka 3 — staty
Tabulka staty uchovava zakladni informace o statech.

Tabulka 3 - Staty

Nazev Vlastnost Popis
Id_statu Number(PK) PK, Id statu
Stat NVarchar(50) Nézev statu
Zkratka NVarchar(20) Zkratka statu
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Tabulka 4 — adresy

Tabulka adresy uchovava vSechny adresy pouzité v systému.

Tabulka 4 - Adresy

Nazev Vlastnost Popis

Id_adresy Number(PK) PK, Id adresy
Id_mesta Number (FK) FK, Id mésta
Id_statu Number (FK) FK, Id statu

Ulice Nvarchar2(50) Ulice + ¢islo popisné

Tabulka 5 — novinky

Tabulka novinky uchovéva ptidané novinky do systému.

Tabulka 5 - Novinky

Nazev Vlastnost Popis

Id_novinky Number (PK) PK, 1d novinky
Id_kategorie_novinky Number (FK) FK, Id kategorie novinky
Id_uzivatele Number (FK) FK, Id uzivatele

Datum Date Datum vytvoteni

Text Clob Text (hodnota) novinky
Viditelnost Nvarchar2(20) Zda bude viditelna vefejnosti
Nadpis Nvarchar2(200) Nadpis

Tabulka 6 — kategorie_novinky
Tabulka kategorie novinky rozdéluje novinky do rliznych kategorii.

Tabulka 6 - Kategorie novinky

Nazev Vlastnost Popis
Id_kategorie_novinky Number (PK) PK, Id kategorie
Nazev Nvarchar2(50) Nazev kategorie

Tabulka 7 — komentare_novinky

Tabulka komentare_novinky uchovava v§echny komentaie k novinkam.

Tabulka 7 - Komentafe novinky

Nazev Vlastnost Popis
Id_komentare_novinky Number (PK) PK, Id komentait novinek
Id_uzivatele Number (FK) FK, Id uzivatele
Id_novinky Number (FK) FK, 1d novinek
Komentar Clob Obsah komentate

Datum Date Datum vlozeni
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Tabulka 8 — uzivatelske_role

Tabulka uzivatelske role uchovava rizné uzivatelské role, pomoci kterych se
v aplikaci pfifazuji prava.

Tabulka 8 - UZivatelské role

Nazev Vlastnost Popis
Id_role Number (PK) PK, Id uzivatelské role
Nazev NVarchar2(50) Nazev role

Tabulka 9 — uzivatele_role

Tabulka uzivatele role uchovava informace, které role mé uzivatel.

Tabulka 9 - UZivatelé role

Nazev Vlastnost Popis
Id_uzivatele Number (FK) PK, Id uzivatele
Id_role Number (FK) FK, Id uzivatelské role

Tabulka 10 — dodatecne_info

Tabulka dodatecne_info uchovava vSechny nestandardni informace o uzivatelich
jako naptiklad pochvaly, poznamky, alergie ¢i informace o naplnich zaméstnani.

Tabulka 10 - Dodateéné informace

Nazev Vlastnost Popis

Id_dod_info Number (PK) PK, Id dodate¢né informace

nazev NVarchar2(500) Nazev informace

Hodnota_infa NVarchar2(500) Hodnota informace

Typ_viditelnosti NVarchar2(20) Komu bude informace
viditelna

Tabulka 11 — uzivatele_info

Tabulka uzivatele_info pfifazuje uzivatelim dodate¢né informace.

Tabulka 11 - Uzivatelé informace

Nazev Vlastnost Popis
Id_uzivatele Number (FK) FK, Id uzivatele
Id_dod_info Number (FK) FK, Id dodate¢né informace
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Tabulka 12 — studenti

Tabulka studenti uchovava informace o tom, ktefi uzivatelé jsou studenti.

Tabulka 12 - Studenti

Nazev Vlastnost Popis

Id_studenta Number (PK) PK, id studenta
Id_uzivatele Number (FK) FK, id uzivatele
Id_tridy Number (FK) FK, id tfidy
Rok_nastupu Number Rok nastupu studenta
Stav_studia NVarchar2(30) Stav studia studenta

Tabulka 13 — tridy
Tabulka tridy uchovava seznam vsech tiid.

Tabulka 13 - T¥idy

Nazev Vlastnost Popis
Id_tridy Number (PK) PK, Id tfidy
Nazev NVarchar2(30) Nazev tiidy

Tabulka 14 — znamky
Tabulka znamky uchovava znamky vSech studentd u jednotlivych predmétu.

Tabulka 14 - Znamky

Nazev Vlastnost Popis

Id_znamky Number (PK) PK, Id znamky
Id_predmetu Number (FK) FK, Id pfedmétu
Id_studenta Number (FK) FK, Id studenta
Znamka Float Znamka

Datum Date Datum vlozeni znamky
Dulezitost Number Dulezitost znamky
Popis NVarchar2(500) Popis udéleni znamky

Tabulka 15 — predmety
Tabulka predmety uklada seznam vsech predmétu a jejich zkratek.

Tabulka 15 - Pfedméty

Nazev Vlastnost Popis
Id_predmetu Number (PK) PK, Id pfedmétu
Nazev_predmetu NVarchar2(100) Nézev predmétu
Zkratka NVarchar2(20) Zkratka predmétu
Popis Clob Popis predmétu

52



Tabulka 16 — vztahy

Tabulka vztahy uchovava, kteti uzivatelé zastupuji jednotlivé studenty.

Tabulka 16 - Vztahy

Nazev Vlastnost Popis
Id_zastupce Number (FK) FK, Id zastupce
Id_uzivatele Number (FK) PK, Id ditéte
Id_typu_zastupce Number (FK) FK, typ zastupce
Priorita Number Priorita zastupce

Tabulka 17 — typ_zastupcu

Tabulka typ_zastupcu definuje typy zastupcu.

Tabulka 17 - Typy zastupca

Nazev Vlastnost Popis
Id_typu_zastupce Number (PK) PK, id typu zastupce
Nazev NVarchar2(50) Nazev zastupce

Tabulka 18 — ukoly
Tabulka ukoly uchovava seznam vsech ukol.

Tabulka 18 - Ukoly

Nazev Vlastnost Popis

Id_ukolu Number (PK) PK, Id ukolu
Id_uzivatele Number (FK) FK, Id uzivatele
Zadani Clob Zadani ukolu
Datum_zadani Date Datum zadani ukolu
Datum_konce Date Datum odevzdani tikolu
Nazev NVarchar2(100) Nazev tkolu
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Tabulka 19 — studenti_ukoly

Tabulka studenti_ukoly uklada seznam vSech student, ktefi maji pfifazen néjaky
ukol.

Tabulka 19 - Ukoly studentii

Nazev Vlastnost Popis
Id_student_ukoly Number (PK) PK, Id student tkoly
Id_ukolu Number (FK) FK, 1d ukolu
Id_uzivatele Number (FK) FK, Id uzivatele
Stav NVarchar2(50) Stav tkolu

Datum Date Datum zadani ukolu

Tabulka 20 — udalosti

Tabulka udalosti uchovava vsechny udalosti.

Tabulka 20 - Udalosti

Nazev Vlastnost Popis

Id_udalosti Number (PK) PK, Id udalosti
Id_uzivatele Number (FK) FK, 1d uzivatele

Nazev NVarchar2(100) Nazev udalosti

Popis Clob Obsah udalosti
Datum_zahajeni Date Datum zahéajeni udalosti
Datum ukonceni Date Datum ukonceni udalosti

Tabulka 21 — komentare_udalosti

Tabulka komentare_udalosti uchovava viechny komentaie tykajici se udalosti.

Tabulka 21 - Komentaie udalosti

Nazev Vlastnost Popis

Id_komentare udalosti Number (PK) PK, Id komentare udalosti
Id_uzivatele Number (FK) FK, Id uzivatele zaloZeni
Id_udalosti Number (FK) FK, Id udalosti

Komentar Clob Text komentare

Datum Date Datum vytvoreni komentare

54



Tabulka 22 — udalosti_prihlaseni

Tabulka udalosti_prihlaseni, uchovava seznam vSech uzivateli, ktefi jsou ptihlaseni
na jakoukoliv udélost.

Tabulka 22 - PFihla$eni na udalostech

Nazev Vlastnost Popis
Id_udalosti_prihlaseni Number (PK) FK, Id udalosti pfihlaseni
Id_uzivatele Number (FK) FK, Id ptihlageného uzivatele
Id_udalosti Number (FK) FK, Id udalosti

Id_Stavu Number (FK) FK, Id stavu ptihlaseni

Tabulka 23 — stav_udalosti

Tabulka — stav_udalosti definuje, kterych stavii mohou udalosti nabyvat.

Tabulka 23 - Stavy udalosti

Nazev Vlastnost Popis
Id_stavu_udalosti Number (PK) PK, Id stavu udalosti
Stav NVarchar2(30) Stav udalosti
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