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Anotace

Cilem prace je podrobn¢ popsat protokol IPv6 a prechodové mechanizmy mezi protokoly
IPv4 a IPv6. Soucasti bakalarské prace je popis funkce protokolu, adres protokolu IPv6,
objevovani sousedl, automaticka konfigurace a smérovaci protokoly. Na konci teoretické
casti jsou také ukazky zakladnich ptikazt protokolu IPv6. V praktické Casti bakalaiské
prace je vlozena ukazka automatické konfigurace, konfigurace DHCP a vybrané
pfechodové mechanizmy.
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Transition mechanisms between IPv4 and IPv6

Annotation

The aim of the thesis is to describe in detail the protocol IPv6 and transition mechanisms
between protocols IPv4 and IPv6. In the thesis is functional description of protocol,
addresses in protocol IPv6, neighbors discovery, the automatic configuration and the
routing protocols. At the end of the theoretical part are also examples for basic commands
in protocol IPv6. In practical part in thesis is inserted example of auto-configuration, the
DHCP configuration and selected transitions mechanisms.
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Uvod

V soucasné dob¢ se zvysuje pocet uzivatell a zvysuji se naroky na pripojeni K celosvétové
siti. Technika se neustdle zdokonaluje a technologie, které jsou nyni v provozu, zacinaji
byt nedostacujici. ZvySuji se naroky na bezpecnost a rychlost pfenosu, kapacita
mechanizmu IPv4 bude brzy nedostacujici. Proto je tieba zacit postupné nahrazovat 1Pv4
novym kapacitnim prostorem, ktery bude vyhovovat dnesnim pozadavkiim moderni doby.

V dnes$ni dobé zacinaji velké firmy postupné piechazet na novy protokol IPv6. Protokol
IPv6 poskytuje vétsi adresni prostor nez dosavadni protokol IPv4. Protokol IPv6 neni
zpétné kompatibilni s protokolem IPv4 a tudiz se musi vyuZzivat rizné ptechodové
mechanizmy. Mechanizmt zajist'ujici plynuly pfechod a propojeni z protokolu IPv4 na
protokol IPv6 je vice. Nékteré jsou méné vyhodné, jiné vice.

Bakalatska prace je ¢lenéna do dvou odliSnych ¢asti. Prvni ¢ast je ¢ast teoretickd. Druha
¢ast se zabyva ukazkou praktickych ptikladii konfigurace IPv6 a nekterych prechodovych
mechanizmt.

Prvni ¢ast bakalafské prace se zabyva popisem protokolu IPv6. Zacina popisem historie a
vyvojem nového protokolu IPv6. Jsou zde popsany hlavni rozdily mezi protokoly IPv4 a
IPvV6. Soucasti teoretické Casti jsou také popsany vyhody a nevyhody protokolu IPv6.
V dalsich kapitolach je popsana funkce nového protokolu, popis adres vyskytujicich se
v protokolu IPv6 a konfigurace. Nemén¢ dulezitou soucasti prace jsou smérovaci
protokoly.  Déle jsou vmé praci popsany zékladni a nejdulezitéjsi piechodové
mechanizmy umoziiujici pfechod novéjsiho a modernéjsiho protokolu IPv6. V posledni,

desaté kapitole jsou uvedeny zakladni konfigurace na Cisco smérovaci.

Druha cast bakalatrskeé préace je prakticka. Tato ¢ast je zaméfena na testovani ptechodovych
mechanizmt mezi protokoly IPv4 a IPv6. Testovani piechodovych mechanizmu probihalo
Vv laboratoti Pardubické univerzity. V praktické casti je dale ukdzana automaticka
konfigurace protokolu IPv6. V této konfiguraci také ukazuji konfiguraci RIPng. Dalsi
konfiguraci v mé praci je konfigurace DHCP. Na konci bakalatské prace jsou pfiloZeny
v ptilohach A — D néhledy vytvorenych konfiguraci a jejich popis.
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1 Internet protokol verze 6

Protokol IPv6 je v informacnich technologiich oznaceni nového a lepsiho protokolu, ktery
slouzi pro komunikaci v poc¢itacovych sitich. Pouziva se na treti (sitové) vrstvé ISO/OSI
modelu a je nastupcem starSiho IPv4 protokolu. Dle ustanoveni RFC 6540 je jeho podpora
povinna, a to ve vSech implementacich IP. Dle ustanoveni musi byt kvalita minimaln¢

stejna jako u protokolu IPv4. [15] [29]

Tento protokol slouzi ke smérovani a adresovani v pocitacové siti. Také ho mizeme vyuzit
pfi oznamovani chyb vyskytujicich se v siti. Na této vrstvé pracuji veskeré smérovace

(routery) vyskytujici se v siti. [27]

Aplikacni Poskytuje uzivatelské rozhrani
o Prezentuje data
Prezencni Ipracovavia daldi funkce jako je Sifrovini
Eelaéni Zajistuje oddéleni dat raznych aplikaci
. Zajist'uje spolehlivé nebo nespolehlivé doruceni
Transportni il g AL v e s
Provadi opravu chyh, pfipadné opakované vysilani
Si ova Zajist'uje logické adresovani, podle néhoi
smérovace urcuji cestu v siti
Rozdéluje pakety do ramcu a ramce do bajhi
Linkova Zajist'uje pristup k médiu pomoci MAC adresy
Provadi detekci chyh, nikoliv viak jejich opravy
o Dopravuje datové bity mezi jednothivimi zaFizenimi
Fyzicka Specifikuje arovné napéti, pfenosovou rvchlost a
rozloZeni pinu na fyzickém kabeln

Obrazek 1 - Vrstvy 1ISO/OSI modelu

Zékladni pozadavky na Internet Protokol verze 6: [27]

e Vytvoreni rozsdhlého adresniho prostoru, ktery by vystacil napotad

e Tii typy adres: Unicast (individudlni), Multicast (skupinové), Anycast (vyberové)

e Jednotné adresni schéma, které je pro Internet a také vnitini sité
e Hierarchické smérovani, které je v souladu s hierarchickou adresaci

e Zvyseni bezpecnosti - tzn. Sifrovani, autentizaci a sledovani cesty k odesilateli
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e Podpora pro sluzby se zajisténou kvalitou

e Optimalizace pro vysokorychlostni smérovani

e Automaticka konfigurace - plug and play

e Podpora mobility

e Hladky a bezproblémovy piechod z protokolu IPv4 na protokol IPv6

1.1 Historie IPv6

V devadesatych letech 20. stoleti zacalo byt jasné, Ze kapacita adresniho prostoru
protokolu 1Pv4 bude v nasledujicich letech nedostacujici. VSem tehdy uz zacalo dochazet,
ze béhem deseti let dojde k vyCerpani adresniho prostoru protokolu IPv4. Dostatek ¢asu
umoznoval fesit tento problém. Pozadavky na novy protokol IPv6 byly celkem dosti
vysoké. [15]

Steven Deering a Robert Hinden se daji povazovat za zakladatele nového protokolu IPv6.
Roku 1995 vydali sadu RFC, ktera definovala protokol IPv6. Kdyz byla na svété
specifikace, nebylo ptekazek pro uvedeni protokolu IPv6 do provozu. AvSak urcité
ptekazky se nasly, jelikoz protokol IPv4 mél zisky okamzité a proto spousta firem rad¢ji
investovala do protokolu IPv4 néz do protokolu IPv6. Velké riziko pro protokol IPv6
nastal, kdyZz se podafilo vyfeSit nedostatek adres v protokolu IPv4. Byla zavedena
technologie CIDR. [27]

Technologie CIDR upravila vybér pro ptidéleni sitovych adres pomoci mechanizmil pro
preklad adres. Jelikoz toto obralo protokol IPv6 o hlavni vyhody, Zadné firmy nechtély do
vyzkumu investovat. Musely se nalézt jiné vyhody. MySlenky o tom, Ze adresni prostor je
dostacujici, byly $patné. Aplikace CIDR pouze zpomalila tento problém. [16] [27]

Koncem roku 1996 byla vydéna revidovanid sada RFC dokumentii, kterd definovala
zékladni protokoly a sluzby, jelikoz vyzkum pro protokol IPv6 nebyl zastaven. I kdyz
nedostatek adresniho prostoru zatim nehrozil, objevila se nova velkd vyhoda protokolu
IPv6, podpora mobility. S novou dobou ptisel novy trend, jako jsou pfenosna zafizeni.
Firmy chtély tato pfenosna zatizeni zapojit do Internetu. Pravé protokol IPv6 je v podpote
mobility mnohem lepsi nez protokol IPv4. [26]

Velké oblibé se t&Sily nastroje pro pieklad adres (Network Address Translation, NAT).
Jejich funkce tkvi vtom, ze pfistupovy smeérovac sit¢ proméni IP adresy jednotlivych
paketl. Tyto pakety proudi z Internetu do sité a zpét. Cela sit’” proto mize mit jen jednu
vetejnou IP adresu. AvSak pocitaclim uvnitf sit¢ nemizeme pfifazovat IP adresu z vnéjsku
Internetu. Komunikovat miZeme zevniti' sit¢ ven, a ne naopak. To pfedstavuje velky
problém, jelikoz poptavka nejen firem, ale i fyzickych osob roste pro pfimou komunikaci
(ICQ, Skype, videokonference). Pokud je tedy uzivatel v jiné NATované siti, neni mozné
mezi s sebou komunikovat. Na fadu tudiz ptichazi protokol IPv6, ktery slibuje komunikaci
bez NAT a neomezeny adresni prostor. [10] [19] [27]
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V roce 2000 nastala tzv. implementacni vlna. V soucasné dobé mnozi fikaji, ze protokol
[Pv6 je nasim jedinym feSenim pro budoucnost Internetu. Rok 2007 se vyznacuje
vyraznych ristem protokolu IPv6, az na dvojnasobek. V této dobé se jiz pomalu prechazi
na novy protokol IPv6. [27]

1.2 Vyuziti IPv6

Protokol IPv6 slouzi ke komunikaci mezi pocitaci v siti. V této nové verzi nemame
aplikaci NAT, tudiz komunikace mezi pfenosnymi zafizenimi neni problémem.

1.3 Vyhody IPv6

Mnoho lidi si poklada otazku, zdali pfechod z protokolu IPv4 na protokol IPv6 bude mit
takové vyhody, jak vyvojafi slibuji. Dalsi otdzkou je, zdali jednou nebudeme muset fesit
ten samy problém, jako feSime nyni s protokolem IPv4. At uZ si tyto otdzky pokladame
nebo ne, je jisté, ze pfechod na protokol IPv6 je nutny a jednoznacné vyhodny. Piechod na
protokol IPv6 neni pies vSechny vyhody jednoduchy. Zménit se musi technika jak na
stran¢ poskytovatelli internetu, tak na stranach provozovatel serveri a koncovych
uzivateli. Protokoly IPv4 a IPv6 pfitom spolu nejsou piimo kompatibilni. Nastalo proto
obdobi, kdy budou oba protokoly fungovat v siti zaroven do doby, nez se IPv6 stane
majoritnim. [23]

Nejveétsi vyhodou, ktera je nanejvys nutnd, je dostate¢ny adresni prostor. Tento prostor ma
3,4 * 10 adres. Podet adres by mél byt rozhodné dostacujici. Pocet adres se zvysil diky
prodlouzeni délky adresy. Délka adresy v protokolu IPv6 je Ctyfikrat vétsi nez v IPv4. To
znamena, ze délka adresy v IPv6 je 128 bitl. Ma také vice skupin Cislic, misto Etyt skupin
¢islic méa osm skupin ¢islic. Skupiny oddélujeme oproti protokolu IPv4 dvojteckami a jsou
V nich obsazena i pismena. Pokud to tedy shrneme, adresa nachazejici se v protokolu IPv6
je tvofena z osmi 16- ti bitovych hexadecimalnich blokl, které musi byt oddéleny
dvojteCkami. [18]

Dalsi vyhodou jsou funkce chybé&jici v protokolu IPv4. Tyto funkce jsou v IPv4

vvvvvv

funkce staly povinnymi a zatadily se mezi povinné funkce. [18]

Vyhodna je také mobilita protokolu IPv6. To znamend, Ze pfechod jednotlivych zatizeni
z jedné sité do druhé je kontinualni, aniz by dochazelo k vypadkim pii spojeni. [18]

Velkou vyhodou je zvySeni efektivity v protokolu IPv6. To je ddno mnoha aspekty.
Hlavi¢ka nachéazejici se v IPv6 ma oproti protokolu pilku poli. Tato polovina poli u
hlavicky datagramu v protokolu IPv6 ma velikost 64 bitd. Efektivita je umocnéna
odejmutim velkého mnoZstvi informaci z hlavicky paketu. Informace, které jsou potiebné
do hlavicky v protokolu IPv6 zapsat, mizeme vlozit pomoci rozsifujicich hlavicek.
Rozsifujici pole hlavicky jsou zapsany za zakladnimi poli hlavicky. [18]
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Dalsi v potadi je vyhoda hlavné pro podniky. Protokol IPv6 umoziuje mit vice nez jednu
adresu. Je tim zajisténa mnohem lepsi dostupnost. [18]

Vicesmérova komunikace se samoziejm¢é musi také zaradit mezi vyhody zlepSujici
dostupnost a efektivitu. To znamend, Ze jedno zafizeni miZze vysilat vice nez jednomu
hostiteli a atd. Vicesmérova komunikace je nahradou za vSesmérové vysilani v protokolu
IPv4. Dalsim podstatnym vylepSenim je jednosmérové vysilani (unicast) a vybérové adresy
(anycast). [18]

1.4 Nevyhody IPv6

Samoziejmé jako u vseho, tak i u protokolu IPv6 muizeme najit nevyhody. Nekteré
nevyhody jsou pouze doCasného razu, jiné jsou vice zatézujici nez ty dalsi.

Jednou z nejvétsich nevyhod protokolu IPv6 je nekompatibilita s protokolem IPv4. Tento
problém se nam vSak dafi celkem uspésné feSit. Nejveétsim problémem jsou koncovi
uzivatelé, ktefi pfechod na IPv6 protokol brzdi. [14]

Jako dalsi nevyhodu, miZeme brat pomaly vyvoj nékterych specifikaci. Pozadavky dnesni
doby jsou vysoké a proto je zapotiebi zvysit efektivitu vyvoje a odstranovat nedostatky
objevujici se v prib&hu provozu protokolu.

Nevyhodou je také nejisty vynos protokolu IPv6. Mnoho firem radéji zainvestuje do
protokolu IPv4, ktery je jiz zabéhnuty v provozu a vyuziva ho mnoho uzivateld. Stéle je
mezi uZivateli spousta lidi, ktefi nediivétuji pfechodu na novéjsi verzi protokolu IPv6.

U aplikaci fungujicich v protokolu IPv4 dochazi k nekompatibilité. VSechny aplikace musi
byt pfeprogramovany a je nutné upravit jejich konfigurace. Aby mohlo dochéazet k uzivani
aplikaci na protokolu IPv6, je nezbytné vyuzivat preklady mezi témito dvéma protokoly

1.5 Rozdil mezi IPv4 a IPv6

Existuji znaéné rozdily, které protokol IPv6 znacné zvyhodiuji oproti protokolu IPv4.
Autofi tohoto protokolu se velmi snazili, aby odpovidal a vyhovoval v§emu, co je v dnesni
dob¢ zapotiebi. [6] [22]
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Délka adresv 32 bitd (4 bajty)
na delku

Délka adresy 128 biti
(16 bajti) na delku

[PSec je volitelny a mél by byt
podporovan externé

[PSec podpora neni volitelna,_
tzn je integrovana

Zahlavi hlavicky obsahuje
kontrolni soucet

Zahlavi hlavicky neobsahuje
kontrolni soucet

Zahlavi hlavicky obsahuje
volby

Nepovinne udaje jsou
obsaZeny v rozsifujici hlavicce

BE.OATcastova adresa

pouzivana pro kazdyv subnet

Pouiva se multicast v ramci
jednoho subnetu

DNS host ma zarnam A

DNS host ma zarnam AAAA

Obrazek 2 - Porovnani mezi IPv4 a IPv6
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2 Funkce protokolu IPv6 s dirazem na format datagramu

24

Specification (IPv6). Tento protokol obsahuje hlavné format datagramu protokolu IPv6. [7]

Kazdy datagram Vv protokolu IPv6 zaciné hlavickami, za kterymi nésleduji pfenaSend data.
Hlavicka se v protokolu IPv6 oproti protokolu [Pv4 zménila. V protokolu IPv4 byla délka
hlavicky proménliva. Také bylo mozné k hlavicce pfipojovat dalsi nepovinné volby.
Hlavicka obsahovala kontrolni soucet, ktery byl zapotfebi na kazdém smérovaci, kterym
datagram proSel, znovu vypocitat. Diivodem pro ptepocet hlavicky byla polozka TTL
(Time to live). [27]

2.1 Zakladni hlavicka

Zakladni hlavicka v protokolu IPv6 ma konstantni velikost. Zakladni hlavicka muze
obsahovat dalsi rozsifujici udaje. [15]

Adresy odesilatele a ptijemce se v protokolu IPv6 prodlouzily ¢tytikrat. Ale celkova délka
zakladni hlavi¢ky vzrostla pouze dvojnasobné oproti IPv4. Velikost hlavicky v protokolu
IPv6 je 40 B (v IPv4 byla velikost 20 B), ale 32 B zabiraji adresy. [15] [31]

8 | 8 | 8 | 8 biti
Verze Tiida provozu Znatka tolu
Délka dat | Daliiblavitka | Max. skoki
Zdrojova adresa
Cilova adresa

Obrazek 3 - Zakladni hlavicka datagramu

Popis obrazku ¢. 3 [6] [27]

e Verze IP (Version) - polozka identifikuje verzi protokolu, v ptipadé protokolu IPv6
je to hodnota 6, v ptipadé protokolu IPv4 je to hodnota 4

e Ttida provozu (Traffic Class) - poloZzka vyjadiuje prioritu datagramu nebo zatazeni
datagramu do piepravni tfidy, cilem této polozky je umoznit IP poskytovat sluzby
se zaruCenou kvalitou, vtéto polozce existuji tzv. diferencované sluzby
(differenciated services) - pomoci této sluzby mohou mit datagramy rtuzné priority
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a odlisné zplsoby zachazeni (piednostni zpracovani nebo odkladani az po
ostatnich), prave tyto diferencované sluzby vyuzivaji polozku Ttida provozu

Znacka toku (Flow Label) - tato polozka identifikuje jeden dil¢i tok dat v siti a to
spolu s adresou odesilatele, délka Znacky toku je 20 bitd

Délka dat (Payload Length) - polozka zaznamenava délku datagramu (pocet bajth
za standartni hlavickou), nepocita se zakladni hlavicka do zaznamenané Délky dat,
pokud se jedné o rozsitujici hlavicku, poté se Délka dat zaznamenava, maximalni
delka této polozky je 64 KB (jelikoZ je polozka dvoubajtovd), v ptipadé vytvoieni
delsiho datagramu miizeme pouzit rozsifujici hlavicku (Jumbo obsah)

Dalsi hlavicka (Next Header) - polozka nese identifikaci o druhu dat za standartni
hlavickou

Maximalni pocet skokli (Hop Limit) - pouzivd se misto Zivotnosti datagramu
(TTL), ktery se pouzival v protokolu IPv4, datagram, ktery projde jednim
smérovacem, se povazuje za jeden skok, maximalni pocet skokll je uveden v této
polozce Maximalni pocet skokl, kazdy smérovac, kterym datagram projde, snizi
maximalni pocet skokil o jedna, v ptfipadé vybulovani polozky dojde k zahozeni
datagramu a odesilateli bude posldna ICMP zprava, ze doslo k vyprSeni
maximalniho poctu skokli, pomoci tohoto omezeni se ptfedchazi cyklim
vznikajicich pfi smérovani

Adresy (Source Address, Destination Address) - ob¢ tyto adresy maji 128 biti a
zabiraji 80% obsahu zékladni hlavi¢ky datagramu
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IPv6

8 | 8 | 8 | 8 bit
Verze Tiida provozu Znacka toku
Délka dat | Daliihlavicka | Max skoki
Zdrojova adresa
Cilova adresa
IPv4
8 8 8 8 biti
Verze | Délkca hl. Tvp shuiby Cellcova délka
[detifikace Volby Posun fragmentu
Zivotnost (TTL) | Protokol Kontrolni souéet
Zdrojova adresa
Cilova adresa
Volby

Obrazek 4 - Porovnani hlaviéek IPv6 a IPv4

2.2 Rozsirujici hlavicky datagrami (Next Header)

Za zékladni hlavickou v protokolu IPv6 miiZe stat tzv. rozSitujici, neboli dalsi hlavicka.
Tato rozSifujici hlavicka identifikuje informace nasledujici za hlavickou zakladni, jelikoZ

vvvvvv

v

nejnutnéjsi informace. Rozsitujici hlavicka obsahuje svoji polozku dalsi hlavicka. Z takto
zapsanych hodnot poté vznikne fetézec, sdé€lujici ze za zdkladni hlavickou stoji rozsitujici
hlavicka a za ni dal$i a dal$i a atd. A za témito informacemi nasleduji data pro TCP. [11]
[27]

Rozsitujici hlavicky maji svoje poradi, které musi byt dodrzovano a mohou se objevovat
maximalné jednou avSak s vyjimkou volby pro cil. Tato rozSifujici hlavicka se mize
objevit dvakrat, pfed smérovanim a pted mobilitou. Na prvnim misté musi byt takové
hlavicky zajimajici smérovace, kterymi prochéazi dany datagram. Diky tomuto procesu maji
smérovace, kterym datagram prochdzi svoji praci ulehfenou. Proces probiha timto
zpusobem: nejprve dojde k prozkouméni zékladni hlavicky a ihned za ni se prozkouma
prvni polozka dalsi hlavicky, je-li tato polozka rozpoznana pro né, je zarazena do
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zpracovani a dochazi k prozkoumani polozky dalsi a to do té doby, dokud neni rozbalena
polozka, ktera je ur¢ena jinému cili. Tim se prizkum paketu ukon¢i. [11] [27]

Posledni hlavicka 59 nese informace o tom, Ze nic dalsiho nenasleduje. Pokud se za touto
hlavi¢kou vyskytuji dals$i datagramy, musi byt ignorovany.
Pribézného adresata zajimé jen urcity pocet hlavicek, a to prvni tii (volby pro vSechny,
volby pro cil a smérovani). Koncového adresata zajimaji vSechny rozsitujici hlavicky. [27]
2.3 Poradirozsirujicich hlavicek
Jak jiz bylo feceno, i rozSifujici hlavicky maji své potradi, které zjednodusuje prichod
jednotlivymi cili. [26]

. Zékladni hlavicka protokolu IPv6

. Volby pro v§echny (Hop by hop options)

. Volby pro cil (Destination options) — prvni piijemce datagramu

Smérovani (Routing)
. Autentizace (Authentication)

Sifrovani obsahu (Incapsulating security payload)

1
2
3
4
5. Fragmentace (Fragment)
6
7
8. Volby pro cil (Destination options) — kone¢ny ptijemce datagramu
9

Mobilita (Mobility)
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Rozsiinjici hlavicky
0 volby pro viechny (hop-by-hop options)
43 |smérovani (routing)
44  |fragmentace (fragment)
50  |sifrovani obsahu (ESP)
51 autentizace (AH)
59  |posledni hlavicka (no next header)
60  |volby pro cil (destination options)
135 |mobilita (mobility)
Tvp nesenvch dat
6 TCP
8 EGP
9 IGP
17 |UDP
46 |RSVP
47 |GRE
58 |ICMP

2.3.1 Volby

Ve tvaru se tyto hlavicky neliSi. Tato polozka ma ve svém obsahu vlastni volby.
V konkrétnich mechanizmech jsou vedeny jako jejich soucast (mobilni pocitac¢e maji volbu
Doméci adresa). Protokol IPv6 ma dvé - Padl a PadN. O druhé volby nas informuje prvni
bajt. Jsou soucasti skupiny dalSich hlavi¢ek a celkem tyto volby maji délku 6 bajtt (48

bitd). [7] [27]

Méme dva typy voleb:

Obrazek 5 - Hodnoty polozky dalsi hlavicka

e volby pro v§echny

Typ Vyznam
0 Padl
1 PadN
5 Upozornéni smérovace
6 Eychly start
194 Jumbo obsah

Obrazek 6 - Volby pro vSechny
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e volby pro cil

Tvp Vvznam
0 Padl
PadiN
20 Domaci adresa

Obrazek 7 - Volby pro prijemce

Padl vynechava jeden bajt. Bajt ma hodnotu nula a identifikuje typ volby [6]

PadN umoziuje vynechat dva a vice bajti. Prvni bajt ma hodnotu jedna a identifikuje typ

volby [6]

2.3.2 Smeérovani
Datagram je posilan do svého cile podle cilové adresy. Jsou zde vyuzivany dvé polozky

typu 0 a 2.

Smérovani typu 0 ma nekolik tkold. Nechava datagram predepsat takové body, kterymi
ma projit v pfedepsaném potadi. Také ma funkci zdznamu a zaznamenava, kudy jiz prosel.
Prichozi body nemusi byt fazeny za sebou. Pokud je odesilatelem pozadovano, aby
datagram proSel témi uzly, kterymi on chce, musi napsat jako cilovou adresu IP adresu
prvniho priichoziho uzlu. Hlavicka Smérovani sama zapiSe adresy, které zbyvaji. Na zaver
je uveden konec¢ny cil, kam ma datagram dojit. Jest¢ se musi, do poloZky ,,Zbyva
segmentd“ zapsat jejich pocet. [11]

Hlavicka typu 0 byla zavedena z jednoho hlavniho divodu - pro testovani dosazitelnosti
mezi libovolnymi adresami. ZapiSe se do ni, odkud do jakého cile maji byt dopraveny
datagramy. Tim se ové&fi, jakou funkénost ma dané spojeni. [27]

8 8 8 g bim

Dalzi hlavicka Delka dat Tvp smérovani =0 | Zbyva segmenti
rezerva = ()
Adresa [1]
Adresa [2]

Obrazek 8 - Rozsifujici hlavicka Smérovani typu 0
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Smérovani typu 2 ma specidlni definici pro mobilitu. Je to siln¢ zjednoduseny typ O.
Umoziuje ulozeni jen jediné adresy. Jeji zneuzitelnost je tim skoro nulova. [27]

e zdroj: 0 ] zdroj: 0 2 zdroj: 0 e zdroj: 0
=] cil: X = ek Y B ci Z B cil C
E zhyva seg 3 E zbiva seg: 2 E zbyva seg: 1 E zbyva seg: 0
= adresa[l1]: Y z adresa[1]: X z adresa[1]: X !g adresa[1]: X
sE adresa[2]: Z >E adresa[2]: Z >E adresa[2]: Y >'u=‘a adresa[2]: Y
w2 | adresa[3]:C @ | adresa[3]:C @ | adresa[3]:C 7 adresa[3]: Z

Obrazek 9 - Zmény v hlavi¢kach datagramu

2.3.3 Fragmentace

Jestlize maximalni moZna velikost paketu ma mensi velikost nez je datagram, musi dojit
k fragmentaci. Pokud je tedy velikost vétsi, datagram nema Sanci se vejit do linky, kterou
ma projit. Proto musi dojit k rozdéleni na mensi datagramy.

Pravidla, které fragmentace ma jsou Vv protokolu IPv6 zpiisnéna oproti protokolu IPv4.
V protokolu IPv4 mohl byt datagram fragmentovan kdekoliv, jakymkoliv zafizenim.
Ovsem v protokolu IPv6 tuto fragmentaci mtze provadét jen odesilatel. Je-li po cesté k cili
v nékterém zafizeni vyhodnoceno, Ze datagram diky své velikosti nemtze projit linkou, je
zahozen. Odesilateli je odeslana diky ICMPv6 chybova zprava. Odesilatel musi tedy bud’
piistoupit k fragmentaci, nebo zmensit velikost tak, aby linkou datagram prosel. [27]

Fragmentace ma vlastni postup, ktery musi byt dodrzen. Cast, jez ma byt fragmentovana,
je rozdé€lena na useky s velikosti ndsobku osmi bajtli. Celkova velikost, jak jiz bylo feceno,
nesmi byt vétsi, nez je velikost pozadovana MTU. Z jednoho datagramu tedy mame
fragmenty. [27]

Jejich hlavicky maji tuto sestavu:

e Pouzije se ta cast z plivodniho datagramu, ktera je nefragmentovatelnd. Provedou
se jen dvé zmény - upravi se velikost v zakladni hlavi¢ce, upravi se hodnota Dalsi
hlavicky na 44. Velikost musi odpovidat skutecné velikosti v hlavi¢ce zakladni.

e Pak se za ni pfida hlavicka Fragmentace. Vytvoii se Identifikator paketu. Hodnota
je dana poté vSem fragmentiim. Hodnota Dalsi hlavicky je zkopirovana z posledni
Dalsi hlavicky z ptivodniho, nefragmentovatelného datagramu. Dale je tu jesté
Posun. Ten je urcen jako pocet osmi bajti. Posledni fragment mé ptiznak M
nastaveny na nulu, ostatni ho maji nastaven na ¢islo jedna.
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e Na konec je pfipojen doty¢ny fragment.

8 8 13 biti
Daléi hlavicka rezerva = () Posun fragmentu rez. (M

Identifilcace

Obrazek 10 - Rozsifujici hlavicka Fragmentace

Fragmenty jsou po fragmentaci jako datagramy odeslany adresatovi. Adresat z informaci
z fragmentace dokaze poskladat ptivodni datagram. Identifikator fekne adresatovi, jaké
fragmenty k sobé patii, Posunuti fekne potfadi a pfiznak M vypovida, zdali dorazily
vSechny ¢asti. [27]

informace zajimave pro kazdeho po cesté (pf.. upozorném

Volby pro viechny 0

YP § smérovace, Zze paket nese data, kterd by ho mohla zajimat)
Smérovam 43 |datagram musi projit pfedepsanou cestou
Fragmentace 44 pii fragmentaci paketu nese informace nutné pro jeho

slozeni do pivodni polohy

&ifovin obsalm ESP)| 50 obsah datagramu je zasifrovan, ESP hlavicka nese odkaz na

parametry pro desifrovani

Autentizace (AH) 51 |data pro oveéfeni totoznosti odesilatele a pliivodnosti obsahu
Posledni hlavicka 59  |nic dalsitho nenasleduje
informace uréené piijemci datagramu (pf.- domaci adresa
Volb cil 60
B mobilniho nzh)
Mobilita 135 |pro potieby komunikace s mobilnimi zafizeninm

Obrizek 11 - Prehled rozsitujicich hlavi¢ek

2.3.4 Velikost datagramu
Velikost datagramli je zé&visld na fragmentaci. Pfi zasilani datagramu se musi najit

maximalni velikost, kterou lze zaslat. K tomu se pouziva algoritmus MTU cesty. Tento
algoritmus hledd maximalni velikost paketu, ktery miiZzeme poslat danému adresatovi.

Poprvé zasle adresatovi datagram s velikosti MTU dané linky odesilateli. Jestlize ptijemce
zaSle zpravu ICMP (prili§ velky paket), tak se velikost datagramu ptizplsobi takové
velikosti, kterou ma ICMP zpravy. Postup se opakuje do té doby, nez je cely datagram
dorucen adresatovi. Algoritmus se spousti v pétiminutovych intervalech, aby se zajistila
aktualnost dat. Minimalni velikost MTU v IPv6 je 1280 bajtd (doporuceno 1500 bajti).
[27] [31]
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2.3.5 Toky
Toky usnadni a zrychli zpracovani datagrami pti prichodu smérovaci a dalSimi uzly.

Zjednodusen¢ muzeme fici, ze toky jsou proudy datagrami. Pfifazuji se k piislusnému
toku dle adres, které patii odesilateli nebo piijemci. Dale jsou pfifazeny podle znacky toku.
Tok znacky se nesmi béhem cesty zmeénit. Odesilatel si zaznamenava zaznamy o pouzitych
znackach. Znacky po zaznamenani nesou stejné oznaceni. Nastane-li ptipad, kdy je znacka
nulova, tak dany datagram nepatii k zadnému toku. [27]
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3 Adresy IPv6

Adresy se v protokolu IPv6 nepfitazuji pocitacim, ale sitovym rozhranim. Jako piiklad
muzeme uvést domdcnost, ve které mate pocita¢ obsahujici dvé sitové karty. Jelikoz
adresa se nepfifazuje pocitaci, ale sitovym rozhranim, tak kazda z téchto dvou karet
dostane svou adresu.

Mame tfi druhy adres v IPv6. Kazda tato adresa ma své chovani, kterym se odliSuje od
ostatnich: [18] [31]

e Individualni (unicast) - tento typ adresy slouzi k identifikaci jednoho sitového
rozhrani a jen tomuto rozhrani jsou data pienasena

e Skupinové (multicast) - tento typ adresy slouzi pro adresaci celych skupin pocitact
¢ jinych zafizeni v siti a data odeslana z této adresy musi byt doruena vsem
¢lentim skupiny v siti

e Vybérové (anycast) - tento typ adresy oznacuje celou skupinu, ale tato data se
doruci pouze jedinému ¢lenovi z této skupiny a to tomu, ktery je nejblize

3.1 Typy adres verze IPv6

V protokolu IPv6 existuje n€kolik typu adres. Tyto adresy slouzi k riznym aplikacim
v IPv6 protokolu vrstvy 3. V protokolu IPv6 se nepouzivaji vSesmérové adresy.
Vsesmérové adresy jsou nahrazeny specialnimi vicesmérovymi adresami. [27]

Protokol IPv6 obsahuje tfi druhy adres: [1]

e Jednosmérové adresy
e Vicesmérové adresy
e Vybérové anycast adresy

Prefix Vyznam
=/128 |nedefinovana adresa
=1/128 |smycka (loopback)
fc00:/7 |unikatni individualn lokalni
f=80/10 |indrvidualni lokalni inkove
ff00-/8 |skupinove adresy
ostatni  |individualni g,luba']xﬁ

Obrazek 12 - Zakladni rozvrzeni adres
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3.1.1 Globalni individualni adresy
Globalni individudlni adresy identifikuji svého nositele v ramci celého internetu a musi

tudiz byt celosvétové jednoznacné. V protokolu IPv6 jsou uplné odstranény privatni
adresy. Privatni adresy se vyuzivaji v protokolu IPv4 v jejich sitich z divodu piekladu

adres za pomoci NAT. Diky tomu jsou tedy globalni adresy piimo adresovatelné
odkudkoliv. [1]

V dnesni dobé se nepouziva cely platny rozsah adres, pouzivaji se adresy, které ma;ji prefix
2000::/3 (binarn¢ 001). [27]

Mistni registr LIR dostane piidélené globalni adresy od IANA nebo od RIR (Regional
Internet Registry, pro Evropu a Blizky vychod RIPE NCC). Tento registr dostane rozsah
adres, ktery poté rozdéluje zakaznikim. [11] [27]

e Agregace - cilem agregace je popsat jedinym zdznamem ve smeérovaci tabulce
poskytovatelovu sit’ se v§emi zakazniky

e Globalni smérovaci prefix - identifikuje koncovou sit,, pfidéluje se zvenci pomoci
lokalniho internetového registru, tim je vétSinou poskytovatel Internetu, tuto cast
adresy miizeme oznacovat jako vefejna topologie

o Identifikator podsité - rozliSuje jednotlivé podsité v dané siti, tuto ¢ast mizeme
oznacovat jako mistni topologie, 2 bajty ndm umoziuji adresovat 65 536 podsiti,
adresy mizeme bud’ ¢islovat postupné od jednic¢ky (tzn. tak jak se objevuji v nové
podsiti), nebo si vytvofime vlastni hierarchii, pokud zvolime postupné €islovani,
tak se zvétSuji smérovaci tabulky v koncové siti (kazda podsit’ musi mit vlastni
zaznam v tabulce)

e Identifikator rozhrani - zaujima celou polovinu adresy, to ndm umoziuje v jedné
podsiti rozliSovat pfes 18* 108 riznych rozhrani

3.1.2 Lokalni adresy
Lokalni adresy plati pouze v podsiti. Povazuji se za nevetejné adresy. MiiZeme je pouzivat

jen v koncovych sitich. Lokalnim adresam chybi celosvétova jednoznacnost, jednotlivé
koncové sité s nimi mohou pracovat, jak potiebuji. [27]

V protokolu IPv6 se nachazi tii typy lokélni adres. Lokalni adresy se od sebe 1i$i prefixem.

e [okalni linkové adresy - oznacuji se prefixem fe80::/10, dalSich 54 bitd je
nulovych, za kterymi se nachazi 64 bitovy identifikator, oficidln€ je interpretovano
prvnich 64 bitl jako adresa sité a podsité, ale neslouzi ke smérovani, hodnota bitl
je neménnd a u nikoho se nelisi, lokéalni linkové adresy jsou omezeny na jednu
jedinou linku, cilovy datagram, ktery obsahuje lokalni linkovou adresu, neprojde
zadnym smérovacem (za smerovacem lezi jiné linky) [6]

e Lokalni mistni adresy - oznacuji se prefixem fec0::/10, jejich mistem je koncova
sit’, u téchto adres byl problém pfi ptipojeni jedné organizace v riznych lokalitach a
tudiz doslo k nahrazeni Lokalni mistni adresy adresami Unikatnimi lokalnimi [6]
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Unikatni lokalni adresy - jsou nastupcem Lokélni mistni adresy, oznacuji se
prefixem fc::/7, za prefixem se nachazi jednobitovy piiznak L, ktery oznacuje, zdali
byla adresa pfifazena lokaln¢ (L=1), nebo jinak, v soucasnosti jsou tyto adresy
generovany lokalné, jejich priznak L je nastaven na jednic¢ku a zacinaji prefixem
fd::/8, nasledujicich 40 biti obsahuje globalni identifikdtor nesouci ndhodné
vygenerované Cislo, tato polozka miize nabyvat vice nez bilionu riznych hodnot.
[27]

3.1.3 Skupinové adresy
Skupinové adresy se pouzivaji pfedevSim k pfenosu zvukového a obrazového signalu

v redlném case (napf. videokonference, rozhlasové a televizni vysilani). Nejvetsi Cast
adresy slouzi k identifikaci skupiny, pomoci niz se dopravuji data. Slouzi k tomu dvé
kratké podpurné polozky - piiznaky a dosah skupiny. [27]

Ptiznaky jsou celkem Ctyfi: [27]

Prvni pfiznak - mé4 vZzdy hodnotu nula, bude vyuzivan v budoucnosti, tudiz v dnesni
dobé¢ je bezvyznamny

Pfiznak R - dle pfiznaku R pozname, jestli obsahuje nebo neobsahuje adresu
shromazdisté, pokud obsahuje, nabyva bit hodnoty jedna, jestlize neobsahuje, bit
nabyva hodnoty nula, pfiznak R nabyva hodnoty jedna jen za toho piedpokladu, ze
pfiznak P bude mit také hodnotu jedna

Ptiznak P - ma hodnotu jedna nebo nula, hodnotu jedna bude mit, jestlize
skupinova adresa vychazi z individualni anebo z adresy rozhrani

Ptiznak T - urcuje, zdali je adresa trvala, nebo docasna, pokud je adresa trvala
nabyva hodnoty nula, ale pokud je adresa do¢asna, nabyva hodnoty jedna

Dosah skupiny ndm urcuje, jakou vzdalenost maji jednotlivi ¢lenové. Velikost polozky
dosahuje hodnoty 4 bitti. Jednotlivé adresy se od sebe mohou liSit. Pro skupinové adresy je

V soucasnosti definovano Sest stupiiti lokality.

Dosah Vyznam

~

nepiekroci jediné rozhrani, vysilani pro
lokalni smycku

linka jedna fyzicka sit’

podsit’ - nejmensi dosah konfigurovany

1 rozhrani

[ 3]

- sprava ;

spravcem
5 misto cast topologie pattici jedné organizaci
8 organizace |nekolik mist naleZicich jedné organizaci
E globalni  |celosvétovy dosah

Obrazek 13 - Dosah skupinovych adres
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3.1.4 Vybérové adresy
Nejcastéji se pouzivaji vybeérové adresy pro pfiblizné rozkladani zatéze, zrychleni doby
odezvy, lepsi odolnosti proti Gtoktum typt DoS a DDoS a zmenSeni po¢tu adres. [27]

Vybérové adresy nemaji svou Cast adresniho prostoru. Vybérové adresy je mozné
libovolné michat s adresami individudlnimi. Pomoci syntaxe nerozdélime adresy vybérové
od adres individualnich. [22] [27]

Sit’ ¢i skupina siti je charakterizovana prefixem P. Vybérova adresa uvnitf dané sité, ktera
je charakterizovana prefixem P, musi mit vlastni smérovaci zaznam. Tento smérovaci
zaznam vzdy ukazuje na nejbliz8iho ¢lena skupiny v jednotlivych smérovacich. Smérovaci
zaznamy odesilaji pakety do jednotlivych vybérovych skupin. [27]

3.2 Rozsahy adres verze IPv6

Délka adres protokolu IPv6 je 128 bitd. To je ¢tyfikrat vice nez u adres [Pv4. Adresy IPv6
se rozd€luji do osmi skupin. Kazd4d skupina obsahuje 16 bitd. Adresa se zapisuje
hexadecimalnim ¢islem a jednotlivé skupiny adresy se oddé€luji dvojteckami. [27]

1234:5678:9ACB:DEF0:1234:5678:9ABC:DEFO0

Jednosmérové adresy v IPv6 se sklddaji z prefixu a ID rozhrani (sit: rozhrani). Maska
podsité se v adresach IPv6 oznacuje lomitkem. [27]

1234:5678:9ACB:DEF0:1234:5678:9ABC:DEF0/64

V ptikladu madme znazornénou adresu IPv6 s prefixem o délce 64 bitl. Prefix vyjadiuje
urcitou sit’ nebo podsit. VSechna rozhrani, kterd jsou obsazena v jedné siti, maji stejny
prefix (zacatek adresy). [27]

3.2.1 Pravidla pro zkracovani adres
Pro adresy IPv6 bylo zavedeno nckolik zkracovacich metod, pomoci nichz mizeme

s adresami lépe pracovat. [27]

Pokud je adresa v protokolu IPv6 v jedné ¢i vice po sobé jdoucich 16 bitovych skupinach
tvofena samymi nulami, nuly mizeme vynechat a zapsat misto nich dvé dvojtecky (::).
Avsak tuto zkratku miizeme pouzit v adrese jen jednou. [18] [27]
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Napriklad adresu:
0123:0000:0000:0000:fedc:ba98:7654:3210
muzeme zkratit na:
123:0:0:0:fedc:ba98:7654:3210
nebo dokonce jen na:
1234::fedc:ba98:7654:3210

Pokud je adresa v protokolu IPv6 tvofena jednou nebo vice nulami, mizeme nuly
vynechat. Oproti pfedchozimu zkraceni mtizeme takto zkratit vicekrat dle potieby, i kdyz
jsme jiz pouzili zkratku se dvéma dvojteckami. [27]
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4 Objevovani sousedu

Objevovani sousedli uzivame k tomu, abychom zjistili linkovou adresu pocitace (MAC).
V tom se lisi protokol IPv6 od protokolu IPv4, kde ndm k tomu slouzil samostatny
protokol ARP. [27]

Dalsi funkce objevovani sousedt v protokolu I1Pv6: [27]

» Zjistovani linkovych adres sousednich uzli ve stejné lokalni siti, dale jejich
aktualizace

Rychlé aktualizace neplatnych polozek

Detekovani zmén v linkovych adresach

Vyhledavéani smérovach

Presmérovavani

Zjistovani prefixt, parametrd sit¢ a ostatnich tdaji slouzicich pro automatickou
konfiguraci adresy

Oveérovani dosazitelnosti sousedu

Zjisténi duplicitnich adres

YV VV VYV

VYV V

Protokol pro objevovani sousedii pouziva pét typt ICMP zprav. ICMP zpravy spolu
s SEND zpravami zasilaji dale.

IP adresu zjistime tak, ze na adresu s prefixem ff02:0:0:0:0:1:ff00::/104 a se zbytkem
tvoricich poslednich 24 bit adresy pocitace, které chceme zjistit, je odesldna vyzva
sousedovi. Pokud tuto zpravu obdrzi pocitac, ktery chceme zjistit, dostaneme odpoved’
ohlasenim souseda s obsahem zjistované MAC adresy (linkové adresy). Dojde-li ke
zjiSténi zmény této MAC adresy, miZe, ale nemusi, zménu ohlasit nevyZadanym
ohlasenim souseda. Toto hlaseni odesle na adresu ff02::1. [27]

4.1 Detekce dosazitelnosti souseda
K tomu, zZe je soused dosazitelny, nam slouzi dva mozné zpisoby. [27]

e Prvnim zpiisobem je ziskavani zpravy od vyssi vrstvy (TSP).
e Druhym zpiisobem je to, ze zasleme vyzvu sousedovi. Jestlize soused odpovi,
mame jistotu, ze je spojeni v poradku.

Existuje tzv. cache sousedti, ve které jsou uchovany informace o stavu sousedii. Mame
nékolik druhd stavu adres: [15]

e Nekompletni (Incomplete) - zatim nezname linkovou adresu a jeji zjiSténi prave
probiha

e Dosazitelna (Reachable) - cil bereme za dosazitelny

e Prosla (Stale) - dané polozce prosla platnost, jeji obnova je mozna pouze tehdy,
budou-Ili pro cil zjisténa data
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Odlozena (Delay) - dané polozce prosla platnost, avSak data byla k cili odeslana,
musime ¢ekat, az vSe potvrdi vyssi vrstva

Testovana (Probe) - dané polozce prosla platnost, vyzvy jsou ale odeslany
sousedovi

nekompletni
[ adresa zjisténa
X
/ dosazitelna
vypriela plamost | | dosaziteinost ovéiena
vyssi vrstva
prosli potvrdila testovana

\ dosazitelnost /;

[ zahajeno ovérovam ]

odeslana data ]

o

odloZzena

neodpovida

J

odstranit z cache

Obrazek 14 - Zmény stavu adresy v cache sousedi
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5 Funkce protokolt

5.1 ICMPvé6

ICMPv6 je nova verze protokolu ICM. Protokol ICM je nedilnou soucasti tohoto novéjsiho
protokolu. ICMP zpravy jsou piedavany uvniti [IPv6 paketu, ktery miizeme zahrnout jako
rozsifujici hlavicky IPv6. ICMPv6 nabizi komplexni feSeni a rizné funkce. Zjednodusuje
proces komunikace odstranénim zastaralych zprav. [30]

Protokol ICMPv6 muzeme vyuzit k: [30]

e Ohlasovani chybovych stavi
e Testovani dosazitelnosti
¢  Vymeéné nékterych provoznich informaci

VSechny zafizeni majici protokol IP, musi uZzivat i protokol ICMPv6. Je obsaZen za
zakladni hlavickou protokolu IPv6. Pomoci protokolu ICMPv6 nedochazi k fragmentaci
protokolu IPv6. Hodnota 58 v poloZce dalsi hlavicka nam fika, ze IP datagram obsahuje
ICMP zpravu. [18] [27]

0 chyba
1 informatni
|
g g 16 bitl
Tvp Kod Kontrolni soucet
Télo zpravy

Obrizek 15 - Format ICMP zpravy

Vsechny ICMP zpravy tvofi stejny zaklad, jak je mozné vidét na obrazku ¢. 15 vyse. [6]
[27]

e Typ (Type) - prvni bit nam fika, o jaky druh zpravy se jedna - jedna-li se o
chybovou nebo informacni zpravu, pokud je to zprava chybova, hodnota je nula,
ale pokud se jedna o zpravu informacni, bude hodnota jedna.

e Kod (Code) - pomoci kodii rozpoznavame nekolik podtypti

e Kontrolni soucet (XXX) - pokud by doslo k né¢jakému poskozeni datagramu, tato
polozka obsahuje celkovou velikost dat

e T¢lo zpravy (Message body) - je zavislé na typu zpravy, vétSinou je hodnota 4
bajty, tato polozka mtize obsahovat uzite¢nou informaci nebo nemusi obsahovat nic

33



cil je nedosazitelny

piilis velky paket

vypriela fivotnost paketu

Echo

128

pozadavek na echo

129

odpovéd na echo

Ohjevovini sousedi

133 vyzva smerovaci

134 ohlasen smérovace

135 vvzva sousedovi

136 ohlaseni souseda

137 pfesmérovani
Informace o uzlu

139 dotaz na informace

140 odpovéd s informacemi

Obrazek 16 - Typy ICMP zprav

V rozmezi 0-127 mame zpravy chybové a v rozmezi hodnot 128- 255 se nachazi zpravy
100, 101, 200 a 201, jednd se o zpravy pro soukromé
sou rezervovany pro dal$i roz§ifovani ICMP zprav do

informac¢ni. Pokud mame hodnotu
experimenty. Hodnoty 127 a 225 |
budoucna. [13]

5.1.1 Chybové zpravy
Jsou zatim definovany prozatim jen

1) Nedosazitelnost cile - zprava je odeslana smérovacem, pokud obdrzi datagram
ureny pro adresu, kam ho neni mozné dopravit z diivodu chybéjici adresy,
, nedosazitelnost cile ma hodnotu jedna, podrobnosti

nastaveni firewallu atd.

Styii: [13] [27]

nalezneme v kodu k ICMP zpravé

neznam radnou cestu ko cili

spravce zakazal komunikaci

mimo dosah zdrojove adresy

nedosafitelna adresa (cil neodposida)

nedosaritelny port (cil neodpovida)

zdrojova adresa odpomje vstupnévystupni politice

a k cili je zakazana

0

1

2

3

4

5

6 cest
Obrazek 1

7 - Koédy pro Nedosazitelnost cile
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2) Prilis velky paket - jestlize MTU linka je mensi nez je datagram, odesle
smérovac zpravu piili§ velky paket

3) Vyprsela zZivotnost paketu - jestlize je vyCerpan maximalni pocet skokt (hop
limit) v hlaviéce, odesle smérovac zpravu ,,VyprSela Zivotnost paketu*

4) Problém s parametry - zprava je odeslana po obdrzeni datagramu adresatem a
ten neni poté schopen se vyrovnat s parametry dané informace

5.1.2 Informaéni zpravy

Informacnich zprav existuje vice, nez zprav chybovych. Nejdilezitéjsi informacni zpravy
jsou dv¢, dalsi zpravy referuji hlavné o objevovani sousedl a dalSich vice komplexnich
sluzeb. [13] [27]

e Echo - pouzivame piikaz ping, po uziti tohoto piikazu zjistime, jaka je
dostupnost uzlu a jakou odezvu uzel ma

e Informace o uzlu - timto pfikazem zjistime jméno uzlu a jeho IP adresy, tato
zprava ndm velmi dobte poslouZi ve chvili, kdy dojde k vypadku DNS

5.1.3 Bezpecnostni opatreni
Typy tohoto zabezpe€eni maji minimalizovat utoky na ICMP, a to hlavné DoS. Jednim

Z feseni bylo omezeni po¢tu ICMP datagramtl za ¢asovou jednotku. DalSim feSenim je to,
7ze ICMP datagramim pifiddme autentizac¢ni €1 Sifrovaci hlavicku. Jestlize hlavicka
neodpovida u datagramu, bude datagram zahozen. [27]
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6 Automatické pridélovani adres

Automaticka konfigurace slouzi k ptfidélovani IP adres hostitelim bez ptisluSnosti
jakéhokoliv serveru. To nam ulehcuje konfiguraci jednotlivych pocitacii, které se nachazeji
Vv siti. V protokolu IPv6 se uzivaji dva zptuisoby automatického ptidélovani adres: [22]

e Stavova konfigurace
e Bezstavova konfigurace

6.1 Stavova konfigurace

Funkce stavové konfigurace se velmi podoba principu funkce DHCP v protokolu IPvA4.
Rozdilem je identifikace. Pivodné se vyuzivala s pomoci MAC adresy. Nyni nam
k identifikaci slouzi DHCP Unique Identifier (DUID). [27]

Kazdému uzlu musi byt ptipojeny tii DUID:

e Sériové Cislo (¢islo je dano vyrobcem) — je neménné po celou dobu existence
e Kombinace linkové adresy, ¢as vytvoteni
e Linkov4 adresa

DUID ma kazdy klient a server. Mél by byt pokud mozno stialy a neménit se ani pfi
vymeéng¢ sit'ové karty pocitace. [27]

DHCPV6 je sitovy protokol, ktery se pouziva pro konfiguraci IPv6 hostitele s adresami IP,
které jsou pottebné k provozu v siti IPv6. [8]

Ziskat sitové parametry mizeme pomoci protokolu DHCP ve ¢tytech fazich: [27]

e Objevovani (Discover) - Klient zaSle vSesmérovy dotaz (na IP adresu
255.255.255.255), ktery obsahuje jeho ethernetovou adresu.

e Nabidka (Offer) - Servery, ke kterym se dotaz dostane (asto byva jeden, ale miize
jich byt také volitelné mnozstvi), prohledaji své tabulky, a pokud maji pro klienta
pouzitelné parametry, zaslou mu nabidku.

e Pozadavek (Request) - Klient pfijme veskeré nabidky, které mu byly zaslany, a
poté vybere takovou nabidku, kterd je pro néj nejlepsi. V dalsim kroku ptisluSnému
serveru zasle pozadavek, ve kterém pozada o ptidéleni parametra.

e Potvrzeni (Acknowledge) - Server zasle potvrzeni, ze zadost byla kladné vytizena.
Timto okamZikem jsou pfislusné parametry pfipraveny k vyuzivani klientem.
Ptidéleni parametri ma omezenou platnost, po vyprseni platnosti je nutné Zadat o
prodlouzeni nebo ziskat zcela nové parametry.

Pro prideleni adresy se pouzivaji tii prvky: [27]
o Kilient — ziskava informace od zafizeni

e Server — zafizeni poskytujici informace
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e Zprostiedkovatel — zprostfedkovava informace mezi klientem a serverem, pokud se
nachazeji na riznych linkach

8 8 | 8 | 8§  bin
Tvp Identifilcator transakce

Volby

Obriazek 18 - Format zpravy DHCPV6

6.2 Bezstavova konfigurace

Bezstavova konfigurace nam sdéli jen velmi malo informaci. Konfigurace doplituje dalsi
soucasti jinym zpuisobem. Bezstavova konfigurace postradd adresy mistnich DNS servert.
Bezstavova konfigurace vyuziva informace ve zpravach smérovaci. Tyto zpravy jsou
zasilany v nahodnych ¢asovych intervalech. [6] [27]

Pii pridélovani adresy si uzel vygeneruje lokalni linkovou adresu a pomoci mechanizmu
objevovani sousedu zjisti, jestli je tato adresa unikatni. Po zjisténi adresy dostane ohlaSeni
od smérovace, zdali ma pouzit stavovou konfiguraci (DHCP). Ziskéa dalsi informace o
lokalni siti. V pfipadé, Ze se nema pouzit stavova konfigurace, musi ziskat z dostupnych
informaci prefix. Prefix se pfipoji pfed vygenerovanou ¢ast linkové adresy a tim se ziska
adresa unikatni. [6] [18] [27]
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Hoovidz nikterzal
okzlnimy prefixy

ne

adress cile ﬁ

— \obilni UZCL

prepracovat datagram

Poslat na "next hop"
z cache cilt

Poslat pfimo na
adresu cile

Poslat nektersmu z
implicitnich

m—)
—)

smarovai

Vyhledat v
cache
sousedi

Obrazek 19 - Postup pii odesilani datagramu
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7 Funkce protokolu DNS

DNS, celym ndzvem Domain Name System, se pouziva pro preklad IP adres pocitacl na
takova jména, ktera si uzivatelé zapamatuji snadnégji, nez slozité zapisy IP adres. Prikladem
je tieba adresa Www.seznam.cz, coZ je mnohem 1épe zapamatovatelné, nez IP adresa, ktera
je 77.75.72.3. V protokolu IPv6 je funkce protokolu DNS nepostradatelna a to z toho
divodu, ze IP adresy jsou del$i a mnohem hufe zapamatovatelné. [9] [27]

DNS obsahuje dva typy dotazii:

1. Doptedné dotazy (AAAA)
2. Zpétné dotazy (PTR)

7.1 Dopredné dotazy

Prekladaji ze symbolickych jmen na IP adresy. V IPv4 se pouziva zapis typu A, a protoze
IPv6 adresy jsou Ctyfndsobné vétsi, musime pouzivat zapis AAAA. Napiiklad pocitac
pc.kdesi.cz ma adresu 2001:db8:89ab:1:123:45ff:fe67:, bude pro doménu kdesi.cz obsazen
zaznam: [5] [22] [27]

pc AAAA 2001:db8:89ab:1:123:45ff:fe67:89ab.

Jestlize pocita¢ pc ma vice adres v dané siti, vSechny zdznamy budou uvedené v AAAA.
[5] [27] Piikladem je:

pc AAAA 2001:db8:89ab:1:123:45ff:fe67:89ab
AAAA 2002:a00:1:1:123:45ff:fe67:89ab

7.2 Zpétné dotazy

Jsou opakem doptfednych dotazii, tudiz se uzivaji k pfekladu na symbolickd jména z IP
adres. K ptekladu se pouzivaji zaznamy typu PTR. Prvnim krokem je doplnéni nul, které
se nesmi vynechat. DalSim krokem je otoceni potadi hexadecimalnich ¢islic. Poslednim
krokem je pfidani ip6.arpa nakonec. [5] [27]

Ptikladem je:
b.a.9.8.7.6.e.f.f.f.5.4.3.2.1.0.1.0.0.0.b.a.9.8.8.b.d.0.1.0.0.2.ip6.arpa.
7.3 Adresy v DNS

Do DNS muizeme zaradit tyto adresy: [27]

e Globalni individualni adresy - maji dlouhodobou platnost
e Dlouhodobé¢ platné adresy piechodovych mechanizmi (6 to 4)
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Do DNS nepatii tyto adresy: [27]

e Lokalni linkové adresy - platnost téchto adres je pouze pro mistni linku, DNS klient
nemuze zjistit adresu linky
e Nahodn¢ generované kratkodobé adresy

Pokud pocita¢ komunikuje jen ptes IPv4 nebo IPv6 adresu, je zafazeni DNS jednoznacné
dano. Pokud ale pocitac komunikuje obéma protokoly, tak se pouzivaji dva zakladni
piistupy - stejné jméno a odliSna jména. [27]
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8 Smeérovaci protokoly IPv6

Pod pojmem smérovani si miizeme piedstavit hledani urcité cesty. Touto cestou odesilame
datagram s informacemi k potfebnému cili. Hlavnim ukazatelem, ktery dovede datagram
k cili, je tzv. smérovaci tabulka. Ve smérovaci tabulce jsou zapsany veskeré informace o
tom, kudy musi datagram projit (jakymi rozhranimi), aby dosel ke svému cili. [27]

Smérovace, routery, vlastni jedny z nejrozsahlejSich smérovacich tabulek. Tyto tabulky
maji jak statické, tak dynamické zdznamy. Pomoci dynamickych zaznami ziskava
smérova¢ aktudlni informace mezi ostatnimi smérovaci. Dynamické zdznamy maji na
starosti smérovaci protokoly. [27]

Smérovaci protokoly se daji rozdélit do dvou skupin. Prvni skupinou jsou tzv. Internal
Gateway Protocol (IGP). Druhou skupinu tvoii tzv. External Gateway Protocol (EGP). [27]

8.1 Internal Gateway Protocol (IGP)

Protokol IGP jsou vyuzivany k vyméné¢ dat o smérovani v ramci autonomniho systému.
Autonomni systémy utvaii soubor siti, které maji spole¢nou administrativni doménu. Tzn,
ze v praxi vSechny smérovace, které jsou soucasti autonomniho systému, sdileji stejnd data
ze smérovacich tabulek. [18]

Protokoly IGP slouzi ke spravé smérovacich tabulek uvniti jednoho autonomniho systému.
Protokoly se snazi hlavné o to, aby reakce v siti byla rychla. [27]

V soucasné dobé mtizeme zminit tfi druhy IGP protokold. Ty mizeme pouzit pro protokol
IPv6. Jmenovité to jsou protokoly: RIPng, IS-1S, OSPFv3. [27]

8.2 External Gateway Protocol (EGP)

Tyto protokoly slouzi k vyméné smérovacich informaci mezi autonomnimi systémy. Diky
EGP se smérovace (routery) dozvidaji, jakou cestou se dostanou do autonomniho systému
a které prefixy jsou v ném dostupné. Vstupni smérova¢ autonomniho systému uchovava ve
svych tabulkach prefixy do celého internetu a musi mit adekvatni kapacitu. [27]

EGP protokoly ptrenasSeji obrovské objemy informaci. Diky této skutenosti ve srovnani
s protokoly IGP reaguji pomaleji. [27]

V soucasné dobé mame jediny protokol, ktery je upraveny pro protokol IPv6. Timto
protokolem je BGP4+. [18]
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8.3 Smérovaci protokol RIPng

Routing Information Protocol next generation (RIPng) je novéjsi verzi protokolu RIPv2.
Jednim z hlavnich rozdilt je vyuzivani IPv6 adres. Ve verzi RIPv2 se vyuzivaly adresy

IPv4. [27]

Protokol RIPng miizeme hledat hlavné v menSich koncovych sitich. Jedna se o protokol
s vektorem vzdalenosti, maximalni pocet pfeskok je patnact a pouziva rozdéleni horizontu
a dal$i mechanizmy, které predchédzeji smyckam. Standardné je vyuzivan na portu 521
protokolu UDP. [18]

Smérovaci tabulka musi pro potfeby RIPng ke kazdému cili obsahovat nasledujici tidaje:
[27]

e Prefix cile (hodnota, délka)

e Metriku odpovidajici celkové cené cesty

e Adresu dalsiho smérovace na cesté¢ (komu se maji datagramy pieddvat, které
smétuji k cili)

e Pfiznak zmény

o Casovace (doba platnosti a likvidagni interval)

Smérovace zasilaji udaje z tabulky svym sousedim kazdych 30 sekund. Aby se zabranilo
synchronizaci, je ¢as intervalu posunut od -15 s do +15 s. Smérovace si timto zpiisobem
udrzuji informace o vSech cestach neustale aktualizované. [27]

Jakmile smérova¢ obdrzi aktualizovanou tabulku od souseda, dojde k pticteni hodnoty
k cesté ceny linky. Tato cena pochazi zté linky, od které pfislo ohlaseni. Dojde
k porovnani smérova¢em vsech svych udaji dle své tabulky. Jestlize se nékteré udaje lisi,
aktualizuje si stavajici smérovaci tabulku. [27]

Jak jiz vySe bylo fe€eno, cesty nabyvaji hodnot 1-15. Dojde-li k hodnoté vyssi, napt. 16,
povazuje se cesta za nedosazitelnou, tzn. datagramy budou zahozeny a ztraceny. [18] [27]

Oproti protokolu RIPv2 v protokolu IPv4 je RIPng v protokolu IPv6 vybaven aktualizaci,
ktera zabraniuje vznikim smycek, pokud dojde k nedosazitelnosti cile. Timto byl vyfeSen
problém se zacyklenim. [27]
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1 poZadavek
2 odpovEd'/ aktualizace
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% Prefix
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S Prefix
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R
Znacka cesty Delka prefou Metrika

Obrazek 20 - Format zpravy pro RIPng

8.4 Smérovaci protokol OSPFv3

Open Shortest Path First (OSPFv3) je smérovacim protokolem, ktery byl vytvoren k tomu,
aby nas informoval o tom, v jakém stavu se linky nachazi. [20] [27]

Pro kazdy smérovac je dilezité, aby m¢l mapu sité. Tyto mapy si smérovace aktualizuji,
aby mé¢li piehled o tom, jaké informace maji okolni smérovace, dale jsou zde informace o
cenach linek, prefixech siti aj. [20] [27]

Reakce na pfichazejici nové aktualni informace je velmi rychld. Jakmile dojde ke zméné
tabulky u n¢kterého smérovace, dojde k zaslani o této nové vzniklé zmeéné vSem ostatnim
smérova¢im. Ostatni smérovace si poté mohou své tabulky aktualizovat dle nové
zaslanych informaci. [18] [27]

Mapa sité je vlastné orientovany graf. Jednotlivymi vrcholy jsou smérovace a skupinové
sité. Aby byl piiklad zjednoduSen, vezmeme v potaz dva druhy linek: dvoubodové a
skupinové. Dvoubodovou linkou je napt. ADSL. Zde je spojena dvojice smérovacu.
Skupinovou linkou je napf. Ethernet. V tomto linkovém pfipojeni je pfipojeno nékolik
smérovacl a je zde podpora skupinového adresovani. V grafu se nachazi uzly (tvofeny
smérovaci a koncovymi sitémi) a hrany (ty tvoii jednotlivé linky). Kazdé hrané je vzdy
pfifazena jedna hodnota, kterd se musi pohybovat v rozmezi 0 - 65535. Hodnota, kterd je
pfifazena, vypovida o cené cesty. OSPF pii hledani optimdlnich cest s¢itd ceny linek a
hleda ty, které maji nejnizsi soucet. [18] [27]
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Kontrolm soucet Ident. Instalace 0

Obrazek 21 - Hlavicka OSPF zpravy

Ukolem jednotlivych smérovaéi je roziazeni okolnich smérovact do jedné ze dvou skupin.
V OSPF dle Satrapy se tomu fika vyména informaci o zménach v topologii.

Skupiny, do kterych se okolnich smérovace tadi, jsou: [27]

e QOkolni smérovace (Neighbors) - s témito smerovaci je navazané spojeni piimé
(bud’ je spojeni dvoulinkové, ¢i jsou piipojeni ke stejné lince)

e Sousedé (Adjacent routers) - selekce z okolnich smérovaci, dochazi k vyméné
informaci o map¢ sité

Sousedem se nestane kazdy okolni smérovaé. U dvoubodovych spojii je vytvofeni
sousedstvi stoprocentni. U skupinovych linek dochazi dle Satrapy ke zvoleni v ramci jedné
skupinové linky tzv. povéfeného smérovace (designated router). VSichni sousedé
povéteného smérovace se stanou sousedy. Tuto skute¢nost se dozvi tak, ze vSichni sousedé
obdrzi, tzv. Hello paket. V tomto paketu jsou ukryty informace (identifikace povéteného
smérovace pro danou sit’, identifikatory v§ech smérovacu, o nichz vi). [27]

Mapa sité je databaze linek, kterd slouzi k oznamovani stavu v ur€itém misté. Toto
oznameni se v OSPF jmenuje, Link State Advertisament (LSA) a posila je ten smérovaé, u
né¢hoz informace vznika. Existuje nékolik typtu LSA. [18] [27]

Jestlize chtéji dva sousedni smérovace mezi sebou komunikovat, navdzi mezi sebou
sousedsky stav. Po navazani tohoto stavu dojde nésledné k aktualizaci mapy sité.
Aktualizace mapy sit¢ probiha tak, ze protokol OSPF zasSle svému protéjsku sadu zprav
(popis databaze). Popis databaze obsahuje identifikatory a verze LSA. Protéj$i smérovac
zkontroluje verzi LSA, a pokud ji neznd a nebo ma starSi verzi nez prijal, tak dojde
k aktualizaci této verze. Nasledné o né pozadad pomoci Zadosti o stav linky (Link state
request) a ocekava, ze mu soused posle ,,Aktualizaci stavu linky* (Link state update) pro
vSechny pozadované. Po obdrzeni vSech aktualizaci o stavu linky, jsou databaze
synchronni a informace, které vlastni oba soused¢, jsou stejné. [18] [22] [27]

Aktualizace stavu linky slouzi jako hlaseni pro sousedy o tom, ze v siti doslo ke zméné.
Synchronizace map je velice rychla. V protokolu OSPF se posilaji pouze aktudlni zmény,
proto ma protokol velmi malou rezii. [18] [27]
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Tvp |MNazev Vyznam
1 |Hello zjisténi okolnich smérovaén
2 |Popis databaze shrnuje obsah databaze
3 |Zadost o stav linky pozaduje LSA
4 |Akmalizace stavu linky |aktualizuje databaze (posila LSA)
5 |Potvrzeni stavu linky  |potvrzuje aktualizaci

Obrazek 22 - Typy OSPF zprav

V OSPF mluvime o tzv. oblastech slouzicich k rozdéleni autonomniho systému na ¢asti
omezujici objem prenasenych informaci. [27]

Za oblast (area) je v OSPF oznafovana skupina souvislych siti a stroji v nich a také
vSechny smérovace, které maji rozhrani do nékteré z téchto siti. [27] Kazda oblast ma
Vv sob¢ ukryté mapy. Tyto mapy reprezentuji vlastni siti v oblasti. [20]

Hrani¢nim smérovadem nazyvame takovy smérovac, jenz vlastni rozhrani do vice nez
jedné oblasti. Hrani¢ni smérova¢ musi obsahovat samostatnou mapu sité¢ pro kazdou
oblast, ve které je zapojeny. [27]

8.5 Smeérovaci protokol IS- IS

Intermediate system to Intermediate system (IS- IS) byl zékladem pfii tvorbé smérovaciho
protokolu OSPF. Zaklad je tedy v podstaté stejny jako u protokolu OSPF, ale urcitymi
detaily se li$i, jako napt.: [20] [27]

e Terminologii

e Formaty zprav

e Postupy pro zpracovani zprav

e Hierarchické smérovani v IS- IS - kompletni mapa topologie je udrzovana jen
Vramci jedné oblasti, cely smérova¢ je jen v jedné oblasti, hranice jsou mezi
oblastmi, které prochdzeji linkami

e Pfi vzniku oblasti musi byt v IS- IS obsazen nejméné jeden smerovac

e Smérovace v protokolu IS-IS maji dvé arovné
- podle Satrapy uroven 1 patii takovym smerovacum, které patii dovniti oblasti, na
starost maji topologii vnitini
- smérovace urovné 2 zajistuji komunikaci a vyménu informaci mezi oblastmi
- komunikace je mozna vzdy jen mezi smérovaci nachdzejicimi se ve stejné Grovni
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- tzv. L1/L2 smérova¢ ma urovné¢ obé¢, tudiz jemu je umoznéna komunikace vnitini
oblasti s vnéjsim okolim

e Absence pateini oblasti oproti OSPF - IS-IS ma libovolné kompozice
- zde je patet tvofena souvislou typologii L2 smérovaci, jez miize prochdzet
libovolné
- po odesléani je datagram dorucen L1 smérovaci odesilatelovi oblasti do vhodného
L2 smérovace, dale putuje L2 infrastrukturou do cilové oblasti, kde je mistnimi L1
smerovaci dorucen adresatovi

8.6 Smérovaci protokol BGP4+

Border Gateway Protocol (BGP4+) patii do kategorie EGP. Pomoci BGP4+ dochazi
k vyméné smérovacich informaci, které jsou mezi autonomnimi systémy. [3]

Proces Vv protokolu BGP4+ je celkem jednoduchy. Dojde ke shrnuti prefixi z vlastni sité.
Ty potom ulozi jako jednu cestu. Tuto nové vzniklou cestu rozesle svym sousedim, kteti
se nachazi v jinych autonomnich systémech. Informace se Sifi stale dal tim, jak si ji
jednotlivé systémy piedavaji a védi, kudy je sit’ dale dostupna. [27]

Spravce systému nastavi staticky vSechny sousedy. Spojeni mezi sousedy je udrzovano
pomoci TCP. Na pocatku tohoto spojeni dojde k vyméné smérovaci informace. Jestlize je
spojeni preruSeno, smérova¢ vyhodnoti, ze je soused nedosazitelny. Smérovac si ze svych
smérovacich tabulek vymaze vSechny cesty, které pochazely od nedosazitelného souseda.
[27]
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9 Prechodové mechanizmy

Jelikoz nemizeme pftejit z protokolu IPv4 na protokol IPv6 ze dne na den, musime
vyuzivat tzv. ptechodové mechanizmy. Pfechodové mechanizmy ndm umoziuji, aby byl
ptechod plynuly a bez vétSich obtizi. [27]

Je nekolik riznych mechanizmtl, které nam tento prechod umozni: [27]

e Dvoji zasobnik — zafizeni funguje jak s protokolem IPv4, tak i s protokolem IPv6

e Tunelovani — zafizeni zabali datagram pochazejici z protokolu IPv6 jako data a
posle je pies sit’ [Pv4 [20]

e Translatory (Piekladace) — zafizeni, které umozinuje piekladat pakety z protokolu
IPv4 do protokolu IPv6 a obracené

Tunelovani
[6tod RFC 3056
l6overs RFC 2529
[SATAP RFC 5214
Teredo RFC 4380
Translatory
SIIT RFC 2765
NAT-PT RFC 2766

> i draft - bagnulo -
NAT64 ——

Obrazek 23 - Metody pro pi‘echod k IPv6

9.1 Dvoji zasobnik

Toto zafizeni pouziva jeden zésobnik, ve kterém jsou uchovany oba dva typy IPv4 a IPv6
adres. Abychom obdrzeli adresy, musime pouzit jednu ze standardnich metod — manualni
konfiguraci nebo DHCP. Pro ziskani [Pv6 se krom¢ manualni konfigurace pouziva nektera
z forem automatickych — bezstavova a nebo DHCPv6. Komunikace mezi protokoly
probiha na vyssi vrstvé TCP/ IP modelu (zpravidla na aplika¢ni vrstvé). Nevyhodou
dvojiho zasobniku je nutnost mit i [Pv4 adresu, coz neni vzhledem k piechodu na protokol
IPv6 optimalni. Zatizeni podporujici oba protokoly jsou oznaCovany jako IPv4/ IPv6 uzly.
[18] [20] [27]
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9.2 Tunelovani

Mezi IPv4 a IPv6 nemlizeme provadét piimé spojeni, jelikoz oba protokoly maji rozdilnou
adresaci. To znamend, ze protokol IPv4 nerozumi adresam odeslanych z IPv6. Musime
tedy vytvofit tzv. ptekrytou sit. Koncova sit’ IPv4 musi ziskat IPv6 adresu. Nasledné po
ziskani této adresy je umoznéna komunikace mezi obéma protokoly a je zpfistupnéna cesta
k odesilani datagramda. [21] [24] [27]

Pomoci tunelovani dochazi k baleni jednoho protokolu do protokolu druhého. Tunel
obsahuje dva konce. Kazdy konec nese svou IPv4 adresu. Kdyz dojde na jednom konci ke
komunikaci, vezme se IPv6 datagram a ten se vlozi do nové vytvoteného IPv4 datagramu.
Cilovou adresou je adresa IPv4 druhého konce tunelu. Odesilatelem je IPv4 adresa, kde se
zah4jil ptfenos. Pifi tunelovani IPv6 datagram vyznaéi hodnotu 41 v polozce protokolu
obalujiciho IPv4 datagramu. [22] [27]

Datagram je odeslan ptes IPv4 sit. Jakmile datagram dorazi do cile (na konec tunelu),
ptijemce pozna dle protokolu 41, Ze se jedna o tunelovany paket. Z tohoto paketu rozbali
IPv6 datagram a ten poté zpracuje podle jeho cilové adresy a smérovacich tabulek pro

IPv6. [20] [27]

Béhem prichodu tunelem se IPv6 datagram neprojde Zadnou zménou. Priichod tunelem se
povazuje za jeden skok a vybalujici smérovac¢ zmensi polozku Max. skokli v IPv6 hlavicce
o jedni¢ku. [27]

9.2.1 6to4
Tunelovaci mechanismus 6to4 je definovan v RFC 3056 jako jeden z automatickych

mechanizmu. Tyto mechanizmy maji za kol spojovat IPv6 ostruvky pies IPv4 sit. 6to4 je
vyuzivan celym internetem jako jedna sit’, ktera vse spojuje. [2] [6] [25]

Hlavni vyhodou je nezavislost 6to4. Nemusi mit podporu od poskytovatele Internetu,
jelikoz pfi pouzivani 6to4 musime mit alespoii jednu vetejnou IPv4 adresu. Tuto adresu ma
pfifazen smérovac, ktery je pfipojen jak k IPv4 internetu, tak ke koncové IPv6 siti. Timto
smérovacem prochazi vSechna data, kterd jsou pfepravovana pomoci 6to4. Diky této
vyhodé je 6to4 velmi oblibeny mezi t€émito uzivateli. [18] [28]

2 - 2 8 bajti
2002 IPv4 adresa podsit’ identifilkcator rozhrani
6to4 prefix mistni topologie

Obrazek 24 - Struktura 6to4 adresy
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Pfi pouzivani 6to4 se vytvoii z IPv4 adresy IPv6 prefix majici délku 48 bitd. Prefix ma
hodnotu 2002::/16 a podle prefixu se pozna, ze jde o prefix 6to4. Ostatnich 32 bitd tvori
IPv4 adresa pfistupového smérovace. Vznikd prefix standartni délky, ktery umoziuje
adresovat pocitace v siti obvyklym zptisobem. [22] [27]

9.2.2 6over4
Pocitace nachazejici se v siti musi pracovat jak s protokolem IPv4, tak s protokolem IPv6,

jelikoz dochézi k tunelovani Pv6 datagramt do IPv4. Datagramy se posilaji tunelem
smérovaci, ktery podporuje 6overd. Smérovac podporujici 6over 4 posila dale datagram do
IPv6 sité. Jakykoliv pocita¢ podporujici 6over4 musi mit svou IPv4 adresu. [2] [27]

Aby doslo ke vzniku IPv6 adresy, musime k prefixu podsité pfipojit identifikator rozhrani.
Prvni Ctyfi bajty maji hodnotu nula. Dalsi bajty maji IPv4 adresu pftislusného rozhrani.
Pocitace, které vyuzivaji 6overd, pouzivaji bézné mechanizmy protokolu IPv6, jako napf.
objevovani sousedtl, anebo automaticka konfigurace. [2] [27]

9.2.3 ISATAP
Pfechodovy mechanizmus ISATAP je slozen ze tii ¢asti. Prvni ¢ast tvoii pocita¢ zapojeny

jenom do sité IPv4, druhou ¢ést tvoii zapojeny pocitac do sité [Pv6. Treti Casti je server
ISATAP zapojeny jak do sité IPv4, tak do sit¢ IPv6. Hlavnim tkolem ISATAP serveru je
ptidélovani globalni IPv6 adresy do IPv4 uzlu. Dale komunikuje mezi obéma sitémi. [24]

[26]

Principem se nijak vyrazné nelisi od piedchoziho 6overd. Cil je také stejny, ale vyhodou
je, ze nevyzaduje zadné nadstandardni sluzby od protokolu IPv4. Adresa se sklada
z prefixu, jehoz velikost je 64 bitl. Potom je 32 bitd, které jsou tvofené identifikatorem
ISATAP a poslednich 32 bitt tvoti IPv4 adresa. V IPv6 adrese je zabalend adresa IPv4.
Zabaleni datagramu probihd dle standardni tunelovaci procedury. Aby mohlo dojit
k zabaleni, je podminkou mit zafizeni podporujici ISATAP. [22] [27]

ISATAP zavedl specidlni format pro adresu rozhrani, kterd je tvofena na zaklad¢ IPv4
adresy doty¢ného stroje. Prvnich 32 biti obsahuje konstantu 0000:5¢efe, za niz nasleduje 32
bitd s IPv4 adresou. [27]

16 16 32 bitd
00 (UGl 00 5e fe IPv4 adresa

0 individualni
0 zneverejné IPv4 adresy (RFC 1928)
1 zglobalni IPv4 adresy

Obrazek 25 - Identifikator rozhrani ISATAP

49



9.2.4 Teredo
Mechanizmus Teredo byl vytvoien vyvojafi z Microsoftu. Vyuziti Teredo mechanizmu by

mélo byt zGzeno jen na nejnutnéjsi piipady, kdy nemuzeme vyuzit jinych piechodovych
mechanizmi. Nicméné v operaénim systému Windows Vista je tento tunelovaci
mechanizmus pro IPv6 nastaven jako vychozi. [1] [27]

Teredo je jeden z dalsich mechanizmi tunelovani. Vzhledem ke komplikacim, které
piinasi NAT (zmény portu a adres), umoznuje Teredo provadét tunelovani uvnitt Natované
sité. Tunelovaci mechanizmus Teredo je vhodny diky jiz zminénému tunelovani uvnitt
NATG pro domaéci sité. Nevyhodou je ale velmi nizka efektivita. [6] [11]

biti

('S
[ 3]
(8]
[ ]

2001 0000 IPv4 adresa serveru

16
wr . l
| |
1 |
3 N 1 1
1 trychtyrovy NAT
0 jiny firewall

Obrazek 26 - Struktura adresy pro Teredo

Teredo vyuziva dosti slozity format IPv6 adres. Adresy zacinaji konstantnim prefixem
2001::/32. Za prefixem je zapsana [Pv4 adresa Teredo serveru. Adresa ma délku 64 bitii a
tvofi prvni polovinu, ktera je soucasti serveru. [27]

Druha polovina je sloZend z identifikdtoru rozhrani, ktery urcuje klient sdm. Délka
identifikatoru rozhrani je 16 bitli. Poslednich 48 bitl, které definuji konec NATu, se
skladaji z 16b ¢isla UDP portu a 32b IPv4 adresy klientova NATu. [27]

Jako Teredo klient je oznaCovan ten pocitac, ktery je v lokalni siti [Pv4 za NATem a chtél
by pristupovat k IPv6 internetu. Jakmile zah4ji komunikaci, musi si nejdiive obstarat
adresu. Adresu ziska odeslanim vyzvy smérovaci, kterou zabali do UDP paketu. Zasle ji
prostiednictvim serveru na IPv4 adresu. Server obsahuje IPv4 a IPv6 adresu. Server odesle
klientovi odpoveéd’ ve formatu ohlaseni smérovace. Klient si z odpovédi sestavi IPv6
adresu. [11] [27]
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Z divodu nizké rezie, je vhodné Teredo pouzivat v takovych piipadech, ve kterych
nemame jinou moznost se piipojit do sit¢ IPv6. Hlavnim problémem Tereda je velmi
Spatny vykon v porovnani s ostatnimi pfechodovymi mechanizmy. Pokud vezmeme
V potaz rozdil mezi IPv4 a IPv6 na totozné siti, je hodnota klasického ping 6 ms, ale v IPv6
jetouz 220 ms. [17] [27]

9.3 Translatory

Pokud méme zatizeni podporujici jen IPv4 a zatizeni podporujici jen IPv6, a chtéli bychom
je zapojit do IPv6 sité, musime vyuzit tzv. Translatory (Piekladace). Translatory umoziuji
komunikovat mezi obéma sitémi. [21] [27]

9.3.1 Stateless IP/ ICMP Translation (SIIT)
SHT funguje pomoci bezstavového ptistupu. U SIT nedochazi k uchovavani informaci o

datagramech. Ke kazdému datagramu pfistupuje zcela individualng, bez predchozi
navaznosti o predeslém datagramu. V IPv6 siti se pouzivaji dva formaty adres majici [Pv4

adresu: [26]

e [Pv4 mapované adresy (IPv4 mapped address) — jsou vyuzivany uzly, které
podporuji jen IPv4 protokol, format adresy je: ffff:a.b.c.d, a.b.c.d tvoii adresu IPv4

e [Pv4 prekladané adresy (IPv4 translated address) — vyuzivaji je uzly pro IPv6
majici doCasnou a.b.c.d IPv4 adresu

Jestlize chceme prekladat v opaéném sméru, musi si nejprve cilova zatfizeni v protokolu
IPv6 zmapovat IPv4 adresu. SIIT jsou pouzivany jen pii prekladu adres v podporovaném
formatu. RozSifujici moznosti (napf.: dalsi hlavicky, mobilita a atd.) jsou SIIT zahozeny.
Vyuziti v praxi je témét nulové, avsak SIIT je zakladnim kamenem pro dalsi pfechodové
mechanizmy. [27]

9.3.2 Network Address Translation - Protocol Translation (NAT- PT)
Zaklad je tvoten SIIT. Diky jeho vylepSenim je moZznd spoluprace mezi IPv4 a IPv6.

Zéklad tvoti tedy pravidla SIIT, ale jako dopln€k obsahuje mechanizmy poskytujici
mapovani a pieklady adres. Pti pouzivani NAT-PT musime mit smérovac¢ (piekladac),
ktery podporuje NAT-PT. Souvislé datagramy musi prochdzet stejnym NAT-PT
prekladacem. [22] [27]

NAT-PT pieklada¢ pracuje tehdy, ma-li prostor IPv4 adres. IPv4 adresy poté rozdéluje
jednotlivym IPv6 pocitacim v dané siti. Pfidéluje je bud’ staticky, nebo dynamicky. Pokud
se jedna o statické ptid€lovani, pocitaci je pfid€lena jedna a ta samé adresa. Jestlize jsou
adresy pridéleny dynamicky, jsou pfid€lovany zcela ndhodné podle dané situace. NAT-PT
si zapisuje tzv. stavovou informaci. Stavova informace vypovida o vSech pfidélenych
adresach. Je dulezita pro korektni zachovavani NAT-PT, protoZze musi po celou dobu dojit
k zachovani stejné mapové adresy. [11] [18] [27]

Pro spravny chod NAT-PT pickladace je jesté dulezity prefix. Prefix bude NAT-PT
prekladac ptidélovat IPv4 adresdm, které budou pfichazet z vnéj$iho svéta, pii prekladani
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do IPv6. Prefix musi spliiovat jednu podminku - vyhrazeni jen pro NAT-PT piekladac.
[27]

Mame dva kroky, které provadi NAT-PT pii prekladani. Jakmile dorazi IPv6 datagram,
kdy cilova adresa ma v pocatku PrefiX, provede NAT-PT dva kroky: [27]

1. Pfinavazani spojeni datagramu je piidélena odesilateli IPv4 adresy ze sady, kterou
ma k dispozici. Jakmile dojde k ptidéleni adresy, je informace o pridéleni ulozena.
Pokud nastane situace, Zze datagram neni prvni v pofadi v daném spojeni, ma
ulozené udaje o mapovani jeho adres a jen je pouZije.

2. Dojde k prevedeni IPv6 datagramu na IPv4. Cilova adresa je ziskana z poslednich 4
bajti cile piivodniho datagramu. Odesilatel je dosazen IPv4 adresou, ktera se ziska
Vv pfedchozim kroku. Aby mohlo dojit k pfevodu, jsou vyuzivany pravidla SIIT.

Pii opaéném ptevadéni z IPv4 sité je postup analogicky. Dojde k ptevedeni na IPv6
datagram. V tomto ptipad¢ je cil stanoven podle ulozenych tidaji 0 mapovani. Odesilatel je
ve tvaru PrefiX::odesilatel IPv4, a pfeda do IPv6 sité. [27]

Aby mohlo dojit ke spojeni v obou smérech, musi byt povolen a zajistén zadsah do DNS.
Podminkou je umisténi DNS serverti pro NATovanou sit’ v siti, kde informace prochazeji
skrz NAT-PT piekladacem. [27]

9.3.3 NAT64
NAT64 je vylepsenym nastupcem NAT-PT. V NAT64 jsou vynechdny operace s DNS,

které byly velmi problematické. Aby se vyftesily tyto problémy, tak vyuziva dvou feSeni -
doslo k omezeni sluzeb (spojeni probiha jen z IPv6 do IPv4) a oznacuje upravené DNS
odpoveédi (klienti potom se rozhodnou, jak s nimi nalozi dale). [26]

Zaklad NAT64 je témét totozné s NAT-TP (pieklada¢ s minimaln€ jednim rozhranim do
IPv6 a IPv4 sité). Preklad datagramt probihd podle pravidel SIIT. Mapovani adres je mezi
obéma svéty. Translator je predurcen hlavné k tomu, aby koncové IPv6 siti zprostiedkoval
ptistup k IPv4 sluzbam nachézejicich se v Internetu. [20] [27]

Prefix ma délku 96 bitli. Tato hodnota je Casti adresniho prostoru, ktery byl urcen
spravcem. VyuZiva se pro potieby NAT64. Jako oznaceni nese Prefix64::/96. Pokud se
v siti vyskytuje vice nez jeden NAT64 piekladac, ponese kazdy piekladac sviyj vlastni
prefix. Za prefix se ptipise adresa IPv4. [20] [27]

Smérovaci tabulka odesila datagramy do IPv4. Prefix64 je dorucen az k piekladaci.
Preklada¢ prelozi datagram a posSle ho déale ven. JestliZze nastane situace, kdy pfijde od
odesilatele prvni datagram, zaroven piekladac¢ udé€la mapovani na IPv4 adresu. V tomto
ptipad¢ se uchovavaji zdznamy do té doby, dokud jsou potiebné. Pocet IPv4 adres neni
neomezeny, musi s nimi hodn¢ Setfit. Ve vétsin¢ piipadit muze disponovat jen s jednou
IPv4 adresou. [27]
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9.3.4 DNS64
DNS64 je pouzivan pro komunikaci pocitact v IPv4 Internetu.

Na zacatku je AAAA dotaz, ktery pochazi od stroje, zaslaného DNS serverem. Poté jsou
dvé moznosti - bud’ dojde k piedani v podob¢ pliivodni anebo musi dojit k upraveni. Pti
upravovani DNS server zasle dotaz na zaznam typu A. Tento A zdznam je poté upraven na
AAAA ziznam. Adresu poté piipoji a Prefix64::/96. Takto je provedena odpovéd na DNS
dotaz. Vse je dorueno NAT64 piekladaci, jehoz prace je mapovani klientovi adresy na
IPv4. NAT64 provede pteklad daného datagramu a postara se zaroven o jeho odeslani dale.
[27]

Tzv. SAS (Status of Answer Section) slouzi k oznacovani odpovédi, které provadi DNS64.
Vyhodou je vyuziti bezpeénostnich prvka pro DNS i IP. [27]

Stane-li se, Ze mame kombinaci NAT64 a DNS64, nemuize dojit k pfipojeni pocitace
z IPv4 sité do IPv6. V tomto ptipad€ je ndm povoleno jen mapovani, které bylo vytvoreno
ve sméru opac¢ném. Klienti vyuzivajici IPv4 tudiz nemohou vyuzivat protokol IPv6. [26]
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10 Konfigurace IPv6 na Cisco smérovaci

V této kapitole se budu vénovat zakladnim piikazim pro konfiguraci protokolu IPv6 na
Cisco smérovacich. [4] [12]

Povoleni protokolu IPv6 pro globalni konfiguraci:

ipv6 unicast-routing

Pro konfiguraci linkové lokalni adresy pouZzijeme piikaz:

ipv6 enable

Piidani IPv6 adresy provedeme prikazem:

ipv6 address adresa/délka_prefixu
ipv6 address prefix/délka_prefixu eui-64

Druhym ptikazem fikame zafizeni, aby pouzilo svoji vlastni MAC adresu a jejim
doplnénim ziska identifikator rozhrani. ( Todd Lamme- opraveno)

Prikazy pro nakonfigurovani tunelu u pfechodového mechanizmu 6to4:

interface tunnel0 *

ipv6 address adresa/prefix
tunnel source FastEthernet 0/0
tunnel mode ipv6ip 6to4 *

Prikazy pro nakonfigurovani prechodového mechanizmu NAT-PT:

ipv6 nat >

ipv6 nat prefix prefix/délka ®

ipv6 access-list natptACL ’

permit ipv6 prefix/délka_prefixu any

ipv6 nat v6v4 pool ndzev poolu prvni IPv4 posledni IPv4 prefix-length délka prefixu
ipv6 nat v6v4 source list natptACL pool ndzev_poolu

ipv6 nat v6v4 source list natptACL interface rozhrani overload

! konfigurace tunelového rozhrani

? ptitazeni IPv6 adresy na rozhrani

® zvolime mod tunelu na 6to4

* udava typ rozhrani a ¢islo rozhrani tunelu
> zapnuti prechodového mechanizmu NAT
® nastaveni prefixu u IPv4 rozhrani

" nastaveni ACL
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show ipv6 nat translations ®
show ipv6 nat statistics °

Kontrola konfigurace IPv6:

show ipv6 interface *°
show ipv6 interface brie
show ipv6 route *?
show ipv6 traffic
show ipv6 tunnel *

fll

8 mapovani NAT

% statistiky NAT

10 obrazeni stavu rozhrani

1 zobrazeni souhrnného stavu rozhrani
12 zobrazeni smérovaci tabulky IPv6

13 zobrazeni statistiky provozu IPv6

14 zobrazeni informaci tunelu IPv6
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Zaver

V mé bakalaiské praci jsem uvedl celkovy pohled na novy nastupujici protokol IPv6.
Tento protokol byl zaveden hlavné z diivodu nedostacujici kapacity nyné&jSiho protokolu
IPv4. V praktické Casti ihned v pocatecnich kapitolach byly zminény vyhody a nevyhody
nového protokolu IPv6. Je patrné, ze vyhody jsou veliké a znacné pievySuji nevyhody,
které¢ jsou tedy zanedbatelné oproti problému, kterému nyni celime. Neustadly vyvoj
kuptedu zlepSuje ptechod na protokol IPv6 zIPv4 protokolu, ktery neni zcela
bezproblémovy. Pravé problémy s pfechodem na novy protokol nejvice zpomaluji plné
vyuzivani IPv6. Proto v souc¢asné dob¢ vyuzivaji protokol IPv6 spise klienti tam, kde je
nativni podpora od poskytovatele. Bézni uzivatelé stale funguji v IPv4 siti. Soucasti
bakalaiské prace je tedy i popis pfechodovych mechanizmi, které umoznuji komunikaci
mezi protokoly IPv4 a IPv6. V praci jsou popsany jejich vyhody, nevyhody a vyuziti.

Navrhy konfiguraci protokolu IPv6 byly vytvoieny v programu Cisco Packet Tracer za
ucelem podpoteni vyuky v Pocitacovych sitich a v kurzech Cisco Networking Academy.
Nahled na vytvotrené konfigurace je mozné nalézt v prilohach A — D. Soucasti vyzkumné prace
bylo testovani ptfechodovych mechanizmii. Byly vybrdny dva prechodové mechanizmy —
NAT-PT a Dual Stack (Dvoji zasobnik). Volba téchto dvou pfechodovych mechanizmi byla
zdivodu omezenych moznosti programu Cisco Packet Tracer. Ostatni ptrechodoveé
mechanizmy byly testovany v sitové laboratofi.

V ptiloze A je provedena automaticka konfigurace protokolu IPv6. Ptiloha obsahuje nahled na
vytvofenou sit’ pro tuto bakalafskou praci. Dale je v piiloze popsana automaticka konfigurace
na jednotlivych smérovacich. V ptiloze B je ukazka DHCP konfigurace protokolu IPv6.
Ptiloha opét obsahuje nahled na vytvofenou sit’ a ukazku konfigurace. V ptiloze C — D jsou
testovany vybrané prechodové mechanizmy, které se vyuzivaji ke komunikaci mezi protokoly
IPv4 a IPV6.

Dle mého nazoru protokol IPv6 je nezbytny pro blizkou budoucnost. Jeho vyhody jsou oproti
protokolu IPv4 zna¢né, piedevsim dostacujici adresni prostor. Myslim si, ze vyhody, které
tento protokol pfinasi, pfevazuji nad nevyhodami. Mym nazorem je, ze by melo dojit
k rychlejsi expanzi mezi béznymi uzivateli a protokol by mél byt postupné nahrazovan.
Nejvétsim problémem je v soucasné dobé nekompatibilita s jednotlivymi zatizenimi. Krokem
vpred by byla lepsi propagace tohoto protokolu.
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Priloha A — Automaticka konfigurace
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|
hostname R1

|

ipv6 unicast-routing

|

interface FastEthernet0/0
no ip address

duplex auto

speed auto

ipv6 address 2001:DB8:C18:1::/64 eui-64

ipv6 rip cisco enable
ipv6 enable

|
interface FastEthernet0/1
no ip address

duplex auto

speed auto

ipv6 address 2001:DB8:C18:3::/64 eui-64

ipv6 rip cisco enable
ipv6 enable
|
interface Serial0/0/0
no ip address

ipv6 address 2001:DB8:C18:2::/64 eui-64

ipv6é rip cisco enable
ipv6 enable

clock rate 64000

|

ipv6 router rip cisco
|
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Router R2

|
hostname R2
|
ipv6 unicast-routing
|
interface FastEthernet0/0
no ip address
duplex auto
speed auto
ipv6 address 2001:DB8:C18:4::/64 eui-64
ipv6 rip cisco enable
ipv6 enable
|
interface FastEthernet0/1
no ip address
duplex auto
speed auto
shutdown
|
interface Serial0/0/0
no ip address
ipv6 address 2001:DB8:C18:2::/64 eui-64
ipv6 rip cisco enable
ipv6 enable
|

ipv6é router rip cisco
|
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Priloha B — Konfigurace DHCPv6
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C-PT
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LaptomePT
Laptop2
erver-FT
Server0
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Ri Switch?2
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“eC-PT Laptap-PT PC-PT
pC2 Laptopl PC1
Router R1

|
hostname R1
|
ipv6 unicast-routing
|
ipv6é dhcp pool cisco
prefix-delegation pool cisco-prefix-new
dns-server FE80::202:4AFF:FE1E:A045
domain-name cisco.com
|

ipv6 local pool client-prefix-pool 2001:DB8:C18:1::/40 64
|

interface FastEthernet0/0

no ip address

duplex auto

speed auto

ipv6 address 2001:DB8:C18:1::/64 eui-64
ipv6 dhcp server cisco
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Priloha C — Pfechodovy mechanizmus NAT-PT
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™ " Switch3 NAT-BT Switch2 =

Router NAT — PT

|
hostname R1
|
ipv6 unicast-routing
|
interface FastEthernet0/0
no ip address
duplex auto
speed auto
ipv6 address 2001:ABCD::1/64
ipv6 enable
ipv6 nat
ipv6e ospf 1 area O
|
interface FastEthernet0/1
ip address 192.168.0.1 255.255.255.0
duplex auto
speed auto
ipv6 nat
|
interface Vlanl
no ip address
shutdown
|
ipv6 router ospf 1
router-id 1.1.1.1
log-adjacency-changes
redistribute static
|
ip classless
ip route 172.168.0.0 255.255.255.0 172.168.0.1
|
ipv6 nat v4ve source 192.168.0.2 2001:12::2
ipv6 nat v4v6 source 192.168.0.3 2001:12::3
ipv6 nat v6v4 source 2001:ABCD::2 172.168.0.2
ipv6 nat vév4 source 2001:ABCD::3 172.168.0.3
ipv6 nat prefix 2001:12::/96
!
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2811
192.168.20.1/24 192.168.10.1/24
2001111164

20012220 1/64

o 2
Wi 1

i __j
e
PC-PT “ec.pT PC-PT PC-PT
PC-PT
PCO pPCo PC1 PC3
Router R1

|
hostname R1
i
interface FastEthernet0/0

ip address 192.168.10.1 255.255.255.0

duplex auto
speed auto

ipv6 address 2001:1:1:1::1/64

|
interface FastEthernet0/1

ip address 192.168.20.1 255.255.255.0

duplex auto

speed auto
ipv6 address 2001:2:2:2::1/64

!
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