UNIVERZITA PARDUBICE

Fakulta elektrotechniky a informatiky

Informacni systém autoservisu

Marek Havelka

Bakalafska prace
2013



Univerzita Pardubice
Fakulta elektrotechniky a informatiky
Akademicky rok: 2012/2013

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni: Marek Havelka

Osobni ¢islo: 109109

Studijni program:  B2646 Informaé¢ni technologie
Studijni obor: Informaéni technologie

Nézev tématu: Informaéni systém autoservisu
Zadévajici katedra: Katedra informaénich technologii

Zadsady pro vypracovani:

Cilem této préace je vytvoreni funkéni aplikace, kterd bude obsahovat néstroje slouzici pro
zajisténi ¢innosti autoservisu.

Aplikace bude umoziiovat tyto funkcionality:

1. Registraci uzivateld systému.

2. Pristup uzivateli do systému podle jejich préav.

3. Evidenci zaméstnanci a zdkazniki servisu véetné adresy, telefonu, e-mailu a dalsich nutnych
adaji.

4. Evidenci objednavek zakaznikd.

5. Evidenci servisovanych automobili a idaji potfebnych pro jeho servis.

6. Vytvareni dennich/tydennich rozpisi préce pro servisni techniky.

7. Generovani sestav dle volitelné zadanych kritérii.

V avodni ¢asti je nutno provést resersi systémi, které se zabyvaji touto problematikou. ReSersi
je nutné doplnit o porovnani s nové navrhovanym systémem, ktery bude predmétem této
préace. Uvodni ¢ast musi obsahovat analyzu navrhovaného feseni, ktera bude obsahovat popis
pouzitych technologii, navrh databéze a aplika¢niho feSeni. Pro vytvoreni aplikace bude vyuzit
skriptovaci jazyk PHP nebo JAVA a databaze Oracle nebo MySQL.



Rozsah grafickych praci:
Rozsah pracovni zpravy:
Forma zpracovani bakalaiské prace: tiSté€na/elektronicka

Seznam odborné literatury:

(1) LACKO, Luboslav. Oracle. Sprava, programovani a pouziti databazového
systému. Brno: Computer press, 2007. 573 s. ISBN 978-80-251-1490-2.

(2) JAMES R. GROFF, PAUL N. WEINBERG. SQL kompletni privodce.
Brno: Computer press, 2005. 936 s. ISBN 80-251-0369-2.

(3) PHP 6, MySQL, Apache:Vytvaiime webové aplikace. Brno: Computer press,
2009. 816 s. ISBN 978-80-251-2767-4.

(4) VRANA, Jakub. 1001 tipt a triki pro PHP. Brno: Computer Press a.s.,
2010. EAN: 9788025129401

(5) DRUSKA, P. CSS a XHTML - tvorba dokonalych webovych stranek krok za
krokem, Grada 2006. ISBN: 80-247-1382-9

(6) www.oralce.com

Vedouci bakalaiské préce: Ing. Miloslav Machéacek, Ph.D.
Katedra informacnich technologii

Datum zadani bakalaiské prace: 21. prosince 2012
Termin odevzdani bakaldiské prace: 10. kvétna 2013

77 2 L ey — ’ \
LS. 0N\~
prof. Ing. Simeon Karamazov, Dr. Ing. Lukéds'Cegay, Ph.D.
dékan vedouci katedry

V Pardubicich dne 29. bfezna 2013



Prohlaseni autora

ProhlaSuji, Ze jsem tuto praci vypracoval samostatdesSkeré literarni prameny
a informace, které jsem v praci vyuzil, jsou uvederseznamu pouZzité literatury.

Byl jsem seznamen s tim, Ze se na moji praci viitgitdva a povinnosti vyplyvajici ze
zakona¢. 121/2000 Sh., autorsky zakon, zejména se &kosti, Ze Univerzita Pardubice
ma pravo na uzaeni licerdni smlouvy o uziti této prace jako Skolniho diladigo8 60
odst. 1 autorského zakona, a s tim, Ze pokud dojdgiti této prace mnou nebo bude
poskytnuta licence o uZziti jinému subjektu, je UWmiita Pardubice opra¥na ode mne
poZadovat fméieny @ispivek na Uhradu naklad které na vytveeni dila vynalozila, a to
podle okolnosti az do jejich skdte vyse.

Souhlasim s prezénim zgistuprénim své prace v Univerzitni kniho¥n

V Pardubicich dne 3. 5. 2013 Marek Havelka



Podékovani

Rad bych touto cestou vyjad podékovani Ing. Miloslavu Mach&ovi, Ph.D. za
poskytnuti cennych rad,éenych gipominek, ochotu a vidtny pistup @i vedeni mé
bakal&ské prace. Dale bych éhpodekovat rodéim a kamaradbin za trgglivost a podporu
béhem studia.



Anotace

Cilem této prace je vytweni funkni aplikace, ktera bude obsahovat nastroje slouzici
pro zajisStni cinnosti autoservisu.

V Gvodni¢asti je nutno proveést reSersi systérktereé se zabyvaji touto problematikou.
ReSerSi je nutné doplnit o porovnani s &owavrhovanym systémem, ktery bude
predmitem této prace. Uvodniast musi obsahovat analyzu navrhovani#&eni, kteréa
bude obsahovat popis pouzitych technologii, nadwltaltize a aplikaiho feSeni. Pro
vytvoreni aplikace bude vyuZit skriptovaci jazyk PHP ndB¥A a databaze Oracle nebo
MySQL.

Kli ¢ova slova

Informaini systém, autoservis, webova aplikace, PHP, HTMYSQL

Title

Information system for service station

Annotation

An object of this thesis is to generate an appbaoatitility of tools serving the purpose
of a car service station.

An opening part of this thesis is to implement apleration of arrangement engaged
in these problems. A background research must bepared with a recently designed
system as an object of this work. There must besagd analysis including the applied
technics description as well as a database angg@ication project in the opening part.

PHP and JAVA script and Oracle and MySQL databag#sbe used to create the
aplication.

Keywords

Information system, service station, web applicggtPHP, HTML, MySQL
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Uvod

V poslednich deseti letech peditd prudky rozvoj vypeéetni techniky, coz vedlo ke
zna&nému snizeni cen a 1i&tu dostupnosti. V mnoha pracovnich &ghich je vyhodné
pouzivat &jakou formu informaniho systému. V souladu s timto trendem roste igudq@a
po tvorkE informanich systém. Neni nutné se spokojit s univerzalnim systémeam, |
mozné si nechat vytvib aplikaci na miru, fimo pro dany &el.

Cilem této prace je vytvi aplikaci pro provoz autoservisu. Elektronickyammacni
systém pinasi vyrazné zjednoduSeni a vyssi efektivitu p@m®ti spra¥ dat v klasické
tisttné forme. Je mnohem rychlejSi, pohodjsi a také odolgsi proti chybam. Dalsi
vyhoda je jednoduché zalohovani a tim ochraifeal gtratou dlezitych dat. Aplikace je
vhodna pro mensi aredre velké autoservisy. Umdiije evidovat vSechnyitezité Gdaje
pro provoz firmy — seznam zékaztjkzangstnand, vozidel, nahradnich dila mnoha
dalSich polozek. Systém také automatickyigzuje praci zagstnaném a umokiuje
tisknout denni rozpisy praci.

Systém je ve forthwebové aplikace. Pro tvorbu je pouZit jazyk HTMARHP. Jako
Ulozis€ dat je vyuzita databaze MySQL. Pouzity jsou tataspedky zabraujici napadeni
aplikace a neoprd¥né manipulaci s daty. Aplikace jecena pro provoz na firemnim
intranetu. Provoz ze serveru v Internetu je s&@qvmozny.

Prace je roz&élena na teoretickou a praktickaifist. Teoretick&ast pojednava o
technologiich pouzitychipvyvoji, podrobrEji popisuje princip a funkci aplikace. Seasti
je 1 analyza konkuremich systém a jejich srovnani s navrhovanou aplikaci. V pickéi
casti je podrob& popsana vytvieena aplikace z hlediska programatorského i uzZiskétio.
Nechybi zde ani popis struktury databaze.
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1 Teoreticka éast

1.1 Elektronické informacni systémy

V minulosti se agenda firmigSila pisemnou, nebo t&bu formou. Bylo to patkud
neefektivni a pomalé. Muselo se skladovat velké zatvd papirovych dokumeint Prace
s nimi byla naréna a nachylna k chybamiiRastém psani textu &sel mohlo snadno
dojit k preklepim a nepesnostem, coz vedlo k problém. Také pipadné prohledavani
starych ti&nych zaznarin bylo pomalé a problematické.

V devadesatych letech minulého stolefatgrudky rozvoj vypoetni techniky, coz
vedlo kvyraznému zléwvani a rozieni mezi lidi. Spolu s hardwarem se rychle
zlepSovalo i softwarové vybaveni faéu. Se stoupajicim roz&nim Internetu vznikaly
nové programovaci jazyky a technologie pro tvormbewych stranek. V zatcich webu
byly stranky pouze statické, psané pomoci HTML. ®@pziibyly nové moznosti, jak
tvorit obsah efektiveyi. PHP skripty, formatovani vzhledu pomoci CSSké&dani dat do
databaze vyrazirozstily moznosti programovani webovych aplikaci.

Po roce 2000 jiz byl HW i SW na takové urovni, Zglob mozné vytvait
plnohodnotny informéni systém ovladanyips webové rozhrani. Takovyto systéfimasi
mnozstvi vyhod proti klasické agehdHlavni @inosy jsou snadna dostupnost dat a
rychlost gistupu k nim. Dale pak automatické vypp zadanych hodnot, spojovani
souvisejicich informaci a jejich export do jinyclplikaci. DalSi vyhoda je snadné
zalohovani dat — data jsou obvykle uloZena na witstech, takZe jejich obnova vipad
poruchy je snadna. \kfpadt velkych firem pracuji vSechny polioy na stejnych datech,
kterd jsou umisha na centralnim serveru. OvSem elektronické systémaji i jednu
nevyhodu — a to je skladovani dat po de&sové obdobi (desitky let). Je léty pfmno,

Ze informace zaznamenana na papfi spravném skladovani vydrzi zachovana 100 i vice
let. Sokasna digitalni média takovou trvanlivost nemaji.

1.2 Informacni systém pro autoservis

Autoservis je jedna z mnoha oblasti, kde je vhodogZit elektronicky informani
systém. Tato prace se zabyva gr@woblematikou autoservisu. Ve srovnani s ostatnimi
informanimi systémy je tento trochu zjednoduseny. Neoljsatmtiz veejné pristupnou
¢ast, pro funknost autoservisu neni nutna. VSechny operace $énsgs1 ma na starosti
zanestnanec, ktery dohodne detaily objednavky se zdkamn Aplikace je vhodna pro
provoz na jednom g@@taci, pripadré na interni firemni siti. Instalace na servéisppny
pies internet je mozna, ale rg@asi to Zzadné vyhody.
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V aplikaci je nutné evidovat tyto polozky:
e Zé&kaznici ¢etrg adresy, telefonu a emailu.
e Zamestnanci ¥etre adresy, telefonu a emailu.
» Vozidla — kazdy zdkaznik m& jedno nebo vice vozidel
e Seznam nahradnich dlid pa&et na sklad.
e Seznam nabizenych praci.

o Zakazky.

Aplikace je navrZzena s cilem zajistit intuitivnilégani a pohodlnou praci. Toho je
dosazeno jednoduchym vzhledem #htednym menu na levé stéanze kterého si
zanestnanec vybere pozadovanou funkciétd3ia z nich funguje velmi podobnale
pracuje se s odliSnymi daty. VSichni zgstmanci, kté chiji s aplikaci pracovat, musi byt
naged v systému zaregistrovani. To zajisti administtaten ma nejvysSi mozna prava,
mimo jiné i na pidavani uzivatél do systému. UZzivatel bez registrace i2en se
systémem pracovatibec. Kazdy zagstnanec ma sy Ucet, ktery obsahuje:

¢ Jméno a fijmeni.
 Adresu.
* Telefon a email.

e Login a heslo.

~r oyt

Po @ihlaSeni je ihned mozné &t pracovat. Mezi negzrgjSi ¢innosti pati pridavani
novych zakaznik, vozidel, ndhradnich di| pracovnich Ukolh a mnoha dalSich¢ei do
databaze. U vSeckiahto polozek lze ¢které parametry také upravovat. Mazani je mozné
pouze ®kde a v omezené i@, protoZze hrozi naruseni integrity dat. NégditejSi funkce
je vytv&eni a prace se zakdzkamite® zaloZzenim nové zakazky musi byt v systému
vloZena vSechna p@abna data, jinak nelze pokovat. Ziskané informace jsou naslédn
piedany zarsstnan@m servisu a ti podle toho pracuji. KdyZ je pracevoaidle hotova,
ozn&i se objednavka jako ¥izena a fesune se do archivuripadné budouci zény

v datech nemaji na Yigené objednavky vliv.

V aplikaci je kladen draz na bezp#ost. VSechny vstupy od uzivatele jsou t&ey
proti napadeni. Na vSech strankach je kontraldlgseni, takZze potencialni @tdk
nemize proniknout do aplikace bez znalosti hesla. Hgsldkwili vySSi bezpeénosti
Sifrovano a neni nikde dostupné v textové farm
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1.3 Dostupna reSeni na trhu vs navrhovana aplikace
1.3.1 ELIT eCARIS

Prvni konkurenini produkt pro srovnani je eCARIS od spolesti ELIT CZ. Firma se
zabyva vyrobou a prodejem nahradnicti gilo automobily. Kror toho vyviji i aplikace
pottebné pro chod autoservisu. Jedna z nich je &maireCARIS. Aplikace poskytuje
kompletni statistiky a informace o chodu autoserviamo#ejmosti je tvorba a evidence
zakazek. Lze volittuzné typy zakadzek —¢hné, reklameéni, garagni, rezijni a dalSi.
Vytvorenou zakazku je mozné konvertovat na jiny druh.cWBg informace tykajici se
objednavek Ize zpné dohledat. Sotasti aplikace je i evidence odpracované&iasu
mechanik.

Kromé objednavek systém obsahuje i skladové hosisoda Sklad je mozno roztit
na vicecasti, coz umakuje oddlit od sebe nahradni dilyiznych zn&ek. Kazdy dil ma
uvedeno &kolik cen (nakupni, prodejni, ...). Kritické mnozsha sklad je u kazdého dilu
barevré signalizovano. Vydej dil je svazany s objednavkou a zmtmancem praci
provadjicim.

Klady:
* Obsahuje vSechny pebneé funkce.
* Podrobné skladové hospdsitvi.
» Statistiky fungovani servisu.
Zapory:
e Funk¢ni pouze na platforsnWindows.
* VyZaduje pipojeni k Internetu.
Typ aplikace:

» Desktopova s lokalnim Gloz&nh dat. [31]

1.3.2 CARSYS Autoservis plna verze

DalSi systéem zabyvajici se agendou autoservisuwlit®djako gedchozi informeni
systém, i tento nabizi kompletni spravu autoserviamozejmosti je tedy evidence
zakazek, vozidel, zakazrila skladovych zasob. Databaze vozidel obsahujentaoe o
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souwasném a fedchozich majitelich vozidla (pokud existuji), datuyroby, délku zaruky,
historii oprav a dalSi parametry. Adresdsahuje evidenci zakaziikcetrg firem. Je zde
moznost zobrazit informace z jinyatasti systému tykajici se konkrétniho zdkaznika —
seznam zakazek, plateb, vozidel a podobn

Modul sklad poskytuje #iehled o nahradnich dilech na skladviduji se ceny,
dodavatelé a dalSi gebné polozky. Podporovany jsou i mezi sebouérdm@ dily a prace
scarovym kodem.

Klady:

* Obsahuje vSechny pebné funkce.

* Obsahuje skladové hospdsdtvi.

* Prehledné uzivatelské rozhrani.
Zapory:

* Funkéni pouze na platforsmWindows.
Typ aplikace:

» Desktopova s lokalnim uloz&h dat. [4]

1.3.3 AdmWin DE Autoservis

AdmWin DE je &etni program pro d@vou evidenci s nadstavbou pro autoservis.
Stejre jako oba pedchozi systémy i tento umiafe evidovat vSechny pi@bné informace
o vozidlech, zakaznicich a nahradnich dilech. Peofe AdmWin DE fvodre Gcetni
program, je zde ve srovnani s konkurenci Kofimkci navic. DalSi rozdil je cena, na
rozdil od obou konkure@ije AdmWin DE zdarma (freeware).

Klady:
* Obsahuje vSechny pebné funkce.
* Obsahuje funkce procétnictvi.

¢ Zdarma — freeware.
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Zapory:

* Funi¢ni pouze na platforsnWindows.

* Horsi gehlednost, zejména #l velkému mnozstvi funkci.
Typ aplikace:

» Desktopova s lokalnim tloz&nh dat. [33]

1.3.4 Informacni systém popisovany v této praci

Systém, ktery je i@dmétem této prace se po futik strance fliS neliSi od
konkurergnich produki. Pracuje tedy se vSemi zakladnimi daty — zakazwniazidla,
nahradni dily a zakazky. Funkci a moznosti nenik,tatoZz vede ke zrychleni a
zjednoduSeni prace. tbaz byl kladen zejména na jednoduchy ftmik vzhled a
jednoduchost ovladani. Hlavni odliSnost a jistaoddn spoiva v typu aplikace. VSechny
tiéi konkureréni systémy pracuji pouze na platf@riVindows a neumaidlji (alespa
v zakladnich verzich) provoz na vicetfiecich. Vyvijeny systém je navrzen jako webova
aplikace, coz zajifije funknost na libovolném opefaim systému. DalSi vyhoda tohoto
konceptu je moznost provozovat systém ¢ssw z vice mist. Vzhledem k dah
ukladanym do databaze je Znazvysena jejich bezgaost a odolnost proti ztrat

Klady:
* Obsahuje vSechny pebneé funkce.
* Prehledné ovladani.
* Nezavisly na opetaim systému.

* MozZny provoz z tkolika stanic sotasrt.

Zapory:
* Neobsahuje tolik funkci jako konkuré&m systémy.
Typ aplikace:

* Webova s daty uloZzenymi v databazi.
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1.4 Technologie pro vyvoj webovych aplikaci a jejich zabezpeceni
1.4.1 WWW

WWW, neboli World Wide Web je zakladni stavebni lkdmvSech webovych
aplikaci. Funguje na principu mnoha dokuniergpojenych navzajem mezi sebou
hypertextovymi odkazy. Tento koncept navrhnul gstmanec CERNu Sir Tim Berners-
Lee v roce 1989. Nasledytvoril prvni webovy server a prohlizeKoncem roku 1990
byl tento server spudi. Systém byl oficialé predstaven 6. Srpna 1991.

Obrazek 1 — logo Word Wide Web, zdroj: [35]

Princip webu je zaloZen na architeldiklient — server. VSechny dokumenty, které maji
byt pristupné, musi byt uloZzeny na serveru v Internatoit¥orbu stranek se &al pouzivat
jazyk HTML. [35]

1.4.2 HTML a XHTML

Spolen¢ se vznikem webu bylo nutné vyt jazyk pro psani stranek. Koncem roku
1991 se objevily prvni zminky o jazyce HTML. Strukd byla ¢asténé zaloZzena na
standardu SGML. HTML je zr&ovaci jazyk pouzivany pro formatovani a uroisani
textu, obrdzl a dalSich objekt do webovych stranek. V roce 1993 vznikly dva ngvrh
HTML standardu — HTML Internet-Draft a konkutegn HTML+. Prvni oficialni standard
byla verze 2.0 uvedend v roce 1995. O dva roky gbkdly uvedeny rychle po s@&bverze
3.2 a 4.0, kteréimesly mnozstvi vylepSeni protiipodnimu standardu. Dosud posledni
oficialni verze je 4.01 z prosince 1999. Od rok@2@e dostupna draft verze HTML5. Od
nagiklad nativni podpora pro zvuk a video (alternafiva v sodasnosti roz$eny flash),
pokrasilé formatovani stranek pomoci CSS3, réedé moznosti formutd a mnoho
dalSich ¥ci. V sowasnosti HTML5 stale neni dok&eno, ale je k dispozici ve fokm
funkeni draft verze a pro tvorbu webovych aplikaci spépouZziva.
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B XHTML 1.1
XHTML 1.0

50% 4 W HTML 5.0
HTML 4.01

- Mo doctype

-----------

.............

Obrazek 2 — roz8tenost (X)HTML verzi v poslednich letech, zdroj: [12

XHTML je upravena varianta klasickeho HTML, odvoaeod jazyka XML. Cilem
bylo vylepsit spolupraci a kompatibilitu s ostatnidatovymi formaty. Prvni verze (1.0)
piiSla v roce 2000. Jsou v ni zachovany tagy znarddML 4.01, ale je nutné fiisrg
dodrzovat syntaxi, jinak nebude strdnka fungoverdgi se objevily verze 1.1 a 2.0, ty se
ovSem v praxi pouzivaly jen minim&nNgkolik piikladi odlisSného chovani HTML a
XHTML:

e VSechny elementy musi byt uzawy - <br />, v HTML je povolenogkteré nechat
otevfené.

e XML i XHTML je citlivé na velikost pismen, HTML ne.

» Kiritickad syntakticka chyba v XHTML (nd&fklad kiZeni tag) prerusi zpracovani
stranky.

HTML i XHTML pouzivaji k formatovani dokumentu tagyy se rozdluji na dva
zakladni druhy — parové a neparové. Parové tagy uzdviraji mezi sebe&ast stranky.
Neparové jsou pouzity samostatrPro kontrolu spravné syntaxe slouzi validatomy. J
vhodné pséat stranky tak, aby byly validni. [9],]}1Q3], [34], [37]

<html>
<head:>
<title>»Prvni HTML stranka</title>
<meta http-equiv="Content-Type" content="text/html; charset=UTLF-8"2>
</head:
<body>
<div>T0OD0C write content</div>
</body>
</htmlz>

Obrazek 3 — ukazka jednoduchého HTML kédu, zdroj: plastni]
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1.4.3 XML

XML je znatkovaci jazyk. Pouziva se pro ukladani dat, které@l&de zpracovavaji.
Casto se informace z jednoho systému exportujigpd@vXML, aby byla zaji&#na Siroka
kompatibilita s ostatnimi aplikacemi. Dokumenty ttakiloZzené jsou vhodné pro strojni
zpracovani i pr@teni¢lovéekem. XML pouziva Unicode kddovani, takze je mozoézjiti
libovolnych znak.

<7?xm] version="1.0" encoding="UIF-8"72>

<rooti>
<kategoriel priorita="2">»
<podkategoriel>Data 1</podkategoriel>
< /kategoriels>
<kategorieZ priorita="1">
</ kategorieZs
<froot>

Obrazek 4 — ukazka struktury XML, zdroj: [vlastni]

Syntaxe XML je pevé stanovena a musi byt dodrzovana. Kazdy dokumerdi mu
obsahovat hla¢ku a pra¢ jeden root tag. MnoZstvi elemén& Urové zandeni neni
omezeno. Je ovSem nezbytné dodrzovéaghioelemernit — naged se musi ukdait vnitini a
az potom vajSi. Ktizeni elemerit neni mozné. Kazdy elementize mit jeden nebo vice
atributi, do kterych je mozné ukladat data. iktadu vySe je to ,priorita“. [38], [39]

1.4.4 Cascading Style Sheets (CSS)

S piichodem HTML 4.0 vznikla myslenka na atiehi obsahu dokumentu od vzhledu.
K tomuto &elu byl vytvaen jazyk CSS. Prvni verze se objevila sprades HTML 4.0.
Pouziti @i tvorbé webovych stranek bylo ze &tku problematické ki Spatné podpie
standardu ze strany prohlée V praxi se tak pouzivala kombinace klasickych HTM
tagi a CSS. Postugn zejména s klesajicim ro¥&nim IE6, se pro formatovani stranek
zatalo vyuZzivat téns vyhrad®é CSS. Tento f@chod doko&il ndstup HTMLS5, ktery
naprostou ®tSinu formatovacich tag zruSil. Sodasti HTML5 je také CSS3, které
obsahuje protijedchozim verzim mnoZstvi dalSich funkci.

Existuji # druhy pouZiti CSS:
* Inline — styl se fida pimo ke konkrétnimu prvku v HTML kodu.

* Interni — vSechny styly se zapiSou do sekce <styyple> v HTML souboru.
Obvykle se tako sekce umist v hlavéce. Formatovani prikse provadi pomoci
piislusnych selektdr
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e Externi — podobné, jako interni, ale vSechny sfiglyu zapsany ve specialnim
souboru. Tento se ke kazdé HTML strance miipopt.

Vysledny vzhled dokumentu je ve vSechippdech stejny. Kazdy #pob se pouziva
pro jiny &el. Inline styl je vhodny, pokud je na strance malgekti, které je pdeba
formatovat. Vyhoda je, Ze na konkrétni prvek bugiststou aplikovan pozadovany styl.
Nevyhoda je negmhlednost zdrojového kodu vipad pouZziti vice styl a obtiznost
pozcjSich dprav. Vlasth se vytraci pvodni el CSS - odéit formatovani od
samotného dokumentu. Interni a externi jsou z skediautora stranek velmi podobné.
NapiSe se kompletni blok CS$ikazi, kde je obsazeno formatovani pro celou stranku.
Rozdil je vumisini — bul’ v samostatném souboru, nebo jako ¢ésti stranky (ale
odElené od informace). N€psgji se pouzivaji externi stylopisy. Jejich hlavnihega
spaiiva v tom, Ze je lze pouzit na vice strdnek najadialyZ je poteba upravit vzhled
webu, stai provést zminy v jediném souboruCéasténa nevyhoda je odtenost od
samotné stranky — ztraci se tim do jisté miry sslast mezi stylem a stylovanym
elementem. U rozsahlejSich projeke pak obtizné se ve zdrojovém kédu zorientovat.

Formatovani dokumentu s pouzitim CSS je velice geddohé, st se natit nekolik
zakladnich princif. Vybere se pozadovany elemertelfa hl) a pradi se k 8Bmu jeden
nebo vice atribuit s paticnou hodnotou (color:green; font-size: 10px). Je catejme
mozné nastavit atributy sté&npro vice elemeidt nebo nastavovat odli§nelementy
vnorené od samostatnych. Pro palilyp vybér element a jejich individualni stylovani
slouzi tidy a identifikatory. CSS umdnje jednomu elementu fipadit vice styh
(napiklad jeden inline a druhy v externim souboru),omt pfipadt plati posledni
zpracovany. Stefhjako pro HTML, i pro CSS existuji validatory. Sgyby meély byt
validni, akoliv v n¢kterych gipadech je nutné pouzit nestandardni metody praZzeos
pozadovaneho vzhledu. [7], [11], [16], [32]

1.4.5 PHP

PHP je skriptovaci jazyk slouZici pro tvorbu webdwvyplikaci. PouzZiva se ve spojeni
s HTML, kde zdrojovy kod obou jazykje pohromad vjednom souboru. PHP je
nainstalovano na serveru a veSkeré ¥{p@ operace jsou provaay tam. Uzivatel vidi
pouze vystup, neni tedy mozné zobrazit samotnyjadyokdéd PHP skriptu. PHP je
vyvijeno od roku 1994 a v s@asnosti obsahuje mnoho funkci a nastrpjo tvorbu
webovych aplikaci. Sameégmosti je prace s databazi, soubory, matematiok&ce,
operace $etzci a mnoho dalSiho. Od verze 5 je podporovanojekbbve orientované
programovani, jedna se tedy o plnohodnotny progvacigazyk.
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B PHP
W ASP.MET
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® Ruby on Rails

M Python

ColdFusion

Obrazek 5 — programovaci jazyky ve webovych aplikdch, zdroj: [30]

Po strance syntaxe je PHP velice jednoduché aazydb++. V PHP souborech se
obvykle vyskytuji alesp®d dva odliSné programovaci jazyky — PHP samotné BMHTle
tedy nutné je od sebe adid. K tomu slouzi nasledujici odbbvac:

» <?php zn&i zatatek PHP skriptu.
e ?> skript ukoriuje.

Existuje vice drui, ale tento pdt mezi nejpouziva$Si. V jednom souboru sesbne
vyskytuje skripti vice. V mezerdch mezi nimi je HTML kéd. Stejnéhsledku je mozné
dosahnout i s jednim skriptem, ale je to sgfehledné.

Souwéasti kazdého programovaciho jazyka jsou mamd. V PHP je prace
s pronénnymi velice jednoducha. NerozliSuje se zde datoyy ani neni vyZzadovana
deklarace. Sta jen piradit do prondnné hodnotu a je hotovo. PHP reéndovoluje
pracovat s poli progmnych. U poli se stefnjako u normalnich proémnych nerozliSuje
typ dat. Neni problém do jednoho pole uloZit konaloigisel afetézci. Retézce se mohou
pouzivat i jako indexy — pole je asociativni. Ingenemusi byt stejného typugde se
pouziva dvoji indexovani — asociativni a klasickeelné. S timto formatem pole pracuji
funkce pro obsluhu databaze. Pe&omé jsou obvykle jen lokélni, coZz znamena, Ze jsou
piistupné jen vramci jedné funkcefigmdré jednoho souboru pokud nejsou pouzity
funkce (rozdleni skriptu na vicetasti nevadi). Pro sdileni prérmé mezi gkolika
funkcemi (v ramci jednoho souboru) je nutné péanou deklarovatied vSemi funkcemi.
To ale nesté, ve funkcich, kde chceme s touto pgomou pracovat, je piEba ji znovu
deklarovat s kiiovym slovem global. Toto chovéni je nezvyklé proggaméatory v C++,
kde je chovani globalnich pr@émnych @Fese opané. VysSi stupe globalnich
proménnych jsou prornné Superglobalni. Jsodigtupné v celé aplikaci bez ohledu na
rozcleni a gistupuje se k nimipmo.

DalSi dilezita cast PHP jsou funkce. Vytveni vlastni funkce je podobné jako
v ostatnich jazycich. Pro vytieni se pouziva klové slovo function. Datovy typ se st&jn
jako u proménnych neudava. Pokud je pelba z funkce vratit hodnotu, slouzi k tomu
klicové slovo return. Krog vlastnich funkci existuje velké mnozstvi funkcitdwych,
které jsou sotasti jazyka. Je zde obsazersina funkci znamych z ostatnich jagylle i
nékteré speciélni — ndiklad pro praci s databazi.
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PHP je diky své jednoduchosti a nezdvislosti nafgiaé hojné pouzivané ve
webovych aplikacich. Podle j@kumu na obrazku 5 je zakladem vice neZz dvetint
vSech stranek. [21]

1.4.6 JavaScript

JavaScript je dalSi z programovacich jazyouzivanych ve webovych aplikacich.
Podobri jako PHP se &Sinou umisuje rovnou do HTML kédu. Vippact rozséhlejSiho
kodu se uklada zvlédlo souboru. Zpracovani je ovSem rozdilné — spuskriptu se &e
piimo v prohliZzéi, ne na serveru. To ide vést k probléim a cast&né nefunknosti
aplikace, pokud je JavaScript na strddienta nefunkni nebo zakazén. JavaScript se
vétSinou pouziva pro dopkové funkce, které nejsou nezbytnutné pro chod stranky.
Pati mezi ¢ rizné grafické efekty, interaktivni tldka a podob& Velkad vyhoda je
asynchronni & JavaScriptového kédu — je mozné na straridapat dalSi objekty bez
nutnosti refreshe. Toto se hodi zejména u fortiukde se daji podle pety dynamicky

pridavat nova pole.

Syntaxe je oft odvozena od C++. Samotny JavaScriptovy kéd séivdo HTML
pomoci tagu <script>. Potom uz &tgen vytvdit jednu nebo vice funkci, ve kterych se
budou vykonavat poZzadovarénosti. Funkce se vykona po provedeni spmiSakce,
nagiklad funkce add2() se aktivuje stiskentitka:

<input type="button" value="DalSi" onClick="add2()" >

Prace s progmnymi je podobna jako v PHP — nerozliSuje se datbyy a pole jsou
asociativni. Pokud se skript spousti opakévanje poteba si zapamatovat hodnotu
z predchoziho prbéhu, je nutné pouzit statickou prémmou. Mezi nejdlezitéjSi funkce
JavaScriptu péit piistup k objekim webové stranky. Takto Ize dynamickymt obsah
stranky a vykonat jinak ¢€ko proveditelné operace. Vzhledem keusgbu zapisu
JavaScriptu do zbytku stranky se nabizi moZnostbkomece s PHP. Tyto dva jazyky
dohromady jsou velmi mocny nastroj, se kterym lgalizovat tén¥ libovolnou funkci

webové aplikace. [14], [15]

1.4.7 MySQL databaze

MySQL je bezplatny databazovy systém, dostupny poehci GPL. Jedna se o
multiplatformni systém kompatibilni $t§inou dostupnych opefaich systér. Casto se
pouziva v kombinaci s Apache a PHP. Existuji irstdl baliky, pomoci kterych se
jednoduse nainstaluje a nakonfiguruje kompletni avgbserver. Pro MySQL existuje
graficka nadstavba pro administraci — phpMyAdmie. td webova aplikace napsana
v PHP. Pes phpMyAdmin Ize jednoduSe pracovat s MySQL — &t/ upravovat / mazat
databaze, tabulky, vazby, prava a dalgtiv Krom¢ Upravy struktury databaze je
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samozZejm¢ mozné manipulovat i s daty. Jsowdwnoznosti prace s phpMyAdmin — du
pies grafické rozhrani, nebo klasicky SQiikazy.

Syntaxe vychazi ze standardu SQL a je tedy z vedleti kompatibilni s ostatnimi
databazemi. Bkteré grikazy ovSem funguiji jinakfeéba funkce pro praci s datem. MySQL
bylo optimalizovano pro rychlou praci s daty a repaje tedy wokteré pokrgailejSi
funkce. Pro ¥tSinu webovych aplikaci ale svymi vlastnostmi désja. [17], [26]

Database market share, March 2013

MariaDB 10,0 4%
CouchDB 5%

MongoDB 11% ‘

A

r

PostgreSQL 13% MySQL 54%

MariaDB 13%

Source: Hosting statistics from Jelastic.com

Obrazek 6 — podil databazovych systénna trhu v bi¥eznu 2013, zdroj: [27]

1.4.8 Oracle databaze

Oracle databazovy systém nabizi velké mnoZstvidupko praci s daty. Databaze je
multiplatformni — jsou podporovany majoritni opara systémy a platformy. Soasti
Oracle databaze je i programovaci jazyk PL/SQLryktenoziuje vytvait vlastni funkce,
procedury a triggery. Ve srovnani s MySQL je zdeevimoznosti, coz ale znamena i

I s

1.4.9 Zabezpeceni webovych aplikaci

Se stoupajicim roz&nim webovych aplikaci stoupa takécgbitoki na ré. Cilem
atoku je &tSinou kradez citlivych dat,ffpadré podstteni Skodlivého kodu do stranek.
Proto je nutné navrhovat aplikace tak, aby pokudmoaebyly napadnutelné.
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SQL Injection

Prvni a dobe znama forma Gtoku je SQL Injection. Utok &ipé v tpra¥ SQL dotan
pouzitych v aplikaci skrz neofehé vstupy. Vstupy do aplikace jsou forntalda
pouzivani paramatrv URL adrese. Nezabezfmna aplikace pouzije zadana data a vloZzi je
piimo do SQL dotazu. Utmik tak mize pozngnit dotaz a ziskat citliva data. Proti tomuto
typu utoku se da jednoduSe branit, ctaSechny potenciath napadnutelné dotazy
zabezpeéit. Tieba pomoci funkce bind by name.

$sql = "SELECT * FROM users WHERE name =". $ POST [jmeno] ."™;"

Zadani ' or '1'="1 do formuid misto jména zajisti Usgné pihlaSeni do aplikace bez
znalosti hesla.

$jmeno = ";jmeno’;

$hodnota = $_POST['jmeno’];

$sql = "SELECT * FROM users WHERE name = :jmeno ;"

prepare($sql);

bindValue($jmeno, $hodnota);

execute();

Tento druhy zpsob je sice sloifSi, ale aplikace je proti SQL Injection zabesgea. [3]
XSS

DalSi zmisob Utoku je XSS, neboli Cross-site scripting. Mto piipad se pouzivaji
skripty spoudné v prohlizei — nejroz&fersjsi je JavaScript. Utmik podstéi do stranky
kus vlastniho kédu, ktery se naslédpusti a umoZznirfstup k citlivym daim navsévnika
stranky. Takto se daji ziskat data z cookies, ¢odnikovi umozni pistup do aplikace (s
pouzitim ukradenychifnlaSovacich udaj. Existuji ¥ druhy XSS utoku.

* Typ 0 (lokalni) — do URL sefa kus JavaScript kodu, ktery se spusti ptiema
stranky a umozni utok.

* Typ 1 (nestaly) — pokud strdnka ned@8gt vstupni data z formui& lze timto
zpasobem vlozit Skodlivy kod.

e Typ 2 (stdly) — ozn@wvany také jako HTML injection. Skodlivy kéd seep
formul& na nezabezgené strance ulozi do databaze, kde vydrzi tak dlodibkud
neni rkné smazan majitelem databazéi kazdém zobrazeni napadnuté stranky se
kod provede. Tento #igob je nejvice nebez@ey, protoZze ma vliv na nejvice &

Obrana proti tomuto typu utoku jeigledna kontrola vstupaplikace, ktera zabrani
podstteni kodu. Jeden ze @gohi je kontrola URL na nepovolené znaky. ¥pact
detekce se zobrazi chybova hlaska a aplikace ngmktaiovat v chodu. Toto je obrana
proti utoku typu 0.
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-

(array key exists('url',% GET) ==
'preq match('/\/api\//", & GET['url']) ==

preg match '/ [~\w\d\/\.\-_!: ]/u, 5 _GET['url'])) {
header ("HITE/1.1 400 Bad Reguesat™):
eXit:

Obrazek 7 — detekce nepovolenych znékv URL, zdroj: [3]

Pred zpracovanim dat z formia je vhodné kontrolovat jejich obsah. VSechny
nepovolené znaky se zkonvertuji na HTML entity — zimemozni Gtok. DalSi krok
k lepSimu zabezgeni je oSdéeni cookies proti igcteni Ut@nikem. Kéd na obrazku 8
zakaze JavaScriptuiptup k cookies, coz vyragrsnizi riziko kradeze citlivych dat. [3],
[8], [18]

ini_ set({"session.cockie httponly™, 1);

fo=Takhe
; aiend

session_set cookie params (0, NULL, NULL, HULL, TRUE):

r ombmgeEd A =Taha nermAdnsPratrsntrak rered S o)
SCarsich, alebd DEpodporYovanycn vVe¥Izilach

header ("Set-Cookie: hidden=value: httpOnly™):

Obrazek 8 — zakaz pistupu k cookies JavaScriptem, zdroj: [3]

ClickJacking

DalSi druh atoku. Princip spiva v peekryti cilové stranky jinou, ktera je itredna.
UZzivatel aktivuje na cilové strancektery ovladaci prvek (ttdtko, odkaz, atd.), ale krain
poZzadované akce se provede dedalSi operace na neviditelné strance. Tim je mozné
newdone potvrdit nechiny nakup v eshopu, zobrazit reklamni baner, nebdolpoé
nezadouci &ci. ClickJacking pouziva proiekryti neviditelnou strankou iFrame. NejlepSi
obrana je tedy u svych stranek zakazat zobrazerframe (tzv. framekiller). Ukazka
jednoduchého JavaScriptového framekilleru je nazhr 9. [5]

<script type="text/javascript">
if({top !'= self) top.location.replace (location)

</ acript>

Obrazek 9 — jednoduchy framekiller, zdroj: [8]
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2 Praktickd ¢éast
2.1 Navrh informacniho systému
2.1.1 Strucné o aplikaci

Predmeétem této prace je vytweni funkiniho inform&niho systému préizenicinnosti
autoservisu. Aplikace nebude nasazena do ostréhmzu, nicméd vSechny funkce a
parametry jsou navrzeny takovym tspbem, aby bylo moZzné systém realpouzit.
Samozejmosti je zabezgeni proti napadeni a neopré&mému pistupu.

2.1.2 Pouziti - pro koho je aplikace urcena

Aplikace je utena pro pouziti na vriiti firemni siti, popipac na jednom PC. Neni
zde tedy Zadna vejr¢ pristupn&ast, jako je obvyklé udSiny informa&nich systém. Pro
funkci autoservisu to neni nutné. VSechny operaoeduli zamistnanci autoservisu. Kazdy
z nich ma vytveéeny vlastni Get, ktery je pouzit kihldSeni do systému. Systém nabizi
vSechny dlezité funkce pro provoz autoservisu. iPanezi r& evidence zagstnand
véetrg statistik prace, dale se eviduji zakaznici se viatebnymi informacemi. Nutna je
taktéz databaze vozidel, kde jsou zaznamenany ngecikladni i dogikové informace.
Nejdilezit¢jSi je pak vytvéeni nové zakazky z vySe zniirych dat. Po fijeti zakazek se
automaticky vygeneruji rozpisy prace — ty je moxyisknout a pedat mechanikm, kteri
podle nich budou pinit pracovni plan.

2.1.3 Pouzité technologie

Cela aplikace byla vytwena v jazyce HTML5 s pouzitim skriptovacich jazykHP a
JavaScript. Data jsou uloZena v databazi MySGQivoBEni plan peital s nasazenim Oracle
databaze, zejména Wv snadné ochrah pred SQL Injection. Pozji se ukazalo, Ze
podobny algoritmus Ize pouzit i ve spojeni s MyS@hbto feSeni bylo nakonec vybrano
kvili dalSim gednostem — hlawnjednoduchost pouziti. PokfitejSi funkce Oracle nejsou
pro tuto aplikaci pdeba a z hlediska obtiZznosti implementace je vyBi@dMySQL.
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2.2 Architektura aplikace
2.2.1 Rich picture

Rich picture slouZzi jako jednoduchy nakres princivrhované aplikace. Jsou zde
zaznamenany viiii i vrejSi vlivy z pohledu aplikace. Zakaznikijpde se svym vozidlem,
se zamistnancem servisu dohodne i@hiné prace. Zagstnanec zapiSe vSechnylebité
informace do systému a vyttidak novou zakazku. Aplikace automaticky v¥fia dobu
nutnou pro zadané prace a navrhne datumias vyzvednuti vozidla. Nasleglnse
vygeneruje rozpis praci pro mechaniky a térm vykonévat napldnované prace. Po
pirevzeti vozidla se zakdzka oZh@ko vyfizena a fesune se do archivu.

Z&kaznik si mize
vyzvednout vozidlo Informaéni systém

autoservisu

Rozpis prace na
vozidlech

Vytvoieni nové zakazky

- Zakazka vyrizena
Zameéstnanec vy

autoservisu Mechanik

Pridani zakaznika do
databéze

Pfidani vozidla do
databéze

Provedeni pozadovane
prace

Obrazek 10 — Rich picture, zdroj: [vlastni]

2.2.2 UML Activity diagram

Activity diagram znazatuje chod aplikace po jednotlivych krocich. Jsou zde
rozhodovaci bloky, kde se podle podminky aplikaétvivna vicecasti a provadi se
potrebné kroky. Nezavisle na zvolené ¢est vZzdy dojde do cile. [2]
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Start

ne

[Zaregistrovat
zakaznika

yrobeoe vozidla registrovan

Zaregistrowvat
wyrobce

Typ motoru registrovan

Zaregistrov at
typ motoru

Zaregistrov at
v ozidlo

Zakaznik spokojen s navrham

|I Nav rhnout nov ou

zakazku

Zakaznik registrovan

Vozidlo registrovano

lozit zakazku a naplanov at
Zpracowv ani

Po vyrizeni zakazky poslat
zakaznikowvi email

Obrazek 11 — UML Activity diagram, zdroj: [vlastni]
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2.2.3 Use case diagram - uzivatelské role

V navrhovaném systému jsou dohromatlgti uZivatelské role. Jerfitz nich ale pimo
pracuji s aplikaci. Prvni z roli je administratben ma plny fistup do vSeckiasti aplikace
a mize tedy vykonavat jakoukoliginnost. V redlném nasazeni bude vSakatdpouze it
ukony — gidavani novych zagstnan@ do systému, Uprava jejich uzivatelskycttuda
manipulace s uzivatelskymi rolemi. VSechny tyfionosti maji zasadni vliv na funkci
systému, je tedy nutné je pouZzivat opatrn

Administrator

/1

Q

N

Zaméstnanec

O
X-—____

Zakaznik

Informadéni systém autosenvisy

Pridav ani

zamestnanci

Uprava profild
zamestnancl

Manipulace s
uziv akelskymi rolemi

Pridavani / Gprav a
pracowvnich Gkond

Pridavani / Oprava
nahradnich dild

Pridavani / aprava
zakazniki

Sjednani zakazky

Pridaw ani / Gprav a

wvozidel

Rozpis prace

wextends
|

Tworba ! Gprava
zakazek

Obrazek 12 — Use case diagram, zdroj: [vlastni]
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Zamestnanci pracuji se vsemi zbylymi funkcemiid@vaji do databaze nové zakazniky
a jejich vozidla. Dale se staraji 0 seznam nahcdduliti a pracovnich Ukans nimi
spojenych. Ze vSechédhto informaci se nasle8insestavi nova zakazka. Aplikace
automaticky ze zakazek vybere pozadované pracokoihyia sestavi z nich pracovni
rozpis pro mechaniky. Role mechanikéz® v systému pouzivat jen jedinou funkgiteni
a tisk rozpig prace.

Zakaznik se systémem nepracujivec a nema tedy na rozdil od ostatnich roli Zzadné
piihlaSovaci Udaje. Zakaznik dohodne vSechny podsibraakazky se zagstnancem
servisu a ten je do aplikace zapiSe.

2.2.4 Layout aplikace

INFORMACNI SYSTEM
PRO AUTOSERVIS

Role ADMINISTRACE

Zaméstnanci
VYBERTE CINNOST Z LEVEHO MENU

Vozidla

VOzIDLA - MOTOR
Zakaznici

Ukony Novy zéznam

ID_motoru Oznateni Vykon [kw] Objem Akce
1 81 13

. S 1.9 TDi maza
Nahradni dily | Upravi

2 1.6i 74 1.6 ymazaﬁ
| Upravi

Smazat Ize pouze motor, ktery neni pfitazen Zadnym vozidlim.

Zakazky

Rozpis praci

Vypis statistik

Igor Svoboda (admin)
Odhlasit

Obréazek 13 — layout aplikace, zdroj: [vlastni]

~7s o7

Aplikace pouzivaifsloupcovy layout. Levy sloupec obsahuje hlavni maplikace.
Vybira se zde, s jakotasti systému se bude pracovat. Ve sp@dsti je jméno a login
piihlaSeného uZivatele. Nachazi se zde takéitila pro odhlaSeni. Polozky v menu
odpovidaji praim prihlaSeného uzivatele. V pravém sloupci je pomocnénum pro
jednotlivé polozky hlavniho menu. K& se automaticky podle zvolené funkce. U
nekterych funkci neni poeba rozliSovat dalSi podsti — v tom fipact se menu nezobrazi
a misto astane prazdné.

Nejdilezit¢jSi je prostedni panel — vém se pracuje se vSemi funkcemi. Z menu se
vybere pozadovana polozka a zobrazi se vSechngmafie s ni spojené. Zakladem vSech
¢asti je tabulka se vSemi zdznamy odpovidajicimiernbNad tabulkou je tkdtko pro
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vloZeni novéhdadku. Po jeho stisknuti se objevi forntukde se vyplni vSechny gebné
informace. VSechny data jde kdykoliv upravit, j&Semn nutné peitat s tim, Ze to bude mit
vliv na vSechny zavislé tabulky. Mazani je moZné&zsov omezené rifd@ — jen polozky,
které nejsou pouZzité nikde v systému. TakZefikégrl omylem pidané zaznamy lze bez
problému smazat. Wasti aplikace, kde je uloZeno vice datlgh tabulka vozidel) se
v zakladni souhrnném zobrazeni vypiSi jen zakladoifmace. Pro zji&hi podrobnosti je
mozné kazdy zaznam oté@vjednotliw na nové strance.

2.3 Pouzité technologie

Navrhovany informéni systém byl od z@tku vyvoje navrhovan jako webova
aplikace ¢imz se liSi od ostatniateSeni dostupnych na trhu — ty jsou ve féaesktopové
aplikace. Proto bylo nutné pouZzit p&né technologie.

2.3.1 HTMLS + CSS3

Nutny zaklad pro tvorbu webovych stranek je HTMIdezje pouzita nejn@ysi
verze 5. V HTML je napsana kompletni kostra aplkkale pouzito obvyklé rozkkni kodu
do vice soubdr — kazda strdnka ma sp&teu hlaviku a pattku. Vzhledem k absenci
formatovacich talya dodrZzovani konvenci je veSkeré formatovani abbgabvedeno fes
CSS. Mezi hlavni vyhody CSS piatvelmi pokr@ilé moznosti Upravy vzhledu stranky
véetrg interaktivnich reakci na pohyb kurzoru. Toho jeZiyo pro vSechny polozky menu,
které @ najeti kurzoru nad ttdtko zmeni barvu pozadi. DalSi uplaim je ve vSech
tabulkach, kde se ¢ni podbarveni aktualnin@dku. DalSi velka vyhoda CSS je aplikovani
stejnych sty na vSechny stranky. Navrhovana aplikace obsaleljg@wmnozstvi stranek a
diky CSS jsou vSechny formatovany stejn

2.3.2 PHP5.3.8

V samotném HTML nelze vytid piné funkeni aplikaci tohoto typu. Proto bylo nutné
pouzit rEjaky skriptovaci jazyk pro generovani dynamickéhbsahu. Vzhledem
k rozSfenosti a jednoduchosti prace bylo zvoleno prEYP. Aplikace ke svému chodu
vyZzaduje nejméhverzi 5.1. Systém byl vyvijen na PHP 5.3.8. Bndes PHP je vytvien
cely systém hlavniho a pomocného menu @téai vybranych stranek. Kazda stranka je
samostatny *.php soubor, ktery obsahuje pouze ®ipko danou stranku. Tento soubor je
pomoci funkce include ipojen do kostry stranek. PHP taktétep roz&eni PDO
komunikuje s databazi a ziskavaipbna data. Bezperost aplikace proti neoprasmému
pouZiti je roveZ zajiS€na ges PHP ve spojeni s databazi.
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2.3.3 MySQL + PDO

Veskera data, se kterymi se v systému pracuje, ybmiena v MySQL databazi. Tato
databéze sice neposkytuje tolik funkci, jako jiieSeni, ale pro ptgby aplikace je to
ieSeni dostateé. Databdze se samostatpouZivat neda, je proto nezbytné zajistit
komunikaci aplikace s databazi. PHP nedokaze s Nly@®covat pimo — je nutné pouzit
n¢které z nabizenych rozéni. Ty jsou dohromadyit— MySQL API, MySQLi a PDO.
Posledni jmenované je pouZzito pro spolupraci shdatiav navrhovaném systému.

PDO je relativi nové roz&eni PHP, je dostupné od verze 5.1 (neffgiwerze v dob
psani prace je 5.4.14). PDO bylo vybranoaxzatiu podpory dlezitych bezpénostnich
funkci nutnych pro bezgaou praci se systémem. Jedna se fdavoSeteni SQL dotak
metodou bind by name, ktera vyréznizuje riziko napadeni databaze a zneuziti daiD
vyhoda PDO je podobna syntaxe s rte$im OCI8 pro praci s Oracle databazi. To
umoziuje pouZzivat podobny kéd na obou platforméch. Pyaziti funkci PDO bylo
zapotebi vytvdit novou tidu v PHP, ktera zpracuje SQL dotazyiada je databazi. Na
obrazku 14 je ukazka funkce query, ktera jeiasti tidy Mysql.

function guery($sgl, $zastupne jmeno, j$hodnota) {
f£data = $this—»c->prepare($=gl);
if (fzastupne_ jmeno != null) {
Spocet_wvar = 0;
while (fpocet_vwvar < count(fzastupne jmeno)) {
fdata->bindValue (Fzastupne jmeno[${pocet var], fhodnotal[fpocet_var]):

Epccet_va:++;

Sfdata-rexecute ()

if ('%data) {
die("Error DE: " . mysgl_error()}):

if (=strlen(strstr($=ql, "in=sert™)}} > 0} {
return;

} elze if (=zcrlen(=tratr($=gql, "delete™}) > 0) {
return;

} else if (strlemn(strstr(fsgl, "update")) > 0) {
return;

Svracim
im

array():
Svraci 5

data->fetchall (FDO: :FETCH BOTH):

return $vracim;

Obrazek 14 — funkce query pro praci s MySQL databak zdroj: [vlastni]
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Funkce query je volanaripkazdém SQL dotazu. Pokud dotaz obsahujgesipjici
parametry, je nutné ho napsat slg&iim zpisobem. Do dotazu se nevkladajinpo nazvy
proménnych z PHP (hrozilo by nebezppeSQL Injection Gtoku), ale misto nich se napiSou
jen zastupné nazvy. Ty jsa@isté textové a neobsahuji data. Proto se musi k dqiadat
dvé PHP pole. Jedno z nich obsahuje seznam zastuprdzh a druhé vlastni data, ktera
mohou potenciakobsahovat Skodlivy kod. Dotaz i ®pole se pedaji do funkce query,
kde se vSechno zpracuje. Jako prvni se provéigeaga dotazu pro spusii. Druhy krok
projde vSechna zastupna jménaridgali k nim hodnoty. Po Uugpném pitazeni se hotovy
dotaz spusti. Vifjpact dotazu typu insert nebo update funkce dipm dotazu select se
jes€ ziskana data zpracuji funkci fetchAll, ktera jomkertuje do formatu pouzivaného

v aplikaci.

jmena = array(':nazew', ':id'}:
hodnoty = array($ POST['mazev'], § POST['vyrocbce ID']}:

P P I P

databaze->qguery ('update bc vyrobce set nazev= nazen

where T ~e ID= (id! Sjmena, S$hodnoty):

YLURLE LU Ll

Obrazek 15 — zdrojovy kdd jednoduchého SQL dotazigdroj: [vlastni]

To je jednoduché dvojrozgmé pole, kde na prvnim indexu jséadky tabulky a na
druhém sloupce. Parametr PDO::FETCH_BOTH zajistZeni dat do vysledného pole
dvakrat. Kazdyadek tak obsahuje data zdvajes iznymi indexy. Je pouzito klasické
¢iselné indexovéani (Z&na od nuly) i asociativni — indexy jsou nazvy glau z tabulky.
[23]
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2.4 Datovy model

2.4.1 ERdiagram
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Obrazek 16 — ER diagram, zdroj: [vlastni]

Na obrazku 16 je zmenSenina databazového modelaitpba v této aplikaci. Plna
velikost je v piloze. Cela databaze se sklada z 24 tabulek, veydktejsou uloZzena
potrebna data. VSechny tabulky a vazby mezi nimi jsopspny v nasledujici kapitole.

2

e o ) ™
ViToDGe ey arGRGN(SE) NN

Primarni klte jsou vzdy generovany automaticky — pomoci furdte_increment.

2.4.2 Popis tabulek pouzitych v databazi

Tabulka 1 — adresy

PK adresa_ID Int(10) ID adresy
ulice Varchar(200) N&zev ulice a €islo popisné
mesto Varchar(200) Mésto
psc Int(5) PSC

zakaznik_ma_adresu

1.1 bc adresa bc zakaznik

1:1 bc adresa bc_distributor adresa_distributora
1:1 bc adresa bc vyrobce adresa_vyrobce

1:1 bc adresa bc zamestnanec zamestnanec_ma_adresu
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V tabulce bc_adresa jsou uloZzeny vSechny adreskytuyjéci se v systému. Jsou zde
Ctyfi sloupce pro uloZeni vSech nutnych udayzhledem k univerzalni pouzitelnosti této

tabulky jsou pitomnyétyti vazby na dalSi tabulky.

Tabulka 2 — kontakty

PK kontakt_ID Int(10) ID kontaktu
telefon Int(9) Telefoni Cislo
email Varchar(200) Emailova adresa
cislo_uctu Varchar(17) Cislo tétu (nepovinné)
banka Int(4) Cislo banky (nepovinné)

1:1 bc_kontakt bc_zakaznik zakaznik_ma_kontakt
1:1 bc_kontakt bc_distributor kontakt_na_distributora
1:1 bc_kontakt bc zamestnanec zamestanec_ma_kontakt

Tabulka bc_kontakt obsahuje telefon, email a bankepojeni na vSechny zakazniky,
zameéstnance a distributory. Datové typy jsou navrzengowladu se zadavanymi
hodnotamiCislo (ttu je uloZeno jakdetszec kvili pouziti pomEky u &ta s gredsislim.

Tabulka 3 — login

PK login_ID Int(10) ID login
username Varchar(50) Uzivatelské jméno pro pfihlaSeni
heslo Char(32) Zasifrované heslo
1:1 bc login bc zamestnanec zamestnanec_ma_login

V tabulce bc_login jsou uloZeny udaje prthfaSeni do systému. MoZnostilpaSovani
maji jen zamstnanci, proto je fitomna vazba pouze na tabulku bc_zamestnanec. Heslo
pouziva datovy typ Char(32), ale je uloZeno v $dmém tvaru — funkce md>.

Tabulka 4 — uzivatelské role

PK role_ID Int(2) ID role
nazev Varchar(100) Nazev (popis) role
prava Int(2) Uzivatelska prava - €islo
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1:N bc role bc zamestnanec zamestnanec_ma_roli

Tabulka bc_role obsahuje uzivatelska prava, podéry&h mohou osobytrznym
zpisobem pouzivat aplikaci. Sloupec prava je vigadcelymcislem — jejich vyznam je
uréen az v aplikaci. Pro provoz systému jsouigld minimalg tii role. Jejich hodnoty a
nazvy jsou nasledujici:

¢ 1 =mechanik.
e 2 =zandstnanec.
e 3 = administrator.

Zakaznici nemaji do aplikacéigtup a proto proéneni vytvdena uzivatelska role.

Tabulka 5 — zangstnanci

PK zamestnanec ID Int(3) ID zaméstnance
jmeno Varchar(100) Jméno zaméstnance
prijmeni Varchar(100) PFiimeni zaméstnance
aktivni Int(1) Zaméstnanec je zaméstnan

FK kontakt_ID Int(10) ID kontaktu

FK login_ID Int(10) ID loginu

FK adresa_ID Int(10) ID adresy

FK role_ID Int(10) ID role

1:1 bc_ kontakt bc zamestnanec zamestnanec _ma_kontakt
1:1 bc login bc zamestnanec zamestnanec_ma_login
1.1 bc adresa bc zamestnanec zamestnanec_ma_adresu
1:N bc role bc zamestnanec zamestnanec_ma._roli

1:N bc_zamestnanec bc_objednavka zamestnanec_objednavka
1:N bc zamestnanec bc zamestnanec ukon zam_ma_ kval na ukon 1
1:N bc zamestnanec bc_zamestnanec rozpis zam_ma prac_den_ 1

Tabulka bc_zamestnanci je jedna z hlavniéhti databaze. Je tady ulozen kompletni
seznam zagstnand a jejich osobnich Ud&j Primo v tabulce je zapsano jménoi§mpeni.
Kontakt, adresa, login a uZzivatelska role jsou efgzve specialnich tabulkach zréigch
vySe a tady je jen jejich ID (ve foghtiziho kle). Pro pecteni kompletni informace se
musi vSechny tyto tabulky v dotazu spoijit. Sloupktivni znai, jestli je konkrétni osoba
stéle zamstnand. Lidé, ki@ v servisu uz nepracujiigtavaji v databazi, ale jsou ozeai
jako neaktivni.

36



Tabulka 6 — zakaznici

PK osoba_ID Int(10) ID z&kaznika
jmeno Varchar(100) Jméno zdkaznaka
prijmeni Varchar(100) Priimeni zédkaznika

firma_nazev Varchar(200) Nazev firmy zdkaznika

FK kontakt_ID Int(10) ID kontaktu

FK adresa_ID Int(10) ID adresy

1.1 bc_adresa bc zakaznik zakaznik_ma_adresu

1:N bc_zakaznik bc_objednavka zakaznik

1.1 bc_kontakt bc_zakaznik zakaznik_ma_kontakt

1:N bc_zakaznik bc_vozidlo zakaznik_ma_vozidlo

Tabulka zakaznik je velmi podobna za#stnaném, ale postradéatihlasSovaci Udaje a
dalSi polozky, které jsou peta pouze pro zafsthance. Zakaznici maji navic vazby na
tabulku objednavek a vozidel. Vazba na vozidla pojesana dale.

Tabulka 7 — vyrobce vozidla

PK vyrobce_ID Int(3) ID vyrobce vozidla
vyrobce nazev Varchar(50) Nazev vyrobce
1:N bc_vyrobce vozidla bc_vozidlo vozidlo_vyrobce

Tato jednoducha tabulka obsahuje seznam vyrolmzidel. Tabulka bc_vozidlo je
propojena s touto ve vztahu 1:N — tedy jeden vyeahize byt gitazen k vice vozidim.

Tabulka 8 — motory

PK motor 1D Int(3) ID motoru
oznaceni Varchar(30) Néazev (typ) motoru
vykon_kw Float(4,1) Vykon v kW

objem Float(2,1) Objem v litrech
palivo Varchar(10) Druh paliva

1:N bc_motor_vozidla bc_vozidlo vozidlo_motor
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Nutna ¢ast k databézi vozidel jsou informace o pouZiténtamo VSechny dlezZité
parametry jako vykon, objem a pouzivané palivo jgeedeny v této tabulce. Stéjjako u
tabulky vyrobd je ti zde spojeni s hlavni tabulkou vozidel v gom1:N.

Tabulka 9 — vozidla

PK vozidlo_ID Int(10) ID vozidla
typ Varchar(30) Typ (nazev) vozidla
spz Varchar(8) SPZ
rok_vyroby Int(4) Rok vyroby
najeto_km Int(10) Stav tachometru
VIN Varchar(50) Identifika¢ni Eislo vozidla
vyrobni_cislo_motoru Varchar(50) Vyrobni ¢islo motoru
radio Int(1) Réadio ano/ne
povinna_ vybava Int(1) Povinna vybava ano/ne
rezerva Int(1) Rezerva ano/ne
poznamka Varchar(250) Poznamka ke stavu vozidla
FK osoba ID Int(10) ID majitele
FK znacka ID Int(3) ID znacky (vyrobce)
FK motor_ID Int(3) ID motoru
[Kardinalita| — Rodic [ Potomek | Nazevvatahu |
1:N bc_zakaznik bc_vozidlo zakaznik_ma_vozidlo
1:N bc vozidlo bc objednavka vozidlo_objednavka
1:N bc_vyrobce vozidla bc vozidlo vozidlo_vyrobce
1:N bc_motor _vozidla bc_vozidlo vozidlo_motor

DalSi ¢ast tvdici kostru celého systému — kompletiided vSech vozidel, se kterymi
se kdy v servisu pracovalo. Jsou zde ulozeny v§edtiezité Gdaje. Nkteré z nich jsou
povinné, jiné volitelné. Mezi volitelné gatsloupce radio, povinna_vybava, rezerva a
poznamka. Kazdé vozidlo ma peajednoho vyrobce a typ motoru, oba tyto Udaje jsou
uloZeny v samostatnych tabulkach popsanych vy3ési ¢ vazby jsou na tabulku
objednavek a zakaznikKazdy zakaznik iize mit jedno, nebo vice vozidel (@b neni
omezen).

Tabulka 10 — distributor nahradnich dila

PK distributor _ID Int(11) ID distributora
nazev Varchar(200) Néazev distributora

FK adresa_ID Int(10) ID adresy

FK kontakt_ID Int(10) ID kontaktu

1:N bc_distributor bc_dil distributor dil_distributor 1
1.1 bc adresa bc_distributor adresa_distributora
1.1 bc_kontakt bc_distributor kontakt na_distributora
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V tabulce bc_distributor jsou zapséni vSichni d@istrori, od kterych servis nakupuje
nahradni dily. Adresa a kontakt jsou cizi&liodkazujici na data v tabulkdch bc_adresa a
bc_kontakt.

Tabulka 11 — vyrobce nahradnich dii

PK vyrobce ID Int(11) ID vyrobce dilu
nazev Varchar(200) Nazev vyrobce
FK adresa_ID Int(10) ID adresy

1:N bc_vyrobce

bc_dil

vyrobce_dilu

1.1 bc adresa

bc_vyrobce

adresa_vyrobce

Tato tabulka je velice podobna s vySe uvedenoutdVidsstributofi se zde eviduji
vyrobci nahradnich dil

Tabulka 12 — nahradni dily

PK dil_ID Int(11) ID dilu
nazev Varchar(100) N&zev nahradniho dilu
kod Varchar(20) Kdd dilu
dostupnost Varchar(30) Dostupnost
FK vyrobce ID Int(5) ID vyrobce dilu

1:N bc_dil bc_dil_objednavka dil_objednavka 1
1:N bc dil bc dil distributor dil_distributor 2
1:N bc_vyrobce bc_dil vyrobce_dilu

Tabulka bc_dil ve spolupraci s vySe z#rigmi tabulkami distributar a vyrobd
obsahuje fehled vSech pouzivanych nahradnichi.dile zde uveden nazev, kéd dilu, a
dostupnost (skladem, na objednavku a podphbalsi dilezité udaje — cena dilu a Jui
kusi na sklad — jsou uloZeny ve vazebni tabulce bc_dil_distobubMezi tabulkou bc_dil
a bc_distributor je pouzita vazba M:N a je tedynéuvytvdit dalSi tabulku, kde jsou
zaznamendny jednotlivé kombinacetdil distributod. Ceny a p&et dili je uloZzen pré¥
tady z divodu zachovéani informace o tom, kolik dé za jakou cenu bylo koupeno od
konkrétniho distributora.



Tabulka 13 — pracovni Ukony

PK ukon_ID Int(11) ID pracovniho Gkonu
nazev Varchar(200) Nazev pracovniho Ukonu
kod Varchar(20) Kéd dkonu
cena Float(10,2) Cena
cas_prace Int(4) Zabrany ¢as v minutach

1:N bc_ukon bc_ukon_objednavka ukon_objednavka 1
1:N bc_ukon bc_10min_rozpis prac_ukon v _rozpisu
1:N bc_ukon bc_zamestnanec ukon zam_ma_kval na_ukon 1

Se seznamem nahradnichad$buvisi pracovni Ukony spojenéémtito dily. Pro & je
uréena tabulka bc_ukon. Podabjako u difi jsou zde sloupce pro nazev, kod a cenu. DalSi
poloZka je¢as prace pro kazdy ukon. Tato hodnota je velidezta, protoZze je na ni
zalozeno automatickeé figélovani prace mechanikn a vypd@et terminu dokoteni
zakézky. K tabulce bc_ukon jsotigmjeny ¥ dalsi tabulky:

e Bc_zamestnanec_ukon — vazebni tabulka pro propdjeonu se zagstnancem
(vazba M:N).

» Bc_ukon_objednavka — vazebni tabulka pro realizatahu M:N. Jedna zakazka
muze obsahovat vice ukdn

e Bc_10min_rozpis — jedna z Sesti tabulek slouZiciypoZeni pracovniho rozpisu do
databaze, cely princip bude podréjpopsan na konci této kapitoly.

Tabulka 14 — zakazky

PK objednavka ID Int(11) ID zakazky
cena celkem Float(6,2) Celkovéa cena
stav_objednavky Int(1) Kdéd Ukonu
cas_rezervace Datetime Datum a ¢as pfijeti zakazky
datum_cas_vyrizeni Datetime Datum a Cas vyfizeni zakazky
datum_cas_ predani Datetime Datum a ¢as predani vozidla
FK osoba ID Int(10) ID zékaznika
FK vozidlo_ID Int(11) ID vozidla
FK zamestnanec_ID Int(3) ID zaméstnance

1:N bc zakaznik bc_objednavka zakaznik_objednavka
1:N bc_objednavka bc_ukon_objednavka ukon_objednavka 2
1:N bc_objednavka bc_dil_objednavka dil_objednavka 2
1:N bc vozidlo bc objednavka vozidlo_objednavka
1:N bc zamestnanec bc_objednavka zamestnanec_objednavka
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Tabulka bc_objednavka je &tiva pro funknost aplikace. Jsou v ni ulozeny vSechny
informace patebné pro viizeni zakazkyCas rezervace obsahuje daturtaa vytvdaeni a
vloZeni zakazky do systému. Datundas vyizeni je vypditdno automaticky na zaklad
objednané praceCas gredani stanovuje zékaznik, musi to v3ak byt pozdeZ cas
vyiizeni. Cena_celkem je celkova cena, kde jsou &ty pouzité nahradni dily i
provedena prace. K zakazce jgpjeno celkem 5 tabulek:

Bc_zakaznik.

Bc_vozidlo — vozidlo, na kterém se budou vykonalgednané ukony.

Bc_zamestnanec — z@stnanec, ktery se zakaznikem sepiSe novou zakazkdia

ji do systému.

Bc_ukon_objednavka — vazebni tabulka obsahujichaaz vSech pracovnich

ukoni, které je v zakazce peba vykonat.

Bc_dil_objednavka — vazebni tabulka, ve které sshaéa nahradni dily spojené se

zakazkou.
Tabulka 15 — archiv zakazek
Klié Sloupec Datovy typ Popis
PK archiv_ID Int(11) ID archivované zakazky
cislo_objednavky Char(20) Cislo zakéazky
prijato_datum Datetime Datum pfijeti zakazky
predano_datum Datetime Datum predani vozidla
cena_celkem Double(10,2) Celkovéa cena
zamestnanec_jmeno Varchar(100) Jméno zameéstnance
zamestnanec _prijmeni Varchar(100) Pfijmeni zaméstnance
zakaznik_jmeno Varchar(100) Jméno zdkaznika
zakaznik_prijmeni Varchar(100) PFijmeni zdkaznika
zakaznik firma Varchar(200) Néazev firmy zakaznika
vozidlo_vyrobce Varchar(100) Vyrobce vozidla
vozidlo_typ Varchar(100) Typ vozidla
vozidlo_motor Varchar(100) Motor vozidla
vozidlo spz Varchar(8) SPZ
vozidlo VIN Varchar(50) VIN ¢islo

Archiv zakazek je samostatna tabulka bez vazebstatro tabulky. Archiv byl takto
navrzen, aby nehrozilo ovli¢ni a znehodnoceni starSich zazfiaaménami v ostatnich
tabulkach. VSechny zakazky ozeaé jako vyizené se automaticky kopiruji do archivu.
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2.4.3 Rozpis praci - implementace v databazi

:

| prac_ukon y_replsy \
ZEMEETENEC M3 EC O BC_1amin_rozpis
| la= Tomin_Iz NN [FH]
| mirta_zacsk  Ini[z) H -
. | m—W—mr‘?—rﬁﬁ _ dathod_min  Daletime BN
IC_Zamesrenes_Bn_rank oding_ I i = s hiccn 1D i1 FK
&= 0o {10} NN (FK —— e Lk Lo lt vzl 1D 1) NN (FK
dm:l ec ID m :: K podina ma 6 cadl 1
&= Zamecinnee D [T =

prac_cen_ma_g hodin_1
nodira ma 6 oastl 2
prac_oen_ma_§_nodin_2

[ be_hodina_rezpls__10min_rogpls Y

be den_mepks_hodna ozpE |
den_ID nodinE_ID (10} MM [PFE)
10min_ID W11} NN (PFK)

den_ID {10} NN (PFK)
noding I Imi(10) NN (PFK)

.-'W——H

Obréazek 17— tabulky pro zaznamenani rozpisu pracezdroj: [vlastni]

Pro ukladani pracovnich rozfiislouzi konstrukce i tabulek znazorné na obrazku
17. Tato struktura funguje jak&irozmerné pole:

e Zamestanec_rozpis_prace[den][hodina][10min].

Kazdy ze zamstnand ma v tabulce bc_zamestnanec_den_rozpis pro kakdy d
ulozeny jeden zaznam, pro fepréni je zde i datum. Dale jsou zde tabulky
bc_zamestnanec_hodina_rozpis a bc_10min_rozpis.—Derdina a hodina — 10min jsou
propojeny pes vazebni tabulky (M:N). To je nezbytné pro spocavfunkci rozpisu.

Princip spd@iva v nasledujici strukta dat:
» Kazdy zangstnanec ma sy pracovni den.
» Kazdy pracovni den seld na 8 hodin.
» Kazda hodina sedtl na 6¢asti po deseti minutach.

o Kazda desetiminutovéast obsahuje hii odkaz na pracovni Ukon v tent@s
provadny, nebo hodnotu NULL (proffpad, Ze se v dansas Zadna prace ngd).
Dale je zde takeé ID vozidla, kterého se prace tyka.

Aplikace vytva&i rozpis praci automaticky na zakéagrijatych zakazek. Po vlozeni

v v

V rozpisu a fifazuje do nich jednotlivé tkony.
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2.5 Ukazka zdrojovych kodi

2.5.1 Kontrola registracnich idaja a prihlaseni do systému

function login() {

if (igset($ POST['jmeno']l}) {

4 A

Svysledek = S$databaze->query($query, $jmena, S$hodnoty):;

if ((is=set($vysledek)) && ([($vysledek '= null)) {
§_SESSION['login'] = 1;
§ SESSION['username'] = $wvysledek[0][0];
§_SESSION['Jr = Swvysledek[0][2]:
§ _SESSION['p: eni'] = $vy=sledek[0][3]:
§_SESSION['rol = Lvysledek[0][4]:
§ SESSIOH['r zev'] = Svysledek[0][5]1:
§_SESSION['t = Swvysledek[0] [&6]:
§ SESSION['em ! Svysledek[0]1[7];
$_SESSION|['zakaznik ID'] = $vysledek[0] [8]:
} else {
§_SESSION['login 0;
§ _SESSION['user = null
§_SESSION[' It null;
%_SESSION[ 'pr eni'] = null:;
§_SESS5ION['role’ null
§_SESSION['role ] = null
§_SESSION['telef = null;
%_SESSION['e null;
§_SESSION[' D'] = null

header {("Location: administrace main.php?go=administrace™);

Obrazek 18 — ukazka kddu funkce login, zdroj: [vlami]

Funkce login je volana vzdy po vygim prihlaSovaciho formuli&. Zadané uzivatelské
jméno a heslo (zaSifrované funkci md5()) se vlaziSDL dotazu. V Ppadc spravnosti
piihlaSovacich Udaj se z databazergitou potebné informace a ulozi do session. Takto
jsou po dobu phlaSeni pistupné v celé aplikaci. Ve vSech modulech je tadavana
proménna $ SESSIONT['login'] — pokud neni nastavena rmbin 1, zobrazi se chybova
hlaska a s aplikaci neni mozné dale pracovat.

;737 7

Pokud pgihlaSovaci Udaje nejsou spravne, SQL dotaz ne¥éatny vysledek. V kddu
vySe se provede elsetev — tedy login se nastavi na 0 a ostatni grord na NULL.
Stejny kod se vykona ifppozadavku na odhlaseni.
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2.5.2 Pridavani nahradnich dili do databaze

function novy () {

global £databaze;

if ((izsec (5 _GET['novy'l)) && (§_GET['novy']l == true)) {
if (isset($_POST['kod'l)) {
£ijmena = array{':kod', ':nazev', ':rdostupnost', ':vyrobece'});
fhodnoty = array(§_POST['kod'], §_POST['nazev'], $_POST['dostupnost'], §_POST['vyrobce']):

fdatabaze->query ('insert int

nost, :vyrobce)', &5jmena, Shodnoty):

$dil = fdatabaze->query('select max(dil ID) from bc dil', null, null);

£9ymena = array(':distributor', "':dil', ':cena', ':kusu'):;
[01[0], $_POST['cena'], F_POST['skladem']);

'y $£imena, Shodnoty):

Obrazek 19 — ukazka kodu funkce novy, zdroj: [vlasti]

Toto je jencast funkce novy(), zbyl&ast kédu - HTML formulf - byla v ukazce
vynechana k#li ptiliSné rozsahlosti. Jako prvni krok je nutné vypformul&. Pokud jsou
vSechny polozky spra¥nvyplnény, aktivuje setast kddu z obrazku 19. Jako prvni se do
tabulky bc_dil vlozi nazev, kéd, dostupnost a IDrolbce. Druhy sp&iva ve vlozeni
zbyvajicich dat do vazebni tabulky bc_dil_distrdoutisou to celkenityti hodnoty — 1D
dilu, ID distributora, cena dilu a jejich . Po Uspsném uloZzeni dat se aplikace
piesnéruje na pehled nahradnich dil

2.5.3 Dynamické pridavani praci do zakazky

Kod z nasledujici ukazky je pouzitéasti aplikace pro tvorbu novych zakazek.
Zakazka obvykle obsahuje vice pracovnich dkannahradnich dil Tyto se vybiraji
z Combo boxu. Proto je nutné implementovat funk@ fejich dynamicke fdavani.

Vi s

Ve formul&i je v zakladnim stavu zobrazen jeden Combo boadhevigho tlatitko pro
pridani dalSiho. Po stisku Hitka se aktivuje funkce na obrazku 20i kRazdém phchodu
funkce se fida jeden Combo box a inkrementuje peoma péet — ta je dlezita pro
spravné pojmenovani objéktDo skriptu je vioZzeny PHP cykl, ktery vytgednotlivé
poloZky Combo boxu a jako hodnotu vklada datztena z databaze.
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echo "<script>
function add()

var tbl = document.getElementById('myTablel’)
var lastBRow = tbl.rows.length;

var row = tbhl.insertRow(lastRow):

add.pocet = ++add.pocet 1

var cellRightSel = row.insertCell (0):

var sell document.createElement ('select!) ;
sell.name = 'ukon d " + add.pocet;
gell.id="ukon d ' + add.pocet;

"
-

for (%1 = 0; %i < count(%ukon); Si++) {
echo"var g='" . Sukon[$i][1] . ' (' . Sukom[Si][2] . '")' . "':";
echo"sell.options[™ . &1 . "] = new Option(g,"™ . Sukon[$il[0] . ™):":
}
echao"”

cellRightSel.appendChild(sell)

echo"</script>";

Obrazek 20 — ukézka funkce pro pidavani Combo boxi, zdroj: [vlastni]
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2.6 Instalacni prirucka

Pro provoz aplikace je zapebi splnit uéité nalezitosti. Na serveru musi byt
nainstalovano nasledujici softwarové vybaveni:

* Apache nebo jiny web server.
e PHP 5.1 a vyssi.
*  MySQL + phpMyAdmin.
2.6.1 Instalace informac¢niho systému

Prvni krok instalace spgiva ve vytvdeni databaze fps administréni rozhrani
phpMyAdmin. Nazev je mozné zvolit libovolny, kédaiamusi byt utf-8. Po Ugpném
vytvoreni datab&ze sthprovést posledni krok, importovat strukturu takub data pro
prvni spu&ni aplikace. To se provedégs funkci import v phpMyAdmin. Tady sedta a
zpracuje soubor autoservis.sql. Ten se nachézilodgném CD.

Druhy krok je nakopirovani samotné aplikace naesevSechny soubory a podslozky
z adreste autoservis je pi#ba zkopirovat do Kenového adresd webového serveru.
Aplikace pro swj chod nevyZaduje zapis soubiara server, postatedy prava préteni.

Posledni krok instalace je nastavenfisfupovych (ddj k databazi v souboru
prihlasovaciUdaje.php.

<?php

$¢db zerver = "12
$db login = "root";
$db pass =

$dix name = "bc';

>

Obrazek 21 — gistupové Udaje k databazi, zdroj: [vlastni]

Je poteba spravé vyplnit ¢tyti polozky — adresu serveru (obvykle byva localhiost
127.0.0.1), uzivatelské jméno a heslo k databaosldéini Udaj je nazev databaze
vytvoiené v prvnim kroku instalace.

2.6.2 Prvni spusténi a konfigurace

Po uspSném provedeni vSech instal&ch kroki by aplikace mila byt funkni a
piistupna zadanim adresy serveru do weboveho proéli¥e vychozim stavu je vytyen
Gcet admin s heslem admin. Ten slouzi pro prvotnifigaraci a uvedeni aplikace do
chodu. Doporteny postup je zimit heslo a ostatni parametry podleipbly a vytvait
nove Wty pro zanstnance. Poté je mozné s aplikadiizaormalr pracovat.
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2.7 Uzivatelska prirucka

Aplikace umo#uje fizenicinnosti autoservisu. V tétatpucce jsou popsany Kiove
funkce, které je nutné znat pro efektivni pracsgstémem.

2.7.1 Prihlaseni do systému

Prvni krok je pihlaSeni do systému. Kazdy zé&sinanec, ktery chce s aplikaci
pracovat, musi mit zavedenyugwicet. Ridavat nové uZivatele ftie @idavat pouze
administrator.

Po @istupu k aplikaci se zobrazi nasledujici formslayzvou k pihlaseni:

INFORMACNI SYSTEM
PRO AUTOSERVIS

Jméno:
Heslo:

Pfihlasit se

Obrazek 22 — rihlaSovaci obrazovka, zdroj: [vlastni]

2.7.2 Hlavni menu

Po @ihlaSeni se objevi obrazovka s hlavnim menu na $#xea¢ a zatim prazdnou
prostednic¢asti. Po vybranidkteré funkce z menu se v priedni ¢asti zobrazi fislusna
stranka. Menu je generovano automaticky podle printaSeného uzivatele — na obrazku
nize jsou vSechny polozky, protoZze jehfaSen administrator. Vlevo dole je uvedeno

jméno @ihlaSeného uzivatele, je zde take&iiko pro odhlaseni.

INFORMACNI SYSTEM
PRO AUTOSERVIS

Role ADMINISTRACE

Zaméstnanci
VYBERTE CINNOST Z LEVEHO MENU

Vozidla

Zakaznici

Ukony

Nahradni dily

Zakazky

Rozpis praci

Vypis statistik

Igor Svoboda (admin)
Odhlssit

Obrazek 23 — hlavni okno aplikace, zdroj: [vlastni]
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2.7.3 Prace s funkcemi - nahradni dily

Tato kapitola popisuje praci s jednim z mddel konkrét sprava nahradnich dil
Ostatni moduly funguji velmi podobn

Po vybrani polozky dily z hlavniho menu se zobraulka s pehledem vSech
evidovanych nahradnich dilJsou k nim uvedeny vSechnyleité idaje. Samdejmosti
je uprava stavajicich dil(tteba zréna ceny), fidavani novych a také mazani. Mazani
funguje jen omezen- dily, které jsou pouzity v zakdzkach smazatenelzazat jde jen ty,
které nejsou nikde pouzity. Jedna se o immatzaji$ujici konzistenci databaze.

INFORMACNI SYSTEM
PRO AUTOSERVIS

Role ADMINISTRACE Vyrobce

Zaméstnanci Dodavatel
VYBERTE CINNOST Z LEVEHO MENU

Vozidla
DiLy

Zakaznici

Ukony Novy zéznam

Nazev Kod Cena [Dostupnosty Ks Akce |
kladem
4

Nahradni dily 6 olej 500 skladem | Umaza
ravi
brzdoveé oblozZeni 650 skladem 7 maza

[ Upravi

Zakazky
Smazat Ize pouze dily, které nejsou pouZity v Zédné zakazce.

Rozpis praci

Vypis statistik

Igor Svoboda (admin)
Odhldsit

Obréazek 24 — prace s funkcemi, zdroj: [vlastni]

Na obrazku 25 jeffklad formul&e pro Upravu stavajici polozky. S@asné hodnoty se
automaticky pedvyplni do formulée. Velmi podobny formuidje pouzit i pro pidavani
novych difi, ovSem bez implicithvyplnénych hodnot.

Vyrobce: Vyrobce 2 -
Distributor: Dodavatel 1 -
Kod: bri
MNazev: Brzdové obloZeni
Cena/kus: 650
Dostupnost: skladem
Skladem: 7
Upravit

Obréazek 25 — editace existujiciho zaznamu, zdrojv[astni]
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Souasti rtkterych modul je pomocné menu umésté vpravo, které slouzi pro praci
s dikimi ¢astmi zvoleného modulu. V tomtofipadt to jsou vyrobci a dodavatelé
nahradnich dil. Prace s nimi je Uptnstejnd, jako s hlavni tabulkou.

2.7.4 Tvorba nové zakazky

Vytvoreni nové zakazky se¢ldl na # kroky. Prvni z nich je vyer zakaznika ze
seznamu. Pokud z&kaznik dosud neni v systému @irgoje nutné jej nejprve
zaregistrovat.

Zakaznik: PC servis, Karel Movak -

Pokratowvat

Obrazek 26 — nova zakazka — krok 1, zdroj: [vlastii

Ve druhém kroku se vybere vozidlo, které fegmetem zakazky. V seznamu jsou jen
vozidla zakaznika vybraného yeglchozim kroku. Pokud ma zakaznik jen jedno vozidlo
pak je napevno zvoleno prato. Dale se zadaji pracovni ukony a nahradni mblebné
pro zakazku. Jejich get neni omezen.

Vozidlo: BMW M3 GTR (1A1 56-78) -
Ukon: Vyména brzdového obloZeni (1000) -

Nahradni dil: Brzdové obloZeni (650) -

| FPokratovat |

Obrazek 27 — nova zakazka — krok 2, zdroj: [vlastri

Treti krok zobrazi rekapitulaci zadanych dat ac¢@ipocelkovou cenu. Také je zde
piedpokladané datum figeni zakazky. Pokud zdkaznik s navrhem souhlaskstnanec
zakazku vlozi do systému a ta sérmaautomaticky zpracovavat.
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Zaver

Cilem této prace bylo navrhnout a vyiwofunkéni aplikaci pro zaji$ni cinnosti
autoservisu. Prvni krok spival v nalezeni a analyze konkuteich reSeni, které jsou na
trhu dostupné. Tyto jsou popsany v prédisti prace. Vzhledem k za&beni na stejnou
oblast trhu jsou vSechny aplikace velmi podobnéahizeji ¥tSinou stejné funkce. Po
prozkoumani dokumentace ostatnich systényl stanoven rozsah névnavrhované
aplikace. Nkteré funkce byly pro zjednoduSeni vypust jiné oblasti naopak
zdokonaleny.

NejvétSi rozdil mezi navrhovanou aplikaci a ostatnimstéyny je ve zfsobu
implementace. VSechnyiitkonkurertni systémy jsou ve forén klasické Windows
aplikace. Navrhovana aplikace je vytena jako webova — je tedyippisobena pro praci
v siti. Oba pistupy maji svoje vyhody a nevyhody. Desktopovékapk se snadno
instaluji a nevyzZaduji ke svému chodu dalSi kompgneéNebové aplikace naopak musi
béZet na serveru s podporou PHP a MySQL. Vyhodomngelisé zalohovani dat a moznost
prace z vice PC.

Vyvinuta aplikace spluje vSechny zakladni funkce, které jsouipbhé pro chod
autoservisu. P&t mezi ¢ evidence zagstnand, zakaznik, vozidel, nahradnich dila
nejwtsi vyhoda ve srovnani s ostatnimi aplikacemi. Bipigplementovana funkce pro
automatické prazovani jednotlivych Ukanz pijatych zakdzek mechanikn. Fi ulozeni
nove zakazky se zkontroluje voldgs mechanik, ktefi mohou vykonavat zvolenou praci
a pifadi se tak, aby zakazka byla co iieje vyfizena. Moznost zadat pracicng je takeé
dostupna. Braz byl také kladen narghledné a intuitivni ovladani.

Systém nebude nasazen do ostrého provozu, aleabsien tak, aby spbval potebné
funkce a urovie zabezpéeni. Pro realné pouziti by bylo vhodnékteré funkce rozi,
piipadré doplnit dalSi. Koncept aplikace unmiaie snadné idavani dalSich modala
Gpravu sotiasnych.
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Priloha A — Zdrojovy kod funkce query
function query($sql, $zastupne_jmeno, $hodnota) {

$data = $this->c->prepare($sql); // p
if ($zastupne_jmeno !'=null) {  // kont
parametr 1
$pocet_var = 0;

while ($pocet_var < count($zastupne_jme
/I na pozice zastupnych jmen v dota
data
$data->bindValue($zastupne_jmeno[$p
$hodnota[$pocet_var]);
$pocet_var++;

} /l'jejich po ¢et je neomezeny

$data->execute(); // vykonani hotového do

if (!$data) {
die("Error DB: " . mysql_error()); //
dotazu
}
// kontrola na typ dotazu, pro dotaz typu s
zpracovana
if (strlen(strstr($sql, "insert")) > 0) {
return;
} else if (strlen(strstr($sql, "delete")) >
return;
} else if (strlen(strstr($sql, "update™)) >
return;

$vracim = array();

$vracim = $data->fetchAll(PDO::FETCH_BOTH);

I/l data p rectend z databaze se ulozi do dvojrozm
vrati do aplikace

return $vracim;

$jmena = array(':nazev', "id');

$hodnoty = array($_POST['nazev'], $_POST[V

$databaze->query('update bc_vyrobce set naz
where vyrobce_ID= :id', $jmena, $hodnot
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Pfiloha B — Zdrojovy kod funkce login
function login() {
if (isset($_POST[jmeno)) {

$jmena = array(:username', :pass');

$hodnoty = array($_POST['jmeno’], md5($ _POSTT['hesloT));
$query = sprintf("SELECT username, hesl 0, jmeno, prijmeni,
prava, nazev,
telefon, email, zamestnanec_ID FROM bc_zamestnanec
join bc_login using(login_ID) join bc_role using(role_ID)
join bc_kontakt using(kontakt_1D) W HERE username=
:username AND heslo= :pass");
$vysledek = $databaze->query($query, $j mena, $hodnoty);
}
if ((isset($vysledek)) && ($vysledek != nul ) {

$_SESSION[loginT = 1;

$_SESSION['username'] = $vysledek[0][0] ;

$_SESSION[jmenao'] = $vysledek[0][2];

$_SESSION['prijmeni'] = $vysledek[0][3]

$_SESSIONT['role] = $vysledek[0][4];

$_SESSION['role_nazev'] = $vysledek][0][ 5];

$_SESSIONT['telefon’] = $vysledek[0][6];

$_SESSION['emailT = $vysledek[0][7];

$ _SESSION['zakaznik_ID'] = $vysledek|0] [8];
}else {

$_SESSIONTlogin’] = 0;

$_SESSION['username'] = null;

$ _SESSION['jmeno’] = null;

$_SESSION['prijmeni'] = null;

$ _SESSIONT['role'] = null;

$_SESSIONT['role_nazev'] = null;

$_SESSIONT['telefon’] = null;

$_SESSION['email] = null;

$ SESSION['zakaznik_ID'T = null;
}

header("Location: administrace_main.php?go= administrace");

}
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Pfiloha C — Zdrojovy kod funkce pro dynamické p
box G

echo "<script>
function add2()

var tbl = document.getElementByld('myTable2");
var lastRow = tbl.rows.length;

var row = tbl.insertRow(lastRow);

add2.pocet = ++add2.pocet || 1

var cellRightSel = row.insertCell(0);
var sell = document.createElement('select’);
sell.name ='dil_d_'+ add2.pocet;
sell.id='dil_d_'+ add2.pocet;

for ($i = 0; $i < count($dil); $i++) {

echo"var g="". $dil[$i][1] . ' (' . $dil[$i][2

echo"sell.options[" . $i . "] = new Option(q,"

")
}

echo"

cellRightSel.appendChild(sell);
|3

echo"</script>";
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