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Anotace

Prace pojednava o tvorbé vhodného néstroje, ktery bude mapovat a graficky zobrazovat
topologii pocitatové sité. Na tvod jsou predstavena hotova feSeni a diskutovany jejich
nedostatky. Nasledné je pfedstaven souhrn technik, jimiz je topologii mozné mapovat a
vizualizovat.
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graf, pocitacova sit’, kresleni grafu, algoritmy fizené silou, ICMP, UDP, vizualizace sit¢,
mapovani topologie, JUNG2, JPcap

Title

Visualization of computer network topology

Annotation

The main goal of this master thesis is to create a tool for computer network topology visu-
alization. The secondary goal is focused on the analysis of the existing visualization solu-
tions and discussing their advantages and disadvantages. The thesis also introduces and
analyzes a set of methods for topology mapping and visualization.
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1 Uvod

Slozitost topologie pocitacovych siti roste spolu s rozvojem novych technologii a vyvojem
mobilnich zafizeni jako jsou telefony, tablety a notebooky. Vyvojovy trend nebude
v budoucnu zajisté upadat, nybrz naopak (nasazeni IPv6). Tato skute¢nost tak sebou piiné-
§i vys$8i naroky na orientaci v pocitacovych sitich. Pro zafizeni jako jsou notebooky, tele-
fony a podobné je typické pfipojeni z riznych mist proménnych v ¢ase, na rozdil od stol-
nich pocitact. Udrzet si tak prehled o aktualni topologii komplexnéjsi sit€¢ miize byt tedy
pomérn€ naro¢né.

Podstata celé této diplomové préace spociva v piitazeni grafické formy jinak abstraktnimu
pojmu pocitacova sit’. Jinymi slovy zviditelnit neviditelné.

V teoretické ¢asti je proveden rozbor dostupnych aplikaci fesicich jistym zptisobem dany
problém nebo jeho vybranou ¢éast. Nastroje jsou podrobeny analyze vzhledem
k moznostem vytvoteni vhodného grafického modelu pocitacové sité, z n&jz uzivatel ziska
ptedstavu o skutecné topologii.

Dale jsou diskutovany technologie, jimiz je mozné ziskavat informace o realné topologii.

Zavér teoretické Casti je vénovan prehledu moznosti, jimiz lze vizualizovat grafovou struk-
turu a bude poukézano na problémy, které s touto oblasti souviseji a jak je feSit.

Cilem praktické casti je pak vytvoftit aplikaci, kterd dava uzivateli do rukou nastroj pro
rychlou orientaci v sitové infrastruktufe a umoZzni mu zaroven udrZet piehled o zakladni
dostupnosti jednotlivych aktivnich prvki zapojenych do sité. Aplikace bude orientovana na
malé az stfedni sité se statickym smérovanim a umozni reflexi skute¢né sit¢ do podoby
grafického modelu.

Aplikace bude nabizet uzivatelskou volbu pomoci niz uzivatel definuje ptikazy, které skrze
GUI vyvola nad vybranym uzlem topologie.
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2 Prehled dostupnych nastroju

Tato kapitola predstavuje reserSi dostupnych néstrojli, které nabizeji moznost mapovat
topologii pocitacové sité, zobrazovat jeji model a uréitym zptisobem s nim pracovat.

Jednotlivé produkty jsou ¢lenény dle velikosti rozsahu sité, pro kterou se jejich nasazeni
nejlépe hodi.

2.1 Topologie na arovni velkych siti

Jednd se viceméné o inteligentni softwarové baliky uréené pro spravu a fizeni informac-
nich technologii napomahajici korporacim konkuren¢né obstat v dnesnim nejistém byznys
prostfedi. Tyto baliky stavi na principech modularity, ¢imz je mozné rozsifovat jejich
funkcionalitu a postupné pokryt individualni pozadavky kazdého zakaznika. Vzhledem
K jejich orientaci na spravu a fizeni sluzeb vyuzivaji ke své Cinnosti piedevsim protokol
SNMP, ktery vyzaduje jistou aktivni spolupraci monitorovanych prvka. Software byva
nasazen v rdmci enterprise siti, jejichz hranice jsou obvykle ohrani¢eny firemni politikou,
takZe maji spravci takovychto celkii na monitorované prvky obvykle uplny piistup.

Neni neobvyklé, Ze takova sit’ dosahuje fadoveé tisice prvku a jeji sprava a dohled neni tri-
vialni zalezitosti. Nejsou tedy orientovany na pouhé mapovani topologie, ale pfevazné na
management a naro¢nou byznys sféru.

Mezi vyznamne ptedstavitelé patii nasledujici 4 komer¢ni produkty od nadnérodnich soft-
warovych korporaci:

e Tivoliod IBM,

e OpenView od spolecnosti Hewlett Packard,

e Spectrum od Computer Associates Technologies,

e Solslice Enterprise Manager od spole¢nosti Sun/Oracle.

Mezi zastupce open source komunity se fadi tii vyznamni kandidati:

e OpenNMS,
e Nagios,
e Zenoss.

2.1.1 IBM Tivoli NetView

Jde o produkt spole¢nosti IBM, ktery byl vyvijen v rannich fazich spole¢né se vyvojovou
divizi HP pod kédovym oznacenim OpenView'. Po neshodach doglo k rozd&leni a vyvoj si
fidila kazda spolecnost samostatné. IBM zaclenila OpenView do rodiny softwaru Tivoli
a zacala jej prodavat pod nazvem NetView. Z hlediska stale rostoucich pozadavka zakaz-

! Pod timto nazvem je produkt dale nabizen spole¢nosti HP.
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nikil na software piestal ovSem tento produkt dostacovat. Tak se firma rozhodla postupné
jej nahradit balikem Netcool Precision.

Pocatek vyvoje celého komplexniho baliku Tivoli byl zahajen firmou IBM roku 1996, poté
co koupila spole¢nost Tivoli System Inc. a zatadila tak jeji produkty do své nabidky. Net-
Viev je postaven nad protokoly TCP/IP a poskytuje néasledujici funkcionalitu:

« Vvizualizace topologie,

e monitoring dostupnosti prvki,

o sbér dat o siti, pomoci kterych je mozné detekovat a predikovat problémy,
e propojeni s analytickymi nastroji z rodiny produktu Tivoli. [1], [2]

45,138,40.175
45.138.40.176
45,138.40,177
45.135.40.178

Obrazek 1 - topologicka mapa IBM Tivoli NetView [3]

2.1.2 IBM Tivoli Network Manager

Oznacovany rovnéz jako IBM Tivoli Netcool/Precision, jak bylo zminéno v predeslém
odstavci, jde o ndhradu produktu NetView. Novy produkt tak rozsifuje jeho moznosti a to
predevsim v oblastech jako jsou automaticka detekce infrastruktury a efektivni sprava roz-
sahlych pocitacovych siti. Mezi hlavni vyhody patfi moZnost vizualné reprezentovat topo-
logii a nasledné ji podrobit analyze s cilem maximalizovat spolehlivost a vykon sité. Po-
skytuje odezvu téméf v realném cCase, coz ho ¢ini nepostradatelnym pomocnikem pii spré-
vé a tvorbé rozhodnuti u velkych siti. Je orientovan na sité pracujicich nad protokoly IP,
Ethernet a MPLS. Dale nabizi moznost integrace s databazovymi servery jako MySQL,
Oracle Database a DB2, coz otevira dvete analytickym nastrojim pracujicich s daty. Tento
produkt je dostupny ve dvou verzich.

IP Edition — jedna se o analyticky software pro komplexni spravu rozsahlych siti, umoz-
nuje diagnostiku a sbér pfislusnych dat. Dle vyrobce poskytuje nasledujici prednosti.

e Vizualizace topologie sité¢ s cilem umoznit rychlou orientaci v ptipad¢ vyskytu ne-
oc¢ekavanych problémd.

e Uchovava data o fyzické a logicke sitové struktufe a umoziiuje jejich distribuci do
fady specifickych opera¢né orientovanych aplikaci.
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e Automaticky generuje mapy a pohotové reaguje na zmény v topologii bez nutnosti
rucnich zasahli administratora.

e Poskytuje ptehled nevyuzitych zafizeni a portdl, ¢imz umoznuje Setfit prostredky
nutné na dalsi rozvoj.

e Mize pomoci vyiesit problémy jesté diive, nez k nim dojde na zakladé predikce
z analyzovanych dat.

e Nabizi moznost automatizace procest, coz napomaha Setfit ¢as a snizovat naklady
na administrativni pracovniky. [4]

Transmission edition — jedna se o analogii k ptedchozi verzi s tim rozdilem, Ze tato je
orientovana pouze na lokalni sité.

Obréazek 2 — topologicka mapa IBM Tivoli Network Manager IP Edition [5]

2.1.3 HP Network Node Manager

Tento softwarovy produkt pochazi z dilen spole¢nosti HP a je soucasti projektu HP Open-
View (konkurenéni produkt k rodiné Tivoli od IBM). Zabyva se problémy v oblasti sit'o-
vého a systémoveho fizeni. Jeho cilem je zvysit kvalitu sitové infrastruktury ve firmach,
které se rozhodnou jej vyuzivat. K dispozici je podpora pro databdzové systémy Postgre-
SQL a Oracle Database. V podstaté¢ nabizi podobnou funkcionalitu jako dfive popsany
konkurenéni produkt vybérove.

e Automaticka detekce celé sitove infrastruktury.
e Upozornéni na zmény, ¢i problémy.

e Vytvafeni reporti z nasbiranych dat.

e Moznost integrace riiznych aplikaci a dalsi.

Produkt je dostupny rovnéz ve vice verzich, nicméné¢ HP wvolila jinou politiku
(u konkurenéniho produktu IBM se nepodafilo demo verzi dohledat) a tak nabizi licence
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omezené na pocet sledovanych uzla. Navic je k dispozici, omezena (max. 250 uzli) demo
verze? pro piipadné z4jemce k vyzkouseni zdarma. [6], [7]

Obrézek 3 — topologicka mapa HP OpenView Network Node Manager [8]

2.1.4 CAinc. Spectrum Infrastructure Manager

Produkt, ktery je dilem® spolecnosti Computer Associates International umoZiiuje automa-
tickou detekci infrastruktury, jeji modelovani a spravu konfigurace. Jako u konkuren¢nich
produktii je cilem maximalizovat spolehlivost IT sluzeb. Tento softwarovy produkt je
vhodny k nasazeni ve spole¢nostech, jez maji rozsah vladnich organizaci a spravnich cel-
ka. Obsahuje Siroké mnozstvi pteddefinovanych stavii moznych pii¢in poruch a zptsobt
pro jejich rychlé feseni, coz vyrazné urychluje dobu ptipadnych oprav. Systém se vyznacu-
je predevsim velkou robustnosti, Skalovatelnosti a velmi rozsdhlymi moznostmi piizptiso-
beni. Ostatné jako diive piedstavené projekty poskytuje napiiklad:

e Systém spravy vystrah, ktery automatizuje proces zpracovani problémovych hlase-
ni.

e Rychlou identifikaci a ndslednou népravu chyb.

e Podrobné sleduje vliv stavu a vykonu sité¢ na dostupnost a uroven sluzeb.

e Integrace se Sirokym spektrem produktt od jinych dodavateld. [9], [10]

2 Pro operaéni systémy Microsoft Windows pouze 64b verze, nebylo tedy mozné vyzkouset vzhledem
k vlastnictvi pouze 32b OS.

® Ve skutegnosti, byl projekt zahdjen jiz roku 1991, firmou Cabletron Systéme. CA inc. koupila divizi zaby-
vajici se vyvojem Spectra roku 2005.
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Obrazek 4 — topologicka mapa CA Technologies Spectrum [11]

2.1.5 Sun Solstice Enterprise Manager

Opét jako predeslé projekty nabizi sadu nastroji pro monitorovani, vyhodnocovani
a zdokonalovani sité. Dale pak je zde moznost vyuzit programové API (C++, Java) pro
poskytuje vysokou flexibilitu a skalovatelnost. Je tedy mozné pouzit stavajici hotové né-
stroje a kombinovat s vlastnim feSenim. Dle spole¢nosti Sun zvlada Sofistice EM spravo-
vat az stovky tisic uzlu. Sofistice EM umoziiuje napiiklad:

e automatizovat objevovani prvki v siti a sledovat tak ménici se topologii.
e Ziskavat informace o patfi¢nych sitovych prvcich, podpora SNMP, CNMP, RPC.

e Spréva a konfigurace jednotlivych komponent a mnohé dalsi.

Solstice EM — Network Views [quebec)

File Edit View Actions Tools Heilp

n EE 2aAan a8

Visited Views: mpkl6-075-n Finil By Name:

Available Views Contents O mpki16-075-n

S S -

100% | 6 Objects, 1 Selected

Obrézek 5 — ukazka vyuZiti Java API [12]

Tento produkt je zde uveden spise ze zajimavosti, protoze Oracle? se rozhodl ukongit jeho
vyvoj vcetn¢ podpory a produkt byl roku 2007 stazen. V roce 2012 byla ukonéena pak
I predplacena podpora pro finalni verzi 6.0.

* Koupil spolegnost Sun v roce 2000 se viemi jejich projekty.
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2.1.6 OpenNMS

Open sourcovy projekt zabyvajici se managementem enterprise siti. Po¢atek vyvoje zahaji-
la spolec¢nost PlatformWorks roku 1999. Jako stabilni zéklad pro svlij vyvoj volili autofi
programovou platformu Java v kombinaci s databazovymi projekty PostgeSQL a JRobin’.
Vzhledem k pouzitému ramci Hibernate je ale vytvofena jista databazova nezavislost diky
ORM. Lisi se oproti svym komer¢nim rivaliim pfedevsim tim, ze poskytuje moznost staze-
ni zdrojovych koédu, coz dava technicky zdatnym uzivatelim do rukou moznost dodefino-
vat potiebnou funkcionalitu, ktera neni v zakladu dostupna, piipadn¢ rozsitit stavajici.

Ke stazeni jsou zdarma bez licen¢nich poplatki dvé vyvojové vétve oznaCované jako sta-
ble a unstable. Dale je pro pfipadné zajemce moznost vyuzit placenou nebo komunitni
podporu. [13], [14]
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Obrazek 6 — topologick&d mapa OpenNMS [15]

2.1.7 Nagios

Rovnéz populérni open sourcovy projekt, jehoz prvni vefejna verze se datuje od roku 1999
(ptivodni oznaceni projektu NetSaint). JAdro systému je vytvoieno v jazyce C a pro data je
moznost vyuzit flat® soubor, piipadné SQL databézi. Nagios umoziiuje dozorovat sitovou
infrastrukturu, servery a sluzby. Je dostupny ve dvou verzich Open Source a XI. Zasadni
rozdil je v tom, ze XI verze je zaméfena na enterprise téidu a je tedy placena, pficemz exis-

*Port nastroje RRDTool pro jazyk Java umoziujici uchovavat datové kolekce proménné v Case.

® Jednoduché databaze ve formé tabulky uloZena v textovém souboru. Data jsou reprezentovana prostym
textem.
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tuje jeji omezena verze zdarma, majici limit na sledovani 7 hosta. Verze Open Source je
k dispozici zdarma bez omezeni.

Obréazek 7 — topologicka mapa Nagios [16]

Za povsimnuti stoji skute¢nost, ze jista rivalita existuje i mezi zastupci OSS komunit. Po-
catek vyvoje obou projektu byl zahajen ve stejném roce, takze maji zhruba stejné zkuse-
nosti co se vyvoje a technologickych podminek tyce.

Na strankach produktu Nagios je k dispozici elaboréat, ktery porovnava oba vyse diskuto-
vane projekty a Nagios, zde vitézi bez sebemensi ztraty. Spliuje veskeré pozadavky defi-
novaneé autory na 100 %, OpenNMS na prvni pohled pomérné dost zaostava. Naproti tomu
na strankach OpenNMS je pouze zminka o tom, ze Nagios neni v zadném ptipadé plno-
hodnotnou néhradou za aplikaci slouzici ke spravé enterprise siti. Autofi jdou jesté o kus
dale a stavi sviij produkt na uroveii HP OpenView, ktery je jeden z prvnich svého druhu’.
Dale pak uvadéji zminku o tom, Ze Nagios nebyl od pocatku vyvijen jako projekt pro byz-
nys tfidu a Ze jejich produkt se drzi podnikovych zasad od pocatku vyvoje, nicméné politi-
ka Nagiosu ptsobi vice utocngji. Faktické rozdily jsou nasledujici:

e jazyk: jadro Nagiosu je psano v jazyce C naproti tomu ONMS v Javé.
e Objevovani uzll a sluzeb: u Nagiosu nutno explicitné urcit, ONMS obsahuje vy-
hledavaci algoritmus. [17], [18]

2.1.8 Zenoss

Nejmladsi zastupce OSS, jehoz vyvoj zacal roku 2002 a stavi na zakladech jazyka Python
v kombinaci s MySQL, RRDTool, ZODB®. Jedna se o inteligentni nastroj slouZici
k monitoringu a fizeni sluzeb a serverii. Stejn¢ jako jini nabizi integraci s informa¢nimi

"V soucasné dob se podle Gidaji HP pouziva ke spravé az 70 procent viech zafizeni na Internetu.

8 Zope Object Databaze — objektové orientovana databaze slouZici pro persistenci objektii jazyka Python.
Obdoba db4o pro platformy Java a .NET.
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systémy, coz umozni dokonaly piehled nad firemnimi procesy a lze tak optimalizovat
a posunout informacni technologie o uroven vyse. Mezi piednosti systému Zenoss patii:

e dohled nad aktivnimi prvky a sledovani jejich vytiZeni.

e Moznost automatické rekonfigurace topologie v ptipadé necekanych udalosti.
e Prevence, odhalovani chyb a jejich rychlé feseni.

e Automatické detekce topologie a jeji nasledna vizualizace a mnohé¢ dalsi.
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Obréazek 8 — topologicka mapa Zenoss [19]

Pro vSechny produkty diskutované vyse je typické hned n€kolik nevyhod:

e naroc¢nost na konfiguraci a obsluZzny personal,
e u komer¢nich celktl pak naklady na software samotny (licence),
e ndklady na Skoleni personalu.

Uvedené nevyhody plynou z charakteru takovychto enerprise projektt snazicich se pokryt
co nejveétsi mozny rozsah sluzeb. Jejich snaha razantné pifevySuje pouhou vizualizaci
a jednoduchy pohled na sitovou topologii, navic je nutné mit monitorovanou infrastrukturu
pln€ pod kontrolou, protoZe v piipad¢ nedostupnosti SNMP na monitorovanych uzlech jen

velice tézko bude schopen takovy software pracovat ke spokojenosti svych uzivatelu. [19],
[20]

2.2 Topologie na urovni strednich siti

Jedna se obvykle o aplikace nabizejici pouze malou ¢ast z toho, co poskytuji produkty dis-
kutované v kapitole Topologie na drovni velkych siti. Na druhou stranu maji obvykle diky
tomu rapidné niz§i cenu, ktera se naptiklad u produkti spolecnosti SolarWinds pohybuje
okolo 1 000 €, u 10-strikes pak 250 $ za licenci. Na rozdil od komerénich vyse popsanych
produktu, kde je cena obvykle smluvni prostfednictvim kontaktu s obchodnikem a pievy-
Suje mnohonasobng tyto ¢astky.
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2.2.1 SolarWinds Network Topology Mapper
Jde o komeréni projekt uréeny pro sttedni tfidu zabyvajici se mapovanim a vizualizaci to-
pologie. Ke stazeni je demoverze, ktera ma dle vyrobce omezeni pouze na export map do
formatu MS Visio. K dispozici je funkcionalita jako:

e automaticka detekce topologie a jeji nasledna vizualizace.

e Reakce na zmény v topologii.

e Podpora mnoha zptisobu detekce SNMP, ICMP, WMI, CDP a dalsi.

e Moznost exportu topologickych map do formati PDF, PNG a MS Visio.

Indsied 122013

fm

0 10

.

Obrazek 9 — topologicka mapa Network Topology Mapper [21]

Béhem testovani demoverze se nepodatilo danou funkcionalitu oveéfit. Byl testovan rozsah
sité¢ s prefixem 24 bitt (254 moznych uzll) a ve vysledku bylo nalezeno 35 uzld, sit’ nebyla
ve spravé testera, takze nemohlo dojit k uplatnéni moznosti SNMP protokolu. Skenovani
Ize realizovat pouze pomoci privodce a ten nenabizi podrobnéjsi nastaveni, jimiz by Sel
prabéh ovlivnit. PO dokonceni priivodce doslo sice k zobrazeni nalezenych uzld, ovSem
K vykresleni spojnic jiz nikoliv. Program pusobil pomémé neintuitivné a moznost
k ruénimu dokresleni nebyla k nalezeni. [22]

2.2.2 LanState

Komer¢ni projekt spole¢nosti 10-strike, ktery umoziuje generovani topologickych map
s cilem urychlit ptistup ke zdrojam na danych uzlech pomoci modelu. K dispozici je auto-
matické detekce zalozena na bazi SNMP a vizualizace sité.

V nabidce je zdarma ke staZeni Casové omezena verze. Produkt obsahuje n¢kolik moduld,
jez doplnuji jeho funkcionalitu, jako napf-.:

e modul pro automatickou detekci,
e modul pro sledovéni stavi danych uzla,
e modul pro zasilani hlaseni pfi vyjimecnych stavech. [23]

Pii testovani zkuSebni verze byla ovéfena funk¢énost detekce zadanych uzlt v rozsahu (tes-
tovan stejny rozsah jako v predeslém ptipad¢), ale obdobné jako v predeslém piipadé chy-
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béla vykreslend topologie. Nicméné program pusobil mnohem intuitivnéji a nabidl moz-
nost rué¢niho propojeni nalezenych uzlu.
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Obréazek 10 - topologickd mapa LANState [24]

Do této kategorie spadaji jesté dalsi zastupci. Komplexni souhrn vSech by ov§em piesaho-
val napln této prace. Namatkou budou uvedeni jen néktefi a to jiz bez doprovodnych ilu-
straci topologickych map, které lze vétsinou dohledat ptimo na strankach projektu:

e OpManager,

e AccelOps,

e Icinga — OSS fork projektu Nagios,

e InterMappe,

e SNMPc8 Network Manager od firmy Castle Rock,
e WhatsUp Gold od spole¢nosti Ipswitch, Inc.

2.3 Topologie na arovni malych siti

V této kategorii jsou obsazeny aplikace nebo spiSe pomocné programy, které se soustredi
primarné na detekci a zobrazeni topologie a nenabizi zadné extra (nesoustiedi se tolik na
management) vlastnosti navic, jako ptedeslé produkty. Viceméné se jedna o open sourcové
zalezitosti portované na jeden konkrétni operacni systém a Vv ptipad¢ komercnich zélezitos-
ti se cena za aplikaci pohybuje kolem par dolart.

2.3.1 Zenmap GUI

Grafickd nadstavba zndmeého sitového analyzatoru Nmap, ktera jej dopliiuje o moznost
vizualni reprezentace topologie analyzované sité. Neumoziuje nad danym uzlem vykonat
uzivatelem definovany ptikaz. Aplikace vyuziva k zobrazeni topologické mapy technologii
flash. [25]
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Obrazek 11 — topologicka mapa Zenmap [26]

Pfi testovani produktu doSlo k vykresleni mapy, ovSem chybély nékteré uzly na trase.
U vétsiho poctu skenovanych uzlt (fadové stovky) program vykazoval vyrazneé zndmky
zpomaleni. Nepodafilo se tedy jeho funkénost vice prozkoumat.

2.3.2 Link Layer Topology Discovery

Rada operaénich systémti Windows nabizi od verze Windows 7 moznost zobrazit topologii
lokalni sit¢ pomoci protokolu LLDP, jez je dilem spole¢nosti Microsoft. Tento nastroj méa
vyuziti pouze v lokalni siti®. [27]
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Obrézek 12 — topologicka mapa lokalni sité, LLTD MS Win. 7

2.3.3 NetworkView

Jednoduchy program pro opera¢ni systémy z rodiny Windows. Nabizi detekci uzlu a jejich
naslednou grafickou reprezentaci. K dispozici je zdarma demo verze na 30 dni, jinak se za
jednorazovou licenci plati zhruba do sto dolard. V zékladni nabidce poskytuje sadu piedde-
finovanych piikazu, které je mozné nad zvolenym uzlem vykonat. Mezi tyto patii napfi-

% Testovaci scéna pochazi z lokalni kolejni sité Univerzita Pardubice, blok A.
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klad telnet, ping, ftp klient, internetovy prohlize¢ a nasledné jsou pak ponechany 3 volné
pozice pro uzivatelem definované ptikazy. Podporuje rizné typy uzlt Server, Workstation,
Unix station, Router, Pointer, ... celkové 24 typi. Mezi jeho hlavni pfednosti se fadi:

e Detekce uzli a cest mezi nimi.

e Kontrolovat stav danych zatizeni a v pfipadé poruchy posilat varovna hlaseni.
o Detekce vyrobce daného hardware, dle jeho MAC adresy.

e K dispozici je vestavény port scanner.

e Manualni editace a pfidavani uzlu. [28]

V pribshu testovani'® zkusebni verze byly ovéfeny nékteré z funkcionalit, jako napf. de-
tekce topologie véetné jeji vizualizace a nasledné vyvolani ptikazu nad danym uzlem. Vy-
sledna topologicka mapa ovsem neodpovidala skuteénosti, ani nebyla zobrazena varovna
hlaska upozoriiujici na tento fakt, jinymi slovy dany model se jevil tak, ze vérné kopiruje
redlnou topologii, ale nebylo tomu tak.
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Obréazek 13 - topologickd mapa NetworkView

2.3.4 Cheops-ng

Jednoduchy open sourcovy program poskytujici vizualizaci topologie v¢etné detekce ope-
raéniho systému a sluzeb (dtto graficky skener). Vyvoj byl v roce 2005 ukonéen kvuli ne-
dostatku ¢asu autora a malému zajmu novych vyvojari. [29]

10 Opét byl pouzit stejny rozsah jako v predeslych kapitolach.
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Obréazek 14 - topologickd mapa Cheops [30]

2.3.5 Lantopolog

Poskytuje automatickou detekci topologie na trovni lokalni sité¢ a umoznuje ovladat aktiv-
ni prvky pomoci protokolu SNMP. K vyzkouseni je zdarma demo verze, jinak stoji licence
na plnou verzi 30 $. Déle poskytuje:

e rychly piehled o tom, do jakého portu je zapojeno jake zatizeni.
e Okamzitou reakci na zménu v topologii a propsani zmény do grafické mapy.
e Monitorovani stavu a v ptipadé chyb posilat informaéni zpravy. [31]
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Obrazek 15 — topologicka mapa Lantopolog [31]

Pii testovani (na lokalni siti) byl opét pouzit stejny rozsah jako v piedeslych ptipadech,
ovsem detekovano bylo 0 uzld, divodem tomu je skute¢nost absence SNMP na sledova-
nych prvcich. Jinou moZnost k detekci program nenabizi, 1ze ho tedy doporucit pouze tam,
kde ma administrator plné€ pod kontrolou dané prvky.

U programu z poslednich dvou kategorii se podafila funkénost ovéfit pouze ¢asteéné nebo
vibec. K dispozici je obvykle verze pro jeden operacni systém (az na vyjimky). Nékteré
aplikace jsou vazany na SNMP coz znemozni jejich pouziti v sitich bez podpory tohoto
protokolu. Jako nadéjny kandidat se jevil z pocCatku program Zenmap. Nicméné nedovolo-
val definovat uzivatelské pfikazy a navic vykazoval problémy s vykonem.
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3 Zpusoby detekce topologie

Vzhledem k orientaci prace na protokol IPv4 bude i rozbor technik respektovat toto zamé-
feni. Novéjsi varianta IPv6 nebude tedy podrobena analyze.

V nasledujici pasazi budou probrany moznosti uplatnéni protokolt od IP vrstvy vyse, které
je mozné vyuzit pii detekci topologie pocitacové sité. Moznosti nizSich vrstev nebudou
uvazovany. Metodiky lze rozlisit na dvé vétve.

3.1 Aktivni

Aktivnim zpisobem detekce se mysli proces, v némz figuruji role klient/server a na vy-
sledné podobé topologickych dat se podili oba uc¢astnici (dva bézici procesy). Sledovany
uzel musi ur¢itym zptsobem poskytovat piistupové rozhrani, pres které bude komunikace

probihat a server musi zajistit korektni zpracovani dat.

Za nespornou vyhodu téchto metod lze povazovat prakticky neomezené moznosti. Je jen
na tvirci komunika¢niho protokolu, co zahrne do implementace. Napiiklad je mozné
Z daného uzlu ziskat uplnou smérovaci tabulku a topologii vybudovat na zékladé téchto
udaji. Na druhou stranu je zde skutecnost, kterd znemoziuje vyuZziti tohoto postupu
v sitich, které nema iniciator procesu detekce plné pod kontrolou.

Vyhody:

e neomezené moznosti pii ziskavani dat,
e lze vybudovat kompletni topologii odpovidajici realité.

Nevyhody:

e nutnd podpora implementace protokolu na ptislusném uzlu,
e zneuziti a mozna vyssi spotfeba systémovych prostiedk,
e predpoklad jisté pocatecni znalosti™' mapované sitg,

e u prvkl pracujicich ¢isté na sitové vrstvé znemoznéno pouziti.

3.1.1 SNMP

Jedna se o protokol uréeny pro spravu a dohled sit¢, ktery je postaven na principech uve-
denych v odstavci vySe. Rozlisuje dva Gcastniky komunikace: agent a manazer. Komuni-
kace zpravidla probiha ve sméru manazer/agent. ManaZer v intervalech zasila pozadavky
a agent na n¢ patficnym zpusobem reaguje. OvSem na stran¢ agenta lze definovat okolnos-
ti, za kterych maze komunikace probihat opaénym smérem. Agent v takovém ptipadé kon-
taktuje manazera sam zaslanim zpravy oznacované jako trap. Typicky je v dané siti spra-
vované pomoci SNMP méné manazerti nez agenti. V komunikacnich zpravach figuruji
mimo jiné i takzvané identifikatory proménnych oznatované jako OID, které slouzi jako

1 Hesla, community string, pripadn& IP adresy n&kterych uzli.
12 Object identifier — jednozna&ny identifikator p¥isluiné hodnoty v MIB stromu.
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ptistupovy specifikator ke zdrojim zafizeni. Ty je mozné Cist, pfipadné nastavovat. Se-
znam viech identifikatort je uloZen ve stromové databazi, které se oznaduje jako MIB®,
Priichod od kotene k listu pak definuje konkrétni OID.

3.1.2 Komunikaé€ni rozhrani sluzeb

Do této kategorie spadaji moznosti riiznych specifickych démonti™, kteti poskytuji vefejné
ptistupové rozhrani. Prostfednictvim kterého lze programové ziskat data pro vybudovani
topologie. Namatkou to mohou byt pfistupové konzole k procesiim implementujicim pro-
tokoly jako OSPF, RIP, BGP, SSH a dalsi. [32]

3.1.3 Vlastni rfeSeni
Posledni moznost, kterou lze povazovat za aktivni zpusob zjistovani informaci, je vytvo-

feni vlastniho komunika¢niho protokolu nad TCP/IP, ktery bude zajistovat sbér dulezitych
dat.

3.2 Pasivni

Za pasivni zpusob detekce 1ze povazovat situace, pii nichz se vyuziva vyhradné implemen-
tovaného chovani protokolt TCP/IP. Pokud tedy zafizeni dany protokol nebo jeho dulezi-
tou ¢ast podporuje, mize byt jeho chovani vyuZzito pfi odhalovani topologie. U této moz-
nosti se podili na detekci pouze jedna strana (jeden bézici proces), kterd vyhodnocuje reak-
ce uzlu v siti na dané podnéty a na zakladé nich pak utvaii topologickou mapu. Tato kapi-
tola pojednava o moznostech nékterych, z hlediska detekce zajimavych ¢asti vybranych
protokolti. Nema suplovat zevrubny popis vSech moZznych detaild.

Vyhody:

e implementace na drovni protokolu, tedy aplika¢né nezavislé,

e 7adnd dodate¢na rezie na systémové prostiedky,

e iniciator detekce nemusi mit zadny administrativni ptistup na uzly v mapované siti,
e nenf nutna prakticky™ 74dna znalost mapované sitg.

Nevyhody:

e topologicka mapa nemusi vérné kopirovat original, protoze detekce odhali pouze
cestu vedouci z jednoho mista k cili, nikoliv vSak veskeré cesty mezi uzly.
e Moznost imyslné blokace.

3.2.1 ICMP

Jedna se o servisni protokol nad IP, ktery se pouziva pfi oznamovani udalosti, jez nastaly
v prubéhu komunikace. Jeho primarnim téelem neni pienos dat mezi uzly jako je tomu
u protokolt UDP nebo TCP, nybrz pienos zprav informacniho charakteru.

13 Management information base — stromova struktura. Uchovavajici veskeré proménné reprezentujici patfic-
né hodnoty sledovanych uzlt.

¥ Proces b&zici na pozadi.
1> Je nutné znét pouze rozsah mapované sit.
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Existuje mnoho typu zprav, které Ize pomoci ICMP signalizovat. Podrobné&ji vSak budou
probrany pouze ty, jejichz chovani je mozné vyuzit pii detekci topologie. Tyto zpravy jsou
v podobé ICMP pakett fazeny ptimo za IP zahlavi. [32]

] 1 2 3
012345678 8 0111213141516 1718 1920 21 22 23 24 15 26 27 2§ 28 30 31

Verze | Délka |  DsCP [ECN Celleova déllca 3

4 Tdentifilzdtor Pﬁznaky| Fragment offset 7
TTL | Protokol Kontrolnd soufet hlamtly 1

12 Zdrojova [P adresa 15
ld Cilova IP adresa 19
20 Dalti volby 43

Obrazek 16 — obecné 1Pv4 zahlavi

Stru¢ny popis nékterych polozek IP zahlavi:

e Verze — verze protokolu nabyva hodnoty 4 nebo 6 (zahlavi se 1i§i mimo jiné
i v jinych polich nez je verze).

e Identifikator — slouzi k identifikaci fragmentt vzniklych pii fragmentaci. Hodnota
se vyuZzije v piipadé sestavovani piivodniho paketu z fragmenti a méla by byt uni-
katni pro kazdou dvojici zdroj-cil a protokol.

e TTL — maximalni mozny pocet smérovact, pies které mize paket projit. Smérovac
je povinen toto pole snizovat minimalné o hodnotu jedna, aby tak zabranil neko-
ne¢nému putovani paketu siti.

e Protokol — ¢iselna identifikace protokolu, ktery nasleduje za IP zahlavim, napf.

o 1 znaci ICMP,
o 6 2znaci TCP,
o 17 zna¢i UDP a jiné.

e Zdrojova a cilova adresa — 32 bitové identifikatory zdrojove a odesilajici strany.

e DalSi polozky — polozky z obrazku vyse jsou definovany jako povinné (20 B), im-
plementace protokolu vSak dava moznost vyuzit dalSich voleb o celkové velikosti
40B (maximalni velikost IP z&hlavi totiz ¢ini 60 B).

Zajimavym doplitkem z hlediska odhalovani topologie je volba zaznamenavej smérovace,
ktera signalizuje smérovac¢um, pies néz paket putuje, aby zaznamenaly adresu sveého vy-
stupniho rozhrani do seznamu v IP zahlavi. Celkem je mozné uchovat 9 adres, coz prameni
zomezené 40B velikosti pro doplikové polozky. Pokud tuto volbu podporuje
i dotazovana strana, je mozné ziskat adresy obou rozhrani smérovace, pies které paket pu-
toval (za predpokladu, ze cil zkopiruje doruc¢ené adresy).

Byt se tato volba, jevi, jako pouzitelny zptsob, ma nékolik nedostatku:

e omezeni na max. 9 zaznamu,
e Z bezpecnostnich diivodl nebyva implementovéna, ptipadné je administrativné blo-
kovana. Tento nedostatek byl v ramci faze testovani riznych zptisobu detekce po-
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tvrzen autorem této prace, ¢imz lze tuto volbu doporucit pouze pro experimentalni
ucely.

Podrobnéjsi popis urcitych poli v IP z&hlavi bude rozebran z hlediska programového zpra-
covani az v praktické ¢asti. V této kapitole je zminka uvedena pouze z davodu:

e ziskani predstavy o existenci téchto poli,
e souvislosti mezi pienasenym obsahem a IP zahlavim.

Dale se kapitola vénuje ¢ist€é mnoziné zprav z rodiny ICMP. Obecné zéhlavi ma format
shodny s obrazkem nize.

0 1 2 3
01 234 5 6 7 8 9101112131415 161718 192021 22 23 24 25 26 27 28 29 30 31
0 Typ | Kod | Kontrolni soucet 3
4 Zhytel hlancly, zansi na hodnoté typ a kad
g Data 11

Obrazek 17 — obecné ICMP zahlavi

e Typ —oznacuje druh neseného paketu. Déle v textu budou detailngji rozebrany ty-
py 0, 3, 8a11.

e Kod - slouzi k dalsi kategorizaci pole typ.

¢ Kontrolni soucet — je suma pies vSechny pole zahlavi a dat, kde pole kontrolni
soucet ma v dob¢ kalkulace hodnotu 0.

e Zbytkove pole zahlavi — je zavislé na polich typ a kod.

Typ 8 (echo reply) — Zadost o odpoveéd’ se pouziva v ptipad¢, kdy je nutné ovéfit, zda je
néktery uzel v siti dostupny. Zprava se odesle na cilovy uzel a ¢eka se, zda stanice odesle
patfi¢nou odpovéd zpét. Jako typ je nastavena hodnota 8 a kdd 0. Zbytkova ¢ast ma pak
vyznam identifikatoru a sekven¢niho ¢isla. Tato pole maji smysl v piipadech, kdy je nutné
sparovat zadost 0 odpovéd’ s odpoveédi.

1] 1 2 3
01 2 34 5 6 7 & 91011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
8 0 Kontrolni soucet 3
Identifikator Sekvencni cislo 7
11

Obrézek 18 — ICMP typ 8

Typ 0 (reply) — jde o odpovéd’ na piedesly typ 8. Zahlavi se 1isi pouze v poli typ, to obsa-
huje hodnotu 0, kéd a vyznam zbytku poli zistava totozny.

Princip téchto zprav je mozné ze své podstaty vyuzit k detekci existence uzla v siti.

Typ 3 (destination unreachable) — tato zprava se odesila v piipadech, kdy je nutné odesi-
lajici stranu upozornit na urcitou skutecnost jako napt. nedostupna sluzba nebo sit. Pole
kod mtze nabyvat hodnot 0 az 15.
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Podrobnéji je rozebrdna zprava s kdédem 3 (nedostupny port), kterou generuje uzel
Vv ptipadé, Ze nemuze piijmout spojeni na definovaném portu. V datové ¢asti se vraci:

e puavodni IP zahlavi (typicky 20 B),
e prvnich 8 B ptivodniho neseného paketu (nej¢astéji UDP nebo TCP zéhlavi).

Tato skutecnost je dulezita v ptipadé identifikace paketu odesilajici stranou, které byl na-
vracen (jeho ¢ast), protoze nemohl byt dorucen.

0 1 2 3
001 2 3 4 5 8 7 & 9101112131415 161718192021 22 23 24 25 26 27 28 29 30 31
0 3 3 | Kontrolnd soudet 3
N esryuito
3 IP zihlavi a prvnich 8 hyti piivodniho datagramu 11

Obrézek 19 — ICMP typ 3

Tuto zpravu lze vyuzit k odhaleni uzlu v siti v ptipadech, kdy se timysIn¢ realizuje spojeni
na neexistujici port, na¢ez dany uzel odpovi (pokud neni chovani explicitné potlaceno)
pravé zminénou ICMP zpravou typu 3 s kddem 3. Analogické chovani nabizi tataz zprava
s kddem 2, kterou odpovi uzel nepodporujici dany transportni protokol.

Typ 11 (time exceeded) — zprava s kodem 0 informuje o skute¢nosti, Ze vyprsela platnost
paketu putujiciho siti. Kazdy paket je opatfen v IP zahlavi hodnotou TTL definujici pocet
preskokd, ptes které mliZe projit. Pii priichodu je kazdy smérova¢ povinen toto pole sniZit
minimalné o jedna, aby tak zabranil nekoneénému putovani paketu siti. V ptipad¢, ze je
kod nastaven na hodnotu 1, jde o zpravu indikujici stav, pii kterém neni mozné
z fragmenttl V Cas sestavit cely paket, napt. kdyz se néjaké fragmenty cestou ztrati, posko-
di. Zbytkové pole ma stejny vyznam jako u vySe popsaného typu 3 a slouzi k identifikaci
navraceného paketu.

0 1 2 3
01 234 5 67 8 21011121314 1516 1718 19 20 21 22 23 24 25 26 27 25 29 30 31
11 0 nebo 1 | Kontrolnd soutet 3
Mewyuito
IP zahlavi a prvnich 8 hyti puvodniho datagramu 11

Obrazek 20 — ICMP typ 11

Zpravu tohoto druhu lze vyuzit pii zjisStovani existence smérovacl na trase vedouci od
zdroje k definovanému cili. Vychazi se z principu, ktery implementuje nastroj traceroute.
Tedy, ze kazdy smérova¢ snizuje hodnotu TTL a pokud ta dosahla hodnoty 0, je vygenero-
vana ICMP zprava typu 11. Postupné jsou odesilany pakety s hodnotami 1, 2, 3, ... Prvni
smérova¢ hodnotu 1 snizi na 0 a generuje zpravu o vyprSeni platnosti, druhy smérovac
snizi hodnotu 2 na 0 atd. Na principech tohoto chovani Ize sestavit trasu putovani paketi
siti.

V situacich, kdy chce spravce sité skryt topologii, muze ucinit opatieni, které toto stan-
dardni chovani potlaci, a tak znemoznit detekci. Obecné to vSak neni doporu¢na technika,
protoze muze dojit k vytvareni cykla.
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3.2.2 UDP

Jde o protokol pouzivany pro ptenos dat mezi klientskymi aplikacemi. Svym uréenim spa-
da do transportni vrstvy. Nenabizi pfi pfenosu dat Zadnou garanci na doruceni, tu musi
Vv piipadé potieby implementovat pfimo programétor aplikace. Obsahuje jednoduché za-
hlavi, které se sklada z nasledujicich poli [32]:

e zdrojovy a cilovy port — oba slouzi jako komunikaéni kanal mezi aplikacemi,
e délka — zahrnuje zahlavi (8B) a data,
¢ Kkontrolni soucet — kalkulovany ptes zahlavi a data.

0 1 2 3
001 2 3 4 5 6 7 8 91011121314 1516 171819 20 21 22 23 24 25 26 27 28 29 30 31
Zdrojovy port Cilovy port 3
4 Delka Kontrolni souget
Datova tast 11

Obrazek 21 — UDP zahlavi

Ur¢ité chovani vyvolané v souvislosti s timto protokolem je mozné vyuzit zpisobem, Ktery
byl naznacen v popisu ICMP zpravy signalizujici nedostupnou sluzbu. V ptipadé realizace
spojeni na neexistujici port, je cilovy uzel podnicen kinformovani protistrany
0 nedostupnosti portu. Pokud se ov§em spojeni zdafi, je nutné oSetfit stav na zakladé kon-
krétni aplikace naslouchajici na daném portu.

Oteviené UDP
porty:
B8O

22
1) Spojeni na port UDP 9000

2)ICMP typ 3 a kéd 3, port nedostupny

Obrazek 22 — princip detekce pomoci UDP

3.23 TCP

Jedna se o protokol jistym zpisobem podobny, co se ty¢e ucelu, jako UDP. Rozdil je
v tom, Ze TCP poskytuje mechanismus pro garanci doruc¢eni dat pomoci tficestného nava-
zovani spojeni. [32]

0 1 2 3
01 234 5 6 7 8 9101112131415 161718 192021 22 23 24 25 26 27 28 29 30 31
0 Zdrojowy port | Cilowy port 3
4 Selovensnd Eislo 7
] Potvrzovaci fislo 11
12| Welikost | Rezerval Ptiznalcy Velikost okna 15
16 Kontrolnd soudet Urgent 19
20 Diadii valby 23

Obréazek 23 — obecné TCP zahlavi
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1. Strana A provede mimo jiné nastaveni poli:

o potvrzovaci ¢islo — na hodnotu 0,

o dislo sekvence — nahodné ¢islo AX,

o prFiznaky —na hodnotu SYN a posléze odesila stran¢ B.
2. Strana B provede v navaznosti na krok 1 nastaveni poli:

o potvrzovaci €islo — na Ax+1,

o ¢islo sekvence — nahodné c¢islo By

o priznaky — na hodnoty SYN, ACK a odesila zpét strané A.
3. Strana A provede nastaveni poli:

o potvrzovaci ¢islo — na By+1,

o Cislo sekvence — ha Ax+1,

o priznaky — na hodnotu ACK a odesila zpét strané B [32].

1) SeqE100, Ack=0, flags=SYN

-

2) SeqE700, Ack=101, flags=5YN,ACK

3) 5eq=101, Ack=701, flags=ACK

Obrazek 24 — tricestny TCP handshake

| u tohoto protokolu je mozné si pov§imnout jistych implementacénich rysu, které lze pouzit
ve prospéch odhalovani aktivnich uzlt. Ty rozdéluji moznosti na nékolik piipadi:

e navazani spojeni na neexistujici port, jak bylo popsano vyse v odstavci UDP.

e Vyuziti mechanismu navazovani spojeni, pokud prob&hne uspésné pfijeti datagra-
mu z faze dvé, lze povazovat dany uzel za aktivni.

e Pokud se podati spojeni navazat, bylo by nutné osetfit chovani na aplika¢ni urovni.
Nicméné existenci uzlu lze dokazat jiz z faze dveé, tficestného navazovani.
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4 Moznosti a Uskali vizualizace grafové struktury

Tento odstavec pojednava o problematice zobrazeni grafové struktury ve 2D prostoru. Dale
se zaobira problémy, které tato doména obsahuje a jejich moznym feSenim.

4.1 Grafova struktura

V této pasazi budou popsany zadklady problematiky tykajici se grafii pro potieby modelo-
vani topologie pocitatové sité. Zevrubny popis neni predmétem této prace, tim se zabyva
samostatna védni disciplina teorie grafu.

Graf slouzi jako zjednoduseny model pro popis objektd realného svéta a lze pomoci néj
vyjadfit napt. topologii dopravni, pocitatové nebo socialni sité. Je tvofen mnozinou ele-
mentil, mezi nimiz jsou vyjadieny urcitym zptisobem vztahy.

Elementy jsou dvojiho druhu:

e vrcholy,
e hrany.

Vrcholy predstavuji zdkladni stavebni bloky grafu a hrany reprezentuji vztahy mezi vrcho-
ly. Na zakladé definice vztahu lze graf rozlisit na orientovany, neorientovany nebo kom-
binovany.

Obrazek 25 — orientovany graf

Pod pojem orientovany graf je chapana struktura, ve které maji hrany definovanu svou
jednosmérnou orientaci. U neorientovaného grafu se predpoklada, Ze jsou hrany obou-
smérné. Kombinovany graf pak obsahuje hrany obou typu.

Graf sam o sob¢ definuje pouze vrcholy, hrany, ¢imz vyjadiuje sit’ vztahd. Jiz ale nedefi-
nuje zadné dodate¢né informace potiebné k zobrazeni dat v euklidovském prostoru. Jinymi
slovy nejsou k dispozici soufadnice pro zobrazeni ve 2D prostoru. S vizualizaci hierarchic-
kych struktur souvisi nékolik problémi:

e absence koordinatu x,y, které definuji polohu vrcholu ve 2D prostoru.
e Rozlozeni vrcholt v prostoru tak, aby ptisobilo dostate¢né esteticky.
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Problémy tykajici se rozlozeni dat v prostoru fesi védni discipliny z oblasti geometrie, teo-
rie grafu a pocitacové zobrazeni informact.

4.2 Algoritmy rozlozeni

Vstupem téchto algoritmi je grafova struktura s vrcholy bez pfifazenych soufadnic a na
vystupu je kazdému z vrchol ptitazen 2D koordinat. Jejich cilem je vytvofit esteticky
vhodné zobrazeni. Algoritmu a jejich implementaci je cela fada, stru¢né budou popsany
obecné postupy a principy fungovani a pro lepsi pfedstavu doplnény ilustrace nékterych
implementaci.

4.2.1 Algoritmy fFizené silou

Jedna se o metody, které urcuji polohu vrcholu v plose na principu simulace fyzikalniho
procesu jako je napi. mechanika molekul, systémy pruzin, pusobeni elektrostatické nebo
gravitacni sily a pfipadné jine.

Mezi vrcholy tedy dochazi k pasobeni jistych druhi sil, za pomoci nichz se algoritmicky
formuje finalni pozice vrcholu. Cilem je dosédhnout stav, ktery bude odpovidat situaci, pii
které jsou vrcholy od sebe oddéleny co nejlépe a hrany maji co mozna nejkratsi moznou
délku.

Typicky se pro vzajemné piibliZzeni dvou vrchold vyuziva principu pruzin (hrana je nahra-
zena pruzinou dle definic Hookova zdkona) a k oddéleni vrcholu se vyuziva systému elek-
tricky nabitych ¢astic. Jde o iterativni algoritmy, které v kazdé iteraci simuluji fyzikalni
proces pusobeni sil do té doby, nez systém piejde do rovnovazného stavu, tj. relativni po-
loha vrcholt se mezi iteracemi jiz neméni. V pfipadé, ze se systém nachézi v rovnovéze,
jsou pozice vrcholt oznadeny za definitivni a mtze dojit k vykresleni grafu. [33]

Vyhody:

e relativné rozumneé vysledky pro grafy mensich velikosti (50 - 100 vrcholt),

o flexibilita, tedy snadna moznost rozsifeni napi. pro 3D prostor.

e Jednoduché na pochopeni, protoze jsou zalozeny na vSeobecné znamych fyzikal-
nich principech a lze tedy predikovat jejich chovani,

e jednoduché na implementaci.

Nevyhody:

e doba chodu, tyto algoritmy maji pomé&mé& vysokou slozitost O(n®), kde n je pocet
vrcholti daného grafu. Tato sloZitost prameni ze skutecnosti, Ze je nutné v kazdé ite-
raci vypocitat pisobeni sil mezi v§emi pary vrcholi. OvSem toto Ize optimalizovat,
protoze pritazlivé sily maji lokalni charakter a problém vypoctu, je mozné rozdélit
pouze na sousedni vrcholy a zmensit tak celkovy pocet kombinaci.

Mezi znamé a pouzivané implementace tohoto typu patfi:

e Fruchterman-Reingold,
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e Kamada-Kawai,
e Spring.
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Obréazek 26 — ukazka rozloZeni vrcholi Kamada-Kawau
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Obrazek 28 — ukazka rozloZeni vrchold Spring

Pomoci téchto algoritmi je mozné vytvorit relativné slusny model odrazejici skute¢nou
topologii pocitacové sité, viz implementace Fruchterman-Reinghold nebo Kamada-Kawai.

Téméi vSechny divody pro jejich pouzZiti jsou shrnuty v odstavci vyhody, vyse.
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4.2.2 Spektrélni algoritmy

Metody vychazejici ze spektralni teorie graft, pii které se zkoumaji rtizné vlastnosti grafu
ve vztahu k charakteristickému polynomu®®, vlastnim ¢&islim a vlastnim vektorim vycha-
zejicich z matic jako je Laplaceova (vyuziva se pro vypocet kostry'” grafu) nebo matice
sousednosti. Algoritmy pak pouZivaji vlastni vektory matice jako soufadnice pro vrcholy.
[34]

Obrazek 29 — vystup spektralniho algoritmu [35]

Pro vizualizaci topologie pocitacové sité nelze doporucit vzhledem ke své slozitosti odréa-
zejici fesSeni NP problému i piesto, Ze nékteré z nich je mozné fesit numericky. Jsou vhod-
né spiSe pro sofistikovanéjsi tvary, nez je topologie pocitaové sité, viz Obrazek 29 — vy-
stup spektralniho algoritmu Obrazek 29 — vystup spektralniho algoritmu

4.2.3 Ortogonalni algoritmy

Nékdy téz algoritmy pravouhlého zobrazeni spocivaji v kresleni hran horizontalnim nebo
vertikalnim zptsobem tak, aby byly kolmé s osami soutadného systému. Pavodné tyto me-
tody fesily problémy rozloZeni soucasti u tvorby integrovanych obvodi a pii navrhovani
plosnych spoji. Nasledné pak byly ucelné modifikovany pro tvorbu rozlozeni vrcholi ve
2D plose.

Skladaji se z vice fazi, ve kterych se snazi vstupni graf transformovat do rovinného, od-
stranénim pranikd kiizicich se hran. Orientace hran je volena tak, aby doslo k minimalizaci
ohybt. Vrcholy jsou pak umistény shodné stouto orientaci, z&roven dochazi i
k minimalizaci velikosti plochy potiebné ke kresleni. [34]

18 polynom, jehoz kofeny piedstavuji vlastni &isla dané matice.

7 Kostra grafu je libovolny podgraf, ktery hranami spojuje viechny vrcholy piivodniho grafu a zérovei sam
neobsahuje zddnou kruznici, jinymi slovy se jedna o strom.
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Obréazek 30 — vystup ortogonalni metody rozloZeni [36]

Tento algoritmus je vhodny pifedev§im pro programové orientované kresleni modell
a schémat, protoze ne vzdy je mozné pomoci pravouhlych cest dostate¢né piesné vystih-
nout patfiéné detaily pocitacové sité. Piipadné by jeji zobrazeni ptlisobilo nevzhledné a
navic ne vzdy je mozné dosdhnout planarity grafu.

4.2.4 Stromové orientované algoritmy

Algoritmus vhodny pro stromové orientované struktury, pii kterém se piimi potomci uzlu
kresli na kruznici okolo a svym zptisobem jej obaluji. Niz$i hierarchické urovné maji men-
81 polomér kruhu, takze nedochazi ke kiiZeni, v anglické literatuie byva téz oznacovan jako
balloon layout, ptipadné tree like layout. [34]

Obréazek 31 — vystup stromové orientovaného algoritmu [37]

Tento algoritmus nabizi relativné slusné estetické zobrazeni, ale jeho vyziti pro popis topo-
logické mapy pocitacové sité 1ze doporucit pouze v ptipade, Ze topologii je mozné popsat
stromovou strukturou, tedy ze vrchol ma vzdy pouze jednoho predka. Coz u modelu poci-
tacové sité nemusi byt vzdy pravda. Nékolik cest miize sméfovat pies jeden uzel viz Obra-
zek 25 — orientovany graf, napt. vrchol C. Svym zptsobem, jde o jisty druh rovinného gra-
fu. Algoritmus orientovan vyhradné na stromy, proto jeho vyuZiti pfi kresleni obecného
grafu nelze doporucit.
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4.2.5 Algoritmus linearniho vkladani

Vrcholy se umisti na ptfimku a hrany jsou kresleny pomoci obloukti nad nebo pod ptimkou
[34].

Obréazek 32 — vystup algoritmu linearniho vkladani [38]
Tento algoritmus neni diky svému charakteru vhodny pro popis topologické mapy.

4.2.6 Kruhovy algoritmus

Jednoduch& metoda kresleni grafu, pii které se vrcholy uspotadaji rovnomérné do kruhu
a vytvori tak pravidelny mnohotihelnik. VSechny vrcholy maji pak od stiedu kruhu stejnou
vzdalenost. [34]
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Obrézek 33 — vystup algoritmu pro kruhové rozloZeni

V tomto konkrétnim ptipadé¢ je vykresleno cca 40 vrcholll, rozloZeni plisobi pomérné este-
ticky, nicmén¢ dana mapa neodpovida realné topologii, protoze vrcholy jsou vSechny zob-
razeny na stejné urovni. NerozliSuji se tedy uzly, pies které vedou dalsi cesty od téch kon-
covych.

Tento algoritmus lze doporudit u mensSich siti s jednim centrdlnim prvkem, ktery lIze po
vykresleni posunout do stfedu. Piipadn¢ jej zaclenit v kombinaci s jinou metodou rozloze-
ni.
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4.2.7 Metoda vrstveného kresleni

Zndma téz jako Sugiyamiv®® styl je vhodna pro acyklické orientované grafy nebo grafy,
které se jim piiblizuji. Algoritmus pracuje v nékolika krocich, nejprve se vrcholy rozmisti
horizontalné po vrstvach (fadcich) a hrany mifi smérem dola z jedné vrstvy do druhé.
V dal$im kroku se vrcholy uspoiadaji v kazdé vrstvé tak, aby se eliminovalo kiizeni hran.
Stru¢ny popis jednotlivych kroku lze shrnout v nékolika bodech.

1. Pokud se nejedna o acyklicky orientovany graf (AOG), dojde k nalezeni mnoziny
OvSem nalézt mnozinu, jez obsahuje minimaln¢ jednu hranu kazdého cyklu
v grafu, je problém oznacovany v anglické literatuie jako NP-complete feedback
arc set, ktery se fesi pomoci algoritmu hladovych heuristik™, protoze pro jeho fe-
Seni neexistuje zadny efektivni zptisob.

2. Vystupem piedeslého kroku je tedy AOG, pticemz jeho vrcholy jsou nasledné pii-
fazeny do vrstev (snaha je produkovat spiSe méné vrstev nez vice), tak aby hrany
sméfovaly z vy$§i vrstvy do nizsi a zaroven bylo dosazeno rovnomérného rozmis-
téni vrcholl. Pfi feSeni tohoto kroku se vychazi z Mirského teorému, ktery fika, ze
prifazeni vrcholi do vrstev je zavislé na délce nejdelsi cesty?®. Na rozdil od pro-
blému hledani nejkratsi cesty, ktery lze vyfeSit za jistych piedpokladi®
V polynomialnim case, se hledani nejdelsi cesty fadi do skupiny NP-Uplnych.
K feseni rozvrstveni lze vyuzit Coffman-Grahamiv algoritmus nebo vyuzit metod
linearniho programovani.

3. Hrany, které ptekryvaji vice vrstev, jsou nahrazeny cestou mezi fiktivnimi vrcholy
tak, aby v rozsifeném grafu kazda hrana propojovala pouze dva vrcholy
v sousednich vrstvach.

4. Vrcholy v jednotlivych vrstvach jsou pfeusporadany tak, aby se eliminovalo ktiZeni
hran mezi sousednimi vrstvami. OvSem nalézt minimalni nebo maximalni pocet
kiizeni je opét NP-Uplny problém. Takze se k feSeni vyuzivaji heuristiky jako napf.
urCeni pozice vrcholu jako primér nebo median z pozice sousednich vrchola
z predeslé urovné a nasledné prohazovani sousednich part tak, aby se snizil pocet
kiizeni.

5. Kazdému vrcholu je piitfazena odpovidajici soufadnice v souladu s ptedchozim
krokem.

6. V tomto kroku dojde ke zpétnému pievraceni hran z prvniho kroku a k odstranéni
fiktivnich vrcholt, nacez mize dojit k samotnemu vykresleni grafu. Aby se zabra-

18 Kozo Sugiyama — autor, ktery poprvé predstavil tento zptisob kresleni grafu.

9 Hladovy algoritmus je jednim z moZnych zptisobi feseni optimaliza¢nich loh. V kazdém svém kroku
vybira lokalni minimum, pti¢em?Z existuje $ance, Ze takto nalezne minimum globalni.

2Snaha nalézt nejdelsi moznou cestu mezi vrcholy, tak aby se Zadny vrchol v cesté neopakoval.

?! Graf, jez nema zaporn& ohodnocené hrany a cykly.
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nilo pranikiim mezi jednotlivymi vrcholy a hranami, mohou byt hrany, které vedou
pfes vice vrstev, zobrazeny jako spline kiivky vedouci pies pozice fiktivnich vrcho-
14. [39]

Obrazek 34 — vystup algoritmu pro vrstvené rozlozZeni [40]

Algoritmus je vzhledem Kk vyskytu probléma z rodiny NP-tplnych nevhodny kvili své
slozitosti.

4.2.8 Ostatni algoritmy

Do této kategorie mohou spadat napt. metody zaloZené na teorii neuronovych siti, které
jsou postaveny na z&kladech samo-organizujicich map (Kohonenovy mapy), které shlukuji
objekty se spole¢nymi vlastnostmi (u grafu se jedna tedy o vrcholy). Mezi zndmé imple-
mentace tohoto druhu patfi napi. Meyer’s self-organizing graph layout. [41]
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Obrazek 35 — Meyeriiv algoritmus rozloZeni

Pro popis topologie je tento algoritmus zcela nevhodny vzhledem k tomu, ze vytvaii shlu-
ky vrcholi, které se piekryvaji a tim znemoziuji Citelnost modelu.
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5 Navrh arealizace vlastniho reSeni

Jak jiz bylo zminéno v Uvodu préce, prakticka ¢ast je zaméfena na vytvoreni aplikace, kte-
rd bude mapovat a vhodnym zplisobem zobrazovat topologickou mapu pocitacové sité.

K mapovani topologie byl zvolen pasivni zpisob, jehoz vyhody byly diskutovany
v odstavci Pasivni. Zejména vSak proto, ze tento zpusob detekce umozni aplikaci vyuzit
i v sitich, které nema uzivatel ve spravé a navic jeji vystup muize poslouzit jako vhodny
prostiedek pro pocatecni orientaci v nezndmém prostiedi.

Pro vyvoj aplikace byla zvolena platforma Java, jez nabizi stabilni z&klad pro tvorbu gra-
fickych vice vlaknovych aplikaci a vysledny produkt je tak pouzitelny nezavisle na ope-
racnim systému. Technologie a knihovny, které jsou pouzity pii tvorbé, budou detailné
popsany v nasledujicich odstavcich.

5.1 Pozadavky na aplikaci

Primarni pozadavek je ten, ze aplikace umozni automatickou tvorbu modelu redlné pocita-
Cové sité. Na vstupu bude uzivatelem zadan rozsah sitovych adres a na vystupu se zobrazi
model pocitacové sité. Zminéna funkcionalita se sklada ze Ctyt Casti:

detekce aktivnich uzlu v rozsahu,

detekce cest mezi témito uzly,

vizualizace dat ziskanych z piedeslych dvou krokad,
uzivatelska interakce.

M

Na bod ¢tyfi jsou kladena jesté dal$i omezujici kritéria a to zejména moznost manipulace
s jednim, pfipadné skupinou uzli tak, aby mél uzivatel moznost vlastnoru¢niho rozlozeni,
které se pii automatické detekci Fidi algoritmicky. Toto rozsiteni umozni vysledny model
co nejvice ptizpusobit realnému.

Déle aplikace umozni zvyraznit smérovace, pies které vede trasa. Tedy z pocate¢niho (ten,
ze kterého probiha detekce) do cilového uzlu (uzivatelem zvoleny).

Moznosti interakce rozsifuje i vlastnost definovat externi ptikazy, které je mozné pro vy-
brany uzel vykonat, jako napt. vyvolat pfihlaSovaci terminal, internetovy prohlize¢, nastro-
je typu traceroute, ping a dal$i. Pomoci externiho programu traceroute muze uzivatel ové-
fit, zda vykreslena trasa odpovida realné, ta se mize pomoci protokolt pro dynamické
smérovani totiz meénit. Aplikace je viici této skutecnosti imunni.

Pro podporu rychlého rozhodovani pti vyskytu neéekanych potizi (vypadek uzlu) aplikace
implementuje mechanismus, ktery zajisti vhodnou signalizaci téchto jevi.

Omezeni tykajici se nasazeni aplikace jsou:

e na sité malého az stfedniho rozsahu. Radové by méla byt aplikace schopna bez vét-
Sich obtizi zpracovat desitky az stovky uzla.
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e Orientace pouze na sité se statickym smérovanim, tedy ze aplikace nebude reagovat
na zmény v topologii.

5.2 Knihovny pro préci se siti

Jak jiz bylo zminéno v odstavci Navrh a realizace vlastniho feseni, jako zaklad pro vyvoj
byl zvolen jazyk Java, coZz omezuje i vybér knihoven potiebnych pro vyvoj na této plat-
form¢.

Prvni co bylo nutné pii implementaci vyftesit, byl vybér vhodné knihovny, ktera umozni
uplny pristup k sitovému RAW socketu opera¢niho systému. Tento piistup se mize Sys-
tém od systému lisit. Proto tvurci jazyka nezahrnuli tuto podporu pfimo do JDK a je nutné
prilinkovat potiebné knihovny, které tuto podporu pfidavaji.

Java sice nabizi jistou podporu pro sit’ v bali¢ku java.net, ovsem ne na takové Urovni, jaka
byla potrebna v této préci. Pti vyvoji bylo nutné mit vytvafeni a inspekci pakett plné pod
kontrolou. Napft. Java umoziuje ovéfit pomoci vestavéného API dostupnost uzlu pouze na
urovni TCP tim, ze se pokusi ptipojit na port 7 (echo) a pokud se TCP handshake podati,
vyhodnoti se dostupnost uzlu jako pravdiva.

Obrazek 36 — pokus o ovéfeni dostupnosti hosta pomoci Java API

Pfirozené se zde nabizi moznost vytvofit pomoci tfidy Runtime novy proces externiho pii-
kazu, napf. ping a jeho vystup transformovat do pfijatelné podoby. OvSem toto feSeni je
ponékud tézkopadné a vznika jista zavislost na nastrojich opera¢niho systému. Navic je
zde omezeno pouziti vyhod vldken pro urychleni préace, protoze vytvoiit 100 procesu je
mnohem méné efektivni, nez vytvofit a fidit stejny pocet vlaken.

K dispozici je n¢kolik knihoven umoziujicich pozadovanou funkcionalitu.

5.2.1 Jpcap - sourceforge verze

Pomoci této knihovny je mozné pakety zachytavat, analyzovat. Nadale je zde i urcita pod-
pora vizualizace. Nicmén¢ tato knihovna neumi pakety odesilat a jeji vyvoj byl roku 2004
ukoncen. Produkt je ale stale dostupny na serveru sourceforge.net. Pro pouziti v projektu je
tato knihovna nevhodna kvili absenci podpory pro odesilani paketi [42].

5.2.2 Jpcap — Keita Fuji verze

S ptedeslou knihovnou ma spole¢né pouze jméno, jinak se jednad o uplné odliSnou imple-
mentaci, kterou vytvofil Keita Fuji za svou dobu puisobeni vyzkumného asistenta na Uni-
versity of California, Irvine a licencoval ji pod LGPL. S koncem sveého pusobeni na uni-
verzité roku 2007 skoncila bohuzel i podpora a dalsi vyvoj této knihovny. Posledni dostup-
na verze je oznacena jako 0.7, kterd je stdle k dispozici. Navrh je vsak na relativné dobré
urovni a diky otevienému kddu a licenci je mozné ji nadale rozsifovat dle ptislusnych po-
tieb. V prubéhu psani (Unor 2013) praktické ¢asti byl projekt dostupny na webu univerzity,
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kde autor ptsobil. Nyni (duben 2013) je dostupnéd pouze zprostiedkované na mirrorech
nadsenct.

Jde o jakysi most mezi API jazyka C a Javou. Vyuziva knihoven libpcap/winpcap, takze
jeji pouziti je mozné vSude tam, kde je jejich podpora. Pfremosténi je zajisténo pomoci
INI?%, Umoziuje pracovat s protokoly jako IPv4, IPv6, ARP/RARP, TCP, UDP a ICMPVA4,
Pro kazdy typ protokolu je vytvofen odpovidajici Java objekt, ktery je mozné v prostiedi
Javy pohodIné pouzivat. Pakety zachycené pomoci Jpcap jsou nadale smétovany ke svému
puvodnimu cily, neni tedy mozné ménit jejich smér (pracuje se s kopii). Souhrn charakte-
ristickych vlastnosti je zhruba nasledujici:

jednoduché API a dokumentace,
dostupné vzorové piiklady,

podpora zachytavani i odesilani paketd,
podpora IPv4 a IPv6.

Pro vyvoj byla tedy zvolena tato verze knihovny.

V pribéhu préce s knihovnou byly zjistény jisté fatalni nedostatky a to zejména pfi praci
s ICMP pakety, kdy pro pole sekvenéni ¢islo a identifikator byl alokovan (chyba ve $pat-
ném bitovém posunu) pouze jeden byte namisto dvou, coz omezovalo platnost pro hodnoty
téchto poli na max. 127 (Java nabizi pro byte rozsah -128 az 127). Dalsi, nikoliv v8ak tolik
zasadni problém, byl $patné spocteny kontrolni soucet ICMP paketu. Pivodni a opraveny

kod tykajici se sekvenéniho ¢isla a identifikatoru je pro predstavu uveden v nasledujicim
bloku.

if (icmp pkt->icmp type==ICMP ECHOREPLY | |
icmp pkt->icmp type==ICMP ECHO ||
icmp pkt->icmp type>ICMP PARAMPROB) {
(*env)->CallVoidMethod (env, packet, setICMPIDMID,
(jshort) icmp pkt->icmp id >> 8,
(jshort)icmp pkt->icmp seq >> 8 );

Zdrojovy kéd 1 — pavodni kéd knihovny

if (icmp pkt->icmp type==ICMP ECHOREPLY | |
icmp pkt->icmp type==ICMP ECHO | |
icmp pkt->icmp type>ICMP PARAMPROB) {
(*env)->CallVoidMethod (env, packet, setICMPIDMID,
(Jshort) ((icmp pkt->icmp id >> 8) | (icmp_pkt->icmp_id << 8)),
(Jshort) ((icmp pkt->icmp seg>> 8) | (icmp_pkt->icmp seq << 8)));

Zdrojovy kod 2 — opraveny kod knihovny [43], [44]

22 Java Native interface
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Na prilozeném CD nosiéi je k dispozici zdrojovy kod knihovny s jiz aplikovanymi zépla-
tami véetné opravy kontrolniho souétu. K dispozici je i ptivodni autoruv web v offline po-
dobg.

5.2.3 JNetPcap
Novy a stale se vyvijejici projekt, ktery se snazi odstranit nedostatky piedchozich dvou.
Knihovna je dostupné ve dvou verzich:

e open source — ktera je zdarma ke stazeni a existuje podpora z fad ¢lent komunity
kolem tohoto projektu,
e profesionalni — ktera je dostupna za poplatek véetné podpory piimo od vyvojari.

Oproti verzi Jpcap Keita Fuji nabizi vice podporovanych protokold. Naméatkou podpora
VolIP, RIP, ATM, ... OvSem jeji pouziti neni tak intuitivni a je vhodné ji nasadit spise na
vétsich projektech. RovnéZ je postavena nad libpcap/winpcap a autofi JNetPcap maji snahu
v novych verzich svého produktu aktivné odrazet pfidanou funkcionalitu do téchto kniho-
ven.

5.2.4 Apache commons Net

Je balik nastrojl, jeZ usnadiiuje praci se siti pomoci doddvanych utilit a implementaci riiz-
nych protokold, jako je napf. FTP, TFTP, Telnet, Finger a dalsi. V projektu jsou nastroje
pouzity zejména pro praci s [P adresami jako je vypocet vSech adres ze zadaného rozsahu
nebo ovéieni, zda jde o platny vstupni format adresy.

5.3 Knihovny pro vizualizaci

Knihoven pro praci s grafy existuje cela fada, ale 1isi se svym zaméfenim a piipadné li-
cencni politikou. Pfesto, Ze se jejich orientace mohou piekryvat, lze je rozdé€lit do nékolika
kategorii.

Orientace na datové modelovani — jde pfevazné o grafické frameworky poskytujici funk-
cionalitu pro tvorbu aplikaci, které vytvaii rizné druhy schémat nebo modelu jako jsou
UML, BPM, ER diagramy ptipadné dalsi. Mezi zastupce této kategorie se fadi:

e YFiles,
e Picolo2D,
e JGraph.

Orientace na datové struktury — zaméfeni na optimalni navrh datovych struktur
a algoritmi nad nimi. Algoritmy fe$i rizné problémy tykajici se teorie grafii (problém ob-
chodniho cestujiciho, hledani cest v grafu, ...). Vizualizaci neumoznuji viibec nebo jen
castecne:

e GMGraphLib,
e JGraphT,
e Annanas.
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Orientace na vizualizaci — knihovny implementuji nékteré z algoritmt feSici rozlozeni
vrcholtt ve 2D prostoru. Zejména se jednd o algoritmy fizené silou, které jsou doplnény
0 uzivatelskou interakci:

e JUNG2,
e Prefuse.

Jako nejvhodnéjsi se kuziti jevila posledni skupina orientovand na vizualizaci
a uzivatelskou interakci. Oba projekty jsou distribuovany pod licenci BSD a jsou
k dispozici:

e zdrojové kddy,

e dokumentace k API,

e tutoridly provazejici zacate¢niky tvorbou,
e okomentovana dema.

Jediny rozdil, ktery byl patrny ihned pfi zjistovani informaci o knihovnach, byl ten, Ze
komunita kolem Prefuse je o néco aktivngjsi. Obé knihovny umoziiuji podobnou funkcio-
nalitu a ani autofi® se pfimo nepoustéji do srovnani, protoze si vazi a respektuji praci toho
druhého.

Rozhodujicim faktorem pro vybér byl tedy subjektivni pocit autora prace na zaklade slozi-
tosti (pocet fadkt kodu, API) vytvofeni pomocné aplikace zobrazujici jednoduchy graf.

Testovaci aplikace vytvorila 20 vrcholi a vygenerovala 30 hran nahodné propojujicich
vrcholy. Kod pro plnéni grafu ani nutné importy tfid nejsou do celkového poctu fadki po-
tiebnych k vytvofeni a zobrazeni grafu zahrnuty. Kod byl psan co nejvice Uspornym zpi-
sobem a to i na ukor Citelnosti (zejména u Prefuse).

(ol x| [ Demonstrace vizualizace grafu knihovna JUNGZ. =[Ol x|

Obrazek 37 — graf Prefuse Obrazek 38 — graf JUNG2

2 Prvotni autor Prefuse, Jeffrey Heer asistent profesora na univerzité ve Standfordu a autor JUNG2 Joshua
O"Madadhian softwarovy inzenyr ve spole¢nosti Google, jsou pratelé [49].
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Tabulka 1 — porovnani Prefuse a JUNG2 co do poétu Fadki kodu

Knihovna Podet Fadka
Prefuse 15
JUNG2 9

Pii tvorbé vzorové aplikace se knihovna JUNG?2 jevila jako mnohem vhodnéjsi kandidat
vzhledem Kk pouzitym programovym konstrukcim. Prakticky nemuselo dochazet
k jednotadkovym zapistim, které zté€zuji Citelnost kodu. To by u Prefuse vice nez zdvojné-
sobilo nutny pocet fadkd, viz piilohy na strané 77.

V dalsi kapitole bude podrobné&ji piedstavena knihovna JUNGZ2, kterd poskytovala intui-
tivngj$i API a jevila se jako dobry zaklad k vizualizaci namétenych dat a k tvorbé topolo-
gické mapy.

5.3.1 Java Universal Network/Graph 2

Jak bylo poznamenano v odstavci vyse, jde o framework pro praci s grafovou strukturou
a jeji vizualizaci. Nabizi navic jistou omezenou podporu i pro stromové struktury, ovSem
jejich popisem se tento text nebude zabyvat. Ke své ¢innosti pouziva jesté navic podptrné
knihovny:

e Apache Commons Collections — utiliy, rozhrani pro praci s kolekcemi,
e JUnit — podpora pro pokryti kodu testy,
e Colt —knihovna nabizejici efektivni praci s vypocty.

Je postavena na Cisté objektové orientovaném piistupu. Stavi na principech dédi¢nosti
a rozhrani. Coz umoziuje snadné rozsifeni stavajicich struktur a vyvoj novych, pouzitel-
nych v jiz hotovych algoritmech.

Datoveé struktury

HyperGraph<V,E> — bazové generické rozhrani definujici funkcionalitu pro datovy typ
hyper graf, coZz je zobecnéna podoba klasického grafu s tim rozdilem, ze umoznuje, aby
jedna hrana propojovala vice vrchold nez dva (hrana neni pfimka, ale jakasi forma mnozi-
ny). Typové parametry V a E reprezentuji koneény typ vrcholt a hran.

Graph<V,E> — generické rozhrani definujici funkcionalitu pro zakladni operace s datovym
typem graf jako je vkladani, odebirani, zptistupnéni kolekce vrcholt, hran, predchidct
nebo naslednikd, ziskani informaci o koncovych bodech patfiéné hrany a dalsi. Toto roz-
hrani dédi z badzového HyperGraph a tvofi tak zaklad pro préci s grafy.

DirectGraph<V,E> — rozhrani, které dédi z rozhrani Graph a slouzi jako signalizace pro
implementujici tfidy, Ze se jedna o orientovany graf, nikterak nedopliiuje funkcionalitu.
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UndirectedGraph<V,E> — totéz co ptedeslé rozhrani s tim rozdilem, Ze znac¢i neorientova-
ny graf.

K dispozici je nadale abstraktni datovy typ, ktery implementuje rozhrani Graph:
AbstractGraph<V,E> — slouzici jako zakladni bazovy typ pro tiidy:

e AbstractTypeGraph — dovoluje pouze hrany stejného typu,
e SparseGraph — dovoluje oba typy hran jak orientované, tak neorientované,
e SparseMultiGraph — stejné jako SparseGraph a navic umoziuje paralelni hrany.

Mezi pouzitelné implementace tfid pro praci s grafy patii:

e DirectedSparseGraph — orientovany graf nedovolujici paralelni hrany,

e DirectedSparseMultiGraph — orientovany graf dovolujici paralelni hrany,

e UndirectedSparseGraph — neorientovany graf nedovolujici paralelni hrany,

e UndirectedSparseMultiGraph — neorientovana graf dovolujici paralelni hrany.

Pro lepsi predstavu hierarchickych vazeb bude nasledovat class diagram, ve kterém jsou
zamérné vynechany metody, atributy a nékteré téidy/rozhrani. Kazdy graf totiz nabizi verze
pro orientované a neorientované hrany, pticemz tyto lze dale rozliSit na multigraf, ktery
obsahuje moZnost paralelnich hran.

DirectedsparseGraph

i
UndirectedsparseGraph

Obrazek 39 — diagram tiid pro praci s grafy

Z konceptu abstraktni tiidy, ktera implementuje rozhrani, prameni jedna nesporna vyhoda
a tou je moznost pridat funkcionalitu do jiz implementovanych tfid bez nutnosti je vsechny
modifikovat Pokud by tiidy implementovaly pouze rozhrani, vznikl by zde problém
s pfidanim nové funkcionality, v takovém ptipadé by bylo nutné doplnit pozadovanou
funkci jednak do rozhrani, ale i do vSech tiid, které toto rozhrani implementuji. Nabizi se
otazka pro¢ nepouzit pouze abstraktni tfidu, dtvod je ten, Ze v kombinaci s rozhranim neni
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programator v piipad¢ rozsifeni tolik svazan ptivodnim navrhem jako s Cisté abstraktni
ttidou.

Obdobného konceptu vyuzivaji tviirci jazyka Java 8. Pfi doplnéni podpory pro lambda vy-
razy bylo nutné zasahnout i do stavajicich koda rozhrani, ktera implementovala napt. ko-
lekce a v ptipadé takového zasahu by to znamenalo upravit vSechny tiidy, které dané roz-
hrani implementuji, coz je nepfipustné. Autofi to ovSem vyfesili tak, ze dovoluji, aby funk-
ce v rozhrani mohla definovat i télo, ¢imz se mimo jiné do Javy dostane i vicenasobna d¢-
di¢nost [45].

Algoritmy
JUNG2 nabizi k dispozici fadu pfipravenych algoritmu fesicich grafové Glohy jako napft.

e vypocet tokt v grafu,

e nalezeni nejkratsi cesty,

e algoritmy pro socidlni sité,

e hodnotici algoritmy,

e grafové generatory, filtry a dalsi.

Knihovna hojné vyuziva ve svych algoritmech a datovych strukturach myslenku navrho-
vych vzoru Factory a Transformer. Generickou podobu rozhrani pro oba vzory nabizi diive
piedstavena knihovna Collections z projektu Apache Commons.

Transformer<l,0> — generické rozhrani s jednou metodou O transform(l), kterd na svém
vstupu piijima objekt typu I, ktery transformuje na vystupni objekt typu O. Uzite¢né pfi
navrhu obecnych algoritmt a struktur.
public static class VertexLabellerTransformer implements Transfor-
mer<Host, String> ({

@Override

public String transform(Host input) {

return input.getInetAddress();
}

Zdrojovy koéd 3 — navrhovy vzor Transformer

Ukézka jednoduchého transformeru VertexLabellerTransformer, ktery jako svij vstupni
parametr piijima tfidu Host a vraci jednozna¢ny identifikator IP adresu typu String.

Factory<T> — rozhrani definujici jednu metodu T create() bez parametru, kterd vraci ob-
jekt typu T. Vhodné pro zautomatizované vytvafeni objektu.
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public class LinkFactory implements Factory<Link>{

private static int id = 0, cost =0, rtt = 0;
private static String name = "";
private static final LinkFactory instance = new LinkFactory();

private LinkFactory () {}
public static LinkFactory getInstance () {
return instance;

}
@Override
public Link create() {
return new Link (name, id) {{setCost (cost);setRtt(rtt);}};

}

Zdrojovy kod 4 — navrhovy vzor Factory

Jednoducha tfida LinkFactory demonstrujici ukazku névrhového vzoru Factory
a Singleton. Jedna se o statickou tovarni tfidu pro instance typu Link.

Vizualizace

Autofi knihovny vsadili na koncept jednoduchosti a pro vykresleni zdkladniho grafu staci
minimum koédu. Ve, co je potieba k zobrazeni, je:

graf samotny, naplnény daty,

vhodny vybér implementace algoritmu rozloZeni vrcholil v plose,
vizualiza¢ni komponenta (n&jaka podoba tiidy JPanel),

bazova GUI komponenta, nejcastéji Swing JFrame.

PwbhpE

Algoritmy rozlozeni

K dispozici je nésledujici aparat pro praci s rozlozenim. Vétsina algoritm byla piedstave-
na v teoretické ¢asti, bude tedy nasledovat pouze stru¢ny piehled.

e BaloonLayout — stromov¢ orientovany algoritmus.

e CircleLayout — rozlozeni vrchola grafu do kruhu.

e DAGLayout — stromové orientovany algoritmus vhodny pro acyklické orientované
grafy.

e FRLayout — implementace algoritmu fizeného silou Fruchterman-Reinghold.

e ISOMLayout — implementace Meyersova samo-organizujiciho algoritmu, vychaze-
jiciho z oblasti neuronovych siti.

e KKLayout — implementace algoritmu fizeného silou Kamada-Kawai.

o RadialTreeLayout — orientace na stromy.

e SpringLayout — implementace algoritmu fizeného silou, vychazejici z principu pru-
zZin.

e StaticLayout — uzivatelem definované rozloZeni.

Vizualizaéni komponenty
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Jedna se o komponenty pouzitelné pii tvorbé GUI, které umoznuji zobrazit graf. Typicky
se jedna o potomky dédici ze tfidy JPanel.

e BasicVisualizationServer — jednoducha komponenta absentujici uzivatelskou in-
terakci.

e VisualizationViewer — tida dopliujici BasicVisualizationServer o uzivatelskou in-
terakci pomoci mysi.

5.4 Tridy definujici sitovou topologii

Tato kapitola tesi nalezeni vhodné vazby mezi tfidou a objektem realného svéta (oblast
pocitatovych siti). Tiidy pak dané objekty v modelu zastupuji. Navrh se snaZzi
0 jednoduchost a nezanedbani potfebnych detaild. U vétsiny class digraml byly vypustény
metody, protoZe se jedna o datové tiidy nefesici zadnou duleZzitou logiku. Jejich vyznam je
Cisté zastupného charakteru.

5.4.1 Uzel

Uzlem je v modelu chépén aktivni sitovy prvek z pocitacové sité, ktery je schopen komu-
nikovat prosttednictvim TCP/IP protokolti. Z pohledu teorie graf se jedna o vrchol. Uzel
je v kédu reprezentovan tidou Host v bali¢ku net.data a kazdy uzel mtize nabyvat uré¢itého
typu. Jednotlivé typy jsou definovany jako interni vefejny staticky vyétovy typ HostType
uvnitft tfidy Host.

Seralizable
Host
fleaf}

- inetAddress String {readCnhy}

- name :String

- packets :List<ICMPP acket=

- reachebilityType :ScanMethodType = Scantdethod Type NOMNE
- type :HostType = HostType. UNKKNOWHN

- watehit ‘boolean

Obréazek 40 — dileZité atributy tfidy Host

InetAddress — jednoznaény identifikator typu String, slouzici jednak jako popisny atribut
(internetova adresa) a rovnéz jako kli¢ ve struktufe HashMap, ve které se uchovavaji
vSechny uzly (vrcholy grafu). Obecné neni sice doporuceno pouzivat typ String jako kli¢
ve struktute HashMap, protoze jeho rozsah hodnot je mnohem véts$i nez napf. rozsah ce-
lych ¢isel a tim se zvySuje i riziko kolize, nicméné v tomto ptipadé je platnost omezena na
15 znak, ¢imz se eliminuje vznik kolizi.

Name — doménove jméno ziskane reverznim pickladem z IP adresy. Tato polozka je ucho-
vavana z duvodu Setieni vypocetni kapacity na neustalé dotazovani DNS serveru. Dotaz je
proveden pouze jednou. Nadale je hodnota ¢tena z paméti.

Packets — seznam paketi, ktery se naplni ve fazi detekce dostupnych uzli. Pti detekci do-
chézi k zaslani uzivatelem zvoleného poétu dotazi na definovany cil a pro dotazy, ke kte-
rym piijde odpoveéd, vznikne pfislusny zaznam v této struktufe (seznam). Na zaklad¢ ce-
hoz lze vyvodit statistické zavéry, spocitat ztratovost, pfipadné ¢as odezvy.
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ReachabilityType — ptedstavuje typ dostupnosti. Proménna mutize nabyvat hodnot:

e ICMP — uzel reaguje na dotazy skrze protokol ICMP,
e UDP — uzel reaguje na dotazy skrze protokol UDP,
e BOTH — kombinace obou vyse zminénych typt.

Type — rozlisuji se zde nasledujici typy uzla.

Router — uzel, pies ktery vede cesta, jinak fe¢eno ma takovy vrchol v grafu svého
predchtidce a néslednika.

Unknown — neznamé zatizeni, jehoz identita se nepodafila prokazat.

First in trace — uzel, ze kterého probiha detekce, obvykle koncova uzivatelska sta-
nice. Tento typ by se mél v modelu nachazet prave jednou.

Last in trace — uzel, ktery ptedstavuje koncové zafizeni, jez se pii detekci jevilo ja-
ko aktivni.

Broken — uzel doc¢asné vytazen z provozu.

Watchit — proménna indikujici stav, zda ma byt uzel zafazen do sledovani, ¢i nikoliv.
V piipad¢ nastaveni na false nebude prvek zafazen do procesu sledovani.

5.4.2 Linka

Jde 0 spojnici mezi dvéma uzly v modelu. V realné siti mize reprezentovat propojovaci
médium, jehoz podobu ovSem nelze pii detekci dostate¢né ovétit. Z pohledu teorie grafii se
jedna o hranu. Ve zdrojovém kodu je tento objekt zastupovan tiidou Link.

Seralizable
Link

cost int
id :int freadOnly}
name :String
paths :Map<5String, Integer=
it :int
- selected :boolean = false

Obréazek 41 — dilezité atributy tfidy Link

Cost, rtt — predstavuji cenu/vahu a ¢as zpozdéni na lince. Tyto atributy nejsou v préci vyu-
zity a slouzi jako moZnost rozsifeni.

Id — jednoznacny ¢iselny identifikator linky slouzici jako kli¢ v datové struktufe HashMap.
Name — popisny atribut pfedstavujici uzivatelem definované jméno linky.
Selected — znaci, zda je dana linka soucasti trasy, kterd se ma uzivateli zobrazit.

Paths — struktura uchovavajici trasy, které vedou pies zadanou linku. Zaroven je udrzovan
I pocet chybéjicich uzla pro kazdou cestu a linku.

Muze, nastat situace, ze n¢ktery z uzli pfi detekcei trasy neodpovi v fddném case nebo vi-
bec. V takovém piipad¢ se jejich pocet ulozi do této struktury spolu s trasou, pro kterou
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toto méfeni odhalilo nedostatky. Pokud je tento Gdaj nenulovy, je pfi vizualizaci trasy zob-
razen na dané spojnici a reprezentuje pocet chybé&jicich uzli. Kazda trasa je identifikovana
vzdy svym cilovym uzlem.

@ Tabulka 2 — trasy vedouci pies linky
w7 .
s Linka Trasa
\\(r’ Ll Da E! F

\é) L2 D.E F
o s
4 ey H@ L3 D

L4 E

Obrazek 42 — fiktivni topologie LS F

5.4.3 Cesta

Cestu lze vyjadtit seznamem po sobé jdoucich uzli nebo linek vedoucich z mista Ah do
mista Bh. Ah reprezentuje uZivatelskou stanici, ze které probiha detekce a Bh pak uzivate-
lem zvoleny cilovy uzel. Model dovoluje, aby do koncového uzlu vedla pouze jedina
cesta.

Cesta je zastoupena tiidou Path a pracuje s vrcholy, pro které vyuziva pomocnou obalovou
tiidu PathElement uchovavajici dva vrcholy a pocet nenalezenych uzlti mezi nimi.

Path

+ elements Set=PathElement= {readCnly }
+  keyPath String {readonly

Obréazek 43 — diilezité atributy tfidy Path
KeyPath — jednozna¢ny identifikator trasy v podob¢ IP adresy cilového uzlu.

Elements — pomocné elementy odrazejici chybéjici uzly mezi dvéma vrcholy.

PathElement

+ diff Irteger {readOnly
+ pair cPair=Host= {readOnly}

Obréazek 44 — obalova tiida PathElement
Diff — pocet chybéjicich uzli mezi dvéma vrcholy.

Pair — struktura uchovavajici dva vrcholy.
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Koncept pomocnych tiid jako je napf. PathElement byl pojat jako ndvrhovy vzor Messan-
ger, ktery je vhodny pro pfenos vice atributi v jedné obalové tiidé. Takovato tiida vystavu-
je své atributy jako vefejné a jedinou inicializaci téchto hodnot je mozné provést pouze
prostiednictvim konstruktoru. Po inicializaci je mozné hodnoty pouze ¢ist. Navrhovy vzor
nedefinuje Zadnou dodate¢nou logiku nad svymi daty.

Mechanismus detekce chybéjicich uzlii funguje na principu odhaleni chybé&jicich paketti
s danou hodnou TTL. Po detekci trasy se provede jeji normalizace, pii které se odhalené
diry zaznamenaji do pomocnych struktur, s kterymi se pak nadale pracuje.

5.4.4 Topologie
Topologii je zde minén model pocitacové sité, jez obsahuje mnozinu uzlt propojenych
pomoci linek. Z pohledu teorie grafii se jedna o graf.

Jako vhodna datova struktura odrazejici graf byla zvolena tfida DirectedSparseGraph,
ktera reprezentuje orientovany graf nedovolujici vice ndsobné hrany. Orientovany graf byl
zvolen z divodu, Ze orientace hrany umoznuje vyznacit tok paketd od zdroje k cili. Vzhle-
dem k dostupnym zdrojovym kodim bylo mozné nahlédnout na vnitini implementaci dané
tiidy, kterd je nasledujici.

Map<V, Pair<Map<V,E>>> vertices = new HashMap<V, Pair<Map<V,E>>>();
Map<E, Pair<V>> edges = new HashMap<E, Pair<v>>();

Zdrojovy kod 5 — struktury uchovavajici data pro tfidu DirectedSparseGraph

Vrcholy a hrany jsou uloZeny ve struktute HashMap a organizovany na zéakladé predefino-
vané funkce hashCode() objektu. Kazdy z vrcholu si nadale udrzuje seznamy (ve skutec-
nosti opét struktury HashMap) svych ptedchtidet a naslednikd kvuli rychlejsimu pristupu.

Hrany jsou rovnéz udrzovany ve struktuie HashMap a identifikovany stejné jako vrcholy
na zaklad¢ predefinované funkce hashCode() a navic si udrzuji odkazy na vrcholy, kterymi
jsou urceny.

Pair<T> je jednoducha tfida uchovavajici dvé hodnoty té€hoz typu, u nichz zalezi na pota-
di. Obsahuje dva privatni atributy first a second. Jedna se o knizni implementaci
z knihovny JUNG2.

5.5 Architektura
Architektura aplikace je rozdélena na tii hlavni vrstvy.

e Sitova — obsluzné tiidy jsou dostupné v bali¢ku cz.upce.fei.netvis.net a staraji se
pfedevsim o:
o detekci uzly,
o detekci tras,
o ovéfeni dostupnosti vybranych uzli.
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e Vizualizaéni — obsluzné tiidy jsou dostupné v balicku cz.upce.fei.netvis.view
a jejich hlavni naplni je:
o graficka reprezentace naméfenych dat,
o uzivatelska interakce.
e Datové struktury — tvoii podklad pro vizualizaci a jsou obsaZeny v balicku
cz.upce.fei.netvis.graph. Bali¢ek dale obsahuje implementace pomocnych tiid dle
navrhovych vzort Facotry a Transformer.

Source Packages

=[] cz.upce fei.netvis
--L | graph
[:, manipulation

[+ ] modules.data
- [ et

- [ pstree
[:} kest

{:} wig

Obrazek 45 — bazové bali¢ky projektu

Dale balicek cz.upce.fei.netvis.manipulation obsahuje kody potiebné pro vstupné vystup-
ni operace, které jsou v aplikaci pouzity.

Balicek cz.upce.fei.netvis.modules zastit'uje logiku prace s moduly/piikazy které mize
uZzivatel zadavat a vyvolavat nad vybranymi uzly.

Mezi méné dilezité balicky patéi cz.upce.fei.netvis.test obsahujici testovaci kody
a cz.upce.fei.netvis.pstree, ktery obsahuje ¢aste¢nou implementaci prioritniho vyhledava-
ciho stromu.

Pti studiu zdrojovych kodi bylo odhaleno, ze implementace knihovnich funkci pro vybér
objektt v grafickem panelu (na zakladé uzivatelského vybéru) pouzivaji na zjistovani nej-
blizsiho objektu ke kurzoru mysi algoritmus se slozitosti O(n). Kde n je pocet vrcholi.
Jinymi slovy musi pokazdé projit vSechny vrcholy, aby zjistil, ktery je nejblize, coz
u mensiho poctu objektl nemusi Cinit potize, nicméné Vv piipade vétSiho poctu zajisté bude.
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public V getVertex (Layout<V,E> layout, double x, double y, double max-
Distance) {
double minDistance = maxDistance * maxDistance;

V closest = null;
while (true) {
try {

for(V v : layout.getGraph() .getVertices()) {
Point2D p = layout.transform(v) ;
double dx p.getX() - x;
double dy = p.getY¥() - y;
double dist = dx * dx + dy * dy;
if (dist < minDistance) {
minDistance = dist;
closest = v;

}
break;
} catch (ConcurrentModificationException cme) {}

}

return closest;

}
Zdrojovy kod 6 — algoritmus se sloZitosti O(n)

Vhodngjsi je vyuziti struktury, ktera néjakym zpisobem omezi potfebnou mnozinu dat pro
pruchod, ¢imz PST? rozhodng je. OvSem uplna implementace stromu nebyla dokoncéena
ani zaClenéna do finalni verze, protoze se béhem testovani nepodafil prokazat dostate¢ny
vliv na vykon (testovano bylo se stovkami uzli).

5.5.1 Koncept tfid reSicich detekci

Navrh detekénich nastroji byl pojat modularng, to znamena, ze kone¢ny nastroj je spojen
z nékolika dil¢ich objektd a dohromady tvoti celek. Zakladni stavebni bloky pro vSechny
detekéni nastroje tvoii tfidy Captor a Sender, pfi¢emz kazda z nich se stard pouze o svou
funkcionalitu.

Jak jiz nazev napovida tfida Captor se stara pouze o zachytavani pakett zatimco Sender
obstarava odesilani. Az ve finalni fazi implementace nastroje jsou tyto tfidy vyuzity pro
definici konkrétniho chovani. Pfi navrhu tiid byla snaha drzet se minimaliza¢niho pravidla,
aby tfida obsahovala jen ten nejnutnéjsi kod a starala se pouze o to, co ji nalezi.

Trida Captor

Abstraktni tifida zapouzdiujici zakladni funkcionalitu pro praci se zachytavanim paketu.
Obaluje instanéni proménnou z knihovny JPcap tiidy JpcapCaptor, ktera nastavuje obecny
filtr na pozadovany format zachytavanych paketi a otevira buffer sitového adaptéru pro
moznost ¢teni.

2 Priority Search Tree — jde o strom, ktery ma haldové uspotadani dle soutadnice y a dle x spliuje kritéria
binarniho vyhledavaciho stromu. Umoziuje intervalové i bodové vyhledavani.
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Instance tiidy JpcapCaptor je instanciovana ve statickém inicializatoru této t¥idy, coz
umoziuje v celém kodu pouzivat pouze jedinou instanci tohoto druhu (tento princip nema
suplovat ndvrhovy vzor Singleton pro tfidu Captor). S otevienim a zavienim je spojena
jista rezie, ktera je timto eliminovana na minimum a navic je zaruceno, ze po dobu bé¢hu
aplikace bude prace vsech nastroji vykonavana nad stejnou kopii bufferu.

Runhabie
Captor

# canRun wvolatile hoaolean = false
# results Resulis
thread Thread
#  jpcapCaptor JpcapCaptor freadQnlyt

Captar{Results)
+ gtart() woid
+  gtopd wvoid

Obrazek 46 — ti‘ida Captor

Idea pfi navrhu byla takova, ze kazdy nastroj bude obsahovat jedno vlakno, které pakety
zachyti a pak nékolik vlaken, které budou pakety odesilat. Pti¢emz nastroje (vlakna samo-
ziejmé ano) nebudou schopny soub&zné Cinnosti, ale sériové, ale ani to jejich charakter
nedovoluje, protoze, jeden ¢eka na vysledky druhého. V opaéném ptipadé by bylo nutné
zajistit korektni ¢teni z bufferu pro vice vldken. K tomu by vsak v aplikaci mohlo dojit
pouze V ptipad¢, ze se uzivatel pokusi vyvolat detekci novych uzll v okamziku, kdy bézi
subproces pro detekci dostupnosti uzla (watchdog), tomu je ale v aplikaci programové za-
branéno.

Pti studiu zdrojovych koda knihovny autor sam, omezuje pocet moznych instanci na 255,
viz konstanta MAX_NUMBER_OF_INSTANCE ve zdrojovém souboru® abstraktni tidy
Jpcaplnstanc.java.

Kod statického inicializatoru je volan v dobg, kdy JVM class loader zavadi tfidu do paméti,
takze je zajiSténa 1 vice vlaknova bezpecnost v piipade, ze by se vice vldken pokouselo
vytvofit instanci (volani class loaderu je vlaknové bezpeéné). Kazda tiida je v paméti iden-
tifikovana svym nazvem a class leaderem, ktery ji do paméti natahl. Toto feSeni ovSem
neni odolné situaci, kdy se danou tfidu pokusi nacist vice class loaderu (Casty jev pii vyvoji
EE aplikaci). Pti navrhu se s vice class loadery nepocita, nicméné feseni 1ze nalézt pomoci
java reflection API [46].

Jak jiz bylo naznaceno dfive, tfida je schopna bé&zet jako samostatné vlakno, takze 1ze rea-
lizovat zachytavani paketl nezavisle na ostatnich subprocesech. Obsahuje zakladni operace
pro zahajeni a ukonceni chodu vlakna. Zaroven obsahuje atribut canRun signalizujici béh
vlakna, ktery je oznacen jako volatile. To z diivodu, aby si vldkno neudrzovalo tuto pro-
meénou ve své cache. Jinak by mohlo dojit k situaci, ve které se pokus o zastaveni vladkna

% Kompletni zdrojovy kod je dostupny na piilozeném CD nosiéi.
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nikdy nezdaii. Duvodem je fakt, Zze jedno vlakno pracuje se svou kopii proménné v cache,
pticemz druhé se marné snazi pracovat se svou kopii. Takto obé pracuji nad stejnymi daty.

RAM

cnaRun = true

Cache 1 /\ Cache2

cnakun = true canRun = false
g Tk 1 ™ r‘/___' o ™y
L Wlakno 1 ) L Wlakno 2 P,

— - — I

Obrézek 47 — vyuziti paméti cache vlakny

V tomto konkrétnim ptipad¢ se vlakno 1 nemusi nikdy ukoncit na zadost vlakna 2, jak bylo
poznamenano Vv odstavci vyse.

Prvotni mysSlenka byla vytvofit instanci (nikoliv spusténi) vl&kna piimo v konstruktoru
tiidy. Java nabizi pro préci s vlakny téidu Thread, ktera piebira jako svuj parametr referen-
Ci na tfidu implementujici rozhrani Runnable , ¢imz tiida Captor je viz Obrézek 46 — tfida
Captor.

protected Captor (Results results) {
thread = new Thread(this, "Captor thread:");
this.results = results;

Zdrojovy kod 7 — chybnd inicializace v konstruktoru tiidy

Ackoliv se tato tvaha muze jevit na prvni pohled jako korektni, neni tomu tak. Neni totiz
obecné dobrou praktikou ve vice vlaknovém prostiedi zvefejiiovat instanéni ukazatel this
v prub&éhu konstrukce mimo objekt. Divod je prosty, v pribéhu konstrukce muize instance
Z jin¢ho vlakna ptistupovat k ne Uplné zkonstruovanému objektu.

Konstruktor tidy TB prebirajici

Kaonstruktor fidy TA referenci instna TA
nitd = 0; read(inst initc)
STOP TB(this);
—— 1 -1

initC = 200;

|

— T
( wEkno 1 )
= -

Obréazek 48 — vliv zverejnéni reference this v pribéhu konstrukce objektu

V piipadé, Ze vlakno 2 zacne pracovat s objektem tiidy TA dfive, neZ je zkonstruovan, je
takové chovani nedefinované, coz zajisté neni zadouci jev.
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U instan¢nich metod lze tento jev v ptipadé potieby oSettit pomoci synchronizovanych
blokd, ale u konstruktoru je nutné se tomu vyhnout tim, Ze nebezpeény kod odklonime do
ptislusné metody. Kod byl na zakladé tohoto poznatku modifikovan tak, aby vyhovoval
spravnym principiim pro vice vladknové programovani.

Kazdy potomek tfidy Captor umoziuje nadale ukladani potiebnych mezivysledki do dato-
vé polozky typu Results, coz je rozhrani. V aplikaci existuji dvé implementace:

e ResultsSolverProbe,
e ResultsSolverPing.

Kazda implementace je charakteristickd mirn¢ odliSnym zptisobem chovani, které je ovliv-
néno nastrojem, jez objekt vyuziva.

Trida Sender

Jednoduchd tiida, ktera zapouzdiuje instanci knihovni ttidy JpcapSender zajistujici funk-
cionalitu odesilani paketa.

Sender
{leaf}

packetData byte (I

ether EthernetPacket

sourceAddress Inettddress {readOnly}
destinationMacAddress byte () {readOnly}
netwaorkinterface Metwarkinterface {read Only}
sender JpcapSender {readOnly}

+ getDataling) byte]
+  Senderd)
+ sendPacket{String, int, IPFacket) woid

Obrazek 49 — tfida Sender

Ttida stoji na podobném principu jako predesla Captor. Ve statickém inicializatoru se nej-
prve:

e vytvoii nova instance tfidy JpcapSender na zékladé uzivatelem definovaného sit'o-
vého rozhrani reprezentovaného tfidou NetworkInterface,

o zjisti se MAC adresy sit'ové karty a vychozi brany, které jsou pouzity dale pti kon-
strukci ethernetovych ramct.

Duvody pro statickou inicializaci téchto polozek jsou shodné s témi ve téidé Captor. Navic
Zii, protoze je nutné nejprve vytvorit fiktivni spojeni na zadany server a odchytit ptichozi
paket, ze kterého je jiz mozné adresu ziskat. Pfimo knihovna (ani Java) nenabizi zadny
jednodussi mechanismus, proto se o detekci MAC adresy brany stara pomocna staticka
metoda getGatewayMAC() obsazena ve tfidé NetworkUtils. Ta zastituje i dal§i pomocné
funkcionality vyuzivané v aplikaci. Zdrojovou MAC adresu je mozné ziskat z instance
tiidy NetworklInterface.

58



instance = JpcapCaptor.openDevice (networkInterface, 100, false, 50);

instance.setFilter ("tcp and host " +
Inet4Address.getByName ("server.cz") .getHostAddress (), true);
new URL ("http://server.cz") .openStream() .close();
Packet packet = instance.getPacket();

if (packet != null) {

return ((EthernetPacket) packet.datalink) .dst mac;

Zdrojovy kod 8 — ziskani MAC adresy

Pokud se detekce nepodatfi, je vyhozena vyjimka. Kdd je zde uveden z duvodu, Zze muze za
jistych okolnosti pusobit jako zdroj problému. V piipadé nedostupnosti dotazovaného ser-
veru nebude mozné MAC adresu ziskat a aplikace selze. Stoji za zvazeni, zda v budoucnu
nenavrhnout sofistikovangjsi zpusob feSeni. Nicmén¢, pokud je server dostupny, nehrozi
zadné riziko.

O samotné odesilani se stara synchronizovana instan¢ni metoda sendPacket() ptebirajici
jako své parametry:

e IP adresu uzlu, na kterou se paket odesle,
e hodnotu TTL urcujici Zivotnost paketu,
e samotny paket, ktery mize byt typu ICMP nebo UDP.

Uvnitt metody se zkonstruuje ethernetovy ramec a nastavi se potiebné pole v IP zahlavi.
Metoda je synchronizovana z divodu ochrany pti pouziti ve vice vlaknech.

Béhem vyvoje a testovani implementovanych nastroji bylo zjisténo, ze nékteré implemen-
tace protokolu IPv4 nedodrzuji specifikaci REC 792?° (ani v Gpravach 4884, 6633, 6981,
950 nebylo uvedeno jinak), ktera definuje, Ze ICMP paket typ 11 obsahuje ve své datové
¢asti ptivodni IP zahlavi a 8 byt neseného paketu (ten, co zpusobil potize) kvuli identifi-
kaci v aplikaci [47].

V ramci testu bylo vSak odhaleno néco jiného. Byl zaslan urcity pocet ICMP paketi
o velikosti IP zahlavi + ICMP zahlavi + 64 B dat na vybrané uzly s cilem podnitit je
k vygenerovani zprdvy ICMP typu 11. Nékteré odpovédi vsak vykazovaly zdani, Ze se
vraci nikoliv 8 byt ptivodniho paketu, jak 1ze ocekavat, nybrz cely paket viz Obrazek 50 —
poruseni specifikace RFC 792.

% Definice konceptu ICMP protokolu z roku 1981.
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Frame 2030: 134 bytes on wire 1072 bits), 134 bytes captured 1072 bits) on interface 0
Ethernet II, src: Cisco_bd:08:Ff (00:15:62:h4:08:FF), Dst: wistron_c2:4d:8h (00:16:d3:c2:4d:8k)
Internet Protocol vVersion 4, Sre: 81.201.61.201 (81.201.61.2010, Dst: 10.200.252.139 (10.200.252.139]
Internet Control Message Protocol
Type: 11 (Time-to-Tive exceeded)
Code: 0 (Time to live exceeded in transit)
Checksum: 0xfa4ff [correct]
# Internet Protocol version 4, src: 10.200.252.139 (10.200.252.139), Dst: 81.201.61.201 (81.201.61.201)
E Internet Control Message Protocol
Type: 8 (Echo (ping) reguest)
Code: ©
Checksum: 0xf7es
Identifier (BED: 20 (0x0014)
Identifier (LED: 5120 (Ox1400)
Sequence number (BEJ: 3 (Ox0003)
= s, (LE): 768 (0x03000

0 #H FE

Obrazek 50 — poruseni specifikace RFC 792

Toto chovéni bylo zpozorovano u implementace na operacnim systému Linux. Naptiklad
smérovace od spolecnosti Cisco zasilaly korektni zpravy (IP zéhlavi + 8 bytt). Toto cho-
vani bude nejspis typické i pro ostatni typy zprav, jez v sobé nesou pivodni paket, nicméné
ty nebyly déle testovany. Prvotni zamér totiz pocital s vyuzitim této datové ¢asti k pfenosu
jistych druht informaci, ale ukazalo se, Ze toto chovani nelze oCekavat u vSech zafizeni,
proto bylo od navrhu upusténo.

Specializace tfidy Captor
Ttida v ndvrhu obsahuje dvé své specializace, jedna se o:

e CaptorPing — zachytavani dat pro nastroj pouzity pii detekci uzla,
e CaptorProbe — zachytavani dat pro nastroj pouzity pti odhalovani trasy.

Packetinspector

~ destinationAddressBytes byte ([) = new bvte[4] {read Only}
icrpType short=-1
~ identifierBytes byte ([ = new hvte(2] {readOnly}

Runnhabie

packet ICMPPacket Captor
= praiioonl i # canRun wolatile baolean = false
~ sequenceNumberBytes byte ([} = new byte[2] {readOnly} # resufts ‘Results
- thread :Thread
+ getDestinationAddress() String ) .
# JpeapCaptor pcapCaptor {readOnl
+ getiChPTypeq ‘short IneanCaptor JpcapCaptard :
+ getPacketidentifier( :Short # GCaptorResults)
+ getPacketSequenceMumber( (Short + start)y woid
+ inspectCMPPacket vaid © stop) k]
+ isEchoReply) hoolean
+ isICMPO choolean
+ isPortUnreach) boolean
+ isUDPQ choolean
CaptorPing CaptorProbe
{leafy {leat}
inspector :Packetinspector - inspector Packetinspector
+  CaptorPing(ResultsSalverPing + CaptorProbe(ResultsProbe)
+ rundy wvoid + run woid

Obréazek 51 — specializace t¥idy Captor

Ttida Packetlnsector se pouziva pro vySetfeni rtiznych poli piijatého paketu, pfedev§im
vsak pro zisk sekvené¢niho ¢isla a identifikatoru pro moznost sdruzovani souvisejicich
pakett.

60



V piipad¢ vySetiovani navrativsich se paketd (ICMP typ 11) nesoucich jako zdroj chyby
ICMP typ 8 byla situace jednoducha, stacilo piecist z:

e ICMP zéhlavi dvé dvou bytove pole sequence number a identifier,
o |IP z&hlavi 4 bytové pole destination IP address.

A takto ziskat patficné hodnoty.

Ovsem pii vySetiovani pakett nesoucich zpravu indikujici problém s protokolem UDP,
byla situace slozitéjsi. V takovém piipadé se totiz vracela zprava ICMP typ 3 s kddem 3
nesouci jako problémovy paket UDP (IP zahlavi a 8 bytti z UDP). Zadny z téchto piicho-
zich paketi vsak neobsahoval informace o sekvenénim ¢isle nebo identifikatoru a nebylo
mozné takovy paket nikam ptifadit. Jediné, co bylo mozné ptecist, byla cilova destinace,
na kterou paket mifil. Bylo tedy nutné néjakym zplisobem piepravit potfebné informace,
které se cestou neztrati. V uvahu pfipadalo n€kolik moznosti:

UDP z&hlavi — ulozit sekvenéni ¢islo a identifikator jako kombinaci do pole pro zdrojovy
nebo cilovy port, coZ by ovSem znemoznilo uZivateli volit port ru¢né. Od této verze bylo
upusténo.

UDP data — jak bylo popsano vyse, na tuto polozku nelze spoléhat, protoze ne vzdy se
datova ¢ast vracela cela, ptipadné vibec. I od této verze bylo upusténo kvili nespolehli-
VOsti.

Standardni IP zahlavi — vzhledem k tomu, Ze se vracelo i celé IP zahlavi, nabizela se
moznost vyuziti nékteré¢ho z poli pfimo v ném. Jako vhodné, co do velikosti, se zdalo 4
bytové pole identification, majici primarni t¢el jako unikatni identifikator fragmentu, kte-
ré vznikly pii fragmentaci, a bude z nich v cili sestaven ptivodni paket. Dle RFC 4413 neni
pfifazeni hodnot tomuto poli pfesné urceno, pouze uvadi, Ze musi byt unikatni pro zdroj,
cil a protokol, coz indikuje, Ze lze pro pfitfazeni pouzit vice neZ jeden zpuisob.

Pii navrhu detekénich nastroji se uvazuje, ze pii kazdém odeslaném paketu (pokus
0 navazani spojeni na piislusny port) se provede inkrementace hodnoty sekvencniho ¢isla
reflektujici pofadi odesilaného paketu. CimZ by byla zajiiténa unikatnost pro danou trojici
zdroj, cil a protokol v pfipadé odeslani jednoho paketu. Aplikace ale umoziuje odeslat na
tentyz zdroj nckolik stejnych paketl, ¢imZ by V pfipadé¢ fragmentace mohlo dojit
k promichéani fragmenti z riznych pakett a K naruseni integrity nesenych dat. Nicméné
nesend data nemaji Zadny uzitny charakter. Slouzi pouze jako vypln.

Navic zasilané pakety maji obvykle délku 32 B?, je tedy predpoklad, Ze k fragmentaci
dochazet nebude. Tohoto nedostatku si je autor prace védom a mozné feSeni mtize posky-
tovat volitelné pole IP zéahlavi. [48]

2" Standardni IP zéhlavi (20 B) + ICMP zahlavi (8 B) + datova vyplii (4 B).
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Volitelné polozky IP zahlavi — jistou moznost k zamySleni mohou nabizet i volitelné po-
lozky IP zahlavi. Tato moznost je zde uvedena jako mozny smér budouciho vylepseni apli-
kace a nebyla dikladnéji zkoumana.

Na zéaklad¢ ptedeslych tvah bylo pro prenos sekvenéniho ¢isla a identifikatoru zvoleno
pole identification ve standardnim IP zahlavi.

Cely koncept tvorby jednotlivych néstroju se kvuli efektivité opird o funkcionalitu vlaken
a stoji na principech navrhového vzoru vyuzivajici fond vlaken®, ktery obsahuje &asti
jako:

e frontu (task queue), kam jsou fazeny jednotlivé tlohy,
e fond znovupouzitelnych vlaken (worker threads), které fesi Ulohy z fronty,
e dozor¢i vlakno (solver thread), které v$e fidi a na konci zpracuje vysledky.

5.5.2 Detekce uzli

O samotné objevovani uzli ze zadaného rozsahu se stara nastroj reprezentovany téidou
SolverPing, ktera je designovana jako jednoucelova, to znamend, ze instance neni znoO-
vupouzitelna a v piipadé zopakovani akce je nutné vytvofit instanci novou. To prameni
z roz8iteni tiidy SwingWorker, ktera je soucasti JDK a rovnéz pouzitelnd jednotcelove.
Pouziti této kombinace tfid bylo voleno ze dvou davodii:

e bezpecny piistup z jiného vlakna ke komponentdm Swingu za celem aktualizace
GUI komponent v prubéhu vypoétu,

e odklonéni vypodetnd naroéného tkolu mimo EDT?, ktery by jej mohl brzdit
a vznikl by dojem, ze aplikace docasn¢ zamrzla (nez skon¢i tloha, ktera blokuje
zpracovani udalosti v GUI).

Uzivatel je tak diky tomuto feSeni informovan o pribéhu detekce pomoci progres bard a

vvvvvv

SolverPing piebira v konstruktoru pole IP adres, jejichz dostupnost ma ovéfit
a parametry detekce:

e velikost datové ¢asti odesilaného paketu,

e hodnotu TTL uréujici dobu Zivotnosti paketu v siti,

e pocet odeslanych paketd na dany cil,

e zpozdéni mezi odesilanim jednotlivych paketd na konkrétni uzel,
e typ pouzité metody UDP, ICMP nebo oboji,

e pocet vlaken, jez budou fesit Ulohy.

%8 Thread pool pattern.
% Event Dispatcher Thread — vldkno fesici spravu udélosti v GUI komponentach.
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Jako vystup tohoto procesu je navracena sada dostupnych hosti zastoupena tfidou Re-
sultsSolverPing, ktera zapouzdiuje kolekci typu HashMap a obaluje ji potiebnou logikou
pro praci se sadou vysledka.

Logika odesilani je reprezentovana abstraktni tfidou AbstractPingTool, ktera slouzi jako
potencialni pfedek pro ptipadné specializace, ty jsou v aplikaci dvé:

e WorkerPing — tifida implementujici rozhrani Runnable uzpisobena pro béh ve vlak-
nech.

e Ping — tfida slouzici jako jednoducha implementace nastroje ping pomoci niz je
mozné ovéfit, zda je dostupny uzel. Tfida byla implementovana za uéelem testova-
ni a jinak nema v aplikaci zastoupeni.

Odesilat je mozné ICMP pakety typu 8 a UDP pakety na zvoleny port.

SwingWorker
solver::SolverPing

- il cint {readOnly}

count int {readOnly}

delay :int {readOnly}

size :int {readOnly} tool::AbstractPingT ool

stopped :volatile boolean = false

hosts :String ([]) {readOnly} # sender :Sender{readOnly}

executor :ThreadPoolExecutor {readOnly} - icmpPacket :ICMPPacket
- captorPing :CaptorPing {read Only} - udpPacket :UDPPacket
- type :ScanMethodType - packet :IPPacket
- futures :Arraylist<Future<?=> - ident :hyte ([]) = new byte[2]
+ results :ResultsSokerPing {readOnly}

# AbstractPingTool()

+ SolverPing(String[], int, int, int, int, ScankethodType, int) +  sendlCMP(String, int, int, int, int) cvoid
+ stoplboolean) void + =endUDP(String, int, int, int, int, int, int) woid
+ sole() :ResultsSokerPing - send(String, int, int, int, int, IPPacket) void
- getCompleteTasks(double) :int
- publish{ThreadPaoolExecutor) void
# dolnBackground() :ResultsSolverPing
«property oets
+ getresults) :Results

Runnable t00l::Pi
oollFing
worker:WorkerPing g

{leaf} - captorPing CaptorPing {read Only}
resultsPing :ResultsSolverPing {readOnly}

- ttl cint {readOnly}
size :int {readOnly}
count cint {readOnly}
delay :int {readOnly}
host :String {readCnly}
- type :ScanMethodType

+

Ping()
+ getResults(] :Results
+ ping(String, int, int, int, int) :hoolean

+  WorkerPing(String, int, int, int, int, ScanMethodType)
- icmpType]) cvoid
udpTypel) void
- bothType) :void
+ runi) void

w7 7

Obréazek 52 — tfidy nastroje FeSiciho detekci uzla

Samotna tfida SolverPing plni Glohu dozor¢iho vlakna a pfi zahdjeni ¢innosti nejprve na-
startuje zachytavajici vlakno, posléze vytvoii fond vlaken a naplni frontu uloh. O feSeni
jednotlivych uloh se staraji pak d€lnicka vladkna reprezentovana tfidou WorkerPing.
O bezpeény princip ndvrhového vzoru se stara zapouzdiena instance tfidy ThreadPoo-
IExecutor z balicku java.util.conncurent ptimo z JDK, ktera tfesi konkuren¢ni ptistup
k front¢ a ptidélovani tloh vlakntm.
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Béhem vyvoje dochazelo k obfasnym problémim, které byly zplsobeny externimi pro-
gramy, jez generovaly obdobné druhy paketu jako vyvijena aplikace.

Konkrétné dochazelo k zachyceni paketii, jez aplikace sama nevygenerovala. Bylo tedy
nutné n¢jakym zptisobem rozlisit identitu paketd vytvofenych aplikaci samotnou od téch
vzniklych mimo ni. K tomuto u¢elu kazdy odeslany paket obsahuje identifikéator aplikace
a konkrétniho nastroje. Identifikator byl ulozen pro:

e ICMP paket v poli identifier,
e UDP paket v poli identification v IP z&hlavi z divodu diskutovaného vyse.

Sekven¢ni ¢islo nebylo pro potieby detekce dostupnosti vyuzito. Pomoci identifikatoru
a IP adresy cilového uzlu bylo jiZ mozné pakety organizovat dle potieb.

Tento néastroj umoziuje odpovédét na otazku, zda je dany uzel dostupny, ¢&i nikoliv
a v ptipadé¢, Ze ano, kolik paketl bylo odeslano a piijato.

5.5.3 Detekce tras

O detekeci tras se stara nastroj reprezentovany tiidou SolverProbe, ktera stejné jako prede-
§ly nastroj pro detekci uzli rozsifuje tiidu SwingWorker z divodt diskutovanych
v odstavci Detekce uzli a rovnéz plni ulohu dozor¢iho vlakna, které ¥idi cely proces detek-
ce. Zprvu nastartuje zachytavajici vlakno, poté vytvoii fond vladken a naplni frontu dloh.

Cinnost tiidy je zavisla na vystupu dfive piedstaveného nastroje pro detekci uzli a tedy
jako své parametry piebira sadu ResultsSolverPing a seznam parametri ovliviujicich
prubéh detekcee:

o velikost odesilaného paketu,

e pocet odesilanych pakett na jeden uzel,

e zpozdéni mezi odesilanim jednotlivych paketd na konkrétni uzel,
e typ pouzité metody UDP, ICMP nebo oboji,

e pocet vlaken, jez budou fesit ulohy.

Logika odesilani je reprezentovana abstraktni tfidou AbstractProbeTool, ktera slouzi jako
predek pro ptipadné specializace, jez jsou v aplikaci dv¢:

e WorkerProbe — verze pro pouziti feseni tloh ve vlaknech,
e Probe — jednoducha implementace nastroj traceroute, slouzici pro testovaci ucely,
jinak nem4 v aplikaci zadné zastoupeni.
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Swingliorker
solver:SolverProbe

- size int {readCnly} tool:: AbstractProbeTool

- count cint {resdOnly }

- delay :int {readOnly} + HOP_LIMIT :irt = 20 {readOnky}

- stopped volstile boolean = false - sequenceblumber Atomicinteger = newe Atomicinteger(
- executor ThreadPoolExecitor {readonly } - sender :Sender {readCnly}

- wworker WorkerProbe # results ResutsProbe

- resuts :ResuttsProbe jreadoOnly} - iempPacket (ICMPPackst

- scanType :ScanMethodType freadOnly ) - udpPacket UDPPacket

- captorProbe CaptorProbe {readOnly} - idert chyte ([[) = new byte[2]

- finslDestinations :ResuttsSolverPing {readCnly

3

AhstractProbeTool()

+  SalverProbeiResultzSolverPing, irt, int, int, Scanhethod Type, int) tracelCMP(String, int, int) :woid

+ getResuts() ‘Results tracelDP(String, int, int, int, int) :void
- publishi ThreadPoolExecutor] :void - trace(String, int, int, IPPacket) void
- getCompleteTasks(double) :int
# doinBackground) :Void

+ stoplhoolean) :woid

+ o+

-worker‘i

Runnabie

worker:WorkerProbe tool:Probe

{leat}

- captorProbe :CaptorProbe {readOnly}
- host :String {readOnly}

- court :irt {readOnly} +  Probe()
- delay int {resdOnly
- =canType ScanMethodType {readOnly

+ getResutts() Resuts

WorkerProbe(String, int, int, ResultsProbe, ScaniMethodType)
icmpScant) v

- udpScan() cvaid

- bothScan() void

+ runi) void

ot

Obrazek 53 — tiidy nastroje FeSiciho detekci tras

Systém celé detekce je pon¢kud komplikovangjsi, nez tomu bylo u kontroly pouhé dostup-
nosti. Funguje na principu odesilani paketii s nartstajici hodnotou TTL a ukladani reakci
smérovacu na tyto pakety. Jak bylo poznamenano v teoretické ¢asti, smérovac je dle speci-
fikace povinen snizit hodnotu TTL minimaln¢ 0 jedna a v ptipadé sniZzeni na hodnotu nula
dojde k informovani odesilajici strany o této skute¢nosti.

Protoze navrativsi pakety mohou pfichazet v rizném poradi, piipadné¢ se nevrati vibec,
bylo nutné zajistit jejich korektni identifikaci, ktera se vyuzije pfi sestavovani trasy, po
které pakety putovaly. Proto kazdy paket obsahuje:

e identifikator nastroje — ktery paket generuje z dtvodu rozliseni jednotlivych na-
stroju,
e IP adresu — identifikator cilové stanice, na kterou mifi (mj. povinna polozka),

r wr

e sekvencni €islo — urcujici hodnotu TTL a tedy 1 poradi odesilani.

Odesilat je mozné ICMP pakety nebo UDP, zaleZi na volbé uzivatele téidy. Pro odeslané
pakety ICMP typu 8 je pro polozky identifikator a sekvencni Cislo vyuZito odpovidajicich
poli ptimo v ICMP zahlavi. Pro pakety UDP jsou polozky ulozeny jako kombinace byti do
IP zahlavi pole identification (z divodd diskutovanych vyse v textu), odkud jsou pak pfi
inspekci paketu vyseparovany.

Kazdy detek¢ni proces disponuje limitni hodnotou, po jejimz piekroceni je trasovana stani-
ce prohlasena za nedostupnou. Hodnota je oznacena jako HOP_LIMIT (zna¢i maximalni
moznou hodnotu TTL) a je definovana jako konstanta ve tiid¢ starajici se o odesilani Abs-
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tractProbeTool. Postupné tedy dochazi ke generovani paketii s hodnotami 1, 2, 3 az do
hodnoty HOP_LIMIT.

Ovsem paket mize dosahnout cile dfive, nez je hodnota HOP_LIMIT a v takovém piipadé
by zbyte¢né detekce plytvala systémové prostiedky, proto bylo nutné vytvofit mechanis-
mus, ktery zajisti signalizaci, ze bylo dosazeno cile. Vzhledem k tomu, Ze odesilani a za-
chytavani probihalo v riznych vlaknech, bylo téeba jejich sou¢innost synchronizovat.

K tomuto Gcelu byla pouzita synchronizovana kolekce, do které zachytdvajici vlakno
Vv pfipadé dosazeni cile, ulozilo identifikator uzlu a na stran¢ odesilajiciho vldkna se tato
hodnota ovéfila. Pokud se v kolekci cilovych hostl jiz zdznam nachazel, doslo k ukonceni
odesilajiciho vlakna.

10.120.15.33

a 1122 .44 |1u.1zn.1533 |

Synchronizovana kolekce

Obrazek 54 — princip ukonéovani odesilajicich vlaken p¥i detekei tras

Vystupem tohoto procesu je instance tfidy ResultsProbe, ktera zapouzdiuje naméfena
data. Pro kazdou sledovanou destinaci jsou prichozi pakety pridruzeny ke konkrétni trase
identifikované IP adresou cile. Pakety jsou organizovany v poiadi, ve kterém dorazily (to
ale nemusi korelovat s pofadim odeslani).

5.5.4 Watchdog

Je proces, ktery bézi na pozadi modelu a kontroluje, zda jsou jiz zobrazené uzly aktivni
a Vv pripadé¢, ze tomu tak neni, signalizuje tento stav vizualné. Pro dostupné uzly je typicka
zelena barva, naproti tomu nedostupné uzly charakterizuje barva ervena. De facto se jedna
0 obdobu detekce uzli popsané v predeslém textu s tim rozdilem, ze nepiebird uzivatelem

zadany rozsah, ale Cte data ptimo z modelu.
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5.6 Vizualizace

Data ziskana v detek¢ni fazi bylo nutné nejprve normalizovat, aby odpovidala skutec¢nosti.
Jak bylo poznamenano dfive, u jednotlivych tras se uchovavaly pakety v pofadi, v jakém
dorazily, coz ale nemusi korespondovat s pofadim odeslani, protoze mize dojit na cesté ke
Zpozdéni (napf. paket putuje jinou cestou), piipadné paket nemusi vibec dorazit. Pii zob-
razeni neupravenych dat by tak model sité zavisel na nahodé, coz neni Zadouci jev. Snaha
byla o co nejpiesnéj$i mozné zobrazeni reality.

5.6.1 Budovanitopologie

Transformaci dat ziskanych detekci a naplnéni datové struktury graf (tfida DirectedSpar-
seGraph diskutovana diive v textu) ma v kompetenci tfida TopologyBuilder rozsitujici
tiidu SwingWorker. Tfida v samostatném vlakné provede:

1. normalizaci trasy,
2. zaneseni hostl a propojovacich linek do grafové struktury.

O prubéhu vypoctu je uzivatel informovan pomoci progres barti a po dokonceni je na vy-
stupu k dispozici ptipravena topologicka struktura.

Swinglorkar
TopologyBuilder

graph Graph=Host, Link= {readnhy}
results ‘ResultsProbe {readOnly}

TopalogyBuilder(ResultsProbe, Graph)
getGraph (Graph

dolnBackground oid
stopihoalean) waid

+ H o+ o+

Obrazek 55 — tiida TopologyBuilder

Normalizaci zajist'uje pomocna tfida Trace a jeji metoda normalizePath(), ktera provede:

1. setfidéni dat podle sekvenc¢niho &isla,
2. oznaceni typil jednotlivych uzli na zaklad¢ jejich potadi,
e prvni natrase,
e prostfednik,
e posledni na trase,
3. detekcei chybéjicich uzli na zaklad€ naruseni fady po sobé€ jdouci sekvencnich Cisel.
V takovém ptipadé bude pocet chybé&jicich uzli zaznamenan a uloZen spolu
s identifikatorem trasy k lince, na které byl problém zjistén.

67



Tabulka 3 — prehled detekce

S Trasa E Trasa F
e ) es Linka | Chybi | Linka | Chybi
£ g iR LY TAE T2 AB |0
BF 0

Obrazek 56 — fiktivni detekce tras

Z obrazku je patrné, Ze pfti detekci trasy pro cilovou stanici E, neodpovédély smérovace C
a D ze sekvenc¢nich &isel, jez se navratily, nelze odvodit konkrétni uzly, ale je mozné zjistit
jejich pocet. V tomto piipad¢ se tedy jedna o dva. Na vystupu bude zobrazena trasa k cili E
pouze mezi A a E s hodnotou chybéjicich uzlt 2, ktera se zobrazi na zakladé uzivatelské

interakce.
OF

B )
_/\0

K-

Obrazek 57 — vykreslend mapa zjisténa piedeslou detekcei

Po normalizaci jsou data zanesena do grafové struktury a ta je pfedana do komponenty
starajici se o zobrazeni.

5.6.2 Vizualizace grafové struktury
Komponenta starajici se 0 zobrazeni je reflektovana tfidou MainWindow, ve které se to-
pologickym dattim ptifadi 2D koordinaty na zakladé vhodného algoritmu rozlozeni.

Jako zakladni algoritmus rozlozeni byl zvolen FRLayout, tedy algoritmus fizeny silou im-
plementace Fruchterman-Reinghold.

Tento konkrétni algoritmus byl zvolen na zakladé série testd dostupnych algoritml
z knihovny JUNG?2. Pti testovani dochazelo ke sledovani vlivu zmény parametrii na vy-
sledny graficky vystup u riznych algoritmi. A vybrany kandidat poskytoval nejlepsi este-
ticky vzhled (hodnoceno subjektivng).
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Nicmén¢ aplikace dava moznost po vykresleni pomoci piedvoleného algoritmu zvolit roz-
loZeni jiné. Tato funkcionalita byla doplnéna z duvodu testovani a podklady z ni jsou pou-
Zity V teoretické casti jako demonstrace jednotlivych rozloZeni.
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Obréazek 58 — vykresleni mensi topologie a vyznadeni trasy k uZivatelem zvolenému cili

5.6.3 Paralelismus a problémy

V pribéhu vyvoje byly odhaleny nékteré problémy, které zptisobovaly nepfesnosti
v modelu, respektive byla prokazéna jistd korelace mezi po¢tem vlaken feSicich detekci
trasy a poc¢tem chybgjicich uzlti v n€kterych Usecich.
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Obréazek 59 — dopad po¢tu vliken na chybéjici smérovace

Na obrazku vyse je zobrazena tataz topologie jako na Obrazek 58 — vykresleni mensi topo-
logie a vyznaceni trasy k uzivatelem zvolenému cili. Na prvni pohled je ziejmé, Ze vypada
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odlisné (ve skuteénosti mély byt nékteré uzly navazané na smérova¢ 91.210.16.73 navaza-
né az na 81.201.48.211). Neni pravdépodobné, ze by se fyzicka struktura zménila tak po-
hotové (interval mezi testovanim nebyl nikterak velky, fadové sekundy).

Na vyznacené trase je indikovan chybé&jici smérovac. Jak se pozdéji ukazalo, je tato ne-
pfesnost zptisobena nastavenim nékterych smérovacu, které paralelné ptichozi dotazy urci-
tého typu vyhodnoti jako mozny utok® a odpovédi na né ignoruji nebo odpovi pouze na
jeden. Smeérovace jsou designované na co nejrychlejsi obsluhu paketl a v pfipad¢ zahlceni
(napt. preteceni bufferu) mohou selhat, pfipadn¢ pozménit své fungovani. Dle zjisténych
informaci je toto chovani pomérné ptirozené.

Na zékladé tohoto faktu, byla do GUI aplikace doplnéna moznost ovlivnit pocet fesicich
vlaken dle uvazeni uZzivatele. V nékterych sitich totiz nebyl s vétsim poctem vléken pro-
blém. Pokud chce mit uzivatel ovSem jistotu, je mozné detekci fesit pouze jednim vlaknem
za cenu snizeni rychlosti detekce.

5.6.4 Uzivatelska interakce
Po zobrazeni topologické mapy ma uzivatel n¢kolik moznosti jak s mapou pracovat. Apli-
kace nabizi zakladni operace, jez lze u nastroji podobného charakteru oéekavat:

e manipulace s jednotlivymi objekty (odstranéni ani ru¢ni vkladani neni implemento-
vano),

e dvarezimy interakce a transformace,

e zoom, rotace pohyb s celou mapou,

o satelitni nahled na celou mapu usnadiiujici orientaci v hlavni mapé,

e zakladni moznost uloZeni a nac¢teni mapy do/z souboru (XML soubor).

Pro usnadnéni manipulace s objekty, byla implementovana funkcionalita, ktera umoziuje
uzivateli pii kliku na smérova¢ oznacit zaroven i v§echny jeho nasledniky (cilové stanice)
a manipulovat tak s celou sadou. Obvykle je snaha manipulovat s piilehlymi uzly navazuji-
cimi na smérovac jako s celkem. Vyjmout uzel ze skupiny lze pomoci stisku klavesy shift
a kliku mysi na prvek, jez ma byt z vybéru odstranén.

Dale ma uzivatel moznost ovliviiovat pomoci dialogového okna parametry skenovani
ujednotlivych detekénich ndéstroji a tim tak ovlivnit kvalitu vysledného modelu.
K dispozici je n€kolik preddefinovanych schémat nastaveni:

e quick — rychlé testovaci schéma fesici tlohy v§emi vlakny,

e spy— pomaly rezim snazici se nevybocovat svym chovanim od béznych néstroji,
e DoS — agresivni schéma vhodné spise pro testovaci ucely,

e single — rezim, pii kterém se vSechny ulohy fesi jednim vldknem,

e uzivatelské — uzivatelem navolené parametry.

%0 TTL Expiry Attack Identification and Mitigation [50].
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Pii opakované detekci je moznost vynechat krok detekce hostli a pomoci uzivatelské volby
provadét konstrukei tras na jiz detekovanych uzlech (pokud jsou k dispozici, prvni detekci
nelze vynechat), ¢imz se mtize urychlit pribéh opakované detekce.

Po kazdé detekci je zaroven mozné spojit piedeslou sadu vysledkd s nové detekovanymi
uzly a tim tak vybudovat komplexné&jsi model sestaveny z vice rozsaht.
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Obréazek 60 — ukazka spojovani sad vysledki

Jak je patrné z obréazku, 1ze prostrednictvim uzivatelského podnétu zobrazit trasu, u které je
nazorné poradi smérovacli na trase a piipadné zobrazeny pocty chybéjicich kust. To
umozni uzivateli se Iépe orientovat v topologii.

Z obrazku je rovnéz patrné, Ze aplikace dovoluje pro kazdy uzel nadefinovat sadu exter-
nich ptikazl, které lze pfi praci s modelem vyvolavat pro dany uzel a tim tak zefektivnit
praci pii odhalovani potizi se siti.
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6 Zaver

V Gvodu diplomové préce byla piedstavena mnozina dostupnych softwarovych feseni, kte-
rd umoziuji zmapovat topologii pocitacové sité¢ a nasledné vytvofit jeji grafickou podobu
(model). Jednotlivé dostupné nastroje jsou ¢lenény na zakladé velikosti rozsahu sité, pro
niz se jejich nasazeni nejlépe hodi.

Dale se teoreticka ¢ast zabyva popisem metodik pouzitelnych v sitich IPv4 (vice méné ty,
nad nimiz pracuji softwarové produkty popsané v Uvodu préce), jez je mozné vyuzit pfi
detekcei topologie. Tyto moznosti jsou v prvé fadé rozdéleny na aktivni a pasivni zpusoby,
pricemz pasivnim metoddm je vénovana detailnéjsi diskuze, protoze se ze své podstaty
vice hodi pfi realizaci praktické ¢asti diplomové prace. Hlavni duvody pro vybér jsou vy-
svétleny ptimo v odpovidajici kapitole vénované pasivnim metodikam.

V zavéru teoretické Casti je vénovana pozornost zpusobum zobrazeni grafové struktury
v euklidovském 2D prostoru. Shrnuty jsou obecné problémy, které tato oblast pfinasi,
zejména vSak pfifazeni vhodnych koordinati objektim, jez nenesou zadné informace o sve
poloze v prostoru. Kapitola je doplnéna o ilustrace, které zachycuji vystupy nékterych al-
goritmi vhodnych pro estetické zobrazeni grafové struktury.

Prakticka Cast se vénuje navrhu vlastniho nastroje, ktery mapuje topologii poéitacové sité
a vhodnym zpisobem nabizi jeji zobrazeni doplnéné o uzivatelskou interakci, ktera umozni
s vyslednym modelem pracovat.

V pribéhu vyvoje se vyskytlo nékolik problémi tykajicich se chybné implementovanych
funkcionalit open sourcovych knihoven, které byly v projektu vyuzity. Navic bylo zjisténo,
ze nekteré implementace protokoltt TCP/IP nedodrzuji doporuceni uvedené ve specifikaci
RFC. Nicméné se podatilo veskeré zjisténé nedostatky opravit a zajistit tak korektni fun-
govani vysledné aplikace.

Hlavnim ptinosem vysledné aplikace je snaha odstranit nedostatky dostupnych feSeni
a poskytnout tak uzivateli jednoduchy, vykonny a levny zptisob vhodny pii pocateéni ori-
entaci v neznamé sit'ové infrastruktuie. Vysledny produkt, tak spliuje veskeré cile defino-
vané v Gvodu prace.

Po dokonceni aplikace bylo zjisténo, Ze pro jeji SirSi uplatnéni je vhodné ji v budoucnu
rozsitit (nad rdmec zadani) o dalsi funkcionality, které z ni ucini jesté univerzalnéjsi na-
stroj. Primarné je vhodné doplnit funkcionalitu jako je moznost reakce na zmény
v topologii (nyni je aplikace schopné dostate¢né modelovat pouze sité se statickym sméro-
vanim). Dale pak doplnit podporu pro export vysledné mapy do grafické podoby ve formeé
obradzku a ptipadné za zvazeni stoji i rozsifeni o uzivatelskou volbu riznych datovych ulo-
7ist' (aktudlni verze podporuje pouze XML format).
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Priloha A — zdrojovy kod pro vytvoreni grafu Prefuse
public class PrefuseDemo {

public static void main (String[] args) {
JFrame frame = new JFrame ("Demonstrace vizualizace grafu knihovna
Prefuse.");
frame.setDefaultCloseOperation (JFrame.EXIT ON CLOSE) ;
final Graph graph = new Graph();
setupGraph (graph) ;

final ColorAction vertexies = new ColorAction ("graph.nodes", Vi-
sualltem.FILLCOLOR, ColorLib.rgb (255, 0, 0));

final ColorAction edges = new ColorAction ("graph.edges", Visuall-
tem.STROKECOLOR, ColorLib.gray(200));

final ActionList color = new ActionlList () {{add(vertexies):;
add (edges); }};

final ActionList layout = new ActionList() {{add(new Rando-
mLayout ("graph") ) ;add (new RepaintAction());}};

final ShapeRenderer r = new ShapeRenderer () ;

Visualization vv = new Visualization() {{add("graph", graph);

putAction ("color", color); putAction ("layout",
layout) ; setRendererFactory (new DefaultRendererFactory(r));}};
frame.add (new Display (vv) {{setSize (new Dimension (640,480));}});
frame.pack () ;
frame.setVisible (true) ;
vv.run("color");
vv.run ("layout") ;

public static void setupGraph (Graph graph) {
Random r = new Random() ;

for (int i = 0; 1 < 20; i++) {
graph.addNode () ;

}

for (int 1 = 0; 1 < 30; i++) {
Integer vl = r.nextInt (20);
Integer v2 = r.nextInt (20);
graph.addEdge (v1l, v2);
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Priloha B — zdrojovy kéd pro vytvoreni grafu JUNG2
public class JUNG2Demo {

public static void main (String[] args) {

JFrame frame = new JFrame ("Demonstrace vizualizace grafu knihovna
JUNG2.") ;

frame.setDefaultCloseOperation (JFrame.EXIT ON CLOSE) ;

DirectedSparseMultigraph<Integer, String> graph = new Directed-
SparseMultigraph<> () ;

setupGraph (graph) ;

FRLayout<Integer,String> layout = new FRLayout<> (graph);

VisualizationViewer<Integer,String> vv = new Visualization-
Viewer (layout,new Dimension (640,480));

frame.add (vv) ;

frame.pack () ;

frame.setVisible (true) ;

public static void setupGraph (Graph graph) {
Random r = new Random() ;

for (int 1 = 0; 1 < 20; 1i++) {
graph.addVertex (new Integer(i));

}

for (int 1 = 0; 1 < 30; 1i++) {
Integer vl = r.nextInt (20);
Integer v2 = r.nextInt (20)
String edge = vl.toString(
graph.addEdge (edge, vl, v2

’

) + "-" 4+ v2.toString() ;
)
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Priloha C — uzivatelsky navod

Ptiloha C slouzi jako uzivatelsky navod a napomaha uzivateli rychleji se s aplikaci sezna-
mit a pochopit principy fungovani. Viceméné se bude jednat o obrazkového priuvodce
s nalezitym popisem klicovych poli. Ke spusténi je zapotiebi pouze:

e béhové prostiedi Javy (JRE testovano na verzi Java 1.7.),
e nainstalovana knihovna libcap/winpcap (verze pro OS Windows je na pfilozeném
CD nosici v adresati prakticka_cast/libs/WinPcap_4_1 3.exe).

Pi‘ed samotnym spusténim je nutné knihovnu winpcap nainstalovat!
Spusténi
Aplikaci je mozné spustit dvéma zplsoby:

e dvojklikem mysi na spoustéci soubor NetVisualizer.jar,
e 7 konzole pomoci piikazu java —jar NetVisualizer.jar.

ietwork topology vi:
File Metwork  Settings

el
¥ Show path
[T Select router neighbors.

1 Layouts
Circle ~

Obrazek 61 — prvni spusténi
Pfi prvnim spusténi je uZivatel dotdzén na vybér sitove karty a IP adresy. Pokud ma sitova
karta ptifazeno vice IP adres, je mozné zvolit tu, kterou ponesou odchozi pakety jako zdro-
jovou. Pfi dal$im spusténi jiz uzivatel neni vybizen k zadani tidaji, nicméné je mozné Si-
tovou kartu/IP adresu dodate¢né zménit v polozce menu Settings — Interfaces.
Aplikaci neni mozné spoustét z priloZzeného CD (adresare bin32 a bin64), protoZe po-
tiebuje zapisovat na disk konfiguracni soubory!
Problémy pri spusténi
Pokud se pii spusténi vyskytnou problémy, ze knihovna Jpcap.dll (u Windows) nemize
nalézt navazané knihovny, jak je znazornéno v Zdrojovy kod 9 — nemoznost nacist navaza-
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né knihovny. Je vhodné vyuzit nastroj pro kontrolu provazanosti knihoven jako napt. De-
pendency Walker (pro platform x86 je program dostupny na ptilozeném CD), ktery odha-
li ptipadné chybéjici knihovny.

: Dependency Walker - [Jpcap.dil] =1
™3 File Edit View Options Profile Window Help =l=1x|
EEEFIEEIEEE =
IPCAP D Pl [Ordinal ~  [Hint [ Function [Entry Point__ |
O ws2_320L0
O WPCAP DLL
O IPHLPAPIDLL
O KERNEL32.DLL
@ MBVCR100D.0LL <:
E Ordinal ™~ Hint Function Entry Point -
=] 1 (0x0001)| O (Ox0000)| _Java_jpcap_JpcapCaptor_breakloop@s O0x000110B9
= 2(0x0002)| 1(0x0001)|_Java_jpeap_lpcapCaptor_getDevicel ist@s Ox000112F8
] 3(0x0003)| 2 (0x0002)| _Java_jpeap_JpeapCaptor_getErrorMessage@s Ox000111A9
(o] 4[0x0004)| 3 (0x0003)| Java_jpcap_JpcapCaptor_getPacket@s 0x000112D0
e 5 (0x0005)| 4 (0x0004)| _Java_jpcap_JpcapCaptor_getPacketRead Timeout@a 0x00011294
(o] 6 (0x0006)| 5 (Ox0005)| Java_jpcap_JpcapCaptor_isNorBlockinMode @6 0x000112DA
Ll 7 NN 7h ] A MyNn& Y Tmvia inean Inean artor loonDackot@e NNt 1n>2 LI
~ | Module File Time Stamp |L\nk Time Stamp |F\\e Size |Atn" |L\nk Checksum |Rea\ Checksum |CPU |5ub5 stem |5 mbols |Preferred Base |Actua\ Base  [y4

@ |MSVCR100D.CLL | Error opening file. Systém nemdze nalézt uvedeny soubor (2)
2® | IESHIMS DLL Error opening file. Systém memdZe nalézt uvedany soutor (2).

2@ |WER.DLL Error opening file. Systém nemdze nalézt uvedeny soubor (2)
3@ |MPR.DLL 14.04,.2008 8:51 |14.04.2008 5:19 598041 A 00001 2AF 8 0x00012AF G pGis) Console cv 0x71B00000O Urknown C
O | ADVAPIS2DLL  |09.02.2009 12:56 |09.02.2009 12:56 684 032 | A Ox000B4 78 A 0x000B478A x86 Console cv Ox7 70C0O000 Urknown C
E|| GDI32.0LL 23.10.2008 14:42 123.10.2008 14:42 | 286 7201 A 0x0004D023  10x000400 2|3 x86_|Console v 0x77F 10000 | Urknown j_l'
4 >
Error: At least one required implicit or forwarded dependency was not found.
Warning: At least one delay-load dependency module was not found.
Warning: At least one module has an unresolved import due to a missing export function in a delay-load dependent module.
For Help, press F1 7

Obrazek 62 — chybéjici knihovna msver100d.dll

Z obrazku je patrné ze chybi knihovna msvcr100d.dll. Po jejim doplnéni jiz bylo mozné
aplikaci bez problémil spustit a pouzivat. Popsané problémy vykazoval operacni systém
Windwos XP Service pack 3. Na Windows 7 fungovala aplikace korektné. Nicméné je
mozné, ze mohou chybét i jiné knihovny. Postup pro zjednani napravy je vSak totozny.
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e:\prakticka cast\bin32>java -jar

NetVisualizer.jar

Exception in thread "AWT-EventQueue-0" java.lang.UnsatisfiedLinkError:
C:\WINDOWS\system32\Jpcap.dll: Can't find dependent libraries

at
at
at
at
at
at
at
at

java.
java.
java.
java.
java.
java.

lang.
lang.
lang.
lang.
lang.
lang.

ClassLoader$NativelLibrary.load (Native Method)
ClassLoader.loadLibraryl (Unknown Source)
ClassLoader.loadLibrary0 (Unknown Source)
ClassLoader.loadLibrary (Unknown Source)
Runtime.loadLibrary0 (Unknown Source)
System.loadLibrary (Unknown Source)

jpcap.JdpcapCaptor.<clinit> (JpcapCaptor.java:251)

cz.upce.fei.netvis.net.utils.NetworkUtils.getInterfacesList (NetworkUtils.

Jjava:86)
at

cz.upce.fei.netvis.view.ApplicationSettingsDialogWindow.<init> (Applicatio
nSettingsDialogWindow.java:68)
cz.upce.fei.netvis.view.MainWindow.<init> (MainWindow.java:138)
cz.upce.feil.netvis.view.MainWindow$17.run (MainWindow. java:960)

at
at
at
at
at
at
at
at
at

java.
java.
java.
java.
Jjava.
java.
ja-

awt

awt.
awt.
awt.

.event.InvocationEvent.dispatch (Unknown Source)
awt.

EventQueue.dispatchEventImpl (Unknown Source)
EventQueue.access$200 (Unknown Source)
EventQueue$3.run (Unknown Source)

EventQueue$3.run (Unknown Source)
security.AccessController.doPrivileged (Native Method)

va.security.ProtectionDomain$l.doIntersectionPrivilege (Unknown Source)
EventQueue.dispatchEvent (Unknown Source)

at

at
Source)

at
ce)

at
Source)

at

at

at

java.
java.

java.
java.

java.

java.
java.

awt.
awt.

awt.

awt.

awt.

awt.
awt.

EventDispatchThread

EventDispatchThread

EventDispatchThread.

EventDispatchThread.
EventDispatchThread.
EventDispatchThread.

.pumpOneEventForFilters (Unknown

.pumpEventsForFilter (Unknown Sour-

pumpEventsForHierarchy (Unknown

pumpEvents (Unknown Source)
pumpEvents (Unknown Source)
run (Unknown Source)

Zdrojovy kod 9 — nemozZnost nadist navazané knihovny

Zahdjeni detekce

K vyvolani dialogového okna dojde pomoci volby v menu Network — Scan.
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Parametry detekce je mozné ovlivilovat ru¢n€ pomoci riznych voleb, které jsou rozdéleny

na:

B Network topology visualizer 0.1

=lolx|

Watch dog
T watchdeg,

20 sec ~
0%

Graph visuglization |

7 zhow labels
¥ show path

[T Select router neighbors:

Layouts |
Circle -

Hosts: 0

Routers: 0

All: 0

Obrazek 63 — vyvolani okna

Range

pro zahajeni detekce

X

3

Mebwork:  [61.201.61.0

Wask bits: |24
Caricel

=1 I use previous results

Run | I™ Merge previous map.
st N Profies
TTL Size  Count  Delay @ Quick " Single
Discavering? R T e  spy
Tracing 4 [+ 2 300 £ pos
7
4
Ping threads: 100 0 0 0 000 0090 g 0 (S il
i 1 20 30 40 S0 &0 70 90 1m0
- P i
Probe threads: 100 Y 4 .
0 10 #3040 5060 o0 1m0
Frogr

Scamamg hosts

Building graph

\
Discovering paths: [
I
\

Hosts of rangs: 0 1s shutdown: false

worker thread name:

Total:
Advanced moritor
Hasts Found: @ Pool size: 0 Task count: o
Paths found: i) Active thread count: 0 Complete task count: o

Is terminated: False

Obréazek 64 — parametry detekce

e detekce uzlu (discovering),
TTL — hodnota TTL odchozich paket,
size — velikost datové ¢asti odchozich pakett,

@)
@)
@)
©)

count — pocet odeslanych pakett,
delay — zpozdéni mezi odesilanim,

e detekce tras (tracing)

o krom hodnoty TTL se jedna o analogii k vyse uvedenému. Hodnota TTL je
zvySovana automaticky na zaklad¢ algoritmu detekce.

Dals$i moznost nabizi zalozka Profiles, kde jsou vySe popsané hodnoty pieddefinované

pomoci riznych profili:
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e quick — rychlé testovaci schéma fesici ulohy vSemi vlakny,

e Spy — pomaly rezim snazici se nevybocovat svym chovanim od béznych nastroja,
e DoS — agresivni schéma vhodné spise pro testovaci ucely,

e single — rezim, pii kterém se vSechny tlohy fesi jednim vlaknem.

Pomoci posuvné listy (na obrazku vyznaceno jako 1 a 2) lze ovlivnit pocty vlaken feSicich
danou ulohu.

Do pole vyznaceného Sipkou 3 se zadava rozsah sité€, kterou chce uzivatel podrobit detek-
ci. Tlacitkem Run (Sipka 4) je zahajena samotna detekce.

eantool x|

Network: 61,201,610

Maskbits: [24

| Cancel |

| T sz previous resus

I™ fiergg preiiods mag

& quick " Single

" Spy

Tracing: £ 0os

Thread:

pingthreads: 100 | 0 | 0 0 | 0 g
0 10z 3 40 S0 &0 70 60 90 100

Probethreads: 100 | 0 | 0 0 | 0
0 10z 3 40 S0 &0 70 60 90 100

Prog

Scamomg hosts

Discovering paths:

Bulding graph

Total: [

Results Advanced monitor

s el 36 Pool size; 0 Task count: 36

Paths found: 36 Active thread counk: 0 Complete Eask count: 3

Hosts of range: 254 Is shutdown: true Is terminated: true

Watker thread name: SolverProbe

Obréazek 65 — dokonéena detekce

Po dokondéeni detekce ma uzivatel tf1i moznosti.
Dialogové okno zavrit — coz ma za nasledek ukonceni detekce.

Use previous results — zaskrtnutim této volby a opétovnym spusténim pomoci Run (s ji-
nymi parametry detekce) dojde k preskoceni kroku detekce uzli a pouZije se sada vy-
sledku ziskand z predeslé detekce. Tim je mozné usetfit prostiedky vynalozené na detekci
uzlt.

Merge previous map — pokud je tato volba aktivovana, dojde k zaclenéni nové objeve-
nych tras k jiz stavajicim. Vykresleni probéhne do jedné mapy. Takto lze vytvaret kom-
plexnéjsi modely spojené z vice riznych rozsaht.

Definovani uzivatelskych prikazt

Po dokonceni detekce je zobrazen model pocitacové sité. Nad uzly je dale mozné definovat
sadu piikazt, které bude moci uzivatel pro uzly spoustét.
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BB nNetwork topology visualizer 0.1
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Obrazek 66 — vyvolani dialogu pro zadavani piikaza
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Obrazek 67 — zadavani p¥ikaza

Kazdy piikaz se sklada z nékolika poli:

Name — uzivatelsky pojmenovany ptikaz.

Arguments — dodate¢né argumenty piikazu. V piipadé vloZeni symbolu %IP do-
jde pfi vykonavani ptikazu k nahradé za skutecnou IP adresu uZivatelem vybraného
uzlu (na obrazku mozno vidét v poli preview u jiz definovaného ptikazu).

Path — absolutni cesta ke spoustécimu souboru daného prikazu.

Tlacitkem Preview je mozné zobrazit nahled daného ptikazu.
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Obrazek 68 — vyvolani zadaného piikazu
Ptikaz je mozné vyvolat nasledujicim zptisobem:

1. pravy klik mysi na vybrany uzel.

2. Pokud se jednalo o nové zadany ptikaz, ktery neni v menu vidét, je nutné kliknout
na zalozku Refresh, ¢imz se do menu nacte (pokud se jiz piikaz v menu nachazi,
Ize tento krok vynechat).

3. Vyvolani samotného piikazu nad uzlem.

Manipulace s modelem

S vykreslenym modelem lze pracovat pomoci mysi, klavesovych zkratek a ovliviiovat po-
moci voleb v nabidce. Pro korektni fungovani klavesovych zkratek je nutné, aby platno
vlastnilo focus.

Klavesoveé zkratky
Klavesa p — rezim manipulace s uzly pomoci mysi:

e vybér jednoho — kliknutim levého tlacitka mysi na uzel,

e vybér skupiny uzli — tazenim a stiskem levého tlacitka mysi,

e manipulace — s uzlem stylem drag and drop,

e odebrani ze skupiny — pomoci levého tlacitka mysi a klavesy shift,

e zjistovani informaci 0 uzlu — pomoci kliku pravého tlacitka na uzel,

e vyvolavat prikazy — pomoci pravého tlacitka mysi a vybéru ptikazu z menu.

Klavesa t — rezim transformace modelu pomoci mysi:

e zoom in/out — pomoci rolovaciho kolecka mysi,
e rotace — pomoci klavesy shift a stisku levého tladitka mysi,
e roztazeni — pomoci Klavesy ctrl a stisku levého tlacitka mysi.
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Dale je mozné praci s modelem ovlivnit pomoci voleb z aplika¢ni nabidky napravo.

B Network topology wisualizer 0.1
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Obrazek 69 — vybér pfimych sousedi

Show labels — vypne/zapne zobrazovani popisku.

jeho pfimi naslednici.

e Watchdog — zapne/vypne sledovani dostupnosti.

Layouts — zméni rezim rozlozeni.

Show path — zobrazi trasu aktivni (uzivatelem vybrany) uzel.
e Select router neighbors — po kliku levého tlacitka mySi na smérovac se vyberou i

e
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Obrazek 70 — zména reZimu rozloZeni na kruhovy layout

Ulozeni do souboru

Model je mozné nadale ulozit piipadné nacist ze souboru XML.
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Obréazek 71 — uloZeni modelu do souboru
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Priloha D — obsah CD nosice

Pfilozené medium ma dva hlavni adreséfe:

e textova_cast — obsahuje textové dokumenty:
o diplomova_prace.docx — text diplomové prace ve format word docx,
o diplomova_prace.odt — text diplomové prace ve format open document,
o diplomova_prace.pdf — text diplomové prace ve format pdf,

e prakticka_cast — obsahuje zdrojové soubory a knihovny,
o bin32 — spustitelnd verze aplikace (NetVisualizer) pro OS Windows 32bit,
o bin64 — spustitelna verze aplikace (NetVisualizer) pro OS Windows 64bit,
o NetVisualizer — zdrojove soubory diplomové prace a project v IDE NetBe-

ans,

o Libs — doplnkové knihovny,

WinPcap_4 1 3.exe — knihovna winpcap pro OS windows,
commons-net-3.2 — knihovny pro préci se siti,

jpcap-0.7 — zdrojové kody knihovny JPcap s aplikovanymi zaplata-
mi,

jpcap_web — puvodni autorav web,

jung2 — zdrojové soubory knihovny JUNG2,

jung2-2_0_1 — binarni podoba knihovny JUNG2,
jung2-2_0_1-apidocs.zip — Java dokumentace ke knihovné JUNG?2,

o depends22_x86.zip — nastroj Dependency Walker, odhalujici chybgjici
knihovny.

o depends22_x64.zip — nastroj Dependency Walker, odhalujici chybé&jici
knihovny.
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