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ANOTACE

Prace se zabyva problematikou ochrany prvkii kritické infrastruktury. Problematika kritické
infrastruktury a jeji ochrany je nejdrive nastinéna obecné s akcentem na vymezeni zakladnich
pojmii a na jeji pojeti ze strany Evropské unie. Ddle jsou v praci porovnavany rizné pristupy
k Feseni problematiky kritické infrastruktury na urovni Evropské unie a vybranych c¢lenskych
statii. Cdst prdace se zabyvd i porovndnim vybranych prvkii kritické infrastruktury z hlediska
Jejich dopadu na evropskou a ndrodni viroveri — na piikladu Ceské republiky.

KLIiCOVA SLOVA

Kritickd infrastruktura, prvek kritické infrastruktury, ochrana Kkritické infrastruktury,
Evropskéa unie

TITLE

Elements of critical infrastructure protection in the European Union

ANNOTATION

This thesis deals with a topic of protection of critical infrastructure. Problems of critical
infrastructure and their protection are generally described in the first part of this work with
regards to clarification of basic terms and their interpretation by European Union. Next part
compares several attitudes to solving of problems related to critical infrastructure by
European Union and their selected members. Last part follows up with comparison
of selected elements of critical infrastructure in regards to the impact on the European and
national level — by an example of Czech Republic.

KEYWORDS

Critical infrastructure, Element of critical infrastructure, protection of critical infrastructure,
European Union
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UvoD

Dnesni spoleCnost je stale vice zavisla na rozvijejicich se technologiich a dalSich
systémech moderniho svéta, tedy na infrastrukturach, které ovliviiuji zivot kazdého z nas.
Z nichz ty, které ohroZuji fungovani spole¢nosti a jsou pro ni nezbytné nutné, se oznacuji jako
kritické. Problematika téchto infrastruktur, respektive kritickych infrastruktur, jejichz
nefunk¢nost znamend mozné ohroZeni pro spravny chod statu, jeho ekonomiku a Zivoty
obyvatel, neni Siroké vefejnosti pfili§ znama. Malokdo si uvédomuje, jak je Kkriticka
infrastruktura dualezita a lidé se ji naucili brat spiSe jako samoziejmost nez, aby se ji snazili
chranit. Kriticka infrastruktura je nepostradatelna a je potfebné znat rizika jejiho ohrozeni,
ktera by mohla zpusobit jeji nefunkénost. Proto je nezbytné chranit ji riznymi opatfenimi

a to, jak na urovni mezinarodni, tak na drovni individualnich stata.

Hlavni ukol vlady kazdého statu je zajistit rozvoj zemé a bezpecnost obéanii. Ceskd
republika, stejné jako dalsi vyspé€lé staty, se musi aktivné zabyvat moZznym ohroZenim
obyvatelstva, zabezpe¢enim zakladnich funkci statu a zabezpefenim zakladnich zivotné
dulezitych potieb obyvatelstva pravé v krizovych situacich. K dosaZeni tohoto cile je vSak
potieba mit fungujici a dobie propracovanou Kritickou infrastrukturu. Kazda cast kritické
infrastruktury ma své vlastni zpusoby zajisténi chodu v krizovych situacich. Jednotlivou
odpovédnost za chod a funk¢nost konkrétnich prvkd si musi vzdy stanovit zodpovédné

organy.

Rizika souvisejici s ohrozenim kritické infrastruktury mohou byt zptisobena rtuznymi
vlivy. Tyto vlivy mohou byt ptirodni, antropogenni, tedy zptisobené ¢lovékem, ¢i smisene,
avSak kazdy z nich ptedstavuje realnou hrozbu pro kritickou infrastrukturu kazdého statu.
Denné se mizeme setkavat s osudy lidi, které postihla zdvazna udalost, jelikoz kterykoliv
utok na stat muze mit za nasledek zni¢eni infrastruktur v Sirokém rozsahu, proto je nezbytné ji
zabezpedit ochranou jesté pied tim, nez vznikne ohroZeni s ohledem na vzajemnou
propojenost. Problematika kritické infrastruktury a jeji ochrany je velice rozséhlad a neni
moZné ji celou v této praci popsat. Z toho diivodu se prace zaméfuje pouze na vybrané Casti

zminéné tématiky.

Cilem prace je vymezit evropskou Kkritickou infrastrukturu a porovnat piistupy

jednotlivych ¢lenskych stata Evropské unie v rdmci jeji ochrany.
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1 VYMEZENI POJMU KRITICKA INFRASTRUKTURA

V této kapitole budou vymezeny zakladni pojmy, s kterymi budeme pracovat v dalSich
kapitolach a podkapitolach. Zejména se jedna o pojmy infrastruktura, Kriticka
infrastruktura (KI), subjekty a objekty KI a stanoveni evropské kritické infrastruktury
dle Smérnice Rady 2008/114/ES o urovani a oznaCovani evropskych Kl a 0 posouzeni

potieby zvysit jejich ochranu a krizového zakona Ceské republiky

1.1 Infrastruktura

Termin infrastruktura vznikl v 19. stoleti ve Francii a v prvni poloviné 20. stoleti
oznacoval vojenska zafizeni. V nejobecnéjSim smyslu je infrastruktura chapana jako mnozina
propojenych strukturalnich prvki, ktera drzi celou strukturu pohromadé [15]. Infrastruktura
oznacuje vSechna zdkladni zafizeni dlouhodobého uzivani personalniho, materidlniho
a institucionalniho druhu, kterd zarucuji fungovani délby tkold v ndrodnim hospodaistvi.

Casto se v této souvislosti vyuziva oznadeni vefejna a kriticka infrastruktura [22].
1.11 Verejna infrastruktura

Vetejnou infrastrukturou se rozumi pozemky, stavby, zafizeni, a to [22]:

e dopravni infrastruktura, naptiklad stavby pozemnich komunikaci, drah, vodnich cest,
letist’ a s nimi souvisejicich zatizent,

e technicka infrastruktura, kterou jsou vedeni a stavby a s nimi provozné souvisejici
zafizeni technického vybaveni, napiiklad vodovody, vodojemy, produktovody,
kanalizace, Cistirny odpadnich vod, stavby a zafizeni pro nakladdni s odpady,

trafostanice, energetické vedeni, komunika¢ni vedeni vefejné komunikacni sité

a elektronické komunikacni zafizeni vetejné komunikacni site,

e obcanské vybaveni, kterym jsou stavby, zafizeni a pozemky slouzici naptiklad pro
vzdélavani a vychovu, socialni sluzby a péci o rodiny, zdravotni sluzby, kultura,

vefejna sprava, ochrana obyvatelstva,

e vefejné prostranstvi, zfizované nebo uzivané ve vefejném zajmu.

1.1.2 Kiriticka infrastruktura

V kazdém spolecenstvi existuje ta ¢ast infrastruktury, ktera se nazyva jako Zivotné dilezita

neboli kriticka, ktera méa podstatny, respektive rozhodujici vyznam [22]. Postupem ¢asu
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se utvarely rizné definice tohoto pojmu. Zpocatku byla pfijata definice, ktera ftikala,
Ze kritickou infrastrukturou se rozumi vyrobni i nevyrobni systemy a sluzby, jejichz
nefunkénost by méla zadvazné dopady na bezpecnost, ekonomiku, vefejnou spravu a zachovani
nezbytného rozsahu dalSich zakladnich funkci statu pifi krizovych situacich [24], aZ po
definici stanovenou v zakon¢ ¢. 430/2010 Sb., o krizovém fizeni a o0 zmén¢ nekterych zakonii
(krizovy zakon) stanovenou definici: ,,Kritickou infrastrukturou je prvek kritické
infrastruktury nebo systém prvku kritické infrastruktury, naruSeni, jehoz funkce by méla
zavazny dopad na bezpec€nost statu, zabezpe€eni zakladnich Zivotnich potieb obyvatelstva,

zdravi osob nebo ekonomiku statu* [26].

V souvislosti s kritickou infrastrukturou nejde jen o zajisténi stavu pfi vyjimeéné situaci
ohroZeni Zivotl a statu, ale jde také o vytvofeni béZného provozu spolecnosti. Infrastruktura je
slozity dynamicky systém s ur¢itou Grovni pfizptsobivosti, a proto se musi hledat takovy stav,

pii némz infrastruktura neposkytuje sluzby v pozadovaném Case a v pozadované kvalité [13].

1.1.3 Evropska kriticka infrastruktura

Evropska kritickd infrastruktura (EKI) je dle Smérnice Rady 2008/114/ES vymezena
nasledovné: ,,EKI je kritickd infrastruktura nachazejici se v ¢lenskych statech, jejiz naruSeni
nebo zni¢eni by mélo zavazny dopad pro nejméné dva Clenské staty” [21]. V Ceské legislativeé
tento pojem definuje krizovy zédkon: ,EKI je kritickd infrastruktura na Gzemi
Ceské republiky (CR), jejiz naruseni by mélo zavazny dopad i na dalsi ¢lensky stat Evropské
unie [26]. Na zaklad¢ uvedenych definic se Ize domnivat, Ze EU se zaméfuje na vymezeni
obecného pojeti evropské kritické infrastruktury v preshrani¢nim charakteru s dirazem na
nejméné dva ¢&lenské staty. Dle piikladu CR je mozno usuzovat, Ze z této definice vychazi

a orientuje se na stanoveni EKI na narodni trovni.

1.1.4 Subjekty a prvky kritické infrastruktury

Subjekty  kritické  infrastruktury  pifedstavuji = provozovatelé  prvka  Kritické
infrastruktury [26]. Subjekty odpovidaji zejména za ochranu prvku Kl a jsou povinny
predevsim vypracovat plan krizové ptipravenosti subjektu KI, umoznit provadéni kontroly
planu krizové ptipravenosti a ochrany prvku Kl, umozZnit piistup na pozemky a do mist, kde
se prvek nachazi a bez zbytecného odkladu informovat o skutecnostech tykajicich

se organizaénich, vyrobnich ¢i jinych zmén [25] .

Prvky (objekty) kritické infrastruktury zahrnuji zejména stavby, zafizeni, prostiedky nebo

vetejnou infrastrukturu, ktera je uréena podle prurezovych a odvétvovych kritérii. Pokud jsou
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casti kritické infrastruktury soucastmi evropské kritické infrastruktury, povazuji se za

subjekty a prvky evropské kritické infrastruktury [26].
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2 OCHRANA KRITICKE INFRASTRUKTURY

V kapitole bude vénovan prostor problematice ochrany kritické infrastruktury, naruseni
jeji funk¢nosti, vymezeni a podrobné&jsi popis klicovych subjekti, které fesi a jsou odpovédni
za problematiku ochrany kritické infrastruktury. Dale budou vymezeny zékladni dokumenty
kritické infrastruktury a to zejména plan krizové pfipravenosti a plan krizové pfipravenosti
subjektu kritické infrastruktury. Duraz bude kladen na ochranu kritické infrastruktury

v Evropskeé unii.

2.1 Problematika ochrany kritické infrastruktury

Ukolem kazdé spoleénosti je chranit KI, aby fungovala za jakékoliv situace, tj. za b&znych,
mimotadnych i kritickych podminek [22]. PoSkozeni, naruSeni ¢&i zniCeni Kkritické
infrastruktury mize byt zpiisobeno pfirodnimi katastrofami a vlivem c¢innosti lidského
faktoru, kterd je uzce spojend se selhanim techniky, technologickych postupti a s imyslnymi
akcemi zahrnujicimi terorismus a organizovany zlo¢in, a to jak zpohledu jednotlivca
tak i skupin. Ochrana kritické infrastruktury je proces, ktery je orientovany na opatfeni
fungovani subjektl a objektl kritické infrastruktury, tak aby nedochézelo k jejich selhani pii
zohlednéni vSech moznych hrozeb a rizik. Smyslem ochrany kritické infrastruktury je
minimalni dopad vypadku ¢innosti téchto infrastruktur tak, aby naruSeni provozu funkci,
¢innosti nebo sluzeb bylo kratkodobé, malo cetné, zvladatelné a tzemné omezené tak,

aby postihlo co nejmensi mnozstvi lidi [6].

Ochrana kritické infrastruktury spojuje dohromady velky pocet existujicich strategii, plani
a procedur zabyvajicich se prevenci, pfipravenosti, odezvou a obnovou. Jedna se o koordinaci
existujicich disciplin, jako jsou napft. krizové fizeni, pldnovani kontinuity podnikani, fizeni
bezpecnosti, Fizeni rizik, ochrana obyvatelstva (civilni obrana, civilni ochrana) a strategie
udrzitelného rozvoje. Pro ochranu kritické infrastruktury se vyzaduje aktivni ucast vlastnikti
a operatoru, regulatora, profesnich asociaci a instituci ochrany obyvatel. Tato spoluprace by

méla dodrzovat tyto zasady [12]:

e Ochrana kritické infrastruktury by se méla zaméfovat na minimalizaci zdravotnich
bezpecnostnich rizik pro vefejnost a méla by napomoci ke sjednoceni (kontinuit¢)

podnikdni a kontinuit€ sluzeb vetejné spravy.

e Ochrana by mé¢la vychazet z analyzy vzajemnych souvislosti a analyzy zranitelnosti

vzhledem ke vSem typlim hrozeb a nebezpeci.
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e M¢ély by se pouzivat vhodné postupy, metody a techniky fizeni rizik pro urceni
urovné bezpetné ochrany (ochranné bezpe€nosti) a pro nastaveni priorit rozdéleni

(alokace) zdroj.

e Kiritickd spole¢enska funkce je vhodnym vychodiskem pro strukturovani ochrany
do tii vrstev. Vrstva fyzicka (systém fizeni bezpe¢nosti vlastnika), provozni (lidsky
faktor a organizacni kultura) a strategicka (vefejna sprava zabyvajici se dopady
na obyvatelstvo — social impact assessment, vlastnik analyzuje moznosti planovani

Zivotniho cyklu aktiv).

2.1.1 Dokumenty ochrany kritické infrastruktury

Zakladnimi dokumenty ochrany kritické infrastruktury jsou plany krizové pfipravenosti,
Které zpracovavaji ur¢ené pravnické osoby (PO) nebo podnikajici fyzické osoby (FO) a plany
krizové ptipravenosti subjektu kritické infrastruktury, které zpracovavaji subjekty kritické

infrastruktury [10].
Plan Kkrizové pripravenosti

Je dokumentem PO nebo podnikajici FO, kterd zabezpeluje provedeni opatieni
vyplyvajicich z krizového planu a izemniho spravniho ufadu podle krizového zakona. Je to
prostiedek k zajiSténi piipravenosti na krizové situace. Plan krizové ptipravenosti se sklada
ze tii Casti. Zakladni ¢ast obsahuje pfedmét Cinnosti, ptehled a hodnoceni moznych zdroji
rizik a analyzu ohrozeni. Operativni ¢ast zahrnuje piehled opatieni vyplyvajicich z krizového
planu piislusného organu krizového fizeni, zplisob zajisténi jejich provedeni, zabezpeceni
akceschopnosti a ochrany ¢innosti PO nebo podnikajici FO, postupy feSeni krizovych situaci
identifikovanych v analyze ohrozeni a piehled spojeni na pfislusné organy krizového tizeni.
Pomocna ¢ast obsahuje pravni predpisy vyuZzitelné pii pfipravé na mimoiadné udalosti nebo

krizové situace a jejich feSeni, zdsady manipulace a geografické podklady.
Plan krizové pripravenosti subjektu kritické infrastruktury

Je nastroj k udrZeni pfipravenosti subjektu kritické infrastruktury na krizové situace, které
mohou ohrozit nebo narusit funkci prvku KI. Tento pldn obsahuje v zakladni ¢asti seznam
prvka kritické infrastruktury a identifikace moznych ohrozeni funkce prvku kritické
infrastruktury. V operativni a pomocné ¢asti jsou stanovena opatieni a nalezitosti na ochranu

prvku Kritické infrastruktury.
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2.2 Odolnost kritické infrastruktury

S kritickou infrastrukturou souvisi i1 bezprosttedni povinnost zabezpecovat jeji odolnost.
Odolnost prvkil kritické infrastruktury ma vliv na celou fadu faktort. Nékteré z faktort
se méni relativné pomalu, jako jsou zvlasté ptirodni podminky. Jiné faktory se vyznacuji svoji
dynamikou a relativné rychlymi zménami, tj. ty, které se dotykaji stavu ekonomiky,
mezinarodni situace, vyvoje vnitfnich spoleCenskych a socialnich podminek. Tyto faktory

na sebe navzéajem pusobi a ovliviiuji se.

Rychlé Sifeni a naro¢né predpovidani hrozeb vyzaduje kvalitngjsi a silngjsi prostredky,
analyzy a systémy vCasného varovani. Pfi posouzeni realnych hrozeb obsahujicich zasahy
lidského Cinitele a pfirodni vlivy, které zdsadnim zplisobem plsobi na prvky kritické
infrastruktury, se z&stupci piislusnych instituci a agentur se spolu s ¢lenskymi staty EU
dohodli na souhrnném pfistupu ke v§em ohrozenim. Naprostad potfeba je okamzité zareagovat
na vzniklou mimotadnou, nestandardni a normalnimu zivotu se vymykajici situaci, snizit
jeji dopad a urychlené zacit s fazi provozu a obnovy. Pies preventivni a ochranna opatient,
Kterd jsou v podobé legislativ, kontrol, zasad a standardi rizikovych provozu nelze do
budoucna zcela vyloucit hrozbu jak pfirodnich katastrof, tak i dilezitych primyslovych
havarii. K obéma typum ohroZeni se téZ zafazuje tmyslné ¢i nedbalostni poskozovani

a naruSovani funkce kritické infrastruktury [11].

2.2.1 NaruSeni funkénosti kritické infrastruktury

Pfi¢iny nebo duavody, které mohou narusit ¢i ohrozit funk¢énost kritické infrastruktury
se rozumi druhy ohrozeni upiesnéné v tabulce 1. Subjekty (blize viz kapitola 2.3) odpovédné
za ochranu kritické infrastruktury maji ptipraveny plany (plany krizové ptipravenosti, plany
krizové pfipravenosti subjektu kritické infrastruktury) na ptfedchazeni a zvlddani situaci

spojenych s ohrozenim KI.

Tabulka 1: Druhy ohrozeni kritické infrastruktury

~

Por. | Druh ohrozZeni

Dlouhodoba inverzni situace

Povodné velkého rozsahu

) L

Jiné Zivelné pohromy velkého rozsahu (kromé 1. a 2.), jako napf. rozsahlé lesni pozary,
sn¢hové kalamity, vichfice, sesuvy piidy, zemétieseni apod.

Epidemie — hromadné ndkazy osob (v&etné hygienickych a dalSich rezimi)

Epifytie — hromadné nakazy polnich kultur (véetné hygienickych a dalSich rezimu)

Epizootie — hromadné nakazy zvitat (v€etné hygienickych a dalSich rezimi)

Radiaéni havarie

X N0~

Havarie velkého rozsahu zpisobena vybranymi nebezpeénymi chemickymi
latkami a chemickymi piipravky
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9. Jiné technické a technologické havarie velkého rozsahu — poZary, exploze, destrukce
nadzemnich a podzemnich ¢ésti staveb

10. | NaruSeni hrazi vyznamnych vodohospodaiskych dél se vznikem rozsahlé povodné

11. | Znecisténi vody, ovzdusi a piirodniho prostiedi havariemi velkého rozsahu

12. | NaruSeni finan¢niho a devizového hospodaistvi statu velkého rozsahu

13. | NaruSeni dodavek ropy a ropnych produkti velkého rozsahu

14. | NaruSeni dodavek elektrické energie, plynu nebo tepelné energie velkého rozsahu

15. | NaruSeni dodavek potravin velkého rozsahu

16. | NaruSeni dodavek pitné vody velkého rozsahu

17. | NaruSeni dodavek 1é¢iv a zdravotnického materialu velkého rozsahu

18. | NaruSeni funkcnosti dopravni soustavy velkého rozsahu

19. | NaruSeni funk¢nosti vefejnych telekomunikacnich vazeb velkého rozsahu

20. | Narus$eni funkcnosti vetejnych informacnich vazeb velkého rozsahu

21. | Migracni viny velkého rozsahu

22. | Hromadné postiZzeni osob mimo epidemii — feSeni nasledkd véetné hygienickych
a dalSich rezima

23. | NaruSeni zakonnosti velkého rozsahu

Zdroj:upraveno podle [3]

2.3 Odpovédnost za ochranu Kritické infrastruktury v Evropskeé unii

Pro ftizeni a optimalni spolupraci pii ochrané kritické infrastruktury jsou v jednotlivych
zemich Evropské unie ureny piislusné odpoveédné resorty a resorty spolupracujici. Hlavni
odpovédnost v ramci ochrany EKI nesou c¢lenské staty a vlastnici ¢i provozovatelé téchto
infrastruktur. Cilem vymezeni téchto odpovédnych a spolupracujicich subjektd je zamezeni
vzniku Kkrizovych situaci, zmirnéni pribéhu a odstranéni nasledkt na postizeném UGzemi.

Piesnéjsi stanoveni odpovédnosti jednotlivych zemi bude pfedmétem 3. kapitoly.

2.4 Ochrana kritickeé infrastruktury v Evropskeé unii

V EU je ochrana kritické infrastruktury v postupu utvareni jednotlivych legislativnich
norem. V roce 2004 bylo vydano sdéleni Komise Rad¢ a Evropskému parlamentu ,,Ochrana
kritické infrastruktury pfti boji proti terorismu® [20]. Toto sdéleni zahrnuje souhrn zakladnich
pojmu, postupt ¢i navrhi z oblasti kritické infrastruktury a dalsi opatteni pro posileni
stavajicich néstroju a splnéni danych tukolid. V ramci schopnosti EU chranit kritickou
infrastrukturu je v zavéru dokumentu pojednano o vybudovani vystrazné informacni sité
kriticke infrastruktury (Critical Infrastructure Warning Information Network - CIWIN)
a vytvoreni Evropského programu na ochranu kritickych infrastruktur (European Programme
for Critical Infrastructure Protection - EPCIP). Po¢ate¢nim duvodem k vytvoieni EPCIP bylo
zdokonaleni evropské prevence, pfipravenosti a odezvy na teroristické utoky se zaméfenim
na kritickou infrastrukturu [23]. DalSi dokument z oblasti ochrany kritické infrastruktury

je ,,Zelend kniha o Evropském programu na ochranu kritické infrastruktury* [2] z roku 2005,
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jejimz cilem je zaclenit co nejvétsi pocet subjektt a ziskat od nich informace o politikach
vhodnych pro Evropsky program na ochranu kriticke infrastruktury. Jednotlivé kapitoly
Zelené knihy zahrnuji Gi¢el a oblast pusobnosti EPCIP, spole¢ny ramec Evropského programu
na ochranu kritické infrastruktury, vymezeni evropské kritické infrastruktury, narodni kriticke
infrastruktury (NCI), stanoveni role vlastnikli, provozovateld, uzivatela KI a navrhy

zékladnich principtt EPCIP.

Pocatecnim divodem k vytvofeni Evropského programu na ochranu kritickych
infrastruktur bylo zdokonaleni evropské prevence, pfipravenosti a reakce na teroristické utoky

se zaméfenim na kritickou infrastrukturu [23]. Jako zaklad EPCIP jsou tyto principy [2]:
Subsidiarita

Princip subsidiarity je zakladem EPCIP, kdy primarni odpovédnost za ochranu kritické
infrastruktury je na ¢lenskych statech, vlastnicich a provozovatelich. Komise by se méla

zaméfit zejména na pieshrani¢ni aspekty.
Ditvérnost

Piedavani informaci 0 ochran¢ kritické infrastruktury, jak na trovni ¢lenskych statu,
tak na drovni EU, budou zlstavat utajena. V nezbytnych ptipadech by vSak byl povolen
pristup. Toto opatieni je dilezité, protoZze dané Udaje o kritické infrastruktufe by mohly byt
zneuZity a vyvolat tak selhani ¢i jiné dasledky.

Dopliikovost

Jiz stavajici opatieni by doplinovala rdmec Evropskeho programu na ochranu kritickych

infrastruktur a vedla by k celkové implementaci EPCIP.
Spoluprice zainteresovanych subjekti

VSechny zOcastnéné subjekty se v ramci svych moZnosti a ukoli zapoji do rozvoje
a provadeéni EPCIP. Vudci a usmérnujici roli pti rozvoji a realizaci piistupu k ochrané kritické
infrastruktury v rdmci daného Gzemi, by mély organy ¢lenskych stata.

Proporcionalita

Nemélo by vyznam chranit veSkerou infrastrukturu pied vSemi moznymi hrozbami,
proto strategie a opatieni budou jenom tam, kde na ziklad¢ vhodnych technik fizeni rizik
bude nalezena jejich potiebnost. Tato opatfeni budou v potiebné mite mozného nebezpedi.

Nasledujicim dokumentem, ktery feSi problematiku ochrany Kl je ,Sdéleni komise

0 Evropskem programu na ochranu kritické infrastruktury [5] z prosince 2006. Toto sd€leni
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zahrnuje ucel, zasady a obsah EPCIP, kde je podrobné&ji popsan jeho cil, ktery se orientuje
na vytvoreni komplexniho ramce EU se zaméfenim na ochranu Kritickych infrastruktur.
V dokumentu jsou druhy ohroZeni, kterymi se ma Evropsky program na ochranu Kritickych
infrastruktur zabyvat, kontaktni skupina pro ochranu KI, evropska kritick& infrastruktura,
opatfeni navrzena pro usnadnéni rozvoje a provadéni EPCIP (akéni plan, CIWIN, skupina
odborniku, uréeni vzajemnych souvislosti a proces sdileni informaci). Je zde stanoveno
krizové fizeni, doprovodna finan¢ni opatieni a narodni kritickd infrastruktura (NCI),
ve které je popsano uréeni a stanoveni vnitrostatnich kritickych infrastruktur ¢lenskym statem
podle danych kritérii. Tato kritéria by si kazdy z ¢lenskych stati mél utvofit sam
avsak s piihlédnutim na kvalitativni a kvantitativni dopady urc€ité infrastruktury, které
jsou [5]:

e rozsah,

e zAvaznost,

e komunikace s vlastniky ¢i provozovateli kritickych infrastruktur,

e urceni vzajemnych zemépisnych a odvétvovych zavislosti,

e vytvofeni piipadnych krizovych pland.

V roce 2008 Rada Evropské unie vydala ,,Smérnice Rady 2008/114/ES o ur¢ovani

a oznacovani evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich
ochranu® [21]. Smérnice vymezuje uréeni a oznaceni evropské kritické infrastruktury (EKI),
plany bezpecnosti provozovatele, styéného bezpeénostniho ufednika, predkladani zprav,
informace tykajici se ochrany EKI a kontaktni mista jeji ochrany. Tato smérnice dopliuje
stavajici opatfeni, ukazuje piistup krok za krokem a zaméfuje Se na odvétvi energetiky

a dopravy. Méla by byt posouzena z hlediska dopadu a nutnosti zahrnout do jeji oblasti

dalsi odvétvi (napiiklad informaéni a komunikaéni technologie).

V soucasné dob&é nebyla ukoncena jednani mezi Clenskymi staty EU o urceni EKI
zpusobem, ktery provedla CR se svymi sousedy z &lenskych stati Evropské unie, tj. podpis
obecnych a technickych protokoli [3].
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3 POJETI KRITICKE INFRASTRUKTURY VE VYBRANYCH ZEMICH

EVROPSKE UNIE

Tato kapitola objasiiuje kritéria a postup pii urCeni prvku Kritické infrastruktury,
kde provozovatelem je organiza¢ni slozka statu a také prvky KI, kdy provozovatelem neni
organizacni slozka statu. Nasledné budou vymezeny prvky kritické infrastruktury v Evropské
unii. Déle bude pojedndvat o KI ve vybranych zemich Evropské unie. Konkrétné se bude
jednat o kritickou infrastrukturu v Ceské republice, Polské republice, Slovenské republice

a Spolkové republice Némecko.

3.1 Kritéria pro urceni prvku kritické infrastruktury

Zéakladnimi kritérii pro ureni prvku kritické infrastruktury jsou jejich nenahraditelnost
a nahraditelnost. DalSi hledisko posuzovani jsou prufezova a odvétvova kritéria, ktera se fidi
zakonem ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zdkonl (krizovy zékon)
ato obzvlast sohledem na stanoveni a vyznaceni nadnérodnich infrastruktur ur¢enych
ve Smérnici Rady 2008/114/ES o ur¢ovani a oznacovani evropskych kritickych infrastruktur

a 0 posouzeni potieby zvysSeni jejich ochrany.
Nenahraditelnost

Nenahraditelnosti se chape fakt, ze pifi naruseni ¢i zni¢eni prvku nebo jeho Easti je
nezbytnd nutna oprava, rekonstrukce nebo opétovna vystavba. Cinnost nelze nahradit
v kratkém cCasovém horizontu a tim muze byt zdvazné ovlivnén Zzivot obyvatelstva
a fungovani vetejné spravy. Miize byt omezeno nebo znemoznéno naplnéni zékladnich potieb

(napt. dodavky plynu, elektfiny, fungovani komunikaénich prosttedka ¢i sluzeb) [27].
Nahraditelnost

Pod pojmem nahraditelnost se rozumi skute¢nost, ze pfi naruseni nebo zniCeni jsou nutné
opravy, rekonstrukce ¢i vystavba prvku nebo jeho ¢asti avSak jejich ¢innost 1ze nahradit jinym

nebo provizornim zptsobem v dosta¢ujici miie [27].
Kritéria priirezova

Kritéria prafezova jsou souhrn hledisek pro posouzeni zavaznosti vlivu poskozeni funkce
prvku kritické infrastruktury s limitem, ktery obsahuje rozsah ztrat na zZivoté, dopad na zdravi
0sob, abnormaln¢ vazny ekonomicky dopad ¢i dopad na vefejnost v disledku omezeni

poskytnuti nezbytnych sluZeb nebo jiny zavazny zakrok do kazdodenniho Zivota [19].
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Kritéria odvétvova

Kritéria sektorova neboli odvétvova jsou technické ¢i provozni hodnoty ke stanoveni
prvku kritické infrastruktury v sektorech energetika, vodni hospodafstvi, potravinaistvi
a zemé&d¢lstvi, doprava, finan¢ni trh a ména, zdravotnictvi, komunika¢ni a informacni

systémy, nouzové sluzby a vefejna sprava [19].

Spole¢n¢ piedstavuji referenéni soubor kritérii, Ktera jednoznaénym zpisobem definuji,
co vSe je mozné povazovat za prvek kritické infrastruktury. Jednd se o systém prvki Ki,

Které jsou pro stat naprosto klicové a nenahraditelné [25].

3.1.1 Postup pro urceni prvku kritické infrastruktury

Pii urCovani prvku kritické infrastruktury je dulezité naplnéni jeji definice, definice prvku
kritické infrastruktury (viz krizovy zékon), posouzeni zavaznosti vlivu poSkozeni funkce
prvku kritické infrastruktury (viz kritéria prifezova) a dodrzeni technické ¢i provozni hodnoty
ke stanoveni prvku kritické infrastruktury (viz kritéria odvétvova). Nasledné je tieba
podotknout odlisnost pii uréeni prvku kde provozovatelem je organiza¢ni slozka statu

(tzv. statni) a kdy provozovatelem neni organiza¢ni slozka statu [18].

Prvek Kkritické infrastruktury, kde provozovatelem je organizac¢ni sloZka statu (dale

jen ,,0SS")

Ministerstva a ustfedni spravni ufady (USU) a Ceskd narodni banka (CNB) zasilaji
Ministerstvu vnitra navrhy prvkl kritické infrastruktury a evropské kritické infrastruktury,
jejichz provozovatelem je OSS. Ministerstvo vnitra zpracuje seznam, ktery je podkladem
pro ur¢eni prvkia KI a EKI, kde provozovatelem je OSS. Vlada usnesenim ur¢i prvek kritické

infrastruktury a evropské kritické infrastruktury, jejichz provozovatelem je OSS [7].
Prvek kritické infrastruktury, kde provozovatelem neni OSS

Opatienim obecné povahy uréi CNB, ministerstva a USU prvky kritické infrastruktury
aevropske kritické infrastruktury. O tomto ureni informuji bez zbyteéného odkladu

Ministerstvo vnitra [7].

3.1.2 Prvky kritické infrastruktury v Evropské unii

V EU jsou prky kritické infrastruktury vymezeny v navrhu ,,Smérnice Evropské rady
o urcovani a oznacovani evropské kritické infrastruktury a o posouzeni potieby zvysSit

jeji ochranu®. Jednotlivé oblasti jsou uvedeny v tabulce 2.
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Tabulka 2: Oblasti kritické infrastruktury v EU

Por. | Oblast Produkt nebo sluzba
Produkce ropy a plynu, rafinovani, zpracovani,
l. Energetika skladovéani a distribuce potrubim
Vyroba a rozvod elektiiny
. Jaderny prumysl Produkce a skladovéni a zpracovéani jadernych latek

Ochrana informacnich systému a siti

Automatizace pristrojui a kontrolnich systémi
(SCADA atd.)

Internet

Informacni a komunika¢éni

1. Poskytovani pevnych telekomunikac¢nich siti

technologie (ICT) Poskytovani mobilnich telekomunikacnich siti

Radiova komunikace a navigace

Satelitni komunikace

Vysilani

Zasobovani pitnou vodou

IV. | Voda Kontrola kvality vody

Té&snéni a kontrola mnozstvi vody

Zasobovani potravinami a zajisténi bezpecnosti

V. Potraviny X
potravin
Lékatska a nemocni¢ni péce
VI. | Ochrana zdravi Léky, séra, ockovaci latky a 1éCiva

Biologické laboratote a biologicti Cinitelé

Infrastruktury a systémy zuctovani a vypoiadani
VII. | Finanéni obchodi s cennymi papiry

Regulované trhy

Silni¢ni doprava

Zelezni¢ni doprava

VIII. | Doprava Letecka doprava

Vnitrozemska vodni doprava

Zamoftska a ptibfezni namoini doprava

Produkce, skladovani a zpracovani chemickych latek

IX. | Chemicky pramysl Potrubi pro ptepravu nebezpecnych latek
(chemickych latek)

X. | Vesmir Vesmir

Xl. | Vyzkumnd zafizeni Vyzkumna zatizeni

Zdroj:upraveno podle [5]

3.2 Srovnani kritické infrastruktury ve vybranych zemich

Strukturu kritické infrastruktury si urcuji staty samy, proto v nékterych zemich EU
je kriticka infrastruktura téméf totozna a v nékterych napf. podoblastech (produktt a sluzeb)
se vice odlisuje. Zamérem této kapitoly je podat uceleny piehled o oblastech, jejich ¢lenéni,

odpovédnosti prislusnych rezortd a porovnani jednotlivych zemi.
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3.2.1 Kriticka infrastruktura Ceské republiky

Rok 2011 pfinesl zménu zakona ¢. 430/2010 Sb., kterym se méni zakon ¢.240/2000 Sb.,
0 krizovém fizeni a 0 zméné nékterych zakonu (krizovy zakon), ve znéni pozdéjsich predpisu.
Hlavnim déivodem pro pfijeti krizového zékona byla nutnost zapracovat do pravniho fadu CR
poZadavky Smérnice Rady Evropské unie ¢. 2008/114/ES ze dne 8. prosince 2008 o ur¢ovani
a oznacovani evropskych Kkritickych infrastruktur a posuzovani potieby zvysit jejich ochranu.
S tupravou krizového zakona nastala i zména oblasti kritické infrastruktury. Tato zména
si vyzadala obménu produktd, sluzeb a pfidani novych podoblasti. VSechny tyto oblasti nebo
podoblasti jsou vyjmenovany v ptiloze natizeni vlady ¢. 432/2010 Sb., o kritériich pro urc¢eni
prvku kritické infrastruktury. V piiloze tohoto nafizeni jsou popsany a piesné stanoveny
podminky, kter¢é musi byt splnény, aby prvek mohl byt povazovan za ,kriticky“.
V nésledujicich tabulkéach, respektive vtabulce 3 jsou oblasti kritické infrastruktury
pted novelizaci krizového zékona a v tabulce 4 jsou uvedeny oblasti po novelizaci krizového

zakona.

Tabulka 3: Oblasti kritické infrastruktury v CR p¥ed novelizaci krizového zakona

Por,| Oblast Produkt nebo sluzba
Elektfina

I. | Energetika Plyn
Ropa

Zasobovani pitnou a uZitkovou vodou

Zabezpeceni a sprava povrchovych vod

Il. | Vodni hospodafstvi a podzemnich zdrojii vody

Systém odpadnich vod

Produkce potravin

I11. | Potravinaistvi a zemédélstvi | Péce o potraviny

Zemédeélska vyroba

Ptrednemocni¢ni neodkladné péce

Nemocni¢ni péce

IV: | Zdravotni péce Ochrana vetejného zdravi

Vyroba, skladovani a distribuce 1é¢iv a zdravotnickych
prostiedkil

Silni¢ni doprava

Zelezni¢ni doprava

V. | Doprava Letecka doprava

Vnitrozemska vodni doprava

Pevné a mobilni telefonni sité

Radiova a satelitni komunikace a navigace

Komunikaéni a informacéni

VI. Televizni a radiové vysilani

systemy Postovni a kuryrni sluzby

Internet a datové sluzby
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Sprava vetejnych financi

Bankovnictvi

VII. | Bankovni a finan¢ni sektor .
Pojistovnictvi

Kapitdlovy trh

Hasi¢sky zachranny sbor CR a jednotky pozarni
ochrany

Policie CR

VIII. | Nouzové sluzby Armada CR

Radiaéni monitorovani

Predpovédni, varovna a hldsné sluzba

Statni sprava a samosprava

VIII. | Vefejna sprava Socialni ochrana a zam¢stnanost

Justice a vézenstvi

Zdroj: upraveno podle [11]

Tyto oblasti byly schvaleny Bezpeénostni radou statu usnesenim ¢. 30 zroku 2007

ve ,,Zpréva Vyboru pro civilni nouzové planovani“, které platily do roku 2011 [11].

Tabulka 4: Oblasti kritické infrastruktury v CR po novelizaci krizového zakona

Por. | Oblast Podoblast Produkt nebo sluzba
A. 1 Vyrobna elekttiny
A. Elektiina A. 2 Pfenosova soustava

A. 3 Distribu¢ni soustava

B. 1 Pfepravni soustava

B. Zemni plyn B. 2 Distribu¢ni soustava

B. 3 Skladovéani plynu

l. Energetika
g C. 1 Pfepravni soustava

C. 2 Distribu¢ni soustava

C. 3 Skladovani ropy

C. Ropa a ropné produkty a pohonnych hmot

C. 4 Vyroba pohonnych
hmot

. Vodni hospodafstvi

e, A. Rostlinna vyroba
Potravinarstvi G e v
1. AT st B. Zivoci$na vyroba
a zemeédélstvi —
C. Potravinatska vyroba

IV. | Zdravotnictvi

A. Silni¢ni doprava
B. Zelezni¢ni doprava

C. 1 Letisté

V. | Doprava C. Letecka doprava C. 2 Rizeni letového

provozu

D. Vnitrozemska vodni doprava
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A. Technologické prvky (TP)
pevne sité elektronickych

komunikaci
Komunikagni B. TP mol.)ilni,sité elektronickych
VI a informacni i u n L ?
: systémy C. TP ,Slltl pro rozhlasové a TV
vysilani
D. TP pro satelitni komunikaci
E. TP pro poStovni sluzby
F. TP informacnich systémi
1. Vykon ¢&innosti CNB
VII. | Finanéni trh 2. Poskytovani sluzeb
a ména v oblasti bankovnictvi

a pojisStovnictvi

A. Integrovany z&chranny systém
B. Radia¢ni monitorovani
C. Predpovédni, varovna

a hlasné sluzba

VIII. | Nouzové sluzby

A. Vefiejné finance

B. 1 Sociélni zabezpeceni

B. Socialni ochrana B. 2 Stétni socialni podpora

IX. | Vefejna sprava a zaméstnanost B. 3 Sociélni pomoc

B. 4 Zaméstnanost

C. Ostatni statni sprava
D. Zpravodajské sluzby

Zdroj:upraveno podle [16]

Vroce 2012 podle Ministerstva vnitra bylo v CR (oddéleni generalniho feditelstvi
Hasi¢ského zachranného sboru) urc¢eno 103 prvka kritické infrastruktury, kde provozovatelem
je organizacni slozka statu. 1230 prvki Kl, jejichz provozovatelem neni organiza¢ni slozka
statu a celkem 1333 prvku kritické infrastruktury v sedmi odvétvich, kde provozovatelem
je 152 subjektt KI [18].

Odpovédnost za ochranu kritické infrastruktury v Ceské republice

Hlavni odpovédnost v CR za ochranu kritické infrastruktury maji zejména zastupci
statniho a soukromého sektoru, tj. vlada a ustfedni spravni ufady v jednotlivych oblastech
kritické infrastruktury a samoziejmé konkrétni vlastnici ¢i provozovatelé Kl, kterym bude
zakonem stanovena hlavni odpovédnost za provedeni opatfeni k ochran¢ kritické

infrastruktury.
Vldda

Vlada Ceské republiky schvaluje rozhodujici odvétvova a prifezova kritéria pro stanoveni
prostiedkil, systému a jejich slozek v oblasti kritické infrastruktury. Po jejich ustanoveni

odsouhlasi tyto navrzené subjekty na tzemi CR véetné subjektd evropské kritické
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infrastruktury. V situaci naruSeni kritické infrastruktury vyuZiva platnych nastroji krizového

fizeni [27].
Ministerstvo vnitra

Refeni problematiky kritické infrastruktury — koordinuje = Ministerstvo  vnitra
ve spolupréci s ostatnimi  USU, jak vdané oblasti kritické infrastruktury v ramci
Ceské republiky, tak i v Evropské unie. Ministerstvo vnitra predklada vladé ke schvaleni
prifezova a odvétvova kritéria. Zaroven predklada vladé navrhy oblasti, podoblasti, subjektt
a prvkl kritické infrastruktury a evropské kritické infrastruktury. Samoziejmé plni ukoly
vyplyvajici z ¢lenstvi CR v EU, zajituje mezinarodni vyménu informaci v této oblasti,
zastava funkci kontaktniho mista CR v ramci evropské kritické infrastruktury a piedklada
Evropské komisi zpravy o plnéni tkolt vyplyvajicich z pravnich piedpisi Evropské unie.
Kazdy rok informuje Evropskou komisi o poc¢tu prvku EKI a kazdé dva roky predklada
Evropské komisi souhrnnou zpradvu se vSeobecnymi informacemi o typech zranitelnosti,
hrozbach a rizicich zjisténych v danych odvétvich EKI [21].

Ministerstva a jiné USU

Ministerstvu vnitra poskytuji ministerstva (dopravy, zdravotnictvi, primyslu a obchodu,
zivotniho prostfedi a zemédélstvi) a jiné USU nezbytné informace a spolupréci k zajisténi
jeho koordina¢ni role v oblasti kritické infrastruktury. Soucasné zpracovavaji navrhy
odvétvovych Kritérii v ramci své plisobnosti, zajist'uji zpracovani programi ochrany kritické
infrastruktury v nélezZité oblasti kritické infrastruktury. Zabezpeéuji podstatnou komunikaci
se sty¢nymi bezpe¢nostnimi pracovniky vlastnikii nebo provozovatelt narodni kritické
infrastruktury a evropské kritické infrastruktury. Navrhuji Ministerstvu vnitra subjekty

a prvky kritické infrastruktury CR a evropské kritické infrastruktury. P¥i tomto se uplatiiuji
prufezova a odvétvova kritéria [27].

Ceska narodni banka

Ceska narodni banka navrhuje odvétvova kritéria a predklada je Ministerstvu vnitra.
Urcuje opatieni obecné povahy prvku kritické infrastruktury a prvka evropské kriticke
infrastruktury a informuje Ministerstvo vnitra. Kontroluje plany krizové pripravenosti

subjektt kritické infrastruktury, ochranu prvku kritické infrastruktury a uklada opatieni

k napravé nedostatkt zjisténych pii kontrolach [26].
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Subjekty kritické infrastruktury

Majitelé nebo provozovatelé prvku kritické infrastruktury v rdmci odpovédnych programii
zajistuji ochranu prvkt KI a tim zvySuji jeji odolnost. Jsou to naptiklad technické
zabezpecovaci prostiedky, kybernetickd ochrana, fyzicka ochrana, rezimové a organizacéni

opatfeni a jejich vzajemna kombinace [27].

3.2.2  Kiriticka infrastruktura Polské republiky

Do polského pravniho systému byla uvedena EKI implementaci smérnice Evropské rady
2008/114/ES ve véci uréovani a zjistovani evropské kritické infrastruktury a posouzeni potieb
v oblasti zlepSovéani jeji ochrany. Seznam prvka EKI obstarava VIadni sttedisko bezpe¢nosti
(VSI) ve spolupraci se zicastnénymi rezorty na zakladé stanovenych pozadavki, které jsou
soucasti kritické infrastruktury s rozdélenim na jednotlivé systémy. Tato kritéria davaji
moZnost rozlisit kritickou infrastrukturu z hlediska zavaZnosti pro zabezpeceni funkce Statu
a uspokojeni potieb obc¢ani. Tento seznam obsahuje rozliSeni prvka EKI nachazejici
se v Polsku anatzemi jinych ¢lenskych statt, ktery ma vSak podstatny vliv na Polsko,

seznam prvku evropské kritické infrastruktury neni vefejny [14].

Kriticka infrastruktura se v Polsku vymezuje jako ,.systémy a s nimi spojene funkéni
objekty vcetné staveb, zafizeni a sluzeb, které maji kliCovy vyznam pro bezpecnost statu
a jeho obyvatel stejné jako slouzici k zajisténi efektivniho fungovani vefejné spravy, instituci
a podnikd* [17], podle zakona o krizovém fizeni. V Narodnim programu na ochranu kritické
infrastruktury (Narodowy Program Ochrony Infrastruktury Krytycznej) z 26. biezna 2013

jsou vymezeny oblasti respektive systémy znazornéné v tabulce 5.

Tabulka 5: Oblasti kritické infrastruktury v Polsku

Poi. | Oblast Produkt nebo sluzba
Elektiina
| Systém zaopatieni energii, zdroju energii Zemni plyn
' a paliv Ropa

Tepelna energie

Telefonni komunikace

Ptenos rozhlasovych
a televiznich programu

Il. | Komunika¢ni systém Radia a televize

Kabelové televize

Sirokopasovy piistup k internetu

Postovni komunikace

Systém siti informacnich a komunikacnich

. technologii
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Rozpocet

Bankovnictvi

IV. | Financ¢ni systém o SR
y Pojistovnictvi

Kapitalovy trh

V. Systém zasobovani potravinami

VI. | Systém zasobovani vodou

VII. | Systém ochrany zdravi

Zelezni¢ni doprava

Automobilové doprava

Letecka doprava

VIII. | Systém dopravy Potrubni doprava

Vnitrozemska vodni doprava

Namotni doprava

Néarodni systém zachrannych
a hasi¢skych slozek

Statni zdravotnické zachranné
slozky

Nouzovy oznamovaci systém

Horska sluzba

IX. | Zachranny systém . —
y sy Namoini zachranna sluzba

Hornicka zachranné sluzba

Vodni zachranné sluzba

Né&rodni systém varovani pied
kontaminacemi, epidemiemi
a pozary

Statni sprava

X. Systém zajisténi kontinuity vefejné spravy Mistni spréva

Chemicky pramysl

Systém vyroby, skladovani, manipulace

iir S ! SN Jaderné zatizeni a zdroje
Xl. | apouziti chemikalii a radioaktivnich latek, )

ionizujiciho zareni

vcetné potrubi pro nebezpecné latky Potrubi nebezpecnych latek

Zdroj: Upraveno podle [17]

Odpovédnost za oblasti (systémy) kritické infrastruktury maji zejména Ministerstvo vnitra,
Ministerstvo hospodaistvi, Ministerstvo financi, Ministerstvo zdravotnictvi, Ministerstvo
Zivotniho prostfedi, Ministerstvo zemédélstvi a rozvoje venkova a Ministerstvo dopravy

a namorni prepravy,

3.2.3  Kiriticka infrastruktura Spolkoveé republiky Némecko

Od roku 2005 ma Spolkova republika Némecko Narodni pldn ochrany informacni
infrastruktury (Nationaler Plan zum Schutz der Informationsinfrastrukturen - NPSI ). V roce
2009 byla pfijata Narodni strategie na ochranu kritické infrastruktury (Nationale Strategie
zum Schutz Kritischer Infrastrukturen) tzv. ,,KRITIS-Strategie”, ktera je zaloZena na NPSI.
Tato strategie shrnuje cile a politicky pfistup k ochrané kritické infrastruktury. Tvofi zaklad

pro udrZeni dosavadni situace s cilem rozvijet piipravenost na nové hrozby [1].
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V Némecku je kriticka infrastruktura definovana jako ,,organizace a zafizeni se zasadnim
vyznamem pro spolecnost, jejichz selhani nebo poskozeni by zpusobilo trvalé nedostatky
dodavek, naruseni vetejného potadku nebo jiné dramatické nasledky* [4]. V tabulce 6 jsou

uvedeny oblasti a podoblasti kritické infrastruktury.

Tabulka 6: Oblasti kritické infrastruktury v Némecku

Po¥. | Oblast Produkt nebo sluzba
FElektfina
l. Energetika Olej
Plyn
I Telekomunikace a informacni Telekomunikace
' technologie Informacni technologie

Letecka doprava

Namoini doprava

Vnitrozemska vodni doprava

1. Doprava a transport > ~
P P Zelezni¢ni doprava

Silni¢ni doprava

Logistika

Lékarské sluzby

IV. | Zdravotnictvi Léciva a vakciny

Laboratofe

V. Voda Veiejné vodovody

Vetejné Cistirny odpadnich vod

Potravinarsky primysl

VI. | Potraviny Obchod s potravinami

Banky

Burzy

VII. | Finance a pojistovnictvi >
PO Pojistovny

Poskytovatelé finan¢nich sluzeb

Vlada a vetejna sprava

Parlament

VIII. | Vlada a vetejna sprava Soudni organy

Nouzové a zachranné sluzby

Vysilani (televize a rozhlas), tiSt€éna
a elektronicka media

IX. Média a kultura Kulturn’ statky

\VVyznamne stavby

Zdroj: upraveno podle [1]

Celkovou odpovédnost za oblast kritické infrastruktury mé& Ministerstvo vnitra
ve spolupréci zejména se Spolkovym (fadem pro informaéni bezpecnost (Bundesamt
fiir Sicherheit in der Informationstechnik - BSI) a Spolkovym Gifadem pro civilni ochranu
aasistenci v  pripad¢  pohrom  (Bundesamt  fur  Bevolkerungsschutz ~ und

Katastrophenhilfe - BBK).
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3.2.4 Kiritickd infrastruktura Slovenské republiky

Kritick& infrastruktura je v pojeti Slovenské republiky chapana jako ¢ast infrastruktury
(vybrané organizace a instituce, objekty, soustavy, zafizeni, sluzby a systémy), jejiz zniceni
nebo nefunkénost mize zapficinit ohroZzeni, poSkozeni nebo zhorSeni politického
a ekonomického chodu statu nebo Zivota a zdravi obyvatelstva [8]. Hlavni kol bezpecnostni

politiky Slovenské republiky je pribéZné hodnoceni rizik na narodni i mezinarodni urovni.

Vlada Slovenské republiky schvélila usnesenim ¢. 967 z roku 2005 ,,Plan prace Rady
bezpetnosti Slovenské republiky na rok 2006", ktery uloZil mistopiedsedovi vlady, ministru
hospodaistvi ve spolupréaci s vybranymi USU a ostatnimi statnimi organy, prednést roku 2006
»Koncepci kritické infrastruktury ve Slovenské republice a zptisob jeji ochrany a obrany" [8].
Koncepce byla néasledujiciho roku uskute¢néna ve formé ,Narodni program pro ochranu

a obranu kritické infrastruktury ve Slovenské republice® [9].

V Unoru 2011 byl vydan z&kon ¢&. 45/2011 o kritické infrastruktufe, v ném?Z je zapracovana
EKI, pusobnost organti odpovédnych za kritickou infrastrukturu, postup jejiho urceni
¢i vyfazeni. Obsahem tieti ptilohy tohoto z&kona je seznam odvétvi kritické infrastruktury

uvedeny v tabulce 7 [27].

Tabulka 7: Oblasti kritické infrastruktury Slovenské republiky

Pof. | Oblast Produkt nebo sluzba
Silni¢ni doprava
| Doprava Letec[<é doprava
Vodni doprava
Zelezniéni doprava
Satelitni komunikace
. Elektronicka komunikace Sit¢ a sluzby pevnych a mobilnich elektronickych
komunikaci
Hornictvi
I1l. | Energetika Elekt,roenergetika
Plynarenstvi
Ropa a ropné produkty
IV Informacni a komunikaéni Informacni systémy a sité
" | technologie Internet
‘ Poskytovani postovnich sluzeb, postovni platebni styk
V. Posta o
a obstaravatelska ¢innost
Farmaceuticky priamysl
VI. | Primysl Hutnicky priimysl
Chemicky pramysl
Meteorologické sluzby
VII. | Voda a atmosféra Vodni stavby
Zajistovani pitné vody
VIII. | Zdravotnictvi

Zdroj: upraveno podle [27]
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http://www.minv.sk/?ochrana-kritickej-infrastruktury&subor=155734�

Odpovédnost za kritickou infrastrukturu nese vlada Slovenské republiky, Ministerstvo
vnitra a jednotlivd ministerstva (Ministerstvo hospodaistvi, financi, dopravy, vystavby

a regionalniho rozvoje, Zivotniho prostiedi a zdravotnictvi).

3.3 Komparace vybranych zemi

Piistup k problematice kritické infrastruktury se ve vybranych ¢lenskych zemich EU,
Ceské republice, Polské republice, Spolkové republice Némecko a Slovenské republice,
odlisSuje. Kritickd infrastruktura se lisi zejména vymezenim v legislativé, jednotlivych odvétvich
adale podle odpovédnosti za jeji chod. Ne¢ktera stanoviska ¢i prioritni oblasti urcené

jednotlivymi zemémi jsou vSak téméf totozné.
3.3.1 Komparace pojeti kritické infrastruktury

V Evropské unii je pfi vymezeni pojmu kritickd infrastruktura kladen duraz
na infrastrukturu, kterd se nachazi v ¢lenskych statech a jejiZz naruseni nebo zni¢eni by mélo
podstatny vliv na nejméné dva ¢lenské staty. V ¢lenskych statech EU je pozornost vénovana

ptredev§im stanoveni této infrastruktury na vlastni narodni drovni.

V Ceské republice je kriticka infrastruktura chapana prvkem nebo systémem prvki, kde
by naruSeni funkce zputsobilo zavazny dopad na bezpecnost statu, zajisténi zakladnich
Zivotnich potfeb obyvatelstva, zdravi osob a ekonomiku statu. V Polsku se zaméiuji
na systétmy a s nimi propojené objekty (stavby, zafizeni, sluzby) KI, které maji klicovy
vyznam na bezpecnost statu, obyvatel, vefejné spravy, instituci a podnikd. Spolkovéa republika
Némecko ji stanovuje, jako organizaci a zafizeni se zasadnim vyznamem pro spole¢nost,
jejichz selhani ¢i poskozeni by vyvolalo nedostatky v dodavkach, naruseni vetejného bezpeci
nebo jiné zévazné nasledky. Podle Slovenské republiky je vnimana, jako Cast vybrané
zhorSeni politického, ekonomického chodu stadtu a Zivotnich situaci obyvatelstva.
Dle jednotlivych ¢lenskych zemi je ziejmé, Ze V nékterych slovech, jako prvek, systém,
organizace, atd., se pojmenovani odliSuje, aviak piedstava o dulezitosti této infrastruktury

je téméf shodna.
3.3.2 Komparace oblasti kritické infrastruktury

Pii srovnani oblasti (odvétvi) KI v Evropské unii jako celku a ve vybranych statech
je mozno na prvni pohled vidét jejich odliSnost. Podstata je vSak v mnoha aspektech stejnd,

néktera odvetvi se témer shoduyji.
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Odlisnosti a spole¢né znaky nékterych oblasti jsou nasledujici:

e Energetika — Evropska unie i v§echny vybrané zemé zahrnuji oblast energetiky. Tato
oblast se ve vét§iné ptipadt dale ¢leni na elektfinu, plyn a ropu. Némecko uvadi
namisto ropy olej. Polsko zahrnuje kromé elektfiny, plynu a ropy jesté tepelnou

energii a Slovenko hornictvi.

e Vodni hospodafstvi (voda) — Z pohledu Ceské republiky a Polska se dale tato oblast
necleni. Evropska unie rozd€luje oblast na tésnéni a kontrolu mnozstvi vody, kontrolu
kvality vody a spole¢né se Slovenskem na zasobovani pitnou vodou. Podoblastmi na
Slovensku jsou také meteorologické sluzby a vodni stavby. V Némecku se dané

oblasti specifikuji na vodovody a Cistirny odpadnich vod.

e Potravinaistvi a zemédé€lstvi (potraviny) — EU a vybrané zemé kromé Slovenska
zaclenuji potraviny mezi oblasti Kl, aviak jejich podoblasti jsou stanoveny odlisné.
V Ceské republice je odvétvi rozdéleno na rostlinnou a Zivogisnou vyrobu. Polsko
svoji oblast potravin dale nerozdeluje. Némecko ji ¢leni na potravindisky pramysl
a obchod s potravinami. Evropskd unie uvadi zasobovani potravinami a zajiSténi

bezpecnosti potravin.

e Informaéni a komunikaéni technologie (systémy) — Ceska republika a Evropska unie
ma rozdéleni témét totozné. Shoduji se v pojeti pevnych a mobilnich telekomunikaci,
radiovych a televiznich vysilani, satelitni komunikaci a ochrané informacnich
systtmd. V Evropské unii je dale uvedena automatizace piistrojii a kontrolnich
systému, internet, radiovd komunikace a navigace. Ceska republika zafazuje jesté
technologické prvky pro postovni sluzby. Slovenska republika ma zcela odlisné
zafazeni. Komunikaci mé rozdélenu na tfi samostatné oblasti, tj. elektronickou
komunikaci, informacni a komunika¢ni technologie a postovni sluzby, které jsou dale

déleny na podobné podoblasti jako v EU a CR.

e Zdravotnictvi (ochrana zdravi) — Ceska republika, Polsko a Slovensko zdravotnictvi
dale nerozdéluji. V Némecku se déli na 1ékaiské sluzby, laboratofe, 1é¢iva a vakciny.

Evropska unie mé podobné ¢lenéni jako Némecko.

e Finan¢ni sektor — V EU se zamé&fuje na regulované trhy, infrastrukturu a systémy
zactovani a vyporadani obchodu s cennymi papiry. V podoblasti pojistovnictvi stejné

jako v bankovnictvi se Polsko, Némecko a Ceské republika shoduji. CR uvadi také
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vykon ¢&innosti CNB, Polsko rozpoéet a kapitalovy trh, Némecko burzy

a poskytovatele finan¢nich sluzeb. Slovensko finan¢ni sektor neuvadi.

Nouzové sluzby (zachranny systém) — Slovensko, Némecko a Evropska unie nouzové
sluzby neuvadgji. Ceska republika je ma rozdéleny na integrovany zachranny systém,
radia¢ni monitorovani, pfedpovédni, varovnou a hlasnou sluzbu. V Polsku je narodni
systém varovani, horskd, namoini, hornicka a vodni zachranna sluzba, ostatni

podoblasti jsou podobné s CR.

Doprava — Je téméf shodnou oblasti zahrnutou v EU a vSech zminovanych zemich.
Doprava se ve vétsin€ pripadi ¢leni na silnicni, Zelezni¢ni, leteckou a vnitrozemskou

vodni. Polsko, Némecko a Evropska unie maji navic ndmotni dopravu.

Veiejna sprava — Slovensko a Evropska unie nemaji tuto oblast stanovenu. Veiejna
sprava je v CR a Némecku rozdélena zcela odlisné. V Némecku se ¢leni na vladu
a vefejnou spravu, parlament, soudni organy, nouzové a zachranné sluzby. Oproti
tomu Ceska republika ma ¢lenéni na vetejné finance, socidlni ochranu a zaméstnanost,
ostatni statni spravu a zpravodajské sluzby. V Polsku je oblast KI zajisténi kontinuity

vefejné spravy, kterd je rozdélena na statni a mistni spravu.

Primysl - Evropska unie se zaméfuje na dvé samostatné oblasti, primysl jaderny
a chemicky. Jaderny zahrnuje podoblasti produkce, skladovani a zpracovani jadernych
latek. Chemicky se dale ¢leni stejné, avSak jes$té zahrnuje potrubi pro piepravu
nebezpecnych latek. Na Slovensku kromé chemického zaclenuji jesté farmaceuticky
a hutnicky pramysl. Polsko ma podoblasti chemicky pramysl, potrubi nebezpecnych
latek, jaderné zafizeni a zdroje ionizujicich zafeni zahrnuty do odvétvi systému
vyroby, skladovani, manipulace a pouziti chemikalii a radioaktivnich latek.
Ceska republika a Némecko oblast nezahrnuji, nicméné jejich zafazeni by bylo

opodstatnéné.

Dalsi oblasti kritické infrastruktury nejsou v ramci srovnani uvedeny, jelikoZ je nemaji

vybrané zemé a Evropska unie spole¢né. Jedna se o vesmir a vyzkumna zafizeni (EU), média

a kultura (Némecko).

3.3.3 Komparace odpovédnosti za chod kritické infrastruktury

V ramci Evropské unie je odpovédnost za narodni kritickou infrastrukturu na ¢lenskych

statech, kdy na zéklad¢ principu subsidiarity (viz. podkapitola 2.4) si kazda zem¢ odpovida

za ochranu své kritické infrastruktury.
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Odpovédnost za ochranu a jeji chod je ve vétSiné vybranych stati podobna. Hlavni
odpovédnost maji ptisluSnd ministerstva, zejména Ministerstvo vnitra. V Némecku je tomu
ale jinak, celkovou odpovédnost tidi Spolkovy ufad pro informacni bezpecnost (BSI)
a Spolkovy urad pro civilni ochranu aasistenci v ptipadé pohrom (BBK). Odpovédnost
za jednotlivé oblasti maji ostatni ministerstva, podle jejich zaméfeni na dané odvétvi.
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4 SROVNANI PRVKU K| NA EVROPSKE A NARODNI UROVNI

Tato kapitola uvadi porovnani moznych prvka kritické infrastruktury Ceské republiky na
evropske a narodni drovni. Toto porovnani vychazi jak z vlastniho poznani, tak ze znalosti
ziskanych prostiednictvim rozhovori s dvéma pracovniky Hasi¢ského z&chranného sboru.

Jsou zde tedy zohlednény rtizné pohledy na problematiku kritické infrastruktury.

4.1 Rizeny rozhovor s pracovnikem Hasi¢ského zachranného sboru

K ziskani relevantnich informaci k problematice kritické infrastruktury jsem zvolila formu
fizeného rozhovoru s pracovnikem Hasié¢ského zachranného sboru (HZS) Pardubického kraje,
mjr. Mgr. Petrem Kadlecem, Ph.D. Tento rozhovor jsem si zvolila cilené, kvuli kvalitativnimu
charakteru pouzité metody, kterou povazuji za vhodny nastroj pro ziskani vice informaci
a skute¢nosti  tykajicich se kritické infrastruktury. Rizeny rozhovor byl tvofen
ze 17 zakladnich otazek a z kontextu plynoucich podotazek, pii¢emz postihoval problematiku
nasledujicich oblasti:

e Subjekty KI

Objekty Kl

e Vyznamné objekty Kl a jejich ochrana

e Komunikace v ramci KI

e Ochranné prvky a sankce

e Legislativni uprava a finan¢ni zabezpeceni

e Zhodnoceni aktualniho stavu

4.1.1 Zhodnoceni

Podle o¢ekavani bylo potvrzeno, ze objektt kritické infrastruktury na relativné nevelkém
uzemi Pardubického kraje neni mnoho. Jedna se pifedev§im 0 penézni tstavy, banky, operacni
a informacni stfediska (OPIS) zakladnich sloZek integrovaného zachranného systému (1ZS).
Konkrétnéji to jsou zasobniky ropy a pohonnych hmot — Paramo Pardubice, Kostelec
U Hefmanova Méstce; prenosové distribuéni sité, elektrarny — Chvaletice, Opatovice
nad Labem; objekty Ceské posty, telekomunikaéni vedeni a vysilate. Prekvapivé je,
Ze objekty kritické infrastruktury patii z vétsi ¢asti soukromym vlastnikim. Tyto objekty jsou

napiiklad Paramo, elektrarna Chvaletice, Opatovice nad Labem, Ceska spofitelna a CSOB.
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Rada skute¢nosti tykajici se prvki kritické infrastruktury podléha utajeni, coZ je opodstatnéno
potiebou ochrany kritické infrastruktury pied jejim zneuzitim. Informace se tykaji predevSim
specialnich rezimu (posileni ochrany, z&sobovani energii, utajeni polohy) a vyznamnych
konkrétnich objektt.

S ochrannymi opatienimi se u objektd kritické infrastruktury samoziejmé pocita
a Vv pripadé¢ vyhlaseni krizového stavu mé napiiklad dany objekt narok na pifednostni
zasobovani. Nekteré z objekti mohou byt zajistény nahradnimi zdroji elektrické energie,
jako je tomu naptiklad u nemocnic. Zabezpeceni ochrany je individualni, zalezi na typu
umisténi, dané situaci, charakteru objektu a vyznamu pro spolecnost. Zajisténi ochrany
objektii kritické infrastruktury je naprosto zavislé na subjektu, tedy provozovateli
(soukromém vlastniku nebo statu) prvku kritické infrastruktury. Vlastnik, by vzdy mél zvazit,

zda je zabezpeceni dostacujici k poméru vynalozenych finan¢nich prostfedkt a bezpecnosti.

V pribéhu rozhovoru doslo i na problematiku komunikace a jeji zabezpeéeni napiiklad
v piipadé vypadku elektrického proudu. V tomto pripadé by méli byt operatoii schopni pokryt
postizené tizemi vlastnimi vysila¢i. Nékteré znich jsou zabezpeceny nahradnimi zdroji
elektrické energie. Operacni a informacni stfediska daného kraje maji vzdy vlastni zaloZni
agregaty, které jsou schopny plné pokryt celkovou kapacitu. U systému ,,Matra“ jsou zékladni
vysilaci stanice zajistény pomoci agregatti. Systém Matra umoziuje vzajemnou komunikaci
mezi slozkami integrovaného zachranného systému. Pfenos komunikace je kodovany,
aby nemohl byt naruSen. Podle respondenta jsou systémy komunikace dalSich operatord

(napf. i Matra) pokryty butikami (anténnimi stozary).

Instalace ochrannych prvka (napf. oploceni, vlastni jednotka podnikovych hasicu,
kamerovy systéem) se z hlediska krizového fizeni nekontroluje. Z pohledu Statniho poZzarniho
dozoru se provadi kontrola podle piislusnych zakont, které jsou popsany v Fizeném
rozhovoru u otazky ¢&. 12. Hasi¢sky zachranny sbor CR, oddéleni krizového ¥izeni a ochrany
nema opravnéni sankciovat subjekty Kkritické infrastruktury, opravnéni ma pouze z divodu

danych Statnim pozarnim dozorem. Tuto pravomoc ma oddéleni stavebni prevence.

Dalsi otazky byly sméfované na rozdily mezi podnikovymi hasiéi a hasi¢i HZS CR.
V zakon¢ ¢. 133/1985 Sb., o pozarni ochran¢ ve znéni pozdéjsich predpisii nejsou legislativné
uvedeny rozdily mezi nimi, avSak mezi zajmy soukromého vlastnika a statu se rozdily
nalézaji (legislativné nepodlozené). Pozornost stitu je zaméfena na zajisténi ndklada

od vlastnika, aby s nejvyssi bezpe¢nosti idealné vyrabél a zajistil tak pracovni uplatnéni.
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V fizeném rozhovoru bylo poskytnuto mnoho zajimavych a uZiteénych informaci
tykajicich se komunikace slozek 1ZS, hasi¢i HZS Pardubického kraje a objektd ¢i subjektu
kriticke infrastruktury. Rozhovor take ujasnil, které z objekti kritické infrastruktury se mohou
nachazet v Pardubickém Kraji, konkrétni seznam ale poskytnut nebyl. Cely fizeny rozhovor

s panem Kadlecem je uveden v ptiloze A této bakalarské préce.

Pro ziskani uceleného pohledu na jednotlivée prvky kritické infrastruktury probéhla
schtizka s kpt. Ing. Pavlem Vitkem. V ramci této diskuze byl poskytnut seznam prvka KI
v Pardubickém kraji. Tento seznam nezahrnuje vSechny prvky, jelikoZz mnoho informaci
tykajicich se prvka kritické infrastruktury podléha reZimu utajeni. Podle pana Vitka
se v Pardubickém kraji nachazi do padesati prvka KI. Konkrétni seznam prvki nepodléhajici

utajeni, je uveden v piiloze B.

4.2 Mozné prvky kritické infrastruktury a jejich dopad na evropské

a narodni drovni

Vzhledem k problematice spojené s jiz zmifiovanym utajenim seznamu prvku Kritické
infrastruktury, byl na =zakladé obou pohovord a poskytnutych informaci od
mjr. Mgr. Petra Kadlece, Ph.D. a kpt. Ing. Vitka vytvofen piiklad moznych prvku
kritické infrastruktury, ktery pro jednotlivé oblasti navrhuje prvky, jez jsou nebo by
pravdépodobné mohly byt prvky KI. Tento ndvrh ptedstavuje mozné dopady selhani KI
na evropskou a narodni uroven v ramci pieshrani¢niho charakteru. Jednotlivé mozné prvky,

rozdélené do ptisluSnych oblasti, jsou znazornény v nasledujici tabulce 8.

Tabulka 8: Porovnani moZnych prvki Kl na evropské a narodni irovni na piikladu CR

Por. | Oblast Prvek KI I,Eervaka I>larodvn| Pozn.
uroven uroven
Jaderné elektrarny
(Temelin, Dukovany) Ano Ano
Tepelr)e a vodni Ne Ano
. elektrarny
l. Energetika
Ropovody a Ano Ano
plynovody (Druzba)
Zasobniky ropy Ne ANo
(Paramo)
Vodni Zdroje pitné vody
| pospodatstvi | (Zelivka, Karani) N AT
. .y . . | Z&sobovani
Potravinafrstvi . .
I1. " 1x1.... | potravinami Ne Ano
a zeméd¢lstvi , .
(mlyny, sypky)
IV. | Zdravotnictvi NETEER e (Flaui Ne Ano
nemocnice v Motole)
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Hlavni koridory
zelezni¢ni sité

(Décin — Praha — Ano Ano
V. Doprava Brn‘cv) < Breclav)
Letisté Ano Ano
(Letiste Vaclava Havla)
Letiste
(Letiste Pardubice) Ne Ano
Komunikacni V)'/pa(%ek Sp0j ev by
VI. |ainformaéni | Internet (spojeni) Ano Ano p fav,(}?p()d()br,le
systémy pret_lzll okolni
spoje
CNB Ano Ano
Velké* financni Jejich problémy by
’,’ - “ 1a mohly vyznamné
Finanéni trha | WSy (CSOB, Ceskd | Ano ohrozit jejich
VII. . spofitelna, Komeréni -
ména banka matky v ostanich
statech
»Malé* finan¢ni Gstavy
(Air bank) Ne Ano
. IZS (Operacni
viil, | Hoszove stredisko HZS Ne Ano
y Pardubického kraje)
Dlouhodobé
Sociéalni ochrana sellhanl sys_t,em'u
Vetejna (Okresni sprava vyplat socialnich
IX. erejna 1 P . . | Ano Ano davek by mohlo
sprava socialniho zabezpeceni

Pardubice)

zpusobit migraci
obyvatelstva do
ostatnich zemi

Zdroj: vlastni

Prvkli narodni kritické infrastruktury, které lze soucasné tadit i do evropské kritické

infrastruktury neni mnoho. Jak je z tabulky 8 zifejmé, prvky které mohou zpusobit vaznéjsi

ohroZeni a tim ovlivnit evropskou Kkritickou infrastrukturu, jsou zastoupeny piedevsim

v oblasti:

Energetiky

Dopravy

Komunikacnich a informacnich systémi

Finan¢niho trhu a mény

Veftejné spravy

Jednotlivé oblasti jsou mezi sebou natolik propojeny, Ze selhani jednoho prvku kritické

infrastruktury by mohlo zpusobit naruseni, poskozeni ¢i selhani dal$iho prvku Kl a tim
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ovlivnit dalsi funkénost jinych oblasti. Napiiklad pii zasadnim vypadku z&sobovani
elektrickou energii mtize byt ohrozena doprava a tim ovlivnit dodavky potravin nebo zptisobit
vypadek datové sit¢ a ohrozit naptiklad bankovni sektor nebo socialni ochranu (zputsobit
selh&ni systému vyplat socidlnich davek). Zavazné dopady by se mohly tykat napiiklad
bezpe¢nosti statu, zabezpeCeni zakladnich Zivotnich potfeb obyvatelstva, zdravi 0sob,

Zivotniho prostiedi a ekonomiky daneho statu.
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ZAVER

Prace pojednava o konkrétnich oblastech a prvcich kritické infrastruktury v souvislosti
s jeji ochranou v ramci Evropské unie a vybranych ¢lenskych stata. Zobrazuje rozdilne
chapani dulezitosti oblasti ¢i prvku, které zahrnuji jednotlivé staty do Kl v souvislosti

sudrzenim jeji funkénosti. V piipadé ohrozeni se kvili provazanosti jednotlivych oblasti

stava zranitelnym vétsi pocet prvki i z jinych odvétvi.

Tato prace je rozdélena do tematickych kapitol. Kazda z nich se zaméfuje na uréitou oblast
a jeji presné stanoveni. Prvni kapitola se orientuje na vymezeni pojmu infrastruktura
z hlediska jejiho déleni na vefejnou a kritickou infrastrukturu. Poukazuje na evropskou
kritickou infrastrukturu dle Smérnice Rady 2008/114/ES o identifikaci a oznaceni evropskych
kritickych infrastruktur a pottebé zlepSit jejich ochranu, vytvofil se tim pfistup k eliminaci
duplicity a ¢asove prodlevy, dale na subjekty a prvky KI. Tato kapitola se v3ak spiSe zaméiuje

na obecnou podobu téchto pojmi, aby bylo mozné s nimi v dalSim textu pracovat.

Déle se prace zabyva ochranou kritické infrastruktury jakoZto procesu, orientovaného na
opatieni zajiSt'ujici jeji plynuly chod. Pojednavd o planu krizové piipravenosti a planu
krizové pripravenosti subjektu kritické infrastruktury. Zaméfuje se na odolnost a moznosti
narudeni jeji funk¢nosti. Jednotlivé druhy téchto ohroZeni jsou zpracovany do tabulky 1. Déle
tato kapitola fesi odpovédnost za ochranu KI v ramci Evropské unie, kde je uvedena hlavni
odpovédnost ¢lenskych statt, vlastniki a provozovateli. Také je zde popsan Evropsky

program na ochranu kritickych infrastruktur a jeho zakladni principy.

Nasledné je objasnén postup a Kkritéria pro urceni prvku KI, ktery posuzuje dvé hlediska,
jejich nenahraditelnost ¢i nahraditelnost a také prufezovd a odvétvova Kritéria. Jsou zde
uvedeny oblasti kritické infrastruktury EU a vybranych ¢&lenskych stati (Ceské republiky,
Slovenské republiky, Spolkové republiky Némecka a Polské republiky). U téchto zemi je
vzdy uvedeno vymezeni Kl, jednotliva odvétvi spolu s ¢lenénim jsou zpracovana v tabulkach,
stanoveni odpovédnosti za jejich chod a provedena celkoveé komparace jiz zminovanych

oblasti.

Posledni kapitola se zamétuje na navrh moznych prku kritické infrastruktury na evropské
anarodni Urovni, pticemZz vychazi piedev§im z rozhovord S pracovniky Hasi¢ského
zachranného shoru kpt. Ing. Vitkem a mjr. Mgr. Petrem Kadlecem, Ph.D. Detailni informace,

které byly od zminovanych osob poskytnuty, jsou uvedeny v piilohach této prace a nékteré
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znich byly zapracovany do provedené komparace. Z navrhu eventualnich prvkd jsou

vyvozeny mozné diasledky preshrani¢niho charakteru.

Zavérem je nutno upozornit na skute¢nost, ze kritickd infrastruktura se neustale vyviji
a hleda svoji ustalenou formu. Neni mozné se domnivat, Ze dnedni podoba oblasti kritické
infrastruktury, jejich kritérii a zptisobu urceni jednotlivych prvka je v ¢lenskych statech
Evropské unie kone¢na a v navaznosti na vnitrostatni a mezinarodni situaci se nebude nadéle
vyvijet. Dynamicky vyvoj Vv oblasti kritické infrastruktury zptsobuje, ze je neustale co

zdokonalovat, poznavat a tvofit.
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Priloha A: Rizeny rozhovor s pracovnikem Hasi¢ského zachranného sboru
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Priloha A
Rozhovor se konal 29. 3. 2013 v Pardubicich v univerzitni aule a trval pfiblizné€ 2 hodiny.

1. Kdo se podili na vytvareni seznamu objekti KI na tzemi Pardubického

kraje (PK)?

Na tomto uvedeném seznamu se podili Vlada CR, jednotlivd ministerstva a Ustfedni
spravni ufady. Vldda formou usneseni a jednotlivd ministerstva a Ustfedni spravni ufady
formou nafizeni obecné povahy. Hasisky zachranny sbor (HZS) CR v této oblasti miize

spolupracovat.

2. Které objekty tvoii seznam Kritické infrastruktury na uzemi PK, popiipadé CR?

Opera¢ni a informacni stfediska (OPIS) zakladnich slozek integrovaného zachranného
systému (IZS), Sprava Zelezniénich dopravnich cest, Sprava socialniho zabezpegeni, Utad

prace (datova infrastruktura) a Radia¢ni monitorovaci sit’ (RMS).
Mohl byste uvést konkrétni priklady objekta?

Jsou to zéasobniky ropy (Paramo, a.s., Kostelec u Hefmanova Mé¢stce), elektrarny
(Chvaletice, Opatovice nad Labem), pfenosova distribuéni soustava, Ceska posta (dilezité
objekty Ceské posty), telekomunikacni vedeni a vysilate. Dalsi objekty jsou uvedeny
v Krizovém planu Pardubického kraje a v Krizovém planu obce s rozsitenou ptisobnosti
(ORP) Pardubice.

Maji kraj$ti hasi¢i na starost seznam objektu KI daného kraje?

Krajské feditelstvi HZS uvedeny seznam spravuje a predava ho na jednotlivé obce

s roz§ifenou ptisobnosti v ramci krizového planovani.

3. Co vsechno zahrnuje seznam objektu KI1?

VZdy obsahuje oznaceni prvku, druh odvétvi, uréeni nadfizeného spravniho ufadu a jaky je
to kraj (obec nebo ORP).

4. Jake jsou objekty kritické infrastruktury v PK?

Predevsim velké penézni Gstavy, banky, velké zavody atd.



Mohl byste zminit pfiklady konkrétnich objekti?

Konkrétné to je Ceska spotitelna, Komeréni banka, CSOB, MERO CR, PARAMO, Statni
tfad pro jadernou bezpeénost (SUIB), HZS CR, Policie, Zdravotnickd zachranna sluzba
(ZZ8S), Spréava zelezni¢ni dopravni cesty (SZDC) a dalsi.

5. Jaké jsou povinnosti subjekti kritické infrastruktury?

Zabezpec€it ochranu svych objektli a na zadklad¢ vyzvy HZS zpracovat plan krizové
pfipravenosti a urcit sty¢ného pracovnika, ktery musi mit pozadovanou kvalifikaci. Zplsob
zabezpeceni ochrany je na subjektu KI a pfipadné na nadiizeném ustfednim spravnim tiadu.
Tyto informace jsou presn¢ uvedeny v krizovém zakoné ¢. 240/2000 Sb., ve znéni pozd¢jSich

predpist.

6. MiiZete uvést vyznamné konkrétni objekty KI, které patii k jednotlivym prvkim

KI na tzemi PK?
Uplna informace patii k utajovanym informacim.
Mohl byste alespoii v obecné roviné zminit nékteré objekty?

Radi se zde nouzové sluzby (napiiklad lékaiské), OPIS zakladnich slozek 1ZS,
PARAMO, a. s., SUJB, HZS CR a dalsi, které jiz byly zminéné.

7. Které z téchto objektid maji néjaky specialni reZim (napf¥. posilenou ochranu,
posilené zasobovani energii, utajeni polohy)?

Je zde specialni ochrana. Jsou to informace, které maji charakter utajovanych, sdélit je

nemohu.

8. V ¢em spociva u vybranych objektu v Pardubickém kraji zvySena ochrana?

Zajisténi ochrany objektu kritické infrastruktury je zcela zavislé na subjektu KI, ktery by
ve vlastnim zdjmu mél posoudit, zda je zabezpeCeni dostatecné efektivni ve vztahu

bezpecnosti a vynaloZenych nékladii na zajisténi.



9. Které objekty nemayji zvySenou ochranu na tzemi PK?

Krajské feditelstvi HZS CR tyto objekty nekontroluje, proto zde tyto informace nejsou

vedeny.

10. Pocita se s ochrannym opatifenim u objekti KI?
Ano.
V jakych pripadech se s nim po¢ita?

Pti vyhlaSeni krizového stavu, podle zdkona €. 240/2000 Sb., o krizovém fizeni ve znéni
pozdéjsich piedpisi. V tomto piipadé ma objekt KI narok napiiklad na pifednostni zasobovani,
Zajisténi ochrany objektt kritické infrastruktury je vzdy specifické k charakteru objektu,
umisténi, jeho vyznamu, postaveni v sSystému objektd u subjektu KI i celkového

hospodéaiského, bezpecnostniho, spolecenského a obranného vyznamu.

11. U kterych objekti je posileno zasobovani elektrickou energii?

Nékteré subjekty mohou byt pfednostné zasobovany v ramci regulac¢nich opatieni pro
dodavky elektrické energie (zemniho plynu, tepla). Nékteré objekty mohou byt zabezpeceny
nahradnimi zdroji elektrické energie nebo podminkami pro pfipojeni nahradniho zdroje

elektrické energie. Jsou to naptiklad nemocnice, OPIS IZS a dalsi.

Ma operator zajist'ujici mobilni telekomunikaci pro nouzove telefony povinnost

zajistit funkci déle neZ ostatni operatori v pripadé vypadku proudu?

Operatofi by méli byt schopni pokryt postizené Gzemi vlastnimi vysilaci. Nékteré jiné
vysilace jsou zabezpefeny nahradnimi zdroji elektrické energie. OPIS pfislusného kraje maji
zalozni agregaty, které jsou schopny splnit celkovou kapacitu v ptipad¢ vypadku elektrického

proudu.

Jakou schopnost provozu mobilni komunikace ma systém ,,Matra“ ve srovnani

s ostatnimi operatory z hlediska odolnosti pfi vypadku proudu?

Tento systém umoznuje vzajemnou komunikaci slozek IZS. Je kédovany, aby nemohl byt
naruSen. Zakladni vysilaci stanice jsou zabezpefeny pomoci agregati. Systém dalSich
operatorti (napt. i Matra) je pokryt tzv. bunkami, tj. anténnimi stozary. Zalezi, jestli je
umisténa zalozni baterie nebo zalozni agregat. Urcené uzemi byva pokryto 3 az 4 builkami,

podle kapacity zaloznich baterii.



12. Jsou instalace ochrannych prvki (napf. nahradni zdroj elektrické energie, oploceni,
vlastni jednotka podnikovych hasi¢i) vymahatelné od subjekti KI formou

napi. sankci?

Kontrolovat a ptipadné sankcionovat subjekt KI mohou pouze nadfizené ustfedni spravni
ufady. Z hlediska krizového fizeni se nekontroluje, ale je mozné provést kontrolu z hlediska
Statniho pozarniho dozoru (SPD). Bezpe¢nost uvedenych podniki se kontroluje na zaklade
tematickych kontrol, které jsou provedeny ve smyslu ustanoveni § 31 odstavec 1 pism.
a)ah)a§35 pism. a) a ¢) zdkona o pravnich osobach a § 45 odst. 1 pism. b) vyhlasky
¢. 246/2001 Sh., o stanoveni podminek pozarni bezpe¢nosti a vykonu Statniho pozarniho
dozoru (vyhlaS8ka o pozarni prevenci). Ddle se bezpecnost zainteresovanych podnikil
kontroluje prostfednictvim tzv. oznameni kontroly dle zdkona ¢. 59/2006 Sb., o prevenci
zdvaznych havarii zaslané Ceskou inspekci Zivotniho prostiedi. Této kontroly se zacastiuji
HZS Pardubického kraje, Ceska inspekce Zivotniho prostfedi, Inspektorat bezpeénosti prace,
Krajska hygienickd stanice. Z hlediska HZS provadime kontroly z hlediska prevence
(tzn. oddéleni stavebni prevence, kontrolni ¢innosti a zjistovani pficin pozaru spoleéné
s oddélenim Krizového fizeni a ochrany obyvatelstva. O uvedené kontrole je sestaven zapis

a zjisténé nedostatky museji byt ve stanovenych terminech odstranény. Z hlediska subjektu KI

se takto neuvazuje.
Udélili jste uz néjakému subjektu vlastnici objekt KI sankci a za co?

HZS kraje, oddéleni krizového fizeni a ochrany obyvatelstva neni opravnéno sankcionovat
subjekty KI, jedin¢ z hlediska SPD. Tuto pravomoc ma oddéleni stavebni prevence, které
zajistuje kontrolni Cinnosti a zjistovani pficin pozaru, avsak z hlediska zabezpeceni pozarni

ochrany.

13. Které zakony narizuji objektiim pracujici s nebezpecnymi latkami zridit vlastni

jednotku podnikovych hasi¢a?
Zakon €. 133/1985 Sb., o poZzarni ochrané ve znéni pozdéjSich predpisi.
Jsou na podnikové hasi¢e kladeny stejné poZzadavky jako na hasi¢e HZS CR?

%

V zakon¢ ¢. 133/1985 Sb., o pozarni ochrané¢ ve znéni pozdéjSich predpist

nejsou legislativé stanoveny rozdily.



14. Které z objektii KI na izemi Pardubického kraje patii z velké ¢asti statu a které

soukromym vlastnikim?

Z vétsi Casti to jsou soukromi vlastnici napiiklad PARAMO, a. s., tepelné elektrarny
(Chvaletice, Opatovice nad Labem), Ceska spotitelna, CSOB. Ke statnim napiiklad patii
OPIS zakladnich slozek 1ZS, SUIB, HZS CR, Monitorovaci a radiaéni sit’ a dalgi.

15. Existuji rozdily mezi zajmy soukromeého vlastnika objektu Kl a zajmy statu?

Samoziejmé, v z4jmu statu je, aby vlastnik na vlastni naklady zajistil co nejvyssi
bezpecnost, optimalné vyrabél a zajistil pracovni mista pro pracujici. Vlastnik musi volit
optimalni tiroven bezpecnosti a stanovit naklady na zajisténi bezpecénosti. I z hlediska SPD je
dilezité, aby soukromi sektor vyrabél a zaroven zabezpecoval pozadovanou uroven pozarni

ochrany.

16. Je Cast verejného zajmu, ktera neni dostate¢né podloZena pravni normou, nutici

soukromého vlastnika do ochrany objektu KI nad troveri jeho vlastnich zajmi?

Zadny zédkon nebo pravni norma vlastnika nenuti. Sam vlastnik se mize rozhodnout
v piipad¢ preruseni dodavky elektrického proudu pro agregat, aby mu objekt KI fungoval.
U nemocnic neni mozné pii vypadku dodavky elektrického proudu, aby se prerusila operace.
Proto se provadéji tzv. certifikaty kvality, které podminuji zabudovani nahradniho

elektrického zdroje (interni ptedpisy ve zdravotnictvi).

17. Jsou tato narizeni problematicka z hlediska naruseni hospodarské soutéze?

Je mozné uvést priklad z hlediska tzv. pfednostniho zasobovani. Krajské tfeditelstvi HZS
muze v ramci planu nezbytnych dodavek pozadat prostiednictvim Spravy statnich hmotnych
rezerv o agregaty, formou pies nadiizeny organ Generalniho feditelstvi HZS CR. Jinak neni

mozné uloZit povinnost zajistit objekt KI nahradnim zdrojem z hlediska USU.

Jsou tyto investice dotovany ze strany statu nebo uzemnich samospravnych celki ¢i

jsou hrazeny na ukor vlastnika?

Naklady na zajisténi bezpe¢nosti objektu KI jsou zalezitosti vlastnika, 1ze vSak dohledat
dotaéni tituly v ramci EU. Uzemni samosprava nebo USU finanéné nepodporuji zabezpeéeni

objektu KI, pokud jimi nejsou samy.



Priloha B

Seznam prvku kritické infrastruktury v Pardubickém kraji

Por. | Oblast Oznaceni prvku Provozovatel Odpovédnost
Ropa
1. | aropné 36 Produktovod Cepro, a. s. SSHR
produkty
Ropa
2. aropné 72 Vnitrostatni ropovod MERQO, a. s. SSHR
produkty
3. 5 ?Egné 81 Koncove zafizeni pro MERO, a. s. SSHR
orodukty ptedavani ropy
4, aR ?(E)F?né 43 Kompl o el oy Paramo, a. s. SSHR
a PHM
produkty
Ropa
5. aropné 89 Technicky dispecink Paramo, a. s. SSHR
produkty
Ropa
6. a ropné 90 Rafinérie Paramo, a. s. SSHR
produkty
Ropa . 1o
7. aropné 91 Komplex zdsobnikd Union Consulting, s. r. 0. | SSHR
PHM
produkty
Ropa
8. aropne 92 Technicky dispecink Union Consulting, s. r. 0. | SSHR
produkty
Ropa
Q. aropne 93 Produktovod Union Consulting, s. r. 0. | SSHR
produkty
Sprava zelezni¢ni
10. | Doprava 010 dopravni cesty, statni MD
organizace
11. Flnancr}1 Objekt 30 Ceska spotitelna, a.s CNB
trh a ména
12. Flnancr}1 Objekt 45 Komeréni banka, a.s. CNB
trh a ména
13, | Financni oo 65 SOB, a.s. CNB
trh a ména
1q, | Nowove | Krejske revornicke | GIERRERIREETE |
sluzby operaéni stredisko krai
raje
Integrované operacni
15 Nouzové sttedisko odboru Krajského | Krajské reditelstvi policie MV
| sluzby feditelstvi policie Pardubického kraje
Pardubického kraje
16. NOEJZOVé Slfoli.ci a zalozni operacni \hil):f]?;tzﬁs!;\cjgj\%ftﬁgla MV
sluzby stfedisko

v Pardubicich




17, | Nouzové | Operacni stiedisko HZS HZS Pardubického kraje | MV
sluzby Pardubického kraje
Nouzoveé RO IO DI, Statni ufad pro jadernou .

18. - stala méfici a odbérova e PO suJB
sluzby . bezpecnost

mista

Vefeini Okresni sprava

19 x Datova infrastruktura socialniho zabezpeceni MPSV
sprava .

Pardubice

20. Ver,ejna Datova infrastruktura Uradvprace = k_re}Jska MPSV

sprava pobocka v Pardubicich

Zdroj: vlastni
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