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ANOTACE

Zamérem této bakalaiské prace je piedstavit problematiku protokolu BGP. Uvodni kapitoly
nejprve popisuji zakladni strukturu Internetu a podrobné vysvétleni protokolu BGP s jeho
vlastnostmi a moznostmi zdkladniho nastaveni. Nasledné kapitoly jsou zaméieny na politiku

samotného smérovani, redistribuci a filtraci cest.

KLIiCOVA SLOVA

autonomni systémy, Internet, smérovani, smeérovaci protokoly, sit¢, WAN, ISP

TITLE
Problems of BGP protocol

ANNOTATION

The intent of this bachelor thesis is to propose problems of BGP protocol. Introductory
chapters describe the basic structure of the Internet and a detailed explanation of BGP
protocol with its abilities and options of its basic configuration. The following chapters are

focused on the actual routing policy, redistribution and routes filtering.

KEYWORDS

autonomous systems, the Internet, routing, routing protocols, networks, WAN, ISP
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UvVOD

Od svého pocatku do soucasnosti prosel Internet znaénym vyvojem a postupné se rozsifil
natolik, ze uz neni realné udrzovat ve smérovacich uplnou informaci o jeho topologii. Tuto
informaci by totiz bylo nutné aktualizovat s vypadkem nebo piipojenim linky kdekoli na
svété, to by vedlo ke znaénym prodlevam a dalSim komplikacim. Proto se v soucasnosti
smérovani v Internetu fes$i hierarchickym zptisobem. K tomu ndm slouzi tzv. autonomni
systémy, které umoziuji rozdéleni celého Internetu na jeho jednotlivé podcasti. Autonomnim
systémem rozumime souvislou skupinu siti a smérova¢u spadajicich pod spole¢nou spravu
a fidicich se jednotnou smérovaci politikou. Pod spoleénou smérovaci politikou si pfedstavme
dohodnuty interni smérovaci protokol. Smérovaci informace mezi jednotlivymi autonomnimi
systémy se potom piedavaji pomoci hrani¢nich smérovaci pouzivajicich Border Gateway

Protocol (BGP).
Cilem bakalaiské prace je predstavit ¢tenafi soucasnou strukturu Internetu, BGP a jeho
funkénost. Praktickd ¢ast potom popise prubéh zapojeni a nastaveni zékladni sit€¢ vyuzivajici

BGP.

Prace predpoklada pokrocilé znalosti pocitatovych siti alespont na urovni kurzu CCNA 4 od

spole¢nosti Cisco.
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1  ZAKLADNI POJMY

1.1 Autonomni systém
Podle [1], [2], [3] a [4]. Autonomnim systémem rozumime souvislou skupinu siti a smérovaci
spadajicich pod spole¢nou spravu a fidicich se jednotnou smérovaci politikou. Pod spolecnou
smérovaci politikou si predstavme dohodnuty interni smérovaci protokol. Prikladem
autonomniho systému tak miize byt autonomni systém jednoho poskytovatele Internetu nebo
velké firmy.
Pro smérovani v ramci jednotlivych autonomnich systémii se pouzivaji tzv. interni smérovaci
protokoly (Interior Gateway Protocol — IGP). Pro smérovani mezi jednotlivymi autonomnimi
systémy se potom pouzivaji tzv. externi smérovaci protokoly (Exterior Gateway Protocol —
EGP).
Z pohledu externich smérovacich protokolll jsou autonomni systémy chépany jako zdkladni
jednotky, jejichz struktura neni mimo hranice autonomniho systému zndma. Autonomni
systémy je mozné na zéklad€ n¢kolika hledisek rozd¢lit na:

e Politické — rozdéleny na zaklad¢ politiky jednotlivych poskytovatelti internetového

ptipojeni (Internet Service Provider — ISP).
e Geografické — rozdéleny na zaklad¢ polohy (napf. svétadily, staty, kraje).
e Technické — BGP je, na vykonnost a pamét smérovace, naroCnym smeérovacim
protokolem, protoZe smérova¢ miiZze zpracovavat celou smérovaci tabulku Internetu.

V ptipadé, ze chceme nami vytvofeny autonomni systém pfipojit k vefejné siti Internet
pomoci externiho smérovaciho protokolu (napt. BGP), musi mit tento systém piidéleno
jedinecné Cislo autonomniho systému. O spravu a piidélovani téchto Cisel se stara organizace
IANA (Internet Assigned Numbers Authority). Pfi tomto procesu spolupracuje s regionalnimi
internetovymi matrikami (Regional Internet Registries — RIR). RIR byly zalozeny za tcelem

spravy a registrace IP adres a ¢isel autonomnich systému v hlavnich zemépisnych lokalitach.

13



Il AfriNIC
B APNIC

Il ARIN
B LACNIC
RIPE NCC

Obrazek 1 Regionalni internetové matriky (RIR)*

T,

Kazdy autonomni systém pfipojeny k Internetu je oznacen 16bitovym cEislem zapsanym
v dekadickém tvaru v rozsahu hodnot 0 az 65535. Cisla 0, 23456, 65535 jsou rezervovana pro
specialni ucely, 64512 az 64534 jsou urcena pro privatni autonomni systémy a zbytek (1 az
64511 bez 23456) je ur€en pro autonomni systémy na Internetu.
V souvislosti s rostoucim po¢tem autonomnich systému (rozsifovani Internetu) zacina zasoba
volnych ¢isel autonomnich systéml dochéazet. Proto se pfipravuje pfechod na 32bitové
¢islovani. Nova 32bitova cisla se budou skladat z vySs$i a niz§i 16bitoveé Casti a budou se
zapisovat jako dekadicka ¢isla odpovidajici t€émto ¢astem oddélend teCkou.
Zavedeni nového Cislovani je zavislé na zavedeni nové verze protokolu BGP, kterd ho bude
podporovat.
1.2 Interni a externi smérovaci protokoly
Podle [1], [5] a [6]. Smérovaci protokoly obecné udrzuji smérovaci tabulku a stanovuji pfesna
pravidla komunikace a formaty zprav nesoucich smérovaci informace. Smérovaci protokoly
d€lime:
e Statické — smérovaci tabulka je dana konfiguraci pocitae, zmény je tfeba provést
rucn€. Vyuziva ho vétsina zatizeni v Internetu.
e Dynamické — pribézné reaguje na zmény v topologii sité a ptizplisobuje jim
smérovaci tabulky. Podle zplisobu vymény informaci o stavu sité, lze dynamickeé

smérovani rozdélit do nékolika zakladnich skupin.

! Regional Internet registry. In: Wikipedia: the free encyclopedia [online]. San Francisco (CA): Wikimedia
Foundation, 2001-, 2 April 2013 [cit. 2013-03-11]. Dostupné z:
http://en.wikipedia.org/wiki/Regional_Internet_registry

14



RIP, RIP2

Distance-vector

IGRP, EIGRP
Interior

Gateway

Protocol
iS-1S

Dynamic
Routing

Exterior

Gateway [B==EEN Path-vector
Protocol

Obrazek 2 Zakladni rozdéleni dynamickych smérovacich protokolii?

1.2.1 Interni smérovaci protokoly (IGP)
Slouzi k vyméné smérovacich informaci v ramci jednotlivych autonomnich systémi.

Distance-vector smérovaci protokoly

Smérovace udrzuji ve smérovaci tabulce informaci o vzdalenosti (vektoru) do dané sité. Tuto

tabulku periodicky zasilaji sousediim, kteti si svoji tabulku upravi a odesilaji dal. Podle

vzdalenosti se potom urcuje nejlepsi cesta.

e RIP
- nejbéznéjsi IGP v Internetu
- smérovaci tabulky aktualizuje kazdych 30 sekund
- smeéruje pouze do vzdalenosti 15 skokli — omezena velikost sité
- pro malé a stfedni sité
e EIGRP

- pouze pro Cisco zafizeni, pro velké heterogenni sité

-  maximum 255 skoku

- vyuzivd metriku, kterou urCuje zpasma a zpozdéni (piipadné 1 zatéze

a spolehlivosti)

Link-state smérovaci protokoly

Smérovace udrzuji komplexni databézi sitové topologie. Do svého okoli periodicky zasilaji

2 Smérovéni a smérovaci protokoly. Neoo72 [online]. [21-Jun-2009] [cit. 2013-03-11]. Dostupné z:
http://www.neoo72.ic.cz/doc/pos/10_protokoly.pdf
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Hello pakety nesouci informace o stavu smérovace. Rychle reaguje na zménu topologie.
e OSPF
- smérovace zasilaji informace vSem sousednim smérovacim v oblasti a
vytvareji databazi topologie (model celé oblasti)
- pomoci Dijkstrova algoritmu se vypocitava nejkrat$i cesta a zapisuje se do
smérovaci tabulky, kK vypoc¢tu pouziva cenu cesty (ohodnocené hrany)
- neomezeny pocet skokll
- pro rozsahlé heterogenni sité
o IS-IS
- podobny OSPF, stejny princip, ale misto ceny cesty vypocitavd ohodnoceni
pomoci metriky
1.2.2 Externi smérovaci protokoly (EGP)
Slouzi pro komunikaci mezi jednotlivymi autonomnimi systémy. Prioritou je stabilita.

Prakticky jedinym ptedstavitelem je v soucasnosti BGP.
1.3 Porovnani BGP a IGP

Interni smérovaci protokoly byly navrzeny k vyméné informaci vramci jednotlivych
autonomnich systému. Ptestoze kazdy z internich protokold pracuje jinak, vSechny byly
navrzeny se spoleénym cilem — najit v ramci autonomniho systému optimalni cestu k cili.
Pro IGP plati nékteré nebo vSechny z nésledujicich charakteristik:

e odhaluje topologii sitg,

e snazi se dosdhnout rychle konvergence,

e vyzaduje pravidelné aktualizace k zajisténi pfesnosti smerovacich informaci,

e spada pod totoznou administrativni kontrolu,

e piedpoklada spole¢nou smérovaci politiku,

e poskytuje omezené fizeni smérovaci politiky.
Kvili témto charakteristickym znaklim nejsou IGP vhodné k zajisténi komunikace mezi
autonomnimi systémy. K zajisténi komunikace mezi autonomnimi systémy je dualezité, aby
byl protokol schopny zajistit rozsahlou kontrolu smérovaci politiky, protoze rizné systémy
Casto vyzaduji rizné smérovani a administrativu.
Dalsi nevyhodou IGP je nutnost periodického obnovovani smérovacich tabulek, to neni
mozné V tak rozsahlé siti, jako je Internet, zajistit.
Naproti tomu BGP byl od zacatku navrhovan k zajiSténi komunikace mezi autonomnimi

vvvvv 24

systémy. Dva z nejdilezitéjSich cilti byly zajisténi fizeni smérovaci politiky a Skalovatelnosti.
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BGP obvykle neni vhodny jako nahrada IGP kvili jeho pomalej$im reakcim na zmény
V topologii. Pfi pouziti uvniti autonomniho systému slouzi ke snizeni konvergencniho Casu.
Oba typy protokoli maji pfi navrhovani siti své misto a je dulezité¢ je pouzit vhodnym
zpusobem.

Tabulka 1 Porovnani smérovacich protokoli®

Protokol | Interni/ Externi Typ Hierarchie Metrika
RIP Interni Vektor vzdalenosti Ne Pocet preskokii
OSPF Interni Stav linky Ano Cena
IS-1S Interni Stav linky Ano Metrika
EIGRP Interni Pokrocily vektor vzdalenosti Ne Kombinovany
BGP Externi Vektor cesty Ne Atributy

¥ MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovdni mezi autonomnimi uzly. Hradec Kralové,
2012. Diplomova préace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra informacnich

technologii. str. 4
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2 PROTOKOL BGP
2.1 BGP obecné

BGP je dynamicky smérovaci protokol pouzivany pro smérovani mezi autonomnimi systémy.
Je zakladem propojent siti riznych ISP v peeringovych uzlech.

Smérovani mezi autonomnimi systémy ma charakteristické pozadavky, které¢ se nevyskytuji
kritériem nebyva vzdalenost, ale posuzuji se nastavitelné parametry zohlednujici naptiklad
cenu a dodatecna pravidla aplikovanad v zavislosti na zdroji, cili, seznamu tranzitnich
autonomnich systému a dal$ich atributech.

Vzhledem k velkému poctu zdznamu se v pfipadé zmén v topologii vyménuji pouze
informace o zméndch, nikoliv celé smérovaci tabulky.

2.2 Vlastnosti BGP

Podle [7].

2.2.1 Stabilita

Stabilita je klicovym atributem rozsahlych siti, a proto je na ni kladen zvlastni dtraz. Internet
je v dnesni dob¢ tak rozsahlou siti, ze pokud by dochazelo k flapovani velkého mnozZstvi cest,
znamenalo by to velké problémy pro celou pocitacovou sit’.

Flapovani mlZe byt zptisobeno $patnou konfiguraci, kterd zplisobi Casté zmény stavii cest (up
a down). To potom zplsobi nadmérnou ¢innost vSech ostatnich smérovaci, protoze musi pii
kazdé takové zméné aktualizovat smérovaci tabulku. BGP je navrzeno tak, ze v pribéhu
téchto aktualizaci nemusi fungovat provoz bé&Zné komunikace. Na Internetu mohou
aktualizace BGP tabulek zplsobit vypadek i na n€kolik minut.

Vliv na stabilitu mé také konvergence sité, tim se rozumi stav, kdy maji vSechny smérovace
kompletni smérovaci tabulku a nedochazi tedy k zadné aktualizaci. V nezkonvergovanych
sitich mize dochéazet ke ztraté¢ packetl nebo vyskytu smérovacich smycek. Pfi procesu
konvergovani sité je snizena jeji stabilita. Pomér mezi konvergenci a stabilitou mize zaviset
I na samotném poskytovateli internetového pfipojeni. Napt. kdyz BGP pouziva VPN (privatni
vefejnou sit’) pomoci MPLS (protokol pro piepinani podle navésti), je kladen vétsi diiraz na
konvergenci sité, nez na jeji stabilitu.

2.2.2 Spolehlivost

Na rozdil od vétsiny ostatnich protokolt pouzivajicich UDP (User Datagram Protocol)

pouzivd BGP k zaruceni spolehlivosti TCP (Transmission Control Protocol). Diky tomu se
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BGP nemusi starat o fragmentovani, pfeposilani, potvrzovani a dorucovani ve spravném
potadi. O to se stara pravé TCP. Navic se jesté mize oveétovani pouzité v TCP vyuzit i v BGP.
Po navazani spojeni zacne BGP v urCitém casovém intervalu posilat svym sousediim
dotazovaci zpravy, aby zjistil, jestli jsou stdle na pfijmu. K tomu pouziva BGP keepalive
zpravy a ¢asova¢ Hold down.

Pro spolehlivé pieposilani jsou dulezité piresné smérovaci informace. Ke zvyseni spolehlivosti
pouzivd BGP nékolik technik. Po pfijmuti aktualizace zkontroluje BGP atribut AS PATH
(BGP atribut obsahujici seznam vSech autonomnich systémi na trase), slouzi k prevenci
vyskytu smérovacich smycek. Aktualizace pochdzejici ze stejného autonomniho systému
nebo jim prochdzejici jsou automaticky zahozeny. Na piichozi aktualizace lze také pouzit
ptichozi filtry, které potom pusti pouze aktualizace splitujici mistni sitovou politiku. Pfeskok
K siti (next-hop) je pfedtim, nez BGP prohlasi cestu za platnou, pravidelné kontrolovan.

Ze smérovaci tabulky je nezbytné co nejdiive odstranovat nedosazitelné cesty. Protokol je
odstrani, jakmile dojde k vypadku s jeho sousedem. Tim je v BGP zachovéna spolehlivost
tras.

2.2.3 Skalovatelnost

Velikost Skalovatelnosti protokolu lze zméfit ve dvou oblastech, a to podle poctu spojeni,
nebo podle poctu tras. BGP je navrzen tak aby zvladl stovky spojeni a udrzoval vice nez
100 000 linek. Konkrétni hodnoty zavisi na pouzitém hardwaru a verzi opera¢niho systému
smérovace.

Moznosti ke zvySeni Skalovatelnosti protokolu bud’ redukuji pocet udrzovanych cest (linek),
nebo snizuji pocet generovanych aktualizaci.

V BGP propaguje smérova¢ nejlepsi cesty pouze svym pfimym sousednim smérovacim.
Jakmile dojde ke zmén¢ u jakékoliv z téchto cest, automaticky se vybere jina cesta a ta je
automaticky inzerovana okolnim smérovaclim. Stard cesta je potom zapomenuta.

Pokud dochazi k vyméné smérovacich informaci v ramci jednoho autonomniho systému, musi
byt smérovace ve stavu full-mesh (kompletni vzdjemna relace mezi smérovaci). Smérovace
ve stavu full-mesh snizuji skalovatelnost BGP na zakladé poctu udrzovanych vazeb na
kazdém smérovadi. Re$eni potom spoéiva v zavedeni reflektorti, konfederaci a agregaci cest.
2.2.4 Flexibilita

BGP je flexibilnim protokolem vyuZivajicim nékolik upravitelnych atributi pouZzitelnych pro
nastaveni politiky sité. Tyto parametry popisuji vlastnosti BGP prefixi.

Existuji dvé zékladni politiky protokolu BGP:
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e Smérovaci (Routing) — Ovliviiuje vybér piichozich a odchozich cest. Piikladem je
nastaveni filtrovani pfichozich cest, kde jsou povoleny pouze cesty od poskytovatele
internetového piipojeni a jeho zédkaznikii. Pfipadné 1ze nastavenim urcitych parametrt
preferovat jednu cestu nad ostatnimi.

e Administrativni (Administrative) — Kontroluje pfichozi a odchozi cesty autonomniho
systému. Ptikladem je ochrana hrani¢niho smérovace v podobé omezeni maximalniho
poctu piijimacich prefixii nebo nastaveni hranicniho smérovace k propagovani pouze
zvolenych odchozich cest.

2.3 Charakteristika protokolu BGP
Podle [3], [8]. BGP je path-vector protokolem vyuzivajicim transportniho protokolu TCP

k zajisténi spolehlivého spojeni a komunikace. BGP tedy predpoklada, Ze je samotné spojeni
spolehlivé, a proto nema implementovano zadné opakovani pfenosu a mechanismus pro
obnoveni z chyb (jako ma napt. protokol EIGRP). BGP informace je nesena v TCP segmentu

na portu 179 uvnitt IP paketu.

6-TCP 179-BGP
X 7
\ Frame payload  ~
Frame P Packet payload / C
Header, K R
header 1 TCp Port ,{ Segment | |c
Protocol /
header no. payload
number

Obriazek 3 Ramec s rozebranym IP paketem”

Mezi jednotlivymi BGP smérovaci je pomoci TCP vytvoieno spojeni, kterym jsou BGP
zpravy odesilany. Smérovace na jednom BGP spoji nazyvame BGP sousedé. Po navazani
TCP spojeni probihd mezi smérovaci vyména kompletni BGP smérovaci tabulky.

Vlastni komunikace potom zacind zpravou Open. Po vymeéné této zpravy se tyto sousedni
smérovace dostavaji do stavu Established a mohou si za¢it vyménovat BGP aktualizace.
Protoze se jednd o spolehlivé spojeni, dochdzi v pribéhu provozu sit€¢ pouze k ¢astecnym
aktualizacim BGP smérovaci tabulky a to jen v pfipadech zmén v siti.

Standardné dochazi k pravidelnym vyménam Keepalive zprav kazdych 60 sekund

* TEARE, Diane. Implementing Cisco IP routing (ROUTE): foundation learning guide : foundation learning for
the ROUTE 642-902 exam. Indianapolis: Cisco Press, c2010, xxix, 945 s. ISBN 978-1-58705-882-0. str. 495
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a k odpocitavani Dead intervallu (standardn¢ 180 sekund). Podobné jako u Hello a Dead
zprav u EIGRP a OSPF.BGP v Internetu propaguje pres 300 000 siti, tento pocet stale roste.
TCP pouziva dynamickou velikost ramce povolujici posilani az 65 576 B dat bez nutnosti
zastaveni pienosu s naslednou kontrolovat. Napt. pokud je velikost paketu 500 B a je
nastavena maximalni velikost ramce, tak BGP zastavi pfenos dat a pocka na ovéfeni az po
odeslani 130 paketi.

2.4 Typy vazeb mezi smérovaci

Podle [2], [3], [7]. Mezi dvojicemi hrani¢nich smérovaci sousednich autonomnich systémi se
pomoci UPDATE zprav $ifi smérovaci informace. V pfipad¢, ze je v jednom autonomnim
systému hrani¢nich smérovacl vice, je potieba zajistit Sifeni smérovacich informaci nejen
mezi BGP peery rliznych autonomnich systémt, ale 1 mezi smérovaci stejného autonomniho
systému (tzn. pies sit’ smérovacu s néjakym IGP smérovacim protokolem). Vazbu mezi BGP
smérovaci riznych autonomnich systémti nazyvame externi BGP (eBGP). Vazb¢ mezi BGP
smérovaci totoZzného autonomniho systému potom oznaCujeme jako interni BGP (iBGP).
V ptipadé iBGP je vazba mezi BGP smérovaci pouze logicka, nemuseji byt pfimymi sousedy.
Rozdily mezi vztahy iBGP a eBGP jsou pouze minimdlni, li§i se pouze v piidavani cest do

smérovacich tabulek a procesem aktualizace BGP.

P g e PR B, T
2 AS 64000 .  eBGP 7 AS 65000 B
> e ) — | QED BGP ‘
| oo g  oxw ! | E 4
T . T - — > )
k OSPE S OSPF ¢ \, OrF -
== ) N\ BGP |
\_BGP  gm# BGP ) e
N -_,\\\\ OSPF N S it §

Obrazek 4 Vazby mezi BGP smérovaci (iBGP, eBGP)°

2.4.1 Externi BGP (eBGP)

Nejcastéjsi fyzické spojeni mezi dvéma smeérovaci je tvofeno pouze jednou linkou vedouci
mezi riznymi autonomnimi systémy s nastavenym eBGP vztahem. Mezi sousednimi
smérovaci neprobihd Z4dnd komunikace na turovnich internich smérovacich protokold.
K navazani samotného BGP spojeni mezi dvéma smérovaci musi nejprve probéhnout tiicestné

navazani komunikace (three-way handshake) TCP na obou stranéach linky. Proto musi byt IP

® MERICEK, Tomas. Metodika nasazeni protokolu BGP pro smérovdni mezi autonomnimi uzly. Hradec Kralové,
2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra informacnich

technologii. str. 12
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adresa v network piikazu v BGP dosazitelnd bez pouziti interniho smérovaciho protokolu.
Toho lze dosahnout pouzitim IP adresy dosazitelné pomoci pfimo pfipojené sité, nebo
pouzitim statické cesty sméiujici k této IP adrese.
Podminky pro pouziti eBGP:
e (dlisné ¢islo autonomniho systému — sousedni smérovace se musi nachéazet v riznych
autonomnich systémech.
e Stanoveni sousedil — pfed samotnou vyménou BGP smérovacich aktualizaci musi byt
navazano TCP spojeni.
e Dosazitelnost — IP adresa pouzitd v BGP network ptikazu musi byt dosazitelna (eBGP
sousedé jsou mezi sebou zpravidla pfimo propojeni).
2.4.2 Interni BGP (iBGP)
Interni BGP spojeni probihd mezi smérovaci stejného autonomniho systému. Vyznamem
iBGP je mit totozné smérovaci informace o vnéjSich autonomnich systémech a poskytovat
tyto informace dale ostatnim smérova¢im nachdzejicim se v jinych autonomnich systémech.
Sousedni iBGP smérovaée nemuseji byt propojeny piimo, dokud jsou dosazitelné tak, Ze mezi
nimi TCP navéaZe sousedni BGP vztah. Sousedni smérovace jsou mezi sebou dosaZitelné,
pokud jsou pripojeny napiimo, je pouzita statickd cesta nebo pomoci interniho smérovaciho
protokolu. VétSinou se v BGP network piikazu pouzivd loopback IP adresa smérovace,
protoze mezi smérovaci stejného autonomniho systému casto existuje n€kolik moznych cest.
Podminky pro pouziti iBGP:
e Totozné Cislo autonomniho systému — sousedni smérovace se musi nachazet ve
stejném autonomnim systému.
e Stanoveni sousedll — pied samotnou vyménou BGP smérovacich aktualizaci musi byt
navazano TCP spojeni.
e Dosazitelnost — iBGP sousedé musi byt navzajem dosaZitelni (zpravidla jsou ve

stejném autonomnim systému).
2.5 Split-Horizon a Full-Mesh v iBGP

Podle [3], [7]. Pti navrhovani BGP se predpokladalo, ze se bude vyuzivat pouze mezi riznymi
autonomnimi systémy a uvniti autonomnich systémti se nevyskytne. Transitni autonomni
systém (vétSinou se jedna o poskytovatele internetového piipojeni) je takovy autonomni
systém, ktery lezi mezi dvéma vzijemné komunikujicimi autonomnimi systémy. VSechny

smérovace transitniho autonomniho systému musi znat v§echny externi cesty. Kvili velikosti
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Internetu jiz neni mozné vyuzit redistribuce BGP cest do IGP protokolii na hrani¢nim
smérovaci. Proto se pteslo k pouzivani full-mesh iBGP.
U eBGP zamezujeme vytvareni smycek tak, ze do autonomniho systému nepiijimame cesty,
jejichz path vector uz obsahuje Cislo tohoto autonomniho systému. Tato metoda ale nejde
uplatnit v piipadé pfedavani informace mezi vice smérovaci v tomtéZ autonomnim systému
(iBGP). Proto je dilezité¢ dodrzovat k pfeddvani informace v rdmci autonomniho systému
dodate¢né podminky:

e Split-Horizon - informace piijata z IBGP se §ifi na eBGP peery, ale nesiti se na dalsi

iBGP peery.

e Informace pfijatd z eBGP se $ifi na ostatni eBGP peery i na vSechny iBGP peery.

¥ il AS 65000 T

[ & )
P~ — %’@C 5
L w w .)/

NG

S o

Obrazek 5 Pravidlo Split-horizon®

Pravidlo split-horizon zabrani ve spojeni (viz Obrazek 5) smérovaci B v propagaci cest
naucenych od smérovace A. Zabraiuje tak vyskytu smérovacich smyc¢ek uvniti autonomniho
systému. K nauceni vSech BGP cest uvnitf autonomniho systému je proto potieba pouzit full-
mesh iBGP spojeni.

Interni smérovaci protokoly si vymeénuji smérovaci informace pouze se svymi piimymi
sousedy. K sifeni topologickych zmén uvniti autonomniho systému pouzivaji broadcast nebo
multicast. Pro zpracovani smérovaci aktualizace a zachovani totoznych topologickych
informaci musi vSechny smeérovace uvnitf autonomniho systému pracovat se stejnym
smérovacim protokolem.

Pouzitim zapojeni full-mesh jsou vSichni iBGP sousedé po piijeti aktualizace z vnéjsiho
autonomniho syst¢ému pomoci eBGP smérovace, ktery aktualizaci ptijal, informovani

0 zménach v siti. iIBGP smérovac uz potom svym sousediim informaci o aktualizaci neposila,

® MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovéini mezi autonomnimi uzly. Hradec Kralové,
2012. Diplomova préace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra informacnich

technologii. str. 14

23



protoze predpoklada, ze je o téchto zménach hraniéni e BGP smérovac informoval také.

Duvodem pouziti full-mesh je pravidlo split-horizon, které zabranuje vyskytu smérovacich
smycek. Kvuli nutnosti zajisténi spolehlivého doruCovani nemize byt TCP spojeni
broadcastové ani multicastové. Proto nemuze vysilat BGP broadcastové ani multicastove.
Existence full-mesh spojeni v autonomnim systému je proto piedpokladem pro stejny vybér

nejlepsich cest z autonomniho systému.

ﬁﬁ—\ s ABGP
AS 64000 / P /*E\ " \} AS 65000
A5 S LB N i

Obrizek 6 Full-Mesh iBGP’

Full-Mesh spojeni (viz Obrazek 6) zajistuje, ze jakmile smérova¢ B piijme aktualizaci od
smérovace A, rozeSle ji vSem smérovacim uvniti autonomniho systému. Aktualizace je
poslana pouze jednou a neni nikde duplikovana.

Pokud by neexistovalo iBGP spojeni mezi smérova¢i B a E, nejednalo by se o full-mesh
spojeni (pouze partial-mesh). Smérovac¢ B by pak odeslal aktualiza¢ni zpravu smérovac¢im C
a D. Ty uz by kvuli split-horizon pravidlu aktualiza¢ni zpravu smérovaci E neposlaly (stejny
autonomni systém). Smérova¢ E by potom nemél Zadné informace o AS 64000, ani
0 ptipadnych dalSich nasledujicich autonomnich systémech.

2.6 Typy redundantnich spojeni

Podle [2], [3], [7]. Redundantni spojeni slouZzi k zajisténi konektivity sit¢ pfi piipadném
vypadku na jedné z linek. V ptipad¢ ptipojeni sité k Internetu ho Ize také pouzit jako zalozni
(redundantni) pfipojeni k poskytovateli internetového pfipojeni. MlZe ho byt dosazeno

nasazenim rezervnich linek nebo zaftizeni, jako jsou naptiklad smérovace.

" MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovdani mezi autonomnimi uzly. Hradec Kralové,
2012. Diplomova préace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra informacnich

technologii. str. 15
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Typy piipojeni autonomniho systému k poskytovateli internetového pfipojeni jsou:

e Single-Homed

e Dual-Homed

e Dual-Homed Single-Multihomed

e Dual-Multihomed
2.6.1 Single-Homed
Spojeni Single-Homed spociva v pfipojeni k jednomu poskytovateli pomoci jedné linky. Pro
vSechny smérovace v podnikové siti potom existuje jeden krajni smérovac, pomoci kterého je
sit’ k poskytovateli pfipojena. Tim jsou potla¢eny vyhody pouziti BGP.
Pouziva se u siti, které nevyzaduji trvalé bezvypadkové ptipojeni k vetejné siti.
Single-Homed spojeni nevyzaduje pouziti BGP, vétSinou se pouzivaji statické cesty.
Nastaveni piipojeni k poskytovateli je jednoduché, pokud ale nastane jakdkoliv zména
v topologii, dojde, narozdil od pouziti BGP, k ur¢itému ¢asovému vypadku. Vychozi cesta je
nastavena na strané zékaznika a statickd cesta na strané poskytovatele. Druhou moznosti je
pouziti protokolu BGP, to je ale naro¢n¢jsi na znalosti spravce sit¢. Na stran¢ zakaznika
potom dochdzi k propagaci sité poskytovateli a poskytovatel ve stejném okamziku oznami
pouze vychozi cestu k nové pfipojené siti (to je k navazani konektivity dostatec¢né).

Defaultni cesta Staticke cesty

Spolecnost A

Obrazek 7 Single-Homed spojeni®
2.6.2 Dual-Homed
Spojeni Dual-Homed spociva v pfipojeni k jednomu poskytovateli za pouziti zaloznich

(redundantnich) linek. Existuji ¢tyii moznosti realizace tohoto spojeni:

8 MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovdani mezi autonomnimi uzly. Hradec Kralové,
2012. Diplomova préace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra informacnich

technologii. str. 8
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e Dvojité propojeni jednoho smérovace zdkaznika s jednim smérovacem poskytovatele.
e Propojeni jednoho smérovace na stran¢ zdkaznika se dvéma smérovaci poskytovatele.
e Propojeni dvou krajnich smérovact zakaznika s jednim smérovacem poskytovatele.
e Propojeni linek na dvou samostatnych smérovacich zdkaznika se dvéma samostatnymi
smérovaci poskytovatele.
Ve vSech pfipadech Ize potom pouzit bud’ jedno primarni a jedno zélozni spojeni, kdy
K pfijimani a odesilani dat slouzi primarni linka a zalozni cesta je pouZita pouze v piipadé
vypadku primarni nebo rozdéleni zatéze mezi ob¢€ linky pomoci Cisco expresniho zasilani
(Cisco Express Forwarding (CEF) switching). V obou ptipadech probihd smérovani staticky

nebo dynamicky (vétSinou za pouziti BGP).

Spolecnost A

Spoleénost A Spolecnost B

Internet Internet

Spolecnost A Spolecnost B

Internet Internet

Obrazek 8 Dual-Homed spojeni®

2.6.3 Single-Multihomed
Spojeni  Single-Multihomed spociva v pfipojeni k nékolika odlisSnym poskytovatelim
internetového pfipojeni. Vyhody tohoto spojeni jsou:
e Pro rizné cilové sité je pouzit poskytovatel, ktery je cili blize.
o Skalovatelnost feSeni mezi poskytovateli.
e Dosazeni nezavislosti na jednom poskytovateli (napi. pii vypadku linky nebo zméné
politiky).
K dosazeni funk¢nosti tohoto typu spojeni je nutné zajistit dynamické smérovani napf.

pouzitim BGP.

9 MERICEK, Tomas. Metodika nasazeni protokolu BGP pro smérovdni mezi autonomnimi uzly. Hradec Kralové,
2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra informacnich

technologii. str. 9
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Spolecnost A

Obrizek 9 Single-Multihomed spojeni™®

2.6.4 Dual-Multihomed

Spojeni  Dual-Multihomed spo¢iva v redundantnim pfipojeni k nékolika odlisSnym
poskytovatelim internetového pfipojeni. Pouziva se vyhradné BGP. VétSinou je pouZzito
nckolik krajnich smérovacii zakaznika pro kazdé spojeni s poskytovatelem. Propojeni je

redundantni a vyuziva v§ech vyhod spojeni Single-Homed.

Obrizek 10 Dual-Multihomed spojeni™

1 MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra
informacnich technologii. str. 9

' MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 10
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2.7 Netranzitni a tranzitni multihomed spojeni autonomnich systému
Podle [2], [3], [7].

2.7.1 Netranzitni multihomed spojeni

Pouzivad se v ptipadé pfipojeni sit¢, z divodu odolnosti proti vypadku, k vice rliznym

poskytovatelim. Autonomni systém potom nepiipousti pienos (tranzit) ciziho provozu.

Obriazek 11 Netranzitni multihomed spojeni®?

AS 24 na Obrazek 11 nepropaguje cesty k sitim ISP2 do ISP1. Provoz ISP1 pro ISP2 se ale
muze autonomnimu systému AS 24 vnutit explicitné (napf. statickym smérovanim). Proto se
u netranzitnich multihomed autonomnich systému instaluji na vstupni linky filtry, které

nepropoustéji pakety urcené pro sité vné tohoto netranzitniho autonomniho systému.

2 GRYGAREK, Petr. Smérovaci protokol BGP. Katedra informatiky: Fakulta elektrotechniky a informatiky,
VSB-TUO [online]. Dostupné z: http://www.cs.vsb.cz/grygarek/SPS/lect/BGP/BGP.html
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2.7.2 Tranzitni multihomed spojeni
Tranzitni multihomed spojeni umoznuje pfenos ciziho provozu pies vlastni autonomni

systém.

P "@
@ AS 24 -—‘z'

- \@ Y 4

Obrazek 12 Tranzitni multihomed spojeni®®

Na Obrazek 12 je znazornéno, ze si AS24 vymeénuje smérovaci informace s autonomnimi
systémy ISP1 a ISP2.

Typickym piikladem tranzitniho autonomniho systému je autonomni systém poskytovatele
internetového pfipojeni.

2.8  Synchronizace BGP

Podle [3], [7], [9]. Pravidlo pro pouziti BGP synchronizace — BGP smérova¢ nemiize pouZit
ani zvetejnit cestu ziskanou z iBGP spojeni, pokud neni lokalni nebo nepochézi z interniho
smérovaciho protokolu.

Synchronizace BGP muze byt vypnuta v pfipadé existence vzdjemné relace mezi vSemi
smérovaci uvnitt jednoho autonomniho systému.

V dne$ni dobé se jiz synchronizace bézné nepouziva z duvodu full-mesh relace mezi
smérovaci uvnitt autonomniho systému.

2.9 Pouziti/nepouziti BGP

Podle [3], [10].

2.9.1 Pouziti BGP

BGP je vhodné pouzit v piipadé celkového porozumeéni jeho principu, kdyZ je zaruceny

pfinos k chodu sité€ a je splnén alespon jeden z néasledujicich bodu:

13 Vlastni modifikace obrazku: GRYGAREK, Petr. Smérovaci protokol BGP. Katedra informatiky: Fakulta
elektrotechniky a informatiky, VSB-TUO [online]. Dostupné z:
http://www.cs.vsb.cz/grygarek/SPS/lect/BGP/BGP.html
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e Autonomni systém je propojen s n¢kolika autonomnimi systémy.

e Je nutné zajistit komunikaci autonomniho systému s jinym autonomnim systémem.

e Je potfeba ménit smérovaci politiku provozu z a do autonomniho systému.

e Spolecnost chce svlj provoz na Internetu odliSit od provozu poskytovatele
internetového piipojeni (kdyz je podnik propojeny s poskytovatelem statickou cestou,
je jeho provoz na Internetu k nerozeznani od provozu poskytovatele).

BGP umoznuje komunikaci a vyménu paketi mezi jednotlivymi poskytovateli internetového
pfipojeni. Poskytovatelé jsou mezi sebou propojeni n¢kolika linkami a pfi vyméné informaci
dodrzuji stanovena pravidla. K nastaveni téchto pravidel slouzi pravé BGP. Pokud neni
protokol nakonfigurovany spravn¢, mize to mit vyrazny dopad na plynuly provoz podnikové
sité. Piikladem muze byt podnik pfipojeny k Internetu pies dva poskytovatele. V takovém
pripad¢ je potfeba nastavit smérovaci politiku tak, aby zabranila posilani paketti od jednoho
poskytovatele ke druhému pies podnikovou sit’. Zaroven je potieba ptijimat pakety uréené do
podnikové sit€ od obou poskytovateld s minimalnimi naroky na $itku pasma.

2.9.2 Nepouziti BGP

BGP se nedoporucuje pouzivat v piipadech, kdy:

e cxistuje pouze jediné pripojeni k Internetu nebo Kk jinému autonomnimu systému;

e krajni smérovace nemaji pro potieby BGP aktualizaci dostate¢nou pamét’ nebo vykon;

e si administrator neni jisty v porozuméni filtrovani a manipulaci cest.

2.10 BGP tabulky

Podle [3], [9], [10]. BGP vyuziva nezavisle na smérovaci dvé smérovaci tabulky. Jednu
odpovidajici IP smérovaci tabulce existujici na vSech smérovacich a druhou, zcela oddélenou,
slouZici pouze pro ucely BGP.
e BGP tabulka
- obsahuje seznam vSech siti ziskanych od kazdého ze sousedt,
-k jednomu cili miize obsahovat né€kolik riznych zaznamd,
- ke kazdé cesté eviduje jeji BGP atributy.
e [P smérovaci tabulka
- obsahuje seznam nejlepsich cest do cilovych siti,
-z BGP tabulky jsou vybrany pouze nejlepsi cesty.
Nejlepsi cesty z BGP tabulky jsou na smérovaci nabidnuty IP smérovaci tabulce. Informace

0 cestach mohou byt sdileny na zakladé, na prislusném smérovaci nastavené, redistribuce.
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BGP déle uchovava informace o sousednich smérovacich propojenych pomoci BGP (tabulka
sousedll). K navazani BGP sousednosti je potieba piislusné sousedni smérovace nastavit.
BGP potom vytvoii TCP spojeni ke vSem nastavenym smérovacim a uchovad informace
0 jejich stavech pomoci zasilani pravidelnych BGP/TCP Keepalive zprav.

Po navazani sousednosti probe¢hne mezi sousednimi smérovaci vymeéna nejlepsich BGP cest,
které se ulozi do tzv. BGP forwarding databaze. Na zékladé¢ vybéru nejlepSich cest
K jednotlivym sitim se tyto cesty u kazdého smérovace zadaji do IP smérovaci tabulky.
Smérovace poté porovnaji nabidnuté BGP cesty s jiz uvedenymi cestami ke konkrétnim sitim

a pomoci administrativni vzdalenosti vyberou ty nejlepsi.

2.11 BGP zpravy
Podle [2], [3], [7], [11], [12]. BGP rozliSuje Ctyfi typy zprav:

e Open
o Keepalive
e Update

¢ Notification
2.11.1 Open zpravy
Open zprava je prvni zpravou, kterou BGP smérova¢ po navazani TCP spojeni rozesle vSem
sousednim BGP smérovac¢im. Po jejim potvrzeni je BGP spojeni navazano a dale se posilaji
pouze Update, Keepalive a Notification zpravy. Po navazani spojeni si sousedni BGP
smérovace pieposlou své kompletni BGP smérovaci tabulky. Po této vyméné uz jsou upravy

v tabulkach posilany pouze pomoci Update zprav.

32 bits

Version (1 byte)

My Autonomous System (2 bytes) Hold Time (2 bytes)

BGP Identifier (4 bytes)

Opt Param Len
(1 byte)

Optional Parameters (variable-length)

Obriazek 13 Format BGP Open zpravy™

4 BGp Message Types. A New Beginning [online]. Dostupné z: http://choudharysanjeev.blogspot.cz/
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Version — aktualné¢ mezi sousednimi smérovaci pouzivana verze BGP (v soucasnosti
vetsinou verze 4)
My AS Number — ¢islo odesilajiciho autonomniho systému, které uréuje:

- jedna se o iBGP spojeni

- jedna se o eBGP spojeni

- (islo AS neodpovida, spojeni se ukonci
Hold Time — maximalni pocet sekund, které mohou uplynout, nez smérova¢ obdrzi
Keepalive nebo Update zpravu od smérovace, ktery zpravu poslal
BGP ID — identifikacni ¢islo odesilajiciho smérovace
Opt Param Len — volitelné pole obsahujici délku vsech volitelnych parametri. Zprava
neobsahujici volitelné parametry ma v tomto poli hodnotu 0.

Optional Parameters — pole proménné délky obsahujici volitelné parametry

2.11.2 Keepalive zpravy

Keepalive zprava se sklada pouze z 19bytové hlavicky a slouzi k ovéfeni funkcnosti linky

mezi sousedy. Posild se periodicky (standardné s intervalem 60 sekund). Spojeni se povazuje

za nefunkéni, pokud od souseda nepfisla zprava Keepalive po dobu Hold Time uréenou

pfedtim ve zpravé Open. V takovém ptipadé smérovac¢ dojde k ndzoru, Ze je soused

nedostupny a spojeni ukon¢i.

2.11.3 Update zpravy

Update zprava nese samotnou smérovaci informaci. Jedna zprava se vzdy pouZzije pouze pro

jednu cestu. VSechny parametry ve zpraveé se potom tykaji konkrétni cesty a vSech na této

cesté¢ dostupnych siti. Zprava také obsahuje sekci Withdrawn Routes obsahujici cesty, které

piestaly byt funk¢ni a maji byt ze smérovaci tabulky odstranény.
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16 bits

Unfeasible Routes Length (2 bytes)
Unreachable Routes

Withdrawn Routes (vanable-length)

Total Path Attribute Length (2 bytes)

Path Attributes
Path Attributes (variable-length)
Length (1 byte) Prefix (1/2/3/4 bytes)
Network Layer
Length (1 byte) Prefix (1/2/3/4 bytes) Reachability Information
(NLRI) (variable-length)
Length (1 byle) Prefix (1/2/3/4 bytes)

Obriazek 14 Format BGP Update zpravy™

Unfeasible Routes Length — 2 byty dlouhé pole urcujici celkovou velikost
nasledujicich odstranénych cest. Hodnota 0 znaci, Ze nebyly odstranény zadné cesty
a pole Withdrawn Routes bude prazdné.

Withdrawn Routes — pole s proménnou délkou obsahujici seznam odstranénych cest
Total Path Attribute Length — 2 byty dlouhé pole urcujici celkovou velikost atributti
nasledujicich tras. Hodnota 0 znaci, ze v Update zpravé neni uvedena hodnota NLRI.
Path Attributes — pole s proménnou délkou obsahujici seznam atributi tras.

Network Layer Reachability Information (NLRI) — pole sproménnou délkou
obsahujici seznam IP prefixti dostupnych pomoci této cesty. Nulova délka pole znaci

prefix shodujici se se vSemi IP prefixy.

2.11.4 Notification zpravy

Notification zprava znaci chybu v ¢innosti BGP. Vysila se také pii absenci zpravy Keepalive.

Po vyslani Notification zpravy dojde k ukonceni vazby mezi sousedy rozpojenim TCP

spojeni. Zprava obsahuje Cislo chyby, ¢islo konkrétni chyby a jeji tidaje.

% Bgp Message Types. A New Beginning [online]. Dostupné z: http://choudharysanjeev.blogspot.cz/
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Tabulka 2 Druhy chyb Notification zprav™®

Cislo chyby Pod¢islo chyby Podcislo chyby — ¢esky
1 | Message |1 Connection Not Synchronized |1 Nesynchronizované spojeni
Header |2 Bad Message Length 2 Spatné délka zpravy
Error 3 Bad Message Type 3 Spatny typ zpravy
2 | OPEN 1 Unsupported Version 1 Nepodporovana verze
message |2 Bad Peer AS 2 Spatny Peer AS
error 3 Bad BGP Identifier 3 Spatny BGP identifikator
4 Unsupported Optional 4 Nepodporovany volitelny
Parameter parametr
5 Authentication Failure 5 Chybné ovéfeni identity
6 Unacceptable Hold Time 6 Neakceptovatelny Hold Time
3 | UPDATE |1 Malformed Attribute List 1 Poskozeny seznam atributl
message 2 Unrecognized Well-known 2 Nerozpoznany Well-known
error Attribute atribut
3 Missing Well-known Attribute | 3 Chybe¢jici Well-know atribut
4 Attribute Flags Error 4 Chyba vlajek atributu
5 Attribute Length Error 5 Chyba délky atributu
6 Invalid Origin Attribute 6 Nespravny ptivod atributu
7 AS Routing Loop 7 Smérovaci smycka AS
8 Invalid NEXT-HOP Attribute 8 Nespravny NEXT-HOP atribut
9 Optional Attribute Error 9 Chyba volitelného atributu

10 Invalid Network Field

10 Chyba pole Network

4 | Hold Timer Expired

Z4dny podkod — Vypriel Hold Timer

a1

Finite State Error

Z4dny podkéd — Chyba koneéného stavu (neukongitelnost)

6 | Cease

Z4dny podkod — Uml&eni spojeni

% Vlastni

modifikace

tabulky: INETDAEMON. BGP Notification Message. INETDAEMON

ENTERPRISES. InetDaemon.Com: Free Online IT Tutorials and Internet Training [online]. Dostupné z:

http://www.inetdaemon.com/tutorials/internet/ip/routing/bgp/operation/messages/notification.shtml
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2.12 BGP konecny automat (Finite State Machine)

Podle [10]. Jednotlivé faze BGP spojeni mezi sousednimi smérovaéi lze popsat pomoci

koneéného automatu.

Vstupni udélost| Popis
1 BGP start
2 BGP stop
3 BGP transport connection open
4 BGP transport connection closed
5 BGP transport connection open failed
6 BGP transport fatal error
7 ConnectRetly timer expired
8 Hold timer expired
9 Keepalive timer expired
Op?n 10 Receive Open message

confirm 11 Receive Keepalive message
12 Receive Update message
13 Receive Notification message

Obriazek 15 BGP kone¢ny automat’’

Obrazek 15 znazoriiuje kompletni BGP kone¢ny automat a vstupni udélosti zpiisobujici
jednotlivé pfechody mezi stavy.

e ldle — Stav, kdy BGP zac¢ina a odmita vSechna ptichozi spojeni. Spousti se ¢asovac
ConnectRetly a inicializuje se TCP spojeni se sousednim smérovacem, piechazi do
stavu Connect.

e Connect — Proces BGP ¢eké na navazani TCP spojeni. Po ispéSném navazani spojeni
se obnovi ¢asova¢ ConnectRetly, dokonci se inicializace, sousednimu smeérovaci se
posle Open zprava a piejde se do stavu Open sent. Pokud je spojeni netispésné, ceka se
na prichozi TCP spojeni od sousedniho smérovace, obnovi se ¢asova¢ ConnectRetly
a prejde se do stavu Active.

e Active — BGP se snazi se sousednim smérova¢em navazat TCP spojeni. Pokud je
spojeni navazano uspesné, provede BGP stejnou akci jako ve stavu Connect.
V opacném piipade vyprsi Casova¢ ConnectRetly, BGP proces jej obnovi a piejde do

stavu Connect.

" HOONG, Yap Chin. CCNP ROUTE Complete Guide. 1st Edition. United States of America: CreateSpace
Independent Publishing Platform, 2010. ISBN 1453807667. str. 203
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Open sent — Smeérova¢ ¢eka na Open zpravu od svého souseda. Po piijeti ji
zkontroluje. V piipadé¢ zjisténi jakékoliv chyby je zaslana Notification zprava a piejde
se do stavu Idle. V opa¢ném ptipadé se posle Keepalive zprava a nastavi se Keepalive
¢asovac. Na obou koncich spojeni se zjisti hodnota Hold a vybere se ta nizsi. Pokud je
hodnota 0, ¢asovace Keepalive a Hold se nespusti. Dale se podle ¢isla autonomniho
systému zjisti, zda se jedna o interni nebo externi spojeni a ptejde se do stavu Open
confirm.

Open confirm — Od sousedniho smérovace byla tispé$né piijata zprava Open a ¢eka se
na Notification nebo Keepalive zpravu. Po piijmuti Keepalive zpravy se piejde do
stavu Established. P#i pfijmuti Notification zpravy nebo pteruseni TCP spojeni se
proces vrati do po¢ate¢niho stavu lIdle.

Established — Stav, ve kterém je BGP spojeni uspé$né navazano a smérovace si mezi
sebou posilaji Keepalive, Update a Notification zpravy. Pti ptijmuti Keepalive nebo
Update zpravy se ¢asova¢ Hold obnovuje (v ptipadé, ze dohodnuty ¢as Hold neni

nulovy). Pti pfijmuti Notification zpravy se pfechazi do pocatecniho stavu ldle.

Casova¢ ConnectRetly je vzdy nastaven na 120 sekund a nemiize byt zménén. Zpravy

Keepalive a Update jsou mezi smérovaci zasilany pouze ve stavu Established.
2.13 BGP atributy cest

Podle [2], [3], [7], [9]. BGP smé&rovace posilaji ostatnim BGP smérovacim aktualiza¢ni

zpravy o cilovych sitich. Tyto zpravy obsahuji informace o dostupnosti jednotlivych siti a

atributy cest k témto sitim. Atributy jsou seznamem BGP metrik popisujicich jednotlivé cesty.

Slouzi tedy k vnéjSimu ovlivnéni smérovaci politiky. Pomoci atributi vyjadiujeme preferenci,

resp. zakaz nékterych cest podle nejrizngjsich kriterii. Rozdéluji se do ¢ty skupin:

Dobie znamé povinné (Well-known mandatory) — atributy, které se musi objevit ve
vSech aktualiza¢nich zpravach BGP a musi byt rozpoznatelné BGP procesem.

Dobie znamé volitelné (Well-known discretionary) — atributy, které se nemusi objevit
ve vSech aktualizaénich zpravach, ale jsou BGP procesem rozpoznatelné.

Volitelné tranzitivni (Optional transitive) — pokud je BGP smérova¢ nerozpozna,
rozesle je beze zmény spolu s ostatnimi atributy dal§im smérovactm.

Volitelné netranzitivni (Optional nontransitive) — pokud je BGP smérova¢ nerozpozna,

tak je odstrani a dalSim smérovactim posle pouze zbylé atributy.
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Tabulka 3 Atributy BGP cest*®

Atribut eBGP IBGP
Origin Dobfte zndmy povinny Dobie zndmy povinny
AS-path Dobfte znamy povinny Dobfe znamy povinny
Next-hop Dobte zndmy povinny Dobte zndmy povinny
MED Volitelny netrantzitivni Volitelny netrantzitivni

Local-preference

Nepovoleny

Dobfte znamy volitelny

Atomic-aggregate

Dobfte znamy povinny

Dobfe znamy volitelny

Aggregator Volitelny tranzitivni Volitelny tranzitivni
Community Volitelny tranzitivni Volitelny tranzitivni
Originator ID Volitelny netranzitivni Volitelny netranzitivni
Cluster list Volitelny netranzitivni Volitelny netranzitivni
Weight Pouze Cisco Pouze Cisco

2.13.1 Origin

Atribut Origin patii do skupiny dobfe znamych povinnych atributd. Urcuje, odkud se
informace o BGP cesté vzala (plivod cesty). Je automaticky vygenerovany v dobé vnoteni
cesty do BGP procesu. Mlize nabyvat tii hodnot:

e |IGP (ORIGIN 1) — Cesta prochazi z interniho smérovaciho protokolu. Zpravidla se
jedna o cestu zatazenou do BGP pouzitim ptikazu network. V BGP smérovaci tabulce
je oznaCena znakem i.

e EGP (ORIGIN 2) — Cesta ziskana redistribuci z dnes jiz nepouzivané¢ho protokolu
EGP. V BGP smérovaci tabulce je oznacena znakem e.

e INCOMPLETE (ORIGIN 3) — Pivod cesty neni znamy. VétSinou se jedna o cestu
redistribuovanou z jiného smérovaciho protokolu. V. BGP smérovaci tabulce je
oznacena znakem ?.

Pfi vybéru cest je upfednostiiovan prefix s nizsi hodnotou atributu Origin.

Hodnotu atributu 1ze zménit pouzitim route mapy.

2.13.2 AS-Path

Atribut AS-Path patii do skupiny dobie znamych povinnych atributd. Je zakladem funkce
path-vector algoritmu. Obsahuje fetézec ¢isel autonomnich systémd, pies které postupné vede
cesta k cilové siti. Pokud se cesta dostane do autonomniho systému, jehoz ¢islo uz AS-PATH

obsahuje, cesta se ignoruje. Timto zplisobem se odstrafiuji cesty obsahujici smycku.

8 MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 21
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Obrizek 16 Atribut AS-PATH?

Smérovac¢ A nachdzejici se v autonomnim systému 64000 inzeruje sit’ 192.168.100.0 spolu s
¢islem AS. Jakmile sit’ dojde do autonomniho systému 64500, smérova¢ B okamzité zapiSe
své Cislo AS k propagované siti od smérovate A a danou sit’ pteposle do AS 65000. Na
smérovaci C bude mit cesta do sit¢ 192.168.100.0 stanovenou trasu pres AS (64500, 64000).
Pro zbylé¢ sité plati stejné schéma. Na smérovaci A bude tedy mit sit’ 192.168.300.0 cestu pies
AS (64500, 65000).

2.13.3 Next-hop

Atribut Next-hop patii do skupiny dobfe znamych povinnych atributi. U internich
smérovacich protokolll (IGP) se predpoklad4, Ze adresa nejbliz§iho souseda na cesté k cilové
siti (next hop) je adresa ne€kterého bezprostiedné sousediciho smérovace. Napt. u distance-
vector protokolt adresa smérovace, ktery cestu poskytl. Naopak u BGP se jako atribut Next-
hop zachovava adresa hrani¢niho smérovace, ktery do autonomniho systému informaci
0 cesté¢ zaslal, tedy adresu smérovace z ciziho autonomniho systému. Proto je nutné, aby
interni smérovaci protokol cestu k tomuto smérova¢i znal. Casto se tedy do interniho

smérovaciho protokolu propaguji i adresy spojovacich linek mezi autonomnimi systémy.

¥ MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 23
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Obrizek 17 Atribut NEXT-HOP?

Smérovac C propaguje sit’ 192.168.300.0 smérovaci B s preskokem 20.20.20.1 a smérovac B
propaguje smérovaci C s preskokem 20.20.20.2 sit’ 172.16.0.0. Samotny pteskok z eBGP je
inzerovan do iBGP. To znamend, ze smérova¢ B propaguje sit’ 192.168.300.0 dale smérovaci
A s pieskokem 20.20.20.2. Sit’ 192.168.300.0 je tedy od smérovace A dosazitelnd pomoci
preskoku 20.20.20.2 a ne 172.16.10.2. Smérova¢ A proto musi védét, jak se dostat k siti
20.20.20.0, at’ uz pomoci interniho smérovaciho protokolu nebo statické cesty.

2.13.4 Local-preference

Atribut Local-preference patii do skupiny dobfe znamych volitelnych atributti. Pomoci tohoto
atributu se mohou smérovace multihomed autonomniho systému dohodnout na spolecné
volbé cesty k siti dostupné pies vice alternativnich linek. Atribut Local-preference mize
nabyvat hodnot 0 az 4 294 967 295. Smérovale potom vybiraji cestu s vyssi hodnotou
atributu Local-preference. Atribut Local-preference ovliviiuje pouze smérovace uvniti

stejného autonomniho systému a nema Zadny vliv na eBGP spojeni.

2 MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 23
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Obrizek 18 Atribut LOCAL-PREFERENCE?

Cesta ke smérovaéi C od smérovace A ma nastaveny atribut Local-preference na hodnotu
100, cesta od smérovace B potom na hodnotu 50. Veskera komunikace z AS 64000 do AS
65000 bude diky vys$si hodnot¢ atributu Local-preference probihat ptes smérovac A.

Tento atribut vyuzijeme hlavné v piipadé, kdy je autonomni systém k jinému autonomnimu
systému piipojen vice linkami podporujicimi rtizné rychlosti ptenosu (napt. T3 a T1). Cilem
je potom nastavit na smérovacich atribut Local-preference tak, aby odchozi komunikace
probihala pfes rychlejsi spojeni (T3), pomalejsi linka potom slouzi jako zalozni a je pouZzita
pfi ptipadném vypadku rychle;jsi linky.

2.13.5 MED

Atribut MED (Multi-Exit Discriminator) patii do skupiny volitelnych netranzitivnich atributt.
Na rozdil od atributu Local-preference ovliviiujiciho odchozi cestu, lze atributem MED
ovlivnit volbu cesty pouzivané sousednim autonomnim systémem k dosazeni jednotlivych siti
uvnitf, resp. za nas$im autonomnim systémem. Atribut MED muZe nabyvat hodnot 0 az
4 294 967 295. Uptednostiovana je potom cesta s nizs$i hodnotou atributu MED. Atribut je
poslan sousednimu autonomnimu systému a do dal$iho autonomniho systému jiz propagovan

neni (netranzitivni). Hodnoty atributu MED mohou byt k cestam pfifazeny manualné nebo se

2L MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 25
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muze prevzit hodnota metriky pouzivaného interniho smérovaciho protokolu. Tim se
optimalizuje rozhodnuti sousedniho autonomniho systému o volbé nejvhodnéjsi vstupni linky,

ktera je cilové siti nejblize.

\__ AS65000 /

Obrizek 19 Atribut MED?

Smérova¢ A ma nastaveny atribut MED na hodnotu 100, smérova¢ B na hodnotu 50. Kdyz
smérova¢ C piijme aktualizaci (obsahujici MED atribut) od smérovade A i1 B, zacne
uptfednostnovat cestu do AS 64000 pies smérova¢ B, protoze smérova¢ B ma niz8i hodnotu
atributu MED.

2.13.6 Atomic-aggregate

Atribut Atomic-aggregate patii do skupiny dobie znamych volitelnych atributi. Muze nabyvat
hodnot TRUE a FALSE. Smérovac tento atribut pouzije v piipadé, Ze provedl sumarizaci cest
a chce tuto informaci propagovat do okolnich autonomnich systémi.

2.13.7 Aggregator

Atribut Aggregator patii do skupiny volitelnych tranzitivnich atributli, které mohou byt
zahrnuty v souhrnnych aktualizacich. Smérova¢ provadéjici agregaci se v cesté¢ identifikuje
v atributu Aggregator ptipojenim svého ROUTER ID (jeho vlastni IP adresy a Cdisla

autonomniho systému).

2 MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 24
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2.13.8 Community

Atribut Community patii do skupiny volitelnych tranzitivnich atribut. Slouzi k filtrovani
prichozich a odchozich cest pouzitim oznaceni cest pomoci tagu urcujiciho konkrétni
komunitu. Smérovace se potom na zdklad¢é tohoto tagu rozhoduji, jak budou na komunikaci
reagovat. Jakykoliv smérova¢ mé moznost jakoukoliv pfichozi nebo odchozi cestu sdm
oznacit, piipadné po precteni tagu u cesty odfiltrovat nebo presmérovat.

Cisco IOS podporuje nasledujici komunity:

e NO_EXPORT — Komunity s timto tagem by nemé&ly byt posilany pies eBGP spojeni,
ale mohou byt posilany sub-autonomnim systémim uvnitt stejné konfederace.

e LOCAL_AS — Komunity jsou propagovany pouze uvniti jednoho autonomniho
syst¢ému. Pfi pouziti konfederaci je umozZnén pfijem komunit pouze u sub-
autonomnich systému. Pokud neni pouzita konfederace, chova se jako NO_EXPORT.

e NO_ADVERTISE — Komunity nejsou propagovany na zadné vnitini nebo vné&jsi
spojeni.

e INTERNET — Komunity nemaji zadna omezeni.

2.13.9 Originator-1D

Atribut Originator-1D patii do skupiny volitelnych netranzitivnich atributi. PouZziva se, pfi
pouziti reflektord cest, k zabranéni vyskytt smérovacich smycek. Atribut je vytvofen prvnim
RR smérovacdem (reflektorem) a pozdéji neni nijak ménén. Originator-ID je 32bitové Cislo,
pochazejici vétSinou z iBGP spojeni. KdyZz obdrzi RR smérovac¢ aktualizaci obsahujici jeho
vlastni Originator-1D, tuto cestu zahodi, a zabrani tak vzniku smérovaci smycky.

2.13.10 Cluster list

Atribut Cluster list patii do skupiny volitelnych netranzitivnich atributd. Slouzi u reflektord
cest jako prevence vyskytu smérovacich smycek uvnitt autonomniho systému. K identifikaci
konkrétnich smérovacu zapojenych do reflektorti cest slouzi ID clusteru. Cluster list je
seznam ID clusteri oznacujicich clustery, které proSly aktualizaci (cesta reflektorii cest).
Pokud reflektor najde u piedchozi cesty v Cluster listu svoje ID, dozvi se tak, Zze vznikla
smérovaci smycka, a takovou cestu ignoruje.

2.13.11 Weight

Atribut Weight je definovan spole¢nosti Cisco. Podobné jako umoziuje atribut Local-
preference preferovat néjakou cestu v ramci vSech smérovact uvnitt autonomniho systému,

umoziuje atribut Weight nastavit preferenci cesty v ramci jednoho smérovace. Rozsah hodnot
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atributu Weight je 0 az 65535. Pii vybéru cesty je preferovana cesta s vyssi hodnotou atributu

Weig

ht.

" AS 64000 >
of & B

Obrizek 20 Atribut WEIGHT?

Od smérovace D vedou ke smérovaci B dvé cesty. Smérovac se na zaklad€ vyssi hodnoty

atributu Weight u cesty vedouci pfes smérova¢ A rozhodne tuto cestu k pfenosu pouzit.

2.14

Rozhodovaci proces pri vybéru cest

Pokud ma smérovac k dispozici vice riznych cest k néjaké siti, musi z nich do smérovaci

tabul

ky vybrat jednu. Krozhodnuti potom slouzi atributy BGP cest popsané vyse.

Rozhodovani probiha podle jednotlivych kriterii v nasledujicim potadi:

1.
2.
3.

vy$si hodnota atributu WEIGHT

vy$§i hodnota atributu LOCAL PREFERENCE

preference cesty generované samotnym routerem (pochdzejici z jeho autonomniho
systému) ziskana napf. redistribuci z interniho smérovaciho protokolu

kratsi AS PATH (mensi pocet ¢isel autonomnich systémt v AS_PATH)
preferovangj$i hodnota atributu ORIGIN (nejpreferovanéjsi IGP, nésleduje EGP
a INCOMPLETE)

niz$i hodnota atributu MED

2 MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec

Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 27
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7. cesty ziskané z eBGP jsou preferovany pied cestami z iBGP
8. next-hop dostupny ptes kratsi cestu vnittkem autonomniho systému
9. niz8i ROUTER ID
Kriterium s vyssim ¢islem se uplatni pouze v piipadé, kdy se podle kriteria s niz§im ¢islem

nedalo rozhodnout.
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3

ZAKLADNI KONFIGURACE BGP SITE

Podle [3], [7], [9], [13], [14].

3.1

1

Zakladni prikazy pro nastaveni BGP

(global) router bgp cislo-AS

Slouzi ke spusténi BGP na smérovaéi. Cislo-AS odpovida &islu autonomniho systému,
do kterého smérovac patii. Po nastaveni sousednich smérovact urci BGP proces, zda
se jedna o iBGP nebo eBGP spojeni. Na jednom smérovaci mize bézet pouze jeden
BGP proces. Ke spusténi BGP procesu je nutné tento piikaz pouzit v kombinaci
S jednim z nasledujicich ptikazt.

(router) neighbor [ip-adresa | jméno-skupiny-partnerit] remote-as cislo-AS

(router) neighbor [ip-adresa | jméno-skupiny-partneri] description text

Slouzi k uréeni BGP sousedt a spusténi BGP procesu. Je mozné definovat IP adresu
BGP partnera nebo celou skupinu. Skupina se skladd z n¢kolika partnerii se stejnymi
atributy nebo spole¢nou smeérovaci politikou. iBGP partnefi se mohou nachézet
v riznych sitich, vtakovém pfipadé musi byt dosaZitelni pomoci interniho
smérovaciho protokolu. Jednotlivé partnery je mozné popsat nepovinnym piikazem
description.

(router) neighbor [ip-adresa | skupina-partnerii] update-source rozhrani

Tento pfikaz neni povinny. Lze jim upravit vychozi zdrojovou adresu uvedenim
konkrétniho rozhrani. Pfi komunikaci s iBGP partnery se pouziva rozhrani loopbak,
protoze je vzdy dostupné. V takovém ptipadé je nutné dosazitelnost tohoto rozhrani
ostatnim iBGP partnerim zabezpecit.

(router) network cislo-sit¢ [mask maska]

Slouzi k ptfidani sit¢ do seznamu siti, které budou nasledné propagovany ostatnim
BGP smérovactim. Zadavané sit€¢ musi byt ve smérovaci tabulce uvedené jako pfimo
pfipojené, statické nebo zjisténé z jiného dynamického smérovaciho protokolu.
Nepovinny parametr masky slouzi ke sdruZovani do vétsich nebo menSich celkl, nez
jsou tiidni sité.

Alternativou je redistribuce cest z interniho smérovaciho protokolu.

(router) redistribute protokol [id-procesu] ... [route-map mapa]

V ptipad¢ potfeby je mozné sit¢ do BGP redistribuovat z pouzivaného interniho
smeérovaciho protokolu. K zajisténi filtrace téchto cest se doporucuje pouzit smérovaci

mapu.

45



5 (router) aggregate-address adresa maska [as-set] [summary-only]
[suppress-map mapa] [advertise-map mapa] [atribute-map mapa]

Tento piikaz neni povinny. Slouzi k agregaci cest. Pokud se ve smérovaci tabulce

Vewr
wewr

wev

doprovodného piikazu as-set nastavit propagovani Cisla autonomnich systémi, ze
kterych tyto cesty pochazeji. Pomoci smérovacich map lze propagovat pouze
map) nebo ménit BGP parametry (atribute-map).
6 (router) [no] synchronisation
Tento ptikaz neni povinny. Slouzi k zapnuti nebo vypnuti BGP synchronizace. Dnes
uz se BGP synchronizace nepouziva. Podrobnéji v kapitole 2.8 na stran¢ 29.
7 Tyto piikazy jsou nepovinné. Slouzi k nastaveni atributi (podrobnéji v kapitole 2.13
na strané 36).
A. Viha sité
(router) neighbor [ip-adresa | skupina-partnerii] weight vaha
Slouzi k nastaveni vahy ke konkrétnimu partnerovi nebo skupiné partnerd.
Alternativou je
(route-map) set weight vdha
slouzici k nastaveni vahy pomoci smérovaci mapy.
B. Mistni preference
(router) bgp default local-preference hodnota
Slouzi k nastaveni vychozi mistni preference v ramci autonomniho systému.
Alternativou je
(route-map) set local-preference hodnota
slouzici k nastaveni mistni preference pomoci smérovaci mapy.
C. MED (metrika)
(router) default-metric metrika
Slouzi k nastaveni vychozi metriky.
Alternativou je
(route-map) set metric metrika
slouZzici k nastaveni metriky pomoci smérovaci mapy.

8 Tyto ptikazy jsou nepovinné a slouzi k nastaveni komunit.
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A. (route-map) set community komunita [additive]
Slouzi k nastaveni komunity pomoci smérovaci mapy. Vytvofenim komunity
dojde ke sdruzeni cest vybranych na zaklad¢ pozadavka nastavenych uvniti
smérovaci mapy. Hodnotu komunita Ize zvolit v rozsahu 0 az 4 294 967 200.
Jedna cesta mize byt ve vice komunitach. Volitelny piikaz additive slouzi
k pfidani nové hodnoty k jiz existujicimu seznamu hodnot. Mozné hodnoty
jsou no-advertise (cesta nebude propagovana), no-export (cesta nebude
propagovana eBGP partnerim) a internet (cesta bude propagovana vsem
partneram.

B. (router) neighbor [ip-adresa | skupina-partnerii] send-community
Slouzi k poslani a povoleni pfedavani atributi komunit BGP partneriim.

9 Tyto piikazy jsou nepovinné a slouzi k filtrovani propagovanych ptichozich cest
pomoci komunit.

A. (global) ip community-list ¢islo-seznamu [permit | deny] komunita
Slouzi k nastaveni seznamu komunit. Po¢et hodnot komunita neni omezen,
odd¢€luji se mezerou a mohou nabyvat hodnoty 0 az 4 294 967 200 spolu
s voln¢ doprovodnymi piikazy no-advertise, no-export a internet. Kazdy
seznam komunit kon¢i piikazem deny all.

B. (route-map) match community-list ¢islo-seznamu [exact]
Slouzi k nastaveni smérovaci mapy. Cislo seznamu slouzi k uréeni seznamu
komunit a mize nabyvat hodnot 1 az 99. Nepovinny piikaz exact natizuje
piesnou shodnost se seznamem.

10 Tyto ptikazy jsou nepovinné a slouZi k filtraci siti.

A. (router) neighbor [ip-adresa | skupina-partnerit] prefix-list nazev-seznamu
[in | out]
Slouzi k vytvofeni seznamu prefixti, ktery umoziiuje povolit nebo zakazat
jednotlive sité v zavislosti na délce jejich prefixu.

B. (global) access-list cislo-seznamu [permit | deny] [ip] sit’ [filtr | filtr-site
maska filtr-masky]
Slouzi k vytvoreni standardniho ogislovaného piistupového seznamu. Cislo-
seznamu muze nabyvat hodnot 1 az 99, zvolend ¢isla siti potom bud’ povoli,
nebo zakaze. U filtraci tzv. supersiti je nutné zadat rozSifeny pfistupovy
seznam s piikazem ip a filtrovat sit’ i jeji masku.

C. (global) access-list standard ndzev
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(access-list) [permit | deny] szt [filtr]
Kombinace téchto piikazii slouzi k vytvoreni standardniho pojmenovaného
piistupového seznamu.

D. (router) neighbor [ip-adresa | seznam-partnerii] distribute-list acl [in | out]
Slouzi k vytvoreni distribu¢niho seznamu. Vytvotreny seznam acl (standardni
nebo rozsifeny) umozni filtraci sitovych adres od nebo k zadanému partnerovi.
Kli¢ova slova in a out uréuji smér filtru.

11 Tyto ptikazy jsou nepovinné a slouzi k filtraci pfichozich a odchozich cest BGP
aktualizaci autonomnich systémii.

A. (global) ip as-path access-list cislo-seznamu-AS [permit | deny] vyraz
Slouzi k vytvofeni seznamu cest autonomnich systémi.. Pro povoleni nebo
zakdzani BGP aktualizaci podle cest pomoci regularniho vyrazu lze vyuZzit
nékolik seznami (1 az 199).

B. (router) neighbor [ip-adresa | seznam-partneri] filter-list cislo-seznamu-AS
[in | out]

Slouzi k vytvoreni filtratniho seznamu. Seznam pro filtrovani cest
autonomnich systémi pomoci jejich tras slouzi k filtraci aktualizaci od nebo
k zadanému sousednimu smérovaci. Pomoci piikazu in nebo out lze zvolit
V kazdém sméru pouze jediny filtr.
12 Tyto ptikazy jsou nepovinné a slouzi k nastaveni spravy pfichozich a odchozich
aktualizaci pomoci smérovacich map.

A. (global) route-map ndzev-mapy [permit | deny] [sekvencni-cislo]

Slouzi k vytvofeni smérovaci mapy skladajici se z jednoho nebo vice ptikazi,
které se vyhodnocuji podle sekvencniho ¢isla (pokud je zadané) nebo podle
pofadi. Piikaz permit (vychozi nastaveni) slouzi k pouziti mapy. V jedné
smérovaci mapé muze existovat nékolik nepovinnych piikazi match a set.
V piipadé pouziti vice match ptikazi musi byt, k piejiti na piikazy set,
splnény vSechny jejich podminky. Pokud se po provedeni vSech piikazi
nenalezne zadna shoda, dana aktualizace se neodesle.
1. Nastaveni match (podminka shody)

(route-map) match as-path cislo-seznamu-AS

Slouzi k porovnéani jednotlivych autonomnich systému ziskanych ze

seznamu cest autonomnich systémt (11A) na cesté s ¢islem 1 az 199.

(route-map) match ip-address acl [... ac/]
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Slouzi k porovnani ¢isel siti ziskanych ze seznamu prefixti (10A) nebo
ze standardniho ocislovaného ptistupového seznamu (10B).
(route-map) match community-list komunitni-seznam [exact]
Slouzi k porovnani ¢isel komunit ziskanych ze seznamu komunit (9).
2. Nastaveni piikazu set
(route-map) set as-path prepended cesta
Slouzi ke zméné cesty pomoci autonomniho systému. Pomoci ptikazu
cesta uvedenim Cisla AS Ize ovlivnit vybér cesty.
(route-map) set origin [igp | egp as | incomplete]
Slouzi ke zméné ptivodu cesty.
(route-map) set local-preference hodnota
Slouzi ke zméné mistni preference.
(route-map) set weight vdha
Slouzi ke zméné vahy u prichozich cest.
(route-map) set metric [+ | -] metrika
Slouzi ke zméné atributu MED.

B. (router) neighbor [ip-adresa | skupina-partnerii] route-map ndzev-mapy [in |
out]

Slouzi k aplikaci smérovaci mapy na pfichozi nebo odchozi aktualizace.
Smérovaci mapa upravi jednotlivé aktualizace od nebo k zadanému partneru.
13 Tyto ptikazy jsou nepovinné a slouzi k nastaveni BGP konfederace.

A. (router) bgp confederation identifier autonomni-systém
Slouzi k vytvoreni konfederace. Vytvoiend konfederace se okoli jevi jako
samostatny autonomni systém.

B. (router) bgp confederation peers autonomni-systém [autonomni-systém]
Slouzi k pfifazeni autonomniho systému ke konfederaci. Soused¢ v eBGP
vztahu si aktualizace vyménuji podle danych pravidel.

14 Tyto ptikazy jsou nepovinné a slouzi k nastaveni BGP reflektort cest.

A. (router) neighbor ip-adresa route-reflector-client
Slouzi k vytvoteni reflektoru cest. Mistni smérovac je nastaven jako reflektor
cest preposilajici jednotlivé BGP aktualizace vSem iBGP klientim. Partner
smérovace se zadanou ip-adresou se stane klientem.

B. (router) bgp cluster-id [id-klastru | ip-adresa]
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Slouzi k pfifazeni identifikatoru klastru. Na zvoleném reflektoru se nastavi 4B
identifikator klastru, ktery se s aktualizacemi slouzicimi k detekci smycek
pieda ostatnim reflektoram.
15 Tyto ptikazy jsou nepovinné a slouzi k nastaveni mechanizmu dampening.
A. (global) bgp dampening
Slouzi k vytvoteni dampeningu, ktery se pouziva k omezeni nestability sité. Pti
vyskytu destabilizace cesty do autonomniho systému piifadi smérovac cesté
kumulativni penalizace. Cesta je dale propagovana, ale je oznaCena jako
problémova. Pfi opétovné destabilizaci se proces opakuje. Prekroci-li cesta
limit potlaceni, ptestava se dale propagovat. Pokud dojde v dob¢ nastaveného
polocasu ke stabilizaci, sniZi se jeji penalizace na polovinu. Pokud klesne cena
penalizace pod hodnotu /imitu pouzitelnosti, dojde k opétovné propagaci cesty.
Cesty s nastavenou hodnotou /limitu potlaceni jsou testovany kazdych 10
sekund. Potlaceni propagovani cest je omezeno na maximalni dobu potlacent.
B. (global) bgp dampening polocas limit-pouZitelnosti limit-potlaceni maximum-
potlaceni [route-map mapa]
Slouzi k nastaveni dampeningu. Jednotlivé hodnoty lze nastavit:
polocas — 1 az 45 minut (vychozi 15 minut)
limit-pouzitelnosti — 1 az 20 000 (vychozi 750)
limit-potlaceni — 1 az 20 000 (vychozi 2 000)
maximum-potlaceni — 1 az 20 000 minut (vychozi 60 minut)
3.2  Skupiny partnera (Peer Groups)
Skupiny partnerti slouzi k usnadnéni BGP konfigurace. Mnoho sousednich smérovacii se fidi
stejnou smerovaci politikou. Nastaveni stejné smérovaci politiky na jednotlivych smérovacich
1ze usnadnit nastavenim jedné smérovaci politiky. Pomoci skupiny partnerd potom mizeme
tuto politiku pfitadit celé skupiné smérovaci. Clenové skupiny partnerti tuto politiku dédi.
Smérova¢ muze byt nastaven tak, aby toto nastaveni pro né€které skupiny partner piepsal.
Tuto moznost lze pouzit pouze v ptipade€, ze nijak neovlivni odchozi aktualizace. Smérovani
se potom stava efektivnéjSim, protoZze nedochazi ke generovani jednotlivych aktualizaci pro
jednotlivé sousedni smérovace, ale pouze ke generovani jedné aktualizace, ktera se po
obdrzeni smérovacem zdédi v celé jeho skuping partnerti.
(router) neighbor jméno-skupiny-partnerii peer-group

Slouzi k vytvoteni skupiny partner. Jméno skupiny je pouze na lokalnim smérovaci.
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(router) neighbor ip-adresa peer-group jméno-skupiny-partnerii

Slouzi k pfipojeni jednotlivych sousednich smérovact k dané skupiné partnerd. Smeérovac
muze byt pfipojeny pouze k jedné skupiné partnerd.

3.3  Multihop

Ve vychozim nastaveni je ebgp-multihop vypnuty. Pouziva se v piipadé redundantnich cest
mezi eBGP sousednimi smérovaci.

(router) neighbor [ip-adresa | skupina-partnerii] ebgp-multihop 2

Pti partnerstvi s externim sousednim smérova¢em existuje pouze jedna adresa dostupna bez
nutnosti provedeni dalSiho nastaveni. Tou je adresa piimo pfipojeného rozhrani. Smérovaci
informace z interniho smérovaciho protokolu nejsou mezi externimi partnery vyménovany,
proto musi byt smérova¢ s jeho externim sousedem pfipojeni piimo. Rozhrani loopbacku
neni nikdy pfipojeno piimo. V pfipad¢ pouziti loopbacku je proto nutné aplikovat statickou
adresu sméfujici na fyzickou adresu piimo pfipojené sité. Déle je nutné aplikovat piikaz
ebgp-multihop, ktery smérova¢i umozni BGP spojeni s externimi partnery sidlicimi na
nepiimo piipojené siti. Pfikaz navysi hodnotu TTL (Time To Live) o 1, tim zvysi vychozi

pocet skokti pro eBGP partnery a povoli tak smérovani na eBGP loopback.

= i N i
7 AS64000 T 7 AS65000~
AL 8 192.168.10.1/29.5'\ epgp - 192.168102/20 B .
" o0 192.168.10.9/29 | EBGP ° | 192.16810.10/29 LoO 'i'
\.172.10.100.1 y. . 17210.200.1

Obrazek 21 eBGP-multihop®

RA(config)# router bgp 64000

RA(config-router)# neighbor 172.10.200.1 remote-as 65000
RA(config-router)# neighbor 172.10.200.1 update-source loopback0
RA(config-router)# neighbor 172.10.200.1 ebgp-multihop 2
RA(config)# ip route 172.10.200.1 255.255.255.255 192.168.10.2
RA(config)# ip router 172.10.200.1 255.255.255 192.168.10.10

? MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 37
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Smérova¢ A v autonomnim systému 64000 je redundantné spojen se smérovacem B
V autonomnim systému 65000. Smérovac¢ A se ptes loopback ukazuje smérovaci B a pouziva
jeho loopback adresu jako IP adresu pro BGP aktualizace. K navazani spojeni s loopbackem
je nutné pouziti statickych cest. Ptikaz ebgp-multihop zméni chovani BGP a informuje BGP
o tom, ze se sousedni IP adresa nachazi dale. V tomto pfipad¢ je loopback vzdalen dva
pteskoky. Jeden ke smérovaci B a druhy pies smérovac¢ B na rozhrani loopbacku.

3.4  Next-hop

(router) neighbor [ip-adresa | skupina-partnerii] next-hop-self

Pomoci tohoto ptikazu mizeme, v piipadé redundantniho spojeni, smérova¢ donutit pouzivat
zdrojovou IP adresu aktualizace jako pieskok pro kazdou sit’ propagovanou ke zvolenému

sousedovi. Vybér adresy preskoku se potom nepfenechava protokolu BGP.

= = - “AS 64500

A D
£172.10.100.1 10.108.28.8/29 / 172.10.200.1 .
= i =
~ AS64000 l . i \‘ AS 64000
o Lo0 Lo 0 ol

192.168.10.1 192.168.20.1

Obriazek 22 Next-hop®

RB(config)# router bgp 64500

RB(config-router)# neighbor 172.10.100.1 remote-as 64000

RB(config-router)# neighbor 192.168.20.1 remote-as 64500

RB(config-router)# neighbor 192.168.20.1 update-source loopback0

RB(config-router)# neighbor 192.168.20.1 next-hop-self

RB(config)# router eigrp 1

RB(config-router)# network 10.108.28.0

RB(config-router)# network 192.168.10.0

Smérovace B a C jsou redundantné spojeny. Smérovac¢ B si tedy mize vybrat, po které lince
bude komunikovat. Zdrojova IP adresa proto zavisi na odchozim rozhrani. Ptikaz update-
source loopback piinuti smérovac pouzit jako zdrojovou IP adresu pro veskeré iBGP zpravy
IP adresu rozhrani loopbacku. Ptikaz neighbor next-hop-self potom zméni ptivodni BGP

preskok. Smérovac B tedy sousednimu smérovaci C propaguje jako preskok adresu 192.168.10.1.

» MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 38
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4 REDISTRIBUCE
Podle [3], [7], [8], [10], [14], [15]. Ptestoze je nékdy vhodné pouzivat v celé podnikové siti

stejny smérovaci protokol, miizeme se v mnoha firmach setkat s kombinaci nékolika riznych
smérovacich protokolt. Diky redistribuci cest mize jeden nebo vice smérovacl prevzit cesty

zjisténé z jednoho smérovaciho protokolu a oznamovat je v jiném smérovacim protokolu.

Dutivody pouziti redistribuce:
e Spojeni firem s rozdilnymi internimi smérovacimi protokoly.
e Spolecnost pouziva delsi dobu nékolik smérovacich protokoli.
e Propojeni mezi obchodnimi partnery.
e Propojeni napt. Cisco (EIGRP) smérovaci s ostatnimi (OSPF) smérovaci.

e U mezinarodnich spole¢nosti pouzivajicich BGP pro interni smérovani.

Problémy redistribuce:

e Moznost vzniku smérovacich smycek. — Pfi nesprdvném nastaveni redistribuce cest u
vice smérovacu v siti mize smérovac poslat informaci o siti do autonomniho systému,
ze kterého tuto informaci ziskal jiny smérovaci protokol.

e Rlzna metrika smérovacich protokold. — Rlizné smérovaci protokoly pouzivaji riznou
metriku pro urCeni nejlepsi cesty. Tato informace nemize byt pifi redistribuci
pfenesena do jiného smérovaciho protokolu. Vybér cest pro tyto cesty potom nemusi
byt optimalni, a mohou tak vznikat netiplné smérovaci informace o sitich.

e Riiznd doba konvergence smérovacich protokolii. — Rlizné smérovaci protokoly maji
odli$nou dobu nutnou pro dosaZeni konvergence. Jeden smérovaci protokol potom
muze védét o nedostupnosti sité diive nez jiny.

Nekteré problémy lze vyteSit pomoci zmény administrativni vzdalenosti, metriky, ptipadné
pouzitim filtrovacich technik.

4.1 Vybér cest

U redistribuce lze vybér nejlepsi cesty do cilové sité ovlivnit zménou administrativni
vzdalenosti a metriky.

4.1.1 Administrativni vzdalenost

Administrativni vzdalenost slouzi k ohodnoceni daveéryhodnosti cesty pochdzejici z riznych

smérovacich protokoli. V piipadé existence vice cest do stejného cile se na zakladé
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administrativni vzdalenosti smérovac¢ rozhodne, kterému smérovacimu protokolu da piednost.

A4

Cesta s niz$i administrativni vzdalenosti je divéryhodnéjsi.

Tabulka 4 Vychozi administrativni vzdalenosti smérovacich protokolt®®

Typ cesty Administrativni vzdalenost
Ptimo pfipojena 0
Staticka 1
Souhrnné cesta EIGRP | 5
eBGP 20
EIGRP (interni) 90
IGRP 100
OSPF 110
IS-1S 115
RIP 120
EGP 140
ODR 160
EIGRP (externi) 170
iIBGP 200
Nedosazitelna 255

(router) distance administrativni-vzdalenost [adresa prevrdcend-maska [standardni-
pristupovy-seznam] [rozsireny-pristupovy-seznam]]

Tento ptikaz slouzi ke zméné administrativni vzdalenosti smérovaciho protokolu. Smérovac
potom na zadkladé¢ zménéné administrativni vzdalenosti vybere cesty z jiného smérovaciho
protokolu.

V ptipadé pouZiti protokolu EIGRP se pouZije ptikaz:

(router) distance interni-vzdalenost externi-vzddlenost

4.1.2 Metrika

Metrika slouZi k ur¢eni nejlepsi cesty od daného smérovaciho protokolu k cilové siti. Hodnota

0 znaci nekonecnou vzdalenost, takova cesta je potom nedosazitelna a neni redistribuovana.

% MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 40
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Tabulka 5 Vychozi metriky redistribuovanych cest®’

Protokol Metrika
RIP 0 (nekonecno)
IGRP /EIGRP | 0 (nekone¢no)
OSPF 1 pro BGP cesty
20 pro ostatni cesty
IS-IS 0 (nekonecno)
BGP nastavena podle IGP metriky

(router) default-metric hodnota

Tento piikaz slouzi k nastaveni vychozi metriky pro vSechny smérovaci protokoly, které
budou redistribuovany do protokolu, kde je tento piikaz zadan. K ovlivnéni pouze jednoho
smérovaciho protokolu slouzi parametr metric v piikazu redistribute. Metrika nastavena
ptikazem redistribute piepise vychozi hodnotu nastavenou pomoci ptikazu default-metric.
4.2 Moznosti redistribuce

Redistribuce mezi smérovacimi protokoly mize probihat na jednom nebo vice smérovacich a
jednim nebo obéma sméry.

4.2.1 Jednocestna redistribuce

Redistribuce cest je nastavena pouze na jednom smérovaci (hrani¢nim), ten redistribuuje cesty
Z jednoho protokolu do druhého. U jednocestné redistribuce se pro vzdjemnou dostupnost
zafizeni v siti nastavi v opacném sméru vychozi nebo staticka cesta. Sit’ bude vzdy funkéni a
z diivodu pouze jedné cesty mezi protokoly se v ni nevyskytnou smérovaci smycky. Mize

dojit k neefektivnimu vybéru trasy cesty mezi smérovaci.

2" Vlastni modifikace tabulky: MERICEK, Tomas. Metodika nasazeni protokolu BGP pro smérovini mezi
autonomnimi uzly. Hradec Kréalové, 2012. Diplomovéa prace. Univerzita Hradec Kralové, Fakulta informatiky a

managementu, Katedra informacnich technologii. str. 41
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20.20.0.0 @ ‘““@“““

EIGRP BGP
AD 170 AD 20

Obrizek 23 Jednocestna redistribuce®

Smérova¢ A propaguje smérovaéim B a C externi cestu 20.2.0.0 v protokolu EIGRP
s administrativni vzdalenosti 170. Redistribuce cest je nastavena pouze na smérovaci B.
Smérova¢ B redistribuuje externi cestu do protokolu BGP a tu propaguje smérovaci C.
Smérova¢ C ma tedy dvé cesty vedouci ke smérovaci A. Jednu s administrativni vzdalenosti
170 a druhou pies smérova¢ B s administrativni vzdalenosti 20. Misto posilani paketi po
piimo piipojené lince bude smérovac C posilat pakety delsi cestou.
4.2.2 Vicecestna redistribuce
Redistribuce cest je nastavena na vice hrani¢nich smérovalich. V piipadé vicecestné
redistribuce hrozi, pievazné kvili rozdilnosti metrik a administrativnich vzdalenosti
jednotlivych smérovacich protokolt, vyskyt smérovacich smycek.
Zabranéni vyskytu smérovacich smycek u redistribuce cest:

e Pokud je to mozné, vyvarovat se vicecestné redistribuce pouzitim vychozich a

statickych cest.
e Redistribuované cesty oznacit a nevhodné cesty filtrovat.
e Propagovat mezi protokoly korektni hodnoty metriky.

e Zménit administrativni vzdéalenost redistribuovanych cest.

% MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 42
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Obrizek 24 Vicecestna redistribuce?

Cena linky v protokolu EIGRP a OSPF je rozdilna a na prvni pohled je ziejmé, ze vyhodné&jsi
cesta od smérovace A ke smérovacéi D vede pies smérova¢ C. Béhem redistribuce je bohuzel
castecné ztracena velikost metriky a smérova¢ D posild pakety pfes smérova¢ B. Hrozi také
vyskyt smérovacich smycek.

4.3 Nastaveni redistribuce

(router) redistribuce protokol [id-procesu | id-oblasti] {level-1 | level-1-2 | level-2}

[match {internal | external [ 1| 2] | nssa-external [ 1|2 ]}]

[metric {hodnota-metriky | transparent}] [metric-type hodnota-typu]

[tag znacka-cesty] [route-map zracka-mapy] [subnets]

Piikaz redistribuce se aplikuje uvnitf zvoleného smérovaciho protokolu a identifikuje
smérovaci protokol, ze které¢ho se redistribuce cest provede. Povinny parametr protokol mutize
nabyvat hodnot bgp, connected, eigrp, isis, iso-igrp, mobile, odr, ospf, rip a static [ip-
adresa]. Hodnota id-procesu urcuje ¢islo autonomniho systému a vyplni se pouze pfi
redistribuci z protokold BGP a EIGRP. Hodnota id-oblasti urcuje oblast protokolu OSPF.
Ptikazem level se upfesiiuji cesty pochazejici z protokolu IS-IS. Prikazy internal, external
a nssa-external slouzi kuréeni typu cest protokolu OSPF. Piikaz metric pfifadi
redistribuovanym cestdm velikost metriky. V pfipadé¢ nezadani je hodnota nastavena na
hodnotu vychozi. U protokolu RIP (transparent) se pouzije metrika pro redistribuované cesty
ulozena ve smérovaci tabulce. Parametr hodnota-typu oznacuje u protokolu OSPF typ cesty

(E1 nebo E2). Ptikaz tag se pouzije pii redistribuci externich OSPF cest. Samotny protokol

» MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 42
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tento udaj nepouzije, ale mize byt pouZzit u pfedavani informaci mezi ASBR smérovaci.
Pokud neni zadané znacka-cesty, pouzije se pro cesty redistribuované z BGP a EIGRP ¢islo
autonomniho systému, do kterého ptislusSny smeérovac patii. Pfikaz route-map umoziuje
filtraci redistribuovanych cest pomoci smérovacich map. Pfi redistribuci do protokolu OSPF
jsou zpravidla redistribuovany pouze tiidni sité. Pouzitim piikazu subnets budou do
protokolu OSPF redistribuovany i cesty podsiti.

4.4  Zpusoby zapojeni

4.4.1 Pripojeni k jednomu ISP

i Internet

BGP 65101 | Nmm |

7 2 = ~ /
; - R2
/ -
I ‘Net5-9 ._@
% EIGRP 1 X BGP 65001 i

\

_____ - I
Y Net1-2 ) (_Net3-4 ) / ' (Netl0-11)

: !
N3 / ‘. OSPFareal -
\‘ / » //

~ e Gt i

—_ — -

Obrazek 25 Redistribuce — pripojeni k jednomu ISP

Nastaveni redistribuce na smérovaci R2:

R2#sh run

router eigrp 1

redistribute bgp 65001 metric 64 1000 255 1 1500
network 100.100.100.20 0.0.0.3

no auto-summary

!

router bgp 65001

bgp redistribute-internal

% MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 46

58



network 140.140.0.0 mask 255.255.255.128

network 140.140.0.128 mask 255.255.255.128
aggregate-address 140.140.0.0 255.255.255.0 summary-only
redistribute eigrp 1

neighbor 100.100.100.9 remote-as 65001

neighbor 100.100.100.14 remote-as 65001

no auto-summary

Nastaveni redistribuce na smérovaci R3:

R3#sh run

router eigrp 2

redistribute bgp 65001 metric 64 100 255 1 1500
network 100.100.100.24 0.0.0.3

no auto-summary

!

router bgp 65001

bgp redistribute-internal

network 160.160.0.0 mask 255.255.255.192
network 160.160.0.64 mask 255.255.255.192
aggregate-address 160.160.0.0 255.255.255.128 summary-only
redistribute eigrp 2

neighbor 100.100.100.13 remote-as 65001
neighbor 100.100.100.17 remote-as 65001

no auto-summary

Nastaveni redistribuce na smérovaci R5:
R5#sh run

router eigrp 2

redistribute ospf 1 metric 64 100 255 1 1500
network 100.100.100.24 0.0.0.3

no auto-summary

!

router ospf 1

redistribute eigrp 2 subnets
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network 100.100.100.28 0.0.0.3 area 0

default-information originate

Vypis smérovaci tabulky smérovace R5:
R5#sh ip route
Gateway of last resort is 100.100.100.25 to network 0.0.0.0

100.0.0.0/30 is subnetted, 3 subnets
D EX 100.100.100.20 [170/40537600] via 100.100.100.25, 00:03:26, Serial0/0
C  100.100.100.28 is directly connected, Serial0/1
C  100.100.100.24 is directly connected, Serial0/0
140.140.0.0/24 is subnetted, 1 subnets
D EX 140.140.0.0 [170/40537600] via 100.100.100.25, 00:03:26, Serial0/0
160.160.0.0/16 is variably subnetted, 3 subnets, 2 masks
D EX 160.160.0.0/26 [170/40537600] via 100.100.100.25, 00:03:34, Serial0/0
D EX 160.160.0.0/25 [170/40537600] via 100.100.100.25, 00:03:41, Serial0/0
D EX 160.160.0.64/26 [170/40537600] via 100.100.100.25, 00:03:41, Serial0/0
180.180.0.0/23 is subnetted, 1 subnets
O IA 180.180.0.0 [110/65] via 100.100.100.30, 00:05:43, Serial0/1
D*EX 0.0.0.0/0 [170/40537600] via 100.100.100.25, 00:02:12, Serial0/0
D EX 200.200.0.0/23 [170/40537600] via 100.100.100.25, 00:03:45, Serial0/0
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4.4.2 Ptipojeni ke dvéma ISP

Cinternet
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Obrizek 26 Redistribuce — pripojeni ke dvéma ISP*

Nastaveni redistribuce na smérovaci R1:
R1#sh run

router eigrp 2

redistribute ospf 1 metric 64 100 255 1 1500
network 100.100.100.16 0.0.0.3

no auto-summary

!

router ospf 1

redistribute eigrp 2 subnets

redistribute bgp 65001 subnets

network 100.100.100.8 0.0.0.3 area 0
default-information originate

!

router bgp 65001

network 100.100.100.0 mask 255.255.255.252
redistribute eigrp 2

redistribute ospf 1

3 MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 44
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neighbor 100.100.100.1 remote-as 65101

neighbor 100.100.100.1 route-map PRI-ISP-IN in

neighbor 100.100.100.1 route-map PRI-ISP-MED-OUT out
neighbor 100.100.100.13 remote-as 65001

neighbor 100.100.100.13 next-hop-self

no auto-summary

Nastaveni redistribuce na smérovaci R2:
R2#sh run

router eigrp 1

redistribute ospf 1 metric 64 100 255 1 1500
network 100.100.100.20 0.0.0.3

no auto-summary

!

router ospf 1

redistribute eigrp 1 subnets

redistribute bgp 65001 subnets

network 100.100.100.12 0.0.0.3 area 0
default-information originate

!

router bgp 65001

network 100.100.100.4 mask 255.255.255.252
redistribute eigrp 1

redistribute ospf 1

neighbor 100.100.100.5 remote-as 65102
neighbor 100.100.100.5 route-map SEC-ISP-IN in
neighbor 100.100.100.5 route-map SEC-ISP-MED-OUT out
neighbor 100.100.100.9 remote-as 65001
neighbor 100.100.100.9 next-hop-self

no auto-summary

Vypis smérovaci tabulky smérovace R3:
R3#sh ip route
Gateway of last resort is 100.100.100.9 to network 0.0.0.0
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100.0.0.0/30 is subnetted, 6 subnets
O E2 100.100.100.4 [110/1] via 100.100.100.13, 00:01:34, Serial0/1
O E2 100.100.100.0 [110/1] via 100.100.100.9, 00:01:34, Serial0/0
C  100.100.100.12 is directly connected, Serial0/1
C  100.100.100.8 is directly connected, Serial0/0
O E2 100.100.100.20 [110/20] via 100.100.100.13, 00:01:39, Serial0/1
O E2 100.100.100.16 [110/20] via 100.100.100.9, 00:01:39, Serial0/0
192.40.0.0/24 is variably subnetted, 4 subnets, 3 masks
192.40.0.64/28 is directly connected, Loopbackl
192.40.0.32/27 is directly connected, Loopback3
192.40.0.0/27 is directly connected, Loopback?2
O  192.40.0.0/25 is a summary, 00:01:50, Null0
O E2 192.50.0.0/24 [110/20] via 100.100.100.9, 00:01:40, Serial0/0
O E2 192.60.0.0/24 [110/20] via 100.100.100.13, 00:01:42, Serial0/1
O*E2 0.0.0.0/0 [110/1] via 100.100.100.9, 00:01:42, Serial0/0

O OO0
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5 VYBER CEST
Podle [2], [3], [7], [10], [13], [14]. Vybér ptichozich a odchozich cest z protokolu BGP

V autonomnim systému lze ovlivnit nékolika riiznymi zptisoby:
e zménou velikosti cesty
e mistnim upiednostnénim cest
e zménou parametru MED (metriky)
e cestou v autonomnim systému (AS-path)
Zatimco interni smérovaci protokoly upfednostnuji nejrychlejsi moznou cestu, BGP

uptednostnuje cestu stalejsi.

— —

7 W
/ BGP 100 \
ISP

~._  EIGRP1

Obrazek 27 Vybér cest — mistni preference, metrika, véha cesty*?

Nastaveni smérovace R1:

R1#sh run

router bgp 65001

redistribute eigrp 1

neighbor 100.100.100.1 remote-as 100

neighbor 100.100.100.1 route-map PRIMARY-ISP-IN in
neighbor 100.100.100.1 route-map PRIMARY-ISP-MED-OUT out
neighbor 100.100.100.10 remote-as 65001

neighbor 100.100.100.22 remote-as 1000

neighbor 100.100.100.22 route-map WEIGHT-FAOQ/Q in
neighbor 100.100.100.26 remote-as 1000

%2 MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 48
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neighbor 100.100.100.26 route-map WEIGHT-FAOQ/1 in
no auto-summary

!

route-map PRIMARY-ISP-IN permit 10

set local-preference 150

!

route-map PRIMARY-ISP-MED-OUT permit 10
set metric 50

!

route-map WEIGHT-FAOQ/1 permit 10

set weight 75

!

route-map WEIGHT-FAOQ/0 permit 10

set weight 150

Nastaveni smérovace R2:

R2#sh run

router bgp 65001

redistribute eigrp 2

neighbor 100.100.100.5 remote-as 100

neighbor 100.100.100.5 route-map SECONDARY-ISP-IN in
neighbor 100.100.100.5 route-map SECONDARY-ISP-MED-OUT out
neighbor 100.100.100.9 remote-as 65001

no auto-summary

!

route-map SECONDARY-ISP-IN permit 10

set local-preference 100

!

route-map SECONDARY-ISP-MED-OUT permit 10

set metric 75

5.1 Zména mistni preference

Hodnotu atributu local-preference si iBGP smérovace v ramci jednoho autonomniho systému

mezi sebou vymeénuji a ur¢i podle ni preferovanou vystupni cestu z autonomniho systému.
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Pokud se BGP smérova¢ nachazi v jiném autonomnim systému, tento atribut od svého
souseda nepfijme. Vychozi hodnota atributu je 100. V ptipadé¢ existence vice vychozich cest
z autonomniho systému se upiednostiiuje cesta s vy$§i hodnotou local-preference. Zména
mistni preference muze zdsadné ovlivnit vybér cesty z jednoho autonomniho systému do
druhého. V piipadé chybného nastaveni muze dojit k pfetizeni linkového spojeni, zatimco
zbylé cesty ziistanou nevyuzité.

5.1.1 Nastaveni mistni preference

K nastaveni mistni preference se doporuCuje pouzit smérovaci mapy, ve kterych se
upiednostni jedna cesta nad druhou.

(router) neighbor [ip-adresa] route-map ndzev-mapy in

Kli¢ové slovo in je povinné pro aktualizace pochazejici z eBGP spojeni

Uvniti smérovaci mapy se pouzije piikaz set local-preference hodnota. Parametr hodnota je
v rozsahu 1 az 4 294 967 295.

(router) default local-preference hodnota

Piikaz nastavi vychozi hodnotu local-preference, a tim preferenci vSech novych cest
V autonomnim systému.

Vypis BGP tabulky smérovace R1:

R1#sh ip bgp

Network Next Hop Metric LocPrf Weight Path
* i10.0.0.0 100.100.100.5 0 100 0 100i
*> 100.100.100.1 0 150 0 100i
* i 100.100.100.0/30  100.100.100.5 0 100 0 100i
*> 100.100.100.1 0 150 0 100i
* i 100.100.100.4/30  100.100.100.5 0 100 0 100i
*> 100.100.100.1 0 150 0 100i
*>  100.100.100.12/30 0.0.0.00 32768 ?
*>  1100.100.100.16/30 100.100.100.10 0 100 07
*>  140.140.0.0/22 100.100.100.14 2297856 32768 ?
* 150.150.0.0/24 100.100.100.26 0 75 1000 i
*> 100.100.100.22 0 150 1000 i
*> 1180.180.0.0/23 100.100.100.18 2297856 100 07
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5.2 Zména metriky cesty

Zména atributu MED (metriky) umoziuje smérovaci jednoho autonomniho systému ovlivnit
vybér cesty smérovace v jiném autonomnim systému. Atribut je vhodné pouzit v ptipadé
nékolika piimo pfipojenych cest mezi riznymi autonomnimi systémy. Nevyhodou metriky je,
Ze se nemusi projevit na provozu sité, protoze se pii vyberu cest vyhodnocuje az po atributech
vahy, mistni preference, AS cesty a ptvodu cesty. V piipadé¢ chybného nastaveni metriky
muze dojit, stejné jako u atributu local-preference, k pictiZzeni spojeni, zatimco zbylé cesty
zlstanou nevyuzité.

5.2.1 Nastaveni metriky cesty

Metrika cesty se nastavuje pomoci smérovaci mapy.

(router) neighbor [ip-adresa] route-map ndzev-mapy out

V piipad¢ metriky se u smérovaci mapy pouziva kli¢ové slovo out.

Uvnitt smérovaci mapy se pouZije piikaz set metric hodnota. Parametr hodnota je v rozsahu
1 az 4 294 967 295.

(router) default-metric hodnota

Ptikaz nastavi vychozi hodnotu metriky cesty. V pfipadé jiz nastavené metriky konkrétni
cesty je tato hodnota pfepsdna. Hodnota metriky se vyuzije pouze u piimo pfipojenych
spojeni s rozdilnymi autonomnimi systémy.

V piipadé nezadani atributu MED je cesta ohodnocena metrikou 0, a je tak nejvyhodnéjsi.
Toto vychozi chovani 1ze zménit pomoci piikazu bgp bestpath med missing-as-worst uvniti
BGP procesu. Cesta s nenastavenou hodnotou je potom ohodnocena metrikou 4 294 967 295
a je nejméng vyhodna.

Vypis BGP tabulky smérovace ISP:

ISP#sh ip bgp
Network Next Hop Metric LocPrf Weight Path

*>  0.0.00 0.0.0.0 0 32768 i

*>  100.100.100.0/30  0.0.0.0 0 32768 i

*>  100.100.100.4/30  0.0.0.0 0 32768 i

* 100.100.100.12/30  100.100.100.6 75 0 65001 ?
*> 100.100.100.2 50 0 65001 ?
*> 100.100.100.16/30  100.100.100.2 50 0 65001 ?
* 100.100.100.6 75 0 65001 ?
* 140.140.0.0/22 100.100.100.6 75 0 65001 ?
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*> 100.100.100.2 50 0 650017

*> 150.150.0.0/24 100.100.100.2 50 0 065001 1000 i
*> 180.180.0.0/23 100.100.100.2 50 0 65001 ?
* 100.100.100.6 75 0 65001 ?

5.3 Zména vahy cesty

Atribut Weight 1ze vyuzit pouze u smérovact od spole¢nosti Cisco. Atribut ovliviiuje vahu
konkrétni odchozi cesty. Atribut 1ze na konkrétni cestu na Cisco smérovaci nastavit pfi piijeti
BGP aktualizace, nebo na vSechny cesty od jednoho sousedniho smérovace pomoci smérovaci
mapy. Algoritmus pro urceni nejlepsi cesty potom upfednostni cestu s vyssi hodnotou véhy.
Atribut ovliviluje pouze smérovac, na kterém byl nastaven, na sousedni smérovace nema
zadny vliv. Pfed pouzitim atributu Weight musi smérova¢ zkontrolovat ptichozi aktualizace.
Atribut nemtize byt predavan aktualizacemi mezi smérovaci, protoze zpravy protokolu BGP
neosahuji pole pro ulozeni této hodnoty.

5.3.1 Nastaveni vahy cesty

(router) neighbor [ip-adresa] route-map ndzev-mapy in

Piikaz pro nastaveni vahy cesty pomoci smérovaci mapy. Po zadani piikazu smérovac
aplikuje smérovaci mapu na vSechny aktualiza¢ni BGP zpravy od zvoleného sousedniho
smérovace. Pouzije se kli¢ové slovo in, protoZe se jedna o atribut ovliviiujici odchozi cesty.
Uvniti smérovaci mapy se potom pouzije ptikaz set weight viha.

(router)neighbor [ip-adresa | skupina-partnerii] weight [vaha]

Piikaz ovlivni vSechny cesty pochazejici od zvoleného sousedniho smérovace. Neni pouzito
klicové slovo in ani out, protoze vaha cesty miize byt nastavena pouze na vstupu.

Vypis BGP tabulky smérovace R5:

R5#sh ip bgp
Network Next Hop Metric LocPrf ~ Weight Path

* 0.0.0.0 100.100.100.25 75 65001100
*> 100.100.100.21 150 65001100 i
* 100.100.100.0/30  100.100.100.25 75 65001100 i
*> 100.100.100.21 150 65001 100
* 100.100.100.4/30  100.100.100.25 75 65001100
*> 100.100.100.21 150 65001100 i
* 100.100.100.12/30  100.100.100.25 0 75 65001 ?
*> 100.100.100.21 0 150 65001 ?
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* 100.100.100.16/30  100.100.100.25 75 65001 ?
*> 100.100.100.21 150 65001 ?
* 140.140.0.0/22 100.100.100.25 2297856 75 65001 ?
*> 100.100.100.21 2297856 150 65001 ?
*>  150.150.0.0/24 0.0.0.0 0 32768 i

* 180.180.0.0/23 100.100.100.25 75 65001 ?
*> 100.100.100.21 150 65001 ?

54 Zména AS cesty
Atribut AS-Path nese informaci o autonomnich systémech, pies které cesta vede. Vybér
nejlepsi cesty 1ze pomoci néj ovlivnit pfidanim nékolika autonomnich systémii do cesty nebo

provedenim filtrace podle jejich ptivodu a jejich pozdéjsich tprav.
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Obrazek 28 Vybér cest — AS-Path®

5.4.1 Zména AS cesty pridanim c¢isla AS

Zména cesty pomoci atributu AS-Path spociva v pfidani ¢isla autonomniho systému, které uz
Vv cesté je. Tim se cesta mezi e BGP smérovaci prodlouzi.

(router) neighbor [ip-adresa] route-map ndzev-mapy in

Cisco I0S umoziiuje u eBGP spojeni ptidavat ptichozi i odchozi cesty pomoci smérovaci

%% MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 53
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mapy. V ramci iBGP spojeni pfidani AS nefunguje. Uvniti smérovaci mapy se potom pouzije
ptikaz set as-path prebend [cislo-AS] [cislo-AS] [...] a n€kolik totoznych AS. Zpravidla se
pridava cCislo autonomniho systému, ve kterém se nastavovany smérova¢ nachazi. Pii vybéru
cesty je potom upiednostnéna cesta S nizSim poctem pieskokti. Pfi nespravném pouziti, napft.
vlozenim ¢isla AS, ktery se na dané cesté nenachdzi, mize dojit ke zkolabovani dané sité.
Nastaveni AS cesty na smérovaci R5:

R5#sh run

router bgp 500

neighbor 100.100.100.17 remote-as 300

neighbor 100.100.100.17 route-map AS-PATH-PREPEND out

neighbor 100.100.100.26 remote-as 700

neighbor 100.100.100.26 route-map AS-PATH-PREPEND out

no auto-summary

!

route-map AS-PATH-PREPEND permit 10

set as-path prepend 500 500

Vypis BGP tabulky smérovace R2:

R2#sh ip bgp
Network Next Hop Metric LocPrf Weight Path
*>  0.0.0.0 100.100.100.5 0 0 100i
*>  100.100.100.12/30  0.0.0.0 0 32768 ?
*>  120.110.100.0/24  100.100.100.22 0 600700
* 100.100.100.18 0 500500500 700 i
*>  220.220.0.0/23 100.100.100.14 2297856 32768 ?

5.4.2 Zména AS cesty pomoci filtrace

Pomoci regularniho vyrazu se u vybraného spojeni s BGP partnerem v pozadovaném sméru
vybere konkrétni cesta, ktera se na zakladé¢ atributu AS-Path odfiltruje.

(router) ip as-path access-list [¢islo-acl] [permit | deny] [reguldrni-vyraz]

(router) neighbor [ip-adresa] filter-list ¢islo-acl [in | out]

Chybné nastaveni muize zpisobit nedoruc¢eni pozadovanych BGP aktualizaci nebo vyskyt

cernych dér (data po cesté zmizi) a tim vypadek v siti.
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Tabulka 6 Vybér cest — regularni vyrazy pro filtraci®*

Regularni vyraz Vyznam

"$ Vsechny mistni cesty

* Vsechny cesty

~100% Cesty zacinajici a kon¢ici v AS 100
_100% Cesty pochazejici z AS 100

7100 Cesty prijaté z AS 100

_100_ Cesty prochazejici AS 100

Nastaveni smérovace ISP:

ISP#sh run

router bgp 100

network 0.0.0.0

neighbor 100.100.100.2 remote-as 200

neighbor 100.100.100.6 remote-as 300

neighbor 100.100.100.6 filter-list 1 out

no auto-summary

!

ip as-path access-list 1 deny ~200$

ip as-path access-list 1 permit .*

Smérova¢ ISP je nastaven tak, aby smérova¢ R2 neinformoval o Zadné siti smérovace R1.
Ke kontrole nastaveni filtrace slouzi piikaz sh ip bgp regexp [reguldarni-vyraz].
ISP#sh ip bgp regexp 200$

Network Next Hop Metric LocPrf Weight Path
*>  100.100.100.8/30  100.100.100.2 0 0 2007
*>  210.210.0.0 100.100.100.2 65 0 2007

¥ HOONG, Yap Chin. CCNP ROUTE Complete Guide. 1st Edition. United States of America: CreateSpace
Independent Publishing Platform, 2010. ISBN 1453807667. str. 240
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6 FILTROVANI BGP AKTUALIZACI

Podle [3], [8]. BGP smérovace mohou pfijimat velké mnozstvi smérovacich aktualizaci. Toto
mnozstvi je kvili optimalizaci protokolu potieba rozumné omezit pomoci metod pro jejich
filtraci. K filtraci aktualizaci 1ze pouzit prefix listy, smérovaci mapy a distribu¢ni seznamy.
6.1 Smérovaci mapy

Smérovaci mapy lze vyuzit v nasledujicich ptipadech:

e Redistribuce — Pti pouziti redistribuce z jednoho protokolu do druhého je téméi vzdy
nutné vyuzit filtrovani cest pomoci smérovacich map. Oproti distribunim seznamim
pfinaseji smérovaci mapy vyhodu v podobé moznosti pouziti piikazu set K upraveni
konkrétnich cest.

e Vybér cest — Smérovaci mapy umoziuji vybrat konkrétni zdrojovou a cilovou IP
adresu, smérovaci protokol i uzivatelskou aplikaci. Vybér trasy k cilové adrese lze,
Vv pripad¢ shody cesty s nastavenymi pozadavky, upravit.

e Prieklad sitovych adres (NAT) — Smérovaci mapy umoziuji jednodussi kontrolu
prekladanych adres.

e BGP — Smérovaci mapy slouzi k filtrovani jednotlivych ptichozich a odchozich BGP
cest a k manipulaci s jednotlivymi atributy cest.

6.1.1 Nastaveni smérovacich map
Ve smérovaci mapé se muize vyskytovat jeden nebo vice piikazii route-map se stejnym
nazvem mapy. Jednotlivé ptikazy se vykonavaji podle nastaveného potadi a jejich logika je
podobna konstrukci if — else z programovacich jazykd. Ptikaz route-map je mozné doplnit
ptikazem match slouzicim k identifikaci konkrétni cesty a nékolika piikazy set slouzicimi ke
zmeéné parametri dané cesty. Jednotlivé piikazy route-map musi zvolenou akci bud’ povolit
(permit) nebo zamitnout (deny). U redistribuce se, v pfipadé nalezeni shody u konkrétni
cesty vpiikazu route-map, nasledujici zpracovani téZze cesty zastavi. Cesta bude
redistribuovana pfi zadani parametru permit, jinak K redistribuci nedojde. Na konci ptikazu
route-map je zamitaci pravidlo deny any, které zbylé cesty zakaze. Pokud se v ptikazu
route-map s parametrem permit ptikaz match nevyskytne, budou zbyvajici cesty povoleny.
(router) route-map ndzev-mapy [permit | deny] [poradové-cisio]
A. Prikaz match

Slouzi k identifikaci konkrétni cesty. Cestu l1ze potom porovnat pomoci:

1. IP adresy

match ip address [...cislo-acl | nazev] | prefix-list jméno-prefixu [jméno-prefixu]
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Porovnava vsechny cesty s Cislem sité¢ ve standardnim nebo rozsifeném piistupovém
seznamu nebo prefix seznamu. Je mozné kombinovat vice seznamil najednou.
V piipadé¢ shody s alespon jednim seznamem znamena shodu celé cesty.
2. Délky paketu
match length min max
Shoda na zaklad¢ délky paketu 3. vrstvy.
3. Rozhrani
match interface typ cislo
Pro cesty s preskokem ptes dané rozhrani.
4. Pieskoku
match ip next-hop [...cislo-acl | ndzev)
Pro jakékoliv cesty s nastavenou IP adresou pieskoku.
5. Cilové IP adresy
match ip route-source [...c¢islo-acl | ndazev]
Pro cesty se zdrojovou IP adresou smérovace nebo serveru.
6. Metriky cesty
match metric metrika
Pro cesty, které maji nastavenou danou hodnotu metriky.
7. Typu cesty
match route-type [external | internal | level-1 | level-2 | local]
Pro konkrétni typ cesty.
8. Komunity
match community [cislo-komunity | ndzev]
Pro cesty se stejnou komunitou.
9. Znaku
match tag znak
Pro cesty se stejnou hodnotou znaku.
B. Prikaz set
Slouzi k nastaveni parametrii konkrétni cesty. Nastavitelné parametry jsou:
1. Metrika
set metric metrika
Pro nastaveni metriky cesty.
2. Typ metriky
set metric-type [external | internal | type-1 | type-2]
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Pro nastaveni typu metriky cilového smérovaciho protokolu.
3. Vychozi rozhrani
set default interface #yp cislo
Pro nastaveni vychoziho rozhrani slouziciho paketim, které proSly smérovaci
mapou a nemaji nastavenou trasu cesty.
4. Rozhrani
set interface typ
Pro nastaveni rozhrani cest, které prosly smérovaci mapou.
5. Vychozi IP pteskok
set ip default next-hop ip-adresa
Pro nastaveni vychoziho pteskoki paketi, které prosly smérovaci mapou a nemaji
nastavenou trasu cesty.
6. Ovéfeni vychoziho IP pieskoku
set ip default next-hop verify-availability
Pro zamezeni vyskytu ¢erné diry v ptipad€ nedostupnosti pieskoku.
7. IP adresa ptreskoku
set ip next-hop ip-adresa
Pro nastaveni pfeskoku cest, které prosly smérovaci mapou.
8. Ovéfeni IP adresy preskoku
set ip next-hop verify-available
Pro zjisténi dostupnosti pieskoku.
9. VREF (Virtual Routing and Forwarding)
setip vrf
Pro ur¢eni kam poslat paket, ktery proSel smérovaci mapou, kdyZ je preskok
pojmenovan VRF.
10. Preskok
set next-hop
Pro urceni preskoku cesty.
11. Typ oblasti
set level [level-1 | level-2 | stub-area | backbone]
Pro nastaveni typu oblasti (area) slouzici k importovani cest (plati pro cesty OSPF
a I1S-1S).
12. AS cesta

set as-path [tag | prebend znak-as-cesty]
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Pro zménu cesty pifes autonomni systémy (u BGP).
13. Automaticka znacka
set automatic-tag
Pro nastaveni automatického znackovani cest.
14. Komunita
set community {cislo-komunity [additive] [znama-komunita] | none}
Pro nastaveni atributu komunity (u BGP).
15. Mistni preference
set local-preference atribut-bgp
Pro nastaveni mistni preference (u BGP).
16. Véha
set weight bgp-vaha
Pro nastaveni vahy cesty (u BGP).
17. Ptvod
set origin kéd-bgp piivodu
Pro nastaveni pivodu cesty (u BGP).
18. Znak
set tag
Pro nastaveni znaku cesty cilového smérovaciho protokolu.
6.2 Distribucni seznamy
Distribu¢ni seznamy rozvijeji moznosti seznami pfistupovych (access listl). Pristupové
seznamy je mozné aplikovat jen na jedno rozhrani, smerovace ale vétSinou vyuZzivaji rozhrani
vice, v takovém piipad€ jsou pfistupové seznamy neefektivni. Ptistupové seznamy zaroven
nijak neovliviiuji odchozi provoz v siti, nemaji tedy vliv na odchozi aktualizace. Naproti tomu
distribuéni seznamy se aplikuji uvnitt samotného smérovaciho protokolu. Umoznuji tedy
ovlivnit veskeré smérovaci aktualizace. Pomoci pfistupového seznamu se vybere konkrétni sit
a pomoci distribuniho seznamu smérovac pfistupovy seznam aplikuje do smeérovaciho
protokolu. Distribu¢ni seznamy umoziuji filtrovani smérovacich aktualizaci podle ptichozich
a odchozich rozhrani nebo redistribuce z jiného smérovaciho protokolu.
Postup pii filtrovani smérovacich aktualizaci pomoci distribu¢niho seznamu:
1. Smeérova¢ obdrzi aktualizaci nebo se pfipravi na odeslani aktualizace o jedné nebo

vice sitich.
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2. Smérovac vybere rozhrani, na které dorazila prichozi aktualizace, nebo z n¢hoz by
méla byt aktualizace odeslana.

3. Smérovac urci, jestli je filtr (distribu¢ni seznam) urcen pro zvolené rozhrani.

4. Pokud filtr neni pro dané rozhrani uréen — paket se odesle béznym zptsobem.

5. Pokud je filtr uréen pro dané rozhrani — smérova¢ zkontroluje shodu u vsech
pfistupovych seznaml nachazejicich se v distribuénim seznamu pro smeérovaci
aktualizace.

6. V pfipad¢ shody cesty s pristupovym seznamem se dana cesta bud’ povoli, nebo
zakaze.

7. Pfinenalezeni shody v pfistupovém seznamu jsou zbylé cesty zahozeny.

6.2.1 Nastaveni distribu¢nich seznamii

(router) distribute-list [cislo-acl | jméno] out [[jméno-rozhrani smérovaci-proces] |
[smérovaci-proces parametr]]

Piikaz slouzi k aplikaci distribu¢niho seznamu do konkrétniho smérovaciho protokolu. Cislo-
acl urcuje ¢islo standardniho seznamu, jméno jeho nazev. K pouziti ptistupového seznamu na
odchozi spojeni je nutné zadat piikaz out, volitelnymi piikazy je potom mozné zvolit jméno
vychoziho rozhrani, na kterém bude filtrace provedena. Dale je mozné zadat nazev
smérovaciho procesu nebo parametr static | connected, od kterého budou aktualizace
filtrovany a bude redistribuovany, pfipadné upfesnit parametr v podobé¢ ¢isla autonomniho
systému nebo smérovaciho procesu.

(router) distribute-list [¢islo-acl | jméno] | [route-map | znak-mapy] in

[typ-rozhrani cislo-rozhrani]

Slouzi k pouziti pfistupového seznamu na piichozi rozhrani (in). Je mozné jej doplnit
nepovinnymi parametry znak-mapy a typ-rozhrani. Znak-mapy slouzi u protokolu OSPF
k vybéru smérovaci mapy, ktera urci jaka sit’ bude uloZzena do smérovaci mapy a jaka bude
filtrovana. Typ-rozhrani uptesni typ a cislo-rozhrani, ze kterého jsou aktualizace filtrovany.
distribute-list out — Filtruje aktualizace odchazejici z rozhrani daného smérovace.
distribute-list in — Filtruje aktualizace pfichazejici na zvolené rozhrani smérovace.

6.3 Seznamy IP prefixu

K filtraci se v nekterych ptipadech daji, jako alternativa pfistupovych seznami, pouzit
seznamy [P prefixt. Vyhody seznami IP prefixi jsou:

e Oproti pfistupovym seznamim vyrazny ndrGst vykonu v nacteni a hledani

Vv rozsdhlych seznamech.
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e Moznost budouci modifikace seznamu. Samotny seznam neni potieba odstranit cely,
sta¢i pouze doplnit ptfikazy na pozadované misto pomoci pofadového cisla nebo je
ptipadné odebrat.

e Oproti pfistupovym seznamtm uzivatelsky ptivetivejsi a piehlednéjsi prostiedi.

o Vétsi flexibilita.

6.3.1 Nastaveni seznamiu IP prefixi

Nastaveni se podoba nastaveni smérovaci mapy.

(router) ip prefix-list ndzev-seznamu [seq poradové-cislo] [permit | deny] sit/délka

[ge ge-hodnota] [le le-hodnota]

Ptikaz se skladd z ndzvu seznamu a jednoho nebo vice ptikazl odlisitelnych od sebe pomoci
pofadového Cisla, které umoziiuje vlozeni ptikazu na pozadované misto nebo jeho odstranéni.
Pokud neni zadan parametr seq, je jeho vychozi hodnota nastavena na 5 a pro dalsi piikazy je
inkrementovana o hodnotu 5. Akce permit nebo deny urcuji jestli je dana cesta shodna nebo
ne. Parametr sit/délka uréuje shodu s konkrétni siti. Nepovinnymi piikazy ge a le Ize parametr
roz§ifit o porovnani délky sité s prefixem. Hodnota ge 20 (greater - vétsi nez) vybere vSechny
sit€¢ s délkou prefixu od /20 do /32. Hodnota le 20 (lesser — menzi nez) vybere vSechny sité
s délkou prefixu od hodnoty parametru sit/délka do hodnoty parametry /20 (délka < ge < le
<=32).

6.4 Kombinovani filtracnich metod

K filtraci je mozné pouzit vice filtracnich metod najednou, proto je potieba znat, které metody

se provedou dfive, a které naopak pozdéji.
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Smérovaci
& | ==
~ 1 | tabulka IP |
rDis;th:ut;Et i_n_1 1, I T |_ _I—Distribute-list out
| Prefix-list in ]_ IGP | Prefix-list out
_____ | (OSPF, EIGRP) iy
Route-map in filter, *__ Route-map out filter, I

set atributes set atributes

— — — — — — — — — —

Obrizek 29 Kombinovani filtraénich metod®

1. Nejprve se provede filtrace cesty podle vstupniho distribuéniho seznamu (Distribute-list
in), nebo seznamu IP prefixt (Prefix-list in).

2. Potom se aplikuje vstupni filtr smérovaci mapy (Route-map in), ktery zaroven, v piipade
pouziti protokolu BGP, nastavi atributy vybranych cest.

3. Pti odchozi filtraci se nejprve provedou prikazy smérovaci mapy (Route-map out).

4. Nasledné se aplikuje distribuéni list (Distribute-list out) nebo seznam prefixu (Prefix-list

out).

% TEARE, Diane. Implementing Cisco IP routing (ROUTE): foundation learning guide : foundation learning for
the ROUTE 642-902 exam. Indianapolis: Cisco Press, c2010, ISBN 978-1-58705-882-0. Str: 398
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7/ REFLEKTORY CEST

Podle [16], [17]. Pouziti reflektorti cest rozd€li rozsahly autonomni systém na mensi podcasti.
Partneti uvnitt jednoho autonomniho podsystému maji mezi sebou vztah iBGP, zatimco mezi
autonomnimi podsystémy jsou ve vztahu eBGP. Pouzitim reflektorti cest dojde ke snizeni
velikosti topologické sité a k urychleni konvergence BGP.

Reflektory cest (RR — Route Reflector) slouzi k vyraznému snizeni iBGP spojeni mezi
smérovaci uvnitt jednoho autonomniho systému. Pti pouziti N smérovact uvnitt autonomniho

systému je mezi nimi potieba zajistit n*(n-1)/2 spoju.

= — — IBGP spojeni

EBGP spojeni
Obrizek 30 Reflektory — iBGP full-mesh spojeni (bez reflektoru)*®
Pti pouziti 7 smérovact jako na Obrazek 30 je tedy zapotiebi 21 spojl. V rozsahlé siti potom

hrozi vyrazné snizeni Sitky pasma a na jednotlivé smérovace jsou kladeny extrémni

% MERICEK, Tomés. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 63
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systémové pozadavky.

A Z 15

= — — IBGP spojeni

EBGP spojeni
Obrizek 31 Reflektory — topologie reflektort cest®

Pfi pouziti reflektort cest podle Obrazek 31 klesne pocet spojeni mezi smérovaci z 21 na 7.
Pti pouziti reflektorii cest se jeden autonomni systém sklada z jednoho nebo vice rozdélenych
¢asti, tzv. clustert. Uvnitf jednoho clusteru se nachazi jeden nebo, v pfipadé redundantniho
spojeni, vice RR smérovacii. Zbylé smérovace uvniti clusteru nazyvame klienty a smérovace
mimo cluster neklienty. Spojeni mezi klienty uvnitf clusteru zajistuje RR sméroval. RR
smérovace musi byt vzajemné spojeny pomoci full-mesh spojeni. Pokud se né&jaky smérovac
nenachézi v clusteru a neni reflektorem, musi byt s ostatnimi RR smérovaci také ve stavu full-
mesh.

Smérovace R2 a R3 jsou reflektory cest (RR). Smérovace R21 a R22 jsou klienty smérovace

3 MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 64
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R2 a smérovace R1, R3, R31, R32 jsou neklienty smérovace R2 a naopak. RR smérovace
pracuji s odliSnou logikou, zatimco klienti a neklienti funguji stejné jako pii iBGP spojeni. Po

piijmuti aktualizace RR smérovac nejprve informuje své klienty.

Tabulka 7 Pravidla RR smérovage™®

Umisténi, z néhoZ se Oznamuyji se Oznamuji se cesty
RR o prefixu dozvi cesty klientim? | neklientim?
Klient Ano Ano

Neklient Ano Ne

eBGP Ano Ano

7.1  Atributy reflektori cest
BGP atributy slouzici pfi pouziti reflektorti cest k zabranéni vyskytu smérovacich smycek
uvniti autonomniho systému:

e CLUSTER_LIST — Ped odeslanim cesty se do trasy cesty ulozi ID clusteru, kterym
cesta prochazi. RR smérovac ignoruje vSechny aktualizace, u kterych se vyskytuje ID
lokalniho clusteru.

e ORIGINATOR_ID — Atribut je vytvoien RR smérovadem a nese informaci o ID
smérovace V mistnim autonomnim systému. KdyZz smérova¢ uvidi svoje BGP ID
Vv atributu pfijaté cesty, cestu ignoruje. Pii pouziti vice RR smérovaci v jednom
clusteru je potieba nastavit na RR smérovac¢i CLUSTER ID.

7.2 Nastaveni reflektoru cest

(router) neighbor ip-adresa route-reflector-client

Piikaz uvniti BGP procesu nastavi pfisluSny smérova¢ na RR smérovac. Ip-adresa oznaci
sousedni smérovac jako klienta. Pti pouziti vice RR smérovacl v jednom clusteru se na vSech
RR smérovacich pouzije piikaz bgp cluster-id id-clusteru. Po nastaveni klienti uz nelze

hodnotu cluster ID zmeénit.

% MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacnich technologii. str. 64
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Zapojeni na Obrazek 31:

Nastaveni smérovace R2 jako RR smérovace:
R2#sh run

router bgp 65001

no synchronization

bgp cluster-id 1

network 2.2.2.0 mask 255.255.255.0

network 100.100.100.4 mask 255.255.255.252
network 100.100.100.12 mask 255.255.255.252
network 100.100.100.16 mask 255.255.255.252
network 100.100.100.20 mask 255.255.255.252
neighbor 100.100.100.5 remote-as 65001
neighbor 100.100.100.14 remote-as 65001
neighbor 100.100.100.18 remote-as 65001
neighbor 100.100.100.18 route-reflector-client
neighbor 100.100.100.22 remote-as 65001
neighbor 100.100.100.22 route-reflector-client

no auto-summary

Nastaveni smérovace R3 jako RR smérovace:
R3#sh run

router bgp 65001

no synchronization

bgp cluster-id 2

bgp log-neighbor-changes

network 3.3.3.0 mask 255.255.255.0

network 100.100.100.8 mask 255.255.255.252
network 100.100.100.12 mask 255.255.255.252
network 100.100.100.24 mask 255.255.255.252
network 100.100.100.28 mask 255.255.255.252
neighbor 100.100.100.9 remote-as 65001
neighbor 100.100.100.13 remote-as 65001
neighbor 100.100.100.26 remote-as 65001
neighbor 100.100.100.26 route-reflector-client
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neighbor 100.100.100.30 remote-as 65001
neighbor 100.100.100.30 route-reflector-client

no auto-summary

Vypis smérovaci tabulky smérovace R31:
R31#sh ip route
Gateway of last resort is 100.100.100.1 to network 0.0.0.0

1.0.0.0/24 is subnetted, 1 subnets
1.1.1.0 [200/0] via 100.100.100.9, 00:02:40

32.0.0.0/24 is subnetted, 1 subnets

B 32.32.32.0 [200/0] via 100.100.100.30, 00:01:58

2.0.0.0/24 is subnetted, 1 subnets
2.2.2.0 [200/0] via 100.100.100.13, 00:02:40

100.0.0.0/30 is subnetted, 8 subnets
100.100.100.4 [200/0] via 100.100.100.9, 00:02:40
100.100.100.0 [200/0] via 100.100.100.9, 00:02:40
100.100.100.12 [200/0] via 100.100.100.25, 00:02:47
100.100.100.8 [200/0] via 100.100.100.25, 00:02:47
100.100.100.20 [200/0] via 100.100.100.13, 00:02:41
100.100.100.16 [200/0] via 100.100.100.13, 00:02:41
100.100.100.28 [200/0] via 100.100.100.25, 00:02:20
100.100.100.24 is directly connected, Serial0/0

3.0.0.0/24 is subnetted, 1 subnets

B 3.3.3.0[200/0] via 100.100.100.25, 00:02:48
21.0.0.0/24 is subnetted, 1 subnets

B 21.21.21.0[200/0] via 100.100.100.18, 00:02:14
22.0.0.0/24 is subnetted, 1 subnets

B 22.22.22.0 [200/0] via 100.100.100.22, 00:02:14
31.0.0.0/24 is subnetted, 1 subnets

C  31.31.31.0is directly connected, Loopback0

B* 0.0.0.0/0 [200/0] via 100.100.100.1, 00:02:14

oy}

oy}

O 0t U W 0 W W W
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8 KONFEDERACE

Podle [18], [19]. Konfederace rozd€luji rozsahlé autonomni systémy na mensi podcasti.
Partneti uvnitt jednoho autonomniho podsystému maji mezi sebou vztah iBGP, mezi
autonomnimi podsystémy jsou potom ve vztahu eBGP. Pomoci konfederaci dojde také ke
zmenseni topologické sité a K urychleni konvergence BGP. Konfederace tedy maji stejny
vyznam jako reflektory cest. Pii pouziti konfederaci jsou jednotlivé smérovace uvnitt
autonomniho systému rozdéleny do nékolika individudlnich konfederaci. Uvnitf jedné
castecné konfederace jsou smeérovace ve vztahu iBGP, partnefi v riznych c¢astecnych
konfederacich jsou ve vztahu eBGP. Smérovace uvniti ¢astecné konfederace jsou ve vztahu
full-mesh. iBGP a eBGP partnefi se chovaji stejné, jako by byli normalnimi iBGP a eBGP
partnery, plati pro né stejnd pravidla. Zavedeni konfederace do sitové topologie piinasi
vyrazné sniZeni poctu spojeni mez iBGP smérovaci, tim zaroven sniZzuje naroky na jednotlivé

smérovace. V pivodni topologii (viz Obrazek 30) se 7 smérovaci bylo zapotiebi 21 spoj.

= — — IBGP spojeni

EBGP spojeni

Obrazek 32 Konfederace — topologie®

% MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi autonomnimi uzly. Hradec
Kralové, 2012. Diplomova prace. Univerzita Hradec Kralové, Fakulta informatiky a managementu, Katedra

informacénich technologii. str. 67
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Zavedenim konfederace podle Obrazek 32 klesne pocet spojeni z 21 na 9.

8.1 Atributy konfederaci

K zabranéni vyskytu smeérovacich smycek v konfederacnim autonomnim systému slouzi
atribut AS PATH. Atribut AS PATH je tvofen ¢tyfmi segmenty — AS_SET,
AS SEQUENCE, AS CONFED_SET, AS CONFED_ SEQUENCE. Smérovace nachazejici
se uvnitf konfederace zaznamenavaji cCaste¢né autonomni systétmy do segmentu
AS CONFED SEQUENCE. Pii pouziti konfederaci se V atributu AS PATH vyuzivaji
segmenty AS CONFED SET a AS CONFED_ SEQUENCE zabranujici vzniku smérovacich
smycek. Pii ozndmeni iBGP cesty do jiného konfedera¢niho autonomniho systému musi
nejprve konfederaéni eBGP partner zkontrolovat, jestli se jiz dil¢i autonomni systém
v segmentu AS CONFED SEQUENCE nevyskytuje. Pokud ano, tuto cestu neoznami.
Rozdil mezi AS CONFED_SET a AS CONFED SEQUENCE spociva pouze v nesefazeném
nebo sefazeném seznamu autonomnich systémut v lokalni konfederaci nachazejicim se
Vv piijaté aktualizacni zprave.

8.2 Nastaveni konfederace

(router) bgp confederation identifier cislo-AS

(router) bgp confederation peers cislo-dil¢iho-AS

Prvni ptikaz nastavi konfederaci. Pomoci druhého piikazu se identifikuji vSechny sousedni
diléi autonomni systémy uvnitt BGP procesu, ktery je identifikovan jako mistni dilci
autonomni systém.

Zapojeni na Obrazek 32:

Nastaveni konfederace na smérovaci R1:

R1#sh run

router bgp 65001

no synchronization

bgp log-neighbor-changes

bgp confederation identifier 5000

bgp confederation peers 65002 65003

network 1.1.1.0 mask 255.255.255.0

network 100.100.100.0 mask 255.255.255.252

network 100.100.100.4 mask 255.255.255.252

network 100.100.100.8 mask 255.255.255.252

neighbor 100.100.100.1 remote-as 100
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neighbor 100.100.100.6 remote-as 65002
neighbor 100.100.100.10 remote-as 65003
default-information originate

no auto-summary

Nastaveni konfederace na smérovaci R2:

R2#sh run

router bgp 65002

no synchronization

bgp log-neighbor-changes

bgp confederation identifier 5000

bgp confederation peers 65001 65003

network 2.2.2.0 mask 255.255.255.0

network 100.100.100.4 mask 255.255.255.252
network 100.100.100.12 mask 255.255.255.252
network 100.100.100.16 mask 255.255.255.252
neighbor 100.100.100.5 remote-as 65001
neighbor 100.100.100.14 remote-as 65002
neighbor 100.100.100.18 remote-as 65002

no auto-summary

Nastaveni konfederace na smérovaci R3:

R3#sh run

router bgp 65003

no synchronization

bgp log-neighbor-changes

bgp confederation identifier 5000

bgp confederation peers 65001 65002

network 3.3.3.0 mask 255.255.255.0

network 100.100.100.8 mask 255.255.255.252
network 100.100.100.24 mask 255.255.255.252
network 100.100.100.28 mask 255.255.255.252
neighbor 100.100.100.9 remote-as 65001
neighbor 100.100.100.26 remote-as 65003
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neighbor 100.100.100.30 remote-as 65003

no auto-summary

Vypis smérovaci tabulky smérovace R4:
R4#sh ip route
Gateway of last resort is 100.100.100.1 to network 0.0.0.0

1.0.0.0/24 is subnetted, 1 subnets

B 1.1.1.0[200/0] via 100.100.100.5, 00:04:47
2.0.0.0/24 is subnetted, 1 subnets

B 2.2.2.0[200/0] via 100.100.100.13, 00:04:52

100.0.0.0/30 is subnetted, 10 subnets
100.100.100.36 [200/0] via 100.100.100.22, 00:03:45
100.100.100.32 [200/0] via 100.100.100.38, 00:02:28
100.100.100.4 [200/0] via 100.100.100.13, 00:04:52
100.100.100.0 [200/0] via 100.100.100.5, 00:04:47
100.100.100.12 is directly connected, Serial0/0
100.100.100.8 [200/0] via 100.100.100.5, 00:04:49
100.100.100.20 is directly connected, Serial0/1
100.100.100.16 [200/0] via 100.100.100.13, 00:04:36
100.100.100.28 [200/0] via 100.100.100.25, 00:02:31
100.100.100.24 [200/0] via 100.100.100.10, 00:03:18

3.0.0.0/24 is subnetted, 1 subnets

B 3.3.3.0[200/0] via 100.100.100.10, 00:04:26
4.0.0.0/24 is subnetted, 1 subnets

C  4.4.4.0isdirectly connected, Loopback0
5.0.0.0/24 is subnetted, 1 subnets

B  5.5.5.0[200/0] via 100.100.100.22, 00:03:48

6.0.0.0/24 is subnetted, 1 subnets
6.6.6.0 [200/0] via 100.100.100.38, 00:03:02

7.0.0.0/24 is subnetted, 1 subnets

B  7.7.7.0[200/0] via 100.100.100.30, 00:02:17

B* 0.0.0.0/0 [200/0] via 100.100.100.1, 00:04:26

T W o O W O ™ W W @

oy}
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9 ZAVER
Prace byla vytvofena pomoci vlastnich zkuSenosti ziskanych b&éhem studia CCNA od

spole¢nosti Cisco, nasledného samostudia a s pouzitim uvedené literatury.

V prvni kapitole byly popsany zakladni pojmy zahrnujici autonomni systémy a pouzivané
typy internich a externich smérovacich protokold. Ve druhé kapitole byl podrobné popsan
protokol BGP s jeho vlastnostmi, typy spojeni, moznostmi jeho pouziti a nasazeni, zpravami
a atributy jeho cest. Tteti kapitola pfedstavila moznosti zakladni konfigurace BGP sité¢ se
zakladnimi konfiguracnimi piikazy. Ve Ctvrté kapitole jsem se zaméfil na problematiku
redistribuce, ktera patfi mezi komplikované oblasti pti konfiguraci internich a externich
smérovacich protokold. Patad kapitola byla zaméfena na manipulaci s jednotlivymi cestami
v BGP. Sesta kapitola se zabyva filtraci BGP aktualizaci, ktera se vyuZiva k zabranéni
propagovani nepotiebnych cest. V sedmé kapitole jsem se zaméfil na reflektory cest
pouzivané ke snizeni systémovych narokt na zatizeni a k celkovému urychleni konvergence
sité. V osmé kapitole byly popsany konfederace, slouzici stejné jako reflektory cest ke snizeni

systémovych ndrokl na zatizeni a k celkovému urychleni konvergence sit¢.

Prakticka cast byla vytvofena v programu GNS3 stazitelného na internetovych strankach
http://www.gns3.net/. Na smérovacich byly aplikovany 10S pouzivané v univerzitni Cisco

laboratofi.

K nastaveni protokolu BGP je, na rozdil od vétSiny IGP protokolli, potfeba mit pokrocilé
znalosti v oblasti routingu srovnatelné alesponi s urovni kurzu CCNA 4 od spole¢nosti Cisco.
Chybné nastaveny protokol BGP miize negativné ovlivnit chod vyznamné casti Internetu,
zatimco nespravné nastaveni IGP protokolli ovlivni nanejvys sit€¢ v n€kolika propojenych
spole¢nostech. Jako hlavni rozdily pti konfiguraci lze uvést nutnost zavedeni komplikované

redistribuce cest a s ni souvisejici problémy s filtraci a manipulaci téchto cest.

88



10

10.

11.

POUZITA LITERATURA

GRYGAREK, Petr. Smérovani v poéitatovych sitich a v Internetu. Katedra
informatiky: Fakulta elektrotechniky a informatiky, VSB-TUO [online]. [2012/2013]
[cit. 2013-04-05]. Dostupné z: http://www.cs.vsb.cz/grygarek/SPS/lect/routing-
ucitele.pdf

GRYGAREK, Petr. Smérovaci protokol BGP. Katedra informatiky: Fakulta
elektrotechniky a informatiky, VSB-TUO [online]. [2012/2013] [cit. 2013-04-05].
Dostupné z: http://www.cs.vsb.cz/grygarek/SPS/lect/BGP/BGP.html

PALUCH, Peter. Border Gateway Protocol (BGP): BSCI Module 6. Katedra
informacnych sieti: Fakulta riadenia a informatiky ZU [online]. [12-Sep-2011] [cit.
2013-04-05]. Dostupné z: http://www.kis.fri.uniza.sk/~palo/prednasky/ccnp-route-
v6/ROUTE_M6-BGP.pdf

Regional Internet registry. In: Wikipedia: the free encyclopedia [online]. San
Francisco (CA): Wikimedia Foundation, 2001- [cit. 2013-04-05]. Dostupné z:
http://en.wikipedia.org/wiki/Regional_Internet_registry

MAHEL, Ales. Smérovani a smérovaci protokoly. Neoo72 [online]. [21-Jun-2009]
[cit. 2013-04-05]. Dostupné z: http://www.neoo72.ic.cz/doc/pos/10_protokoly.pdf
PETERKA, Jifi, Smérovani v TCP/IP sitich - IV. EArchiv.cz: archiv ¢lanki a
prednasek Jiriho Peterky [online]. 1992, 41/92 [cit. 2013-04-05]. Dostupné z:
http://www.earchiv.cz/a92/a241¢110.php3

ZHANG, Randy a Micah BARTELL. BGP design and implementation. Indianapolis,
IN: Cisco Press, 2004, xxv, 638 p. Cisco Press networking technology series. ISBN
15-870-5109-5.

TEARE, Diane. Implementing Cisco IP routing (ROUTE): foundation learning guide :
foundation learning for the ROUTE 642-902 exam. Indianapolis: Cisco Press, c2010,
Xxix, 945 s. ISBN 978-1-58705-882-0.

BOUSKA, Petr. Cisco Routing 5 - BGP - Border Gateway Protocol. SAMURAJ-cz
[online]. 2009 [cit. 2013-04-05]. Dostupné z: http://www.samuraj-
cz.com/clanek/cisco-routing-5-bgp-border-gateway-protocol/

HOONG, Yap Chin. CCNP ROUTE Complete Guide. 1st Edition. United States of
America: CreateSpace Independent Publishing Platform, 2010. ISBN 1453807667.
SANJEEV. BGP Message Types. A New Beginning [online]. 2012 [cit. 2013-04-05].
Dostupné z: http://choudharysanjeev.blogspot.cz/

89



12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

INETDAEMON. BGP Notification Message. INETDAEMON

ENTERPRISES. InetDaemon.Com: Free Online IT Tutorials and Internet

Training [online]. © 1995-2012 [cit. 2013-04-05]. Dostupné z:
http://www.inetdaemon.com/tutorials/internet/ip/routing/bgp/operation/messages/notif
ication.shtml

CISCO SYSTEMS, Inc. Cisco I10S XE IP Routing: BGP Configuration Guide
[online]. Release 2. San Jose: Cisco Systems, Inc., © 2009-2010 [cit. 2013-04-05].
Dostupné z:
http://www.cisco.com/en/US/docs/ios/ios_xe/iproute_bgp/configuration/guide/2_xe/ir
g_xe_book.pdf

WHITE, Russ, Danny MCPHERSON a Sangli SRIHARI. Practical BGP. Boston:
Addison-Wesley, 2005, xii, 434 p. ISBN 03-211-2700-5.

ODOM, Wendell, Rus HEALY a Naren MEHTA. Smérovani a prepinadni siti:
autorizovany vyukovy pritvodce. Vyd. 1. Brno: Computer Press, 2009, 879 s. ISBN
978-80-251-2520-5.

BATES, T., R. CHANDRA a E. CHEN. BGP Route Reflection: An Alternative to Full Mesh
IBGP. The Internet Engineering Task Force [online]. 2000 [cit. 2013-04-05]. Dostupné z:
http://www.ietf.org/rfc/rfc2796.txt.pdf

BATES, T., E. CHEN a R. CHANDRA. BGP Route Reflection: An Alternative to Full Mesh
Internal BGP. The Internet Engineering Task Force [online]. 2006 [cit. 2013-04-05].
Dostupné z: http://www.ietf.org/rfc/rfc4456.txt.pdf

TRAINA, P., D. MCPHERSON a J. SCUDDER. Autonomous System Confederations
for BGP. The Internet Engineering Task Force [online]. 2001 [cit. 2013-04-05].
Dostupné z: http://www.ietf.org/rfc/rfc3065.txt.pdf

TRAINA, P., D. MCPHERSON a J. SCUDDER. Autonomous System Confederations
for BGP. The Internet Engineering Task Force [online]. 2007 [cit. 2013-04-05].
Dostupné z: http://www.ietf.org/rfc/rfc5065.txt.pdf

MERICEK, Toméas. Metodika nasazeni protokolu BGP pro smérovini mezi
autonomnimi uzly. Hradec Kréalové, 2012. Diplomovéa prace. Univerzita Hradec
Kralové, Fakulta informatiky a managementu, Katedra informacnich technologii.
Vedouci prace Mgr. Josef Horalek.

HAMOUZ, Ondftej. Smérovani mezi autonomnimi systéemy s vyuzitim protokolu BGP.
Usti nad Labem, 2011. Bakalatska prace. Univerzita J. E. Purkyné v Usti nad Labem,
Ptirodovédecka fakulta. Vedouci prace Mgr. Jindtich Jelinek.

90



22. HANKO, Adam. Snizovani doby konvergence protokolu BGP [online]. Olomouc,
2011 [cit. 2013-04-05]. Dostupné z: http://theses.cz/id/ya5cej/diplom.pdf. Diplomova
prace. Prirodovédecka fakulta Univerzity Palackého, Katedra informatiky. Vedouci
prace Doc. Ing. Lence Carr-Motyckova, CSc.

23. CISCO SYSTEMS, Inc. Cisco [online]. © 1992-2013 [cit. 2013-04-05]. Dostupné z:
http://www.cisco.com/en/US/tech/tk365/tk80/tsd_technology_support_sub-

protocol_home.html

91



Priloha 1 Konfigurace — Redistribuce — p¥ipojeni k jednomu ISP

hostname ISP

!

no ip domain lookup

!

interface Loopback0

ip address 1.1.1.1 255.255.255.0
1

interface FastEthernet0/0

ip address 100.100.100.1 255.255.255.252
duplex auto

speed auto

1

interface FastEthernet0/1

ip address 100.100.100.5 255.255.255.252
duplex auto

speed auto

1

router bgp 65101

no synchronization

bgp log-neighbor-changes

network 0.0.0.0

neighbor 100.100.100.2 remote-as 65001
neighbor 100.100.100.6 remote-as 65001
default-information originate

no auto-summary

1

ip route 0.0.0.0 0.0.0.0 Loopback0
!
end

hostname R2
1

no ip domain lookup
|

interface Loopbackl
ip address 140.140.0.1 255.255.255.128
1

interface Loopback?2
ip address 140.140.0.129 255.255.255.128
1

interface Serial0/0
ip address 100.100.100.10 255.255.255.252
1

interface Serial0/1

ip address 100.100.100.13 255.255.255.252
clock rate 128000

!

interface Serial0/2

ip address 100.100.100.21 255.255.255.252
!

router eigrp 1

redistribute bgp 65001 metric 64 1000 255 1 1500
network 100.100.100.20 0.0.0.3

no auto-summary

1

router bgp 65001

no synchronization

bgp log-neighbor-changes

bgp redistribute-internal

network 140.140.0.0 mask 255.255.255.128
network 140.140.0.128 mask 255.255.255.128
aggregate-address 140.140.0.0 255.255.255.0 summary-only
redistribute eigrp 1

neighbor 100.100.100.9 remote-as 65001
neighbor 100.100.100.14 remote-as 65001

no auto-summary

1

end

hostname R4
1

ﬁo ip domain lookup

hostname R1
!
no ip domain lookup
!
interface FastEthernet0/0
ip address 100.100.100.2 255.255.255.252
duplex auto
speed auto
1
interface Serial0/0
ip address 100.100.100.9 255.255.255.252
clock rate 128000
!
interface FastEthernet0/1
ip address 100.100.100.6 255.255.255.252
duplex auto
speed auto
1
interface Serial0/1
ip address 100.100.100.17 255.255.255.252
1

router bgp 65001

no synchronization

bgp log-neighbor-changes

network 0.0.0.0

neighbor 100.100.100.1 remote-as 65101
neighbor 100.100.100.5 remote-as 65101
neighbor 100.100.100.10 remote-as 65001
neighbor 100.100.100.18 remote-as 65001
default-information originate

no auto-summary

]

ip route 0.0.0.0 0.0.0.0 FastEthernet0/0 210
ip route 0.0.0.0 0.0.0.0 FastEthernet0/1 220
]

end

hostname R3
1

ﬁo ip domain lookup

!

interface Loopback3

ip address 160.160.0.1 255.255.255.192
]

interface Loopback4
ip address 160.160.0.65 255.255.255.192
]

interface Serial0/0
ip address 100.100.100.14 255.255.255.252
]

interface Serial0/1

ip address 100.100.100.18 255.255.255.252
clock rate 128000

1

interface Serial0/2

ip address 100.100.100.25 255.255.255.252
1

router eigrp 2

redistribute bgp 65001 metric 64 100 255 1 1500

network 100.100.100.24 0.0.0.3

no auto-summary

]

router bgp 65001

no synchronization

bgp log-neighbor-changes

bgp redistribute-internal

network 160.160.0.0 mask 255.255.255.192
network 160.160.0.64 mask 255.255.255.192

aggregate-address 160.160.0.0 255.255.255.128 summary-only

redistribute eigrp 2
neighbor 100.100.100.13 remote-as 65001
neighbor 100.100.100.17 remote-as 65001
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interface Loopback5
ip address 200.200.0.129 255.255.255.192
1

interface Loopback6
ip address 200.200.0.1 255.255.255.128
1

interface Loopback?
ip address 200.200.0.193 255.255.255.224
1

interface Loopback8
ip address 200.200.0.225 255.255.255.224
1

interface Loopback9
ip address 200.200.1.1 255.255.255.240
1

interface Serial0/0

ip address 100.100.100.22 255.255.255.252
ip summary-address eigrp 1 200.200.0.0 255.255.254.0 5
clock rate 128000

1

router eigrp 1

network 100.100.100.20 0.0.0.3

network 200.200.0.0 0.0.0.127

network 200.200.0.128 0.0.0.63

network 200.200.0.192 0.0.0.31

network 200.200.0.224 0.0.0.31

network 200.200.1.0 0.0.0.15

no auto-summary

1

end

hostname R6
1

ﬁo ip domain lookup
1

interface Loopback10

ip address 180.180.1.129 255.255.255.224
ip ospf network point-to-point

1

interface Loopback11

ip address 180.180.0.1 255.255.255.128
ip ospf network point-to-point

1

interface Loopback12

ip address 180.180.1.1 255.255.255.192
ip ospf network point-to-point

1

interface Loopback13

ip address 180.180.0.129 255.255.255.128
ip ospf network point-to-point

1

interface Loopback14

ip address 180.180.1.65 255.255.255.192
ip ospf network point-to-point

1

interface Serial0/0

ip address 100.100.100.30 255.255.255.252
clock rate 128000

1

router ospf 1

log-adjacency-changes

area 1 range 180.180.0.0 255.255.254.0
network 100.100.100.28 0.0.0.3 area 0
network 180.180.0.0 0.0.0.127 area 1
network 180.180.0.128 0.0.0.127 area 1
network 180.180.1.0 0.0.0.63 area 1
network 180.180.1.64 0.0.0.63 area 1
network 180.180.1.128 0.0.0.31 area 1

1

end

no auto-summary
|

end

hostname R5
!

no ip domain lookup
]

interface Serial0/0

ip address 100.100.100.26 255.255.255.252
clock rate 128000

1

interface Serial0/1

ip address 100.100.100.29 255.255.255.252
!

router eigrp 2

redistribute ospf 1 metric 64 100 255 1 1500
network 100.100.100.24 0.0.0.3

no auto-summary

]

router ospf 1

log-adjacency-changes

redistribute eigrp 2 subnets

network 100.100.100.28 0.0.0.3 area 0
default-information originate

]

end
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Piiloha 2 Konfigurace — Redistribuce — P¥ipojeni ke dvéma ISP

hostname ISP1

!

no ip domain lookup

!

interface Loopback0

ip address 1.1.1.1 255.255.255.255
1

interface FastEthernet0/0

ip address 100.100.100.1 255.255.255.252
duplex auto

speed auto

1

router bgp 65101

no synchronization

bgp log-neighbor-changes

network 0.0.0.0

network 100.100.100.0 mask 255.255.255.252
neighbor 100.100.100.2 remote-as 65001
default-information originate

no auto-summary

1

ip route 0.0.0.0 0.0.0.0 Loopback0
!
end

hostname R1
1

ﬁo ip domain lookup
1

interface FastEthernet0/0

ip address 100.100.100.2 255.255.255.252
duplex auto

speed auto

|

interface Serial0/0
ip address 100.100.100.9 255.255.255.252
1

interface Serial0/1

ip address 100.100.100.17 255.255.255.252
clock rate 128000

1

router eigrp 2

redistribute ospf 1 metric 64 100 255 1 1500
network 100.100.100.16 0.0.0.3

no auto-summary

|

router ospf 1

log-adjacency-changes

redistribute eigrp 2 subnets

redistribute bgp 65001 subnets

network 100.100.100.8 0.0.0.3 area 0
default-information originate

1

router bgp 65001

no synchronization

bgp log-neighbor-changes

network 100.100.100.0 mask 255.255.255.252
redistribute eigrp 2

redistribute ospf 1

neighbor 100.100.100.1 remote-as 65101
neighbor 100.100.100.1 route-map PRI-ISP-IN in
neighbor 100.100.100.1 route-map PRI-ISP-MED-OUT out
neighbor 100.100.100.13 remote-as 65001
neighbor 100.100.100.13 next-hop-self

no auto-summary

|

ip route 0.0.0.0 0.0.0.0 FastEtherneto/0
1

route-map PRIMARY-ISP-IN permit 10
set local-preference 150
1

}oute-map PRIMARY-ISP-MED-OUT permit 10

hostname ISP2

!

no ip domain lookup

!

interface Loopback0

ip address 1.1.1.1 255.255.255.255
1

interface FastEthernet0/0

ip address 100.100.100.5 255.255.255.252
duplex auto

speed auto

!

router bgp 65102

no synchronization

bgp log-neighbor-changes

network 0.0.0.0

network 100.100.100.4 mask 255.255.255.252
neighbor 100.100.100.6 remote-as 65001
default-information originate

no auto-summary

1

ip route 0.0.0.0 0.0.0.0 Loopback0
!
end

hostname R2
1

ﬁo ip domain lookup
]

interface FastEthernet0/0

ip address 100.100.100.6 255.255.255.252
duplex auto

speed auto

|

interface Serial0/0
ip address 100.100.100.13 255.255.255.252
1

interface Serial0/1

ip address 100.100.100.21 255.255.255.252
clock rate 128000

]

router eigrp 1

redistribute ospf 1 metric 64 100 255 1 1500
network 100.100.100.20 0.0.0.3

no auto-summary

|

router ospf 1

log-adjacency-changes

redistribute eigrp 1 subnets

redistribute bgp 65001 subnets

network 100.100.100.12 0.0.0.3 area O
default-information originate

]

router bgp 65001

no synchronization

bgp log-neighbor-changes

network 100.100.100.4 mask 255.255.255.252
redistribute eigrp 1

redistribute ospf 1

neighbor 100.100.100.5 remote-as 65102
neighbor 100.100.100.5 route-map SEC-ISP-IN in
neighbor 100.100.100.5 route-map SEC-ISP-MED-OUT out
neighbor 100.100.100.9 remote-as 65001
neighbor 100.100.100.9 next-hop-self

no auto-summary

]

ip route 0.0.0.0 FastEthernet0/0
]

l-'oute-map SECONDARY-ISP-IN permit 10
set local-preference 100
1

;oute-map SECONDARY-ISP-MED-OUT permit 10
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set metric 50
!

end

hostname R3
!

no ip domain lookup
1

interface Loopbackl

ip address 192.40.0.65 255.255.255.240
ip ospf network point-to-point

1

interface Loopback?2

ip address 192.40.0.1 255.255.255.224
ip ospf network point-to-point

1

interface Loopback3

ip address 192.40.0.33 255.255.255.224
ip ospf network point-to-point

1

interface Serial0/0

ip address 100.100.100.10 255.255.255.252
clock rate 128000

1

interface Serial0/1

ip address 100.100.100.14 255.255.255.252
clock rate 128000

1

router ospf 1

log-adjacency-changes

area 3 range 192.40.0.0 255.255.255.128
network 100.100.100.8 0.0.0.3 area 0
network 100.100.100.12 0.0.0.3 area 0
network 192.40.0.0 0.0.0.31 area 3

network 192.40.0.32 0.0.0.31 area 3
network 192.40.0.64 0.0.0.15 area 3

1

end

hostname R5
1

no ip domain lookup
1

interface Loopback?
ip address 192.50.0.1 255.255.255.128
1

interface Loopback8
ip address 192.50.0.161 255.255.255.240
1

interface Loopback9
ip address 192.50.0.129 255.255.255.224
1

interface Serial0/0

ip address 100.100.100.18 255.255.255.252
ip summary-address eigrp 2 192.50.0.0 255.255.255.0 5
!

router eigrp 2

network 100.100.100.16 0.0.0.3
network 192.50.0.0 0.0.0.127
network 192.50.0.128 0.0.0.31
network 192.50.0.160 0.0.0.15
no auto-summary

1

end

set metric 75
!

end

hostname R4
!

no ip domain lookup
]

interface Loopback4
ip address 192.60.0.193 255.255.255.224
1

interface Loopback5
ip address 192.60.0.1 255.255.255.128
1

interface Loopback6
ip address 192.60.0.129 255.255.255.192
1

interface Serial0/0

ip address 100.100.100.22 255.255.255.252

ip summary-address eigrp 1 192.60.0.0 255.255.255.0 5
!

router eigrp 1

network 100.100.100.20 0.0.0.3
network 192.60.0.0 0.0.0.127
network 192.60.0.128 0.0.0.63
network 192.60.0.192 0.0.0.31
no auto-summary

]

end

95



Piiloha 3 Konfigurace — Vybér cest — mistni preference, metrika, viaha cesty

hostname ISP

!

no ip domain lookup

!

interface Loopback0

ip address 1.1.1.1 255.255.255.0
1

interface Serial0/0

ip address 100.100.100.1 255.255.255.252
clock rate 128000

!

interface Serial0/1

ip address 100.100.100.5 255.255.255.252
1

router bgp 100

no synchronization

bgp log-neighbor-changes

network 0.0.0.0

network 100.100.100.0 mask 255.255.255.252
network 100.100.100.4 mask 255.255.255.252
neighbor 100.100.100.2 remote-as 65001
neighbor 100.100.100.6 remote-as 65001

no auto-summary

1

ip route 0.0.0.0 0.0.0.0 Loopback0
!

end

hostname R2
1

ﬁo ip domain lookup
|

interface Serial0/0

ip address 100.100.100.6 255.255.255.252
clock rate 128000

!

interface Serial0/1

ip address 100.100.100.10 255.255.255.252
1

interface Serial0/2
ip address 100.100.100.17 255.255.255.252
!

router eigrp 2

hostname R1

!

no ip domain lookup

!

interface FastEthernet0/0

ip address 100.100.100.21 255.255.255.252
duplex auto

speed auto

!

interface Serial0/0

ip address 100.100.100.2 255.255.255.252
1

interface FastEthernet0/1

ip address 100.100.100.25 255.255.255.252
duplex auto

speed auto

]

interface Serial0/1

ip address 100.100.100.9 255.255.255.252
clock rate 128000

!

interface Serial0/2

ip address 100.100.100.13 255.255.255.252
1

router eigrp 1

redistribute bgp 65001 metric 64 100 255 1 1500
network 100.100.100.12 0.0.0.3

no auto-summary

]

router bgp 65001

no synchronization

bgp log-neighbor-changes

redistribute eigrp 1

neighbor 100.100.100.1 remote-as 100

neighbor 100.100.100.1 route-map PRI-ISP-IN in
neighbor 100.100.100.1 route-map PRI-ISP-MED-OUT out
neighbor 100.100.100.10 remote-as 65001

neighbor 100.100.100.22 remote-as 1000

neighbor 100.100.100.22 route-map WEIGHT-FAOQ/Q in
neighbor 100.100.100.26 remote-as 1000

neighbor 100.100.100.26 route-map WEIGHT-FAOQ/1 in
no auto-summary

1

route-map PRIMARY-ISP-IN permit 10

set local-preference 150

1

route-map WEIGHT-FAQ/1 permit 10

set weight 75

1

route-map WEIGHT-FAQ/0 permit 10
set weight 150
]

route-map PRIMARY-ISP-MED-OUT permit 10

set metric 50
!

end

hostname R3
]

ﬁo ip domain lookup
]

interface Loopbackl
ip address 140.140.1.129 255.255.255.224
1

interface Loopback2
ip address 140.140.0.1 255.255.255.128
1

interface Loopback3
ip address 140.140.1.1 255.255.255.192
1

interface Loopback4
ip address 140.140.0.129 255.255.255.128
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redistribute bgp 65001 metric 64 100 255 1 1500
network 100.100.100.16 0.0.0.3

no auto-summary

1

router bgp 65001

no synchronization

bgp log-neighbor-changes

redistribute eigrp 2

neighbor 100.100.100.5 remote-as 100

neighbor 100.100.100.5 route-map SEC-ISP-IN in
neighbor 100.100.100.5 route-map SEC-ISP-MED-OUT out
neighbor 100.100.100.9 remote-as 65001

no auto-summary

1

route-map SECONDARY -ISP-IN permit 10
set local-preference 100
1

route-map SECONDARY -ISP-MED-OUT permit 10
set metric 75

!

end

hostname R4

!

no ip domain lookup

!

interface Loopback6

ip address 180.180.0.129 255.255.255.192
1

interface Loopback?
ip address 180.180.0.1 255.255.255.128
1

interface Loopback8
ip address 180.180.0.193 255.255.255.224
1

interface Loopback9
ip address 180.180.0.225 255.255.255.224
1

interface Loopback10
ip address 180.180.1.1 255.255.255.240
1

interface Serial0/0

ip address 100.100.100.18 255.255.255.252
ip summary-address eigrp 2 180.180.0.0 255.255.254.0 5
clock rate 128000

1

router eigrp 2

network 100.100.100.16 0.0.0.3

network 180.180.0.0 0.0.0.127

network 180.180.0.128 0.0.0.63

network 180.180.0.192 0.0.0.31

network 180.180.0.224 0.0.0.31

network 180.180.1.0 0.0.0.15

no auto-summary

1

end

interface Loopback5
ip address 140.140.1.65 255.255.255.192
]

interface Serial0/0

ip address 100.100.100.14 255.255.255.252
ip summary-address eigrp 1 140.140.0.0 255.255.252.0 5
clock rate 128000

!

router eigrp 1

network 100.100.100.12 0.0.0.3
network 140.140.0.0 0.0.0.127
network 140.140.0.128 0.0.0.127
network 140.140.1.0 0.0.0.63
network 140.140.1.64 0.0.0.63
network 140.140.1.128 0.0.0.31
no auto-summary

!

router bgp 65001

no synchronization

bgp log-neighbor-changes
redistribute eigrp 2

no auto-summary

]

end

hostname R5

!

no ip domain lookup

!

interface Loopback0

ip address 150.150.0.1 255.255.255.0
]

interface FastEthernet0/0

ip address 100.100.100.22 255.255.255.252
duplex auto

speed auto

]

interface FastEthernet0/1

ip address 100.100.100.26 255.255.255.252
duplex auto

speed auto

]

router bgp 1000

no synchronization

bgp log-neighbor-changes

network 150.150.0.0 mask 255.255.255.0
neighbor 100.100.100.21 remote-as 65001
neighbor 100.100.100.21 route-map WEIGHT-FAOQ/0 in
neighbor 100.100.100.25 remote-as 65001
neighbor 100.100.100.25 route-map WEIGHT-FAO0/1 in
no auto-summary

]

route-map WEIGHT-FAO0/1 permit 10

set weight 75

]

route-map WEIGHT-FAO0/0 permit 10
set weight 150
!

end
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Piiloha 4 Konfigurace — Vybér cest — AS-Path

hostname ISP

!

no ip domain lookup

!

interface Loopback0

ip address 1.1.1.1 255.255.255.0
1

interface Serial0/0

ip address 100.100.100.1 255.255.255.252
clock rate 128000

!

interface Serial0/1

ip address 100.100.100.5 255.255.255.252
1

router bgp 100

no synchronization

bgp log-neighbor-changes

network 0.0.0.0

neighbor 100.100.100.2 remote-as 200
neighbor 100.100.100.6 remote-as 300
neighbor 100.100.100.6 filter-list 1 out
no auto-summary

1

ip route 0.0.0.0 0.0.0.0 Loopback0
|

ip as-path access-list 1 deny ~200%
ip as-path access-list 1 permit .*
|

end
hostname R2

!
no ip domain lookup
|

interface Serial0/0

ip address 100.100.100.6 255.255.255.252
clock rate 128000

!

interface Serial0/1

ip address 100.100.100.13 255.255.255.252
1

interface Serial0/2
ip address 100.100.100.17 255.255.255.252
1

interface Serial0/3

ip address 100.100.100.21 255.255.255.252
clock rate 128000

1

router eigrp 1

redistribute bgp 300 metric 64 100 255 1 1500
network 100.100.100.12 0.0.0.3

no auto-summary

1

router bgp 300

no synchronization

bgp log-neighbor-changes

redistribute eigrp 1

neighbor 100.100.100.5 remote-as 100
neighbor 100.100.100.18 remote-as 500
neighbor 100.100.100.22 remote-as 600

no auto-summary

1

end

hostname R4
1

ﬁo ip domain lookup
1

interface Loopback4
ip address 220.220.1.1 255.255.255.128
1

interface Loopback5

hostname R1

!

no ip domain lookup

!

interface Serial0/0

ip address 100.100.100.2 255.255.255.252
1

interface Serial0/1

ip address 100.100.100.9 255.255.255.252
clock rate 128000

1

router ospf 1

log-adjacency-changes

redistribute bgp 200 subnets

network 100.100.100.8 0.0.0.3 area 0
default-information originate

]

router bgp 200

no synchronization

bgp log-neighbor-changes

redistribute ospf 1

neighbor 100.100.100.1 remote-as 100
no auto-summary

1

end

hostname R3
]

no ip domain lookup
|

interface Loopbackl

ip address 210.210.0.129 255.255.255.192
ip ospf network point-to-point

]

interface Loopback2

ip address 210.210.0.193 255.255.255.192
ip ospf network point-to-point

|

interface Loopback3

ip address 210.210.0.1 255.255.255.128
ip ospf network point-to-point

|

interface Serial0/0
ip address 100.100.100.10 255.255.255.252
1

router ospf 1

log-adjacency-changes

area 1 range 210.210.0.0 255.255.255.0
network 100.100.100.8 0.0.0.3 area 0
network 210.210.0.0 0.0.0.127 area 1
network 210.210.0.128 0.0.0.63 area 1
network 210.210.0.192 0.0.0.63 area 1
1

end

hostname R5
1

ﬁo ip domain lookup

!

interface Serial0/0

ip address 100.100.100.18 255.255.255.252

clock rate 128000
!
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ip address 220.220.1.129 255.255.255.128
1

interface Loopback6
ip address 220.220.0.1 255.255.255.0
1

interface Serial0/0
ip address 100.100.100.14 255.255.255.252

ip summary-address eigrp 1 220.220.0.0 255.255.254.0 5

clock rate 128000

!

router eigrp 1

network 100.100.100.12 0.0.0.3
network 220.220.0.0

network 220.220.1.0 0.0.0.127
network 220.220.1.128 0.0.0.127
no auto-summary

!

end

hostname R6
1

ﬁo ip domain lookup
1

interface Serial0/0
ip address 100.100.100.22 255.255.255.252
1

interface Serial0/1

ip address 100.100.100.29 255.255.255.252
clock rate 128000

1

router bgp 600

no synchronization

bgp log-neighbor-changes

neighbor 100.100.100.21 remote-as 300
neighbor 100.100.100.30 remote-as 700
no auto-summary

1

end

interface Serial0/1
ip address 100.100.100.25 255.255.255.252
1

router bgp 500

no synchronization

bgp log-neighbor-changes

neighbor 100.100.100.17 remote-as 300

neighbor 100.100.100.17 route-map AS-PATH-PREPEND out
neighbor 100.100.100.26 remote-as 700

neighbor 100.100.100.26 route-map AS-PATH-PREPEND out
no auto-summary

1

route-map AS-PATH-PREPEND permit 10

set as-path prepend 500 500

1

end

hostname R7
1

ﬁo ip domain lookup
]

interface LoopbackO
ip address 120.110.100.1 255.255.255.0
]

interface Serial0/0

ip address 100.100.100.26 255.255.255.252
clock rate 128000

!

interface Serial0/1

ip address 100.100.100.30 255.255.255.252
1

router bgp 700

no synchronization

bgp log-neighbor-changes

network 120.110.100.0 mask 255.255.255.0
neighbor 100.100.100.25 remote-as 500
neighbor 100.100.100.29 remote-as 600

no auto-summary

]

end
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Piiloha 5 Konfigurace — Reflektory cest

hostname ISP

!

no ip domain lookup

!

interface Loopback0

ip address 10.10.10.1 255.255.255.0
1

interface Serial0/0

ip address 100.100.100.1 255.255.255.252
clock rate 128000

1

router bgp 100

no synchronization

bgp log-neighbor-changes

network 0.0.0.0

network 100.100.100.0 mask 255.255.255.252
neighbor 100.100.100.2 remote-as 65001
no auto-summary

1

in route 0.0.0.0 0.0.0.0 Loopback0
!

end

hostname R2
1

ﬁo ip domain lookup
1

interface LoopbackO
ip address 2.2.2.1 255.255.255.0
1

interface Serial0/0
ip address 100.100.100.6 255.255.255.252
1

interface Serial0/1

ip address 100.100.100.13 255.255.255.252
clock rate 128000

!

interface Serial0/2

ip address 100.100.100.17 255.255.255.252
1

interface Serial0/3
ip address 100.100.100.21 255.255.255.252
1

router bgp 65001

no synchronization

bgp cluster-id 1

bgp log-neighbor-changes

network 2.2.2.0 mask 255.255.255.0

network 100.100.100.4 mask 255.255.255.252
network 100.100.100.12 mask 255.255.255.252
network 100.100.100.16 mask 255.255.255.252
network 100.100.100.20 mask 255.255.255.252
neighbor 100.100.100.5 remote-as 65001
neighbor 100.100.100.14 remote-as 65001
neighbor 100.100.100.18 remote-as 65001
neighbor 100.100.100.18 route-reflector-client
neighbor 100.100.100.22 remote-as 65001
neighbor 100.100.100.22 route-reflector-client
no auto-summary

1

end

hostname R1

!

no ip domain lookup

!

interface Loopback0

ip address 1.1.1.1 255.255.255.0
1

interface Serial0/0
ip address 100.100.100.2 255.255.255.252
1

interface Serial0/1

ip address 100.100.100.5 255.255.255.252
clock rate 128000

!

interface Serial0/2

ip address 100.100.100.9 255.255.255.252
]

router bgp 65001

no synchronization

bgp log-neighbor-changes

network 1.1.1.0 mask 255.255.255.0

network 100.100.100.0 mask 255.255.255.252
network 100.100.100.4 mask 255.255.255.252
network 100.100.100.8 mask 255.255.255.252
neighbor 100.100.100.1 remote-as 100
neighbor 100.100.100.6 remote-as 65001
neighbor 100.100.100.10 remote-as 65001
default-information originate

no auto-summary

1

ip route 0.0.0.0 0.0.0.0 Serial0/0
!
end

hostname R3
1

ﬁo ip domain lookup
]

interface LoopbackO
ip address 3.3.3.1 255.255.255.0
]

interface Serial0/0

ip address 100.100.100.10 255.255.255.252
clock rate 128000

!

interface Serial0/1

ip address 100.100.100.14 255.255.255.252
1

interface Serial0/2
ip address 100.100.100.25 255.255.255.252
1

interface Serial0/3
ip address 100.100.100.29 255.255.255.252
1

router bgp 65001

no synchronization

bgp cluster-id 2

bgp log-neighbor-changes

network 3.3.3.0 mask 255.255.255.0

network 100.100.100.8 mask 255.255.255.252
network 100.100.100.12 mask 255.255.255.252
network 100.100.100.24 mask 255.255.255.252
network 100.100.100.28 mask 255.255.255.252
neighbor 100.100.100.9 remote-as 65001
neighbor 100.100.100.13 remote-as 65001
neighbor 100.100.100.26 remote-as 65001
neighbor 100.100.100.26 route-reflector-client
neighbor 100.100.100.30 remote-as 65001
neighbor 100.100.100.30 route-reflector-client
no auto-summary

]

end
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hostname R21
1

ﬁo ip domain lookup
1

interface Loopback0
ip address 21.21.21.1 255.255.255.0
1

interface Serial0/0

ip address 100.100.100.18 255.255.255.252
clock rate 128000

1

router bgp 65001

no synchronization

bgp log-neighbor-changes

network 21.21.21.0 mask 255.255.255.0
network 100.100.100.16 mask 255.255.255.252
neighbor 100.100.100.17 remote-as 65001
no auto-summary

1

end

hostname R31
!

no ip domain lookup
1

interface LoopbackO
ip address 31.31.31.1 255.255.255.0
1

interface Serial0/0

ip address 100.100.100.26 255.255.255.252
clock rate 128000

1

router bgp 65001

no synchronization

bgp log-neighbor-changes

network 31.31.31.0 mask 255.255.255.0
network 100.100.100.24 mask 255.255.255.252
neighbor 100.100.100.25 remote-as 65001
no auto-summary

1

end

hostname R22
1

ﬁo ip domain lookup
]

interface Loopback0
ip address 22.22.22.1 255.255.255.0
1

interface Serial0/0

ip address 100.100.100.22 255.255.255.252
clock rate 128000

1

router bgp 65001

no synchronization

bgp log-neighbor-changes

network 22.22.22.0 mask 255.255.255.0
network 100.100.100.20 mask 255.255.255.252
neighbor 100.100.100.21 remote-as 65001
no auto-summary

]

end

hostname R32
1

no ip domain lookup
]

interface LoopbackO
ip address 32.32.32.1 255.255.255.0
]

interface Serial0/0

ip address 100.100.100.30 255.255.255.252
clock rate 128000

1

router bgp 65001

no synchronization

bgp log-neighbor-changes

network 32.32.32.0 mask 255.255.255.0
network 100.100.100.28 mask 255.255.255.252
neighbor 100.100.100.29 remote-as 65001
no auto-summary

]

end
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Piiloha 6 Konfigurace — Konfederace

hostname ISP

!

no ip domain lookup

!

interface Loopback0

ip address 10.10.10.1 255.255.255.0
1

interface Serial0/0

ip address 100.100.100.1 255.255.255.252
clock rate 128000

1

router bgp 100

no synchronization

bgp log-neighbor-changes

network 0.0.0.0

network 100.100.100.0 mask 255.255.255.252
neighbor 100.100.100.2 remote-as 5000
no auto-summary

1

in route 0.0.0.0 0.0.0.0 Loopback0
!

end

hostname R2
1

ﬁo ip domain lookup

!

interface LoopbackO

ip address 2.2.2.1 255.255.255.0
1

interface Serial0/0
ip address 100.100.100.6 255.255.255.252
1

interface Serial0/1

ip address 100.100.100.13 255.255.255.252
clock rate 128000

!

interface Serial0/2

ip address 100.100.100.17 255.255.255.252
1

router bgp 65002

no synchronization

bgp log-neighbor-changes

bgp confederation identifier 5000

bgp confederation peers 65001 65003

network 2.2.2.0 mask 255.255.255.0

network 100.100.100.4 mask 255.255.255.252
network 100.100.100.12 mask 255.255.255.252
network 100.100.100.16 mask 255.255.255.252
neighbor 100.100.100.5 remote-as 65001
neighbor 100.100.100.14 remote-as 65002
neighbor 100.100.100.18 remote-as 65002

no auto-summary

1

end

hostname R1

!

no ip domain lookup

!

interface Loopback0

ip address 1.1.1.1 255.255.255.0
1

interface Serial0/0
ip address 100.100.100.2 255.255.255.252
1

interface Serial0/1

ip address 100.100.100.5 255.255.255.252
clock rate 128000

1

interface Serial0/2

ip address 100.100.100.9 255.255.255.252
clock rate 128000

1

router bgp 65001

no synchronization

bgp log-neighbor-changes

bgp confederation identifier 5000

bgp confederation peers 65002 65003
network 1.1.1.0 mask 255.255.255.0

network 100.100.100.0 mask 255.255.255.252
network 100.100.100.4 mask 255.255.255.252
network 100.100.100.8 mask 255.255.255.252
neighbor 100.100.100.1 remote-as 100
neighbor 100.100.100.6 remote-as 65002
neighbor 100.100.100.10 remote-as 65003
default-information originate

no auto-summary

1

ip route 0.0.0.0 0.0.0.0 Serial0/0
!
end

hostname R3
1

ﬁo ip domain lookup

1

interface LoopbackO

ip address 3.3.3.1 255.255.255.0
]

interface Serial0/0
ip address 100.100.100.10 255.255.255.252
]

interface Serial0/1

ip address 100.100.100.25 255.255.255.252
clock rate 128000

!

interface Serial0/2

ip address 100.100.100.29 255.255.255.252
1

router bgp 65003

no synchronization

bgp log-neighbor-changes

bgp confederation identifier 5000

bgp confederation peers 65001 65002

network 3.3.3.0 mask 255.255.255.0

network 100.100.100.8 mask 255.255.255.252
network 100.100.100.24 mask 255.255.255.252
network 100.100.100.28 mask 255.255.255.252
neighbor 100.100.100.9 remote-as 65001
neighbor 100.100.100.26 remote-as 65003
neighbor 100.100.100.30 remote-as 65003

no auto-summary

]

end
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hostname R4
!

no ip domain lookup
1

interface Loopback0
ip address 4.4.4.1 255.255.255.0
1

interface Serial0/0
ip address 100.100.100.14 255.255.255.252
1

interface Serial0/1

ip address 100.100.100.21 255.255.255.252
clock rate 128000

1

router bgp 65002

no synchronization

bgp log-neighbor-changes

bgp confederation identifier 5000

bgp confederation peers 65001 65003

network 4.4.4.0 mask 255.255.255.0

network 100.100.100.12 mask 255.255.255.252
network 100.100.100.20 mask 255.255.255.252
neighbor 100.100.100.13 remote-as 65002
neighbor 100.100.100.22 remote-as 65002

no auto-summary

1

end

hostname R6
1

no ip domain lookup
1

interface Loopback0
ip address 6.6.6.1 255.255.255.0
1

interface Serial0/0
ip address 100.100.100.26 255.255.255.252
1

interface Serial0/1

ip address 100.100.100.33 255.255.255.252
clock rate 128000

1

interface Serial0/2

ip address 100.100.100.38 255.255.255.252
clock rate 128000

1

router bgp 65003

no synchronization

bgp log-neighbor-changes

bgp confederation identifier 5000

bgp confederation peers 65001 65002

network 6.6.6.0 mask 255.255.255.0

network 100.100.100.24 mask 255.255.255.252
network 100.100.100.32 mask 255.255.255.252
network 100.100.100.36 mask 255.255.255.252
neighbor 100.100.100.25 remote-as 65003
neighbor 100.100.100.34 remote-as 65003
neighbor 100.100.100.37 remote-as 65002

no auto-summary

1

end

hostname R5
!

no ip domain lookup
1

interface Loopback0
ip address 5.5.5.1 255.255.255.0
1

interface Serial0/0

ip address 100.100.100.18 255.255.255.252
clock rate 128000

!

interface Serial0/1

ip address 100.100.100.22 255.255.255.252
1

interface Serial0/2
ip address 100.100.100.37 255.255.255.252
1

router bgp 65002

no synchronization

bgp log-neighbor-changes

bgp confederation identifier 5000

bgp confederation peers 65001 65003

network 5.5.5.0 mask 255.255.255.0

network 100.100.100.16 mask 255.255.255.252
network 100.100.100.20 mask 255.255.255.252
network 100.100.100.36 mask 255.255.255.252
neighbor 100.100.100.17 remote-as 65002
neighbor 100.100.100.21 remote-as 65002
neighbor 100.100.100.38 remote-as 65003

no auto-summary

]

end

hostname R7
]

no ip domain lookup
]

interface Loopback0
ip address 7.7.7.1 255.255.255.0
]

interface Serial0/0

ip address 100.100.100.30 255.255.255.252
clock rate 128000

!

interface Serial0/1

ip address 100.100.100.34 255.255.255.252
]

router bgp 65003

no synchronization

bgp log-neighbor-changes

bgp confederation identifier 5000

bgp confederation peers 65001 65002

network 7.7.7.0 mask 255.255.255.0

network 100.100.100.28 mask 255.255.255.252
network 100.100.100.32 mask 255.255.255.252
neighbor 100.100.100.29 remote-as 65003
neighbor 100.100.100.33 remote-as 65003

no auto-summary

]

end
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