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ANOTACE

Tato prace se zabyva problematikou sluzeb bankovnich domii pro transakce, které jsou
provadené prostiednictvim informacnich a komunikacnich technologii z hlediska bezpecnosti
S durazem na mobilni bankovnictvi. Prvni cast prace je zamérena na popis mobilniho
bankovnictvi, jeho vvhody a nevyhody, pravni uprava a také déleni tohoto typu bankovnictvi.
Poté nasleduje zminka o vyvoji mobilniho bankovnictvi. Ddle je popsan soucasny a budouci
stav této problematiky. Dalsi cast je venovana bezpecnosti mobilniho bankovnictvi a také
moznostem zneuZziti tohoto bankovnictvi. Pro zjisténi soucasného stavu byly vybrany tri banky
2 Ceské republiky a zahranici a jejich aktudlné nabizené produkty, které byly poté porovndny.
Soucasti prace je i dotaznik, ktery ukazuje vyuZitelnost mobilniho bankovnictvi.

KLICOVA SLOVA

Mobilni bankovnictvi, bezpecnost, GSM banking, banky, SIM Toolkit, JAVA banking, WAP
banking

TITLE
Security of Mobile Banking

ANNOTATION

This work deals with service banks for transactions carried out by means of informatics and
communication technology in terms of safety, with an emphasis on mobile banking. The first
part focuses on the description of mobile banking, its advantages and disadvantages,
regulative and division of this type of banking. This is followed by mention about development
of mobile banking and further describes the current and future state of this issue. Another
part is dedicated to the security of mobile banking and the possibilities of banking. To carry
out the current status were chosen three banks from the Czech Republic and abroad and their
contemporary offered products, which were then compared. The work also includes a
questionnaire which shows the usability of mobile banking.

KEYWORDS
Mobile banking, security, GSM banking, banks, SIM Toolkit, JAVA banking, WAP banking
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Uvob

21. stoleti je moderni doba, ve které dochazi k rozvoji novych technologii. Svét se
jednoduse méni a uz nebude takovy, jako napiiklad pied padesati ¢i sto lety. Zmény se tykaji
vSech oborh lidskych ¢innosti, dokonce i bankovnictvi. Klasické bankovni sluzby, které
banky nabizeji, ale prestavaji klientiim stacit, nebot’ nejsou dostatecné pruzné, aby mohly
staCit na dneSni moderni dobu. Z tohoto diivodu se zac¢ina objevovat elektronické neboli pfimé

bankovnictvi.

V dnesni dob¢ vlastni skoro kazdy ¢lovek mobilni telefon a tim se stdva nepostradatelnou
slozkou naSeho kazdodenniho Zivota. Pomoci tohoto =zafizeni, a celé ftady dalSich

elektronickych zafizeni, lidé mezi sebou dokazi komunikovat.

Princip ovladani bankovniho ti¢tu pomoci mobilniho telefonu nepatii mezi zadné novinky.
V Ceské republice tento princip existuje vice nez 10 let. I pfesto byl nastup mobilniho

bankovnictvi lidmi pfijat velice rozpacité.

Cilem této prace je analyza produkti mobilniho bankovnictvi nabizenych bankami

v Ceské republice a ve svété z hlediska bezpe¢nosti.

Prvni Ctyfi kapitoly jsou vénovany zakladnimu popisu mobilniho bankovnictvi véetné
popisu vyhod a nevyhod mobilniho bankovnictvi. Déle tato kapitola popisuje pravni Upravu
toho typu bankovnictvi a druhy mobilniho bankovnictvi. Dal§i ¢ast je vénovana vyvoji
mobilniho bankovnictvi, na kterou navazuje kapitola, kterd se zabyva souCasnym stavem
mobilniho bankovnictvi a klasifikaci sluzeb. Tuto obecnou teoretickou ¢ast uzavira kapitola,

ve které je popsdna budoucnost mobilniho bankovnictvi.

Nasledujici pata kapitola se zabyva popisem bezpe¢nosti mobilniho bankovnictvi a

jednotlivych technologii, které se vyuzivaji pro zvySeni bezpecnosti mobilniho bankovnictvi.

Na patou kapitolu navazuje Sesta kapitola, kterd je ve€novdna mozZnostem zneuZziti
mobilniho bankovnictvi. Tato ¢ast analyzuje jednotlivé typy moznych utokl, kde cilem je

zjisténi citlivych dat nebo pfimo od¢erpani disponibilnich prostredk klientd.

Sedma a osma kapitola se zabyva praktickou ¢€asti, kterd analyzuje produkty mobilniho

bankovnictvi v Ceské republice a ve svéte.

Posledni devatd kapitola je vénovana vyhodnoceni mobilniho bankovnictvi na zakladé

elektronického dotazniku.
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1 MOBILNi BANKOVNICTVI

1.1 Definice mobilniho bankovnictvi

Pojem mobilni bankovnictvi se ve svété pouziva uz fadu let. Miizeme se setkat i s jinymi

nazvy jako naptiklad mBanking, SMS* Banking, GSM? Banking atd.

Pro pojem mobilni bankovnictvi existuje celd fada definic. Definice se lisi podle
jednotlivych autort a zdroji z internetu. Nize jsou uvedeny definice pojmu mobilni
bankovnictvi z vice zdroju.

,,Mobilni bankovnictvi poskytuje bankovni sluzby jako je prevod financnich prostredkil,

o

placeni uctit a kontrola ziistatkii z mobilnich telefonii. *“ [47, str. 17]

,,Mobilni bankovnictvi je variantou primého bankovnictvi. Klientum bank umozZiuje

mobilni bankovnictvi pristup k jejich uctu pres mobilni bankovnictvi. “ [41]

,,GSM banking vyuziva sité mobilnich operdtorit k zajisténi komunikace mezi klientem a

bankou. “ [25, str. 100]

., Mobilni bankovnictvi vam umozni mit svoji banku v mobilnim telefonu. Miizete vyuzivat
SMS, JAVA3, WAP* nebo mobilni prohlize¢ a mate svoji banku stale pri sobé. Staci vam jen
pokryti signalem GSM. ** [35]

., Terminem ,,GSM banking* se obvykle oznacuje moznost pristupu klienta Kk jeho
bankovnimu uctu prostrednictvim mobilniho telefonu, resena aplikaci, jejiz klientska cast je
umisténa na SIM ° karté mobilu (a serverova cast bezi v ramci bankovniho systému).  [6, Str.

8]

Z vyse uvedenych definic mizeme fici, ze podstata mobilniho bankovnictvi se velice
shoduje ve vSech z vyse uvedenych definic. Ve zjednoduSené verzi miizeme fici, ze se jednd o

transakce, které jsou provadény prostfednictvim mobilnich telefoni.

Nabidku mobilniho bankovnictvi nabizi pouze 12 bank, piestoze v Ceské republice plisobi

okolo 44 bank a druzstevnich zalozen pro bézné klienty.

! SMS = kratka textové zprava

2 GSM = ptivodné z francouzitiny Groupe Spécial Mobile, z angli¢tiny Global System for Mobile
Communication = globalni systém pro mobilni komunikaci

¥ JAVA = programovaci jazyk

* WAP = bezdratovy systém pro zajiténi provozu elektronickych sluzeb na mobilnich telefonech
® SIM = tcastnické identifikaéni karta, ktera slouzi pro identifikaci uastnika v mobilni siti

11



1.2 Vyhody a nevyhody mobilniho bankovnictvi

Dle zdroje [52, str. 81] byl proveden prizkum, kde tcastnici byly pozadani o jejich
vnimani vyhod a nevyhod mobilniho bankovnictvi. Respondentd bylo celkem 445 — z toho

bylo 55 stavajicich uzivatelti mobilniho bankovnictvi a 390 uzivatell, kteti uzivateli nebyli.
Vyvhody
Dotaznik nabizel vybér z moznosti:

e VSudypfitomnost - klient muze mobilni bankovnictvi provést odkudkoliv a
kdykoliv,

e Dbezprostiednost - rychla reakce na vyvoj na trhu,

e prehled - nad bankovnim Gétem a nad provedenymi transakcemi,

e 7idné,
e |iné.

Pokud respondent zvolil moznost ,,jiné*, méla byt jeho odpovéd’ vice specifikovana. 7
respondentl si tuto moznost vybralo. Jejich odpovédi byly v rozmezi: praktické, komfortni,

mén¢ ¢asove€ naro¢né, technicka proveditelnost, ptili§ malo informaci k posouzeni.

Graf 1 zobrazuje, jak respondenti odpovidali na otazky.
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Graf 1: Vyhody mobilniho bankovnictvi dle dotazovanych respondentt
Zdroj: [52, str. 132]
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Vyse uvedeny graf ukazuje, Ze stavajici uzivatel¢ mobilniho bankovnictvi jsou s touto
sluzbou velice spokojeni. Avsak i ,neuzivatelé” jsou s tou sluzbou spokojeni a hodnoti ji

velice kladné.

Nevyhody
Respondenti méli na vybér z péti odpovedi:

e (obavy o bezpecnost,

e komplikované/nepiijemné vyuriti mobilnich zafizend,

e piili§ drahé vyuzivani mobilniho bankovnictvi,

e 7adné,
e |iné.

Moznost ,,jiné* odpovédélo ze vSech respondentit pouhych 17. Odpovédi se pohybovaly
hlavné mezi zadnym pozadavkem, pienos dat je velmi pomaly a nebo nutnost registrace.
Pouze dva respondenti si sté¢Zovali na to, ze jim chybi osobni kontakt s bankou a nebezpeci
spontanni a impulzivni akce. Ostatni Gcastnici fikali, ze maji velmi malou informovanost o

dané problematice.

Graf 2 zobrazuje, jak respondenti odpovidali.
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Graf 2: Nevyhody mobilniho bankovnictvi dle dotazovanych respondentt
Zdroj: [52, str. 133]
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Z grafu vyplyva, ze za nejvétSi nevyhodu respondenti povazuji bezpecnostni obavy.

V dalsich kategoriich uz takovato shoda neni. Témét polovina uzivatel si mysli, Ze mobilni

bankovnictvi je pfili§ drahé. Zatimco 93 % uzivatelii tuto myslenku odmitlo. 85 % stavajicich

uzivatelil nesouhlasi s tvrzenim, Ze soucasnd zatizeni jsou pfili$ slozita, 32 % ,,neuzivateli si

mysli, ze zafizeni jsou piili§ komplikované.

1.3 Pravni Gprava

Zakon, ktery by upravoval pfimo mobilni bankovnictvi, neni. UrCuje jen rozdé¢leni

mobilnich plateb.

Podle existujici pravni Upravy délime ,,mobilni platby* na:

a)

b)

platby, u nichZ poskytovatelem platebni sluzby je mobilni operator. Piilohy
smérnice o platebnich sluzbach na vnitinim trhu (2007/64/ES):

., Provadeni platebnich transakci, kdy je souhlas platce s provedenim platebni
transakce davan pomoci jakéhokoliv telekomunikacniho, digitalniho nebo
informacné technologického zarizeni a platha je provedena ve prospéch
provozovatele dané telekomunikacni nebo informacné technologické soustavy nebo
site, ktery jedna vylucné jako zprostredkovatel mezi uZivatelem platebnich sluzeb a

dodavatelem zbozi nebo sluzeb. “ [10, str. 2]

,ostatni ,,mobilni** platby, u nichz je mobilni telefon pouze komunikacnim
prostiedkem mezi poskytovatelem a uZivatelem platebni sluzby (poskytovatelem
platebni sluzby je subjekt odlisny od mobilniho operdtora, pricemz uZivatel sice
zadava tyto platby prostrednictvim hlasového/datového pripojeni nebo SMS, ale
operator v tomto pripadé uzivateli nic neuctuje (vyjma béznych poplatkii za sluzby
elektronickych komunikaci, napr. poplatek za pripojeni k internetu). O samotné
platebni transakci operator zpravidla ani nevi a funguje pouze jako Cisty

poskytovatel sluzeb elektronickych komunikaci. ** [10, str. 2]

Ceska narodni banka tedy povazuje za dostateéné rozdélovat platby ne podle toho, které

zafizeni zrovna uZivatel pouziva, ale podle toho, jakou pravni povahu ma ukon uZivatele —

V praxi se jednd o to, s kym ma klient uzavienou dohodu o poskytovani platebnich sluzeb,

resp. kdo jeho platebni transakci provadi. [10]
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1.4 Déleni mobilniho bankovnictvi

Mobilni bankovnictvi mizeme d¢lit z vice hledisek. V nésledujicich kapitolach budou
rozebrany dva druhy. Prvni hledisko rozdéleni je podle uziti riznych technologii a jejich

zabezpeceni a druhym hlediskem je dle zptsobu ziskavani informaci o Gctu.

1.41  Mobilni bankovnictvi dle uZiti riiznych technologii a jejich zabezpeceni

Dle uzivani rozdilnych technologii riznymi poskytovateli rozliSujeme nasledujici druhy

mobilniho bankovnictvi, které¢ jsou zndzornény na obrazku 1.

Mobilni
bankovnictvi

GSM banking WAP banking JAVA banking

SIM Toolkit  SMS banking Mobil internet banking

Obrazek 1: Druhy mobilniho bankovnictvi

Zdroj: vlastni zpracovani

GSM banking

Pojmem GSM banking se oznacuje bankovni sluzba, kterd umoziiuje ovladat bézny ucet
prostfednictvim mobilnich technologii sit¢ GSM a je povaZovéana za nejrozsifencjSi formu
elektronického bankovnictvi. Vyhod GSM bankingu je cela fada, jednou z nich je i ta, Ze cela
klientska c¢ast je od zakladu ,,$itd na miru“ ptislusnému bankovnimu systému, resp. jeho

serverové Casti. Klient tak mize nékteré transakce provadét takika odkudkoliv. [6, str. 8]

Vsichni mobilni operatofi (tj. T-Mobile, Telefonica O2 a Vodafone) nabizeji bankovni

sluzbu GSM banking krom& mobilniho operatora U:fon, ktery vstoupil na trh v roce 2007.

GSM banking miZeme rozdélit na dvé zakladni ¢asti, ve kterych dochazi ke komunikaci

mezi klientem a bankou, a to na SIM Toolkit a SMS banking.

15



a) SIM Toolkit

Na uvod je na obrazku 2 znazornén pribéh pouziti GSM SIM Toolkit.

pozadavek (SMS) pozadavek (SMS)
Mobilni telefon »  Operator sité » Bankovni systém
Klienta < GSM <
odpovéd’ (SMS) odpovéd’ (SMS)

Obrazek 2: GSM SIM Toolkit
Zdroj: [43, str. 55]

SIM Toolkit aplikace byla v Ceské republice uvedena do provozu Expandia bankou (poté

eBanka, dnes Raiffeisenbank) ve spolupraci s operatorem T-Mobile v roce 1998.

Jedna se o komunikaci mezi klientem a bankou na bazi technologie SIM Toolkit, ktera
vyZaduje mit v mobilnim telefonu kartu s aplikaci od banky. Technologie SIM Toolkit
zajistuje Sifrovani SMS zprav. [33, str. 171]

Zabezpeceni

Zde banka nahraje do mobilniho telefonu (konkrétné na SIM kartu) vlastni bankovni
aplikaci, kterd se objevi v menu telefonu. Pfi nahravani aplikace je SIM karta zaSifrovdna a
nelze z ni ziskat zadné udaje, ¢imz je chranén pro ptipad zcizeni mobilniho telefonu. Data
jsou Sifrovadna pomoci Sifry Triple DES®. Soudasn& je pristup k této aplikaci zabezpecen
zvla§tnim bankovnim PIN’, ktery se nazyva BPIN. Potom uZ jen stadi listovat v menu
aplikace, najit si spravnou poloZzku a vybrat nékterou ze zadkladnich sluzeb (napt. zjiSténi
zustatku na 0c¢tu, prehled historie pohybli na uctu, zadani ptikazi, atd..). O vybrané sluzbé
obdrzi zékaznik informaci formou textové zpravy na zvoleny mobilni telefon, nebo e-mail na
pfedem definovanou e-mailovou schranku. Tuto sluzbu nabizi v Ceské republice vsichni

operatofi. [48, str. 188]

b) SMS banking

Zde probiha veskerd komunikace mezi klientem a bankou prosttednictvim SMS zprav bez
nutnosti cokoliv do telefonu nahravat ¢i instalovat. Sluzba tedy neni omezena typem SIM

karty, mobilniho operatora ¢i mobilniho telefonu. Nevyhodou je, ze SMS zpravy musi byt

® DES = standardni gifrovani dat
" PIN = bezpecnostni kod
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piesné v piedepsaném tvaru, tim padem se tento zplsob bankovnictvi stdva slozitéjsi a

wvewr

., V zdkladni varianté se jedna o provadeni pasivnich operaci jako je ziskavani informaci o
aktualnich urokovych sazbach, kurzech, stavu a pripadne pohybech na uctu. Nic ovsem
nebrani tomu, aby prostrednictvim kratké textové zpravy klient zadal jednorazovy prikaz

kK tthrade, zalozil terminovany vklad ¢i provedl jinou aktivni bankovni operaci.* [23, str. 79]
Zabezpeceni

U tohoto zpusobu vyuziti mobilniho bankovnictvi nedochazi k pienosu dat. Zakaznik
komunikuje s bankou pomoci SMS, a stejné tak banka komunikuje se zakaznikem. SMS
zprava ma dany format, ktery ur¢i banka. Aktivni operace je nutné zabezpecit proti
pripadnému zneuziti. Je vice moznosti, jak banky tento problém fesi. Jednim ze zptisobt je
pouziti autentiza¢niho kalkulatoru, ktery vygeneruje specialni kod, ktery klient vloZi do SMS

zpravy a bez kterého neni transakce platna.

¢) MMS banking

S ptichodem multimedidlnich zprav MMS? vznikl také novy typ bankovnictvi, tedy MMS
banking. Pfedstavuje pouhé rozSifeni SMS banking, proto neni zafazen do dalSiho druhu
mobilniho bankovnictvi. Poskytované sluzby jsou tedy totozné se SMS banking a jsou pouze
roz§ifené V oblasti informacnich sluzeb, kdy kromé textovych informaci je mozné klientovi
zasilat grafickd i zvukova data. Typickym piikladem jsou grafy vyvoje ménovych kurzi, ¢i
ceny akcii na trhu. V Ceské republice zatim 7adna banka nenabizi tento druh mobilniho

bankovnictvi.

8 MMS = multimedialni zprava
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WAP banking

Jak tato sluzba funguje? To je zobrazeno v nasledujicim obrazku 3.

Mobilni telefon WAP brana

o j < Internet
podporujici WAP operatora sit¢ GSM

WAP stranky banky

Bankovni systém

Obrazek 3: Komunikace s bankou prostfednictvim WAP
Zdroj: [43, str. 59]

WAP banking byvad nékdy zaménovan s GSM banking, protoZe je také poskytovan
prostiednictvim sit¢ GSM, ale pokud v dnesni dobé mluvime o GSM banking, mame vétSinou
na mysli technologii SIM Toolkit a SMS banking, proto je WAP banking zafazen do dalsi

kategorie rozliSeni mobilniho bankovnictvi.

Sluzba WAP spociva v komunikaci po internetu pomoci protokolu WAP. Jde o kombinaci
telefonniho a internetového bankovnictvi. Je to jakasi obdoba internetového bankovnictvi,
protoze i zde se zadava do vyhledavace adresa banky, jen stim rozdilem, Ze se pouziva
mobilni telefon misto pocitace. Je tedy omezen velikosti displeje telefonu a rychlosti

internetu. Avsak rychlost pfipojeni se snazi mobilni operatofi neustéle zrychlovat.
Zabezpeceni

Dulezitou roli v systému WAP banking hraje tzv. WAP brana, ktera piisobi jako rozhrani
mezi mobilni siti operatora a internetem. Sluzba funguje na zakladé pouziti autoriza¢niho
klice. KdyZ tento kli¢ zadame, pot¢ miZeme provadét vSechny standardni financni operace

napf. zadat prikaz k tthrad¢, zjistovat zustatek na Gétu apod. [4]

Uzivatel se v systému autorizuje heslem a poté je vyzvan k tomu, aby zadal PIN kod, ktery

muze byt bud’ pevny, nebo pomoci PIN kalkulacky je vygenerovan jednorazovy kod. Pfi
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pienosu dat dochazi opét k Sifrovani. Mezi WAP branou a web serverem je vyuzivano

zabezpe&eni SSL°.

Za vyhodu této sluzby miizeme povazovat zejména niz8i poplatky nez na piepazkach
banky a také dostupnost 24 hodin denné, 7 dni v tydnu ve vSech mistech pokryti GSM
signalem. Nevyhoda této sluzby je vlastnit adekvatn¢ vybaveny mobilni telefon urceny pro
tuto sluzbu, znacnd pomalost tohoto druhu komunikace a také velikd podobnost

S internetovym bankovnictvim, ktery je mnohem rychlejsi a propracované;jsi.

JAVA banking

JAVA bankovnictvi je v soucasné dobé nejmodernéjSim a nejpokrocilejsSim zplisobem
mobilniho bankovnictvi, které nabizi nejrozsifenéjsi nabidku sluzeb. Mlizeme fici, ze se jedna
o nastupce WAP banking, tedy zpisobu komunikace na hranici mobilniho a internetového

bankovnictvi.
Zabezpeceni

Zjednodusen¢ lze fici, ze komunikace s bankou probihd pomoci datovych prenost pies
internetové rozhrani. Banka vytvofi aplikaci, kterou si uzivatel stdhne do svého mobilniho
telefonu a prostiednictvim datového spojeni poté komunikuje s bankou. Pro pfihlaseni se
pouziva identifikac¢ni Cislo, heslo a PIN. Pienos dat mezi mobilnim telefonem a serverem je
Sifrovan pomoci Sifrovaciho algoritmu AES™. Bezpecnost je velikd, protoze deSifrovani je v

realu nemozné.

v

Za vyhody muzeme povazovat aktualnéjsi informace a rychlejsi odezvu (oproti WAP a
GSM banking), neustalou kontrolu pohybu na uc¢tu diky online systému a Vv neposledni fadé
velice Setii Cas, protoZe umoziuje realizaci vétSiny bankovnich sluzeb bez ¢asového omezeni
a bez ohledu na misto, kde se pravé nachazite. Jako nevyhoda je nutnost adekvatné
vybaveného telefonu pro tuto aplikaci, dale instalace a tim také dostatek volného mista
v paméti telefonu a také poplatky za stazena data. Dil¢i nevyhodou jsou o néco vyssi naroky

na technickou zdatnost uzivatele — pfi nastavovani telefonu a instalaci bankovni aplikace.

V Ceské republice byla Komeréni banka prvni bankou, ktera obdobnou aplikaci nabidla.

% SSL = vrstva bezpeénych socketit — jeden z prostiedkil meziprocesni komunikace
1% AES = symetricka blokov4 $ifra

19



Mobil internet banking

V poslednich letech se na trhu objevily mobilni telefony, které funguji na bazi existujicich
mobilnich operacnich systémi a obsahuji aplikaci internetového prohlizece. To také umoznilo
vznik nejnovéjsiho typu mobilniho bankovnictvi, které obvykle oznafujeme jako mobil

internet banking. Je to tedy internetové bankovnictvi, kter¢ je pfistupné z mobilniho telefonu.

Princip pouzivani je shodny s klasickym internetovym bankovnictvim. Avsak je nutné, aby
webové stranky internetového bankovnictvi byly schopny identifikovat, ze je na né
pristupovano z mobilniho internetového prohlizeCe a dle toho také upravily svou podobu —
piepnout se do tzv. mobilni verze dané stranky. Aplikace mobilniho webového prohlizece
nejsou totiz totozné€ s plnohodnotnymi prohlize¢i dostupnymi na osobnich pocitacich a maji
sva omezeni. Tim hlavnim rozdilem je vystupni zobrazeni stranky, které¢ upravuji na velikost
displeje dan¢ho koncového zatizeni. M4 také dal§i omezeni a jednim z nich je i tieba obvykle
nedostate¢na podpora zabezpeceni pfenosu mezi prohlizeCem a webovym serverem, stejné
také nemoznost instalace specifickych bezpecnostnich certifikatd, které néktera fteSeni
internetového bankovnictvi vyZzaduji. Za prvni krok v této oblasti lze povaZovat PDA

banking.

Mobilni internetové bankovnictvi je jednotné. UZivatel pfistupuje na stejnou webovou
adresu, kde je internetové bankovnictvi provozovano a pracuje v rozhrani, které je velmi

podobné ¢i shodné tomu, které se zobrazuje pii ptistupu z pocitacového prohlizece.

Za vyhody tohoto typu bankovnictvi patfi, stejn€¢ jako u JAVA bankovnictvi, neomezeny
rozsah sluzeb, kdy neni tfeba zadné instalace dodate¢né aplikace. Mozné je tento typ postupné
upravovat podle aktualnich potieb uzivateli a jednoduSe tak ptidavat dalsi a dalsi sluzby.
Mezi dal$i vyhodu miiZeme zatadit snadnéj$i a pohodInéjsi ptistupnost pro klienta, diky

uzivatelskému rozhrani reflektujicimu osobnimu pocitaci internetovou verzi. [51]

1.4.2  Klasifikace podle zptusobu ziskavani informaci o uctu

Jednim z dalSich moznych rozdé€leni je podle zpusobu ziskavani informaci o uctu, kam

mizeme zatadit Push a Pull princip.

1 PDA = osobni digitalni pomocnik
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Push princip

Tento princip je zaloZzeny na tom, aby banka pomoci mobilniho zatizeni informovala

zakaznika o jeho provedenych transakci (napf. o pohybu na bézném Gctu). [52, str. 134]

Redlny piinos Push technologie nabizely vyhody jako je napi. vysokd aktualnost

informaci, uzivatel si sam zvolil ¢as a frekvenci stahovani. [45, str. 36]

Pull princip

Banka zde poskytuje informace o jejich produktech a o novych nabidkach pro zakazniky.
Zakaznik si mize zazadat o Pull informaci, kterou si pieje zobrazit (napf. stav bézného uctu).
Na druhou stranu banka muze poskytnout informace/nabidky zakaznikovi pomoci Push

notifikaci, které si zakaznik pial obdrzet. [52, str. 134]
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2 VYVOJ MOBILNIHO BANKOVNICTVI

V roce 1983 se na trhu objevil prvni mobilni telefon Motorola DynaTAC 8000x, ktery m¢l
rozméry mensi cihly, vazil skoro 800 gramu a stal 3 995 USD. Vyvoj mobilnich telefont byl
vSak podobné¢ rychly nebo jesté rychlejsi nez v jinych oblastech informacénich technologii.
V roce 2003, u prilezitosti 20. vyro&i prvniho mobilniho telefonu, byl v Ceské televizi
rozsahly rozhovor s jeho hlavnim konstruktérem. Ten v ném mimo jiné uvedl, ze nikdo
z konstruktérti a manazeri firmy tehdy nepfedpokladal, ze by se mobilni telefony tak rychle a
masove¢ rozsitily. Zmény, které tato technologie dosdhla, umoznila lidem, kteti nemcéli

bankovni ucty, vyuzivat finanéni sluzby. [45, str. 300]

Mobilni bankovnictvi nema zatim pfiili§ dlouho tradici. AvSak za tak kratkou dobu, po
kterou médme moznost mobilni bankovnictvi vyuzivat, proslo nékolika hlavnimi zménami.
Mobilni bankovnictvi je oproti internetovému bankovnictvi, které saha do pocatku 80. let,
novackem vtomto oboru. Nicméné predstavuje velice silnou konkurenci, protoze
Vv poslednich letech patii k nejrychleji rozvijejicim se trendiim v oblasti finanéniho trhu. Tento

pokrok umoznuje zejména vyvoj v oblasti mobilnich telefont.

Mezi dalsi divody, pro¢ se mobilni bankovnictvi rozviji tak rychle je mnohem snazsi
dostupnost zafizeni, konkuren¢ni vyhody jako jsou niz§i naklady, moznost provadét transakce

malych ¢astek nebo také zvySeni komfortu zdkaznik.

Zékladni schopnosti pro mobilni bankovnictvi bylo posilani SMS zprav. Jelikoz se jednalo
o zacatky pouzivani, da se ocekdvat pomérné nizké zabezpeceni a o Sifrovani nemize byt
zatim jeSt€ ani fe¢. AvSak velikym kladem bylo, ze posilani SMS, zvladl jakykoliv mobilni
telefon. Fungovalo to tak, Ze zdkaznik poslal SMS zpravu do své banky ve formé ptikazu,
ktery mél specificky tvar, a thned mu pfisla od banky odpovéd’. UZzivatelské rozhrani v té

dobé nebylo v podstaté zadné.

V roce 1998, kdyz spustila GSM banking tehdejsi Expandia Banka (dnes Raiffeisenbank)
a mobilni operator Paegas (dne$ni T-Mobile), byla to mald mobilni revoluce. , Ceskd
republika byla teprve treti zemi na svete, kde byla spusténa sluzba pristupu do banky
prostirednictvim aplikace na SIM karte, pritom mezi vrchol techniky se vnimalo zasilani SMS
o zuistatku na uctu. Mobilni komunikace teprve zacinaly. “ [36]

vvvvvv

Bank) nabizela opravdu vyhodné balic¢ky, kdy pfi koupi nového mobilniho telefonu se klient
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banky zavazal k vyuzivani bankovnich sluZzeb v minimalnim ¢asovém useku (napi. 1 rok).

[36]

GSM banking se stal modernim a tim padem ho chtéla mit vétSina bank, avSak ne kazda

banka Sla univerzalni cestou a nabizela sluzby v§ech mobilnich operatord.

Nasledujici technologii je WAP. V tomto piipadé uz sluzba neni zavisla na SIM karté a
tedy ani na mobilnim operatorovi. Doslo také ke zvySeni Grovné zabezpeceni a posiland data
jsou uz Sifrovana. I nevyhodu ma tato technologie, a to, Ze dochazi k ptenosu velkého
mnozstvi dat a proto se také muze stat, ze cekani na provedeni pozadované operace se
pomérné prodlouzilo. S postupem casu jsou mobilni telefony stale vykonné;si, a tak se tato

doba neustale snizuje.

V dnesni dobé zadina byt modernéjsi a také nejcastéji vyuzivana JAVA aplikace.
Problémem vyuZiti mize byt kompatibilita s mobilnim telefonem. Avsak velkou vyhodou
programovaciho jazyku JAVA je pfenositelnost, s aplikacemi pro mobilni telefony je to ale o
néco slozitéjsi. Problém je totiz v nedostatku paméti a malad rychlost procesorti v mobilnich

telefonech.

Na svété je nejdale s vyvojem mobilniho bankovnictvi pravdépodobné Jizni Korea.
Mobilni telefon je zde vyroben s tlac¢itkem se symbolem M, které kdyz zdkaznik stiskne, tak
se ptipoji do banky. Plynou z toho vyhody jak pro uzivatele, tak i pro banky, které jsou timto
zptisobem schopny uSetfit miliony dolarti, protoze mobilni transakce je stoji zhruba desetinu

toho, co by banka zaplatila, kdyby klient ptisel do banky osobné. [38]

Za nejvice rozvojovou zemi v oblasti mobilniho bankovnictvi je povaZzovana Indie, kde se
o¢ekava, ze v budoucnu by mél tento zpusob vyuzivani financnich sluzeb zcela nahradit

kreditni/debetni karty.

Z vyse uvedeného vyplyva, ze se vyvoj jesté¢ nezastavil a je jen otdzkou casu, kdy
odbornici pfijdou s novymi napady a vylepSenimi finan¢nich sluZeb. Jeden z faktord, ktery
umoziuje rist mobilniho bankovnictvi je, Ze na rozdil od internetového bankovnictvi neni
potfeba tolik investovat do infrastruktury, ale staci vyuzivat pfitomnych mobilnich
technologii. Dal§im zptusobem, jak vyuZzivat finanéni sluzby, je pouziti pomoci PDA nebo
Smarthphone. Tato dvé zafizeni nabizeji vyuzivat internetové bankovnictvi, jelikoz maji
internetové prohlizeCe a umoziuji tak zobrazovat webové stranky. Nevyhodou pro zdkaznika

muzZe byt, Ze musi platit za pienesena data.
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3 SOUCASNY STAV POUZIiVANYCH SLUZEB

3.1 Klasifikace sluzeb

Sluzby, které patii v dnesni dob¢ k pouzivanym diky mobilnimu bankovnictvi, se déli do
ruznych kategorii. Nejvétsi vyhodou je, Ze klient uSetii spoustu Casu, protoze nemusi

navstévovat banku osobné, ale vse si vyfidi pomoci mobilniho telefonu.

Jednou z kategorii mize byt rozdéleni na transakéni operace a spravu uctu.

Transakéni operace

Mezi tyto operace, které zahrnuji penézni transakce, miizeme zatadit napt. placeni Gcti a
prevadéni penéz z bézného uctu na spofici ucet. Mobilni bankovnictvi umoziuje provadét tyto

operace.

e odesildni penéz — klient mize pomoci svého mobilniho telefonu platit ucty ¢i

zadavat platebni ptikazy,

e Vvystavovani ptikazii k thradé — piikazy k tthradé nadm slouzi k tomu, kdyz

potiebujeme zaplatit néjaké osobé ¢i firmé. VéEtSinou jsou vyuZzivany pro platby,

které provadime pravidelné€ (napf. ucet za telefon).,

e sjedndvani pojiSténi — Vv dneSni dobé si miZeme ptfes mobilni telefon sjednat

pojisténi v piipadé cesty do zahrani¢i. Lidem to velice uSetii ¢as, pokud musi nahle

vycestovat a nemaji €as si jit sjednat pojisténi ptimo do banky nebo pojistovny.

Sprava uctu
Kazdy, kdo si zalozi ti€et, ma pravo si tento ucet spravovat. Diky mobilnimu bankovnictvi

muze vyuzivat tyto operace:

e Sprava pfistupu — klient mizZe vyuZzivat mobilni telefon pro zménu hesla — PIN.

. . g 12 . . XD
Dale také mize ménit TAN™, které se pouzivd pro potvrzovani nékterych

finanénich transakci, které chce klient uskutecnit.,

2 TAN = druh jednorazového hesla vyuzivaného v internetovém bankovnictvi

24



e ménit operacni ti€et — diky této funkci mize zakaznik ménit svlij defaultni operacni

ucet a pouzit k transakcim zcela jiny ucet. Tuto funkci vyuzivaji zejména klienti,
ktefi maji ke svému ctu jesté poducet.,

e Dblokace ztracené karty — pii ztrat¢ ¢i odcizeni platebni karty mize klient vyuzit

mobilni telefon k jeji rychlé blokaci. Tato sluzba se da vyuzivat po celém svéte.,

e oObjednani Sekové knizky — zdkaznici, ktefi vyuzivaji Sekové knizky, si mohou

novou knizku objednat pomoci mobilniho telefonu.

Dal8im kritériem, podle kterého mizeme sluzby rozdélovat, je déleni na aktivni a pasivni

operace.

Aktivni operace

,, Cinnosti banky, které se primo vztahuji k aktiviim v bilanci banky (odrazeji se na strané

aktiv v bankovni bilanci). “ [39]
Mezi aktivni operace muzeme zatadit napiiklad tyto: [43, str. 41]

e piikaz k uhradé — tato problematika je popsana v kapitole 3 Soucasny stav —

Klasifikace sluzeb — Transakéni operace,

e trvaly piikaz k thradé — tento typ piikazu se pouziva pro opakujici se platby pevné

stanovenych ¢astek v pevném terminu z bézného uctu na stale stejny tcet prijemce

(napf. splatka uvért, thrada najmu atd..),

e piikaz k inkasu — jedna se o bezhotovostni platebni metodu, ktera umoznuje
piikazci Cerpat penize z jiného bankovniho Uc¢tu ve prospéch svého Uctu (napf.

platba SIPO),

e trvaly piikaz k inkasu — tento typ piikazu slouzi k opakovanému vybéru dohodnuté

finan¢ni c¢astky zUCtu protistrany. Podminkou vSak je souhlas protistrany

s inkasem z pfesné stanoveného Gctu.,

e zahrani¢ni platebni styk — jedna se o bezhotovostni platebni styk v ¢eskych

korundch a v cizi méné se zahrani¢im a v ramci Ceské republiky v zahrani¢ni

meéne,
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e zalozeni, zména nebo zruseni terminovaného vkladu — pomoci mobilniho telefonu

muzeme disponovat s terminovanym vkladem, at’ uz zalozenim, zménou nebo také

zruSenim,

e dobijeni kreditu — tato sluzba nabizi dobiti kreditu na klientdv ¢i jiny mobilni

telefon,

e autorizace plateb — stouto sluzbou ma klient moznost porovnavat odesilanou

¢astku s limitni ¢astkou, kterou si klient stanovi sam pfi aktivaci této sluzby.

Pasivni operace

Tyto operace sdéluji vetejné dostupné udaje o bance, jejich produktech a také chranénych
informaci pochazejiciho z bankovniho informacniho systému: zlstatku na Gctu zakaznika,
provedenych piijmovych a vydajovych operacich atd. Pasivni operace prostiednictvim

mobilniho (telefonniho) bankovnictvi jsou u vétSiny bank prvni fazi, kdyz je tato faze

bezpecnosti: provadéni transakci. [43, str. 40]
Mezi zékladni pasivni operace fadime:

e 7jisSténi zlstatku na uctu — umoznuje zobrazit zékaznikovi disponibilni ztstatek na

jeho uctu,

e informace o pohybech na Gétu — klient si mize prohliZet historii transakci, které

v minulosti uskuteénil,

e informace o zadanych a z ruiznych duvoda neprovedenych transakci — informace,

pro¢ se zadand transakce neprovedla,

e informace o produktech a sluzbach banky — informace, které produkty a sluzby

zrovna dana banka nabizi,
e urokové sazby — informuje klienta o aktualnich Grokovych sazbach,

e Kurzovni listek — zobrazuje aktualni kurzovni listek daného dne. [43, str. 40]

V grafu 1 jsou zndzornény aplikace mobilniho bankovnictvi, které lidé vyuZzivaji
nejcastéji. Vyzkum byl proveden spolenosti NMS Market Research, na vzorku 500 uzivatela

chytrych telefont ve véku 18 az 50 let v Ceské republice a na Slovensku. [19]
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platoy I
Prevod penéz [N 549
Lokalizace bankomatu _ 22%

Kurzovni listek - 8%

Kalkula¢ka k vypoctu phjcky 2%

Oskenovani faktur § 1%

Jiné § 1%
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Graf 3: K ¢emu lidé nejvice vyuzivaji mobilni bankovnictvi

Zdroj: [19]

Z grafu vychazi, ze vétsina respondentl vyuZiva mobilni aplikaci pro kontrolu zlstatkl na
uctu (86 %), k platbam (75 %), prevodim penéz (54 %). 22 % respondentil pouzivd mobilni
aplikaci k vyhledavani bankomati, 8 % k aktualnimu kurzovnimu listku, 2 % jako kalkulacku

Kk vypoctu ptjcky a pouhé 1 % k oskenovani faktur.
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4 BUDOUCNOST MOBILNIHO BANKOVNICTVI

Ackoliv se o mobilnim bankovnictvi mluvi jiz fadu let, neni stale zcela béznou zalezitosti
a jeho rozsifeni mezi zakazniky bank se ani vzdalené nepfiblizuje mife penetrace mobilnich
telefon v populaci. A proto je staile vnimano spiSe jako pfistup k internetovému
bankovnictvi, ale nikoli z pocitace, ale prostiednictvim prohlize¢e v mobilnim telefonu klienta

S moznosti pfipojeni na web. [3]

Technologicky vyvoj jde v dnesni dobé velice kuptedu, a proto neustdle vznikaji nové a
nové metody komunikace s bankou. JAVA banking se bude neustadle rozSifovat diky
jednoduchosti ovladani a snadné dostupnosti. Oproti tomu GSM banking, ktery ma veliké
nedostatky, a to predev§im pii nutnosti vyfizovani nékolika véci najednou. AvSak na
budoucnost k vyuzivani mobilnich telefonti v bankovnictvi je kladen veliky duraz a

predpoklada se ¢im dal vétsi splynutim mobilni komunikace a internetu.

Platby prostfednictvim mobilniho telefonu na sebe poukazaly uz v roce 2000, kdy jejich
rozvoji branilo nedostate¢né technické feSeni a nizkd divéra v internet. Soucasny vzestup
chytrych telefoni a tabletd otevirda nové pole pusobnosti a tim vytvaii 1 poptavku po
jednoduchém a rychlém zpisobu online placeni. Ceska republika viak neni vyjimkou a na
rostouci pocty uzivateli chytrych telefonl uz reagovala vétSina Ceskych banka — naptiklad

tim, ze zpiistupnila své mobilni bankovnictvi. [21]

4.1 Rok 2017: miliarda uzivateli mobilniho bankovnictvi

Finan¢ni instituce a banky cekd obdobi velkych zmén. Spotiebiteli pohanénd digitalni
ekonomika a mobilni vyvoj vytvafi prostfedi, kdy budou banky nuceny investovat do inovaci
pro udrzeni stavajicich klientii a také ziskani novych. V tomto procesu budou hrat hlavni roli
informacni technologie. ,,ARBES Technologie, predni evropsky dodavatel informacnich
systéemii pro bankovnictvi a financnictvi, tvrdi, Ze jednim z Feseni je implementace flexibilnich
bankovnich systémii s okamZitym zpracovanim transakci, s moznosti snadného nastaveni

produktit a multikandlovym pristupem. * [2]

,,Mobilni bankovnictvi se dnes jiz stava nutnosti. Nikoliv prednosti, jak tomu mohlo byt
jesté pred vice nez rokem, “ uvedl Stépan Kouba, feditel divize bankovnich systémi, ARBES
Technologies. Podle n¢ho bude do roku 2017 vyuZivat mobilni bankovnictvi celosvétove vice
nez miliarda lidi. Dale pan Stépan Kouba dodava: , Trendem budou jednoduchd reseni

S Sirokou funkcionalitou a predevsim snadnou pouZitelnosti, a to jak smérem k zakaznikiim,
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tak smeérem k pracovnikum bank. Trend mobility se bude hloubéji promitat i do samotného
fungovani prodejnich kandli. Zasadni vyhodou pak pro klienty budou pridané hodnoty
takovych — aplikaci, napriklad sken slofenek a ORY¥ kédi, Iokalizacni funkce

s personalizovanou nabidkou produkti, atd.* [2]

Na obrazku 4 je znazornén QR kod s odkazem na digitalne.cz.

-

Obrazek 4: Ukazka QR kodu s odkazem na digitalne.cz
Zdroj: [46]

3 QR = prostiedek pro automatizovany sbér dat
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5 BEZPECNOST MOBILNIiHO BANKOVNICTVI

Trendem dnes$ni doby je vyména informaci v elektronické podobé€. Ne kazdéa informace je
vSak urcend usim a o¢im kazdého, proto je nutné chranit je pted zneuzitim. Pokud se jedna o
elektronické transakce ve sféfe statni spravy, zdravotnictvi, financi, dopravy a sluzeb,
obchodu atd. je velice nutné, aby tyto data byly stejné¢ divéryhodné jako klasické procedury
provadeéné na zakladé osobniho styku vyuzivajici postupy oveéfovani totoznosti, vlastnoru¢ni
podpisy a archivaci dokumentd. [1, str. 75]. ,, Ve smnaze vyloucit jakoukoliv moznost
neopravnéeného zasahu zavadeji banky stale dokonalejsi a diimysinejsi bezpecnostni systémy. “

[29, str. 237]

5.1 Bezpecnost

Na obrazku 5 jsou zobrazeny jednotlivé technologie, které se pouzivaji pro zvyseni

bezpec¢nosti mobilniho bankovnictvi. Déle jsou pak tyto technologie popsany.

Bezpecnost

Personnal ID

Uzivatelské jméno a heslo

PIN

PUK

Autentizacni kalkulatory

Triple DES

AES

SSL

Obrazek 5: Technologie bezpecnosti mobilniho bankovnictvi

Zdroj: viastni zpracovani
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5.1.1 Personnal ID

Identifikacni Cislo klienta (PID), které je klientovi pfidéleno bankou. Toto ¢Eislo
predstavuje napt. Cislo uctu klienta nebo jakékoliv jiné Cislo, které je néjakym zplisobem
spojeno s majitelem Gétu. Vyhodou identifikaéniho ¢isla klienta je jeho vazba na zakaznika.
Pti vstupu klienta do mobilniho bankovnictvi neni tfeba generovat nové tdaje a klient ma
vSechno pod jednim cCislem. AvSak tato jednoduchost je také velikou nevyhodou tohoto
bezpecnostniho prvku, protoZze mize byt uveden na vice nalezitostech, ke kterym ma piipadny
narusSitel pfistup — napt. vypis z uctu, potvrzeni z bankomatu atd. Tento udaj neni tim padem
moc tajny a ani sam klient nemtize diisledné dohlédnout na to, aby se tento udaj nedostal do

Spatnych rukou.

5.1.2  Uzivatelské jméno a heslo

Banka muze klientovi pfifadit nebo si ho klient mize zvolit sam. Jedné se o jednoznacny
identifikacni daj, ktery ovSem musi splilovat dané poZzadavky. V praxi se rozliSuji hesla,
ktera jsou slaba a naopak ktera jsou silna. Za slaba hesla se fadi jakakoliv hesla, ktera maji
spojitost s uzivatelem, dale to jsou tzv. slovnikova hesla, coz jsou hesla béZzného vyznamu —
jména osob, véci atd. a spousta dalsich hesel, ktera 1ze snadno uhodnout. Kazdy klient by si

proto mél volit silna hesla z diivodu bezpecnosti.

513 PIN

Do cestiny piekladame jako osobni identifikaéni Cislo. Jednd se o bezpecnostni Ciselny
kod, ktery ma 4 az 8 Cisel, které si voli sam klient. PIN slouzi k autorizaci uZivatele
VvV systému. V ramci ochrany majitele je vétSinou systém vybaven limitovanym poctem
moznosti zadani, poté dojde k zablokovani. [55] V bankovnictvi se pouziva tzv. BPIN. BPIN

je specialni kod, ktery zabezpec€uje a chrani sluzby GSM banking a E-sluzby proti zneuziti.

514 PUK

Do cestiny prekladame jako osobni odblokovaci kod. Jednd se o €islo, které klient obdrzi
spole¢né se SIM kartou. V bankovnictvi se tomu fika BPUK™. Slouzi k tomu, pokud si

zablokujeme BPIN, tak k odblokovani pouzijeme pravé tento BPUK.

14 PUK = — BPUK = bankovni odblokovaci kod
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5.1.5  Autentiza¢ni kalkulatory

Nékdy se jim také tika PIN kalkulatory, které jsou jednou z nejvétsich forem zabezpeceni
pouzivané napfi¢ elektronickym bankovnictvim i mimo néj. Kody, které jsou generované
autentizacnimi kalkulatory, jsou jednorazova hesla, ktera slouzi pouze pro jednorazové
piihlaseni do systému nebo transakci. Oblasti, kde se tyto kalkulatory pouzivaji k ochrané
osobnich a citlivych dat je hned n€kolik, napt. zdravotnictvi, finan¢ni sektor, Skolstvi, celkove
statni sektor, dominantnim uzivatelem jsou vsak stale banky. Je v§ak nezbytné si uvédomit, ze
jakékoliv zvyseni bezpecnosti ma vliv na mensi uzivatelsky komfort. Pokud chce uzivatel toto
zarizeni pouzit, musi ho mit neustale u sebe. Toto zafizeni se podoba svym vzhledem klasické
kalkulacce — ma tedy klavesy s ¢islicemi a jednotradkovy displej. V dnesni dob¢ jsou dostupné
v komfortn&jsim provedeni o velikosti a podobé USB flash disku. Z pohledu bankovnictvi by
bylo dobrou volbou vyrobit tyto kalkuldtory o velikost kreditni karty, kterou by klient mohl
neustale nosit u sebe napt. v penézence mezi ostatnimi platebnimi kartami. Pouziva se tak, ze
se zada konstantni PIN kod, kterym je kalkulator zabezpecen pied pouzitim neoprdvnénou
osobou, a nasledné vygenerovani jednorazového hesla. To pak slouzi k prokazani identity
klienta pfi komunikaci s bankou, kterd jedind zna parametry téchto hesel a tim padem je

schopna ovéfit pravost, avSak nemlizu heslo sama vytvofit.

Dal$im zptisobem, pouzivanym a nezbytnym zejména u neSifrovaného SMS bankovniho
spojeni (pouze GSM S$ifrovani), je zadavani celych transakci nebo aspon jejich casti do téchto
autentizaCnich kalkulatort, které poté vygeneruji celou Sifrovanou SMS, ¢imZ jsou také
ochranény udaje dané transakce jako je Cislo Uctu, ¢astka atd. Jako piiklad odesilané takto
vytvofené SMS mutzeme uvést napi. tuto: PLAT 480275%39 2087459 085206. Vlastnosti,
které zarucuji nejvétsi bezpecnost téchto kalkuldtorti, je jejich nepropojenost a fyzicka
oddélenost s pocitatem nebo mobilnim telefonem a tedy nulovd mozZnost elektronického

utoku nebo odposlechu jejich hesel.

516  Triple DES

Miizeme také oznacovat jako TDES ¢i 3DES. Jedna se o blokovou Sifru, ktera je zalozena
na Sifrovani DES, kterd se aplikuje ttikrat (triple), tim se zvySuje odolnost proti prolomeni.

24

Sifra DES.

Pivodni DES ma délku klice 56 bitil, coz se postupem casu stalo nedostate¢nym a klasicky
DES tak byl ohrozen. Jednim z diivodii pro¢ se zacinal vyuzivat Triple DES, bylo prolomeni

DES v roce 1998. Sifra Triple DES pracuje se tfemi 64 bitovymi kli¢i. Celkové délka klice je
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tedy 64 x 3, tedy 192 bitii. AvSak skute¢na délka kli¢e je 56 bith. Posledni bit v kazdém bytu
je paritni byt, z ¢ehoZz plyne, Ze v kazdém bytu je lichy pocet jednicek a celkova délka klice je

tedy 168 biti. Pouziva se tak, Ze uzivatel napise kli¢ a ten je rozdélen na 3 podklice. [53]

Tato Sifra zacina byt v soucasnosti ponékud zastarala, a proto se zacina vice vyuzivat novy
algoritmus AES, ktery je stejné¢ bezpe¢ny jako Triple DES s tim rozdilem, Ze je mnohem

rychlejsi.
517 AES

Je tzv. symetrické blokova Sifra. Blokova je proto, protoze pracuje s pevné danou skupinou
bytd, které¢ nazyvame bloky. Rijndael je ptivodni nazev tohoto algoritmu, ktery byl piijat jako
standard pro Sifrovani v rdmci americkych vladnich ufadd. Vétsina Sifrovacich algoritmii se
odvozuje od jmen svych autorti. Rijndael odvozuje sviij nazev od jmen svych autorti: Joan
Daemen a Vincent Rijmen. V praxi se tedy nazyva jako ,,Rijndael” nebo ,,AES“. AES od toho
dne zacal nahrazovat stary standard DES. [30]

Siffe AES nehrozi itok hrubou silou (= vyzkouseni viech moznych kli¢i). Momentalng se
muze zdat, ze je AES neprolomitelnd. Vybér nového Sifrovaciho standardu trval vice nez ¢tyfi

roky, a tudiz se d4 ptedpokladat, Ze by Sifra v dohledné dobé& neméla byt prolomena.

AES vychazi z principt, které jsou 25 let staré a které byly pouZity i pro DES. Velkym
pokrokem oproti DES je délka jejich klict. AES podporuje 128, 192 a 256 bitd délky klice.
V soucasnosti neni mozny utok hrubou silou ani na 128bitovy klic.

V dnes$ni dobé€ je pouzivana napiiklad jako Wi-Fi sit¢ v ramci zabezpeceni WPA2. Za
vyhody této Sifry mlizeme povazovat, ze se pomérné snadno implementuje a neni naro¢nd na

pamét’. [30]

518 SSL

SSL umoznuje bezpecné spojeni mezi 2 stranami — a to web serverem a WAP branou. Je
slozen ze dvou vrstev — SSL Record Protocol a SSL Handshake Protocol, ktery umoziuje
ovefit server a uzivatele. Za zédkladni vlastnosti SSL povaZzujeme piedevSim soukromé a

spolehlivé ptipojeni. [40]
Obvyklé vyuziti SSL certifikath je napt.:
e on-line obchody, které pfijimaji objednavky a tidaje platebnich karet,

rrrrr

e zpracovani citlivych osobnich udajt,
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e www portaly a projekty s administraci pro zabezpeceni hesel a dat,

e dodrZeni regulacnich ustanoveni (legislativa), ktera vyzaduji zabezpecené ptenosy,
e zabezpeCeni pristupu k posté mimo firemni sit,

e komunikace s obchodnim partnerem (vyména duvérnych informaci),

e atd... [40]

I pres tato vSechna zabezpeceni vefejnost stale povazuje za nejvétsi nevyhody mobilniho
bankovnictvi bezpecnost, viz graf 2: Nevyhody mobilniho bankovnictvi dle dotazovanych

respondentul.
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6 MOZNOSTI ZNEUZITI MOBILNIHO BANKOVNICTVI

Tato ¢ast analyzuje jednotlivé typy moznych Utokti za cilem zjisténi citlivych dat ¢i pfimo
odcerpani disponibilnich prostiedk klientd. V dnesni dobé vSak neexistuje stoprocentni
bezpecnost ani v pfipad¢ klientl, ktefi jsou bez disponibilnich penéznich prosttedk.
V soucasnosti jsou pachatelé trestnych ¢inti tak chytii, Ze se specidlnimi technikami dokazi
propujcit identitu klientd a tim je mohou zadluzit. Poté pievedou finan¢ni prostfedky na sva,
nebo tfetimi osobami propijcend konta, zdvazky samoziejmé nikoliv. Prostiedky ¢i identita
klientl, kteti vyuzivaji klasického bankovnictvi, také nemusi byt v bezpeci. A to se nemusi
jednat jen o bankovni piepadeni. Problémem je zase uto¢nikova pouzivana zaména
identifikac¢nich dokladti, falSovani téchto dokladti nebo dlouhodobé pouzivani cizich
identifikac¢nich dokladd. Toto je obzvlasté specifické pro cizince, u kterych je tento problém

navic hife fesitelny.
6.1 Typy moznych utoki

Za mozné typy utokd muzeme fadit: skimming, spying, phishing, pharming a také rooting.

6.1.1  Skimming

Do ¢estiny se tento vyraz moc nepieklada, vétSinou je totiz uvadén v ptuvodnim tvaru, ale
da se prelozit jako stahovani. Jedna se o podvodné jednani, pfi kterém pachatelé (padé€latelé
platebnich karet) zkopiruji udaje z magnetického prouzku karty, aniz by se o tom pravoplatny

drzitel karty dozveédél. Pachatelé poté nahraji tyto idaje na novou padélanou platebni kartu.
Ke zkopirovani platebnich karet nej¢astéji dochazi u:

e bankomati — podvodnici prostfednictvim specidlniho kopirovaciho zafizeni
zkopiruji vSechna data z magnetického prouzku karty a ty rovnéz pouziji k vyrobé

padélku (tento zptisob skimmingu se povazuje za nejrozsifené;si),

e obchodniki — nepoctivy pracovnik obchodni spolecnosti zkopiruje udaje
z magnetického prouZzku karty pted vracenim karty zdkaznikovi a tyto ziskané
udaje pouzije nebo je preda dale k vyrobé pad€lané karty (k tomuto podvodnému
jednéni dochéazi nejvice Vv barech, restauracich, hotelech ¢i Cerpacich stanicich).
[42]
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V grafu 4 je znazornén statisticky pehled podtu skimmovéni na Gizemi CR v letech 2005
az 2010.
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Graf 4: Pocet skimmovani na izemi CR v letech 2005 — 2010
Zdroj:[42]

Jak je z grafu ziejmé, nejvétsi skimming zazila Ceska republika v roce 2007. Od tohoto

roku pocet skimmovani klesd, avSak toto Cislo je pofad veliké.

6.1.2  Spying

Tento typ zneuziti mizeme povazovat za obdobu skimmingu v prostiedi internetového
bankovnictvi. Zda se pachatelé snazi od malo obezietnych nebo Spatné elektronicky
zabezpecenych uzivatell ziskat pfistupova data — heslo, elektronicky kli¢ atd.. k tomu, aby

nasledné mohli zcizit jejich prostiedky.

6.1.3  Phishing

Jednd se o druh internetového podvodu, kterym se podvodnici snazi z uZivatell
internetového bankovnictvi ziskat pfistupové udaje k jejich uctim a zneuzit je pro svoje
obohaceni. K ziskani téchto diveérnych informaci vyuzivaji podvodné e-maily, které
napodobuji velice vérnym zpisobem korespondenci banky a tim se snazi piesvédcit uzivatele,
aby kliknul na odkaz. Pokud je uZivatel neopatrny a na tento falesny odkaz klikne, dostane se
na podvodné stranky, kde jsou po ném pozadovéany piistupové udaje k uctim, platebnim
kartdm nebo jinym davérnym informacim. Pokud tyto tdaje uzivatel vyplni, ziskaji tato data
podvodnici, ktefi je nasledné¢ pouziji pro svlij prospéch. Ochrana proti témto utokiim

phishingu zahrnuje legislativu, trénovani uzivateld, vefejnou osvétu a technické opatieni. [24]
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6.1.4  Pharming

Pharming vyuziva specialni pocitacové programy, které uzivatelé pii ptihlaseni do
internetového bankovnictvi pfesméruji na webové stranky, jez na prvni pohled vypadaji jako
stranky jeho banky, ale ve skuteCnosti jsou pouhou jejich napodobeninou. Zde pak klienta
pozadaji o zadani ptihlasovacich udaju a hesla. Pokud tak klient ucini, neopravnéni uzivatelé
se mohou pfihlasit do internetového bankovnictvi pod jeho jménem, a pokud klient nema
nastaveno dal$i zabezpeceni (napf. potvrzovani transakci pomoci autorizacni SMS zpravy

nebo klientsky certifikat), mohou mu nepozorované prevést penize z jeho Gctu. [5]

6.1.5 Rooting

Do cestiny se tento pojem nijak nepieklada. Jedna se o druh utoku, ktery je malo znam a
ktery slouzi spiSe k zakryvani stop utoku jinych. Jednéd se o ovladnuti klientova pocitace a
zobrazovani dat a grafickych vystupl, které ale vibec nesouvisi se skutecnou c¢innosti
pocitate, a ma pouze poslouzit jako efektivni zastirdni ostatnich utokli, coz je obzvlasté
nebezpecné u zadavani osobnich a citlivych tdaju jako jsou identifikaéni a pristupova hesla
véetné elektronického klice a PIN kddu. Obrana proti takovému utoku je v dobé napadenti jiz
prakticky nemoznd, a proto je nutné, aby uzivatel dbal a vzdy dodrzoval zdsady prevence
téchto utokil. Zasady, jak celit témto podvodiim, jsou jednoduché. Kazdy uZzivatel by zasadné
nem¢l nikomu na internetu sdélovat své ptihlasovaci udaje k internetovému bankovnictvi

nebo PIN kody platebnich karet.

6.2 Hrozby mobilniho bankovnictvi

Jednim z ptipadnych ohrozeni bezpe€nosti mobilniho bankovnictvi je ztrata/odcizeni
mobilniho telefonu, ktery ndm umoznuje piistupovat k uctu (actlim) zakaznika. UZivatel by si
proto nikdy nemél uklddat PIN kody a hesla do svého mobilniho telefonu. Ke zneuziti
informaci muze dojit v pfipadé JAVA bankovnictvi, protoze aplikace je nahrand piimo
v mobilnim telefonu a je tudiz pfistupna. Avsak i tohoto zplsobu je nutné pro vstup do
aplikace vyplnit identifikacniho ¢islo, heslo a také PIN kod. V pfipadé, Ze by zdkaznik ztratil
svilj mobilni telefon, tak by mél okamzité ucet zablokovat, aby ptedesel piipadnym ztratam.
Pokud vsak uzivatel ucet nezablokuje, dojde k blokaci v okamziku, kdy nalezce zada tikrat
po sobé¢ Spatn¢ PIN kod. Z toho vyplyva, ze trovenl zabezpeceni v tomto typu bankovnictvi je
na dostatecné urovni. V ptipadé SIM Toolkit je SIM karta zaSifrovana v tom momenté, kdy je

aplikace nahréna operatorem a tim padem z ni nelze ziskat Zadné informace.
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7 ANALYZA JEDNOTLIVYCH BANK V CR A V ZAHRANICI

V této kapitole jsou popsany jednotlivé sluzby, které nabizeji vybrané banky v CR a také

Vv zahranici. Poté je provedeno srovnani a vyhodnoceni nabizenych sluzeb.

Na tvod by bylo dobré zduraznit, co to banka viibec je. V zédkoné jsou banky definovany
nasledujicim zptsobem: ,, Bankami se pro ucely toho zdkona rozuméji prdavnické osoby se

sidlem v Ceské republice, zaloZené jako akciova spolecnost, které:
a) prijimaji vklady od verejnosti, a
b) poskytuji uvery,
a které k vykonu cinnosti podle pismene a) a b) maji bankovni licenci.  [44, str. 3]

V soudasné dobé Ceskd narodni banka registruje 44 bank a poboéek zahrani¢nich bank.
Z toho je 23 bank a 21 pobocek zahrani¢nich bank. Pfesto pouze 12 bank nabizi alespoi jeden

Z typtt mobilniho bankovnictvi. Jedna se o banky:
o Ceska sporitelna,
e Komercni banka,
o Ceskoslovenska obchodni banka,
e GE Money Bank,
¢ Raiffeisenbank,
e UniCredit Bank,
e mBank,
o Citibank,

e ING Bank (jen pro iPhone),

e Equa bank,
e ZUNO Bank,
e Fio banka.

Které banky mobilni bankovnictvi teprve chystaji?

Mobilni aplikace v soucasnosti vyviji Air Banka, kterd by chtéla mobilni bankovnictvi

predstavit do konce roku 2013. Tato aplikace bude urc¢ena nejdiive uzivatelim s operacnim
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systémem 10S a Android. O moZnosti mobilniho bankovnictvi se zajima 1 J&T Banka, ktera
zatim v pilotnim provozu testuje pouze aplikace tykajici se investic pro iPhone. O zavedeni
aplikace mobilniho bankovnictvi uvazuje také LBBW Bank, kterd je zatim ale ve fazi analyz a
proto uvazuje spusténi az koncem roku 2013. Mezi dalsi banky, které smartbanking zatim
aktualné nenabizeji, jsou: Volksbank, Oberbank, AXA Bank CZ, Evropsko-ruska banka,
Wiistenrot hypotecni banka a Waldviertler Sparkasse Bank AG. [34]

U bank Ceska spofitelna, Komeréni banka a Ceskoslovenska obchodni banka bude
provedena analyza a zhodnoceni aktualné¢ nabizenych moznosti mobilniho bankovnictvi.

Potiebna data jsou ziskana z informaci poskytnutych bankami na jejich webovych strankach.

7.1 Mobilni bankovnictvi u jednotlivych bank v Ceské republice

V nasledujicich kapitolach budou popsany vybrané banky a jejich nabidky mobilniho

bankovnictvi.

7.1.1  Ceska spofitelna, a. s. (CS)

Ceska spofitelna, a. s. je nejvétsi ceskou bankou, kterd ma okolo 5,3 miliont klientd.
Pocatky této banky sahaji aZz do roku 1825, kdy zahgjila svou Cinnost Spofitelna ceska,
nejstarsi pravni predchiidce Ceské spofitelny. Na tradici eského a pozdéji Eeskoslovenského
spofitelnictvi navazala v roce 1992 Ceska spofitelna jako akciova spoleénost. Od roku 2000 je
tato banka ¢lenem Erste Group, ktera zahrnuje vice nez 17 miliont klientl v osmi zemich,
z nichz vétiina znich je ¢lenem Evropské unie. Ceska spofitelna v roce 2001 uspéiné
dokon¢ila svoji transformaci s cilem zlepSit klicové soucasti banky. Je to také moderni banka,
ktera se zamé&fuje na drobné klienty, malé a stfedni firmy a na mésta a obce. Velkou roli hraje
také ve financovani velkych korporaci a v poskytovani sluzeb v oblasti finanénich trhii. Ceska
spofitelna jiz vydala vice nez 3,1 milionll platebnich karet, disponuje siti 657 pobocek a
provozuje vice nez 1445 bankomattl. Ceska spofitelna ziskala v soutdzi Fincentrum Banka

roku 2012 jiz podevaté v fadg titul Nejdtvéryhodngjsi banka roku®®. [11]

7.1.1.1. SERVIS 24 GSM banking

SERVIS 24 GSM banking umoziuje obsluhu uctd prostfednictvim mobilniho telefonu a
zabezpecenych SMS zprav.

' Titul Nejdavéryhodngjii banka roku se udéluje na zakladé hlasovani vefejnosti a o ostatnich titulech rozhoduje
odborna porota. Cilem soutéze Fincentrum Banka roku 2012 je ocenéni sluzeb a produktti bank ptsobicich
v Ceskeé republice. Zékladnim kritériem je zaméfeni bank na drobnou klientelu. [11]
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Rozsah nabizenych sluzeb u této banky se mirné odliSuje dle operatora. AvSak rozdily

nejsou nijak zasadni. Napt. SIM Vodafone umi také navic platit faktury, Vodafone platby a

navysSovat volaci jistinu. VétSinu klientd potés$i, Ze mobilni bankovnictvi je automatickou

soucasti ucelené¢ho Servisu 24 (coz je internetové bankovnictvi) a vic se za n¢j neplati.

Mezi uzivateli SERVIS 24 GSM banking jsou zastupci témér vSech skupin klientli. Zhruba

polovina uzivateld sluzby SERVIS 24 GSM banking vyuziva zdsadné¢ GSM banking, a druha

polovina soucasné vyuziva i internetové bankovnictvi. Za nejvice vyuzivané sluzby se tadi

dotazy na zistatky na uctu, jednorazovy piikaz k uhradé a dobijeni kreditu. V roce 2011 byla

nabidka funkc¢nosti sluzby SERVIS 24 konkrétné GSM banking rozsifena o operace

s vkladovymi a kartovymi Géty. [34]

Vyhody SERVIS 24 GSM banking

prostifednictvim mobilniho telefonu lze provadét vybrané bankovni operace
s uctem (b&zny, sporozirovy, vkladovy nebo také kartovy ucet v K¢) a tim také

ziskat vybrané aktualni informace z Ceské spofitelny,

V tuzemsku je mozno v sitich mobilnich operatorti dobijet TWIST karty, O2 karty i
realizovat M-Platby,

bankovni operace se provadi bez problému a v klidu, ve svém osobnim tempu,
s dobrou vizualni kontrolou zadavanych udaji a pouze za cenu odeslané SMS

Zpravy,

pfistup k G¢tiim je 24 hodin denné, 7 dni v tydnu, po cely rok a také z jakéhokoli

mista v Ceské republice i ze zahranici,

vysoké zabezpeceni této sluzby — SERVIS 24 GSM banking je sluzbou s vys$§im

typem zabezpeCeni jiz ve svém standardu. [12]

Podminky k zaloZeni SERVIS 24 GSM banking

mobilni telefon, ktery podporuje aplikace SIM Toolkit,
zakaznik musi mit aktivované pfijimani a odesilani SMS zprav,

klient musi mit bankovni SIM kartu mobilniho operatora Telefonica O2, T-Mobile

nebo Vodafone v Ceské republice. [12]
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Zabezpeceni této aplikace

Ptistup do bankovni aplikace na SIM kart€ je zabezpeCen osobnim identifikacnim ¢islem
(tzv. BPIN ¢i MPIN). Klient po spravném zadani PIN kodu a jeho ovéfeni je opravnén uzivat
vSechny pasivni funk¢nosti, a navic, az do klientova urCené¢ho limitu, zadavat i aktivni

transakce.

Veskera komunikace mezi bankovni aplikaci na SIM karté a bankou je nadstandardné
zabezpecena pomoci Sifrovanych SMS zprav (Sifra Triple DES). Tyto zaSifrované zpravy
SMS muze rozsifrovat jen bankovni aplikace na klientové SIM karté a banka. Tuto moznost
nema mobilni operator. Pro vSechny transakce zadané prostfednictvim sluzby SERVIS 24 si
klient mtze nastavit tzv. limit ¢tu, ktery nelze prostiednictvim sluzby SERVIS 24 piekrocit.

[12]
Ceny pfi pouzivani GSM banking

Klient za kazdou odeslanou SMS zpravu plati mobilnimu operatorovi standardni poplatek

Vv ramci pieplacené sluzby nebo tarifniho programu. Aktualni sazebnik je uveden v ptiloze A.

7.1.1.2. SERVIS 24 Mobilni banka

Ceska spofitelna v unoru v roce 2012 spustila aplikace SERVIS 24 Mobilni banka. Ta byla
nejdiive urena pouze pro zafizeni s operacnim systémem iOS 4.0 a vyssi (iPhone) a poté
byla rozsifena i pro operacni systém Android 2.3 a vyss§i. Vzhledové je tato aplikace stejna
Vv obou operacnich systémech, viz. obrazek 6. Tuto aplikaci mizou klienti vyuzivat kdykoliv a
kdekoliv, 24 hodin denn¢, 7 dni v tydnu, po cely rok, av$ak klient musi mit datové ptipojeni
K internetu. Pies svij ,.chytry telefon* si zakaznik mutize bezpe¢né prohlizet souCasny stav a
historii uctu, provadét platby, skenovat a platit slozenky. Dalsi sluzbou je, ze také rychle
zjistite, kde je nejbliz§i bankomat nebo pobocka Ceské spofitelny a miizete jednoduse zjistit,
kdy ma otevieno. Jedinou nevyhodou je, Ze zatim tato aplikace neumi zfidit inkaso a trvaly

ptikaz. [13]
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Obrazek 6: Vzhled mobilni aplikace SERVIS 24 Mobilni banka
Zdroj: [13]
Navod, jak dostat mobilni banku do mobilniho telefonu

1. Stazeni aplikace SERVIS 24 Mobilni banka zdarma prostfednictvim App Store
(pro operacni systém iOS) nebo Google Play (pro operacni systém Android) a

nainstalovani této aplikace.

2. Ptihlaseni do sluzby SERVIS 24 Internetbanking a vygenerovani aktiva¢niho kodu.
3. Spusténi aplikace Mobilni banka a zadani aktiva¢niho kodu. [13]
Bezpecnost této aplikace
SERVIS 24 Mobilni banka je bezpecna. Mimo jiné prosttednictvim:
o Klientského ¢isla a hesla, které I1ze kdykoliv zménit,
e zaSifrovanou komunikaci mezi mobilnim telefonem a bankou,
e odhlaseni z aplikace formou ,,zatfeseni,
e prostiednictvim dennich a mési¢nich limita™.
Z bezpecnostnich diivodi neni mozné vyuZivat tuto aplikaci souc¢asné na vice pfistrojich.

Operace probihaji pfes Sifrovanou komunikaci s tim, Ze je kazdy pozadavek samostatné
autentizovany. Aktivni operace jiZ klient nemusi autorizovat pomoci SMS zpravy nebo jinych

bezpecnostnich prvku. [13]

18 Denni limit je nastaven na 30 tisic K¢ a 200 tisic K¢ pro kalendaini mésic. [34]
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Sluzby mobilniho bankovnictvi u jednotlivych operatoru

Mobilni bankovnictvi mohou vyuzivat klienti vSech ceskych mobilnich operatori —
Telefonica O2, T-Mobile i Vodafone. Kazdy z téchto operatord nabizi stejné sluzby + kazdy

operator ma alespon jednu sluzbu, kterou nenabizi zbyvajici dva ¢esti mobilni operatofi.
Nabidka sluzeb u vSech tfi mobilnich operatort:

e Z7jiSténi zustatku na uctu — tato sluzba je dostupnd pro sporozirovy, bézny a

vkladovy ucet v K¢, kartovy ucet,

e zadani ptikazu k tthradé — tato sluzba je dostupna pro sporozirovy, bézny a
vkladovy ucet v K¢ (zde se jednd o tzv. jednordzovy vybér z vkladového uctu).

Mohou ji v8ak vyuzivat pouze klienti, kteti maji pravo aktivnich transaket.,

e zfizeni trvalého piikazu — tato sluzba je dostupna pro sporozirovy a bézny ucet

v K¢&. Mohou ji v§ak vyuzivat pouze klienti, ktefi maji pravo aktivnich transakci.,

e 7jisténi kurzu vybrané mény,

e modelovani vkladovych ucty,

e historie obratl na G¢tu s moznosti parametrického hledani — tato sluzba je dostupna

pro sporozirovy, bézny a vkladovy tcet v K¢, kartovy ucet,

e prohlizeni a archivovani doSlych zprav. [34]

Mobilni telefony sit¢ T-Mobile nabizeji navic tyto sluzby:

e TWIST dobijeni — tato sluzba je dostupnd pro sporozirovy a bé€zny ucet v K¢&.

Mohou ji vSak vyuZivat pouze klienti, ktefi maji pravo aktivnich transakei.,

e volani na Zelenou linku Ceské spofitelny, a. s. (plati dle typu karty a verze

aplikace).
Mobilni telefony sité Telefénica O2 nabizeji navic tyto sluzby:

e dobijeni O2 kreditu — tato sluzba je dostupna pro sporozirovy a bézny tcet v K¢.

Mohou ji vSak vyuZzivat pouze klienti, ktetfi maji pravo aktivnich transakci.
Mobilni telefony sité VVodafone nabizeji navic tyto sluzby:

e M-Plathy — dobijeni Vodafone karty, placeni faktury, Vodafone platba a navyseni
volaci jistiny — tato sluzba je dostupna pro sporozirovy a bézny ucet v K& Mohou

ji v8ak vyuzivat pouze klienti, ktefi maji pravo aktivnich transakci. [34]
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7.1.2  Komer¢ni banka, a. s. (KoB)

Komer¢ni banka, a. s. byla zalozena v roce 1990 jako statni instituce a v roce 1992 byla
transformovana na akciovou spolenost. Komer¢éni banka vznikla vyclenénim obchodni
ginnosti z byvalé Statni banky Geskoslovenské na Eeském uzemi. V roce 1997 Vlada Ceské
republiky schvalila prodej statem vlastnénych akcii Komeréni banky strategickému
investorovi a v roce 2001 se Vlada usnesla, ze podil v Komer¢ni bance proda francouzské
Société Générale za cenu 40 miliard K¢. Poté se Société Générale ujala vedeni banky a zvolila
si nové predstavenstvo. V roce 2004 ziskala Komercni banka cenu ,,.Banka roku 2004.
V soudasnosti tato banka patii mezi predni bankovni instituce v Ceské republice a v regionu
sttedni a vychodni Evropy. Je univerzalni bankou se Sirokou nabidkou sluzeb v oblasti
retailového, podnikového a investicniho bankovnictvi. K dalSim sluzbam, které nabizeji vSak
uz jiné spolecnosti finan¢ni skupiny Komeréni banka, patfi: penzijni ptipojisténi, stavebni

spoteni, faktoring, spotfebitelské tivéry a pojisténi.

Pocet zakaznikd celé skupiny Komeréni banky ptesahl 1,6 milionu (udaj z roku 2011).
Pobockova sit’ banky &ita 397 pobodek a 693 bankomati po celé Ceské republice. V roce

2011 vice nez dvé tietiny zdkaznikd vyuzivaly alesponi jeden kandl pfimého bankovnictvi.

Jak jiz bylo uvedeno, Komer¢ni banka je ¢lenem financni skupiny Société Générale od
roku 2001. Cinnost celé skupiny je rozdélena do péti divizi: francouzska sit’, mezinarodni
retailové bankovnictvi (KoB), finan¢ni sluzby, globalni investi¢éni management a podnikové

investi¢ni bankovnictvi. [28]

Komer¢ni banka nabizi pouze JAVA banking. Jednd se o zmenSenou verzi sluzby
internetového bankovnictvi Mojebanka. Pro pfistup se pouziva stejného zabezpeceni jako u
telefonniho bankovnictvi Expresni linka, tj. PIN kod a heslo nebo karta optického klice. I ptes
to, Ze je sluzba kvalitné zpracovana, jeji obrovskou nevyhodou je, Ze klient si musi povinné
aktivovat telefonni bankovnictvi Expresni linka, které vyuziva stejného zabezpeceni (PIN
kod, heslo a opticky kli¢). Pokud klient nema drazsi balicek sluzeb (naptf. Extra konto), je
sluzba Mobilni banky zpoplatnéna. V soucasné dobé nabizi Komeréni banka dva typy
mobilniho bankovnictvi — Mobilni banka a Mobilni banka 2, kterd funguje na telefonech se

systémem i0S 4.3 a vyssi nebo Android 2.3 a vyssi. [34]

7.1.2.1. Mobilni banka

SluZba Mobilni banka je urcena klientiim z fad ob¢anti i podnikatelii.
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Charakteristika Mobilni banky:

sluzba ptimého bankovnictvi této banky,
je ur¢ena predevsim pro ob¢any a drobné podnikatele,

moznost vyuziti bankovnich sluzeb kdykoliv a kdekoliv pomoci displeje a

klavesnice na klientové mobilnim telefonu,

jednd se o spojeni flexibility telefonniho bankovnictvi a komfortniho ovladani

internetového bankovnictvi,

zabezpeceni aplikace Mobilni banky bylo navrzeno na zdklad¢ zkusenosti prednich

sveétovych bank,

bezpe¢nost je velikd, komunikace mezi klientem a bankou probiha Sifrované
pomoci protokolu AES a kazdy pfistup ke sluzb& zacind identifikaci a autentizaci

uzivatele,

pro pfistup do Mobilni banky jsou vyuzivany bezpecnosti prvky jako PIN kod,
heslo a karta optického klice. [26]

Vyhody Mobilni banky jsou:

ucty lze ovladat pomoci mobilniho telefonu,

velika uspora Casu pfi vyfizovani finan¢nich zélezitosti — klient nemusi navstévovat

pobocku,

klient mé& neustdlou kontrolu pohybli na tuétech a také okamzity piehled o

aktualnim zustatku na uétu,
tato sluzba je k dispozici kazdy den v roce a v kteroukoli denni ¢i no¢ni dobu,
Mobilni banka mé velice jednoduché¢ a srozumitelné ovladani,

finan¢né touto sluzbou klient uSetii, protoze zadavani piikazl je levnéjsi neZ na

pobocce,
Spickové bezpecnostni feseni,
tuto sluzbu mohou vyuzivat klienti vSech tuzemskych mobilnich operatort,

sluzba je také dostupna v anglickém jazyce. [26]
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Mobilni banka umoziuje:

ziskadvat aktudlni informace o uctech a transakcich — piehled o aktualnich

zustatcich na klientové uctu, zobrazeni transakéni historie a blokace operaci

z platebnich karet,

pohodiné platit — ptikazy k uhradé se zadavaji velice jednoduse, da se vyuzivat

Sablon pro zadani opakujicich se plateb, klient si mlze dobit mobilni telefon

Telefonica O2, T-Mobile a Vodafone + platba faktury operatorovi Vodafone,

zasilani oznameni o provedenych platbéch - pomoci SMS zpravy, e-mailu ¢i faxu,

jednoduse ovlddat — aplikace, které si klient stdhne do svého mobilniho telefonu,

komfortni ovladani a ptehledné grafické ztvarnéni, které je podobné aplikaci

MojeBanka,

komunikovat s bankou online — ke komunikaci mezi klientem a bankou vyuziva

mobilni telefon datovych pienosti prostfednictvim technologie GPRS' a E-GPRS
(obvykle se také oznacuje EDGE™®) nebo vytageného pripojeni CSD. [26]

Nezbytnosti Mobilni banky:

Pokud chce klient vyuzivat sluzeb Mobilni banky, musi splnit nasledujici ptedpoklady:

mit aktivované telefonni bankovnictvi Expresni linka Komeréni banky — Expresni

linka a Mobilni banka vyuzivaji stejné bezpecnostni prvky, Expresni linku ziska

klient vyhodné v ramci balickti Komer¢ni banky,

mit aktivovany datové sluzby u operatora — pro fungovani této sluzby je nezbytny

funkéni piistup k datovym sluzbam — jeho zfizeni a provoz si klient zjiStuje sdm u

svého mobilniho operatora,

mit nastaveny parametry datového pripojeni v mobilnim telefonu,

vlastnit mobilni telefon, ktery splituje nasledujici podminky — viz. tabulka 1. [26]

" GPRS (E-GPRS) = obecny paketovy radiovy systém, mobilni internet
'8 EDGE = vylepseni systému GPRS
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Tabulka 1: Podminky, které musi mit mobilni telefon pro pouziti Mobilni banky

Spliujici standard nebo kompatibilni s J2ME MIDP 1.0

Pamét’ telefonu (pro aplikaci) min. 64 KB
HEAP (pamét’ pro béh aplikace) min. 200 KB
RMS (pamét’ pro uloZeni dat) min. 20 KB
Komunikace (podporovano) http komunikace pfes CSD, GPRS nebo EDGE
Komunikace (doporucena) GPRS, EDGE
Barevny display pocet barev min. 256, rozliSeni min. 128 x 128 bodu
Velikost stahovanych aplikaci min. 64 KB
Zdroj: [26]
7.1.2.2. Mobilni banka 2

Sluzba Mobilni banka 2 je uréena vSem klientim i neklientim, ktefi vlastni mobilni
telefon s operaénim systémem iOS 4.3 a vys$§i a Android 2.3 a vy$si. Na obrazku 7 je
znazornén vzhled Mobilni banky 2 od Komeréni banky. [27]

~

MojeBanka

Simulétory

Obrazek 7: Vzhled mobilni aplikace Mobilni banka 2
Zdroj: [22]
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Charakteristika Mobilni banky 2:

jedna se o sluzbu pifimého bankovnictvi Komer¢ni banky,

platebni funkce a informace o uctech jsou dostupné pro vSechny uzivatele

MojeBanka/MojeBanka Business,

aplikaci mohou klienti vyuzivat kdykoliv, kdekoliv a kymkoliv v¢etné neklientt

Komer¢ni banky. [27]

Vyhody Mobilni banky 2:

rychlé provedeni platebniho ptikazu,

velice prehledna transakéni historie a prehled ¢ekajicich transakei,
zobrazeni idajii o doméaci pobocce ¢i bankovnim poradci,

sdileni informaci s internetovym bankovnictvim,

sluzba je k dispozici kazdy den v roce v kteroukoliv denni ¢i no¢ni dobu,
tato sluzba ma velice jednoduché a srozumitelné ovladani,

sluzbu mohou vyzivat v§ichni klienti i neklienti Komer¢ni banky. [27]

Mobilni banka 2 umoziiuje:

odesilani platebniho ptikazu ve prospéch libovolného protiactu ze sparovaného

mobilniho telefonu,
platit sloZenky a QR platby,

vytvaret vlastni QR kody pro piijem plateb na své Ucty s moznosti odeslat pres
e-mail nebo MMS zpravu a nebo sdilet pomoci aplikaci instalovanych v mobilnim

telefonu (Facebook, Twitter, apod.),

rychlou platbu vybrané protistrané z libovolného mobilniho telefonu,
piehledné zobrazeni transakéni historie,

dobiti mobilniho telefonu nebo zaplaceni faktury Vodafone,
zobrazeni ¢ekajicich transakei — plateb kartou a vybérh z bankomatd,

zobrazeni zprav,
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vyhledat nejblizsi bankomat kterékoliv banky,
vyuzit kalkulacky penzijniho spofeni,
vytvofit a objednat vlastni design karty,

vyhledat nejbliz§i pobocky Komercéni banky a zobrazit uzitecné informace o

pobocce,
zobrazeni aktualit z Komer¢ni banky,

zobrazeni telefonnich kontaktd Komeréni banky a jejich pifimé zavolani
(zablokovani platebni karty, infolinka, nonstop klientska linka, klientska linka

ptfimého bankovnictvi, spojovatelské pracoviste),

nastaveni vzhledu. [27]

Nezbytnosti Mobilni banky 2

Pokud chce klient vyuZzivat sluzbu Mobilni banka 2, musi splnit nasledujici predpoklady:

pouzivat mobilni telefon, ktery spliuje technické podminky — mobilni telefon

iPhone s operaénim systémem iOS 4.3 a vysSi nebo mobilni telefon s operacnim

systémem Android 2.3 a vyS$si a mobilni telefon s internetovym prohlizecem,

mit aktivovany datové sluzby u operatora — pro fungovani této sluzby musi mit

klient funk¢ni piistup k datovym sluzbam, jeho zfizeni a provoz si klient zjistuje

sdm u svého mobilniho operatora,

pro platby a informace o uétech povolit pfistup v internetovém bankovnictvi

MojeBanka — to klient provede v internetovém bankovnictvi MojeBanka. [27]

Jak ziskat aplikaci Mobilni banka 2?

1.

Stahnuti aplikace prostfednictvim Apple Store do mobilniho telefonu iPhone a
prostiednictvim Google Play do mobilniho telefonu s opera¢nim systémem

Android.
Zadani do prohlize¢e mobilniho telefonu adresu: www.mobilnibanka.cz.

Povolit  pfistup kMobilni bance 2  vinternetovém  bankovnictvi

MojeBanka/MojeBanka Business. [27]
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Cenik sluZeb mobilniho bankovnictvi

V tabulce 2 je zobrazen cenik sluzeb mobilniho bankovnictvi u Komeréni banky. Cely

sazebnik sluzeb mobilniho bankovnictvi je znazornén v ptiloze B.

Tabulka 2: Cenik sluzeb mobilniho bankovnictvi Komer¢ni banky

_ Mobilni banka Mobilni banka 2

‘ Mési¢ni vedeni ‘ 19 K&

Zdroj: viastni zpracovani dle Sazebniku Komercni banky

7.1.3  Ceskoslovenska obchodni banka, a. s. (CSOB)

CSOB puisobi v Ceské republice jako univerzalni banka od roku 1964, kdy byla statem
zalozena jako banka pro poskytovani sluzeb v oblasti financovani zahrani¢niho obchodu a
volnoménovych operaci. Vroce 1999 byla CSOB privatizovana a jejim majoritnim
vlastnikem se stala belgickd KBC Bank, ktera je soucasti skupiny KBC. V roce 2000 banka
pfevzala Investini a poStovni banku (IPB). Po odkoupeni minoritnich podili se v roce 2007
stala KBC Banka jedinym akcionafem CSOB. Banka CSOB pisobila soudasné na ¢eském a
slovenském trhu az do konce roku 2007, poté byla poc¢atkem roku 2008 slovenska pobocka

oddélena.

Aktivity CSOB se zamétuji na tyto cilové skupiny: fyzické osoby, malé a stiedn& velké
podniky, korporatni klientela a nebankovni finan¢ni instituce, finan¢ni trhy a privatni
bankovnictvi. V retailovém bankovnictvi v Ceské republice pisobi spoleénost pod dvéma
obchodnimi zna¢kami — CSOB a Postovni spofitelna, ktera vyuziva pro svou innost rozsahlé
sit¢ Ceské posty. Postovni spofitelna nabizi od roku 2010 svym klientiim fadu modernich

bankovnich produktti pod znackou Era.

Klienti CSOB jsou obsluhovani na 253 pobockach v Ceské republice, klienti Postovni
spofitelny jsou obsluhovani prostiednictvim 70 Finan¢nich center PoStovni spofitelny a
zhruba na 3 200 obchodnich mistech Ceské posty. CSOB i Postovni spofitelna také poskytuji
své sluzby prostiednictvim distribuénich kanalt vramci skupiny CSOB a raznych
distribu¢nich kanald p¥imého bankovnictvi. V sou¢asné dob& ma CSOB piiblizné 3,1 miliont
klient?, kde zhruba 1 349 tisic vyuziva internetového bankovnictvi. Dale CSOB vlastni 890
bankomatu. [17]
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CSOB nabizi kromé aplikace pro starsi typy telefond — CSOB Mobil 24 a Era mobilni
bankovnictvi, také CSOB a Era Smartbanking pro operaéni systémy iOS, Windows Phone a
Android. Smartbanking naproti tomu umoznuje také zobrazeni piehledu ucti a zistatkd,
informace o historii, o kurzech, o novinkach z banky a o piikazech cekajicich na zpracovani.
Klient si zde také mlze zadat platbu, pievod mezi klientovymi ucty, splatku kreditni karty a
také vyhledat bankomaty a pobodky CSOB a Ceské posty. Aplikace dale umoZiiuje vytvoieni
image karty. [37]

Po stazeni aplikace Smartbankingu probéhne aktivace pomoci identifika¢niho cisla, PIN
kodu a SMS klice. PiihlaSeni pak probiha pies PIN kod. Tato komunikace je Sifrovana.
7.1.3.1. CSOB Mobil 24

Jedna se o sluzbu, kde klient ovlada ti¢et pomoci mobilniho telefonu s technologii SIM
Toolkit. Operace klient provadi z ptfehledného menu na displeji svého mobilniho telefonu.
Zabezpeceni ptenosu dat a ochrana proti neopravnénému pouZiti zajist'uje Sifrovani prenosu
dat a vlastni Sifrovaci kli¢e na SIM kartd pro bezpeénou komunikaci s CSOB. Klient K této
sluzbé musi mit mobilni telefon s bankovni SIM kartou (s podporou SIM Toolkit) od
spole¢nosti T-Mobile, Telefonica O2 ¢i Vodafone. [14]

Vyhody CSOB Mobil 24

e klient ma nepfetrzity ptistup k penéziim bez nutnosti mit k dispozici osobni pocita¢

¢i pfipojeni k internetu,
e jedna se o finan¢ni zvyhodnéni elektronickych plateb platebniho styku,
e uzivatelskéd podpora na lince okamzité pomoci,
e klient mé neustaly prehled o veSkerém déni na Gctu diky aktualnim informacim,

e vyrazné klientovi uSetii Cas a tato sluzba je velice pohodlnd (klient nemusi

navstévovat pobocku osobn¢),

e sluzba ma velice jednoduché a snadné ovladani, které se da prizptsobit

pozadavkum klienta. [14]
Zabezpe&eni sluzby CSOB Mobil 24

e T-Mobile — po nahrani bankovni aplikace klient obdrzi BPUK, ktery pfi prvnim
pouziti zméni na BPIN dle vlastniho vybéru. Odesilané zpravy jsou zaSifrovany

Sifrovacimi kli¢i ulozenymi na kazdé SIM karté a rozSifrovany jsou na strané
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CSOB. Pouziti ifrovacich kli¢t je mozné pouze po zadani klientova BPIN.

Obdobné funguje i komunikace opaén4, tedy CSOB ke klientovi.

e Telefénica O2 — klient obdrzi od operatora BPUK a BPIN spolec¢né se zakoupenou
bankovni SIM kartou. Odesilané zpravy jsou =zaSifrovany Sifrovacimi klici
ulozenymi na kazdé SIM karté a rozSifrovany jsou na strané CSOB. Pouziti
Sifrovacich kli¢t je mozné pouze po zadani klientova BPIN. Obdobné funguje i

komunikace opac¢na, tedy CSOB ke klientovi.

e Vodafone — klient obdrzi od operatora MPUK spole¢né se zakoupenou bankovni
SIM kartou (SIM Plus). Po prvnim zadani MPUK je klient vyzvan k zaddni MPIN
(jedna se o 4-8 mistné Cislo, které je dle klientovy volby). Odesilané zpravy jsou
zaSifrovany Sifrovacimi kli¢i ulozenymi na kazdé SIM karté a rozSifrovany jsou na
strané CSOB. Pouziti §ifrovacich kli¢i je mozné pouze po zadani klientova MPIN.

Obdobné funguje i komunikace opaén4, tedy CSOB ke klientovi. [14]
Odlisnosti dle mobilnich operatori

Hlavni rozdil klient najde u SIM Vodafone, se kterou mize zfidit a zrusit povoleni inkasa.

Sluzby ostatnich operatort se oviem moc nelisi.

Pokud je klient zidkaznikem T-Mobile, tak ma moznost ziskat od CSOB piispévek na
vyménu stavajici SIM karty za SIM kartu s bankovni aplikaci. Prokaze-li se v prodejnach
T-Mobile kartickou k aétu CSOB, platebni kartou, piipadné potvrzenim, snizi mu na polovinu
standardni poplatek 476 K& za vyménu. Zbylych 238 K& mu pak CSOB zaplati po zfizeni
sluzby CSOB Mobil 24.

Nevyhodou je, Ze mobilni bankovnictvi nelze u CSOB sjednat samostatné. Podminkou je
vyuzivani telefonniho bankovnictvi CSOB Linka 24. V ramci bali¢kli sluzeb je tato sluzba

zdarma, v piipadé¢ vyuziti samostatného ctu je tato sluzby zpoplatnéna. [34]

7.1.3.2. CSOB SmartBanking

CSOB Smartbanking je uréen pro chytré telefony a tablety. Nyni je tato sluzba k dispozici
pro mobilni telefony se systétmem Windows Phone, 10S, Android tablety a nové iPady (s

Retina displejem).

Tato sluzba je dostupna pro klienty sluzby CSOB InternetBanking 24 s aktivovanym SMS

kli¢em k potvrzovani platebnich operaci.
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Jedna se o sluzbu, ktera obsluhuje klientovy téty v CSOB prostiednictvim chytrého
telefonu nebo tabletu. S touto aplikaci klient snadno zada ptikaz k tihradé, zjisti zlstatek na
uctu, vyhledava nejblizs§i bankomat ¢i pobocku, nabizi sluzbu vytvoreni vlastniho designu
platebni karty, atd. Aktivace a pouzivani této aplikace je zcela zdarma. Na obrazku 8 je

znazornén vzhled mobilni aplikace CSOB SmartBanking. [15]

Odhlasit

Obrizek 8: Vzhled mobilni aplikace CSOB SmartBanking
Zdroj: [22]
Instalace CSOB SmartBanking

Aplikaci si klient standardné nainstaluje z App Store (pfip. iTunes pro operacni systém
108S), GooglePlay (pro opera¢ni systém Android) nebo Windows Phone Marketplace do svého
mobilniho telefonu ¢i tabletu. Nebo miize klient vyuzit QR kody, které jsou zobrazeny na

obrazku 9 pro rtizné operacni systémy.

Apple i0OS Android Windows Phone Windows Store

Available on the

Y TR P
Windows

App Store P> Google play Phone

Obrazek 9: QR kody pro rizné operaéni systémy
Zdroj: [15]
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Tuto sluzbu muze klient vyuzit v zafizenich, které jsou zobrazeny v tabulce 3.

Tabulka 3: Zafizeni a software pro pouziti CSOB SmartBanking

Hardware Software

Apple iPhone 10S 4.0 nebo vyssi
Apple iPad i0S 4.0 nebo vyssi
Apple iPod touch (hudebni pirehravac) 10S 4.0 nebo vyssi
SmartPhone Android 2.1 nebo vyssi
Tablet Android 2.1 nebo vyssi
Windows Phone Windows Phone 7.5 a vyssi

Zdroj: [15]

Dale klient musi splnit nasledujici kritéria:

zafizeni musi mit pfipojené k internetu (Wi-Fi, nebo GSM EDGE a vyssi) —
Vv ptipadé datového pfipojeni pies mobilniho operatora se doporucuje svizny chod
aplikace pfipojeni alespoit GSM EDGE, nebo vyssi. Kvalita a rychlost pfipojeni se
vSak miize meénit v zdvislosti na klientové lokalité, nebo poctu piipojenych

uzivateld k jednomu vysila¢i mobilniho operatora.

musi mit aktivovanou sluzbu CSOB InternetBanking 24 se SMS klicem

K vyuzivani platebnich operaci. [15]

Vyhody CSOB SmartBanking

je to sluzba, kterd obsluhuje klientovy G¢ty pohodlnym a modernim zplisobem,
jeji aktivace je rychla a jednoducha,
intuitivné se ovlada,

ma vysokou bezpecnost — aktivace je zabezpecena osobnim PIN a SMS klicem,
pfihlaSeni a vSechny transakce vyzaduji potvrzeni PIN klicem, komunikace

s CSOB je sifrovana. [15]
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Zabezpeteni sluzby CSOB SmartBanking

Aktivace sluzby probihd pomoci tzv. dvoufaktorové autentizace, kde klient musi znat
bezpe¢nostni PIN a musi mit k dispozici mobilni telefon, na ktery mu chodi autorizacni SMS
klice. Zadani kazdé platebni operace je podminéno autorizaci klientovym osobnim PIN

kodem. [15]
Sazebnik sluZzeb mobilniho bankovnictvi u CSOB

V nasledujici tabulce 4 je zndzornén sazebnik sluzeb mobilniho bankovnictvi u CSOB.

V piiloze C je zobrazen cely sazebnik pro platebni styk, hotovostni a sménarenské operace.

Tabulka 4: Sazebnik sluzeb mobilniho bankovnictvi

Sluzba mobilniho bankovnictvi CSOB Mobil 24 CSOB SmartBanking

Z¥izeni sluzby zdarma* zdarma*

Mési¢ni pausal za vedeni sluzby zdarma zdarma
SMS zpravy prijaté zdarma X
SMS zpravy odeslané dle sazebniku operatora X

* sluzba se poskytuje pouze v kombinaci se sluzbou CSOB Linka 24

Zdroj: dle aktudlniho Sazebniku CSOB

Novinkou CSOB banky je zavedeni sluzby digitdlni penéZenky MasterCard Mobile, ktera

je popséna niZe.

7.1.3.3. Digitalni penéZenka MasterCard Mobile

CSOB je jako prvni na trhu, ktera pfinasi bezplatnou aplikaci pro chytré telefony
k uleh&eni placeni internetovych nakupt v Ceské republice. Jedna se o rychlou, bezpe¢nou a
pohodlnou aplikaci. Do virtudlni penéZenky si klient vlozi tdaje své platebni karty a pfi
nakupovani je jizZ nemusi opakované zadavat. Pouze zvoli moZznost platby MasterCard Mobile

a potvrdi ji klientem nastavenym mPIN.

Klient misto klasického ptepisovani udajl platebni karty jednoduse vyuziva k placeni svij

mobilni telefon, do kterého si ulozil svoji kartu. Co je k tomu potieba?

e Chytry mobilni telefon s opera¢nim systémem Apple i0S 5.0 a vysSim nebo Google

Android 2.3 a vy$sim,
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e internetové pfipojeni (datové sluzby) v mobilnim telefonu,
e platebni kartu MasterCard nebo VISA s aktivovanymi internetovymi platbami. [16]
Vyhody digitalni penéZenky MasterCard Mobile

Klient tuto aplikaci oceni, pokud ma chytry mobilni telefon a nechce pii placeni v
e-shopech opakované zadavat udaje karty a SMS heslo (3D Secure). Za dalsi vyhody lze

povazovat:
e rychlé placeni nac¢tenim QR kodu,

e tuto penézenku klient ,,nenabiji“ penézi, ale staci do ni jednorazové¢ zadat udaje

karty,

e Vvsoucasnosti ji jiz 2 000 internetovych obchodnikii akceptuje (naptf. Slevomat,
Ceské drahy, Vykupto, Capnito, atd.) a v blizké budoucnosti se tim bude moci dat
platit i v kamennych obchodech,

e aplikace i platby jsou zdarma,
e klient ma vSechny své karty po ruce na jednom bezpe¢ném misté,

e klient ma také moznost reklamace plateb (napft. pii nedodani zbozi) u banky, ktera

vydala platebni kartu. [16]
Instalace digitalni penéZenky MasterCard Mobile

Tato aplikace je dostupna pro zafizeni operacnich systéml iOS a Android. Klient si ji
muze stahnout napf. pomoci nacteni QR kodu. Po stazeni této aplikace si klient aplikaci
aktivuje SMS heslem doru¢enym po prvnim spusténi a vytvoii si mPIN k ochrané penézenky.
Poté si vlozi idaje svych platebnich karet. Ma-li karty chranény SMS heslem pro internetové

platby, zada ho pouze jednou (pfi poc¢atecnim vlozeni karet do aplikace). [16]
Jak lze touto aplikaci platit?

1. U obchodnikt klient zvoli platbu kartou jako dosud, avSak na platebni brané

vybere moznost MasterCard Mobile.

2. Poté se zobrazi QR kdd a pod nim ¢iselny kod. Dalsi postup zélezi na zafizeni, ze

kterého klient nakupuje:

e pocita¢ — klient se piihldsi v mobilnim telefonu do aplikace MasterCard
Mobile a nacte QR kod z obrazovky,
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e mobilni telefon — rovnou klient ptepise ¢iselny kod do aplikace.

3. Platbu klient dokon¢i zadanim mPIN a nasledné se na strance obchodnika zobrazi

potvrzeni platby. [16]

7.2 Mobilni bankovnictvi u jednotlivych bank v zahranici

V nasledujicich kapitolach budou popsany jednotlivé banky v zahrani¢i a jejich nabidky
mobilniho bankovnictvi. Konkrétné se bude jednat o tyto zemé¢ a jejich banky: Tatra banka na
Slovensku, Citibank v Americe a nakonec Lloyds TSB Bank ve Velké Britanii. Poté bude

provedeno srovnani a vyhodnoceni nabizenych sluzeb.

7.2.1 Slovensko — Tatra banka

Tatra banka, a. s. vznikla v roce 1990 jako prvni soukroma banka na Slovensku. Svym
nazvem, dravosti i ambicemi navazala na tradice nejstarSiho penézniho tstavu na Slovensku —
puvodni pfedvaleéné Tatrabanky. Tento penézni ustav plsobil na izemi dneSniho Slovenska
uz pied 2. svétovou valkou a po ni zménou politickych pomért v tehdejsim Ceskoslovensku i
vznikem centralizované Statni banky ¢eskoslovenské v roce 1950. Od roku 1990 byla tato
banka nékolikrat vyhlaSena za nejleps$i banku na Slovensku a také je dealerem Raiffeisen

Zentralbank Osterreich.

V soucasnosti je Tatra banka moderni univerzdlni banka s komplexni nabidkou
bankovnich sluzeb a feSeni v oblasti spravy financi pro firemni i individualni klienty. Jako
prvni soukroma banka a v souc€asnosti treti nejvétsi a dlouhodobé nejefektivnéjsi banka se za
obdobi své existence na Slovensku stala jednim z dominantnich hraci na slovenském
bankovnim trhu. Dlouhodobé¢ si udrzuje dominantni pozici v oblasti poskytnutych Gvéra pro
firemni klienty, elektronického bankovnictvi, hypote¢nich uvérid, platebnich karet, ¢i

privatniho bankovnictvi.

Tato banka stejn& jako banky v Ceské republice nabizi sluzby mobilniho bankovnictvi.
Jako uzivatel jedné z nejmodernéjSich telekomunikacnich siti na Slovensku si zachovévala
prvenstvi v automatizaci bankovnich sluzeb a jako prvni zavedla bankovni sluzby

poskytované prostiednictvim telefonu a internetu uz v roce 1997. [50]

7.2.1.1. Slovensko — Tatra banka

Tato sluzba je poskytovéana klientim, kteti vlastni mobilni telefon s operacnim systémem

iOS nebo Android.
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Ptes tuto aplikaci miize klient zazadat nonstop o spotfebni uvér. Dale mize navic vyuzit

skener poStovnich poukéazek, ktery byl rozsifen o skenovani faktur za plyn, elektfinu a rozhlas

(SIPO). Pokud ma klient u Internet bankingTB aktivovanou sluzbu Aviza o fakturach, ziska

tim piehled v podob¢ notifikaci o fakturach mobilnich operatort Telekom a Orange a seznam

vSech faktur za posledni tfi mésice. Sluzba automaticky predvyplni platebni ptikaz, ktery

klient mtize snadno a rychle zaplatit. [49]

Sluzby mobilniho bankovnictvi

ptehled ucta,

zustatek na uctu,

pohyby na uctu a detail uctu,

detail kreditni karty,

pohyby na kreditni kartg,

platby,

skener platebnich poukazi (véetné¢ SIPO),
prehled plateb ¢ekajicich na zpracovani,
seznam pobocek a bankomat,

aktualni kurzovni listek,

predschvéleni spotfebniho Gvéru,

aviza o fakturach s moznosti okamzité platby faktur (v ptipadé aktivované sluzby

Aviza o fakturach v Internet bankingTB). [49]

Instalace a poZadavky této aplikace

Tato aplikace je bezplatné k dispozici. Pro jeji vyuZivani je tfeba mit aktivovanou sluzbu

Internet bankingTB a aktivni pfistup k internetu ptes Wi-Fi pfipojeni, nebo datové sluzby

poskytované mobilnim operatorem.

Klient si musi stahnout aplikaci bud’ v App Store pro iPhone s verzi 4.0 a vyssi a nebo

vV Google Play pro operacni systém Android s verzi 2.1 a vyS$i. Pro inicializaci aplikace Tatra

banka je tfeba mit vydan néstroj Karta a ¢itacka TB. Pouziti téchto dvou nastroju slouzi pouze

k aktivaci aplikace. Pii pouzivani aplikace je vyzadovan pouze bezpecnostni kli¢. [49]
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Mobilni platby

Tatra banka jako prvni na Slovensku ve spolupraci s O2 pfinesla Bezkontaktni mobilni
platby prostfednictvim smartphonii s NFC technologii'® pro operaéni systém iOS a Android.

[49]
Vyhody Bezkontaktnich mobilnich plateb

e rychlost a komfort — klient plati za zboZzi a sluzby v libovolné hodnoté jen

pfiloZenim mobilniho telefonu k bezkontaktnimu terminalu,

e Kkontrola — vSechny transakce uskute¢néné klientovym smartphonem poté najde na

vypisu k béznému uctu nebo v Internet bankingTB. [49]
Bezpecnost
Platby nad 20 eur vzdy vyzaduji potvrzeni zadanim PIN kédu. Pii platbach do 20 eur se
klient mize rozhodnout, zda je bude realizovat s PIN nebo bez PIN kddu. Bezplatné si klient
muze zvolit vlastni PIN kdd a kdykoliv ho miize ménit pfimo v mobilnim telefonu. [49]
7.2.2  Amerika - Citibank
Obecné o Citibank

Tato banka byla zaloZena roku 1812 jako City Bank of New York (pozdé¢ji jako First
National City Bank of New York). Sidlo této spole¢nosti je v New Yorku. Citi je jako jedina
skute¢n¢ globalni banka na svété. Celosvétoveé maji priblizné 200 miliona klientskych ucta a
piisobi ve vice nez 160 zemich na svété. Citi provozuje svoji &innosti i v Ceské republice

prostfednictvim Citibank Europe plczo, organiza¢ni slozka. [9]

7.2.2.1. Citi Mobile pro Smartphony

Se sluzbou Citi Mobile mohou klienti ovladat své Gty pomoci svého mobilniho telefonu
(smartphonu). Tato mobilni verze je zcela zdarma a to také znamena, ze klient mliZze mit svoji

banku kdykoliv a kdekoliv ,,pfi ruce®.
Pozadavky k pouzivani Citi Mobile
Nasledujici body fikaji, co musi klient spliiovat, aby tuto sluzbu mohl vyuzivat:

e mit zafizeny Ucet u Citi bank,

Y NFC = bezdratova technologie — radiovy ptenos dat na kratkou vzdalenost, ktera umoziuje jednoduchou a
bezpecnou obousmérnou komunikaci mezi elektronickymi zatizenimi. [9]
2 plc. = akciova spole¢nost s vefejnou nabidkou akcii
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¢ vlastnit mobilni telefon, ktery je kompatibilni se Citi Mobile,
e mobilni telefon, ktery umoziuje datové pienosy.

Pokud klient splni nasledujici body, miize se pfihlésit na internet a stahnout si z App Store
(iPhone), Google Play (Android) ¢i Windows Store (Windows Phone) aplikaci s touto
sluzbou. Po stahnuti aplikace mu pfijde heslo, které zada pii prvnim vstupu do této aplikace
spole¢n¢ se Sestimistnym kodem (identifikacni Cislo pro vstup do banky). Déle klient zada

¢islo bankovni karty, piistupové heslo a vybere Gcet, se kterym chce pracovat. [9]
Co touto sluzbou klient ziska?

Tato bezplatna sluzba, kterd umozni klientovi piistup k jeho Citi uctim prakticky
z jakéhokoli mobilniho zafizeni s webovym prohlize¢em, vcetné¢ iPhone, iPod touch,
Windows Mobile, BlackBerry nebo Android zafizeni. Klient miZe provadét nasledujici

operace.

e kontrolovat zlstatky na klientovych uctech, spoteni, kreditnich kartach, ptjcek a

hypoték,
e zaplatit jakoukoliv transakci pro osobu ¢i firmu v USA a dale tyto platby sledovat,
e kontrolovat nedavné aktivity,
e prevadét penize mezi ucty Citi.
Z uv€rového Uctu, ktery klient vede u této banky online, miiZe:
e zaplatit Gicet z kreditni karty,
e zobrazit posledni transakce,
e kontrolovat nedavné aktivity,

e zadavat minimalni splatky (a jejich splatnost). [9]

7.2.2.2. Citi text banking

Dalsi sluzbou mobilniho bankovnictvi, ktera tato banka nabizi, je Citi text banking. Tento
druh bankovnictvi je urcen pro klienty, kteti chtéji banku ovladat ze svého mobilniho zatizeni.

Klient s bankou komunikuje pomoci kratkych textovych zprav. [8]
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Jak Citi text banking funguje?

Klient se pfihlasi do aplikace, pak si vybere Ucet, se kterym chce disponovat. Poté napise
kratky ptikaz a obratem mu pfijde textova zprava s jeho pozadavkem. Kratky piikaz vypada

nasledovné:
e BAL - zustatek na uétu,
e STMT — platby kreditni kartou,
e HIST — posledni transakce,
e MORE — dalsi operace (az 15),
e COM - 1uplny seznam piikazi,
¢ NICK — ptezdivka pro bankovni a kreditni Gcty,
e APP — stahnout navod k Citi Mobile aplikaci,

e HELP — pomoc — online nebo telefonicka, atd... [8]

7.2.2.3. Citi Tablet App

Jednd se o aplikaci, kterd je shodna s aplikaci pro mobilni telefon, akorat tuto aplikaci
klient stahuje do svého iPadu. Poté se klient piihladsi — zada ID uzivatele a heslo, které

pouziva pro ptistup ke svym online uctim. [7]
Co klient ziska?

Citi Tablet aplikace klientovi umozni spravovat ucty zcela novym zplisobem, ktery je
optimalizovany pro iPad. To znamenda, Ze klientovy finance jsou zobrazeny graficky
propracované¢ — pomoci dat a graft. Dale si klient mize kontrolovat ziistatky na uctech,

nedavnou aktivitu, zadavat platby, mize si zde také piecist aktualni informace o uétech. [7]

7.2.3  Velka Britanie - Lloyds TSB Bank

Lloyds TSB Bank plc je retailova banka ve Spojeném kralovstvi Se silnou pozici na tomto
trhu. Byla zaloZena v roce 1995 slouc¢enim Lloyds Bank — se sidlem v Birminghamu v roce
1765 a je povazovana za jednu z Velké ¢tyiky clearingovych bank — s TSB Group, ktera byla
zalozena v roce 1810. Llyods TSB Group plc byla pfejmenovana Lloyds Banking Group plc
vroce 2009, po akvizici HBOS plc. Banka nabizi veliky rozsah jak bankovnich tak i

finanénich sluzeb.
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Cilem této banky je byt nejlepSim poskytovatelem bankovnich a finan¢nich sluzeb ve
Velké Britanii. Vizi Llyods TSB je, aby se stala nejlepsi bankou pro zdkazniky a akcionafe ve
Velké Britanii. V souc¢asné dobé maji vice nez 25 milionti zdkaznikd, znacek, véetné Lloyds,

Halifax, Bank of Scotland a Scottish Widows. [31]

7.2.3.1. Mobile Banking

V soucasnosti je velice jednoduché pouzivat Internet Banking, kdykoliv to Klient
potiebuje. Llyods TSB déva na vybér ze dvou opravdu uzitecnych zptisobti pouziti mobilniho
bankovnictvi. Za prvé nabizeji aplikaci Mobile Banking, ktera je zdarma ke stazeni na Apple
Store, Google Play a BlackBerry App. Druhou moznosti je ptihlaseni pomoci mobilniho
prohlizeCe. Maji optimalizované stranky pro mobilni telefony, které se snadno a rychle
ovladaji.

Tato banka pouZzivd nejnovéjsi online bezpecnostni opatieni k ochrané zakaznikovych

penéz, osobnich Gdaji a soukromi a zaroven bezpecnost celého internetového bankovnictvi u

této banky. [32]

K vyuzivani této aplikace jsou stanoveny nasledujici pozadavky, které jsou zobrazeny

v tabulce 5.

Tabulka 5: Pozadavky pro pouziti mobilniho bankovnictvi

Pristroj Nainstalovany operacni systém

iPhone 10S 4.0 nebo vyssi
Smartphone Android 2.2 a vyssi
BlackBerry BlackBerry 5.0 a vyssi

Zdroj: [32]

Vlastnosti a vyhody Mobile Banking
e zobrazeni detaili Gctl, véetné zlstatkl na klientovych uctech v Lloyds TSB,
e zobrazeni historie transakci na bézném i spoficim uctu,
e zobrazeni veskerych plateb,

e pfevod penéZnich prostiedkti mezi Lloyds TSB UK osobnich b&znych ucth a
spoticich uctt,

e kontrola limitu kreditni karty,
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e piihlaseni stejné jako do internetového bankovnictvi,
e vyhledavani pobocek a bankomatii Lloyds TSB,
e klient zde muze najit dilezita telefonni ¢isla. [32]

Nékteré¢ funkce internetového bankovnictvi budou i nadale k dispozici pouze pii

piihlaseni. Mezi tyto funkce patfi:
e nastaveni, zména ¢i zruSeni trvalého piikazu ¢i inkasa,

e 7zadost o novy produkt, ktery neni kdispozici prostfednictvim mobilniho

bankovnictvi,
e schvalovani nezpracované platby,
e vesker¢ ostatni podrobnosti. [32]
Jak pouzit Mobile Banking?

Chce-li klient pouzivat mobilni bankovnictvi, musi byt registrovan pro internetové
bankovnictvi. Pokud je jiz zaregistrovany, zada klient do jeho mobilniho prohlizece
www.lloydstsb.com. Poté se ptihlasi pomoci normalnich udaji jako do internetového
bankovnictvi. Poté ma klient pfistup ke svym béznym uctim, kreditnim kartdm a spoficim

étim. [32]
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8 VYHODNOCENI PRODUKTU U BANK V CESKE REPUBLICE

K analyze bylo vybrano a popsano mobilni bankovnictvi u tfech bank v Ceské republice —

Ceska spofitelna, Komeréni banka a Ceskoslovenska obchodni banka.

V dnesni dobé je skoro povinnosti kazdé banky mit zavedené mobilni bankovnictvi,

jelikoZ technologicky pokrok v oblasti mobilnich telefont a tablett jde stale kuptedu.

V tabulce 6 je nejdiive zpracovan piehled bank a jejich produktii, poplatky za tuto sluzbu,
atd... V tabulce 7 je dale uvedena analyza funkci offline (tedy funkci, pfi kterych klientav
telefon neni pfipojen k internetu), nasledujici tabulka 8 pak ukazuje funkce online (tedy

funkce, ktera pracuje s pfimym ptipojenim k internetu).

Tabulka 6: Piehled bank a jejich produkti

Typ Poplatky (za mésic v K¢) Odchozi platby (K¢)
Banka Produkt mobilniho za deni « .| vramci do jiné
| bankovnictvi | ziizeni zavedent | zazrusent | -y, bank

o G}E\ZE%EKEEQ GSM banking | zdarma 12050KK66 zdarma 2 K¢ 2 K¢

Mobilni banka Smartbanking | zdarma zdarma zdarma 2 K¢ 4 K¢

Mobilni banka | GSM banking | x 19 K¢ X 4K ‘2‘ Eﬁ

o MObﬂnzi banka Smartbanking | zdarma zdarma zdarma 2 Ez 6 K¢
. CSOBé 4M0b” GSM banking | zdarma zdarma X X X

08 Sma(;:t%(;]r?king Smartbanking | zdarma zdarma X 3Ke 3Ke

Zdroj: vlastni zpracovani dle: [18]

U Ceské spofitelny je poplatek za vedeni uétu 25 K& (u sluzby SERVIS 24 GSM banking)
mySlen za SERVIS 24 (sporoZzirové ucty) a poplatek 100 K¢ (u sluzby SERVIS 24 GSM
banking) za SERVIS 24 (bézné ucty).

U Komer¢ni banky poplatek za odchozi platby do jiné banky 4 K¢ (u sluzby Mobilni
banka) za sluzbu Mobilni banka KoB a 2 K¢ (u sluzby Mobilni banka) za ucetni polozku na
vrub a ve prospéch uctu klienta KoB za do jiné banky zpracovanou prostiednictvim
mezibankovniho platebniho styku. Dale u Komer¢ni banky za odchozi platby v rdmci banky
6 K& (u sluzby Mobilni banka 2) za balicky MajUget, G2.2 a Profi Gcet a 4 K& (u sluzby
Mobilni banka 2) za b&zné Gty a balitky vyjma balicktt MajUcet, G2.2 a Profi Gdet.
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U CSOB 3 K¢ (u sluzby CSOB SmartBanking) za odchozi platby v ramci banky, kde

pfevody mezi Gcty téhoz klienta jsou zdarma.

Tabulka 7: Funkce offline

CS ano—jgn ano ANo ne ne ne ne ne ne
vlastni
ano — .y,

KoB bankomat i ano ano—vcetnevmenove ano |[ano | ano | ne | ano | ne
cizich bank ]
ano —

» bankomaty i ano — véetné ménové

CSOB cizich banlza ano ek ne ano | ne ne | ano | ne
posty

Zdroj: vlastni zpracovani dle: [20]
Kde:

1 Hledani bankomatti, pobocky
2 Kontakty

3 Kurzovni listek

4 Kalkulacka avéra

5 Navrh obrazku na kartu

6 Podilové fondy

7 Slevy

8 Zpravy z banky

9 Népoveda

CSOB ma navic ve svém SmartBankingu moznost uzavieni cestovniho pojisténi a blokaci

prostfedkil na uctu. Komer¢éni banka mé navic moznost vstoupit do 2. pilife penzijni reformy.

Tabulka 8: Funkce online

CS ano ano ano ne ne ne ne ne ne

prednastavené

i ano ano | ano | ano | ne ne
protistrany

KoB ano ano

ano — i splatka

CSOB  ano | ano ne kreditky

ne ne ano ne ne

Zdroj: vlastni zpracovani dle: [20]
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Kde:
1 Stav a historie uctu
2 Nova platba
3 Sablona platby
4  Ptehled karet
5 Skenovani slozenky
6 Cteni QR kodi na fakturach
7 Dobiti kreditu do mobilniho telefonu
8 Grafické znazornéni pohybt na uctu

9 Zména hesla

8.1 Zhodnoceni

Kazda banka zacala nabizet sluzby mobilniho bankovnictvi Vv jiny cas. V lednu 2012
s touto aplikaci piisla Ceskoslovenska obchodni banka, ktera ji za¢ala nabizet pro opera¢ni
systémy iOS (iPhone) a Android. Hned v unoru 2012 s mobilnim bankovnictvim piisla Ceska
spofitelna avSak pouze pro operacni systém iOS (iPhone) a v ¢ervenci 2012 tuto aplikaci
rozs§ifila i pro operacni systém Android. Komer¢ni banka s touto aplikaci pfisla az v listopadu
2012 jak pro operaéni systém iOS tak i Android. Komer&ni banka a Ceskoslovenska obchodni
banka nabizeji vice funkénosti nez Ceska spofitelna. Aplikace musi mit u viech bank
obdobny zaklad, protoZe vSechny v podstaté provadéji stejné operace, jen se lisi grafickym

podanim a rliznymi nadstandardnimi funkcemi.

Prvni krok, ktery musi klient provést po stahnuti aplikace mobilniho bankovnictvi je jeho
aktivace. AvSak bez aktivace se u nékterych bank dostane napt. do kontaktd na banku,
vyhledani bankomatil a poboéek, ale na sviij Gcet se klient nepodiva. Aktivace u Ceské
spofitelny je pomoci jednorazového kodu, hesla a klientského cisla. Pti dalSich ptihlaSenich
zada klient pouze heslo do mobilniho bankovnictvi. U CSOB je tato aktivace trosku sloZit&jsi.
Aktivace je mozna pouze pro klienty, ktefi maji aktivovanou sluzbu CSOB InternetBanking
24 se SMS klicem. Po volbé Aktivovat klient zada své identifikacni ¢islo a PIN, které pouziva
pro pfistup do elektronického bankovnictvi, poté zvoli Aktivovat. Systém si ovéti, zda zadané
udaje jsou pravdivé a poté doruci SMS zpravu s aktivacnim kli€em, ktery je 9mistny a ten

poté opise do ptislusného policka a nasledné potvrdi aktivaci svym PIN kédem. Pii dalSich
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piistupech sta¢i, aby klient zadal uz jen PIN. CSOB ma4 za velikou vyhodu to, Ze tuto aplikaci
muze pouzivat nejen operacni systém iOS a Android, ale také operacni systém Windows

Phone.

Vsechny banky nabizi moznost prohlizet stavy ucta, historii plateb, provadéni plateb.
Kazda aplikace u uvedenych bank umozni vyhledat nejblizsi bankomaty a pobocky vlastni
banky, aviak Komeréni banka a Ceskoslovenska obchodni banka umi vyhledat i cizi banky.

Navic CSOB umi vyhledavat i posty.

Komerc¢ni banka jako jedind z téchto zminénych tfech bank nabizi sniméni QR kodu pro
nacteni udaji z faktur. Zatim QR kdédy nejsou vidét na vSech fakturach, ale pravdépodobné se

tento pocet bude zvySovat.

Kazda banka podava informace o aktualnich kurzech mén a navic Komer¢ni banka a
Ceskoslovensk4 obchodni banka véetn& ménové kalkulacky. Dalsi zajimavosti je, ze CSOB a
Komer¢ni banka davé klientovi moznost vybéru motivu (fota) pro klientovu kartu pomoci

mobilniho telefonu.

Dle tabulky 6 se da povazovat za nejlepsi volbu sluzby mobilniho bankovnictvi od
Ceskoslovenské obchodni banky, jelikoz ma poplatky za ziizeni, za vedeni a za zruseni sluzby
zdarma oproti Komer¢ni bance, ktera ma poplatek za vedeni této sluzby mési¢né za 19 K¢ a
Ceska spofitelna ma mési¢ni poplatek jestd vyssi.

V tabulce 7, ktera znazoriuje funkce offline se zda byt nejlepsi Komeréni banka, ktera ma
nejvice ano u rtiznych offline funkcich. Ano nemé pouze u zobrazeni slev a napovédy, avSak
to nema ani jedna z t€chto bank, proto se d4 Komer¢ni banka oznacit za nejlepsi z téchto

uvedenych tii bank.

U funkci online, které jsou znazornény v tabulce 8, se da zase povazovat za nejlepsi
Komer¢ni banka, jelikoz poskytuje ve vétSiné ptipadid nabizené funkce, kromé toho, ze se
nedaji graficky znazornit pohyby na tuétech (aviak to ne ani u CSOB a Ceské spotitelny) a
klient si nemiize v aplikaci mobilniho bankovnictvi zménit heslo, coz nejde ani u jedné
z téchto bank. Zajimavosti je, z2 CSOB ma funkci o piehledu karet ale dava informaci i o
splatkach kreditky.
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9 VYHODNOCENI NA ZAKLADE DOTAZNIKU

Cilem prizkumu bylo analyzovat skute¢né vyuzivani mobilniho bankovnictvi v praxi,
konkrétnéji, jaky druh mobilniho bankovnictvi vyuzivaji klienti nejcastéji. Dale bylo
zjistovano, jakou banku klienti vyuzivaji nejvice a jak jsou se sluzbami, které jim dana banka

nabizi, spokojeni a co by poptipad€ zménili.

Dotaznik byl vypliiovan elektronickou formou pomoci webové stranky www.vyplnto.cz.
Cely dotaznik je zobrazen v piiloze D. Zodpovédélo jej 141 respondentii. Navratnost
dotaznikii je 75,7 %. Je to ddno pomérem vyplnénych a zobrazenych dotaznikl. Z téchto
vSech vyplnénych dotazniki bylo celkem 15 dotaznikli vybrano jako nepouzitelné pro dany
vyzkum, jelikoz respondent nevyplnil cely dotaznik (vyplnil jen jednu otdzku a poté dotaznik

zaviel a dale nevyplioval).
Jsou stanoveny nasledujici hypotézy:

o H1 — Nejméne 20 % dotazovanych, kteri vyuzivaji elektronické bankovnictvi,

preferuji mobilni bankovnictvi.
o H2 - Alespon 25 % dotazovanych vyuziva WAP jako druh mobilniho bankovnictvi.
o H3 - Alesporn 50 % dotazovanych hodnoti nabidku sluzeb mobilniho bankovnictvi
alespon chvalitebneé.
9.1 Vyhodnoceni dotazniku a hypotéz
Otazka ¢. 1 — Jaké je Vase pohlavi?

Tato otazka byla jen orienta¢ni, abych zjistila, jaké pohlavi ptevlada ve vyuzivani téchto
sluzeb. Jak je vidét z tabulky 9, tak na dotaznik odpovédélo o polovinu vice Zen nez muzi.

Graficky je tato otazka nasledné znazornéna v grafu 5.

Tabulka 9: Odpovédi respondentti - pohlavi respondentt

Odpovéd’ ' Relativni &etnost v %
' Zewa | 98 | 85

Zena 69,5

Muz 43 30,5

Zdroj: vlastni zpracovani dle [54]
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Graf 5: Odpovédi respondentl - pohlavi respondentd

Zdroj: viastni zpracovani dle [54]
Otazka ¢. 2 — Do jaké vekové kategorie spadate?

V této otazce se ukazalo, ze nejvice respondent bylo z vékové skupiny 15-25 let, tedy
mladsi generace. Odpoveéd’ 15-25 let zvolilo témét 65 % respondentti, odpoveéd 26-40 let
zvolilo 24 9% respondent a pouhych 11 % bylo respondentl, které spadaji do vékové
kategorie 41-55 let. Tabulka 10 znazorfiuje poclty téchto respondentd a také vyjadieni

Vv procentech. Poté je vysledek znazornén i v grafu 6.

Tabulka 10: Odpovédi respondenti — vékova kategorie respondenti

Odpovéd’ Potet Vyjadieni v %
15 - 25 91 64,54
26 — 40 34 24,11
41 - 55 16 11,35

Zdroj: viastni zpracovani dle [54]

69



Vékova kategorie

respondentu
11,35%
m15-25
m26-40
m41-55

Graf 6: Odpovédi respondentti — vékova kategorie respondentti

Zdroj: viastni zpracovani dle [54]

Otazka €. 3 — U jaké banky mate zalozeny ucet? Pokud mate ucet u vice bank, vyberte jen

tu, kterou vyuzivdte nejcasteji.

Tato otazka byla pro respondenty povinna a museli zvolit jednu z néasledujicich odpovédi,
které jsou zobrazeny v tabulce 11 a graficky zobrazeny v grafu 7. Zde se ukazalo, ze az 33 %
z dotazanych ma sviij bankovni udet, ktery nejvice vyuziva u Ceské spofitelny. Hned po ni je
s 21 % Komeréni banka a na tfetim misté je CSOB s 16 %. Nejhtite vysla Raiffeisenbank
S pouhymi 2 %.

Tabulka 11: Odpovédi respondentti — banka, u které ma respondent zaloZeny Gcet

Odpovéd’ Vyjadreni v %

Ceska spoFitelna 47 33,33
Ceskoslovenska obchodni banka 23 16,31
Komer¢ni banka 30 21,28

Fio banka 6 4,26

GE Money Bank 9 6,38
mBank 14 9,93
Raiffeisenbank 3 2,13

jina 9 6,38

Zdroj: vlastni zpracovani dle [54]
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Graf 7: Odpovédi respondenttl — banka, u které ma respondent zalozeny ucet

Zdroj: viastni zpracovani dle [54]

Otazka ¢. 4 — Vyuzivate elektronické bankovnictvi?

Na tuto otdzku odpovédélo skoro 90 % respondentli, ze elektronické bankovnictvi
vyuZivaji, a pouhych 10 % odpovédélo, Ze nevyuZivaji. Pokud respondent odpovédél, Ze tuto
sluzbu nevyuziva, dotaznik pro néj skoncil, tedy 15 lidi uz na dalsi otazky neodpovidalo.

Odpovedi respondentil na tuto otazku jsou zobrazeny v tabulce 12 a poté graficky v grafu 8.

Tabulka 12: Odpovédi respondenti — vyuziti elektronického bankovnictvi

Odpovéd’ Potet Vyjadieni v %
Ano 126 89,36
Ne 15 10,64

Zdroj: viastni zpracovani dle [54]
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Graf 8: Odpovédi respondenttl — vyuziti elektronického bankovnictvi

Zdroj: viastni zpracovani dle [54]

Otazka &. 5 — Jaké formy elektronického bankovnictvi pouzivate? (vyberte 2 formy, které
pouZzivate nejcasteji).

Tato otazka byla urCena pro ty respondenty, ktefi v pfedchazejici otdzce odpovédéli, Ze
vyuzivaji elektronického bankovnictvi. Zde respondenti volili 2 formy elektronického
bankovnictvi, které vyuzivaji nejcastéji. Skoro kazdy volil internetové bankovnictvi jako
jednu z forem, které vyuziva. Jako druhou nejvice vyuzivanou formou elektronického
bankovnictvi respondenti zvolili platebni karty s podilem skoro 69 %. Mobilni bankovnictvi
zvolilo pouhych 10 % a telefonni bankovnictvi jen necelych 5 %. Odpovédi na otazky jsou

zobrazeny v tabulce 13 a poté graficky v grafu 9.

Tabulka 13: Odpovédi respondentii — formy elektronického bankovnictvi

Odpovéd’ Vyjadreni v %
Internetové bankovnictvi 110 94,57
Platebni karty 89 68,99
Mobilni bankovnictvi 13 10,08
Telefonni bankovnictvi 6 4,65
jiné 4 3,1

Zdroj: viastni zpracovadni dle [54]
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Graf 9: Odpovédi respondentll — formy elektronického bankovnictvi

Zdroj: viastni zpracovani dle [54]

Otazka €. 6 — Nabizi Vase banka sluzbu mobilniho bankovnictvi?

Na tuto otazku odpovédélo témét 75 %, Ze sluzbu mobilniho bankovnictvi jejich banky
nabizeji, av§ak skoro 25 % respondentil ani nevi, jestli jejich banka tuto sluzbu viibec nabizi.
A pouhy 1 respondent odpovédél, ze jeho banka tuto sluzbu ani neposkytuje. Odpovédi

respondentll na tuto otazku jsou zobrazeny v tabulce 14 a poté graficky v grafu 10.

Tabulka 14: Odpovédi respondenti — zda banky nabizeji sluzbu mobilniho bankovnictvi

Odpovéd’ Potet Vyjadieni v %
Ano 94 74,60
Ne 1 0,80
Nevim 31 24,60

Zdroj: viastni zpracovani dle [54]
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Graf 10: Odpovédi respondentti — zda banky nabizeji sluzbu mobilniho bankovnictvi

Zdroj: viastni zpracovani dle [54]

Otazka ¢. 7 — Pokud Vase banka ma sluzbu mobilniho bankovnictvi, a vy ji nevyuzivdte, je

to z ditvodu:

Zde mohl respondent vybrat vice moznych odpovédi, avSsak minimalné jednu. Zde
odpovidali jen ti respondenti, ktefi v pfedchozi otdzce odpovédéli, ze jejich banka nabizi
sluzbu mobilniho bankovnictvi. Nejvice respondentti odpovédélo, ze tuto sluzbu nevyuzivaji
z toho divodu, ze je tato sluzba nedostatecné zabezpecena a také, ze 1idé nemaji dostateéné
informace o mobilnim bankovnictvi. Dalsi diivod také uvadéli, Ze nemaji Cas si zvykat na
novy zpusob obsluhy jejich ucti. Odpovédi respondentil na tuto otdzku jsou zobrazeny

v tabulce 15 a poté graficky v grafu 11.

Tabulka 15: Odpovédi respondenti — divody nevyuzivani mobilniho bankovnictvi

Odpovéd’ Pocet Vyjadreni v %
Nedostate¢ného zabezpeceni sluzby 31 36,9
Nemam dostateéné informace o mobilnim bankovnictvi 31 36,9
Nemam ¢as zvykat si na novy zpiisob obsluhy 17 20,24
Muij mobilni telefon nepodporuje prislusné technologie 19 22,62

Zdroj: viastni zpracovani dle [54]
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Graf 11: Odpovédi respondentti — divody nevyuzivani mobilniho bankovnictvi

Zdroj: viastni zpracovani dle [54]

Otazka €. 8 — Kterou technologii Vase banka pouziva?

Tato otdzka byla urcena pro respondenty, kteti vyuZivaji mobilniho bankovnictvi. V otazce
5 odpovédélo 13 lidi, Ze vyuZzivaji sluzbu mobilniho bankovnictvi, avSak zde méli respondenti
vybrat pouze 2 formy, které vyuzivaji nejCastéji. Na otdzku odpovédélo celkem 44
respondentli, protoze néktefi tuto sluzbu vyuzivaji, avSak ne tak Casto, aby ji zaradili do

otazky 5 mezi nejpouzivangjsi 2 formy elektronického bankovnictvi.

Respondenti zvolili nej¢astéjsi technologii JAVA, tu zvolilo 28 respondentil, tedy témet
64 %. Za nejméné pouzivanou technologii zvolili SIM Toolkit s pouhymi 9 %. Odpovédi

respondentll na tuto otazku jsou zobrazeny v tabulce 16 a poté graficky v grafu 12.

Tabulka 16: Odpovédi respondenti — technologie, kterou vyuziva respondentova banka

Odpovéd’ Potet | Vyjadieniv %

SIM Toolkit (specialni bankovni SIM karta od mob. operatora) 4 9,09
WAP (pfipojeni k internetu) 12 27,27
JAVA (aplikace nainstalovana v mobilnim telefonu) 28 63,64

Zdroj: viastni zpracovadni dle [54]
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Graf 12: Odpovédi respondentti — technologie, kterou vyuziva respondentova banka

Zdroj: viastni zpracovani dle [54]

Otazka €. 9 — Nabidku sluzeb hodnotite jako:

Ze 44 respondentd, kteti odpovedéli na predchozi otdzku €. 8, hodnoti sluzbu mobilniho
bankovnictvi jako vybornou pouhych 9 respondentli. Vice nez 52 % hodnoti tuto sluzbu jako
chvalitebng, 11 respondentii jako dobie, 1 respondent jako dostate¢né a zadny respondent
nehodnoti tuto sluzbu nedostatecné. Odpovédi respondentii na tuto otdzku jsou zobrazeny

Vv tabulce 17 a poté graficky v grafu 13.

Tabulka 17: Odpovédi respondentii — hodnoceni nabidky sluzeb respondentem

Odpovéd Pocet Vyjadreni v %

Vyborné 9 20,45

Chvalitebné 23 52,28

Dobfre 11 25,00
Dostatecné 1 2,27
Nedostatecné 0 0,00

Zdroj: viastni zpracovani dle [54]
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Graf 13: Odpovédi respondenti — hodnoceni nabidky sluzeb respondentem

Zdroj: viastni zpracovani dle [54]

Otazka ¢. 10 — Co Vam vadi na mobilnim bankovnictvi?

Cilem této otazky bylo zjistit nedostatky mobilniho bankovnictvi, avSak nejvic
respondentii na tuto otdzku odpovédélo, Ze jim vadi jiné nedostatky, nez ty, které byly
uvedeny v dotazniku. Na tuto otazku mohl respondent zvolit vice z nabizenych moznosti.
Témet 25 % respondentii odpovédélo, Ze jim na této sluzbé vadi uzivatelské rozhrani, poté
taky s necelymi 23 % vysoké ceny za pienaSena data, 15 respondentd uvedlo, ze jim vadi
nizka rychlost pfenosu dat a necelych 10 % uvedlo, Ze jim nevyhovuje pomal4 odezva banky
na pozadované operace (tuto odpovéd’ mohli zvolit jen ti respondenti, ktefi zvolili za
vyuzivanou technologii SIM Toolkit). Odpovédi respondentli na tuto otdzku jsou zobrazeny
Vv tabulce 18 a poté graficky v grafu 14.

Tabulka 18: Odpovédi respondenti — nedostatky mobilniho bankovnictvi

Odpovéd’ Potet  Vyjadieniv %
Vysoké ceny za pFenasena data 16 22,86
Nizka rychlost pienosu dat (v pFipadé, Ze vyuzivate WAP nebo JAVA) 15 21,43
Pomala odezva banky na poZadované operace (v pripadé, Ze vyuZivate 4 9.65
SIM Toolkit)
UZivatelské rozhrani 17 24,29
Jiné 30 42,86

Zdroj: viastni zpracovadni dle [54]
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Graf 14: Odpovédi respondentt — nedostatky mobilniho bankovnictvi
Zdroj: viastni zpracovani dle [54]

Vyhodnoceni stanovenych hypotéz

H1 — Nejméné 20 % dotazovanych, kteri vyuzivaji elektronické bankovnictvi, preferuji

mobilni bankovnictvi.
Hypotézu H1 zamitame, jelikoz jsme nepotvrdili, ze nejméné 20 % dotazovanych, kteti

vyuzivaji elektronické bankovnictvi, preferuji mobilni bankovnictvi. Jen pouhych 5,85 %

respondentll vyuziva sluzbu mobilniho bankovnictvi.
H2 — Alespon 25 % dotazovanych vyuziva WAP jako druh mobilniho bankovnictvi.

Hypotézu H2 nezamitame, jelikoz jsme potvrdili, Ze alespon 25 % dotazovanych vyuziva
WAP jako druh mobilniho bankovnictvi. Dokonce vice jak 27 % tento druh mobilniho

bankovnictvi vyuziva.

H3 — Alespon 50 % dotazovanych hodnoti nabidku sluzeb mobilniho bankovnictvi nejhure

chvalitebne.

Hypotézu H3 nezamitame, jelikoz jsme potvrdili, Ze alespont 50 % hodnoti nabidku sluzeb
mobilniho bankovnictvi nejhiife chvalitebné. 20,45 % hodnoti tuto sluzbu vyborné a 52,28 %
hodnoti tuto sluzbu chvalitebné. Tedy lze fici, Ze ptiblizn€ 72 % hodnoti sluzbu mobilniho

bankovnictvi nejhtife chvalitebné.
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9.2 Shrnuti a doporuceni

Vyhodnoceni dotazniku ukazalo, ze mladi lidé (kategorie 15 — 25 let) vyuzivaji
bankovnich sluZeb nejvice u Ceské spofitelny, poté u Ceskoslovenské obchodni banky a
naopak nejméné u Raiffeisenbank. Vysledek dotazniku ukézal, ze téméet 90 % dotdzanych
vyuziva elektronické bankovnictvi. Z téchto zminénych 90 % alespon 10 % dotazanych
respondentll vyuziva mobilni bankovnictvi. Mnoho lidi vi, Ze jejich banka nabizi tuto sluzbu,

ale nevyuziva ji. Ale naopak je 1 mnoho lidi, ktefi ani nevi, Ze tato sluzba viibec existuje.

Nejvice respondentt uvedlo, Ze tuto sluzbu nevyuzivaji, protoze si mysli, ze tato sluzba je
nedostateCn¢ zabezpecend a také ze nemaji dostatek informaci o sluzbé mobilniho
bankovnictvi. Je zajimavé, Ze také mnoho respondenti (piiblizné 21 %) odpovédélo, ze
nemaji ¢as si zvykat na novy zpiisob obsluhy. Pfitom tento druh bankovnictvi usetii spoustu

¢asu, tim, ze zakaznik nemusi navstévovat pobocku banky, ¢i Ze mize svij ucet kontrolovat

kdekoliv a kdykoliv.

Pokud respondent odpovédél, Ze mobilni bankovnictvi vyuziva, dostal se na dalsi otazku
dotazniku, kde odpovidal na to, kterou technologii jeho banka vyuZziva. Vice nez 63 %
respondentli odpovédélo, Zze nejvyuzivangjsi technologii je JAVA banking, tedy aplikace,
ktera je nainstalovand v mobilnim telefonu. Za nejmén¢ vyuzivanou technologii byla zvolena

technologie SIM Toolkit s pouhymi 9 %.

Vétsina respondentil, ktefi vyuzivaji mobilni bankovnictvi, hodnoti tuto sluzbu
chvalitebné. Necelych 21 % tuto sluZzbu hodnoti vyborné. 25 % je stou sluzbou méné
spokojena a proto ji hodnoti znamkou dobte. Pouhy jeden respondent s tou sluzbou spokojeny
neni, a proto ji ohodnotil pouze dostateéné. Zadny z respondentli neohodnotil tuto sluzbu

nedostatecné.

Cilem posledni otazky bylo zjistit, jaké nedostatky lidé povazuji pifi pouziti tohoto typu
bankovnictvi. Nedostatek s 25 % podilem lidé volili moznost uzivatelského rozhrani, poté
s 22 % povazuji za nejvetsi nedostatek vysoké ceny za prendSend data, 21 % za nizkou
rychlost pfenosu dat, 10 % pomalou odezvu banky na poZzadované operace. AvSak za nejvetsi

nedostatky volili respondenti nedostatky, které nebyli v nabidce, tedy moznost jiné.

Za jednu z nejsilngjSich stranek mobilniho bankovnictvi patii pohodlnost obsluhy.
Kontrolovat sviij tcet miize klient kdekoliv na svété (pokud tedy klientiiv mobilni telefon
splituje dané technické parametry). Na tuto silnou stranku lze navézat dalsi a to Gsporou Casu.

V soucasné dobé, ktera je velice uspéchana, pocituje kazdy ¢lovék nedostatek ¢asu. Cas,
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ktery by klient musel stravit na pobocce, nez pfijde na fadu, byva nékdy az netinosny. V dalsi
fad¢ to je také rychlost vyfizeni transakce (pozadavku) klienta, kterd je zde mnohem rychlejsi
nez pii klasickém zptisobu (tedy pfimo na pobocce). Dlivodem je, Ze transakce je zpracovana
automaticky pocitatem a klient nemusi ¢ekat na lidsky faktor, nez jeho pozadavek zpracuje.
Dalsi silnou strankou je obsluha klientova uctu 24 hodin denné — 7 dni v tydnu, snadna
manipulace, atd.. A proto pfes vSechny silné stranky by banky mély mobilni bankovnictvi
vice klientim nabizet, at’ uz formou reklamy ¢i pfi osobnim setkéani. I tento druh bankovnictvi
ma své slabé stranky. Pokud chce klient tuto sluzbu vyuzivat, musi mit dostate¢né technicky
vybaveny mobilni telefon, popt. si musi platit internet v mobilu (zélezi na druhu technologie
mobilniho bankovnictvi). Za jistou slabou stranku Ize také povaZovat nedostate¢nou
atraktivitu pro starsi obCany, kteti davaji pirednost osobni navstévé pobocky. Proto vétSina
starSich ob¢ant tuto sluzbu ani nevyuziva.

Jako jednu z nejvétsich prilezitosti 1ze povazovat posilovani bezpecnostnich opatieni. Ty
totiz mohou pfitdhnout ty klienty, ktefi mobilni bankovnictvi nevyuzivaji, jelikoz si mysli, ze
je nedostate¢né zabezpecené. Ale je tieba si uvédomit, ze dneSni doba se technicky rychle

vyviji a to sebou také pfinasi nové zplusoby zabezpecovani, které se neustale vyvijeji.

80



ZAVER

Mobilni bankovnictvi neni v dneSni dobé¢ tolik rozsifené jako internetové bankovnictvi.
Moznému rozvoji toho typu bankovnictvi mizou branit naptiklad finance, které plynou do
vyvoje novych technologii, které umoziuji komunikaci mezi klientem a bankou. Dal$im
problémem je 1 konzervatismus a skepticismus zakaznika, ktery neni schopen tuto sluzbu
dostateCn¢ vyuzivat, a to 1 pfesto, Ze zadkaznikovi pfedstavuje usnadnéni a urychleni
manipulace s penézi na svém bankovnim Gctu. Tito zakaznici davaji pfednost radéji osobni
navstévé pobocky své banky a nebo vyuzivaji internetového bankovnictvi. Proto by postoj
zékaznikli mé¢l byt pro banky impulsem ke zménam. Banky by proto mély piesvedCit své

zékazniky o kvalité a pfinosu této sluzby.

Cilem této diplomové prace byla analyza produkti mobilniho bankovnictvi z hlediska
bezpeénosti ve tfech velkych bankach pasobicich v Ceské republice. A to konkrétng Ceska
spofitelna, Komeréni banka a Ceskoslovenska obchodni banka. A poté i analyza téchto
produkti z hlediska bezpecnosti u tiech bank v zahrani¢i. Konkrétné¢ Tatra banka na

Slovensku, Citibank v Americe a Llyods TSB ve Velké Britanii.

Aby bylo mozné naplnit hlavni cil této diplomové prace bylo nejprve nutné vymezit
zakladni pojmy a definice mobilniho bankovnictvi. Dal§imi nezbytnostmi, které jsou uvedeny
Vv prvni kapitole, jsou vyhody a nevyhody mobilniho bankovnictvi a také pravni uprava tohoto
typu bankovnictvi. Tato kapitola se dale zabyva i délenim mobilniho bankovnictvi. Toto
déleni je rozdéleno na dve¢ zakladni hlediska, a to na déleni podle uziti riznych technologii a
jejich zabezpeceni a druhym hlediskem je dle zpiisobu ziskdvani informaci o uctu. Déleni dle
uziti riznych technologii bylo rozdéleno na tfi zakladni druhy — GSM banking, WAP banking
a JAVA banking, ty pak byly nasledné vice rozebrany i z hlediska jejich zabezpeceni. Do

déleni z hlediska zptisobu ziskavani informaci o uctu byl zarazen Push a Pull princip.

Druhé kapitola byla zaméfena na vyvoj mobilniho bankovnictvi od objeveni prvniho

mobilniho telefonu na trhu.

Na druhou kapitolu navazuje tieti kapitola, ktera popisuje soucasny stav pouzivanych
sluzeb v mobilnim bankovnictvi a jeji klasifikace sluzeb, kterd je rozdélena na transakcéni

operace a spravu uctu. Dal$im délenim sluzeb je na aktivni a pasivni operace.

Ctvrta kapitola je zamé&fena na budoucnost mobilniho bankovnictvi. Poté je popsan vyhled
na rok 2017 v oblasti mobilniho bankovnictvi, kde se uz mobilni bankovnictvi bude stavat

nutnosti.
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Piedposledni kapitola, ktera popisuje teoretickou ¢ast, kapitola patd, se vztahuje na
bezpecnost mobilniho bankovnictvi a jednotlivé technologie, které se vyuZzivaji pro zvyseni

bezpec¢nosti mobilniho bankovnictvi.

Posledni kapitola teoretické Casti popisuje, jaké jsou moznosti zneuziti mobilniho
bankovnictvi a také typy moznych utoki. V posledni ¢asti této kapitoly je popsano ohrozeni

(hrozby) tohoto bankovnictvi.

Sedmé kapitola se uz zabyva praktickou ¢asti. Cela tato kapitola se zabyva analyzou
jednotlivych bank v Ceské republice a poté také v zahrani¢i. Pro Ceskou republiku byly
vybrany ti1 banky, u kterych je na konci kapitoly provedena komparace. Za tyto tfi banky byly
konkrétné vybrany: Ceska spotitelna, Komeréni banka a Ceskoslovenska obchodni banka. U
vSech téchto zminénych bank je proveden popis nabizenych sluzeb a také zabezpeceni téchto
sluzeb. Dalsi cast této kapitoly popisuje mobilni bankovnictvi u jednotlivych bank
Vv zahrani¢i, kde byly vybrény tfi zemé¢ a tfi banky. Mezi tyto zem¢ a banky patii: Tatra banka
na Slovensku, Citibank v Americe a Lloyds TSB ve Velké Britanii. U téchto bank je také

proveden popis nabizenych sluzeb mobilniho bankovnictvi a jejich zabezpeceni.

Osma kapitola popisuje vyhodnoceni produktii u bank v Ceské republice. Je zde zpracovan
ptehled bank a jejich produkti jak z hlediska funkci offline tak i online. Poté je provedeno

zhodnoceni tdchto nabizenych produktii u jmenovanych bank v Ceské republice.

Devata, posledni kapitola se zabyva zhodnocenim sluzeb mobilniho bankovnictvi pomoci
online dotazniku, ktery byl vypliovan elektronickou formou a poté je detailné popsano
vyhodnoceni tohoto dotazniku. Z dotazniku bylo zjisténo, zda lidé vyuZivaji ¢i nevyuZivaji
mobilni bankovnictvi a jaké technologie pouzivaji.

Hlavni pfinos a vyuziti této diplomové prace je v né€kolika trovnich. Pro béZného ctenaie
nabizi popis problematiky mobilniho bankovnictvi a ptehled produkti, které nabizeji banky
v Ceské republice, ktery mu miize pomoci vybrat pro n&j nejidedlnéjsi produkt. Naopak banky
mohou tuto praci vyuzit ke srovnani s konkurenci.

I pies jisté zastaveni vyvoje mobilniho bankovnictvi na tzemi Ceské republiky

Vv poslednich letech se d4 do budoucna o¢ekévat vétsi rozvoj tohoto typu bankovnictvi.
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Priloha A

Ceska spo¥itelna — aktualni sazebnik — SERVIS 24 (Telebanking, Internet banking,
GSM banking, Mobilni banka)

SERVIS 24 (Internetbanking,

. ) SERVIS
Telebanking, GSM banking. 24 - Start
Mobilni banka )
Ziizeni sluzby zdarma zdarma
M¢sicni cena - sporozirove ucty vcetné o5 X
Internetového spoteni Ceské spoftitelny
M¢sicni cena - bézné ucty 100 X
Mgésic¢ni cena - pro klienty FSCS bez
. NV X zdarma
sporozirového a/nebo bézného uctu
Zmeéna udaji ve smlouvée zdarma X
Aktivace, deaktivace kazdého dalsiho
NS e zdarma X

sporozirového a bézného uctu
Zaslani potvrzeni transakce, vyctu z historie
transaket, detailu Gctu ¢i vysledku simulace
stavebniho spofeni

emailem zdarma

faxem 10

postou 25 + poStovné X
Opétovné vygenerovani a zaslani 100 x

bezpecnostnich udajl

Odblokovani ptistupu do sluzby
Internetbanking; vygenerovani zdarma X
bezpecnostniho kodu

ZruSeni sluzby z podnétu klienta zdarma X
SERVIS 2_4 (Internetbank_lng, SERVIS
Telebanking, GSM banking, 24 - Start

Mobilni banka )

Zaslani autorizacni SMS zdarma zdarma

Zaslani konfirmaéni SMS zdarma X

Zaslani ptihlasovaci SMS 1,50 zdarma

Zasléani zastatkové SMS*) 1,50 X

Zaslani SMS upozornéni o nove ptijaté e- 1.50 X

faktufe/e-dokumentu

*) Ize sjednat k Osobnimu u&tu Ceské spotitelny bez zfizené sluzby SERVIS 24 5
Zdroj: dle aktudlniho sazebniku Ceské sporitelny



Priloha B

Sazebnik Komer¢ni banky pro ob¢any — sluzby primého bankovnictvi

Sluzby primého bankovnictvi

Expresni linka Expresni linka Plus “ﬂlﬂ':l?k::;-ll::ﬂ n Mabilni banka Mobilni banka 2 ¥

M&sitni vedeni 29 . zdarma . 29 . 19— . zdarma
|
_ _ _ 1
1

Opravnéni pro preni zmocngnou
|
Opravnéni pro druhou a kaZdou

dal&izmocnénou osobu 55, : zdarma : &L, : -
|

Odeslani vyzadanych oznameni

Prostfednictvim Prostfednictvim SMS Fmﬁrﬁm Prostfednictvim
e-mailové Zzpravy Zpravy = § i faxové zpravy
hlasového systému
1 1
Odeslani oznamen( zdarma 1 250 : 2509 ! 5

'\ pripade, Ze jsou sluzby poskytovany soufasné, je Oftovana cena za jednu slufbu.
% Pouze v kombinaci se sluzbami Mojebanka a/neba MojeBanka Business.
A Cena zavyFadanow transakEni historii je 0,50 KE za jednu SMS.

Zabezpeteni sluzeb primého bankovnictvi

Vydani nebo opitovné vystaveni Osobniho certifikatu pro sluZby pFimého bankovnictvi

Vydani Eipové karty MEjKLE

Vydani Etetky Eipovich karet

Vydani kempletu Etefka a fipova karta MjKLIE

250,- + 21% DPH

Vydani karty optického klite

Blokace nebo odblokovani karty optického klite

Zdroj: dle aktudlniho sazebniku Komercni banky



Ptiloha C
Sazebnik CSOB pro fyzické osoby — ob¢any ve znéni k 1. 2. 2013

Platebni styk, hotovostni a sméndarenské operace

BEZHOTOVOSTNI OPERACE

CsoB

Na Sbérny InternetBanking Ceska posta
prepazce | box 24 a CsoB (kartou)®
SmartBanking

TUZEMSKY PLATEBNI STYK

Odchozi platba s datem splatnosti

) o 50,- 30,- | 20,-Y 3,- 1 3,-Y 60,-
nasledujici den

Odchozi platba s datem splatnosti
0P . 50,- (%]
tentyz den

Trvaly prikaz k prevodu
(za odchozi polozku)

Inkaso, SIPO (za odchozi polozku) 6,—- 6,—- 6,- 6,- 6,—-

Zrizeni trvalého prikazu k prevodu,
inkasu, svoleni 40,- 40,- zdarma zdarma zdarma
k inkasu vcetné SIPO

(%
(%
(%
Zména jednorazového i trvalého
pfikazu k prevodu, k inkasu, svoleni k 40,- % 40,- %3 6,—- 6,—- 6 6
(%
(%
(%

inkasu, véetné SIPO

Zruseni jednorazového i trvalého
prikazu k prevodu, k inkasu, svoleni zdarma zdarma®
k inkasu, vcetné SIPO

) )

zdarma zdarma zdarma*

Odchozi platba z cizoménového G¢tu 9,-% 2, 5)
. R 9,- 9,- 5 9,-%
nebo z korunového na cizoménovy

Prioritni platba do jiné banky ve

stanovené Ih{t& 200, © @ @ 100,- @

(po stanovené Ihité cena bude
stanovena podle skute¢nych naklad()

Ctvrty a dalsi prikaz ke snizeni vkladu v

kalendarnim Ctvrtleti z CSOB Spoticiho

o endernim. . 50,- 50,- | 50,- 50,- 7 (] (%)
uctu s premii

(za odchozi polozku)

Piichozi platba ® 6,-

Inkaso splatky Uvéru 6,-

Vystaveni potvrzeni o provedeni odchozi platby 100,-

Ozndmeni o neprovedeni platby zdarma

» Prevody mezi tcty téhoZ klienta jsou zdarma.

2) Jednorazovy platebni prikaz nelze zménit.

3) p¥ikaz Ize zménit nebo zrusit nejpozdé&ji 2 dny pred datem splatnosti.

i Jednorazovy platebni prikaz nelze zrusit.

2 Prevody mezi G¢ty téhoZ klienta jsou zdarma do poc¢tu 1 000 pfevodd mésicné.



% poplatek za platbu pofizenou z Uctu Uschovy, klient hradi z jiného uctu.
)V piipadé Ze je sluzba zavedena.

8 plati i pro pfichozi platby z cizoménového Gétu.

°) Transakce umoZfiuji jen vybrané platebni karty.

ﬁ - sluzbu nelze zridit

NEDOKUMENTARNI PLATEBNI STYK

PLATBY ZE ZAHRANICI V KC A CIZI MENE A Z TUZEMSKA V CIZI MENE

P¥ichozi platba z p¥ikazu klienta CSOB

. 6,-

v CR av SR

PFichozi platba ze zahranici v K¢ a cizi

meéné a z tuzemska v cizi 1 %,
méné/prichozi SEPA prevod nad min. 150,-, max. 1 000,-
&astku 50 000 EUR )

PFichozi SEPA prevod do max. ¢astky 150

50 000 EUR V) '
Reklamace prichozi platby na zakladé 500,-

zadosti klienta + vylohy zprostfedkujicich bank
U.S. Direct Deposit Program

zpracovani penzijnich davek

(zp penzij 3,- USD

americké vlady)
- pfichozi platba na ucet

1) SEPA prevod je platba v méné EUR v rémci Jednotného eurového platebniho prostoru (SEPA), tj. zemé EU/EHP, Monako a
Svycarsko, s uvedenim &isla Gétu plétce a prijemce ve formétu IBAN, banky platce a pfijemce ve formatu BIC, kédem
zpoplatnéni SHA a bez jakychkoli specifickych poZadavk({ na zpracovani.



PLATBY DO ZAHRANICI V
KC
A CIZI MENE A DO
TUZEMSKA
V CIzi MENE

¢soB
InternetBanking | CSOB Mobil 24
24

Na Sbérny csoB

pFepazce box Linka 24

Odchozi platba ve prospéch klienta
N . 9,- 9,- 9,-
CSOBv CRav SR ﬁ g
, u . 1 %,
Odchozi platba do zahranici v KC ) 1 %, 1 %,
N -, min. 250,-, ) )
a v cizi méné a do tuzemska v cizi 6 min. 250,-, min. 250,-, ﬁ
. max. 1 500,-
mene > max. 1 500,- max. 1 500,-
+ 250,-
Odchozi SEPA prevod 250,- +
.. 250,- 250,-
do max. &astky 50 000 EUR V) 250,- % o X
1 %,
, y _ 0,7 %, 0,7 %,
Odchozi SEPA prevod min. 250,-, ﬁ min. 250 min. 250 ﬁ
n. i n. i
nad &astku 50 000 EUR Y max. 1 500,-
2) max. 750,- max. 750,-
+ 250,-
Odchozi platba do zahranici v K¢
a cizi méné a do tuzemska v cizi 0,7 %, 0,7 %,
méné dle pozadavk( banky na ﬁ ﬁ min. 250,-, min. 250,-, ﬁ
automatizované zpracovani max. 750,- max. 750,-

(tzv. STP platba) 3

Priplatek za promptni provedeni
platby (pouze po predchozi dohodé 500,- G 500,- 500,-
s bankou) R

Priplatek za zménu valuty (pouze

M , N 500,- ﬁ 500,- 500,-

po predchozi dohodé s bankou)

Zmény, opravy a zruseni pfikazu pred jeho provedenim na zadost klienta zdarma

500,-

Zmény, opravy a zruseni pfikazu po jeho provedeni na zadost klienta ; . L
+ vylohy zprostredkujicich bank

Reklamace provedeni odchozi platby na zadost klienta nebo reklamace zprostiedkujici 500,-
banky se zadosti o vyjasnéni nekompletnich Gdajl ¢ instrukci klienta + vylohy zprostfedkujicich bank
Vystaveni potvrzeni o provedeni odchozi platby 100,-
Zaslani debetniho aviza pro prikazce faxem ¢i e-mailem 100,-

Zadani trvalého prikazu k odchozi platbé do zahranici v K¢ 100
a cizi méné a do tuzemska v cizi méné v pisemné formé podané na prepazce !

Oznameni o neprovedeni platby zdarma

1) SEPA pfevod je platba v méné EUR v rémci Jednotného eurového platebniho prostoru (SEPA), tj. zemé EU/EHP, Monako a
Svycarsko, s uvedenim Cisla Uétu plétce a pfijemce ve formatu IBAN, banky platce a prijemce ve formétu BIC, kédem
zpoplatnéni SHA a bez jakychkoli specifickych poZadavk( na zpracovani.

2) ptiplatek za zpracovéni pFikazu podaného pisemné.

3) STP platbou se rozumi elektronicky zadan platba s uvedenim banky pfijemce ve formétu BIC a bez jakychkoliv
specifickych poZadavkd na zpracovani.

%) jde o urychleni zpracovani platby (nemé viiv na rychlost pfipsani prostfedkd).

Zdroj: dle aktudlniho sazebniku CSOB



Priloha D

Dotaznik

1. Jaké je VaSe pohlavi?
a) muz
b) Zena

2. Do jaké vékové kategorie spadate?
a) 15-25

b) 26-40

c) 41-55

d) 56-

3. U jaké banky mate zaloZeny ticet? Pokud mate ictu u vice bank, vyberte jen tu,
kterou vyuzivate nejcastéji.

a) Ceska spofitelna (CS)

b) Ceskoslovenska obchodni banka (CSOB)

¢) Komer¢ni banka (KB)

d) Fio banka

e) GE Money Bank

f) mBank

g) Raiffeisenbank

h) jina

4. Vyuzivate elektronické bankovnictvi?
a) ano
b) ne

Pokud ANO:

5. Jaké formy elektronického bankovnictvi pouzivate? (vyberte 2 formy, které pouZivate
nejcastéji)

a) internetové bankovnictvi

b) platebni karty

¢) mobilni bankovnictvi (SMS, SIM Toolkit, WAP, JAVA)

d) telefonni bankovnictvi

e) jiné

6. Nabizi vaSe banka sluZbu mobilni bankovnictvi?
a) ano
b) ne

¢) nevim
Pokud ANO:

7. Pokud VaSe banka ma sluZzbu mobilni bankovnictvi, a vy ji nevyuzivite, je to
z duvodu:

a) nedostatecného zabezpeceni sluzby

b) nemam dostatecné informace o mobilnim bankovnictvi

¢) nemam cCas zvykat si na novy zptsob obsluhy

d) mtj mobilni telefon nepodporuje piislusné technologie



e) vibec nevim, Ze banky nabizi tento typ sluzeb

V pfipadé, ze vyuzivate mobilni bankovnictvi:

8. Kterou technologii vase banka pouziva?

a) SIM Toolkit (specialni bankovni SIM karta od mobilniho operatora)
b) WAP (pfipojeni k internetu)

¢) JAVA (aplikace nainstalovana v mobilnim telefonu)

9. Nabidku sluzeb hodnotite jako:
a) vyborné

b) chvalitebn¢

c¢) dobte

d) dostatecné

¢) nedostate¢né

10. Co vam vadi na mobilnim bankovnictvi?

a) vysoké ceny za pfenasend data

b) nizka rychlost pienosu dat (v ptipadé, ze vyuzivate WAP nebo JAVA)

¢) pomald odezva banky na pozadované operace (v piipad¢, ze vyuzivate SIM Toolkit)
d) uzivatelské rozhrani

e) jiné



