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Anotace

Cilem prace je predstavit principy fungovani Quality of Service a moznosti jeho vyuziti
v modelové LAN siti. Na zdkladé prostudované literatury autor podrobné predstavi
principy fungovani Quality of Service (QoS) v€etné moznosti jeho vyuzivani a nasazeni.
V implementacéni ¢asti autor navrhne a v laboratofi pocitaCovych siti zrealizuje minimalné
tf1 ukazkové ulohy na vyuziti QoS v modelové LAN siti. Pro analyzu spravného nasazeni
QoS pouzije sitovy analyzator, jehoz vystupy v ptiloze bakalaiské prace budou dokazovat
spravnou funkci QoS na vybrané protokoly pii simulovaném vytizeni sit¢.
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Title

Quality of Service and exemplary implementation

Annotation

The aim of this thesis is to introduce the principles of Quality of Service and possibilities
of its deployment in an exemplary LAN. Based on the research of on-topic literature, inner
workings and principles of Quality of Service (QoS) will be introduced, along with its
usage and deployment. In the implementation section, the author designs and in a network
laboratory implements at least 3 examples of QoS utilization in exemplary LAN.
A network analyzer will be used for the assessment of correct usage of QoS and its outputs
in the appendix of the thesis will confirm correct function of QoS with selected protocols
during simulated load on the network.
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Uvod

Sit¢ IP byly navrZzeny pro sluzbu ,,Best Effort™ — pienést data co nejkratsi cestou ze zdroje
K cili a vyuzit maximum dostupné $ifky pasma. Tento navrh vsak nemohl piedpovidat
bezprecedentni rist objemu pienasenych dat a dal$i moderni pozadavky na tyto sité.
Trendem ve svéte siti je dnes tzv. konvergence, kdy jedna fyzicka sit’ pfenasi rozli¢né typy
sitového provozu. Ke slovu se dostivéa stale vice a vice aplikaci, které ke své spravné
funkci pozaduji jisté zaruky na kvalitu spojeni — jedna se napf. o multimédia,
videokonference, telefonii IP a popularni videohry on-line. Pokud tyto pozadavky nejsou
splnény, kvalita takové sluzby potom rychle degraduje az k praktické nepouzitelnosti.
Klasicka sit’ IP v8ak sama o sob¢ postradd mechanismy, které by mohly tyto zaruky
poskytnout. Problémem je také rozlisitelnost riznych datovych toki, nebot’ vSechny pakety
jsou si v takové siti rovny a pokud dojde k zahlceni sité, jsou i rovnocenné zahazovany,
coz ov8em pro nékteré druhy sitovych aplikaci nemusi byt ptijatelné.

Snaha o vyfeseni téchto problému vedla k vytvoreni urcitych mechanismi a nastroji QoS,
Které umoziuji ovlivnit chovani paketu dle potieby. V dusledku tak lze zajistit lepsi
vyvazeni zatéze sité¢ a spravedlivé delit konektivitu dle nastavenych priorit a vyhnout se
pietiZeni sité a neuspokojivé kvalité spojeni. Je dulezité si ovsem uvédomit, ze preferovani
jednoho paketu obecné negativné ovlivni paket jiny. Proto je velmi dilezité tyto
mechanismy dukladné prozkoumat a pochopit, nebot’ korektni implementaci musi
pfedchéazet poucend analyza dané situace a pozadavki.

V teoretické Casti této bakalaiské prace budou diskutovany pozadavky aplikaci na
technologie QoS Vv obecné roving a dale vyse zminéné mechanismy, které pozadovanou
kvalitu sluzby zajistuji, jako naptiklad architektura integrovanych sluzeb (IntServ)
a architektura diferencovanych sluzeb (DiffServ).

V praktické casti potom budou navrzeny 3 testovaci Sité, vV nichz budou mechanismy
ptredstaveny jejich konfiguraci na konkrétnich fyzickych zatizenich. Simulaci sitového
provozu pomoci programu IxChariot, analyzou paketi pomoci sitového analyzatoru
Wireshark a naslednym rozborem dat ziskanych pii simulované zatézi bude ovéiena jejich
spravna funkénost a potfeba nasazeni.

V zavéru prace budou celkoveé zhodnoceny ziskané poznatky.
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1 Obecné o kvalité sluzeb

1.1 Definice

Termin kvalita sluzby (QoS) je dnes v oblasti siti pouzivan v mnoha vyznamech. Diilezité
je odliSovat subjektivni vnimani kvality né&jaké konkrétni sitové sluzby uzivatelem od
souboru obecnych konceptti a nastroja v sitich IP, které umoziuji ovlivnit pfistup paketd
k sitovym prostiedkim.

Podle [1] QoS definuje ,,schopnost sité zajistit rizné Grovné zaruk na kvalitu sluzby pro
rizné druhy sitového provozu“. Sitovy administrator tak dostava do rukou prostiedek, jak
prioritizovat jeden druh sitového provozu pted jinym a do jisté miry tak sitovy provoz
fidit. QoS se implementuje pro fizeni zahlcené (congested) sité, nebo naopak pro
ptedchazeni jejimu zahlceni. V prvnim pfipadé QoS pomaha fesit situaci, kdy aplikace
pozaduji od sité v&tsi Sitku pasma, nez ta je schopna poskytnout. Kritické a citlivé aplikace
mohou dostat prednost pfed ostatnimi a uspokojivé fungovat i v prostfedi zahlcené sité.
V druhém ptipadé se jeji mechanismy snazi témto situacem piedchazet. Tabulka 1 uvadi

mozné problémy riznych druhii sitového provozu bez QoS.

Tabulka 1 — Chovani sit'ového provozu bez QoS (podle [2])

Sit’'ovy provoz Chovani bez QoS

Hlas Hlasova komunikace je obtizné srozumitelna.

Hlasova komunikace je trhana.

Zpozdéni ztézuje vzajemnou komunikaci, G€astnici hovoru nevi, kdy
ostatni domluvili.

Hovory jsou nasilné ukonceny.

Video Trhany pohyb.
Audio neni synchronizovano s videem.
Pomaly pohyb.

Data Data dorazi pfili§ pozd¢, nejsou uz uZite¢na.

Nahodild doba odezvy frustruje uzivatele.

Dutivody pro zavedeni QoS lze shrnout do nasledujich bodu:
e Maximalizace vyuZiti sité
e Prioritizace jednoho typu sitového provozu pred jinym
e Zajisténi spravne funkénosti kritickych a citlivych aplikaci
e Kontrola nad sitovymi prostiedky

Je nutno mit na paméti, Ze kvalita sluzby je zavisla na v§ech komponentach sit¢. Jednotlivé
prvky sité tedy musi QoS néjakym zplisobem podporovat.
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1.2 Historicky vyvoj

Koncept QoS neni novy a prosel jistym vyvojem. Jiz ve specifikaci IP z roku 1981 lze
nalézt tzv. byte Type of Service (ToS). Dle specifikace ,,ToS zajistuje indikaci
abstraktnich parametri pozadované kvality sluzby. Tyto parametry jsou pouzity pro vybeér
konkrétnich parametrii skute¢né sluzby pii prenosu datagramu skrze konkrétni sit’.* [3]
Internet nicméné dlouho nenachézel pro byte ToS vyuziti, nebot’ objem pienasenych dat
byl zpocatku pomérné maly a vétSina implementaci IP jej piehlizela. Dnes nachazi
uplatnéni v architektufe diferencovanych sluzeb.

Dulezitost QoS rostla s popularizaci a postupnou komercializaci Internetu. Internet je svou
podstatou nespojovana sluzba (kazdy paket je doru¢ovan jednotlivé a nezavisle), coz mu
propujcuje znac¢nou flexibilitu, pfinasi to vSak s sebou problém potencidlniho zahlceni sité,
zejména pii propojovani siti s vzijemné velmi odlisSnou Sitkou pédsma. Tento problém
diskutoval John Nagel jiz roku 1984 [4]. Jeho feSeni, tzv. Nagletv algoritmus, bylo
pocatkem funkci QoS v IP.

Dalsi sada nastroju Qo0S, vyvinutd a popsana Van Jacobsonem roku 1988 [5], zavedla
mechanismy ptedchazeni zahlceni (Congestion Avoidance) a tzv. pomaly nabéh (Slow
Start) pro koncové systémy. Dnes jsou v implementacich TCP povinné. Van Jacobsonem
byly dale ptidany dalsi dva mechanismy, Fast Retransmit a Fast Recovery. Fast Retransmit
se spolu s Congestion Avoidance a Slow Start poprvé objevil v distribuci 4.3 BSD Tahoe
roku 1988. Distribuce 4.3 BSD Reno z roku 1990 implementuje Fast Recovery. Detailngjsi
piehled nabizi RFC 2001 [6].

Pro plnohodnotné end-to-end QoS bylo potieba zaméfit se také na smérovace. Zde vyvoj
sméfoval zejména k propracovani technik, jak zvladat a také predchazet jejich zahlceni.
Vysledkem bylo n¢kolik mechanism, jak pakety na smérovacich fadit do front a planovat
(napt. popularni WFQ) a ptedchazet jejich zahlcovani (algoritmy RED a WRED) [7].
Dalsi vyvoj sméfoval ke standardizaci zajisténi QoS v Internetu. Vysledkem byly
architektury IntServ [8] a DiffServ [9], vSe pod hlavickou organizace The Internet
Engineering Task Force (IETF).

1.3 Parametry kvality sluzby

Pro zaji$téni uspokojivé kvality sluzby je tfeba definovat parametry, které vyrazné
ovliviiuji vykon dané sitové aplikace. Mechanismy Q0S nam pak umozni s nimi
manipulovat dle konkrétnich potieb, Uprava jednoho z parametri miize mit nicméné za
nasledek zhorseni jiného. Témito parametry jsou:

e Sitka pasma (Bandwidth)
e Zpozdéni (Delay)

e Rozptyl zpozdéni (Jitter)
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e Ztratovost paketu (Packet loss)

Tabulka 2 shrnuje zavislost kvality aplikaci na jednotlivych parametrech QoS.

Tabulka 2 — Citlivost aplikaci na parametry QoS (podle [10])

Aplikace Sifka pasma .CItIIVOSt na. -
Zpozdéni Jitter Ztraty paketi

VOIP Nizka Vysoka Vysoka Stiedni
?(/(;g?:rence Vysoka Vysoka Vysoka Vysoka

Video stream Vysoka Stiedni Stiedni Stiedni

Audio stream Nizka Stiedni Stiedni Stiedni
Transakce Sttedni Stredni Nizka Stredni
server/klient

Email Nizké Nizka Nizka Vysokéa
Pienos souborti | Stredni Nizka Nizka Vysokéa

1.3.1 Sirfka pasma

Sitka pasma popisuje kapacitu daného média, protokolu nebo spojeni pii pienosu dat.
Z dostupné iiky pasma se odviji rychlost, kterou miizeme prenaset data. Cim vétsi je Siika
pasma, tim vy$8ich ptenosovych rychlosti Ize teoreticky dosdhnout. Vyjadiujeme v bitech
za sekundu (b/s). QoS ve vztahu k Sifce pasma umoziuje jeji optimalnéjsi vyuziti.

1.3.2 Zpozdéni

Zpozdéni definujeme jako Casovy interval mezi odeslanim dat z vychoziho bodu a jeho
ptijetim v cili. Udavame obvykle v milisekudach (ms). Celkové zpozdéni lze jemnéji
rozdélit na nékolik c¢asti, nebot” k n€jakému zpozdéni (jedno, zda pro praktické ucely
zanedbatelnému ¢&i nikoliv) dochazi ve viech tsecich sité. Casti jsou nasledujici [2]:

e Propagaéni zpozdéni (Propagation delay) — cas, za ktery jeden bit projde
fyzickym médiem. Zavisi na rychlosti svétla v daném médiu a délce média.

e Serializa¢ni zpozdéni (Serialization delay) — ¢as, za ktery jsou jednotlivé bity
paketu zakddovany a vlozeny na fyzické médium. Rychlejsi linky maji nizsi
serializaéni zpozdéni. Kratsi rdmce jsou také na médium vloZeny rychleji.
Serializa¢ni zpozdéni (ts) 1ze spocitat jako:

te= P/R
kde P —je velikost paketu v bitech (b),
R — je pienosova rychlost linky v bitech za sekundu (b/s).
e Zpozidéni ve frontach (Queuing delay) — cas, ktery paket stravi ve frontach na

vstupnich nebo vystupnich rozhranich pfedtim, nez je pieposlan.
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e Zpoidéni zpracovani (Forwarding or processing delay) — ¢as mezi obdrzenim
paketu a jeho vlozenim do fronty paketl pfipravenych pro pfenos. Dochazi k nému
na vSech prepinacich a smérovacich zafizenich.

Celkové zpozdéni je souctem vyse uvedenych.

1.3.3 Rozptyl zpozdéni

U paketl, které byly vyslany po fad¢ za sebou a do cile dorazily s riznym zpozdénim,
doslo k rozptylu zpozdéni. Idealné by byl tento rozdil nulovy a pakety by byly piijimany
v konstatnich intervalech. K ur¢itému rozptylu nicméné dojde K siti vzdy a sitové aplikace
snim pocitaji. Pfi rstu zatizeni sité Casto poroste i rozptyl zpozdéni, coz negativné
ovlivituje zejména hlasové a video sluzby, kde se projevuje jako poruchy spojeni. Problém
se slozité eliminuje pomoci nasazeni vyrovnavacich paméti, které pakety po uréitou dobu
pozdrzi.

1.3.4 Ztratovost paketu

Ztratovost pakett je procentudlni pomér pocétu paketi, které z néjakého diivodu nedorazily
do cile, a celkového mnozstvi vyslanych paketi. Ke ztraté paketd dochazi z riznych
davodu: interference v okoli cesty, kolize na linkové vrstvé, hardwarové nebo softwarove
selhani (zejména ovlada¢l) nebo nedostate¢nd sila signalu v cili komunikace.
Dalsi moznou pfi¢inou je pietizeni sitovych prvkd, napf. pietizeni procesoru nebo
naplnéni vyrovnavaci paméti smérovace. Sitovy prvek pak odhazuje pakety, dokud situace
neni vyfeSena. Ruzné aplikace na ztratu paketu reaguji rizné. Napi. aplikace v redlném
Case si nemohou ztracené pakety opétovné vyzadat, nebot’ by v takovém piipadé dochazelo
k neakceptovatelnému zpozdéni. Obecné se vsak aplikace dokazi dobfe vyrovnat s nizkou,
nahodile rozlozenou ztrtou auzivatel ji nemusi ani postiehnout. Kvalita je citelné
ovlivnéna zejména vysokou ztratovosti nebo ztratou nékolika po sob¢& nasledujicich paketd.

1.3.5 Tridy aplikaci

Aplikace lze ve vztahu k vyse uvedenym parametrim dé€lit do ponékud obecnéjsich tiid
[11]:

e Elastické aplikace — flexibilni ve svych pozadavcich, mohou operovat v Sirokém
intervalu zpozdéni, ztratovosti paketl a Sitky pasma. Jde napt. o Telnet, FTP,
HTTP, POP, SSH a dalsi. Na transportni vrstvé referencniho modelu ISO/OSI
obvykle vyuzivaji spojovaného protokolu TCP.

e Aplikace Real-Time Tolerant — citlivé zejména na maximalni hodnoty zpozdéni.
S nahodilou ztratou paketl jsou schopny se vyporadat. Jde napt. o video aplikace
vyuzivajici vyrovnavacich paméti. Z pohledu transportni vrstvy jsou postaveny nad
nespojovanym protokolem UDP.

e Aplikace Real-Time Intolerant — nutno zajistit minimalni jitter, zpozdéni
a ztratovost. Jde napt. o VoIP nebo videokonference. Opét vyuzivaji UDP.
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2 Mechanismy kvality sluzeb v sitich IP

Sit¢ IP bez mechanisma QoS poskytuji tzv. ,,Best Effort sluzbu, kdy vSechny pakety jsou
si rovny a je s nimi zachazeno jednim zpusobem [10]. Takova sit’ neposkytuje zadné
zaruky na parametry sluzeb. Mechanismy QoS umozni siti IP klasifikovat pakety ¢i
definovat datové toky a dle stanovenych kritérii s nimi nakladat. Zakladnimi piistupy
k zajisténi QoS jsou architektury IntServ a DiffServ. Obrazek 1 ilustruje logiku
jednotlivych pfistupt.

Datové toky
Tok 1 ———»

Tok2 — — »
Tok3 — - — »
Tok 4 —--—»
Tok 5 ======== >

Datové toky IntServ

Tok 1 ——»

Tok2 — —»
Tok3 —-— » Viechny toky
Tok 4 —--—»
Tok 5 ===--=-- >

IP
Trida 1

Best Effort

Datové toky
Tok 1 ——»

Tok2 — —»
Tok3 — - — p | Trida 2
Tok4 —--—»
Tok 5 --------- > Trida 3

DiffServ

Obréazek 1 — Zpiisoby zachazeni s datovymi toky pro technologie IntServ, Best Effort a DiffServ (podle
[

2.1 Architektura integrovanych sluzeb

Architektura integrovanych sluzeb (Integrated Services, dale IntServ), definovana
v RFC 1633 [8], se stala prvnim pokusem o komplexni end-to-end QoS. Hlavni mySlenkou
IntServ je moznost rezervovat trasu od zdroje do cile a vyzadovat zaruky na minimalni
nutnou $itku pasma, zpozdéni, jitter a ztratovost paketi pro konkrétni datovy tok. Datovy
tok v IntServ je identifikovan zdrojovou a cilovou adresou IP, zdrojovym a cilovym
portem a identifikatorem protokolu [7]. IntServ rozlisuje 2 volitelné modely sluzby:

e Controlled Load — vhodné pro aplikace citlivé na zahlceni sit¢ (Real-Time
Tolerant). Vykon aplikace vyuzivajici sluzbu Controlled Load se tak nebude
zhorSovat s rostoucim zatizenim sit€. Objevuji se vSak vykyvy v hodnotich
zpozdéni, jitteru a ztratovosti paketu.
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e Guaranteed Service — designovana pro aplikace Real-Time Intolerant. Aplikuje
striktni hranici pro zvoleny parametr, napi. maximalni zpozdéni X ms.

Sit’ musi vykonavat fizeni pfistupu, tedy ovéfit, zda je pozadavkiim mozno vyhovét. Pokud
ne, je takovy pozadavek zamitnut a kontrola vracena zpét aplikaci, ktera rozhodne, jestli
zkusi Zadost opakovat s men$imi pozadavky nebo od dalSich pokust upusti. Pozadavek
musi byt propagovan v§em uzlim na trase. K tomu je zapotiebi rezervaéniho protokolu,
nejrozSifenéjsim je RSVP (bude diskutovan dale), jeho préce je nicméné spojena se
znaénou rezii. Jen tézko si lze predstavit fungovani IntServ v rozsahlych sitich (jako je
Internet) s obrovskym mnozstvim datovych tokl, o kterych je tieba drzet stavové
informace na kazdém smérovaci [12]. Praktické vyuziti IntServ lezi spise pouze v malych
podnikovych sitich.

Obrézek 2 zobrazuje referen¢ni model architektury IntServ:

Rizeni [ RSVP Rizeni
A H H R [ —
Path Smérovaci agent :| Rezervacni |: Spravce Path
— agent [: fzeni —
Resv : : Resv
—_ - 1r i + ,
v Rizeni
- - . fistupu
Smérovaci databéaze P P
¥ h 4

Kontrolni databaze datovych toki

!

Data

|
!

Klasifikator + Planovac paketi —

Vstupni oviadaé Preposilani toku dat Vystupni oviadaé

Obrézek 2 — Referen¢ni model architektury IntServ (podle [8])

Implementaéni ramec IntServ je tvofen 4 hlavnimi komponentami:

e Planova¢ paketi — implementovan na mistech, kde jsou pakety fazeny do front
(napf. smérovace, piepinace). Stara se o odesilani proudi paketl z vystupnich
portl, k ¢emuz vyuziva fronty, do kterych jsou pakety vkladdny na zakladé
Klasifikace, a dal$i mechanismy, napf. ¢asovace. Ptimo tak ovliviiuje dobu, kterou
paket ve fronté stravi, nebo zda do ni viibec vstoupi (skon¢i odhozen).

e Rizeni p¥istupu — implementuje algoritmus, ktery rozhoduje o pfijeti nebo
odmitnuti pozadavku na rezervaci QoS. K odmitnuti dojde v piipadé, ze by
pozadavek negativné ovlivnil pfedchozi rezervace. Probéhne na kazdém uzlu sité.
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Klasifikator — rozdéluje ptichozi pakety do tiid, se kterymi nasledné pracuje
planovac paketu.

Protokol pro rezervaci zdroji — rezervuje zdroje a udrzuje stavy v sitovych
zatizenich na dané rezervované trase, obvykle se jednd o RSVP (nebo novéjsi
YESSIR).

2.1.1 Resource Reservation Protocol

Jelikoz IntServ pracuje na bazi rezervaci jednotlivych sitovych prostiedka a jejich spravy,
je tieba tyto rezervace po siti n¢jak Sifit. Typickym signaliza¢nim prostfedkem je Resource
Reservation Protocol (RSVP), definovany v RFC 2205 [13]. RSVP lze popsat témito
kli¢ovymi vlastnostmi:

Ptijemce datového toku iniciuje a udrzuje rezervaci prosttedki pro dany tok, RSVP
je receiver-oriented.

Je nezavisly na konkrétnim pouzitém smerovacim protokolu.

Je ve své podstaté simplexovy, z ¢ehoZ vyplyva, Ze pokud je nutno rezervovat
V obou smérech, musi Zadost o rezervaci prostiedkll podat oba dva koncové body
komunikace.

Rezervace jsou Casované, Vkazdém smérovaci je nastaven interval, po jehoz
vyprSeni je nutno provést periodicky update. Pokud update neni proveden,
rezervace je zrusena. Takovy ptistup nazyvame soft, mekky.

Moznost zvolit model sluzby jako Guaranteed Service nebo Controlled Load.

Rozlisuje 3 typy rezervaci, které definuji zptisob, jakym jsou spojovany pozadavky:
Shared Explicit (tvofi jednu sdilenou rezervaci pro n¢kolik vybranych odesilateli),
Wildcard-Filter (jedna sdilena rezervace pro vice ptijemci, kde velikost rezervace
se rovna nejvetsimu z pozadavkn) a Fixed-Filter (,,jednotlivé rezervace a explicitni
volba odesilatela* [13], kazdy si tvofi vlastni rezervaci)

Dale si RSVP definuje 7 typu zprav, které pro své potfeby vyuziva, viz tabulka 3. Rozlisuji
se dle osmibitového pole v hlaviéce zpravy protokolu.

Tabulka 3 — Typy RSVP zpréav (podle [13])

Cislo zpravy Typ zpravy \Vyznam zpravy

1 Path Navazani spojeni

2 Resv Potvrzeni spojeni, rezervace prostredkil

3 PathErr Chyba posledni Path zpravy

4 ResvErr Chyba posledni Resv zpravy

5 PathTear Vymaze korespondujici Path stav

6 ResvTear Vymaze korespondujici Resv stav (rezervaci)

7 ResvConf Potvrzuje rezervacni pozadavky, odpoveéd na Resv
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Pro samotnou funkci RSVP jsou zasadni zejména zpravy typu Path a Resv. Rezervace
typicky zacina zaslanim zpravy Path odesilatelem p#ijemci. Kazdy uzel na trase si vytvoii
stav Path. Pokud neni schopen dostat pozadavkim, §ifi zpét zpravu PathErr. Kdyz Path
dorazi do cile, pfijemce odpovi zprdvou Resv, ktera nese pozadované QoS charakteristiky,
vréti se po stopach zpravy Path a rezervuje prostiedky. Pokud by rezervace nebyla mozna,
§ifi se zprava ResvErr. Uspé$né navazané spojeni potvrdi zprava ResvConf a zaéne pienos
dat. Zpravy PathTear a ResvTear slouzi kjeho ukonceni. Pokud mezi smérovaci
vyuzivajicimi RSVP leZi prostfedi bez implementovaného RSVP, je protokol tunelovan.
V takovém piipad¢ vSak nemuze byt poskytovana plnd end-to-end zéaruka. Navazani
spojeni zachycuje obréazek 3.

Path Path Path
—_— —_— —_—
&5
= —
Hostitel , , Hostitel
Resv Resv Resv

Obréazek 3 — Navazeni spojeni pomoci RSVP

2.2 Architektura diferencovanych sluzeb

Jako odpovéd’ na potencialni problém (potencialni proto, ze architektura IntServ se
nedockala v Internetu praktického nasazeni) skalovatelnosti architektury IntServ sestavila
organizace IETF pracovni skupinu, kterd v RFC 2475 roku 1998 definovala architekturu
diferencovanych sluzeb (Differentiated Services, dale DiffServ) [9].

Jedna se o0 implementa¢né jednodussi a na prostfedky méné naro¢né feseni, které stoji
v pomysiném stfedu mezi modely Best Effort a IntServ. Podle pole DS v hlavi¢ce paketi
IP jsou pakety agregovany do definovanych tiid. Zasadnim rozdilem oproti IntServ je to,
7e nejsou tvoieny zadné rezervace a udrzovany stavy, odpada tedy reZie s nimi spojena.
Pouze jsou pakety na hranici tzv. domény DiffServ oznaceny a v jejim ramci sitovymi
prvky vzhledem k oznaéeni definovanym zptusobem zpracovany. Domény DiffServ jsou
dalsim rozdilem oproti modelu IntServ, ktery vzdy pracuje jako end-to-end. Pro prakticke
nasazeni DiffServ je dobré si uvédomit, Ze neposkytuje pevné zaruky dynamicky fizené
konkreétni aplikaci ve stylu IntServ, nybrz zaruky tfidam provozu a jejich vzajemné vztahy
(napt. pfednost jedné tfidy pfed jinou) jsou pfedem staticky konfigurované. Pro urcité
situace muze byt vhodné&jsi volbou IntServ.

2.2.1 Pole Differentiated Services

Pole Differentiated Services (DS) je zakladem pro klasifikaci paketu. UloZeno je na misté
8 bita dlouhého pole v hlavi¢ce paketu IPv4 zvaného Type of Service (ToS) a efektivné jej
tak nahrazuje pro potfeby modelu DiffServ. Struktura viz obrazek 4. Prvnich 6 bita slouzi
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pro identifikator Differentiated Services Code Point (DSCP), ktery tedy mtize nabyvat
2% hodnot. Mapovani hodnoty DSCP na t¥idy zavisi na implementaci. Zbylé 2 bity pole se
zatim nepouzivaji — Currently Unused (CU).

DSCP Cu
6 bitd 2 bity
h 8 bitd -

Obrazek 4 — Pole DS

V IPV6 je tato informace zanesena v poli Traffic Class (TC).

2.2.2 Per-Hop Behavior

Per-Hop Behavior (PHB) lze definovat jako chovani sitového prvku vuéi paketim
v doméné DiffServ. Specifické chovani pak souvisi s konkrétni hodnotou DSCP a je
implementovano pomoci front, jejich sprdvy a planovaného odesilani paketd.
K planovanému odesilani paketii dochazi na kazdém odchozim rozhrani smérovaci. Nutno
podotknout, ze planované odesilani paketi neni standardizované a zavisi tak na typu
zatizeni a vyrobci [7]. Fronty jsou rozbrany v samostatné podkapitole 2.2.5.

IETF definuje 4 standardni ttidy PHB + tfidu default.

Default PHB — pro sitovy provoz, ktery nepatii do ostatnich tfid. Doporuceny
forméat DSCP je 000000g.

Class Selector PHB — pro zpétnou kompatibilitu se sitémi, pracujicimi s jiz
zastaralou definici ToS, kde prvni 3 bity tvofily tzv. IP precedenci. Format DSCP je
xxx000g, kde x nabyva hodnoty 1 nebo 0. Ttida je definovana v RFC 2474 [14].

Expedited Forwarding PHB — pro sluzby narokujici nizkou ztratovost pakett,
jitter a zpozdéni, typicky aplikace v realném case (VVoIP). Prakticky se chové jako
virtudlni pevny okruh. Doporuéeny format DSCP je 101110g. Ttida je definovana
v RFC 3246 [15].

Voice Admit PHB - stejné vlastnosti jako Expedited Forwarding PHB, tiida je
vSak také pfijimana sitémi, které vyuZivaji Call Admission Control. Doporuceny
forméat DSCP je 101100g (0). Definovana v RFC 5865 [16].

Assured Forwarding PHB — cilem je maximaln¢ spolehlivé doruéeni paketu, jitter
ma garantovanu Vveétsi Sitku pasma. V kazdé ze tiid navic rozeznavame
3 pravdépodobnosti (nizkou, stiedni a vysokou) pro odhozeni paketu v piipad¢, kdy
datovy tok piekro¢i vyhrazené zdroje své tfidy. Doporuceny format DSCP
v rozsahu 001010g — 100110g. Definovana v RFC 2597 [17].
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2.2.3 Doména diferencovanych sluzeb

Takzvand domeéna DiffServ je samospravna jednotka architektury diferencovanych sluzeb.
Prakticky jde o skupinu smérovacu sdilejicich jednotnou politiku DiffServ. Obrazek
5uvadi ptiklad takové domény. Nékolik souvislych domén DiffServ tvoii tzv. oblast
DiffServ. Smérovace délime v ramci domény do dvou skupin [9]:

e Hrani¢ni smérova¢ — lezi na hranici domény, kde sousedi s dal$i doménou
DiffServ nebo jinym usekem sité. Provadi klasifikaci a znackovani paketd. Lze dale
délit na vstupni (Ingress) a vystupni (Egress) smérovace, dle toho, jakym smérem
pakety dale putuji. Vstupni smérovac¢ oznaci pakety vstupujici do domény, vystupni
znacku odebird, pakety opousti doménu. Smérovac spojujici dvé domény pracuje
jako vstupni pro jednu a vystupni pro druhou z domén.

e Vnitini smérovaé — smerovac, ktery neni hraniénim. LeZi uvnitt domény a pouze
pteposila oznacené pakety.

Doména DiffServ

Hrani¢ni smérovacd

Hraniéni smérovad
—
S

Obréazek 5 — Ukazkova topologie domény DiffServ

S doménami DiffServ také souvisi pojem Service Level Agreement (SLA), tedy ujednana
uroven sluzeb, kterou mize zédkaznik v doméné ocekavat. SLA muze byt aplikovana i na
rozhrani domén DiffServ ruznych poskytovatelti ptipojeni. SLA jasné definuje konkrétni
podminky sitového provozu.

2.2.4 Referencni model architektury diferencovanych sluzeb

Schéma referencniho modelu ptedstavuje obrdzek 6. Popsan v RFC 2475 [9], referen¢ni
model DiffServ definuje jisté zékladni bloky, jejichz ¢innost probihda na hrani¢nich
smérovacich. Tyto bloky Ize co do spole¢né funkce délit na dva hlavni, tzv. blok
klasifikace provozu a blok upravy provozu. Ty lze podrobné&ji délit do nasledujicich
modulu [18]:
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Uprava provozu
Klasifikace provozu

I l | Preznacovac
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l
| Zahazovac
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Obréazek 6 — Referenéni model architektury DiffServ (podle [18])

Klasifikator (Classifier) — déli pfichozi pakety do skupin dle pfeddefinovanych
pravidel. RozliSujeme dva typy klasifikatori: behavior aggregate (BA), ktery deli
vyhradné¢ dle hodnoty DSCP v hlavicce, a multifield (MF), ktery jako identifikator
pouziva libovolnou kombinaci zdrojové adresy, cilové adresy, zdrojového portu,
cilového portu a ID protokolu.

Znackova¢ (Marker) — po roztiidéni jsou paketim znackovacem ptifazeny znacky
DSCP, identifikujici tak jejich tfidu a definujici PHB.

Méri¢ (Meter) — hlida sitovy provoz kazdé tfidy a porovnava jeho parametry
s datovymi profily. Sitovy provoz v ramci profilu je vpustén dale do sité, provoz
nad rdmec profilu je dale zpracovdvan pieznaCovacem, tvarovacem nebo
zahazovaCem. MEFC se obvykle implementuje jako token bucket, schéma viz
obrazek 7.

Zakladem algoritmu token bucket je abstraktni nadoba o hloubce b, ktera obsahuje
jisty pocet tokent, které do nadoby pfibyvaji S primérnou rychlosti r. Ptichozi
paket je pak vpustén dale do sité pouze v piipadé, Ze je k dispozici mnoZstvi tokenil
minimalné odpovidajici jeho velikosti. Pokud je tato podminka splnéna, je paket
odeslan a zaroven z nadoby odebran odpovidajici pocet tokent. V opacném piipadé
je paket pozdrzen nebo dokonce odhozen.

Zahazova¢ (Dropper) — pakety, které nedodrzuji ramec datového profilu,
zahazuje. TotéZ nastane, pokud se naplni vyrovnavaci pamét tvarovace.

Preznacova¢ (Re-marker) — pieznacuje jiz jednou oznacené pakety. Provoz je
pfeznaCovan na rozhrani dvou domén DiffServ nebo tehdy, pokud piekracuje
ramec profilu.

Tvarovac (Shaper) — ve vyrovnavaci paméti pozdrzuje pakety nedodrzujici ramec
datového profilu. Jedna se tedy o silngj§i formu spravy provozu nez
U pfeznacovace.
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O Tokeny pribyvaji s
primérnou rychlosti r

J N

Hloubka
bucketu b

Pakety prichozi ‘/-\ Pakety odchozi

»

Pakety odhozené

Obréazek 7 — Token Bucket (podle [1])

2.2.5 Fronty

Roztiidéné pakety jsou V paméti na sitovych prvcich rovnany do jednotlivych front, kde je
s nimi dle typu fronty dale nakladano. Fronty délime nasledovné [7]:

e First In, First Out (FIFO) — nejjednodussi metoda, kdy pakety fadime dle Casu
jejich prichodu. Prvni ptichozi paket opousti frontu jako prvni. Jedna se o implicitni
zpusob tazeni paketl v sitovych prvcich, ktery se pouziva pokud neméame nastaven
néktery z pokrocilejSich zplsobi. Nelze nijak prioritizovat pakety, neumozZiuje
zadné nastaveni QoS a pienos je tak vlastné Best Effort. Vyhodou je snadna
implementace. Obrézek 8 piedvadi princip FIFO.

| Klasifikator

I
[T T F— I

| Fronta FIFO

H B— — W~ (W H—

Rizeni odesilani paketd |

Obrazek 8 — FIFO
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e Prioritni fronta (PQ) — umoziuje jiz praci s prioritou provozu. Zakladem je
nékolik front typu FIFO, kdy kazda ma piifazenou néjakou prioritu. Pfednostné
jsou pak odebirany pakety z fronty s vyssi prioritou, dokud ta neni prazdna.

Vyhodou je opét snadna implementace, nevyhodou potencidlni uvaznuti, kdy
pakety z front s niz$i prioritou nemusi byt nikdy obslouZzeny a budou se jevit jako
ztracené. Je tedy vhodné, aby fronty s vysokou prioritou byly vyuzivany pouze
minoritnim a kritickym sitovym provozem. Obrazek 9 zachycuje princip PQ.

| Klasifikéator

Priorita 1 |
| - If!izeniuodesiléni
paketu |

I:I:IZI:|_|> Priorita 2
H B LTI T [

|
| Priorita N
. |

Obréazek 9 — Prioritni fronta

e Fronty se spravedlivou obsluhou (FQ) — fadi pakety do N front a kazdé z front
ptipada 1/N kapacity vystupniho portu, kam jsou pakety posilany cyklicky z kazdé
z neprazdnych front. Nékdy se tento zpusob také nazyva round-robin. Tato fronta
op¢t nabizi snadnou implementaci. Nevyhodou je to, Ze nezohlednuje velikosti
jednotlivych paket, a pevné déleni Sitky pasma jednotlivymi frontami, pfestoze
rizné datové toky maji rizné naroky. Obrazek 10 predstavuje schéma FQ.

| Klasifikéator

Priorita 1 | |
| — ! Rizeni odesilani
' paketu |

Y

[TTT]
O

| Priorita 2

| Priorita N /"

\ 4
A 4

v Pevné dané pofadi l
| cyklické obsluhy

Obrazek 10 - FQ
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e Fronta svazenou spravedlivou obsluhou (WFQ) - adresuje problém FQ
s riznou velikosti jednotlivych paketi. Sitovy provoz je délen do N front, kde
kazdé z front je ptridélena vaha wi, kterd vyhrazuje urcitou Sitku pasma. Soucet
vSech vah je vzdy 1. Narozdil od FQ, kde jsou vzdy posilany celé¢ pakety, planovac
WFQ cyklicky navstévuje jednotlivé fronty a odebira jednotlivé bity.
V momenté¢, kdy je z nich slozen cely paket, je vyslan. Delsi pakety tak logicky
¢ekaji na své slozeni déle. Tento teoreticky model se nazyvd WBBRR (Weighted
Bit-by-Bit Round Robin). Prakticky vsak WFQ pouze pocita okamzik, kdy by bylo
bit-by-bit posilani paketu ukonceno, a v souladu s vysledkem tohoto vypoctu jej
naplanuje. Tento systém je zna¢né vypocetné i implementa¢né naro¢ny. Schéma viz

obrazek 11.

—_—— — — — — — — — — — — — =
Klasifikator Fronta 1 - . |

I Rizeni

.- odesilani
| |- - \paketﬁ |
Fronta 2 |
[] | ' Odhad doby |

I:l Fronta N ukonceni pre-

| nosu paketu |
L |

Obréazek 11 - WFQ

e Fronta s vazenou cyklickou obsluhou (WRR) — fesi druhy problém FQ, tedy
pevné déleni $itky pasma. Tento zpisob umi vyhradit podil sitky pasma dle vahy
w;i dané tiidy, kterd jistym zptisobem reprezentuje naroky na Sitku pasma. Soucet
vah vzdy dava 1 (100 %). Pocet tiid je N a jednotlivé tiidy obsahuji vicecetné
fronty. Nedochazi zde jiz k fixnimu déleni jako u FQ, mechanismus FQ je nicméné
stale vyuzivan pro obsluhu uvnitf tfid.

——_— —_— —_— —_— — e e e e e e = =
Jednotli\."é|Klasmkator - L <. . |
tok Trida 1 a jeji FQ Rizeni VVstubni port
y I > Z{g"z/egwje \ ' OdESIluanl y p p I
- ol —> L\ paketh

> — v \ 40% BW |

A\ A 4

Trida 2 a jeji FQ

60% BW

Rezervuje

\ 4

60% BW

[ >
>

\ 4

v

v

L= _ _ _ _ _ _ _ _ _ _ _l

Obrazek 12 - WRR
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Planovani pakett probiha jako round-robin ve dvou stupnich: nejdiive jsou
cyklicky obsluhovany jednotlivé tiidy a v ramci tiid opét cyklicky jednotlivé
fronty.

e Fronta svazenou cyklickou obsluhou s Fizenim podle tiid (CBWFQ) -
mechanismus je svou podstatou podobny WRR, uvniti tiid (ty jsou uzivatelsky
definované, napi. na zakladé hodnoty DSCP) se vSak pro obsluhu misto FQ
pouziva WFQ, je v8ak mozné i pouziti FIFO. CBWFQ dokaze poskytnout zaruky
na $itku pasma, nikoliv vSak uZz snizit zpozdéni ¢i jitter.

e Low Latency Queuing (LLQ) — jedna se o rozsifeni CBWFQ piidanim podpory
prioritni fronty. Lze do ni umistit vybrany sitovy provoz (typicky hlas a video)
a odesilat jej prednostné. Lze tak oproti CBWFQ poskytnout zaruky na zpozdéni
a jitter a provadét omezovani (policing) provozu. Vice 0 omezovani provozu
v podkapitole 2.3.

2.2.6 Sprava front

Fronty popsané v piedchozi podkapitole 2.2.5 maji pevné danou délku. Situaci, kdy se
takova fronta zaplni, je mozno fesit dvéma zptisoby. Prvnim je tzv. pasivni sprava fronty,
kdy se vyuziva mechanismu tail-drop a bez rozdilu se odhazuji nové pfichozi pakety,
dokud stav zaplnéni fronty trva. Tail-drop je ponékud problematickym pro sluzby
vyuzivajici TCP, nebot kombinace schopnosti TCP reagovat na zahlceni sité
a opakovaného vysilani ztracenych segmentit maze vést k tzv. globalni synchronizaci TCP,
ktera snizuje efektivitu sitovych zdroji diky velkému mnozstvi paketl, které musi byt
odhozeny a znovu odeslany [19]. Resenim je tzv. aktivni sprava front, ktera se snazi
potencidlnimu zahlceni piedchazet. Rozlisujeme dva zakladni algoritmy:

e Random Early Detection (RED) — predchazi zahlceni ndhodnym zahazovanim
paketti pted zaplnénim front. Smérova¢ monitoruje mnozstvi paketi ve fronté
a Vv momenté, kdy mnozstvi prekro¢i administrativné nastavenou hranici, za¢ne
provadét ndhodné odhozeni. Intenzita odhazovani se pak zvySuje se stoupajicim
zaplnénim fronty. TCP na toto odhazovani reaguje sniZzenim rychlosti odesilani
segmentt. Nevyhodou je, ze se RED chova ke v§em datovym toklim stejné a navic
ji nelze uplatnit pro aplikace vyuzivajici UDP, nebot’ ty nejsou schopny fidit
rychlost odesilani datagramd.

e Weighted Random Early Detection (WRED) — rozsiteni mechanismu RED
0 moznost diferencovat jednotlivé datové toky dle jejich tfidy a nastavit rtzné
profily pro jejich odhazovani. Pakety s rtznou klasifikaéni znackou pak maji
rliznou Sanci na to byt odhozeny.

2.3 Omezovani a tvarovani provozu

Omezovani (policing) a tvarovani (shaping) sitového provozu jsou dal$i nastroje, které
umoznuji sitovému administratorovi ovliviiovat kvalitu sluzby. Ponékud se 1isi od technik
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pro management a pfedchazeni zahlceni tim, Ze negarantuji minimalni §itku pasma, nybrz
pouze jeho vyuzitelné maximum pro konkrétni sluzbu. Pro svou ¢innost vyuzivaji mimo
jiné algoritmu Token Bucket nebo jeho varianty Dual Token Bucket se dvéma abstraktnimi
nadobami. Rozdil mezi omezovanim a tvarovanim je v tom, jak se chovaji k provozu, ktery
prekro¢i dohodnuté pasmo. Omezovani odhazuje veSkerou komunikaci, ktera povolené
pasmo pickro¢i, kdezto techniky tvarovani se snazi narazovy tok rozlozit do delsiho
intervalu, obvykle pozdrzenim pakett s nizsi prioritou. K algoritmu Token Bucket tak
tvarovani potiebuje jesté frontu pro ¢ekajici pakety. Tvarovani je ve vysledku mén¢ striktni
nez omezovani.

2.4 Porovnani architektur integrovanych sluzeb, diferencovanych sluzeb
a Best Effort

Tabulka 4 nabizi pfehledné srovnani jednotlivych modelu.

Tabulka 4 — Srovnani modeli QoS

Architektura

Vyhody

Nevyhody

Best Effort

Jednoduchost.
Netieba konfigurace.
Bez rezie.

Bez zaruky na kvalitu sluzby.
NerozliSuje datové toky.

Jemna kontrola
jednotlivych datovych

Problém skalovatelnosti
ve velkych sitich.
Rezie rezervac¢niho protokolu.

IntServ tokil Odesilatel, pfijemce

Posk ytuje pevné zéruky i smérovace na trase musi
' podporovat identifikaci dat,
toktll a planovani pakett.
Mené ndrocny nez IntServ. | 5oy 1oy ane zaruky nelze
. Flexibilni implementace. RV

DiffServ o o dynamicky fidit jako

Separace rtiznych druhil U IntServ

sitového provozu.

2.5 Prepojovani paketti s navéstim

Technologie Multiprotocol Label Switching (MPLS) se, jak uz nazev napovida, zabyva
ptrepojovanim pakett [20]. Datové toky mezi dvéma body jsou v siti IP standardné déleny
do jednotlivych paketi, kazdy s vlastni hlavickou obsahujici adresu IP zdroje a cile. Misto
naroc¢né prace s adresami IP a jejich vyhledavanim ve smérovacich tabulkach v§ak MPLS
pracuje s vlastnimi 32bitovymi navéstimi, které jsou paketu pridéleny na hranici domeény
MPLS (diskutovany dale). Obrazek 13 ilustruje podobu navésti MPLS.

e Label — hodnota navésti, na jejimz zakladé probiha samotné prepojovani paketi.

e EXP (Experimental) — ptivodné experimentalni pole, nékdy vyuzivané pro QoS,
v RFC 5462 [21] bylo navrzeno piejmenovani pole na Traffic Class.
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e S (Bottom of Stack) — identifikator hlavicky ramce MPLS zapouzdieného v ramci
MPLS jiném.

e TTL (Time to Live) — pro pifedchazeni smyckam.

Label EXP |S ITL
. 20 bitd 3 bity 1 bit 8 bith .=~
‘s‘ ‘o"
- -
. ’-"
- -
- -
- -
. o
A3 "
s‘ .

Hlavicka L2| Hlavicka MPLS | Hlavicka L3 Data

Obrazek 13 — Navésti MPLS (podle [7])

Hlavni mySlenkou MPLS je pomoci navésti sdruzovat datové toky, nebot’ zkouméni v§ech
hlavi¢ek paketd IP Vv jednotlivych logickych datovych tocich je plytvani prostfedky.
Smérovace uvnitt domény MPLS pak jiz u oznaCenych paketi nemusi odstranovat
hlavi¢ku linkové vrstvy a sméruji je pouze dle navésti bez komplexniho vyhledavani
ve smérovacich tabulkach, ¢imz se smérovani stava rychlej$im. Pro distribuci navesti mezi
smérovaci slouzi Label Distribution Protocol (LDP) [22], nebo jiny. Veskera ¢innost
MPLS probihéd vyhradné na smérovacich, pro koncové stanice je MPLS plné transparentni.
Nad sdruzenymi datovymi toky Ize navic aplikovat QoS vyuzivanim dedikovanych tras pro
jednotlivé agregované tiidy datovych tokti. MPLS pracuje mezi linkovou a sitovou vrstvou
ISO/OSI modelu a nezavisi na pouzité technologii linkové vrstvy (jako je napt. Ethernet,
ATM, Frame Relay). V literatuie byva protokol MPLS ¢asto oznacovan jako protokol
vrstvy 2,5.

Hostitel

1

Hostitelé

)

Hostitelé

\IL

\.‘L

Doména MPLS

Obrazek 14 — Doména MPLS
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Cinnost MPLS probiha v tzv. doméné MPLS, kterou definujeme jako uzavienou sit
smérovacu, které rozumi protokolu MPLS. Obrazek 14 piedstavil piiklad topologie jedné
takové domény. Na vstupu do domény se nachazi smérovace Label Edge Router (LER),
které ptichozim paketim piifazuji navésti a na vystupu jej odstraiuji. Samotné piepojovani
v doméné provadi smérovace Label Switched Router (LSR). Trasu, po které se paket
Vv domén¢ vyda, nazyvame Label Switched Path (LSP). Tyto jednosmérné virtualni trasy
jsou pfedem definovany — LER zafadi na vstupu paket do jedné z tiid Forward Equivalence
Class (FEC) a podle tfidy je dale pridélena konkrétni hodnota navésti, dle které jsou na
LSR pakety smérovany. Volba FEC muze slouzit v disledku také jako nastroj QoS, kdy
ur¢ité datové toky/ttidy provozu mohou mit své exkluzivni trasy. Tyto metody déle
rozpracovava technologie MPLS Traffic Engineering. Je nutno poznamenat, ze MPLS
nedefinuje novou architekturu QoS. Implementace MPLS QoS v sitich IP ¢asto vyuZzivaji
modelu DiffServ s garanci sitovych prostiedkt pro jednotlivé tiidy provozu.
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3 Postup praktické implementace kvality sluzeb

3.1 Softwarové vybaveni

Pro analyzu jednotlivych paketii, zejména znacéeni sitového provozu v ramci jednotlivych
siti navrzenych a realizovanych v nasledujicich praktickych ulohach byl nasazen program
Wireshark [23]. Jedna se o multiplatformni open source software dostupny pod GNU
General Public License v2. Nabizi podporu offline i online hloubkové analyzy velkého
mnozstvi protokolu, riznych typu siti a kvalitni grafické uZzivatelské rozhrani. Déle byl
pouzit profesiondlni néstroj IxChariot, ktery umoziuje simulovat rozli¢né scénate sitového
provozu v dané siti a online analyzu parametru sité [24]. Prubéh analyzy a jeji vysledky lze
ptehledné zobrazit na obrazovku.

3.2 Hardwarové vybaveni

Pro vystavbu modelovych topologii byly pouzity smérovace Cisco 2811 Integrated
Services Router (na obrdzku 15) s opera¢nim systémem Cisco 10S ve verzi 12.4. Tato
kombinace umoznuje pohodlnou a kvalitni konfiguraci QoS pomoci rozhrani ptikazové
radky (CLI).

Obrézek 15 — Cisco 2811 Integrated Services Router

Podrobné;jsi specifikace zatizeni Cisco 2811 Integrated Services Router viz [25].
3.3 Metodika méreni

Pfed samotnym méfenim byla vzdy nejdiive fyzicky zapojena dana topologie sit¢ pomoci
kabeli UTP kategorie Se pro spojeni hostitel-smérova¢, Smart Serial V.35 pro spojeni
mezi jednotlivymi smérovaci a na hostitelich byl nainstalovan potiebny software. Hostitelé
spolu komunikovali pomoci softwarovych agenti IxChariot Endpoint, Které jsou soucasti
programu IxChariot, ale lze je instalovat i samostatné. Umoziuji vytvofit tzv. pary
endpoint a slouzi jako koncové body pro datové toky, které budou simulovat zatizeni sité.
Typicky se na jednoho z hostiteli nainstaluje kompletni program IxChariot s ovladanim
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generovani sitového provozu a grafickym uzivatelskym rozhranim a na hostitele,
ke kterym bude sitovy provoz sméfovat, jiz jen samotny IxChariot Endpoint. Mezi nimi
pak bude probihat komunikace. Jelikoz v testovacich scénatich bylo provadéno také
znaCeni a pieznacovani pole DS jednotlivych pakett, bylo jeho korektnost tieba prokazat
pomoci programu WireShark.

V takto piipravenych sitich byla poté provedena méfeni parametrt sité (zpozdéni, jitter
atd.) nejdiive bez spusténych nastroju QoS (se vSemi toky bylo zachazeno vyhradné
metodou Best Effort) a nasledné jiz s nastroji QoS plné nakonfigurovanymi a spusténymi.
Doba trvani méteni byla vzdy nastavena na 5 minut. Veskery sitovy provoz a podminky
byly &isté laboratorni, kdy zjevnou vyhodou je naprosta kontrola nad siti. Stiedem
pozornosti byla urena zejména hlasova komunikace VOIP, provoz FTP a videa je chapan
spiSe jako zpusob, jak vhodné simulovat prostiedi zatizené (resp. zahlcené) sit'é a pii
konfiguraci QoS jsou pravé pro hlasovou komunikaci VoIP vytvoteny nejlepsi podminky.
Cilem vSech méfeni bylo vzdy potvrdit, zda implementace QoS v dané siti opravdu zlepsi
parametry kvality sluzby, tj. ztratovost pakett, zpozdéni, jitter a také tzv. odhad MOS
(diskutovan dale). V zavéru kazdého scénafe pak je provedeno porovnani pied a po
implementaci QoS. Podrobnéjsi informace 0 ad hoc nastaveni jednotlivych scénaii jsou
vzdy uvedeny u konkrétniho scénare.
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4 Testovaci scénare kvality sluzeb
4.1 Kvalita sluzby a pirepojovani paketii s navéstim

V prvnim scénafi praktické casti prace bude implementace QoS provedena vV siti
sdoménou MPLS. Obrazek 16 piedstavuje podobu testovaci topologie. Sitovy provoz
bude generovan na hostiteli 1 apoté smérovan od hostitele 1 k hostiteli 2. Podrobné
nastaveni adresace IP sité je potom k dispozici v pfiloze A.1 bakalaiské prace.

Doména MPLS

R3
Hostitel 1

4' 100 Mb/s

512 kb/s 512 kb/s R2 Hostitel 2

]

100 Mb/s

7

Fa0/0

50/0/0

- s0/0/0

s0/0/1

s0/0/1

Fa0/0

=/
7

Obréazek 16 — Topologie scénaie ¢. 1
Nasleduje ukazka nastaveni smérovace pomoci CLI na ptikladu smérovace R1.

Router> enable

Router# configure terminal

Router (config) # hostname RI1

Rl (config)# mpls ip

Rl (config)# interface FastEthernet0/0

Rl (config-if) # ip address 172.16.1.17 255.255.255.240
Rl (config-if) # no shutdown

Rl (config-if interface Serial0/0/0

R1 (config-if ip address 192.168.10.1 255.255.255.252

R1 (config-if clock rate 512000
R1 bandwidth 512

R1 (config-if

Rl (config-if mpls ip

R1
R1
R1

config-if
config-if
config-if

interface Loopback0
ip address 1.1.1.1 255.255.255.255
end

A~ e~ o~~~ o~~~ o~~~ —~

)
) #
) #
) #
config-if) #
)# no shutdown
) #
) #
) #
) #

Zde je vhodné poznamenat, Ze pomoci piikazu clock rate byla efektivné nastavena
fyzicka
bandwidth a udand hodnota je pouze logickd metrika, kterd se vyuziva pii riznych

W

Sitka pasma sériového spoje mezi smérova¢i R1 a R2 na 512 kb/s. Piikaz

vypoctech pro dané rozhrani. Dal§im rozdilem mezi ptikazy je to, Ze hodnotu clock
rate zapisujeme v b/s, kdezto bandwidth v kb/s.

Jako smérovaci protokol byl zvolen OSPF. Jedna se o tzv. protokol stavu linky, ktery
umoznuje smerovacim si dynamicky vyménovat informace o pfipojenych sitich.
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Nésleduje ukazka konfigurace OSPF na R1:

Rl (config)# router ospf 1

Rl (config-router) # network 1.1.1.1 0.0.0.0 area O

Rl (config-router) # network 172.16.1.16 0.0.0.15 area 0
(

Rl (config-router) # network 192.168.10.0 0.0.0.3 area 0

4.1.1 Test s sité bez kvality sluzeb

Pro ovéieni propustnosti (throughput) sité byl proveden pomoci IxChariot test zatéze sité
provozem FTP. Zde je tieba si uvédomit rozdil mezi Sifkou pasma, coz je teoreticka
maximalni rychlost pfenosu dat médiem v idealnich podminkach, a propustnosti, coz je
rychlost pfenosu dat skute¢na a je typicky mensi nez Sitka pasma. Zjednodusené lze fici, Ze
maximalni teroreticky mozna propustnost se rovna $iice pasma. Vysledek testu viz obrazek
17, primérna propustnost dosahuje hodnoty 469,2 kb/s. Provést test nejprve pouze jednim
datovym tokem je vhodné z toho dtivodu, Ze pfi vice generovanych datovych tocich soucet
jejich propustnosti v programu IxChariot bude pravdépodobné vys$i nez maximalni
dostupna $itka pasma. To je zpisobeno tim, Ze ,,ne vSechny pary endpoint odesilaji data
najednou, ale sumarizace ¢asovych zaznamii je provedena jako kdyby tak ¢inily” [26].

Propustnost
500
400

300

kb/s

200
FTP

100

0 50 100 150 200 250 300
Uplynuly cas (s)

Obrazek 17 — Test propustnosti sité, scénar ¢. 1
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Dale byl proveden jiz plny test sit¢, zatim bez jakychkoliv mechanismt QoS. Pfi testu byly
generovany 3 datové toky: FTP, video a hlasova komunikace VoIP. Pienosova rychlost
(bitrate) pro video v kddovani MPEG2 byla v programu IxChariot nastavena na 400 kb/s.
Kodekem pro hlasovy provoz byl G.711u (64 kb/s), ktery vyuziva beztratové komprese
a poskytuje nejlepsi kvalitu hlasu.

Obrézek 18 zobrazuje propustnost a jeji zmény v prub¢hu intervalu méfeni v testované siti.

Propustnost
500
400
» 300
oy VolP
=200
—\/ideo
100 FTP
0
0 50 100 150 200 250 300

Uplynuly cas (s)

Obrézek 18 — Propustnost bez QoS, scénar ¢. 1

Jak patrno, video, vyuzivajici protokolu UDP, si dokaze ,,uzurpovat” $itku pasma pied
FTP. Narozdil od toku FTP, ktery vyuziva protokol TCP zarucujici spolehlivé dorucovani,
vSak dochazi k jisté ztratovosti pakett (to plati i pro VolP), vice obrazek 19.

Ztratovost

2.5

2
1.5

x

1 VolP
05 A —\/ideo

0

0 50 100 150 200 250 300

Uplynuly ¢as (s)

Obréazek 19 — Ztratovost bez QoS, scénar &. 1

Dalsimi sledovanymi parametry jsou potom zpozdéni (obrézek 20) a jitter (obrazek 21).
Patrné jsou zejména vysoké hodnoty zpozdéni a urcité vykyvy v hodnoté jitteru.
Doporucena hodnota zpozdéni pro interaktivni aplikace typu video a VoIP je pfitom
<150 ms, ztratovost paketi <1 % [27]. Sit’ v8ak bez mechanismi QoS nebyla schopna
téchto parametrl pro video a VolP dosahnout. Poslednim ze sledovanych parametri je tzv.
odhad MOS (Mean Opinion Score) [28], kdy na skale od 1 do 5 je vyjadiena vnimana
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kvalita pfijmu, kde 1 znamena znamena nejnizsi kvalitu a 5 kvalitu nejvyssi. V testovaci
siti je kvalita hlasové komunikace bez QoS opravdu velmi slaba (obrézek 22) a vedla by
ke zna¢né nespokojenosti uzivatele.

Zpozdéni
800
700 —
> 600 — —
2 500
2 400
()
€ 200 Video
100
0
0 50 100 150 200 250 300
Uplynuly cas (s)
Obrazek 20 — ZpoZdéni bez QoS, scénai &. 1
Jitter
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Obréazek 21 - Jitter bez QoS, scénar ¢. 1
Odhad MOS
5
4
3
VolP
1
0
0 50 100 150 200 250 300

Uplynuly cas (s)

Obrazek 22 — Odhad MOS bez QoS, scénar €. 1
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4.1.2 Testsité s kvalitou sluzeb

Nasleduje konfigurace mechanismi QoS. Program IxChariot umoznuje piimo nastavit
hodnoty poli DSCP pro pakety jednotlivych toki. Pro VolP bylo zvoleno Expedited
Forwarding PHB (hodnota DSCP 46), pro video bylo definovdno PHB vlastni (hodnota
DSCP 8) a tok FTP byl ponechéan jako Best Effort (hodnota DSCP 0), vice obrazek 23.
Na vstupu do domény MPLS byly tyto znacky povazovany za dtveéryhodné.

Add DiffServ Template ﬂ

DiftServ template

Add DiffServ Template “

DiftServ template

Add DiffServ Template ﬂ

DiftServ template

Template name Template name Template name
[valP |video |FTP

DiffServ bit settings DiffServ bit settings DiffServ bit settings

" Predefined DiffSery codepointz

i Predefined DiffSery codepointz
01110 j [ 000000 - Eest Effort =

i Predefined DiffSery codepointz

" gwaVE Predefined Traffic Types
000000 - Best Effart =]

(" User-defined DiffServ codepaints

Fress a button to change itz current bit setting.

" gwaVE Predefined Traffic Types
000000 - Best Effart =]

@ User-defined DiffServ codepoints

Fress a button to change itz current bit setting.

" gwaVE Predefined Traffic Types
000000 - Best Effart =]

(" User-defined DiffServ codepaints

Fress a button to change itz current bit setting.

Bit field settings
lofsfsfsfof-]-]

ok I Lancel | Help |

Bit field settings
ojofr]ofofof-]-|

ok I Lancel | Help |

Bit field settings
ojojojofofof-]-|

ok I Lancel | Help |

Obrézek 23 — Nastaveni hodnot poli DSCP, scénai €. 1

Je dulezité si uvédomit, Ze tyto znacky se nachazi v hlavickach protokolu IP. Hlavni
vyhodou MPLS ovsem je, ze pravé s témito hlavickami nemusi pracovat. Hodnoty DSCP
jsou proto na vstupu do domény MPLS implicitné ptevadény do pole EXP v navésti
MPLS. Jelikoz toto pole je pouze 3 bity dlouhé, jsou pievedeny pouze prvni tii bity pole
DSCP. DSCP Expedited Forwarding se tak v poli EXP bude rovnat 5, hodnota EXP pro
video bude 1 a pro FTP logicky 0. Na obrézku 24 je zkraceny vypis po pouziti piikazu
debug mpls packet na smérovaci R3. Prostfedni hodnota v hranatych zavorkach je
pravé zminénou hodnotou pole EXP.

=May 28 01:25:02.800: MPLS les: Se®/0/0: rx: Len 1364 Stack {19 1 127} - ipvé da
:ﬁau 28 01:25:02.855: MPLS les: SeB/0/0: rx: Len 208 Stack {19 5 127} - ipvé dat
SHay 28 01:25:02.855: MPLS les: SeB/0/0: rx: Len 208 Stack {19 5 127} - ipvé dat
EHay 28 01:25:03.627: MPLS les: Se0/0/0: rx: Len 208 Stack (19 5 127) - ipvé dat
EHay 28 01:25:03.639: MPLS les: Se0/0/0: rx: Len 208 Stack (19 5 127] - ipvé dat
EHay 28 01:25:03.639: MPLS les: Se0/0/1: rx: Len 60 Stack {18 8 127} - ipvk data
=May 28 01:25:03.639: MPLS les: $e0/0/0: rx: Len 60 Stack (19 8 127} - ipvi data
~May 28 01:25:03.643: WPLS les: $eB/0/1: rx: Len 60 Stack (18 B 127} - ipvi data

Obréazek 24 — Debug mpls packet

V piipadé této testovaci sit€ ma smysl konfiguraci Q0S provést pouze na rozhrani
S0/0/0 smerovace R1. Nejen proto, Ze vnitini oblast domény by se jiz méla zabyvat pouze
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prepojovanim paket, ale v doméné¢ MPLS funguje tzv. Penultimate Hop Popping (PHP),
kdy ptfed predanim paketu na LER (zde konkrétné R2) na okraji domény je odstranéno
navésti MPLS a nelze tak jiz provadét politiku QoS zaloZenou na hodnoté pole EXP, nebot’
odstranéni je provedeno jesté pred tim, nez je mozné ji uplatnit.

Pti konfiguraci QoS je neprve tieba vytvofit jednotlivé tfidy provozu na zakladé zvolenych
pravidel.

R1
R1
R1
R1
R1
R1

config)# class-map match-all VOICE
config-cmap) # match mpls experimental topmost 5
config-cmap)# exit

config)# class-map match-all VIDEO
config-cmap)# match mpls experimental topmost 1
config-cmap)# exit

~ o~~~ o~ o~

Nasledné je tfeba nastavit tzv. mapu politik (policy-map), kde budou ur¢ena pravidla
zachézeni s jednotlivymi téidami.

R1
R1
R1
R1
R1
R1
R1
R1
R1
R1
R1
R1

config)# policy-map POLITIKA
config-pmap)# class VOICE
config-pmap-c)# priority percent 15
config-pmap-c)# exit

config-pmap) # class VIDEO
config-pmap-c)# priority percent 40
config-pmap-c)# exit

config-pmap)# class class-default
config-pmap-c)# fair-queue
config-pmap-c)# queue-limit 10
config-pmap-c)# random-detect
config-pmap-c)# exit

~ o~ o~~~ o~~~ o~~~ —~

Piikaz priority vyhrazuje dané tiidé minimalni Sitku pasma v piipadé zahlcené sité
Vv procentech z celkové §itky pasma. V ptipadé¢ zahlceni je také tfida omezovéna (policing),
aby vyhrazenou S§itku pasma nepiekracovala. Jedna se vlastné o Low Latency Queuing,
kdy tfida je umisténa do prioritni fronty uvnitt CBWFQ. Tim je také pro tfidu redukovano
zpozdéni a jitter, coz je obzvlast’ vhodné pro hlasovy provoz a také naptiklad video.
Do tfidy class-default spadd veskery sitovy provoz, ktery nepatii do n¢které z ndmi
definovanych tfid. Pro tuto tfidu byla nastavena fronta WFQ, ktera by méla spravedlivé
délit sitku pasma mezi jednotlivé toky (v tomto scénafi se vSak bude jednat pouze o tok
jeden, FTP) pomoci piikazu fair-queue a limit mnozstvi paketli ve fronté pomoci
queue-1limit na 10. Po pouziti piikazu random-detect se fronta bude inteligentnim
odhazovanim paketii snazit zabranit svému zaplnéni. To ma vSak vyznam pouze pro datove
toky postavené nad TCP, které jsou schopné zpomalit vysilani v reakci na ztratu
(odhozeni) paket.

Mapu politik je poté tieba aplikovat na konkrétni odchozi rozhrani ve zvoleném sméru.

Rl (config)# interface Serial0/0/0
Rl (config-if)# service-policy output POLITIKA
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Nésleduje provedeni testu sit¢ s Q0S simulovanou zatézi, nastaveni jednotlivych toku
zustava stejné jako pfi testu bez QoS. Obrdzek 25 ukazuje propustnost jednotlivych tokd,

propustnost videa dle ptfedpokladu na ukor FTP stoupla.

Propustnost
500
400 |\
» 300
S~
0
~ 200
100
0
0 50 100 150 200 250 300
Uplynuly cas (s)
Obréazek 25 — Propustnost s QoS, scénar ¢. 1
Ztratovost pakett pro video a VoIP klesla k nule (vice obrézek 26).
Ztratovost
4
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Uplynuly cas (s)

Obrazek 26 — Ztratovost s QoS, scénar ¢. 1
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Nasazenim LLQ pro video a VoIP bylo dosazeno az desetinasobného zlepseni hodnot
zpozdéni diky umisténi téid v prioritni fronté (obrézek 27). Vyznamny pokles hodnot
zpozdéni ptred koncem meéfeni je zplsoben tim, ze program nékolik sekund pied
ukoncenim méftent jiz ptestal generovat tok FTP.

Zpozdéni
0
60 |\ - N :\
§ 50 ‘\
S 40
]
230 VolP
£ 20 Video
10
0
0 50 100 150 200 250 300
Uplynuly ¢as (s)
Obréazek 27 — Zpozdéni s QoS, scénaf ¢. 1
Jitter také dosahuje vynikajicich a stabilnich hodnot (obréazek 28).
Jitter
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©
é 6
(]
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£ 2 Video
0
0 50 100 150 200 250 300

Uplynuly ¢as (s)

Obrazek 28 - Jitter s QoS, scénar ¢. 1
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U odhadu MOS doslo také k velmi vyraznému zlepseni, komunikace VolIP by byla nyni
uzivatelem hodnocena jako kvalitni a bezproblémova (obrazek 29).

Odhad MOS
4.4
4.38

4.36 /

4.34
VolP

4.32

4.3
0 50 100 150 200 250 300

Uplynuly cas (s)

Obrazek 29 — Odhad MOS s QoS, scénaf ¢. 1

4.1.3 Shrnuti vysledkt scénaie ¢. 1

Tabulka v ptiloze B.1l bakalaiské prace pichledné shrnuje dosazené parametry pro
jednotlivé toky pied a po implementaci QoS. Pfi porovnani je patrné, ze u videa a provozu
VoIP bylo dosazeno vyrazného zlepSeni vSech sledovanych parametri pii implementaci
QoS pomoci LLQ. Napi. pramérné zpozdéni pro VoIP kleslo z 566 ms na 54 ms, coz
predstavuje zlepSeni occa 1048 %. LLQ je tedy skutecné silnym nastrojem QoS.
Preference videa a VoIP nicméné v disledku méla neptiznivy vliv na propustnost FTP
jakozto neprioritniho toku zpracovaneho metodou Best Effort, kde propustnost klesla
z prumérnych 124,4 kb/s na 84 kb/s.
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4.2 Kvalita sluzby a rozhrani domén diferencovanych sluzeb

V druhém scénaii bude implementace QoS provedena v siti s dvéma doménami DiffServ.
Obrazek 30 piedstavuje podobu testovaci topologie. Podrobné nastaveni adresace IP sité je
potom k dispozici v piiloze A.2 bakalaiské prace. Sitovy provoz bude opét generovan na

hostiteli 1 a poté smérovan od hostitele 1 k hostiteli 2. Jako smérovaci protokol byl zvolen
OSPF.

Doména DiffServ

Hostitel 2 R4

100 Mb/s

512 kb/s
Fa0/0 S0/0/0

s0/0/1

50/0/0

1000 kb/s
Doména DiffServ

1000 kb/s $0/0/1

Hostitel 1

R1 s$0/0/0

100 Mb/s

Fa0/0 50/0/0

Obrazek 30 — Topologie scénare ¢&. 2
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4.2.1 Test sité bez kvality sluzeb

Nejdiive byl proveden test sit¢ bez mechanismi QoS. Pii testu byly generovany opét
3 datové toky: FTP, video a hlasova komunikace VoIP. Ptenosova rychlost pro video
v kddovani MPEG2 byla v programu IxChariot nastavena na 400 kb/s. Kodekem pro
hlasovy provoz byl G.711u (64 kb/s). Prvni test se zaméfil na propustnost datovych tok,
ndzorné vyobrazeni propustnosti a jeji zmény v prub&hu intervalu méteni v testované siti
pii simulované zatézi viz obrazek 31. Prub¢h chovani sité nevykazuje zvlastni odliSnosti
od scénare ¢. 1, tok FTP v8ak v porovnani ziskava az dvojnasobnou propustnost.

Propustnost
500

400 |4

VolP

kb/s

—\/ideo

FTP

0 50 100 150 200 250 300
Uplynuly ¢as (s)

Obrazek 31 — Propustnost bez QoS, scénar €. 2

Dale byla sledovana ztratovost paketi (obrazek 32). Vsechny pakety byly v testovaci siti
doruceny a ztratovost tak byla nulova.

Ztratovost

1
0.8
0.6

xX

0.4 VolP
0.2 —Video

0

0 50 100 150 200 250 300

Uplynuly cas (s)

Obréazek 32 — Ztratovost bez QoS, scénar &. 2
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Ke sledovanym parametrim patii také zpozdéni. Hodnoty pro VolP opét prekracovaly
doporucenych 150 ms, vice obrazek 33. Za povSimnuti stoji propad hodnot zpozdéni mezi
150 s a 200 s ¢asu méfeni. Ten se vzapéti projevil jako zlepSeni odhadu MOS (obrazek 34),
kde hodnoty MOS nizsi nez 3,5 by jiz pravdépodobné obtézovaly uzivatele.

Zpozdéni
350
300
_é‘ 250
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-
& 150 VolP
£ 100 Video
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0
0 50 100 150 200 250 300
Uplynuly cas (s)
Obréazek 33 — Zpozdéni bez QoS, scénar ¢&. 2
Odhad MOS
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Obrazek 34 — Odhad MOS bez QoS, scénar ¢. 2

45



Poslednim z parametru je jitter, kde lze u hlasové komunikace vysledovat jisté vykyvy
v jeho hodnotach, viz obréazek 35.

Jitter
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> W YV WV VW VW VW W
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€ 5 Video
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Obrazek 35 - Jitter bez QoS, scénar ¢. 2
4.2.2 Testsité s kvalitou sluzeb

Nasleduje konfigurace mechanismit QoS. Programem IxChariot byly opét pfimo nastaveny
hodnoty poli DSCP pro pakety jednotlivych toki. Pro VoIP bylo zvoleno Expedited
Forwarding PHB (hodnota DSCP 46), pro video jako Assured Forwarding PHB

41 (hodnota DSCP 34) a tok FTP byl ponechan jako Best Effort (hodnota DSCP 0), viz
obrazek 36.

Add Diffserv Template IR | Add DiffServ Template  HE Add Diffserv Template IR |

DiftServ template DiffServ template DiftServ template
Template name Template name Template name
[valP |video [FTP

DiffServ bit settings DiffSery bit settings DiffServ bit settings

® Predefined DiffSery codepaints " Predefined DiffServ codepaints @ Predefined DiffServ codepaints

[ 000000 - Eest Efort =
" gwaVE Predefined Traffic Types " gwaAVE Predefined Traffic Types " gwAWE Predefined Traffic Types
000000 - Best Effort J |DDDDDD - Best Effort J 000000 - Best Effort J
(" User-defined DiffServ codepaints @ iUser-defined DiffServ codepoints (" User-defined DiffServ codepaints
Fress a button to change itz current bit setting. Press a button to change its cumrent bit setting. Fress a button to change itz current bit setting.
Bit field settings Bit figld settings Bit figld settings
offefifof-]-] 1ofofofifef-]-] ofofofofafaf-]-]
ok I Cancel | Help | ok I Cancel | Help | ok I Cancel | Help |

Obrézek 36 — Nastaveni hodnot poli DSCP, scénar ¢. 2

Sitovy provoz piichazi do domény piilehlé k hostiteli 1 sjiz oznacenym polem DSCP
a toto znaceni je povazovano za duvéryhodné. AvSak znaceni provozu, ktery z této domeny
pfichazi do domény DiffServ piilehlé k hostiteli 2, jiz za pIln¢ duvéryhodné povazovano
neni — v redlné situaci muze napt. kazdda doména podléhat jinému spravci. Domény se
navic lisi i tim, ze uvniti pouzivaji spoje s odlisnou kapacitou (1000 kb/s vs. 512 kb/s).
Smérova¢ R3 proto pfichozi provoz ptreznaci pro potfeby domény DiffServ, na jejimz
okraji lezi. PHB generovaného toku videa v prvni doméné odpovida AF 41 PHB, tedy
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nejvyssi tiidé Assured Forwarding. AF 41 PHB je na smérovaéi R3 pfeznaceno na AF
31 PHB (hodnota DSCP 26), tedy nizsi tfidu Assured Forwarding. Dle doporuceni by
takova tfida méla mit K dispozici mensi Sifku pasma nez tida vyssi [17]. Ostatni znaceni je
ponechano. Piiloha C.1 bakalaiské prace obsahuje porovnani znaéeni paketu toku videa
odchoziho z hostitele 1 (tedy pied pfeznacenim) a jiz pfeznaceného paketu prichoziho na
hostitele 2.

Konfigurace tfid provozu na smérovaci R1:

R1
R1
R1
R1
R1
R1

config)# class-map match-all VOICE
config-cmap)# match dscp ef
config-cmap)# exit

config)# class-map match-all VIDEO
config-cmap)# match dscp af4l
config-cmap)# exit

Py

Nastaveni mapy politik POLTITIKA:

Rl (config)# policy-map POLITIKA

Rl (config-pmap) # class VOICE

Rl (config-pmap-c)# priority percent 8
Rl (config-pmap-c) # exit

Rl (config-pmap)# class VIDEO

Rl (config-pmap-c)# bandwidth percent 40
Rl (config-pmap-c)# exit

Rl (config-pmap)# class class-default
Rl (config-pmap-c)# fair-queue

Rl (config-pmap-c)# queue-limit 10
R1 ( ) # random-detect
R1 ( ) # exit

config-pmap-c
config-pmap-c

VolIP tak v dasledku ziskava 8 procent z celkové $itky pdsma 1000 kb/s v prioritni fronté
LLQ. Pro video bylo pomoci ptikazu bandwidth rezervovdno minimalné 40 % celkové
Sitky pasma v ptipadé zahlceni sité. Bandwidth je implementovan pomoci CBWFQ,
neprovadi omezovani provozu a neposkytuje umisténi v prioritni fronté. Nastaveni pro
tiidu class-default je stejné jako v piipadé scénaie ¢. 1.

Aplikace mapy politik POLITIKA na konkrétni odchozi rozhrani:

Rl (config)# interface Serial0/0/0
Rl (config-if)# service-policy output POLITIKA

Konfigurace mapy tfid na smérovaci R3:

R3 (config)# class-map match-all VOICE

R3 (config-cmap) # match dscp ef

R3 (config-cmap) # exit

R3 (config) # class-map match-all VIDEO IN
R3 (config-cmap) # match dscp af4l

R3 (config) # class-map match-all VIDEO OUT
R3 (config-cmap) # match dscp af31l
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Pro tok videa byly nastaveny 2 tfidy, nebot se na smérovaci R3 budou uplatiovat dvé
rizné politiky, jedna pro provoz, ktery bude pfeznacen pied vstupem do domény DiffServ,
a druhd pro provoz odchozi ze smérovace R3 do vnitini oblasti domény DiffServ.

Konfigurace mapy politik POLTITIKA na smérovaci R3:

R3
R3
R3
R3

config)# policy-map POLITIKA
config-pmap) # class VOICE
config-pmap-c)# priority percent 15
config-pmap-c)# exit

R3 (config-pmap) # class VIDEO OUT

R3 (config-pmap-c) # bandwidth percent 40
R3 (config-pmap-c) # police 250000 conform-action transmit
exceed-action drop

R3 (config-pmap-c-police)# exit

R3 (config-pmap) # class class-default

R3 (config-pmap-c)# fair-queue

R3 (config-pmap-c) # queue-limit 10

R3 (config-pmap-c) # random-detect

R3 (config-pmap-c) # exit

—~ o~ o~~~ o~

Pro hlasovy provoz VolP bylo vyhrazeno 15 % z celkové Siiky pasma 512 kb/s v prioritni
front¢ LLQ. Pro video bylo rezervovano minimalné 40 % celkové $itky pasma v piipadé
zahlceni sité. Tok videa bude nyni navic omezovan, pomoci piikazu police. Pfi
prekroceni pienosové rychlosti 250000 b/s budou pakety toku odhazovany zahazovacem.
Nastaveni pro tfidu class-default se nadile neméni.

Aplikace mapy politik POLITIKA na konkrétni odchozi rozhrani:

R3 (config)# interface Serial0/0/0
R3(config-if)# service-policy output POLITIKA

Konfigurace mapy politik PREZNACENT pro preznacovani paketii na smérovaci R3 (pro
vstupujici pakety tfidy VIDEO IN vzdy dojde ke zméné hodnoty pole DSCP na 26) :

R3 (config)# policy-map PREZNACENTI

R3 (config-pmap)# class VIDEO IN

R3 (config-pmap-c)# set dscp af3l

R3 (config-pmap-c) # exit

Aplikace mapy politik PREZNACENT na konkrétni vstupni rozhrani:

R3 (config)# interface Serial0/0/1
R3 (config-if) # service-policy input PREZNACENI
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Nésledovalo provedeni testu sit¢ s QoS simulovanou zatézi, nastaveni jednotlivych toku
zUstava stejné jako pii testu bez QoS. Obrazek 37 ukazuje propustnost jednotlivych tok,
kdy na propustnosti toku videa se jasné projevuje efekt prace zahazovace a tok FTP
ziskava veEtsi propustnost v porovndni se siti bez implementace QoS.

Propustnost
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Obréazek 37 — Propustnost s QoS, scénar ¢. 2

Déle byla sledovana ztratovost pakett. Jelikoz pfenosova rychlost videa byla u zdroje
nastavena na 400 kb/s a je tak vyssi nez hranice pro omezovani toku (250 kb/s), ¢innost
zahazovace se jasné projevuje ve ztratovosti paketi toku videa v porovnani s piipadem,
kdy neni v siti aktivni omezovani provozu. Zahazovac pii piekroceni definovaného profilu
toku zaéne odhazovat pakety a v dusledku tak musi dojit ke zvySeni ztratovosti, Viz
obrazek 38.
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Obréazek 38 — Ztratovost s QoS, scénar ¢&. 2
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Z obréazku 39 je patrné, ze pomoci mechanismt QoS bylo pro toky videa a VoIP dosazeno
zlepSeni hodnot zpozdéni. Zejména u VoIP se jedna o vynikajici hodnoty.

Zpozdéni

60
50

>
2
2 40 M
4
2 30 VolP
£ 20 Video
10
0
0 50 100 150 200 250 300

Uplynuly cas (s)

Obréazek 39 — Zpozdéni s QoS, scénar ¢. 2

Nizké hodnoty zpozdéni se pak (spolu s dalsimi parametry) promitlo do odhadu MOS, kdy
byla po celou dobu méfeni udrzena vynikajici kvalita komunikace VoIP. Vice na
obrazku 40.
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Obrazek 40 — Odhad MOS s QoS, scénar ¢. 2
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Poslednim ze sledovanych parametrt byl jitter (obrazek 41). Pomérmné pickvapivym faktem
bylo obecné zvyseni hodnot jitteru pro komunikaci VoIP. Jako mozné vysvétleni se nabizi
to, Ze intenzivni prace zahazovace nad tokem videa, kde doslo k odhozeni 39,4 % ze vsech
pakett toku, s sebou nese jistou rezii a potencialné vnasi do sit¢ vyssi jitter pro tok, nad
kterym zahazovac nepracuje.
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Obrazek 41 - Jitter s QoS, scénar ¢. 2
4.2.3 Shrnuti vysledku scénare ¢. 2

Tabulka v ptiloze B.2 bakalafské prace piehledné shrnuje dosazené parametry pro
jednotlivé toky pied a po implementaci QoS. I druhy scénaf potvrdil potiebu QoS pro
zahlcenou sit’, kdy opét doslo ke zlepSeni sledovanych parametrti (kromé jitteru) a vyssi
kvalit¢ komunikace VoIP. ZvySeny jitter komunikace VoIP v$ak mél jen maly vliv na
odhad MOS, kde bylo stale dosazeno vynikajici kvality hovoru, a 1ze jej chapat jako jistou
dan za ptizptsobeni ptenosové rychlosti toku videa potiebam konkrétni domény DiffServ
pomoci omezovani. To se v testu projevilo jako skuteéné silny a kvalitni nastroj pro upravu
sitového provozu. Na rozhrani dvou testovacich domén bylo navic provedeno
preznacovani pole DSCP pieznacovacem, jehoZ korektni funkce byla potvrzena vystupem
sitového analyzatoru, sledujiciho sitovy provoz odchozi z hostitele 1 a sitovy provoz
pfichozi na hostitele 2.

4.3 AutoQoS

Ve tietim scénafi praktické ¢asti prace bude implementace QoS pomoci nastroje AutoQoS
provedena V siti, jejiz topologie je pfedstavena na obrazku 42.

R3
Hostitel 1 R1 512 kb/s 512 kb/s R2 Hostitel 2
_l 100 Mb/s 100 Mb/s _|
- 50/0/0 50/0/1 - 1 =
Fa0/0 50/0/0 s0/0/1 Fa0/0

Obréazek 42 — Topologie scénare €. 3
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Sitovy provoz byl generovan na hostiteli 1 a poté od n¢j smérovan k hostiteli 2. Podrobné
nastaveni adresace IP sité je k dispozici v piiloze A.1 bakalaiské prace. Jako smérovaci
protokol byl zvolen OSPF.

AutoQos je zpusob, jak na smérovacich a piepinacich Cisco jednoduse implementovat QoS
pro komunikaci VoIP bez zvlaStnich znalosti a je tak atraktivni moznosti pro rychlé
a spolehlivé zajisténi kvality komunikace VoIP napf. v malé podnikové siti, kde
neflexibilita (s veskerym provoz kromé VolIP bude zachizeno metodou Best Effort) tohoto
nastroje nebude piekazkou. Sitovy provoz je automaticky klasifikovan, automaticky je
také generovana mapa tiid a mapa politik, coz ¢ini celou konfiguraci trivialni. EXistuje
| komplexnéjsi verze AutoQoS Enterprise, ktera své funkce neomezuje pouze na VolP.

4.3.1 Test s sité bez kvality sluzeb

Nejdrive byl proveden test sit¢ bez mechanismii AutoQoS. Pfi testu byly generovany
3 datové toky: video a dva toky hlasové komunikace VoIP. Pienosova rychlost pro video
v kddovani MPEG2 byla v programu IxChariot nastavena na 600 kb/s. Kodekem pro
hlasovy provoz byl G.711u (64 kb/s). Nazorné vyobrazeni propustnosti a jeji zmény
v prub&hu intervalu méfeni v testované siti pti simulované zatézi viz obrazek 43.
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Obrazek 43 — Propustnost bez QoS, scénar €. 3
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Dalsim ze sledovanych parametrti byla ztratovost. Na toku videa se projevuje fakt, ze
nastavena prenosova rychlost toku videa je vyssi nez Sifka pasma a nutné tak dochazi
ke ztratam paketd, nebot’ protokol UDP neni na rozdil od TCP schopen ptizpisobit
rychlost toku a postrada schopnost spolehlivého dorucovani. Ztratovost paketi tokt VoIP
je nicméné téméf nulova, prestoze také vyuzivaji UDP. Vice obrazek 44.

100

80

60

%

40

20

Ztratovost

VolP_1

VolIP 2

Video

50 100 150 200 250 300
Uplynuly ¢as (s)

Obrazek 44 — Ztratovost bez QoS, scénar €. 3

Namétenené hodnoty hodnoty zpozdéni videa jsou jiz extrémni, toky VolIP by pfitom
splnily doporuc¢enych <150 ms zpozdéni (obrazek 45).
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Obréazek 45 — Zpozdéni bez QoS, scénar ¢. 3
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| pies stabilné nizké hodnoty zpozdéni byl odhad MOS velmi proménlivy a kvalita
komunikace VoIP z hlediska uzivatele obecné nizka (obrézek 46).
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Obrazek 46 — Odhad MOS bez QoS, scénar ¢. 3

Zahlcena sit’ neptekvapila zna¢né proménlivymi hodnotami jitteru (obrazek 47).
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Obrazek 47 - Jitter bez QoS, scénar ¢. 3
4.3.2 Testsité s kvalitou sluzeb

Nésleduje konfigurace mechanismu AutoQoS. Pakety tokt VoIP byly pfedem znaceny
pomoci programu IxChariot jako Expedited Forwarding PHB (hodnota DSCP 46). Znaceni

muze byt provadéno iautomaticky zafizenim s aktivnim AutoQos. Aplikace AutoQoS
na konkrétni rozhrani zatizeni je velmi snadna:

R1> enable
R1# configure terminal
Rl (config)# interface Serial0/0/0

Rl (config-if) # auto gos voip trust
Rl (config-if) # end
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AutoQoS automaticky vytvoii mapu tfid, S jednou tfidou pro samotné télo komunikace
VolIP, ttidou pro kontrolni (Signaliza¢ni) zpravy VolP a implicitni tfidou pro veskery
ostatni sitovy provoz. Na smérovaci pak vytvorena mapa tfid vypada nasledovné:

class-map match-any AutoQoS-VoIP-RTP-Trust
match ip dscp ef

class-map match-any AutoQoS-VoIP-Control-Trust
match ip dscp cs3

match ip dscp af3l

Vytvotrené tfidy jsou navic bezpecné v tom smyslu, ze pokud stejné¢ znaceni DSCP poli
vyuziva na zafizeni pfichozi provoz jiny nez VolP, je hodnota DSCP automaticky
pfeznacena na DSCP 0 a takovy provoz zatazen do tiidy implicitni, kde se mu dostane
pouze Best Effort zachdzeni. Oznaceni paketi komunikace VoIP jiz pfedem pomoci
programu IxChariot poslouzilo také jako test, zda je pro AutoQoS takové znaceni
davéryhodné.

AutoQoS také automaticky vytvaii mapu politik:

policy-map AutoQoS-Policy-Trust
class AutoQoS-VoIP-RTP-Trust
priority percent 70
class AutoQoS-VoIP-Control-Trust
bandwidth percent 5
class class-default
fair-queue

v

Pro tiidu, ktera ponese t€lo komunikace VoIP, je vyhrazeno 70 % $itky pasma v prioritni
fronté¢ (LLQ). Signalizaci VoIP je vyhrazeno 5 % z celkové sitky pasma pomoci CBWFQ,
tedy bez zaruk na zpozdéni a jitter. Do implicitni tfidy class-default spada veskery
sitovy provoz, ktery nepatii do nékteré z ostatnich 2 tfid. Pro implicitni tfidu byla
nastavena fronta WFQ, kterd by méla spravedlivé délit Sitku pasma mezi vSechny
jednotlivé toky ttidy.
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Nésledovalo provedeni testu sité s AutoQoS simulovanou zatézi, nastaveni jednotlivych
tokii zlstava stejné jako pfi testu bez AutoQoS. Pii testu propustnosti se chovani sité
prakticky nelisilo od chovani sité bez AutoQoS, viz obrazek 48.
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Obréazek 48 — Propustnost s QoS, scénar €. 3

Dalsim ze sledovanych parametrii byla ztratovost. Ztratovost pro tok videa se jen nepatrné
zvysila oproti ptipadu, kdy v siti nepracovaly zadné nastroje Q0S. Ztratovost toktt VoIP
zustala nulova, vice obrazek 49.
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Obrazek 49 — Ztratovost s QoS, scénar ¢. 3
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U v8ech tokt doslo k obecnému snizeni hodnot zpozdéni (obrézek 50), coz je nicméné pro
tok videa na prvni pohled ponékud piekvapujici. Fronta, do které byly pakety toku videa
umistovany vSak byla krats$i nez ta, do které¢ byly umistovany bez aktivniho AutoQoS.
Skuteéné pienesené pakety toku videa tak v praméru stravily ve fronté krat$i dobu. Vice
obrazek 50.
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Obréazek 50 — Zpozdéni s QoS, scénaf ¢. 3

Odhad MOS (obrazek 51) potvrzuje silu feseni AutoQoS. Az na jediny vykyv byla po
celou dobu kvality komunikace VoIP vynikajici, coz je v pfimém v kontrastu s testem
provedenym bez AutoQoS.
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Obrézek 51 — Odhad MOS s QoS, scénaf &. 3
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Poslednim ze sledovanych parametr byl jitter (obrazek 52).
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Obrazek 52 — Jitter s QoS, scénar ¢. 3
4.3.3 Shrnuti vysledku scénaie ¢. 3
Tabulka v ptiloze B.3 bakalaiské prace piehledné shrnuje dosazené parametry pro
jednotlivé toky pied a po implementaci AutoQoS. Test potvrdil silu feseni AutoQoS, kdy

jeho trividlni aplikaci nevyzadujici zvlastni znalosti ani ¢asové naro¢nou konfiguraci bylo

dosazeno vyznamného zlepSeni kvality komunikace VoIP v testované siti, kterd by
uzivatele jiz pln¢ uspokojila.
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5 Zaver

Bakalai'ska prace se nejdiive teoreticky zabyvala mechanismy QoS v sitich IP, v praktické
¢asti potom jejich implementaci na fyzickych zafizenich. To vSe s cilem duakladné
prostfedky QoS prozkoumat a posoudit jejich G¢innost a potfebu nasazeni. Pro poskytnuti
ucelené predstavy o problematice kvality sluzeb je nejprve kratce shrnut historicky vyvoj
mechanismt QoS a predstaveny parametry siti z pohledu zajisténi kvality sluzeb a take
pozadavky, které jsou na sité ztohoto hlediska kladeny. Podrobné jsou diskutovany
architektury integrovanych a diferencovanych sluzeb, rozdily mezi nimi a techniky, které
pouzivaji. Pozornost byla zaméfena zejména na architekturu diferencovanych sluzeb, ktera
sdruzuje toky sitového provozu do predem definovanych tfid, nebot architektura
integrovanych sluzeb s sebou nese problém $kalovatelnosti ve velkych sitich. Déle jsou
diskutovany techniky piepojovani paketd s navéstim, které dnes jsou aktualnim prostiedim
pro nasazeni Qo0S. Do budoucna lze o¢ekavat dalsi rist jejich vyznamu. Na kapitolu
0 MPLS by se dalo déale navazat prozkoumanim modernich technik MPLS Traffic
Engineering, kde se mimo jiné vyuziva uréitého rozsiteni rezervac¢niho protokolu RSVP,
predstaveného v praci jako jednu z nepostradatelnych c¢asti architektury integrovanych
sluzeb.

V praktické ¢asti prace byly nejprve popsany prostiedky (jak software, tak fyzické sitové
prvky), s nimiz se pracovalo, a poté navrzeny tfi testovaci scénafe. V nich bylo vzdy
provedeno méfeni parametrii kvality sluzeb pro jednotlivé toky pifi simulované zatézi,
kterou generoval program IxChariot. Program WireShark potvrdil korektni znaceni
(a ptipadné pieznaceni) hodnot poli DSCP. Nejprve byla sit' daného scénafe vzdy
otestovdna bez implementace QoS a zhodnoceny dosazené vysledky, které byly porovnany
s vysledky dosazenymi ve stejné testovaci siti S aktivnimi prostiedky QoS.

Prvni scénaf se zabyval implementaci QoS v doméné MPLS. Jelikoz MPLS nepracuje
s hlavickami protokolu IP, které obsahuji kli¢ové informace pro QoS, byl ptedstaven
princip jejich mapovani do pole EXP v navésti MPLS. Po implementaci QoS se v siti
podatilo dosdhnout obecného zlepSeni parametrti tokti videa a VoIP, kterym byly néstroji
QoS vytvofeny vhodné podminky, zejména umisténim do prioritni fronty. Takové zlepSeni
vSak probé¢hlo na tkor zhorSeni parametrt toku FTP. To je daleZity poznatek, nebot’ dani
za preferenci jednoho toku muize byt zhorSeni parametrd toku jiného. Nelze proto QoS
nasazovat slepé bez predchozi uvahy.

Druhy scénai predstavil dvé domény diferencovanych sluZzeb a jejich rozhrani. Scénaf
predstavil preznaceni hodnot pole DSCP, které byly povazoviny za neduivéryhodné,
na hranici jedné z domén. Korektnost postupu potvrdil vystup sitového analyzatoru.
Implementaci QoS se podatilo dosahnout zvyseni kvality sluzby VolP, na niZ se scénaf
soustiedil. Nad tokem videa byl aplikovano omezovani. Jeho silu a spravnou funkci
prokazaly vysledky propustnosti videa a ztratovosti jeho pakett, které zahazovac pii své
¢innosti odhazoval.
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Pivodnim planem bylo ve tfetim scénafi predstavit rezervace a funkci protokolu RSVP.
Jelikoz ale nebyl k dispozici plné funkéni RSVP démon, byl pfedveden néstroj AutoQos
firmy Cisco. Ten umoziiuje opravdu jednoduché nastaveni QoS pro komunikaci VolP,
ke které nejsou tieba zadné rozsahlé znalosti a je i ¢asové nenaro¢na. Nastaveni navic
zustava trividlni i v komplexni siti, coz lze povazovat za dal$i velkou vyhodu. D& se
ocekavat, ze automatizace nastaveni prostiedkti QoS se bude nadale rozvijet a zlepSovat
spolu s rostouci potiebou nasazovani QoS.

Potieba a t¢innost nasazeni QoS byla vysledky test jasné prokazana, v zahlcené siti s vice
druhy sitového provozu se podafilo jeho Gipravami pomoci mechanismt QoS vzdy zajistit
vy$$i kvalitu komunikace VoIP (za kritickou nebo kritické aplikace z pohledu kvality
sluzeb lze volit samoziejmé i jinak, dle konkrétnich potieb), coz ptinasi to hlavni, tedy
spokojené uzivatele.
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Priloha A — Nastaveni adresace IP v testovacich scénarich

A.1 Kvalita sluzby a prepojovani paketii s navéstim, AutoQoS

Zarizeni Rozhrani Adresa IP Maska podsité Vychozi brana
Fa0/0 172.16.1.17 255.255.255.240 N/A
R1 S0/0/0 192.168.10.1 255.255.255.252 N/A
Loopback0 1.1.1.1 255.255.255.255 N/A
Fa0/0 172.16.1.33 255.255.255.248 N/A
R2 S0/0/1 192.168.10.10 255.255.255.252 N/A
Loopback0 2222 255.255.255.255 N/A
S0/0/0 192.168.10.2 255.255.255.252 N/A
R3 S0/0/1 192.168.10.9 255.255.255.252 N/A
Loopback0 3333 255.255.255.255 N/A
Hostitel 1 NIC 172.16.1.20 255.255.255.240 |172.16.1.17
Hostitel 2 NIC 172.16.1.35 255.255.255.248 |172.16.1.33

A.2 Kvalita sluzby a rozhrani domén diferencovanych sluzeb

Zavizeni Rozhrani Adresa IP Maska podsité Vychozi brana
Fa0/0 172.16.1.17 255.255.255.240 N/A
R S0/0/0 192.168.10.1 255.255.255.252 N/A
S0/0/0 192.168.10.2 255.255.255.252 N/A
R S0/0/1 192.168.10.5 255.255.255.252 N/A
S0/0/0 192.168.10.9 255.255.255.252 N/A
RS S0/0/1 192.168.10.6 255.255.255.252 N/A
Fa0/0 172.16.1.33 255.255.255.248 N/A
Ra S0/0/0 192.168.10.10 255.255.255.252 N/A
Hostitel 1 NIC 172.16.1.20 255.255.255.240 |172.16.1.17
Hostitel 2 NIC 172.16.1.35 255.255.255.248 |172.16.1.33
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B.2 Kvalita sluzby a rozhrani domén diferencovanych sluzeb
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B.3 AutoQoS

0 9c'y | L&% | ¥E'¥ | 86T 8T 4! 9 29 o1 6'€9 8'79 2'€9 | ¢ dIoA

0 Ge'v | L8% | 8L't | L'sT 8T T G 09 4" 6'€9 8'79 €'€9 | T dIoA S00 S
8'sy - - - 14 6T L v09 | 2€9 | GGG | G'Gee | G'/2E | G'TZE | O8pIA

T0'0 | 8S'Z | 2€¥ | 2€'T | 8'8T T2 9T GOT | 91T G6 | 29'V9 | L6'€9 | ¥Z'€9 | T dIOA

T00 | 8v'z | T€¥ | 0€'T | 8'8T 114 9T 20T | 21T 26 | 16'€9 | 06'%9 | 60'€9 | T dIOA | SOO zog
L'sy - - - €'sT 6T 0T | 990 | €ITZ | 9/2T | 2'SZ€ | §'92€ | G'8TE | O9PIA

% - - - sw sw sw sw sw sw S/OY| S/OY| S/OY|

wnig | wndd | XVYIN | NIN | Wi | XY | NI | wid | XVYIN | NIN | wnad | XYING | NI >>v%wo Apudg
150A SO Janie 1ugpzodz 1souisndoud

01eNZ :

67



tového

i si

le DSCP pomoci

ceni po

v

Priloha C — Kontrola zna

analyzatoru

PHB AF 41 na PHB AF 31

’z

Feznaceni

v

Ci1 P

(Se"T°9T°2¢/T) SE°T°9T 2/T :uoLleullsad
(02°T°9T°2/T) 02 T°9T 2.T :32d4nos
[1224400] TZHFTX0 :WNSYI2YD JIPEIH @
(/T) dan :|o20104d
YT oAl 03 WLl
0 125440 judwbeuq
00XQ :sbe|dm®
(¥06TS) 02BIX) :uoLledL)Lluapl
9geT :yibua |er0l
(00x0) (14odsueal apgeded-nND33 1ON) 1D3-10N :uoLledLjLloN uoLllsabuod 3LoLpdx3 = o """
(eTxQ) TE€ buLpaemiod paunssy :luLodapod S3DLAJIS paleLluadalild = QT QTTO
((1g0dsueal 2| geded-ND3 1ON) 1D3-ION :00X0 :ND3I ‘Tf buLpaemuod padnssy :BIX(Q dDSA) 89X0 :P[2Ld4d SIDLAJIS paleLIuada}iLd =
s21Agq gz :yabua| JapeaH
¥ UOLSJIIA
(SE°T°9T°2LT) SET 9T ¢LT :3sa “(0C°T°9T°2LT) 02 T 9T ¢LT :24S ‘f UOLSJIA |030104d 13UJ3]UT &

Z 818msoy eu Jzoydyid zoAold

(SE°T'9T TLT) SE'T'9T Z.T :uolleullsag
(0Z°T°9T°Z4T) 0T'T°9T TLT :2@24nog
[122440D0] g240X() :WNS3yDI2Yd J2pBaH =
(LT) dan :|o20j0.4d
Q7T :2AL] 03 2wLl
0 12540 1u2wbedq
00X0 :sbe|d4m®
(826TS) 8pBOXQ :UOLIBDILILIUPI
9SeT :yibus [e1oOL
(00x0Q) (24odsueal apgeded-N33 JON) 1D3-10N :uoLledLjLIoN uoLlsabuoDd 3LoLpdx3 = Q- """
(ZZX0) Tt PuLpaemiodq paunssy :juLodapod S3DLAJ3S paleLIuaJdaliLd = " 0T Q00T
((aag0dsued] 2| geded-ND3 10N) 1D3I-ION :00X0 :ND3I T BULpJIBMIOL P3JnSsY :ZgX0) dDSA) 88X0 :PL2Ld4 S2DLAJSS paieLludalliLd @
591AQ 07 :yibus| JspesH
t IUOLSJDA
(SE°T'9T°2LT) SE'T 9T LT 350 “(0T T 9T °ZLT) 02 T°9T LT :24S ‘p UOLSJISA 0301044 J3UJaIUT =
| 8[@soy Z 1Zoyapo zoAold

68



