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ANOTACE

Bakaldarska prdace s nazvem Bezpecnost v prostredi pocitacové sité, obecné popisuje stavajici
bezpecnostni hrozby v kyberprostoru a dostupné ndstroje pro monitorovani sestavenych
modelovych situaci lokadlnich pocitacovych siti malého rozsahu.

Cilem je vytvoreni prehledu zdkladnich skupin bezpecnostnich incidentii v prostiedi
pocitacové sité, dostupnych nastrojii pro monitoring a odhalovani nezdadoucich cinnosti
uzivateli sité.
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TITLE

Safety in the environment of computer network

ANNOTATION

Bachelor thesis titled Safety in the environment computer network, generally describes the
existing security threats in cyberspace and the tools available for monitoring assembled
model situations LANs small scale.

The aim is to create an overview of the basic groups of security incidents in the computer
network environment, the tools available for monitoring and detecting undesirable activities
of network users.
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Uvob

Cilem této bakalaiské prace je vytvofeni ptfehledu zdkladnich skupin bezpecnostnich
incidentd v prostfedi pocitacové sité, dostupnych nastroji pro monitoring a odhalovani

nezadoucich ¢innosti osob, zneuzivajicich pocitacovou sit’.

Prvni kapitola se vénuje moznym bezpecnostnim incidentim v Kyberprostoru - ve svété
pocitacovych sitich. Kybernetickd bezpecnost, vyjadiuje schopnost odolavat umysiné
I neiimysIné vyvolanym hrozbam a v ptipad¢ skodlivého zasahu dosdhnout opétovného
bezpecného stavu v ramci kyberprostoru [1]. Dale jsou zde zminény bezpecnostni funkce
v oblasti informac¢ni bezpeCnosti. Popis osob zneuzivajicich kyberprostor a ndstin jejich
moznych nastroji ¢i aktivit. Ke konci této kapitoly jsou zminény uzivatelim doporuceni, jak

preventivné eliminovat hrozici nebezpeci.

Druhé kapitola popisuje modelové situace pocitacovych siti malého rozsahu pro domaci
pouziti ¢i v malém pravnickém subjektu, jako je firma a obecni Gfad. V téchto modelovych
situacich Casto neni zavedena sprava sité¢ a tedy 1 dohled nad informacéni bezpecnosti. Dale je

zde obecné popsana bezdratova sit’ a pasivni hrozba pro bezpe¢nost sité - odposlech.
Dalsi kapitola se vénuje popisem volné¢ dostupnych nastroji pro monitorovani sitového
provozu, které umozni ptehled o Cinnosti a déale je lze vyuzit k detekci nékterych

bezpecnostnich incidenti, tedy ke zvySeni celkové bezpecnosti systému.

Posledni kapitola popisuje v obecné rovinné¢ doporuceni uzivatelim modelovych situaci,
pouzivani monitorovacich nastroji zminénych v kapitole 3.

Tato prace mize pfinést nové poznatky mirné pokrocilym uzivatelim, ktefi jako
neprofesionalni spravci sité maji potfebu byt informovani o €innosti ve své pocitacové siti, ¢i

piredchazet moZznym informa¢nim hrozbam.
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1. KYBERPROSTOR A KYBERNALITA

1.1 Termin kyberprostor

Kyberprostor (angl. Cyberspace) se Vv soucasné dob¢é stava pouzivanym terminem
I v okruhu Siroké vefejnosti a to diky masivnimu vyuziti informaénich a komunika¢nich
technologii. Pod pojmem kyberprostor si lze predstavit virtudlni, nehmatatelny informacni
svét vytvofeny modernimi technologiemi, napf. pocitacovymi sitémi jakymi je internet.

Spole¢nost vyuziva téchto technologii jako pfirozenou soucast kazdodenniho Zivota, to vSak

v

pfinasi mimo znacnych vyhod i moznost zneuziti. S narGstem uzivani modernich
informacnich a komunikaénich technologii dochazi ke zvySujici se neetické, nemoralni ¢i

dokonce protipravni ¢innosti, nazjvané téz kybernetickou kriminalitou (kybernalitou)®. [1][2]
Dohody o kyberzlo¢inu vypracované Radou Evropy, ktera tfidi zlo¢iny takto [3]:

= Proti diivérnosti, integrité a dosazitelnosti po¢itacovych dat a systémii:
- nezakonny pfistup;
- nezakonné odposlouchdvani;
- naruSovani dat;
- naruSovani systémd,
- zneuziti prostredka.

= Ve vztahu k poéitaci:
- pocitacové padélani;
- pocitacovy podvod.

= Ve vztahu k obsahu pocitace, coz je predevSim détska pornografie.

= Ve vztahu k autorskym nebo obdobnym pravim.

Skody, které jsou zpiisobeny kybernetickymi incidenty, jsou srovnatelné se Skodami

velkych ptirodnich katastrof [4].

! Kyberneticka kriminalita - jedna se o kriminalitu namifenou pfimo proti poéita¢im, jejich HW, SW, dattim
apod., nebo kriminalitu, ve které vystupuje pocitac €i sit’ jako ndstroj pro pachani trestného ¢inu. Obvykle
finan¢né motivovano. Nejéastéj§imi formami jsou rtizné malwary, viry a Cervi, spam, hacking, phishing,
podvody, kradeze identity, piratstvi/kradeze dusevniho vlastnictvi, distribuce détské pornografie.
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Identifikace a naslednéd postizitelnost osob pachajici obecné feCeno kyberzloc¢in je velmi
komplikovana. Naroc¢nost nespociva pouze v technickych narocich, odbornych znalostech, ale
i v legislativnich ramcich. Ceska republika, konkrétné Narodni bezpe¢nostni ufad (NBU) ma
za ukol pfipravit paragrafové znéni zdkona O kybernetické bezpecnosti s uc¢innosti v roce

2015 a vybudovat narodni centrum kybernetické bezpecnosti (CERT) v Brné.[5]

V soucdasné dobé je narodnim CSIRT (Computer Security Incident Response Team) Ceské
republiky, tedy bezpe¢nostnim tymem pro koordinaci feSeni bezpe€nostnich incidenti
v pocitatovych sitich provozovanych v Ceské republice, sdruzeni CZ. NIC, spravce &eské
narodni domény, a to na zakladé memoranda uzavieného v roce 2012 s NBU. Cilem
CSIRT.CZ je napomahat provozovatelim internetovych siti s bezpecnosti, pfipadné feSit

bezpecnostni incidenty.[24]

Mezinarodné se stale dotvaieji normy pro oblast bezpe€nosti informaci ISO 27000. Zde je
nutné si uvédomit, Ze osobu, kterd realizuje informacni hrozbu ¢i utok (bezpecnostni

incident), je velmi obtizné dohledat a nasledné toto prokazat, tedy je vzdy o krok napted.

Hrozbou lIze v tomto smyslu chapat cokoliv, co néjakym zptisobem muze vést k nezadouci
zmén¢ informace, chovani systému nebo ovlivnit jeho parametry, piipadné vyuzit slabého
(zranitelného) mista k utoku. Za zranitelné misto lze oznacit slabinu informacniho systému,

kterym lze zptisobit skodu & ztratu. Utok je fakticka realizace hrozby.[1]

1.2 Bezpecnostni funkce - Fizeni pristupu

Pokud se zde bude hovoftit o bezpecnosti informaci, nelze zde neptipomenout pojem fizeni
pristupu, ktery se zabyva vztahem mezi aktivnim objektem neboli subjektem (uzivatel,
aplikace, proces, atd.) a pasivnim objektem (soubor, databaze, zaznamové medium, atd.).
Rizeni piistupu je nezbytné pro zajisténi divérnosti (Confidentiality), integrity (Integrity)
a dostupnosti (Availability) objekti, tzv. CIA trojici, které predstavuji zakladni bezpecnostni

funkce v informacni bezpe¢nosti [6]:

= Divérnost (Confidentiality) - je princip, Ze objekty nejsou vyzrazeny

neautorizovanym subjekttim.

= Integrita (Integrity) - je princip, Ze si objekty ponechaji divéryhodnost a mohou

byt imyslné pozménény pouze autorizovanym subjektem.

= Dostupnost (Availability) - je princip, ze autorizovanému subjektu je garantovan

véasny pristup K objektiim, aby mohl provadét pozadovanou interakci.
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Mezi dalsi bezpecnostni funkce lze zaradit [6]:

Identifikace - tvrzeni subjektu o svoji totoznosti ¢i piislusnosti.
Autentizace - proces ovéieni identifikace.

Autorizace - proces pridéleni prav k vykonani urcité ¢innosti.
Audit - zaznam o udalostech, které ovliviuji informacni bezpeénost.

Uttovatelnost - garance odpovédnosti subjekti za svoji ¢innost.

1.3 Druhy bezpeénostnich incidentii dle zptlisobu provedeni

Bezpecnostni incidenty 1ze rozdélit na neumysilné a imyslné. Pfi neimyslném nékdy téz

nedbalostnim, ¢i ndhodném bezpecnostnim incidentu mize vzniknout Skoda na aktivech,

napiiklad nezku$enym uZivatelem. Umyslny Gtok je oznadovan jako vyuziti slabého,

zranitelného mista informa¢niho systému. Utoky rozeznavame [6]:

Utok pierusenim - aktivni utok na dostupnost (poskozeni hardware, pferuseni
komunikac¢niho spoje, atd.).

Utok odposlechem - ttok na davérnost nepovolenym odposlechem, zachyceni
zpravy. (Detailnéji popsano v podkapitole 2. 6).

Utok modifikaci - utok na integritu dat, neautorizovany subjekt pozméni data,
obsah zpravy ¢i funk¢nost programu subjektu.

Utok piidanim hodnoty - Gtok na autenticitu a integritu, neautorizovany subjekt

vlozi podvrzeny, padélany naptiklad zdznam k souboru.

1.4 Osoby zneuzivajici Kyberprostor - amyslni uto¢nici

Tyto osoby lze rozdélit dle rtiznych kritérii, pro tuto praci bylo zvoleno nasledujici

zakladni ¢lenéni [1]:

Hackefri - ackoli pronika do chranénych systémi, jeho cilem neni ziskat, poSkodit
nebo znicit informace ¢i systém, ale dokazat svoje technologické znalosti a kvality
ziskané zpravidla samostudiem.

Crackeri - jejich cilem je kyberneticka kriminalita za u¢elem finan¢niho zisku,

technologického vandalismu, teroristické aktivity ¢i dalsi nelegalni ¢innosti.
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Dle charakteristik nebezpecnosti uto¢nikii 1ze obecné definovat[1]:

= Script-kiddies - skupina, kterdA ma minimalni technologickou znalost. Nevytvari
si vlastni skodlivé kody, ale vyuzivaji jiz vytvofeny nastroj, ktery se snazi pouzit.

» Hackeri - prilezitostné zjiStovani zranitelnosti systémd, nabouravani
a prolamovani zabezpeceni, které provadi jako sviij konicek.

= Hacktivisté - fanaticky zaméfené skupiny aktivisti, vyuZzivajici informacnich
technologii k $ifeni a prosazovani politickych ¢i ideologickych cilti.

= Nespokojeni zaméstnanci - tato skupina, z né¢jakého divodu pomstychtivych
zaméstnanci ¢i byvalych zaméstnancl, je velmi nebezpecna, podle pozice
a informovanosti zaméstnance muize vést k rozdilné zavaznym nasledkiim v dané
organizaci.

» Profesionalni ¢i organizovani hackeri - Skupiny, které za finan¢ni uplatu
realizuji napadeni, prolomeni ochrany systému a tim ziskavaji urcity prospéch pro
svého zadavatele. Do této kategorie Ize fadit 1 tzv. ,,White hats®, ktefi opét za
finan¢ni obnos vyhledavaji, ovSem se souhlasem majitele firmy, bezpecnostni
mezery umoziujici potencionalni utok.

» Kriminalni hackeri - neboli, Crakeri, jejichz cilem je zisk nebo nevratna skoda.

Izolované skupiny napojené na kriminalni Ci teroristické podsvéti.

1.5 Bezpecnostni incidenty - nastroje tto¢nika

Utoénik ke své &innosti vyuziva mimo svych technologickych znalosti a dovednosti

nastroje, které lze obecné rozdélit[1]:

» Hardwarové nastroje - napi. hledani bezpeénostnich dér v hardware (Cipové

karty).

= Softwarové nastroje - vycet nékterych nastroju a technik je detailnéji popsan
nize.

» Socialni inZenyrstvi - popsano v podkapitole 1.6.

1.5.1 Uzivané programové nastroje uto¢nika

Exploit - program, ktery vyuziva chybu (slabinu) systému, ,,bezpeénostni diru®. Diky této
slabin¢ Uto¢nik mize pouzit jiné nastroje k vniknuti do systému. Po objeveni této slabiny

vyvojari operaniho systému ¢i antivirového programu vytvoii ,,patch® (zéplatu), kterd po

15



nainstalovani oSetfi ,,bezpecnostni diru“ a dany exploit ztraci smysl. Tento proces je nikdy

nekoncici cyklus.[1]

Malware - obecny nazev pro Skodlivy software uréeny k vniknuti, ovladnuti ¢i poskozeni
systému, ve kterém se nachéazi. Lze sem zatadit viry, trojské kon¢, spyware, adware, infoware,

¢ervi i logické bomby [7]:

= Vir - parazitujici soubor, ktery se ptipoji k programovym ¢i systémovym oblastem,
mize zménit (smaze ¢i poSkodi soubory, Ize dojit k zatizeni procesoru apod.).
Existuje nespocet druhtl této ,,informacni infekce®. Velmi Casto se §ifi jako ptiloha

v e-mailu ¢i ve stazeném software.

* Trojské koné - velmi uzivany nastroj utoc¢nika. Jsou naimplementovany
do systému bez védomi uzivatele. Po té je uto¢nik vyuziva k riznorodym
¢innostem. Napft. k monitorovani ¢innosti systému 1 uzivatele ¢i zneuZiti stanice pro
DoS utok apod. Trojské koné Casto byvaji soucasti soubort stazenych z internetu.

Opét existuje nespocet modifikaci.

= Spyware - jedna se o tzv. ,Spionazni“ program, ktery skryté monitoruje, sbira
a odesila informace o systému 1 uzivateli.

= Adware - cilem tohoto programu je jakési sdéleni reklamniho charakteru, ¢asto bez
souhlasu uzivatele, které mize byt obtézujici.

= Cerv (Worm) - samostatny software, ktery je sam schopny se vytvétet i rozesilat
své kopie a tim se Sifit po kyberprostoru, kde provadi pfedem urCenou c¢innost.

Napt. vyhledava slabin systémi.

= Logické bomby (logical bombs) - software, ktery se skryté uklada do opera¢niho
systétmu ¢i riznorodych aplikaci, kde nasledn¢ mutze vykonat pfedem urcené
aktivity i1 destruktivniho charakteru. Aktivuji se napf. spusténi jinou aplikaci,

konkrétnim datem ¢i ¢asem (vyroci urcité udalosti).
= Keylogger - program, ktery je urcen ke sledovani zadavanych znak z klavesnice.

= Hijacker - malware, ktery méni, bez védomi uzivatele webovou domovskou

stranku.

BackDoors - Ize prelozit jako ,,zadni vratka“. Pokud Gtoénik objevi bezpe¢nostni slabinu,

v prvni fad¢ se pokusi nainstalovat backdoors, ¢imz si umoZni vzdalené spravovat stanici.
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DoS utok (Denial of Service - odmitnuti sluzby) - obecnég, uto¢nik zahlti cilovy stroj tim,
ze vysle vétsi pocet pozadavkl nez je schopen cilovy stroj odbavit. Dojde k ochromeni stroje
¢i sité, tim Ze je neschopny zpracovani ¢i komunikace. Tento druh utoku je v dneSni dobé

Vv celosvétovém métitku velmi rozsifeny. Existuje nékolik technik, jako naptiklad [6]:

= Distribuovany DoS attack (DDoS) - uto¢nik vyuziva sluzeb velkého poctu
,hakazenych® stanic (tzv. slaves ¢i zombie) napf. trojskym koném, které vytvofti
botnet (sit’ internetovych robotil) vysilajici pozadavky, které jsou nekompletni,
znetvoiené nebo fragmentované (rozdélené) K cilovému stroji. Systém se pod
naporem poZadavki zhrouti. Obrana spociva ve filtrovani paketl z pouZivanych IP

adres®, oviem hrozi zamezeni ptistupu i opravnénych legitimnich pozadavkd.

= SYN flood attack - utoénik zneuziva principu TCP/IP®. Kdy klient zasle velké
mnozstvi SYN datagrami serveru, server nasledné odpovidda SYN/ACK klientovi.
Po té klient, v tomto ptipad¢ Gtoc¢nik jiz neodpovi zpét serveru ACK datagramem.
Server ¢eka na odpoveéd’, tim se samoziejmé prodluzuje ¢ekaci dobu a legitimni

pozadavky nemusi byt odbaveny.

» Ping of Death attack - utok je veden nadmérnym mnozstvim ping”* pozadavki, coz
muiiZe zpusobit havarii nebo restartovani systému. Utoku lze piedchazet pravidelnou

aktualizaci opera¢niho systému & aplikaci, nebo vhodnym nastavenim firewallu®.

= Stream attack - utok je provadén pomoci znaéného mnozstvi paketﬁB, které jsou
zasilany na razné porty systému obéti, ktery se snazi pakety zpracovat, ¢imz muze

dojit k jeho nefunk¢nosti.
= Teardrop attack - atok vyuziva bezpe€nostnich chyb v opera¢nich systémech.
Spoofing - Gto¢nik zamérné vystupuje pod jinou identitou. Napiiklad pouziva zfalsovanou
IP adresu [6]:
= Napodobovani - aktivni utok, kdy dochazi k odchytdvani ptendSenych dat,

ze kterych se utoc¢nik snazi ziskat idaje, napt. hesla.

2 IP adresa (logicka adresa) - ¢islo slouzici k jednoznaéné identifikaci sitového rozhrani, pouzivana verze
IPv4 vyuzivajici 32-bit. adresy, IPv6 vyuZzivajici 128-bit. adresy.

¥ TCP/IP - rodina protokoli pro komunikaci v pocitadovych sitich, zakladni protokoly internetu.

* Ping - ov&fuje spojeni mezi dvéma sitovymi rozhranimi v poéitadovych sitich, uziva TCP/IP protokoly,
odesila IP datagramy a ocekava odezvu protistrany.

® Firewall - hardware & software, slouzici k bezpe¢nému oddéleni jedné pogitaové sité od druhé, napt. LAN
od internetu. Pomoci pfedem nastavenych pravidel propousti data jednim smérem.

® Paket - blok prenasenych dat.
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= Maskarada - pasivni utok, kdy jiz uto¢nik vyuzivd ziskané udaje, bez souhlasu

uzivatele, naptiklad prihlasovaci udaje.

Hoax - neboli nevyZzadana, poplasna ¢i podvodnd zprava uZivateli napf. o moznych
nasledcich Skodlivého kodu, ktery byl na uzivatelské stanici zjiStén. Nejvetsi nebezpeci
spoc¢iva v navodu pro uzivatele. Pokud tyto rady divéryhodny, nezkuSeny ¢i lehkomysiny
uzivatel provede, hrozi poskozeni systému (vymazani systémovych souborti) ¢i naistalovani

skute¢n¢ skodlivého kodu uto¢nika. Nekteré typy hoaxi uzivatele i pobavi.

Debugerry - prvotné¢ uzivané nastroje k doladovani (odstrafiovani chyb) nového

software. Uto¢nik vSak mize, zjisténi chyby zneuzit ke svym nekalim ¢innostem.

Sniffery - vnékterych piipadech se uzivda nazev ,Cmuchaci“ software. Jednd se
0 odposlouchavani sitového provozu, tedy o shromazd’ovani uziteCnych informaci pro
uto¢nika. Dochazi k zachytavani a naslednému analyzovani paketu. Lze zjistit IP adresa,

MAC adresa’, typ protokolu, ale i pfenasena hesla &i dalsi citlivé udaje.[1]

Skenery - tyto nastroje neslouzi p¥imo k utoku, ale ke zjisténi informaci o otevienych
portech na stanici. To mutze vést k potencionalnimu utoku, protoze lze zjistit informace
0 slabinach systému. Tyto informace mohou byt zneuzity technicky znalymi osobami

(tto¢niky) ovsem, mohou byt také pouzity ke zvySeni bezpecnosti systémil.

1.6 Sociotechniky - socialni inzenyrstvi

Nejveétsi bezpeCnostni hrozbou v kyberprostoru je lidsky prvek - uzivatel. Technika
vyuzivajici oklamani, negativni manipulaci ¢i presvédceni uzivateli informacnich technologii
K uniku, sd€leni informaci, nebo k provedeni nékterych bezpe¢nost ohrozujicich ukont, se

nazyva sociotechnika. T¢€Z lze pouZzit pojem socialni inzenyrstvi.

Obrana proti socialnimu inZenyrstvi je velice komplikovana, vzhledem k tomu, Ze zde
hlavni roli hraje ¢lovék. Uméni ovladani lidi, psychologické ¢i technologické znalosti,
schopnosti utoénika oproti lehkomyslnosti, naivité i nezkuSenosti uzivatele. Ur¢ité utoky jsou

zachyceny v tabulce 1.

" MAC adresa (fyzicka adresa) - dochdzi k pfifazeni pii vyrob& sitové karty - jedineény identifikator
sitového zafizeni, vyjadfena pomoci hexadecimalnich ¢islic.
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Tabulka 1 - Oblasti sociotechnickych utokd, taktika a obrana.

Oblasti utoku Sociotechnické taktiky Obrana
Predstirani identity, Zameéstnanci nesmi vydavat
Telefon Sy -
presvédcovani své hesla, ditvérné informace
\% . C .
stup do budovy Vniknuti v prevleku Prikazy, ostraha
Hesla pouzivat pouze
Kancelar Nahlizeni pfes rameno S jistotou, ze se nikdo nediva
N Prochdzeni budovy a Host v doprovodu
Kancelar vyhledavani nezabezpecenych kompetentni osoby

kancelafi

Pokus o logovani, odstranéni , s
, s . . , Mistnost s umisténim serveru
vybaveni, nahrani Skodlivého kodu Sy

jsky ki ; 4 : musi byt fadné Cena.
(trojsky ki), kterym lze nasledné usi byt fadné zabezpecena
ziskat informace Vedeni seznamu vybaveni

Mistnost serveru

Telefonni

. Presmérovani linek Kontrola hovoru
ustiedna

Radna skartace dilezitych
dokumentti ¢i medii, odpadkové
kontejnery zabezpecené
V monitorované oblasti

Odpadkovy koS Prohledavani odpadkl

Sledovani softwarového
vybaveni pocitaci

PC sit’ (intranet,
internet)

Monitorovani, odchytavani hesel

Hierarchie duvérnosti
Kancelar Zcizeni dokumentu dokumentu a adekvatni
zachazeni s nimi

Zdroj: upraveno podle [1]

1.7 Phishing

Jednim z druhu socidlniho inzenyrstvi je phisihg. Kdy je snaha uto¢nika vylakat daveérné
informace (napf. Cisla penéznich ucti s piihlaSovacimi udaji, Cisla kreditnich karet,...)
od uzivatele nejcastéji pomoci e-mailovych zprav, ve kterych je uveden klamavy obsah.

Utoc¢nik se miiZe vydavat za bankovni instituci, za pouziti zfalSované adresy.

1.8 Zabezpeceni pomoci hesel

Zabezpecit pocitac, pocitaCovou sit’ ¢i informacni systém lze mimo jiné pomoci statického

hesla. Pokud maji byt ptihlaSovaci tidaje bezpecné, je tieba si uvédomit nekolik zésad:
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Odolné tzv. silné heslo by mélo byt dostate¢né dlouhé. Je tfeba si uvédomit, ze

kazdé heslo je prolomitelné, je to pouze otazka Casu.

Znaky tvorici heslo jsou kombinaci malych pismen (a-z), velkych pismen (A-Z),
Cislic (0-9) ¢i specialnich znakt (napi.! @#$%"&*~). Heslo by nemélo dohromady
davat slovo davajici smysl a zaroven by nemélo byt odvoditelné z informaci

0 uzivateli hesla.

Heslo by se nemélo nikomu sdélovat. Uzivatel by mél zvazit, jakékoliv
zaznamenavani hesla, byt obezietny pii prihlasovani z vefejnych mist a heslo

nikam neukladat, napf. do internetovych prohlizec¢u.
Heslo je vhodné ménit po ur¢itém ¢asovém obdobi (napf. 1x za 3 mésice).
Pro kazdy systém, sluZzbu uzivat jiné heslo.

Uzivatel musi mit kontrolu nad strojem, kde heslo pouziva.

Na paméti je dobré mit i to, ze se Ize k pocitaci prihlasit 1 vzdalené.

1.8.1 Prolamovani hesel - Password crackers

Pokud tto¢nik neodhadne heslo z informaci zjisténych o uzivateli, nebo heslo

neodpozoruje ¢i nepiehraje, pak mize vyuzit dvé zakladni techniky Gitoku na prolomeni hesel:

Slovni utok (Dictionary attack) - z vlastni databaze vyrazi postupné zkousi
vyhledat slovo tvofici heslo. Lze pouzit i slovnikovy Gtok s permutaci.
Utok hrubou silou (Brute Force Attack) - vyuZiva systematického testovani

vSech moznych kombinaci znak, coz je velmi ¢asové naro¢né.

Kazdy rok, na mnoha informac¢nich zdrojich jsou zvefejiiovana celosvétové nejuzivanéjsi

hesla. Obecné jsou stale stejna. Tabulka 2 zobrazuje deset nejpouzivanéjsich hesel.

Tabulka 2 - Deset nejpouzivanéjsich hesel.

password 1234567
123456 monkey
12345678 111111
qwerty 654321
abc123 Své kiestni jméno, ¢i svych nejblizsich

Zdroj: upraveno podle [14]
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1.9 Rizikové chovani v kyberprostoru

Do pojmu kyberprostoru je jist¢ mozné zaradit informacni a komunikacni fenomén
soucasnosti - internet, ktery vyuzivaji celosvétové miliony uzivatelii. Tento virtualni svét je
vSak Vv mnoha vlastnostech odlisSny od skutecného svéta. Napiiklad komunikace mezi
jednotlivymi uzivateli je specifickd tim, Zze je neosobni, je virtudlni. Chybi zde nonverbalni
komunikace, gesta i mimika, ale pfedev§im uzivateli internetu je umoznéno vystupovat pod
virtudlni identitou, ktera mize byt naprosto odliSna, nez je uvadéna. Jako priklad lze uvést
socialni sit€® nebo chat®, kde uZivatelé vystupuji pod nickem (pfezdivkou). Velky podet
lehkomyslnych uzivateld si neuvédomuje moznost nebezpeéi zneuziti osobnich divérnych

informaci.[8]

Mezi rizika komunikace v kyberprostoru lze spatfovat:

1.9.1 Kybergrooming

Coz je chovani uzZivatelll internetu, které ma v obéti vyvolat faleSnou divéru a primét ji
k osobni schiizce. Vysledkem této schiizky mize byt sexuadlni zneuziti obéti, fyzické nasili
na obéti, zneuziti obeti pro détskou prostituci, k vyrobé détské pornografie apod. Je to jisty
druh psychické manipulace realizované prostiednictvim internetu, mobilnich telefont

a dalsich zatizeni souvisejicich s ICTY.

S touto hrozbou se lze setkat na vefejném chatu, internetovych ,,seznamkach®, instant
messengery a VolP (napf. ICQ, Skype) a v poslednich letech také na socidlnich sitich

(Facebook, Twitter a dalsi).

Obét'mi jsou i déti a mladez nejéastéji ve véku 11 - 17 let, predevsim divky. Utoénici tvoii
heterogenni skupinu, v které lze nalézt jak uzivatele s nizkym tak 1 vysokym socialnim
statutem (pravniky, ucitele, policisty). Vyjimkou neni ani to, Ze pachatel obét’ zna, nebo je

rodinny znamy.[9]

1.9.2 Kyberstalking

Tento pojem byl odvozen od stalkingu (pronasledovani), coZ je opakované, dlouhodobé,
systematické ¢i stupiiované obt&zovani. Utocnik v tomto piipadé pronasledovatel svou obét

obtéZuje, zastraSuje SMS zpravami, e-maily ¢i telefonaty. Pokud pronasledovatel ke své

& Socialni sit' (Social network) - propojeni lidi v tomto piipadé pomoci informagnich a komunikacnich
technologii.

® Chat (rozhovor) - komunikace mezi uastniky sité, kdy uastnici rozhovoru pisi vzkazy na klavesnici; psané
znaky se okamzité objevuji i na obrazovce druhého tcastnika rozhovoru.[10]

% ICT - informaéni a komunikaéni technologie.
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¢innosti pouzije ICT, mluvime o kyberstalkingu - zasilani riznych zprav pomoci instant
messengerd (ICQ), chatu, prostfednictvim VoIP™ technologii, socialnich siti apod. Diky

virtudlnimu prostiedi, kyberstalker miize vyuzit vyhod anonymity.
Za cil pronasledovatele je v obéti vyvolat pocit obavy, strachu.

Uto¢nik mtize byt byvaly partner, pronasledovatel celebrit, socialnd neobratny
napadnik, chorobné poblaznény milovnik, sexudlni pronasledovatel i ,Cisty* kyberstalker,

ktery se neodhodlava k fyzickym utokim.

Stalking/kyberstalking nelze podcenovat, protoze miize predznamenavat zavazné trestné

giny.[11]

1.9.3 KyberSikana

Timto terminem lze oznacit nebezpe¢né komunikacni jevy odehravajici se pomoci ICT.

Cilem ¢i dsledkem Utoc¢nika je poniZeni, ubliZeni nebo jiné poskozeni obéti.

Utoénik kybersikany opét mize vyuZit anonymity i klamavé identity, ktera popira
rozdily v pohlavi, véku, socialniho postaveni, fyzické & psychické dispozice. Uto&nikem
miuze byt kdokoli, kdo disponuje dostatecnymi technickymi znalostmi i ten ktery nedisponuje

napft. fyzickou schopnosti na typickou Sikanu.

Obéti kybersikany se mize stat jakykoliv uZivatel virtualniho prostoru. Utoénik si mize
obét’ v kyberprostoru vybrat i nahodile, napt. podle nicku ¢i vé€ku. Vzhledem ke specifikaci
virtualniho svéta, oproti redlnému svétu; pomluva, nadavka, diskriminujici materialy, mivaji

Casto daleko rozsahlejsi a déle trvajici nasledky pro obéti kyberSikany.[12]

1.9.4 Moznosti obrany uzivatele

Pokud uzivatel rozpozna vySe zminéné nebezpeCi je na misté ukoncit spojeni -
nekomunikovat byt s potencionalnim uto¢nikem, ovSem ani neoplacet, nemstit se. Dale
zamezit, blokovat uto¢nikovi pfistup - napi. pfes poskytovatele komunikaéni, informacni
sluzby. Je vhodné si i zménit virtudlni identitu. Dalsi postup nahlaSeni je dosti specificky dle
druhu a intenzity utoku, napf. ohlasit hrozbu ¢i Gtok ptfisluSnym orgdniim ¢innym v trestnim

fizeni.[12]

1\/oIP (Voice over Internet Protocol) - technologie umozitujici pienos digitalizovaného hlasu (telefonovéni)
prostiednictvim pocitacové sité - internetu, intranetu nebo jiného datového spojeni. [13]
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1.10

1)

2)
3)
4)
5)

6)

7)

8)

9)

Dalsi pravidla bezpe¢ného chovani v kyberprostoru

Pravidelna aktualizace aplikaci, zejména operac¢niho systému a bezpecCnostnich

software (firewall, antivirovy program ¢i jiné).

Pravidelna kontrola funkénosti bezpe¢nostnich software.

Bez znalosti neménit konfiguraci bezpe¢nostnich software.

V nevyzadaném e-mailu nestahovat ptilohy, neotvirat odkazy.
Ptes e-mail neaktualizovat, ani se neptfihlaSovat na ucet.

Pti identifikaci, zadavani ptistupovych jmen a hesel pies internetoveé stranky,
ovetit, zda komunikace probiha pomoci asymetricky Sifrovaného protokolu HTTPS

(Hypertext Transfer Protocol Secure).

Osobni, citlivé 1 davérné informace zadavat pouze pres ovéreny, bezpecny prostor

internetu. Naptiklad, neposilat ptes e-mail ¢isla ucth ¢i kreditnich karet.

Na cizich pracovnich stanicich, vcetné internetovych kavaren, se nepiihlaSovat

na ucty.

U nezaSifrovanych bezdratovych siti mit stile na paméti skutecnost, snadné

odposlouchavani komunikace.

Dale je potfebné si uvédomit, ze uto¢nik mize snadno zneuzit nedokonalou autentizaci ¢i

autorizaci. Stejné tak nespravné piidélovani prostfedkd, nedostateCnou implementaci

zabezpeceni, spolecné opravnéni pro vice uzivateli ¢i aplikaci, nebo nevhodné pracovni

navyky uzivatell (zaméstnancli). Vyse uvedené umozni uto¢nikovi ziskat neopravnény

piistup k zasadnim sitovym prostiedkim.[23]
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2 MODELOVE SITUACE UZIVATELU KYBERPROSTORU

Kyberprostor je tvofen navzajem propojenymi sitémi informacnich prostiedku.

Pro nazornost si lze pfedstavit internet - propojeni pocitacti ve smyslu pocitacovych siti.
Pocitacove sité je mozné Clenit podle raznych kritérii, naptiklad:
= dle rozlehlosti (WAN, MAN, LAN, PAN);
= dle usporadani uzla (client/server, peer-to-peer);
= dle topologie fyzické/ logické (kruh, hvézda, sbérnice).

V této préaci budou nastinény modelové situace pocitacovych siti malého rozsahu typu

SOHO (Small Office, Home Office) LAN (Local Area Network) a to konkrétné pro modely:
= domaci pocitacova sit’;
= pocitacova sit’ pro malou firmu;
= pocitacova sit’ malé obce.

Vsechny tyto modely spojuje to, Ze jsou svym rozsahem ¢i pfipojenimi prvky podobné.
Ve vsech vySe uvedenych modelovych situacich je velmi ¢asto opomijena ¢i zanedbavana
sprava sit¢ a tedy i informaéni bezpecnost. Vlastnici ¢i provozovatelé uvedenych
pocitacovych siti, nevyhledavaji ¢i si nemohou dovolit profesionalni monitorovani sit¢.
Dutivody mohou byt finanéni ¢i védomostni. Jistou moznosti, jak zvysit svoji informovanost
0 tom, co Vv siti probiha a zaroven snizit pravdépodobnost mozného bezpecnostniho incidentu
s minimalnimi ¢i nulovymi néklady, je pouzivani volné dostupného monitorovaciho nastroje.
Vyhledat takovy monitorovaci nastroj, ktery by obsahl vSechny potfebné funkce a mohl tak

konkurovat komerénim ndastrojim, je zdanlivé nemozné. OvSem pii kombinaci nékolika

téchto nastrojt, lze docilit potiebné informovanosti.

Jak jiz bylo zminéno, uvedené modelové situace vyuZivaji SOHO LAN. V piipadé
kratkého dosahu do 3 - 5 metrQ, kdy uzivatel propojuje naptiklad notebook s telefonem se
jednd o PAN (Personal Area Network).

2.1 Domaci pocitacova sit’

Bez soucasnych informacénich a komunikaénich prostfedki si jiz dnes neumime predstavit
zivot v nasi spolecnosti. Nyni je zcela ptirozené, Ze se v domacnostech nachazi vice nez jedno

toto zafizeni. V minulosti nebyla pocitacova sit’ v domacnosti tak ¢asto vyuzivana, a pokud
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ano, byly do domaci sité spiSe zapojovany stolni pocitace ¢i notebooky. Dnes je dostupna
velka Skala zafizeni, které jsou moznd zapojit do doméci pocitatové sité, jako napiiklad
mobilni telefony, tablety, televizory, NAS, multimedidlni piehravace, sitové tiskarny ¢i IP

kamery. Na obrazku 1 je zobrazen mozny model domaci pocitacové sité.[17]

WAN

NOTEBOOK

L
pc  TISKARNA

\ NOTEBOOK

Access Point MOBILNI TELEFON

!

TABLET

INTERNET

Obrazek 1 - Grafické znazornéni pocitacové sit¢ SOHO - dum.

Zdroj: viastni zpracovani.

Spojovani jednotlivych zatizeni v siti lze uskutecnit pomoci kabelu ¢i bezdratové WLAN
(Wireless LAN). WLAN pracuje na principu Sifeni elektromagnetickych vin (viz podkapitola
2.5).

V tomto a nasledujicich modelech pocitacovych siti se pouziva kabel TP (Twisted Pair),
neboli kroucené dvojlinka, tvofena ¢tyimi pary. Odstranéni Sumu je zde oSetfeno tim, ze dva
vodi¢e v paru jsou zkrouceny do sebe po celé¢ délce. Kabely jsou zakonfeny u rozvodu
zasuvkami nebo na panelu rozvadéce konektory RJ-45. Vybudovani kabelového ptipojeni je
nakladnéj$i nez bezdritové piipojeni, ale z hlediska ruseni ¢i dokonce odposlouchavani

provozu sité je pouziti kabelu vhodngjsi. (viz podkapitola 2. 6.)
Pocitacovou sit’ je mozné vyuzit:
= ke sdileni prostiedktl v siti (tiskarna ¢i NAS);
= ke sdileni dat, fesit Ize pomoci NAS, kde jsou sdilena data uloZena;

= ke komunikaci (naptiklad VoIP).
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2.1.1 NAS - Network Attached Storage

NAS predstavuje datové ulozisté v siti LAN. V malych sitich si tento datovy prvek ziskava
¢im dal veétsi popularitu. NAS je diky relativné piiznivé cené, snadné konfiguraci
I administraci pro uzivatele SOHO siti vhodny jak pro sdileni, ukladani, tak i pro pravidelné
zalohovani dat. V jeho utrobach se skryva jeden ¢i vice pevnych diskd, které vétSinou tvorti
diskové pole typu RAID™2. NAS lze pouzit jako viceutelové uloZisté s riiznymi protokoly pro
prenos souborti. Na obrazku 2. je vyobrazen jeden z mnoha typi na trhu. Navic nékteré

modely NAS umoznuji hardwarové Sifrovani dat.

Obrazek 2 - Priklad ulozisté typu NAS.

Zdroj:[18]

2.1.2 Router - smérovaé

Lokalni sit’ se ptipojuje k internetu, tedy do SirSiho kyberprostoru, prostfednictvim routeru,
ktery oddéluje vnéjsi sit’ od zafizeni piipojenych za nim. Pomoci tohoto zafizeni lze rozsitit
piipojeni k internetu i1 pro dal§i zatfizeni. VétSina modeli umoziuje 1 bezdratové piipojeni
(Wi-Fi). Pokud by bylo potiebné ptipojit vice zatizeni kabelem, neZ je k dispozici porti na
routeru, je nutné ptipojit dalsi zatizeni - switch (pfepinac). Switch umoziiuje dalsi vétveni sité

o dalsi zatizeni. Data, ktera pfijdou na jeden port, se rozeSlou pouze na port kterému naleZzi.

Nékteré modely routert umoziiuji konfiguraci takovych funkci, které mohou zvysit
bezpecnost v siti. Naptiklad zfizeni dalSich bezdratovych siti, ke kterym se mohou ptipojit
hosté, nemusime jim tedy sdélovat své hesla k pfipojeni. Dale je mozné zfidit ti€et pro hosty
pouze k pfipojeni internetu, nebo jen do wvnitini sit€¢ v pifipadé¢ zaméstnancl. Ptipadné

monitoring prenesenych dat vcetné filtrace obsahu.

2 RAID (Redundant Array of Independents Disks) - vicendsobné diskové pole nezavislych diski, kde
dochazi ukladani dat na vice diskd. Existuji rizné metody (RAID 0, RAID 1, RAID 5, RAID 6 ¢i RAID 10).
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Router pouziva NAT (Network Address Translation), tedy sitovy pieklad adres, kdy ptes
jednu IP adresu ptidélenou od poskytovatele se k internetu ptipoji vice zatizeni. Coz mize

zvysit bezpecnost, protoze potencionalni Gto¢nik nemusi rozpoznat skutecnou IP adresu.[28]
Kazdé zafizeni v siti musi mit jednoznacnou identifikaci pro komunikaci, coz je
zminovana IP adresa. V lokalni siti by se nemély propojit dva routery ptes své konektory pro
mistni sit’, mohl by nastat problém pfi ptidélovani IP adresy.[17]
2.1.3 Mozné hrozby uzZivatele domaci pocitacové sité

Mozné hrozby kybernality pro uZivatele domaci pocitacové sité 1ze spatfovat predev§im ve

zneuziti divérnych informaci nebo identity pfi lehkomyslném pouzivani ICT. Dale sem patfi:
= kybergrooming (viz podkapitola 1. 9. 1);
= kyberstalking (viz podkapitola 1. 9. 2);
= kybersSikana (viz podkapitola 1. 9. 3);
» finanéni podvody - phishing (viz podkapitola 1. 7).

Pfitom uto¢nik mize pouzivat riznych forem Skodlivych kodi. Zde je mozné zatadit
i nezadouci, obtézujici reklamu. Pfed témito hrozbami ochrani uzivatele piedevSim
informovanost o téchto hrozbach a jejich mozné nasledky. Dale pak racionalni a zodpoveédné

chovani v kyberprostoru:
= pouzivat aktualizovany antivir;
= neotvirat doSlou postu s podezielym obsahem;
= pouzivat monitorovaci nastroj pro spravu sit¢;
= ostatni bezpe¢né chovani v kyberprostoru (viz podkapitola 1. 10).

Tedy mimo jiné ovéfit, kdo vyuzivd nasi pocitaCovou sit, zejména pii pouzivani
bezdratovych technologii. Zde hrozi nejvétsi riziko mozného odposlechu sité (viz podkapitola
2. 6.). Domaci pocitacova sit’ pravdépodobné nebude obsahovat takova data, ktera by byla pro
utocnika natolik zajimava, ovSem nelze zcela vyloucit mozné neopravnéné vniknuti do site.
V oblasti bezpecnosti se nevyplaci nic podceniovat. UZivatel by mél v neposledni fadé byt

informovan o tom, pokud se s n¢kterou touto hrozbou setkd, kam tento bezpe¢nostni incident

nahlasi.
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2.2 Pocitacova sit’ pro malou firmu

Pokud vétsi firma, spolecnost vyuziva pocitacovou sit, obvykle pouziva jako centralni
prvek sité systém rack. Coz je standardizovany systém uren pro montdz a propojovani
elektronickych zafizeni pomoci kabelll a to piehledné do sloupcti nad sebe. Vse je umisténo
vramu ocelové konstrukce. V racku je osazeni zvlast routerem, firewallem i switchem.

Pokud je k dispozici Wi-Fi, tak je poskytovana v podob¢ centralné fizenych prvka.

Pro modelovou situaci v této kapitole je vSak na mysli pocitacova sit’ typu SOHO malé
firmy maximalné do 8 pracovniku. Tyto spole¢nosti si nemohou dovolit zaméstnavat osobu
vyhradné¢ odpovédnou za spravu sit€. Osoba, ktera je povérena "dohledem™
provozuschopnosti sité ma vétSinou tuto funkei ptidruzenou s né€kterou jinou funkéni naplni.
Obvykle je odbornikem v jiné oblasti nez IT. Mirné pokrocilé uzivatelské znalosti by mély
byt dostacujici pro zakladni monitorovani sité pomoci nastroji, které jsou popsany ve 3

kapitole.

Jedna se zde o propojeni zatizeni do pocitacové sité v fadu jednotek. Tato sit’, typu peer to
peer, tedy rovny s rovnym uziva principu rovnocennosti pocitacti. Neni zde zddny tzv. hlavni
pocitac (server), ktery by fidil, spravoval ¢innost sité¢. Obdobna sit’ je definovana v ptedchozi

podkapitole 2.1, az na drobné odli$nosti:

= Modelova situace v pocitacové siti malé¢ firmy kterou zobrazuje obrazek 3, je
od domaci sité¢ odlisna predev§im pouzitim vice pracovnich stanic na platformé

stolnich pocitact.

= Vzhledem k tomu, ze firmy mivaji vybudované primarné kabelové ptipojeni ke
sdileni dat ¢i zafizeni, bezdratové technologie se nevyuzivaji tak Casto, ale spise
K pfipojeni s vnéjsimi sit€émi - internetem a to pomoci mobilnich zatizeni.

» Sdileni a pravidelné zalohovani dat, ale i sdileni sitovych zafizeni, jako je
napiiklad sitova tiskarna, byvaji vyuzivana Castéji, nez u domaci sité. Firma pti
pouzivani NAS, bude vyuzivat toto zafizeni pro sdileni a zalohovani firemnich dat,

domacnost spiSe na multimedidlni data.
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Obrazek 3 - Grafické znazornéni pocitacové sit¢ SOHO - firma.

Zdroj: viastni zpracovani.

V dnesni dobé se stile vice rozSifuje pouzivani IP kamery k zabezpeceni domacnosti,
obytnych ¢i komer¢nich prostor, tedy 1 kanceldii. IP kamery slouzi k nepfetrzitému sledovani
prostoru pomoci kabelové, ale 1 bezdratové sité. Z hlediska bezpecnosti je vhodnéjsi pouziti
sitového kabelu, bezdratové ptipojeni by mohl ttocnik ¢i zlod€j snadno vyrusit. K ukladani
dat z IP kamer lze vyuzit vySe zmifiovany NAS. Nékteré modely IP kamer se napdji piimo
Z elektrické sité, jiné jsou napajeny pres sitovy kabel funkci POE (Power over Ethernet). Coz
ma vyhodu v uSetieni kabelaze, ale predevSim pokud by doslo k vypadku elektrické energie,

bude-li po¢itacova sit’ napajena ze zalozniho zdroje, je i nadale IP kamera provozuschopna.

Pokud se zde hovofti o sdileni dat pomoci NAS v ramci lokalni sité, je nutné poznamenat,
ze lze pfi splnéni ur¢itych podminek nakonfigurovat sdileni i pifistupu z vnéjsich siti, pfes
internet.[21]

2.2.1 Mozné hrozby uzivatele malé firemni sité

UZivatele této modelové sité si lze piedstavit jako maly podnik, firmu ale i neziskovou
organizace vyuzivajici ICT pro svoji ¢innost ¢i zisk. Mozné hrozby jsou podobné jako

v podkapitole 2. 1. 3, kde navic hrozi:
= ztrata duSevniho vlastnictvi;

* jind primyslova Spionaz, naptiklad odposlechem.
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Proto je nutné mit pfehled o provozu sit€. Pouziti monitorovaciho ndastroje, ktery

nedisponuje vSemi funkcemi je stale lepSi nez nepouziti zadného néstroje.

Neopravnény uzivatel, tedy uto¢nik, by se pravdépodobné pokusil ziskat, mimo jiné, tyto

informace:
= know-how firmy;
= udaje o smlouvach;
= udaje o zaméstnancich;
= udaje o dodavatelich;
= udaje o odbératelich.

Je zde pottebné zminit nutnost opakovaného Skoleni a informovanosti zaméstnanct
0 aktualnich hrozbach socialniho inzenyrstvi. (viz podkapitola 1. 6). Zdatny sociotechnik

muze ziskat poZzadované informace s mensim usilim a niz§imi ndklady neZ sofistikovany

Gtoénik ICT. Clovék, v tomto piipadé uZivatel je vidy nejzranitelnéj$i mistem v systému.

V ramci bezpeCnosti v SOHO LAN zejména ve firemnich ¢i obecnich sitich nelze

nepiipomenout diilezity prvek, zalozni zdroj energie, ktery zvysi bezpecnost v pocitacové siti.

2.3 Pocitacova sit’ obecniho uradu

Modelova situace pocitacové sité¢ v této podkapitole vychdzi z malé obce, kde neni tieba
provozovat tak naro¢nou datovou sit’ s rozsahlou agendou, jakou provozuji obce s rozsirenou
pravomoci. Obec s poétem do 1200 obyvatel, zpracovava zakladni agendu, pouziva
pocitacovou sit’ srovnatelnou se sittmi SOHO uvedenymi v modelech V ptedchazejicich
podkapitolach. Pocet pracovnikii na Gradu a tedy i1 pocet pracovnich stanic je podobny jako
U doméci pocitacové sité. Mozny model sit€¢ zobrazuje obrazek 4. Pro tuto sit’ je typické

propojovani prvkll pomoci kabelii. Sdileni a zejména zdlohu dat Ize opé&t fesit pomoci NAS.

Mal¢ obce vétSinou nevynakladaji finanéni prosttedky z obecniho rozpoctu ke spravé
pocitacove sité obecniho ufadu formou outsourcingu. Lidé, ktefi na téchto obecnich Utfadech
pracuji, disponuji ve vétSiné ptipadi uzivatelskymi znalostmi s pouzivanim informacnich
technologii. Jejich odbornost spiSe sméfuje ke kvalitnimu chodu obce. Ale 1 v této siti je
vhodné mit pfehled o déni a tedy i o informacni bezpe¢nosti. Jednou z moznosti je pouzivani

jednoho ¢i kombinaci monitorovacich nastroji popisovanych v kapitole 3.
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Obrazek 4 - Grafické znazornéni pocitaéové sité SOHO - obec.

Zdroj: vilastni zpracovani.

2.3.1 Mozné hrozby uzivatele sité obecniho iradu

I malé obce pracuji s takovymi daty, o které by mohl mit potencionalni tto¢nik zajem.
Ptfedevsim se jedna:
= qdaje o obyvatelich;
= udaje spojené s chodem.
Mozné hrozby jsou podobné jako v piedeslych podkapitolach. Vaznou hrozbou je i zde

pouziti socialniho inzenyrstvi ¢i odposlechu sit¢.

2.4 Topologie modelovych siti

Vsechny uvedené modelové situace pocitaCovych siti vychdzeji z fyzické topologie
ve tvaru hvézdy (star). Topologie piedstavuje zpiisob propojeni jednotlivych prvkil v siti.

Tento typ zapojeni graficky zndzoriuje obrazek 5.
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Obrazek 5 - Grafické znazornéni topologie - hvézda.

Zdroj: viastni zpracovani.

Pro tuto topologii je nutny centralni prvek, ke kterému jsou piipojeny jednotlivé prvky
(uzly) pomoci kabelu. Toto zapojeni je vhodné pro mensi pocitacové sité. Vyhoda spociva
piedevsim pii poruse uzlu, kdy neni ohrozena provozuschopnost sité. Nevyhodu Ize spatfovat

pii poruse centralniho prvku.

2.5 Bezdratové sité

Oznacovany jako WLAN. Jsou typem pocitacovych siti, vyuzivajicich ke spojeni mezi
jednotlivymi prvky Sifeni elektromagnetickych vin. Wi-Fi je standard WLAN, ktery vychazi
ze specifikace IEEE 802.11. Existuje celd fada norem IEEE 802.11 (a, b, g, n), které se lisi

Vv maximalni pfenosové rychlosti, propustnosti a frekvenci (2,4 nebo 5 GHz).
Komunikaci uzlti ve WLAN lze rozdélit:
* na piimou komunikaci - sit’ Ad-hoc, bezdratové stanice komunikuji mezi sebou
primo;
= na komunikaci pomoci pfistupovych bodli AP (Access Point) - infrastrukturni.
V obou piipadech se vyuziva identifikace stanic pies SSID (Service Set Identifier).[19]

U WLAN je zcela zasadni otazkou zabezpeceni pfenaSenych dat, které mize ztiZit moznost
odposlechu ¢i zachytavani citlivych udajii. Bezpecnost lze zabezpecit né€kolika zpisoby.
Naptiklad filtrovanim MAC adres, nebo pomoci Sifrovaciho protokolu WPA/WPA2. Casto je

pouzivan i protokol WEP, ktery je ale diky snadnému prolomeni zna¢né nevhodny. OvSem
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ani pouzivani WPA2 nezaruCuje ochranu pied sofistikovanym ttokem a proto je vhodné

zvysit obranu:
= skrytim SSID identifikatoru;
» pouzitim silného hesla;

= kombinaci WPA2 s kontrolou MAC adresy.

2.6 Odposlech sité

Odposlech a analyza paketd v siti, je téz nazyvan jako sniffing. Je to proces, kdy se
zachytavaji data v sitovém provozu a provadi se jejich detailni rozbor, z divodu
informovanosti 0 tom, co probiha v siti. K tomuto se pouziva program, obecné nazyvany
Sniffer. Tento nastroj mize pfi pouzivani neopravnéné osoby piedstavovat jistou hrozbu pro

bezpeénost sité, byt’ pasivni formou. Utoénik mize zachytavat:
= uzivatelska jména, hesla;
=  duvérné informace;
= komunikaci, ktera probiha prostiednictvim VolP;
= mapovat topologii sité.
Sniffery lze vyuZit i naopak, k monitorovani bezpe¢nosti sité ¢i sitové administraci.[22]

Existuje n¢kolik metod k odhaleni snifferu v siti, ovSem zadna nedava stoprocentni zaruku.

Zde jsou uvedeny nékteré z nich [22]:
= Kkontrola zmén latence odezvy hostitele v siti, pomoci piikazu ping;
» sledovani velkého potu DNS™ dotazi, bez jiného datového provozu;

Ve vyse zminénych modelovych siti typu SOHO LAN se pracuje s dratovymi sitémi, ale
komunikace mezi prvky probiha i na principu bezdratovych siti. Pfi hrozbé odposlechu
bezdratové sité neopravnénym uzivatelem (ito¢nikem) je tteba mit na mysli, Ze jeji dosah se
miize pohybovat o mnoho dale nez je obvodové zdivo kancelafe, pokoje &i budovy. Utoénik
muze na zaklad¢ sily signdlu odposlouchavat provoz sité:

= ze sousedni budovy;

= vedlej$i mistnosti,

= venkovniho - vetejného prostranstvi.

3 DNS (Domain Name System) - systém, ktery predeviim preklida doménova jména na IP adresy. [10]
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Odposlech dratové sité je o néco komplikovangjsi. Utocnik potiebuje ziskat fyzicky piistup
ke komunika¢nim vodi¢im. Pro oba ptfenosy vSak plati, vétSina provozu v siti neni Sifrovana,

tim padem je velice jednoduché odposlouchavat pakety a tim ziskat znacné mnozstvi
informaci.[22][23]

V ramci zjistovani slabych mist zabezpeceni sité se pouzivaji tzv. penetracni testy, neboli
simulované Gtoky, které mohou byt povazované za nezakonné (eticky hacking). Casto
pouzivanym souborem nastroji penetracnich testi a bezpecnostnich auditd je BackTrack
(Linuxova Live CD distribuce) nyni verze 5R3, pfipadné, BackTrack 6 - Kali Linux 1.0.1
(od 13. 3. 2013). Tyto nastroje jsou vSak vyuzivany i uto¢niky.

Pfi sprav€é, monitorovani pocitaCové sité, je nutné si uvédomit, Ze neopravnéné
odposlouchavani dat vykazuje znaky trestné Cinnosti. Dle ustanoveni § 182 Trestniho
zékoniku, kdo timysIné porusi tajemstvi dopravovanych zprav a dle ustanoveni § 183 téhoz
zédkona, kdo neopravnéné¢ poruSi tajemstvi listin a jinych dokumenti uchovavanych
v soukromi, vcetné¢ pocitacovych dat. Dle ustanoveni § 84 zdkona &. 151/2000 Sb.
0 telekomunikacich, kde je definovano telekomunikacni tajemstvi. Pokud je monitorovani
pocitacove sité provadéno v rdmci zakonnych a internich pfedpist, ke spravé ¢i zajisténi

bezpecnosti, nejedna se o protipravni ¢innost.[25][26]

2.7 Ethernet

Vsechny tfi modelové situace pocitacovych siti vyuzivaji sitovy standard, Ethernet. Ten se
od sedmdesatych let minulého stoleti neustale vyvijel a mimo jiné neustale zvySoval svoji
pienosovou rychlost. Nyni jsou v lokalnich sitich pouzivané normy Fast Ethernet,
s ptenosovou rychlosti 100 Mb/s. a Gigabit Ethernet s pienosovou rychlosti az 1000 Mb/s
(1 Gb/s). Aby byl Gigabit Ethernet efektivné vyuzit, musi ho podporovat vSechny prvky sité,
véetné rozvodi. Gigabit Ethernet je vhodny pouzit pii uziti NAS.[19] [20]

Pti monitorovani sité je dtlezité zminit pojem, promiskuitni mod sitové karty v sitich typu
Ethernet. Tento mod je aktivovan pti spusténi snifferu na pocitaci, ktery vidi veskery sitovy
provoz, véetn¢ toho, ktery neni pro ného uréen. Musi byt podporovan i1 hardwarove, tedy
sitovou kartou. Administrator ¢i spravce sité provadi monitorovani v ramci zabezpeceni
bezpecnosti sité¢, proto ostatnim uZivatelim je vhodné promiskuitni reZim zakazat a to
autorizaci, tedy pfidélenim uZivatelskych prav. Nemélo by se dale zapominat na moZnost,

jiného zavedeni operagniho systému a proto pouZit vstupni heslo do BIOSu™.[22]

14 BIOS (Basic Input Output System) - zakladni vstupni/vystupni systém, zakl. program. vybaveni PC.[10]
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3 MONITOROVANI SITE

3.1 Co je monitoring

Monitoring pocitacové sité je v dne$ni dobé nepostradatelnym pomocnikem ke sprave sité.
K ziskani znalosti o Cinnosti v siti je mozno pouzit monitorovaci nastroj. Pomoci tohoto

nastroje lze zjistit:

= dostupnost jednotlivych prvka sité;

= kontrolu dostupnosti jednotlivych sluzeb;

= ovétit provozni parametry jednotlivych prvki sité;
= méfit pfenos dat;

= ovetit chybovost jednotlivych tras, ¢i dalsi informace.

Toto vyhodnocovani lze provadét on-line ¢i off-line, tedy vrealném case sledovat
okamzity stav, nebo zulozenych hodnot historickych informaci, které se méni v Case.
Vsechny tyto udaje sitového provozu lze mimo jiné vyuzit k detekci bezpecnostnich

incidentti i ke zvySeni celkové bezpecnosti systému.[16]

Pfi definovani monitorovani pocitaCovych siti, je potiebné zminit primarni kol
monitoringu, coz je zajisténi UCtovatelnosti aktivit subjekti a zaroven vyhledavani
nestandardnich, zlomyslnych ¢i nemoralnich aktivit vedoucich k selhéni, naruSeni nebo
omezeni ¢innosti systémul. Tuto ¢innost 1ze evidovat pomoci zdznamd, reportii a ndsledné ji

analyzovat.[6]

V dnesni dob¢ existuji specializované firmy zabyvajici se monitorovanim pocitacovych
siti, které vyuzivaji profesionalnich aplikaci. Monitorovacich nastroju je k dispozici
nepieberné mnozstvi. Existuji vSak 1 kvalitni produkty, které nejsou na komercni bazi, ale

jsou volné dostupné, tedy bezplatné.

Pfed vlastnim monitorovanim sit€ je nutné si stanovit, co je ptesn¢ potiebné sledovat,
ptipadné co ma vyssi prioritu. Na zdklad¢ téchto urcenych kritérii je mozné si zvolit adekvatni
nastroj ¢i kombinaci vice produktid. Déle je nezbytné, naplanovat a nésledné nastavit
prehledny vystup z monitoringu. Zde stoji za zvazeni, jaky zjistény stav je nutny
bezprostiedné nahlasit z diivodu okamzité reakce bezpecnostni funkce a jaké zjisténé

informace jsou dostacujici az po nasledné analyze.

Nésledné budou popisovany monitorovaci nastroje, které jsou volné dostupné, uzivatelsky

nenarocné a pouzitelné pro pocitacové sit€ malého rozsahu, dle modeli popisovanych
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Vv kapitole 2. Pro vSechny tyto modely pocitacovych siti plati, ze monitorovaci néstroj bude

spravovat osoba s mirné pokrocilymi uzivatelskymi védomostmi.

Vétsina popisovanych zdarma dostupnych programt (vyjma open-source licenci), jsou

oznacovany jako freeware, coz je program, za ktery se nevyzaduji poplatky. Ovsem, autor si

muze stanovit vlastni licen¢ni podminky, naptiklad, ze program nesmi byt nijak pozménovan

¢i si mize omezit zpusob pouziti, tedy rozdilné podminky pro domaci pouziti a pro firmu.

Pted instalaci je vzdy nutné se seznamit s licen¢nimi podminkami.

3.2 Testovana domaci pocitacova sit’

NizZe popsané nastroje byly testovany na domaci pocitacové siti, kterou zobrazuje obrazek

6. Sit’ byla slozena z nasledujicich zatizeni:

router Tenda W311R (IP 192.168.0.1) piipojeny k internetu;
stolni PC (IP 192.168.0.100);

stolni PC (IP 192.168.0.101);

notebook (IP 192.168.0.102);

tablet (IP 192.168.0.104);

mobilni telefon (IP 192.168.0.103).

192.168.0.100

&)

@ 192.168.0.103

—ed) 5 J

192.168.0.102

192.168.0.104

192.168.0.101

Obrazek 6 - Grafické zndzornéni testované pocitacove site.

Zdroj: viastni zpracovani.

Na nasledujicich obrazcich, které zobrazuji popisované monitorovaci nastroje, budou

castecné vymazany MAC adresy prvki v siti.
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3.3 NirSoft Wireless Network Watcher

V ramci monitorovani sité je zasadni byt informovan o ptipojenych zatizenich do sité. Toto
Ize zjistit z administra¢niho rozhrani routeru, ale také z nastroje Wireless Network Watcher
od spolecnosti Nirsoft. Po spusténi aplikace se zobrazi dialogové okno, obrazek 7, které

po kliknuti na ikonu zelené Sipky vyhleda ptipojené zatizeni.

@ Eapg ) A

1P Address Device Name MAC Address Network Adapter Company Device Info...  User Text FirstDetected On  Detection Count
@l 192.168.0.1 Tenda Technology Co., Ltd. YourRouter  1.0.168.192in-addr.arpa  9.3.2013 14:3259 44
192.166.0,100 GIGA-BYTE TECHNOLOGY CO.,LTD. 100.0.168.192.in-addr &rpa  9.3.2013 14:33:00 44
4192.168.0.101  Athlon GIGA-BYTE TECHNOLOGY CO.,LTD. Your Computer  Athlon 9.3.2013 143300 44
9192.166.0.102 MICRO-STAR INTL CO., LTD. 102.0.163.192.in-addr.arpa  19.3.2013 21:01:56 22
“9192.168.0,103 HIC Corporation 103.0.168.192.in-addr arpa 9.3.2013 143315 24
9192.168.0.104 > 104.0.168.192.in-addr arpa 9.3.2013 14:33:53 7
Properties

IP Address: 192.168.0.102

Device Name:

MAC Address: =

Network Adapter Company: MICRO-STAR INT'L CO., LTD.

Device Information:

User Text: fi02.0.168.1 92.in-addr.arpa
First Detected On: 19.3.2013 21:01:56
Detection Count: 22

Obrazek 7 - Grafické znazornéni dialogového okna Wireless Network Watcher.

Zdroj: viastni zpracovani.

U jednotlivych zafizeni se zobrazi IP adresa, ndzev, MAC adresa, vyrobce a dalsi
informace. Po dvojkliku na zafizeni se zobrazi technické podrobnosti (properties). Vysledky
lze ulozit do souboru. Zajimavou funkci je opakované skenovani sit¢ (Option/Background
Scan) a nastaveni zvukového signalu (Option/Beep On New Device), pokud dojde k ptipojeni
nového zatizeni. Toto Ize vyuzit k monitorovani pfipojeni zatizeni k bezdratoveé siti, napiiklad

neopravnéného uzivatele.

Zde jsou uvedeny dalsi informace o tomto uzivatelsky piivétivém nastroji, ktery ma

V nazvu bezdratové sit€, ale lze skenovat i sit€ LAN malého rozsahu:

= instalace: ano (existuje verze i bez instalace);

= jazyk: angli¢tina (Cestina lze doinstalovat, viz domovska stranka);

= pro operacni systém: Microsoft Windows 2000/Vista/XP/7/8, Server 2003/2008;
= aktualni verze: 1.58;

» domovska stranka: http://www.nirsoft.net/utils/wireless_network_watcher.html.
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3.4 Wireshark

Wireshark je zdarma §ititelny, jako open-source licence GNU General Public Licence, tedy
jako "svobodny software". Pfedchiidce Wiresharku je software Ethereal. Wireshark patti mezi
tzv. sitové analyzatory. Provadi ¢teni pakett v pocitacové siti, které nasledné dekoduje
a zobrazuje je do srozumitelného formatu. Wireshark dokaze pracovat se 750 typa protokoli,
v&etné hlavnich protokolil internetu (IP, TCP, UDP*®, ICMP'®). Zachytavat je lze z n&kolika
typu siti, véetné Ethernet ¢i IEEE 802.11. Umoznuje bohaté nastaveni filtrace paketd. Data

umi vykreslovat i v grafech. Pracuje jak v promiskuitnim, tak i nepromiskuitnim modu.[22]

Pti instalaci Wiresharku je tfeba naistalovat WinPcap, coz je soubor knihoven a ovladacii

umoznujici zachytavani paketli a sitovou analyzu u sitovych adaptért.

b [EAATFTES. SAGE. 4852.3B4C. 807F4 v 15 (SUH - - x|

Bt E® Pew G Cotwe fuelue Dalstes Teephony ook Intenss e

Bedae BEXZE W++0TL BEE AQaD B8 % B

—_— f—
o Time, Sasce Fretocol __ Length Info. . ~
Panel ﬁ]tr° 11092 2013-03-24 23:27:46.96181156.154.70,22 onis. 147 standard query response 0x0fic A 69.58.188.49
u 11003 2013-03-24 12.2800:192.168.0.101 oHs 76 standard query OxdaB6 A aus3.mozilla.org

11004 2013-03-24 1230878, 26.56. 26 ons 167 Standard query response 0xdad6 CMAME aus03.zlb.phx.mozilla.net A 63.245.217.44
11095 2013-03-24 12.30098:192.168.0.101 TCP 68 wilkenlistener > https [SYN] Seqs0 Win=32787 Lens=0 M3S=1450 WS=l SACK_PEAM=1
11096 2013-03-24 23:28112,4842663.245. 217,44 e 66 https > wilkenlistener [SVN, Ack] Seg-0 Ack=1 WiN-14600 LEN-0 MSS-1460 SACK_PERM=1 WS=1024
11097 2013-03-24 23:28:12,4943192.168.0.101 TcP 54 wilkenlistener > hteps [ack] segel Ack=1 win-32767 Len-0
11098 2013-03-24 L TLSW1 227 client Hello
11009 2013-03-24 TeR 60 hrtps > wilkenlistener [ack] Seq=l Ack=174 win=16384 Len=0
11100 2013-03-24 TLSW1 1155 Server Hella, Certificate, Server Hella Done r
11101 2013-03-24 TSV 368 CHent Key Exchange, change Cipher Spec, Encrypred mandshake message  SOUNINNE OKNO
11102 2013-03-24 TSVl 101 change Cipher spec, Encrypted Handshake message

11103 2013-03-24 TLSW1 796 application Data

11104 2013-03-24 TSVl 651 application Data, Application pata

11105 2013-03-24 TCP 54 wilkenlistener > https [ACK] Seqs1230 Ack=1746 wins=32767 Lens0

11106 2013-03-24 .168. oHz 51 standard query 0xdw7 A satebrowsing. clients. goog)e. com

11107 3013-03-24 23: 28416, 260715, 54,59, 24 ons 201 standard query response 0xd347 cMAME Clients..google.com A 173.104,34.164 A 173.194.34.165 A 173.194.34.1
11108 2013-03-24 23:28:16.2816(192.168.0.101 TCP 68 childkey-notif > http [SvN] Seq=0 Win=32767 Len=0 M5S=1460 WS=1 SACK_PERM=1

11109 2013-03-24 23:28:16.30571173.104. 34,164 TCP

66 http > childkey-natif [SvN, ACK] Seq=0 Ack=l Win=62920 Len=0 MSS=1430 SACK_PERMel WS=64

16.3058(192. 168, 0.101 TeR

54 childkey-notif > hrtp [AcK] Seqel Ack=1 wina32767 Len=0

11111 2013-03-24 16.33096192. 168, 0.101 TR 982 POST /safebrawsing/down]oads7clent-navcldent-auto- ffnmppw-u 0. 28pver -2, 28T key-AKEGNIVOPEX 14 7 T hoz3 iy
11112 2013-03-24 16,35415173. 1 164 TR 60 http > childkey-notif [ack] Seg=l Ack=920 win=64128 L

11113 2093-03-24 16.36396173.104.34. 164 HTTP 134 HTTRAL.1 200 0F | CappTication/vnd. guogle. safebr owsing. updal:e)

11114 2013-03-24 23:28:16.3984¢192.168.0.101 oms 89 standard ousrv Oxddcs A safebrowsino-cache.oooole. com |

« Frame 11110: §4 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface ¢

& Ethernet 11, Src: Glga-Byt_56:e0:fe (00:1F:d0:56:e0:fe), Dst: TendaTec 49:70:10 (cB:3a:35:48:F0:10)
® Internet protoco] version 4, Src: 192.168.0.10L (192.168.0.10L), Dst: 173.194.34.164 731634 m)
& Transmission control Pratocal, src Rort: childkey-noiif (18913, pst port: hrea (BO ERE

iyt = (0 Ter B |
o H R n Src: 192.168.0.101 (192.168.0.101), DST: 173.194.34.164 (173.])
Okno protokolu « Transmission contral Protecol, src Port: childkey-notlf (1891, Dst port: http (80), seg: 1

»

0000 c8 3a 35 40 0 10 00 1f dﬂ 56 EJ fe 08 00 45 00 m
0010 00 25 15 90 40 00 80 06 52 bY <0 38 00 65 ad c2 (.6,
0320 23 54 07 &5 00 30 db c2 79 bF ae of 22 96 S0 10 *
0030 7F Ff &0 de 00 00 I

Okno pro zobrazeni dat

) ¥ Beakek 10f100/1000 Ethernet NIC Packets: 11167 Diplayed: 11167 Marked: 0 Profle: Defout

Obrazek 8 - Grafické znazornéni dialogového okna Wireshark.

Zdroj: viastni zpracovani.

Grafické uzivatelské rozhranni verze 1.8.6 zobrazuje obrazek 8. Pod panelem nastroji
se nachazi panel filtri. V souhrnném okné se zobrazuji zachycené pakety s dal$imi udaji,
sloupce zleva: cislo rdmce, cas, adresa zdroje, protokol, dalsi informace naptiklad
0 navazovani spojeni - SYN, ACK, FIN. O paketu ozna¢eném v souhrnném okné jsou

vypsany podrobné udaje v okné protokolti a skute¢na data v okné pro zobrazeni dat.[22]

> UDP (User Datagram Protocol) - transportni protokol poskytujici nespojovanou, nespolehlivou
datagramovou sluzbu.[10]

ICMP (Internet Control Message Protocol) - slouzi k signalizaci mimoradnych udalosti v sitich na IP
protokolech.[19]
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Ve Wiresharku lze nastavit filtry pro zobrazeni (Display Filter) ¢i filtry pro zachytavani
dat (Capture Filter). Obrazek 9 zobrazuje nastaveni téchto filtrii s moznosti ptidani dalsich

vyrazi pomoci tlacitka Expression. Pro uzivatele miize byt toto definovani naro¢néjsi.[22]

Oisplay Fiker

=
[askte] | ¢

<

Propartes. 1
ACK_PERM-
Fiker name: | 1P address 192.168.0.1 11460 ws=1

Proparties.
Fiker name: | 1P address 192.166.0.1

} ritecstrig: bost 192.168.0.100

Lo

& TEL MANAGEMENT - TEI Managemen Procedure, Char
) TEXLINK - TEKLINK
# TELKONET - Tekonat powerine

# TELNET - Tehet

o (===

TOTTPETET T

Obrazek 9 - Dialogova okna nastavovani filtra ve Wireshark.

Zdroj: viastni zpracovani.

Wireshark jde pouzit mimo jiné k rekonstrukci paketii ¢i k odhaleni chatovani (aktivita
IRC - Internet Relay Chat protokolu), nékterého z uzivatelu sité. Vystup lze uloZit nebo

vytisknout. Vyhodnocujici data mohou byt nactena ze souboru.

Tento mocny nastroj je sice uzivatelsky naro¢néjsi, ovSem svymi moznostmi, kdy dokaze
zobrazit zna¢né mnozstvi podrobnych informaci 0 komunikaci na siti, mize konkurovat

komercnim nastrojim.

K tomuto nastroji, jednomu z mala monitorovacich nastrojt, byl vydan podrobny priivodce
v cestiné, kniha z vydavatelstvi CPRESS - Wireshark a Ethereal: kompletni priivodce
analyzou a diagnostikou siti viz [22]. Tato kniha mize byt napomoci pro uzivatelé

modelovych situaci popsanych v kapitole 2.
Dalsi informace o nastroji Wiresharku:

= instalace: ano;

= jazyk: anglictina;

» pro operaéni systém: Microsoft Windows, Linux, Solaris, BSD a Mac OS X;
= aktualni verze: 1.8.6;

»  domovska stranka: http://www.wireshark.org.
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http://cs.wikipedia.org/wiki/Linux
http://cs.wikipedia.org/wiki/Solaris_%28opera%C4%8Dn%C3%AD_syst%C3%A9m%29
http://cs.wikipedia.org/wiki/Mac_OS_X

3.5 The Dude

Tento uzivatelsky ptivétivy sitovy monitor od firmy MicroTik, umoziiuje spravovani sité
tim, Zze dokdze automaticky prozkoumdvat sit, kreslit schémata sit€é, monitorovat sluzby ¢i

oznamovat pfipadné problémy.

@ Mismi sever | Nipovida (TROLLERS => WY
- o

= I
Seman | Shom AouleddS | Typy Mapavini MAC acees

+* =] St [ vie =] e [wae ] Mepe [ vie ] B
achesy W T Mooy Zactavont shity Pomnanky

P 13216801 19216801 ‘

F 1921680100 192168.0.100 Njake

4 1521680101 152168010 Niyaks
132168.0.102 132168.0.102 Niské
1321680103 192 168.0.103 Nijake

d 132 168.0.104 1321680104 Nejaks

P ATHLON 192168561 Oude

Ffipniano Kieri e Dbps /1% 0 bp: Seever 1.4 kbps / b« 208 bps

Obrazek 10 - Grafické rozhranni nastroje The Dude.
Zdroj: viastni zpracovani.

%

Instalace nastroje je snadna, mnohé uZzivatele potési castecné pocesténi aplikace. The Dude
umoziuje kresleni vlastnich map a ptfidavani vlastnich zatizeni. Vytvoiena jednoduchd mapa
testované sité je zobrazena v levém spodnim rohu na obrazku 10. Nad mapou sité, v levé ¢asti
obrazku 10, je zobrazen list nastaveni The Dude, vpravo lze vidét informace o sledovaném
zafizeni. Jednotlivé zafizeni lze monitorovat individualné vcetné vyuziti grafii. Monitorovani
zafizeni probihd pomoci protokolit SNMPY’, ICMP, DNS a TCP. The Dude umoziiuje piimy
ptistup k nastrojim vzdalené spravy zatizeni. Nize jsou uvedeny dal$i informace slouZzici

potencionalnim uzivatelim produktu The Dude:

= instalace: ano;

= jazyk: angli¢tina /CesStina;

= pro operacni systém: Linux, Mac OS, Microsoft Windows 2000/XP/2003/Vista/7/8;
= aktualni verze: 3.6/4.0 beta 3;

» domovska stranka: http://www.mikrotik.com.

" SNMP (Simple Network Management Protocol) - fidici protokol, uréen pro spravu sité.[10]
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3.6 SoftPerfect Network Scanner

Tento monitorovaci, uzivatelsky snadny, pokroc¢ilymi funkcemi vybaveny nastroj pracujici
v grafickém prostfedi nevyzaduje instalaci. Pfi monitorovani sit¢ je zakladni informace
0 pfipojenych zafizenich v siti. Nastavenim rozsahu IP adres "Range From", "To" lze
vyhledat zafizeni v siti i zjistit jejich MAC adresu. Dale Ize detekovat a zobrazit skryté
sdilené slozky. Umoziuje skenovat sitové jednotky, umi ptipojit sdilené zatizeni ¢i vyhledat
oteviené TCP/UDP porty. Nastroj vyuziva program ping. Na obrazku 11 jsou zobrazeny
vyhledané zatizeni v siti, oteviené sdilené slozky i soubory. Oteviené okno Options, ukazuje

na mozné nastaveni programu ping.

@ a B

Ele Mew ictions Cptions Bockmaks tieh
o H EEHA AR VEBLAG L ER B @

Range From | 192 . 166 . 0 . 0 |To| 192 . 160 . 0 .75 | & G¢ ] [ StatScamig =

General | Addbional | Workstation | Perts. | Shares | Appications | Browsmd | view
Checkif host i up befors access

Fliopons Tt ms
[>] )

[Nettiosping
P hdgess ot Nome [N —

1.0.168.152.addr.arpa e 21485 ping

aihion W, oms
Live cecls

©5an For previoushy undisovered bosts

O Resean abedy dscavered hasts

Eeath

Miscelareous

103.0.168. 192 -add apa . 2ms
100.0.168. 192 -adk opa 5D, Qs

(7] Cear retrisved Romatin on hasts gune off-ine

MapeEda

v Beer

iU O
|
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Obrazek 11 - Grafické rozhranni nastroje SoftPerfect Network Scanner.

Zdroj: viastni zpracovani.

SoftPerfect Network Scanner disponuje i jinymi funkcemi, mimo jiné podporuje Wake-
On-LAN, tedy vypinani zafizeni pfes pocitaCovou sit. Vysledky skenovani lze ulozit
do HTML, XML, CSV ¢i TXT soubort.

= instalace: ne;

= jazyk: angli¢tina,

= pro operacni systém: Windows 2000/XP/2003/Vista/7/8, Server 2003/2008;
= aktualni verze: 5. 4. 10;

» domovska stranka: http://www.softperfect.com.
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3.7 Advance Port Scanner

Advanced Port Scanner je piehledny, rychly, snadno ovladatelny port skener. Nastroj
pracujici v grafickém rozhrani umi vyhledat zafizeni v siti. Pomoci nastaveni rozsahu lze
skenovat pozadované¢ IP adresy. Dale program na vyhledanych strojich skenuje porty.
Skenovanim portt Ize identifikovat druh sluzby bézici na monitorovaném stroji, ptipadné stav
portu (open, close). Na oteviené porty se lze piipojit, na zaviené nikoliv. Port, neboli ¢islo
sitového portu, je specialni adresa (0 az 65535), ktera slouzi v pocitacovych sitich
k identifikaci odesilajicich a ptijimajicich aplikaci. Napiiklad port 80 piedstavuje webovou

sluzbu, pfenos WWW stranek i jinych dat s protokolem HTTP.[19]

remote control software
fast. secure. affordable.

SelectlP: | 1392 163 . 0 . 1 |[FUssrange | 192 163 . 0 . 127 [ Scan |

[1Use group of ranges

Select ports range: - Use default ports list
[ Use ports ranges list

=3 192.186.0.L  Ports (scanned 67 of 67, opened: 1 dosed: 66)

=& Open ports (1) Export PX)
@ 30 Open (ww-http) Ulogit do: | (2 Dokumenty ¥ @ M-
& Closed ports (66}

= @ 192.168.0.101 { Athlon)  Ports (scanned 67 of 67, opened: 3 closed: 64) LY —:' iy L -
- & Open ports (3 L.ﬁ = ——— = |
& closed parts (64 Posledni a
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Obrazek 12 - Grafické rozhrani nastroje Advanced Port Scanner.

Zdroj: viastni zpracovani.

Na obrazku 12 jsou zobrazena vyhledana zafizeni v rozsahu IP 192.169.0.1 az
192.168.0.127. Advanced Port Scanner vyhledal tfi zafizeni. U zafizeni s IP adresou
192.169.0.1 je zelené oznacen otevieny port 80. U portil 1ze pfed skenovanim pieddefinovat
rozmezi. Vystup lze ulozit, jak zobrazuje obrazek 12., do souboru TXT i HTM. Nastroj je

voln¢ $ititelny, coz je vykoupeno reklamou firmy (banner), ktera skener vytvoftila.

= instalace: ano;

= jazyk: anglictina;

= pro operacni systém: Microsoft Windows 2000/XP/2003/Vista/7/8;
= aktualni verze: 1.3;

= domovska stranka: http:// www.radmin.com.
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3.8 InSSIDer

Pii spravé a monitorovani bezdratové sité je mnohdy pottebna informovanost. Jeden
Zz mnoha uzite¢nych nastroji se nazyva InSSIDER, ktery je poskytovan v ramci Open Source
licence. Pfehledné grafické rozhrani pii spusténi nabidne pohled, ktery zobrazuje obrazek 13.
Nastroj vyhleda dostupné Wi-Fi sité. Dale, jak zobrazuje obrazek 13 z leva, poskytne
informace o SSID (nazev sit¢), Channel - ¢islo kanalu vysilate, RSSI (kvalita signalu),
zabezpeceni bezdratové sité, MAC adresu routeru sit¢, Max Rate - teoretickd max. rychlost
prenosu (Mbps™®), Vendor - nazev pistupového bodu, typ sité (infrastrukturni, ad-hoc) a ¢as
prvniho zdznamu o ptipojeni. V dolni ¢asti obrazku 13 je viditelny graf vyhledanych siti,
konkrétné pro pasmo 2,4 GHz, ktery mize napomoci pii feSeni kolizi. Na vodorovné ose jsou

zobrazeny obsazené kanaly 1 az 14 a vertikalni osa ukazuje silu signalu v jednotkach dBm.

AirLive #H-360USE adapter - Packst Scheduler Minpart

| Welcome  TimeGiagh  24GH:Chanrsh | 5GHzChamels |

616 AR(s).

Obrazek 13 - Pohled na dialogové okno nastroje inSSIDer 2.1.

Zdroj: vlastni zpracovani.

InSSIDer podporuje filtraci vyhledanych informaci a pouziti GPS s exportem polohy.

= instalace: ano;

= jazyk: anglic¢tina;

= pro operacni systém: Microsoft Windows 2000/XP/2003/Vista/7/8;
= aktualni verze: 2.1.6;

= domovska stranka: http://www.metageek.net.

'8 Mbps - jednotka pienosové rychlosti udavajici megabity za sekundu.
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3.9 SmartSniff

SmartSniff od spole¢nosti Nirsoft po snadné instalaci nabizi grafické uzivatelské rozhrani
monitorovaciho ndstroje, kterym lze zachytavat TCP/IP pakety prochazejici mistni siti. Pro
monitorovani je potfeba mit nainstalovany WinPcap a sitovou kartu v promiskuitnim médu.
Pied prvnim zapnutim, je tieba vybrat metodu snimani sitové karty. Obrazek 14 zobrazuje
dialogové okno nastroje. Kde lze vy¢ist mimo jiné druh protokolu (TCP, UDP, ICMP), IP
adresy, cCisla port, hostitelské www stranky, nazev sluzby, velikost dat, rychlost ptipojeni ¢i
Cas zachyceni. Podrobnéjsi informace lze zobrazit po oznaceni fadku. Jednotlivé proudy

pakett lze ulozit do TXT.
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Obrazek 14 - Grafické rozhrani nastroje SmartSnift 2.00.

Zdroj: viastni zpracovani.

SmartSniff lze piimo spustit i z pfenosného média. Zachytavani je mozné nastavit
fetézcem filtri Captrure 1 Display Filters. Obecné 1ze konstatovat, SmartSniff je uZivatelsky

snadnéjsi a prehledné;j$i nez Wireshark.

instalace: ano/smsniff.exe 1ze zkopirovat do libovolné slozky-instalace neni nutna;

= jazyk: anglictina/existuje cCeStina, soubor smsniff.ini nakopirovat do slozky
SmartSniff a spustit program;

= pro operacni systém: Microsoft Windows 2000/XP/2003/Vista/7/8;

= aktualni verze: 2.05;

» domovska stranka: http://www.nirsoft.net/utils/smsniff.html.
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3.10 Ettercat

Piivodné byl tento GNU GPL néstroj vyvinut k zachytavani hesel a testovani bezpe¢nosti
sité. Po spusténi v menu Options je tfeba zkontrolovat Promisc mode. Monitorovani se zahdji
v nabidce Sniff/Unifield sniffing, nasledn¢ se nastavi sitové rozhrani a poté v nabidce
Start/Sart sniffing. V nabidce Hosts/Scan for hosts Ize vyhledat stanice v siti. Na obrazku 15
jsou zobrazena vyhledana zatizeni v siti, s podrobnymi informacemi o zatizeni (IP adresa,
MAC adresa, ¢i operacni systém). Operacni systém tabletu - Android 4.0, vSak Ettercat
nevyhledal, zafizeni nekomunikovalo. I tento nastroj umoziuje monitorovat komunikaci

V siti, v podobé informaci o protokolech, portech, ¢i velikosti objemu dat.
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Obrazek 15 - Grafické rozhrani nastroje Ettercat 0.7.4.

Zdroj: viastni zpracovani.

Ettercat umoznuje rizné druhy filtrovani. Obsahuje velké mnozZstvi nastroji k odhalovani,
testovani, zabezpeceni hesel, umoznuje 1 rozbor Sifrovanych protokoli. Slozit¢jsi uzivatelské
grafické rozhrani mlze zpiisobovat zacinajicim uZivatelim problémy. Po osvojeni néstroje
vSak uzivatelim poskytne kompletni informace pfi monitorovani sité. Ettercat je vSak Casto

vyuzivan i utocniky.

instalace: ano;

= jazyk: anglictina;

= pro operacni systém: Linux, Microsoft Windows 2000/XP/2003/Vista/7/8,;
= aktualni verze: 0.7.6;

= domovska stranka: http://ettercap.sourceforge.net.
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3.11 NMAP

Tento Casto pouzivany nastroj slouzi k bezpe¢nostnimu a diagnostickému prozkoumavani
sit¢. Podporuje Siroké moznosti skenovani, véetné skenovani portti a jejich sluzeb. Pivodni
NMap (Network Mapper) se pouzival v piikazové tadce. Nyni existuje grafické rozhrani
Zenmam. Je distribuovan jako GPL. Pfi instalaci je mozné vybér komponent (WinPcap,
Zenmap - GUI Nmapu, Ncat - scanner portii a Telnet, Ndiff - prace s XML, Nping).
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Obrazek 16 - Grafické rozhrani nastroje Zenmap 6.01.

Zdroj: viastni zpracovani.

Na obrazku 16 je zobrazena graficka topologie testované sité, sestavend po skenovani
Zenmapu, ktery dokéze identifikovat jednotlivé zafizeni v siti, vCetné pouzivaného
opera¢niho systému. Lze vyuzit i zna¢né mnozstvi ping testi (obrazek 16). Dale je mozné
vyuzit ruznorodé skenovani sité¢. Napi. TCP connect ¢i SYN scan. Nastroj lze pouzit
i ke skenovani rozlehlych siti. Uzivatelsky nepatii mezi nejsnadnéjsi, ale existuji podrobné

navody na domovsk¢ strance, zejména v sestavovani piikazii skenovani.

= instalace: ano;

= jazyk: angli¢tina;

= pro operaéni systém: Linux, Solaris, BSD, Mac OS X, Microsoft Windows;
= aktualni verze: 6.25;

» domovska stranka: http://nmap.org.
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3.12 Integrované programy v operacnich systémech

K zdkladnimu analyzovani ¢i monitorovani pocitacové sité, lze vyuzit nastroje integrované
vV operacnich systémech Microsoft Windows nebo Linux. Uvedené programy se zadavaji

pomoci uzivatelského rozhrani ptikazové radky.

3.12.1 Ipconfig/lfconfig

Ipconfig se pouziva v operacnich systémech Microsoft Windows a ifconfig pro Linux.
Po zadani ptikazu se zobrazi IP adresa, maska podsité a vychozi brana pro sitovy adaptér. Lze
pouzit ptfepina¢ "all" (piiklad pro Windows: ipconfig/all), nasledné¢ dojde k zobrazeni

podrobnych informaci o konfiguraci.[27]

3.12.2 Ping

Piikaz, ktery vysila zddost ICMP na cilovou stanici, ta vySle zpét zpravu ICMP s odpovédi.
Lze tedy zkontrolovat dostupnost cilové adresy IP, test latence ¢i chybovost trasy. Zjistény
vysledek se vypiSe. Zadavat je mozné IP adresu (naptiklad: ping 192.168.0.101), nebo

doménu (naptiklad: ping seznam.cz). Zadavani je stejné jak ve Windows, tak i v Linuxu.[27]

3.12.3 Tracert/Traceroute

Tracert se pouzivad v operacnich systémech Microsoft Windows a Traceroute pro Linux.
Piikaz slouzi ke kontrole cesty zadané cilové IP adresy. Vypisi se uzly od zdroje k cili.
(ptiklad pro Windows: tracert 192.168.0.101). Vyuziva se ke kontrole chybného smérovani,

¢i pii diagnostice problému Vv pocitacové siti.[27]
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4 DOPORUCUJICI SHRNUTI UZIVATELUM

Kazda z modelovych situaci, uvedenych v kapitole 2, je né¢im specificka. Stejné¢ jako
nastroje uvedené v kapitole 3. Pfed pouzitim monitorovaciho nastroje je vhodné si stanovit

ucel pouziti a k tomu vybrat vhodny nastroj. Naptiklad:

» K rychlému vyhledani pfipojenych, ¢i nové ptipojenych zatfizeni, pouzit NirSoft
Wireless Network Watcher;

= Kk analyze pakett, vyuzit sitovy analyzator Wireshark, ¢i uzivatelsky méné naro¢ny
SmartSniff;

= ke skenovani portit Advanced Port Scanner, ¢i SoftPerfect Network Scanner;

= Kk zobrazeni schématu sité¢ The Dude;

= pro bezdratové sité¢ lze vyuzit INSSIDER;

= ke kompletnimu monitoringu vyuzit Ettercat, ¢i NMap;

= vnekterych piipadech miize byt dostacujici pouZiti n€kterého z integrovanych

nastroji v operacnich systémech, naptiklad ping, k ovéfeni dostupnosti zatizeni.

Kazdy z vyse uvedenych nastroji umoziuje vice funkci, nez zde bylo stru¢né uvedeno. Pro
zvySeni bezpe€nosti v pocitatové siti pouzitim nékterého nastroji uvedeného v kapitole 3,

je vsak nutné zduraznit:

= pied pouzivanim vySe uvedenych nastroji, je vZdy se tireba peclivé seznamit se
smérnicemi ¢i zasadami pouZzivani pracovnich stanic i pocitacové sité.

Pro monitorovani soukromé domaci pocitacové sité tento bod odpada, nicméné osoba,
ktera bude jakykoliv nastroj pouzivat, by se méla predem seznamit s tim, co nastroj umoziuje,
k ¢emu slouzi a ptipadné co mize neodbornym uzivanim zpusobit. Toto plati pro vSechny
modelové situace. Predpoklada se, ze v téchto modelovych situacich bude nastroj pouzivat
uzivatel s mirné pokro¢ilymi znalostmi v oboru IT. Kapitola 3 miize témto uzivatelim piinést

zakladni pfedstavu o pouzivani n¢kterého z uvedenych nastroja.

UZivatel by se vSak mél fidit doporucenimi uZivatelim kyberprostoru, jak preventivné
eliminovat hrozici nebezpeci popsanych v kapitole 1, aby snizil riziko bezpecnostniho

incidentu a zaroven tim zvysil informaéni bezpe¢nost. Je v§ak stale mit na paméti:

= sebelepsi technické zabezpeceni pocitacové sité je k nicemu, pokud se nebude

uZivatel chovat zodpovédné a ukaznéné.

48



ZAVER

Cilem této prace bylo vytvofeni piehledu zakladnich skupin bezpe¢nostnich incidentl
v prostiedi pocitatové sité, dostupnych nastroji pro monitoring a odhalovani nezadoucich
¢innosti uzivateld sité.

Bezpecnost v pocitatové siti je velmi rozsahlé téma. Vzhledem k ptfedepsanému rozsahu,
byla prvni ¢ast prace vénovana obecnému popisu moznych bezpeénostnich incidentl v ramci
kyberprostoru, tedy hrozeb v pocitacovych sitich, véetné popisu nekterych pravidel a zasad,
které rizikového chovani, ¢i uspésné dokonceni umyslného bezpecnostniho incidentu
uto¢nikovy ztizi. Druhd Cast je vénovana modelovym situacim pocitaCovych siti malého
rozsahu. Provozovatelé ¢i uzivatelé téchto siti k odhalovani nezadoucich, neopravnénych
¢innosti mohou vyuzit nékterého z monitorovacich nastroji popsanych ve tteti ¢asti. Posledni

¢ast obecné shrnuje pouzivani nastrojii popisovanych ve treti ¢asti.

Modelové situace vychazi z pocitatovych siti typu SOHO LAN pro domacnost, malou
firmu a obecni ufad malé obce. V téchto modelovych situacich ¢asto neni provadén
monitoring sité¢ a tedy i dohled nad informaéni bezpe¢nosti. Pomoci nastroji uvedenych
Ve tfeti ¢asti, 1ze monitorovani sit¢ z pohledu bezpe¢nosti provadét s minimalnimi naklady
a se znalostmi mirn¢ pokrocilého uzivatele IT. Pro potenciondlniho ttocnika sité tohoto typu
nepredstavuji vyznamny cil, vzhledem k duleZitosti dat, nicméné Gto¢nik miize sazet na nizky

stupent zabezpec€eni a podniknout utok.
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