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ANOTACE

Prace se zabyva mozZnostmi realizace bezplatného ci placeného pripojeni k Internetu v ramci
budovy obecniho uradu. Pravni aspekty realizace, zvoleni vhodného reSeni a otestovani
tohoto reseni. Prioritou jsou minimalni naklady na SW — preferovan je tedy volné dostupny
SW. Soucasti reSeni je moznost v administracnim rozhrani nastaveni omezeni uzivateli —
rychlost stahovani, povoleni/zakazani zvolenych portu, umozneéni pripojeni na zaklade MAC
adresy atd.

KLiCOVA SLOVA
Wi-Fi, MikroTik, Linuxovy server, Wi-Fi router

TITLE
Free municipal Wi-Fi/LAN access point

ANNOTATION

This essay discusses possibility of implementing free or paid access to the Internet in the
municipal buildings of villages. The legal aspects of implementation, selecting a suitable
solution and testing this solution are described. The priorities are the minimum costs of
software freely available software is preferred. The setting up of an administration interface
to limit users is part of the solution — controlling download speed, enabling / disabling
selected ports, allowing connections based on MAC addresses, etc.

KEYWORDS
Wi-Fi, MikroTik, Linux server, Wi-Fi router
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Uvop

Vytvorit bezdratovy pfistupovy bod, at’ uz placeny nebo bezplatny, neni v soucasnosti
zadny problém. Mlze ho zprovoznit téméf kazdy jedinec ovladajici zékladni praci s PC.
Dnesni technologie jsou cenové dostupné vSem a jejich firmware je natolik propracovany a
prednastaveny od vyrobce, ze n¢kdy opravdu vse staci propojit, piipojit do elektrické sité a
,ono to néjak funguje” bez tuseni uzivatele jak. A zde je pravé problém. Vznika tak plno
domadcich piistupovych bodi, které maji slouzit uzivateli k tomu, aby m¢l zajisténé pokryti
signdlem ve svém domé, piipadné zahrad€. Velké mnozstvi uZivatelii nedba na bezpecnost a
zékladni pravidla nastaveni. Staci vzit notebook vybaveny Wi-Fi a projit s nim obytnou
zastavbou. Jisté se najde par ptistupovych bodu, které jsou stale jest¢ zabezpeceny zastaralou
technologii Sifrovani WEP, nebo nejsou zabezpeceny vibec. Po pfipojeni k takovémuto bodu
se Casto nezvany navstévnik snadno dostane do sdilenych slozek uzivatele, kde mtze nalézt
soukroma data. Dal$im problémem je napiiklad omezeni vysilacitho vykonu a nastaveni

vysilaciho kanalti. Casto se tak piistupové body ve své blizkosti zbytednd rusi.

Tato prace vznikla proto, aby zajemci poskytla informace o tom, jak vytvofit bezpecny a
spravné nastaveny bezdratovy piistupovy bod, jaké jsou pravni aspekty jeho vzniku a jaké
jsou v soucasnosti technologie, které nam takovyto pfistupovy bod umoziluji vytvofit...

Cilem préce je popis vzniku piistupového bodu, ziizeného obci, z hlediska prava.
Sezndmeni s dostupnou technologii umoziujici vystavbu Wi-Fi ptistupového bodu. Tvorba

bezpecného piistupového bodu a jeho otestovani v realném provozu.
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1 PROBLEMATIKA OBECNIHO PRISTUPOVEHO BODU K INTERNETU

POMOCI WI-FI A LAN

Ziizeni obecniho bezdratového piistupového bodu a jeho provozovani obci musi byt

samoziejme posouzeno také z pravniho hlediska.

Podle zakona 250/2000 Sb., o rozpoctovych pravidlech tizemnich rozpocti miZe obec

ziizovat:

Vlastni organizacni slozky jako sva zafizeni bez pravni subjektivity

Ptispévkové organizace, které zpravidla ve své ¢innosti nevytvaieji zisk

Obchodni spolecnosti, a to akciové spolecnosti a spole€nosti s ru¢enim omezenym
Obecné prospésné spolecnosti

Obec mize byt spoluucastnikem s jinymi osobami v obchodnich spole¢nostech a

obecné prospésnych spole¢nostech

Dale obec mize ve smyslu § 2 odst. 1 zdkona €. 513/1991 Sb., obchodni zékonik, ve znéni

pozdéjsich predpist, podnikat, tj. samostatné provadét soustavnou Cinnost vlastnim jménem a

na vlastni odpovédnost za u¢elem dosazeni zisku.

Z téchto zékont tedy vyplyva, ze v pripad¢ ziizovani bezplatného obecniho piistupového

bodu miiZze obec v ramci svych pravomoci zfidit organizacni slozku, kterd se bude starat o

jeho provoz. Neni tedy nutné zaklddat naptiklad obCanské sdruzeni nebo jiny pravnicky

subjekt.

Z4dny zakon obci nezakazuje provozovat podnikatelskou ¢innost, obec tedy miize ziidit i

placeny piistupovy bod a poskytovat tak klientiim pfipojeni k internetu za poplatek.
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2 MOZNOSTI REALIZACE BEZDRATOVEHO PRiISTUPOVEHO BODU

Bezdratové sité jsou v dnesni dobé témef na kazdém rohu. Pro mnohé z nas je moznost
piipojeni k internetu na letistich, restauracich, kavarnach ¢i vetejnych prostranstvich béznou
soucasti nasich Zivotli. Nasledujici stranky popisuji tf1 nejbéZznéjsi varianty zprovoznéni Wi-Fi

ptistupového bodu.
2.1 Realizace pristupového bodu pomoci Wi-Fi routeru

2.1.1 Hardwarové vybaveni

K vystavbé pristupového bodu je tfeba Wi-Fi router, anténa a propojovaci kabel mezi
routerem a anténou, tzv. pigtail. Dale musi byt zajisténa konektivita a pritomnost elektrické

Site.
2.1.1.1 Wi-Fi router

Wi-Fi routert je dnes na trhu celd fada v Sirokém cenovém rozmezi, za¢inajicim od
nékolika stokorun a koncicim tisicovymi castkami. Pfi koupi routeru se musi stanovit

pozadované parametry a zpusob pouZiti pro spravny vyber.

Nejcastéji porovndvané parametry:

e Operacni mdd: predstavuje pracovni rezimy, které¢ se daji v routeru nastavit [21]

0 Access Point (AP, pfistupovy bod): fidi komunikaci mezi Wi-Fi zatizenimi,
ktera jsou zapojena v infrastrukture.

Client: slouzi k pfipojeni k pfistupovému bodu.

WISP: kombinuje ptijem dat pies Wi-Fi ¢ast a routovani pro LAN vystupy

Bridge: slouzi pro transparentni propojeni dvou pocitacovych siti

O O O O

Repeater: dochazi k opakovéni piijatého signalu. Vyuzivd se k propojeni

ptistupovych boda, které nemaji ptimou viditelnost.

e DHCP: pouziva se pro automatické pfidélovani IP adres jednotlivym pocita¢lim v
pocitacovych sitich, ¢imz zjednodusuje jejich spravu.[28]

e Qos: fizeni datovych tokli

e Maximalni pfenosova rychlost

12



Podporované normy pienosu: IEEE802.11 je normou dany standard pfenosu. Pro

vysilaci frekvenci 2,4 GHz existuji dnes jeho tfi varianty IEEE802.11b,
IEEE802.11g a nejnovejsi IEEE802.11n. [10]

O O O O

IEEE802.11 — rok vydani 1997 — maximalni rychlost 2 Mbit/s
IEEE802.11b — rok vydani 1999 — maximalni rychlost 11 Mbit/s
IEEE802.11g — rok vydani 2003 — maximalni rychlost 54 Mbit/s
IEEE802.11n — rok vydani 2009 — maximalni rychlost 600 Mbit/s

Sifrovani: zabezpedeni prenosu dat [22]

o

WEP (Wired Equivalent Privacy): pracuje jako volitelny dopln¢k k 802.11b
pro fizeni pfistupu k siti a zabezpeceni prenasenych dat. WEP byl uréen pro
dosazeni takové bezpeCnosti komunikace v bezdratovych sitich, jaka
odpovida bezpecnosti v tradicnich LAN. M¢l slouzit jak k autentizaci, tak pro
ochranu pfendsenych dat Sifrovanim se stejnym tajnym kli¢em. Norma

nespecifikuje, jak se klice distribuuji.

WPA (Wi-Fi Protected Access): piivodné piijato jen jako doCasné feSeni, do
doby nez dojde k schvéleni bezpe¢nostniho dopliku normy IEEE 802.111 a
nez budou k dispozici slucitelné produkty. WPA piedstavuje podmnoZzinu
prvka 802.11i. Volily se ty prvky, které nevyzadovaly zmény v hardwaru,
takze modernizace vétSiny zafizeni Sla provést pouze prostfednictvim
softwarovych/firmwarovych zmén. Proto také WPA pouziva stejny Sifrovaci
mechanismus RC4 jako WEP. Ale protokol pouzity ve WPA — TKIP ma
kvili své vyssi slozitosti urcity vliv na vykonnost zafizeni (ve srovnani s
WEP snizuje vykonnost o 5 — 15%). WPA pouziva dva typy kli¢d, pro
podnikové WLAN dynamické klice a pro domaci sit€ pouziva prednastavené
klice.
*  Vyhody:

o Resi vétsinu znamych slabin WEP
o Vhodné pro prostiedi domacich siti

o WPA s PSK (Pre-Shared Key) jsou snadno implementovatelné

13



* Nevyhody:

o Starsi produkty nemusi byt mozno dovybavit WPA
o 802.1x potiebuje nakladnéjsi infrastrukturu
o Stéavajici i nové typy EAP se stale vyvijeji
0 Certifikace pro WPA2 je rozdélena do dvou kategorii (podobné jako u WPA),
a to pro podniky a pro osobni vyuziti WPA2. V prvnim ptipad¢ jde o plnou
podporu WPA2, vcetné 802.1x a PSK (Pre-Shared Key). V druhém ptipade

jsou pozadavky na zabezpeceni mensi, takze neni potfeba 802.1x a ziistane

pouze PSK.

Tabulka 1: Porovnani WEP, WPA a WPA2

WEP WPA WPA2 (802.111)

EAP-TLS (Transport

Autentizace Oteviens Layer Security) nebo EAP-TLS nebo

PEAP (Protected PEAP
EAP)
TKIP/CKIP (Cisco
Sifrovani Staticky WEP Key Integrity AES (Advance

Protocol) Encryption Standard)

Pro domaci sit’

(40bitovy nebo Pro podnikovou sit’ | Pro podniky i vladu

Urovett difrovani 104bitovy Klie, (128bitovy klic, | (128bitovy klic,
..o | 48bitovy inicializaéni | 48bitovy inicializaéni
24bitovy inicializacni
vektor) vektor)
vektor)
Utok Odolnost

Na integritu, . “r o

ditvernost dat Dobra Lepsi Nejlepsi

FaleSn4 autentizace Nedostatecna Nejlepsi Nejlepsi

Zdroj: Upraveno podle [22]

2.1.1.2 Anténa

Anténa je elektronické zatizeni, které slouzi k pfijimani nebo vysilani vysokofrekvencnich
signali.  Vyzafuje elektromagneticky signal do  volného  prostoru v podobé

elektromagnetickych vin.

Pro datovy ptenos prostiednictvim Wi-Fi se vyuziva nékolik typl antén, které maji rizné

vlastnosti pfijmu signéalu a rtizné uplatnéni.
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Tti nejbéznéjsi typy antén: [10]
e Anténa smérovd — maly thel vyzafovani (max. 30°). Tento typ je zejména

urcen pro klienty bezdratové Wi-Fi sité. Anténa se nasméruje na pristupovy

bod.

e Anténa sektorova — velky tihel vyzafovani - az 180°. Tato anténa je urCena pro
vysilani signalu jen v urcité oblasti. Casto se pii realizaci bezdratového

pristupového bodu vyuziva sestavy tii sektorovych antén.

e Anténa vSesméerova — uhel vyzatovani 360°. Pouziva se pro vysilani signalu pii

realizaci mensiho pfistupového bodu.

L

Obrazek 1: Anténa Obrazek 2: Anténa Obrazek 3: Anténa
smérova sektorova vSesmérova
Zdroj: [10]

2.1.1.3  Pigtail

Pigtail je koaxialni kabel, ktery slouZzi k propojeni antény a Wi-Fi routeru. Musi byt pouzit
kabel, ktery je uren pro uzivanou vysilaci frekvenci. Pokud je pouzit jiny, dochéazi k velkému
utlumu signalu. Obecné plati, ze pigtail ma byt co nejkratsi, aby se co nejvice snizily ztraty na
signalu. Pfi pofizovani kabelu je tfeba zjistit, jakymi konektory disponuji router a anténa,

protoze existuji dva typy téchto konektora.

Obrazek 4: Konektor Obrazek 5: Konektor Obrazek 6: Pigtail
N/Female RSMA

Zdroj: [31]
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2.1.2  Softwarové vybaveni

Pro spusténi a nastaveni routeru obvykle neni nutny zadny software, jen osobni pocitac, ¢i

notebook se sitovou kartou a webovym prohlize¢em, ptes ktery se provede nastaveni.

2.1.3  Popis realizace

Realizace pristupového bodu pomoci Wi-Fi routeru je velice jednoduchd. Na nejvyssi
mozny bod v oblasti, kterda se ma pokryt signdlem, se umisti vS§esmérova anténa (piipadné
anténa sektorovd nebo jejich sestava). Vysilaci vykon antény se voli na zaklad¢ velikosti
oblasti pokryti a sile ruseni ptipadnymi dal§imi pfistupovymi body. Do blizkosti antény se na
chranéném misté instaluje Wi-Fi router. Jestlize neni k dispozici takové misto (ptida, byt v
podkrovi, apod.), je mozné pouzit vodotésnou montazni krabici, kterd se umisti pfimo na
stozar antény. Router a anténa se propoji pigtailem, ktery by mél byt co nejkratsi. Doporucena
maximalni délka kabelu je 5 metrii. Router se piipoji do elektrické sité¢ a privede se do néj
konektivita od poskytovatele internetového pripojeni. Tim je vlastni zapojeni ptistupového

bodu hotové.

2.1.4  Popis nastaveni

Nastaveni routeru je zavislé na jeho moznostech a webovém rozhrani, které ma kazdy
vyrobce jiné. Pfi nastavovani parametra je tieba postupovat dle konkrétniho manualu, proto

bude nasledujici popis nastaveni spiSe obecny.

Router se obvykle propoji s notebookem (pfipadné stolnim PC) sitovym kabelem. Spusti
se webovy prohlize¢ a do jeho ptfikazového tfadku se zada IP adresa routeru. Ta je urena
vyrobcem, stejné¢ tak piihlasovaci jméno a heslo. VSechny tyto vychozi hodnoty se daji
pozdéji zménit. NejCastéjsi tvar I[P adresy je 192.168.XXX.XXX. Po prihlaSeni je
zptistupnéno rozhrani pro nastaveni routeru. Nejdiive se vybere operacni mod (v naSem

ptipadé Access Point).

Déle se musi nastavit parametry poskytovatele konektivity. U routeru se toto nastaveni
vétsinou najde pod zalozkou WAN (Wide Area Network). Zde se urci typ pfipojeni a
parametry s nim spojené. Nejvice se pouzivaji dva typy pfipojeni, a to s dynamickou IP a
statickou IP. Pfi pouZiti dynamické IP se ziskaji veSkeré parametry od DHCP serveru
poskytovatele pfipojeni. V piipadé, Ze poskytovatel pfipojeni pouziva statické IP adresy, doda
parametry pravé poskytovatel. Mezi tyto parametry patii IP adresa, maska podsité, vychozi

brana a DNS server (jeden, ¢i vice).
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Poté se prejde k nastaveni bezdratového vysilani. To se skryva pod zalozkou Wireless. Zde
se nastavi SSID, coZ je nazev piistupového bodu, a region (v tomto piipadé Ceska republika).
Déle je tieba urcit vysilaci kanal 1 az 13. Zde je dobré zkontrolovat, zda v okoli zfizovaného
bodu neexistuje jiny, ktery vysild na stejném kanalu. V ptipad€ pouziti stejného kandlu by
mohlo dochézet k rusSeni signdlu. Po tomto kroku se nastavi norma vysilani (802.11b,
802.11g, 802.11n). Standardné se voli ta nejnovéjsi, kterou router disponuje. Nakonec je
tieba nastavit zabezpeceni prenosu signalu. Vybere se typ Sifrovani (WEP, WPA, WPA2) a
zadaji se ptislusné tdaje.

Nyni se miize nastavit DHCP server, pokud uzivatel chce pouzit jiné hodnoty, nez jsou ty
standardni (jiny rozsah IP adres, maximalni pocet uzivateli a podobn¢). Poslednim krokem je
zmeéna piistupového jména a hesla do rozhrani routeru. V Zadném piipadé se nesmi ponechat
puvodni hodnoty nastavené vyrobcem, ty jsou vSeobecné zndmé a zabezpeceni nastaveni

routeru klesa na nulu!

Dnesni routery nabizeji mnoho dalSich moznosti a nastaveni. Disponuji firewally,
filtrovanim MAC adres, dal$imi moZnostmi zabezpeceni, ptidélovanim pfenosovych rychlosti

a podobné. To vsak jiz neni téma pro obecny popis, ale pro popis konkrétniho modelu.
2.2 Realizace pristupového bodu pomoci MikroTik

2.2.1 Hardwarové vybaveni

MikroTik je lotySska spolecnost zabyvajici se vyvojem routerd a bezdratovych ISP
(Internet Service Provider) systémil. Firma MikroTik poskytuje pro mnoho zemi svéta
hardware a software potfebny k internetovému pfipojeni. Spolecnost v roce 1997 vyvinula
RouterOS softwarovy systém a v roce 2002 se rozhodla, Ze vyrobi sviij vlastni hardware,

kterym se stal RouterBOARD. [14]

Pro stavbu bezdratového pristupového bodu je tieba si nejprve rozmyslet, jestli se pouZzije
instalace RouterBOARDu venku nebo uvnitf. Pro venkovni feSeni je nutny nasledujici
hardware: RouterBOARD, miniPCI bezdratova karta, pigtail s redukci pro miniPCI kartu,
vodotésna instalacni krabice a anténa. Pro vnitini feSeni je tfeba RouterBOARD, miniPCI
bezdratova karta, pigtail s redukci pro miniPCI kartu, klasicky pigtail a anténa. Vyhody a

nevyhody téchto dvou feSeni jsou uvedeny nize.
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2.2.1.1 RouterBOARD

RouterBOARD je zékladni deska s procesorem, integrovanou operacni paméti, s nékolika
miniPCI sloty a ethernet porty. Na tuto desku je nejcastéji nahran RouterOS, ale je zde
moznost pouziti i1 jinych linuxovych distribuci. RouterBOARDy se déli na klientské
(pro koncového uzivatele) a na ty, které jsou uréeny pro pouziti pti zprovoznéni bezdratového

AP. [15]
Mezi standardni funkce RouterBOARDu patii:

e statické pfidélovani adres a routovani,
e dynamické routovani, firewall
e telnet
* ping
e traceroute
e web proxy
e nastroje sniffer a fetch
e podpora IPv6

Spolecnost MikroTik dnes nabizi pies 30 typti RouterBOARDI, z nichz nékteré disponuji

1 dalSimi funkcemi.

Obrazek 7: RouterBOARD RB433AH
Zdroj: [9]
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2.2.1.2  Pigtail s redukci pro miniPCI kartu

Tento kabel slouzi k propojeni miniPCI bezdratové karty a antény, pfipadné klasického
pigtailu, v pfipadé, kdy je potfeba prodlouzit spoj mezi RouterBOARDEM a anténou. Pigtaily
s redukei pro miniPCI se vyrabi jen v kratkych délkach cca 20 — 30 cm. Tyto pigtaily jsou
opatieny dvéma typy konektorti. Pii pfimém propojeni s anténou je tfeba pfi jejim vybéru

dbat na spravny typ konektoru.

Obrazek 8: Pigtail pro Obrazek 9: Pigtail pro Obrazek 10: miniPCI
miniPCI N/Female koncovka miniPCI RSMA koncovka karta R52Hn

Zdroj:[9]
2.2.1.3  Pigtail a anténa

Jejich popis a parametry jsou shodné s vybavenim pro zapojeni Wi-Fi routeru.

2.2.2  Softwarové vybaveni

RouterOS je operacni systém vyuzivany na deskdch RouterBOARD. Tento systém miize
byt nainstalovan na PC, ktery se ,proméni“ v router se vSemi nezbytnymi vlastnostmi
(firewall, hotspot gateway, wireless access point, VPN server, ...). RouterOS je samostatny

operacni systém zalozeny na Linux v2.6 kernel.

v

urovein L3 ma funkcnost bezdratového klienta a omezeny pocet aktivnich uZzivatelii. Proti

tomu nejvyssi urovenn L6 nema zadna omezeni. [16]
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Tabulka 2: Vybrané vlastnosti licencenci RouterOS

Uroveti L1 L2 L3 (WISP L4 L5 L6
Vlastnost (Free) (Demo) CPE) (WISP) (WISP) (Controller)
Aktualizace Ne Ne ROS v4.x ROSv4x  ROSv5.x ROS v5.x
Podpora Ne Ne Ne 15 dni 30 dni 30 dni
Wi-Fi AP 24h Ne Ne Ano Ano Ano
Wi-Fi klient 24h Ne Ano Ano Ano Ano
Routovaci
?l;(lji’(:k(())lSyPF, 24h Ne Ano Ano Ano Ano
BGP)
Web proxy 24h Ne Ano Ano Ano Ano

Zdroj: Upraveno podle [16]

2.2.2.1 Moznosti nastaveni v RouterOS
Statické routovani: Routovani slouZi k ur€ovani cest paketi v sitich TCP/IP

Nastaveni DNS: MikroTik RouterOS pro svou praci DNS nepotiebuje, mé ale
zabudovan interni DNS server, ktery je schopen odpovidat na pozadavky prekladu
doménovych ndzvii. K tomu musi byt nastaven nadfazeny doménovy server.
Zodpovézené dotazy si uchovava ve vyrovnavaci paméti, ¢imz zrychluje vytizovani
pozadavkl. Mohou se zde zadat 1 statické zdznamy, které nebudou piekladany, ale

pfesmérovany dle nastaveni statického zdznamu.

Synchronizace ¢asu pifes NTP (Network Time Protocol): RouterOS umi s NTP

pracovat jako klient i jako server pro ostatni stanice v siti.

Nastaveni DHCP (klient i server): MikroTik miliZze obsluhovat dynamické
ptidélovani IP adres. MikroTik RouterOS miZe pracovat i jako DHCP klient.

Nastaveni source NAT (Network Address Translation): v piipadé pouzivani
privatnich IP adres, musi se pro jejich pfistup do vnéjsi sité nastavit preklad adres

neboli NAT.

Nastaveni destination NAT: v okamziku, kdy byl zprovoznén smérovac pro privatni
sit’ a vnitini poc¢itace mohou na internet, je potieba namapovat n¢které vnéjsi porty
pro vnitini pocitace.

Zékladni prace s paketovym firewallem: MikroTik RouterOS disponuje pokroc¢ilym

firewallem, ktery umoZznuje pracovat s pakety prochdzejici smérovacem.
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e Bandwidth management: MikroTik RouterOS disponuje Sirokymi moznostmi
omezovani fizeni datovych tok. Od omezovéani jednotlivych IP adres po
upfednostiiovani jednotlivych protokoll, portii, omezovani skupin IP adres (sdilené
linky). [24]
2.2.2.2  Diagnostické utility

RouterOS nabizi fadu utilit pro diagnostiku sité. VSechny lze nalézt v menu ,tools®.
Soucasti je:
e Ping: zakladni utilita pro ovéteni dostupnosti vzdalené IP adresy
e Ping MAC: ovéfeni vzdaleného sitového zatizeni na zakladé MAC adresy

e Traceroute: na zdklad¢ zadané IP adresy zobrazi routery po cesté k ni

e Bandwidth test méfeni propustnosti k jinému RouterOS nebo Windows stanici s

bézicim programem Bandwidth tester

e Btest server: zapind Bandwidth server pro vzdalené klienty, opaény piipad

predchozi utility

e Packet Sniffer: utilita pro odchytdvani paketl, moznost zobrazeni ve WinBoxu

nebo pfesmérovani na jiny pfistroj

e Torch: monitorovani aktualniho provozu s moznostmi zobrazovani dle kritérii

(zdrojova IP adresa, port, protokol, cilové adresa)

e Mac server: nastaveni sluzby ,,MAC telnet®, obdoba klasického telnetu béziciho na

zakladé MAC adres, pouze pro MikroTik, k dispozici je i klient pro Windows

e Ping Speed: orienta¢ni vypocet rychlosti linky na zéklad¢ ptikazu ping

e Flood ping: odeslani velkého poctu pingli o dané velikosti

e Netwatch: monitoring dostupnosti IP adres v siti, moznost spousténi libovolného
skriptu pii udalostech UP/DOWN. [24]

2.2.3  Popis realizace

Jak jiz bylo zminéno, pfi realizaci pfistupového bodu se musi zvolit bud’ vnitini nebo

venkovni feSeni. Oba typy instalace maji sva pro a proti.
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2.2.3.1 Vnitini FeSeni

Do RouterBOARDu se zasune microPCI bezdratovd karta a celd deska se vlozi do
ochranného krytu, idedlné¢ do originalni hlinikové krabice od firmy MikroTik. Tyto kryty se
cenové pohybuji velice nizko, proto neni nutné vymyslet jiné feSeni pro usporu naklada.
Tento celek se umisti uvnitt objektu (pida, apod.), nékde v blizkosti antény. Anténu je tieba
instalovat na co nejvyssi bod v oblasti pokryti. Do microPCI bezdratové karty se ptipoji
pigtail s ptislusSnym konektorem. Na tento pigtail, ktery je velice kratky (20 — 30 cm), se
ptipoji klasicky pigtail, ktery se propoji s venkovni anténou. Poloha RouterBOARDu a antény
se voli tak, aby byl propojovaci kabel co nejkratsi, aby nedochéazelo ke zbyte¢nym ztratdm
signalu. Déle uz jen zbyva pfivést konektivitu do RouterBOARDu a zdroj elektrického

proudu.

Vyhoda tohoto feSeni je predevsim v lepsim piistupu k RouterBOARDu a také zde odpada
nutnost vodotésné instalacni krabice. Nejvetsi nevyhodou je pouziti dalSiho pigtailu, ktery
zpusobuje ztraty signalu.

2.2.3.2  Vnéjsi FeSeni

Vnéjsi feSeni se lisi v tom, ze RouterBOARD s miniPCI bezdratovou kartou se vlozi do
vodotésné krabice, ktera je instalovana pfimo na stozaru v blizkosti antény. Anténa se se
zakladni deskou propojuje jen kratkym pigtailem s konektorem pro miniPCI kartu. Dalsi
pigtail, ktery ma vliv na kvalitu signalu tedy odpada. Do krabice se piivede jiZ jen internetové
pfipojeni a elektricky zdroj. Je mozné pouzit i tzv. PoE napajeni. Zde je pfedevsim nutné dbat
na spravné uzavieni montazni krabice a utésnéni prichodt kabela.

Vyhodou venkovniho feSeni je pouziti kratkého pigtailu, tudiz nedochazi k takovym

ztratdm signalu. Mezi nevyhody pak patii nutnost dokonalého utésnéni instalac¢ni krabice a v

nékterych ptipadech Spatnd piistupnost k hardwaru.

2.2.4  Popis nastaveni

RouterBOARDy obvykle umoziuji dva zpisoby spravy a tii zplsoby pfipojeni k
RouterOS, a to pomoci Telnet, SSH a Winbox, pies komunikani kandly

Ethernet/Wi-Fi - IP/TCP, Ethernet/Wi-Fi — Linkova vrstva, RS232 neboli sériovy kabel.

Telnet: je protokol pro vzdaleny pfiistup. Zprosttedkovavd moznost piihlasit se ze
vzdaleného pocitace na jiném pocitaci. Uzivatel pouziva lokalni hardware a vzdaleny

software, soubory na vzdaleném disku a periferie pfipojené k vzdalenému pocitaci. Po

22



otevieni relace je uzivatel indetifikovan uzivatelskym jménem a heslem. Tyto informace jsou
vSak prenaSeny siti neSifrované. Telnet pracuje na spolehlivé transportni sluzbé.

Charakteristiky Telnetu: [23]

e Definuje sitovy virtudlni terminal, ktery poskytuje jednotné standardni rozhrani pro
ptistup ke vzdalenym systémim, umoziuje zjistit, zda sousedni aplikace funguje,

signalizovat pferuseni, pozadovat pieruSeni vzdaleného procesu.

e PovaZzuje spojeni za symetrické, nerozliSuje mezi termindly a procesy, dovoluje,

aby se klientem stal jakykoliv proces.

SSH (Secure Shell) je dalsi metodou vzdaleného piistupu. Na rozdil od Telnetu SSH
pracuje jako Sifrovany textoveé orientovany protokol. Zahrnuje v sobé schopnost pracovat jako

tunel pro jiné protokoly. [23]

Winbox: je konzole pouzivand ke zpfistupnéni konfigurace routeru MikroTik a spravu

funkci pomoci grafického uzivatelského rozhrani (GUI) ve Windows.

Zde bude popsana asi nejjednodussi varianta pro nastaveni RouterOS a to pravé za pomoci

Winboxu. [17]

Pii prvnim spusténi je RouterOS v tzv. vychozim nastaveni. Systém pii kazdém startu
provede inicializaci a veSkery podporovany hardware je ihned pfipraven k pouziti. Ve
vychozim nastaveni je vSe zakazano, proto je nejprve nutné pro zakladni nastaveni pouzit
ptikazovou tfadku. K té se d& pfipojit pomoci sériového rozhrani nebo piimo piipojenim
klavesnice a monitoru k RouterBOARDu. Piikazovad fadka umoziiuje sice kompletni
administraci softwaru, ale v tomto pifipadé bude pouzita jen pro prvotni nastaveni, aby bylo

mozné pouzit grafické rozhrani Winbox.

Po spusténi RouterBOARDu je tieba se nejprve piihlasit do administrace. Vychozi
uzivatelské jméno je ,,admin®, heslo je prazdné. Po pfihlaSeni se zada ptikaz ,,/ setup®, po
jehoz zadani se objevi menu nastaveni zakladnich parametrii. Stiskem klavesy ,,a“ se spusti
dal$i menu pro nastaveni IP adresy a brany. Dalsi stisk klavesy ,,a* umozni nastaveni IP
adresy. Poté se zvoli interface, ktery se aktivuje. Pokud se smaze a misto n¢j se zada ,,?*,
vypisi se vSechny dostupné interface. Po zvoleni interface se zadd nami zvolend IP adresa

RouterBOARDu (napt. 192.168.1.20/24). RouterOS pouziva zkraceny zapis masky sité. [24]

Zkraceny zéapis masky sité: Maska je stejné jako IP adresa 32bitové Cislo. Pro snadnéjsi
¢teni ji téZ zapisujeme v podobé Ctyt oktetil v rozsahu 0 az 255 oddé€lenych teCkami (stejné

jako IP adresa). Vyznamnou vlastnosti je, Ze v bindrnim zapisu biti se maska skldda ze dvou
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¢asti. Prvni ¢ast je tvofena pouze jedni¢kami, druhd ¢ast pouze nulami. To mimo jiné presné
omezuje pocet moznych masek na 33 podob (napt. 255. 255. 255. 0 odpovida ve dvojkové
soustaveé zapisu 11111111, 11111111. 11111111. 00000000).

V pfipad¢, Ze chceme zapsat IP adresu s maskou, mlizeme pouzit zkraceny nebo tzv.
lomitkovy zapis adresy s maskou, kdy ¢islo za lomitkem udava pocet jednicek v masce (napf.

192.168.1.20/24 odpovida masce 255. 255. 255. 0). [12]

Dvojity stisk ,,x“ potvrzuje zmény nastaveni RouterOS. Nyni je jiZ jen tieba se odhlasit z

administrace piikazem ,,/ quit*.

K RouterBOARDu se nyni ptipoji PC pomoci sitového kabelu a do webového prohlizece
se zada IP adresa, kterd byla nastavena pies ptikazovy fadek RouterBOARDu. Zobrazi se
stranka, ze které se stdhne aplikace Winbox. Winbox se bez instalace po staZeni spusti a po
vyplnéni IP adresy, pfihlaSovaciho jména a hesla dojde k ptipojeni k RouterOS. Pfi prvnim

prihlaseni dojde ke stazeni pluginii nutnych pro béh Winboxu. [24]

2.2.4.1 Nastaveni interface

V menu ,interfaces” jsou vSechny rozpoznané sitové adaptéry a virtualni adaptéry (IP
tunely, virtudlni AP, bridge). Zde Ize nastavit vlastni ndzvy interface, velikost MTU, rezim

ARP, u sitovych karet rychlost a duplex, a u bezdratovych karet parametry bezdratové sité.

MTU - Maximum Transmission Unit (MTU, maximalni pfenosova jednotka) identifikuje
maximalni velikost paketu, kterou je prvek v daném prosttedi schopen pienaset. Pokud dorazi
na smérova¢ paket o velikosti vétsi, nez kterou je pfenosova trasa schopna prenést, musi
smérovac zajistit tzv. fragmentaci, neboli rozebrani paketu na mensi ¢asti a cilovy uzel musi

zajistit opétovné slozeni neboli defragmentaci. [18]

ARP - Address Resolution Protocol (ARP) je mechanismus zjistovani MAC adresy pro IP

protokol, slouZici k vyplnéni udajti hlavicek vSech vrstev v referenénim modelu OSI. [5]

Duplexni spojeni/komunikace (duplex) je obousmérnd komunikace mezi dvéma subjekty,
kterou lze realizovat ve dvou variantich, a to tzv. polovi¢ni duplex (half-duplex) a tzv. plny
duplex (full duplex). Pii polo-duplexnich pienosech sice dochéazi k obousmérné komunikaci,
ale v daném okamziku vzdy jen jednim smérem. Naproti tomu plné-duplexni pienos

umoznuje prenaset obéma sméry soucasné. [1]
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2.2.4.2 Statické routovani

V menu ,,ip — routes” se mohou zadavat statické routy. Kromé toho jsou zde zobrazeny

dynamické routy, které se automaticky tvoti ze zadanych IP adres. [24]

2.2.4.3 Nastaveni DNS

MikroTik RouterOS pro svou praci DNS nepotiebuje. Ma ovSem zabudovan interni DNS
server, ktery je schopen odpovidat na pozadavky piekladu doménovych nazvi. K tomu
potfebuje mit nastaven nadfazeny doménovy server. Zodpovézené dotazy si uchovava ve
vyrovnavaci paméti, ¢imz zrychluje vyfizovani pozadavkld. Nastaveni se nachazi

Vv ,,ip - dns - settings®. [24]

2.2.4.4  Synchronizace ¢asu pies NTP

Systémovy Cas lze nastavit bud’ manuélné (pfes menu ,,system — time*), nebo se da vyuzit
synchronizace ¢asu ptes NTP (Network Time Protocol). RouterOS umi pracovat s NTP jako
klient i jako server pro ostatni prvky v siti. Nastaveni se provadi bud’ v menu ,,systém — ntp

client®, pfipadné¢ ,,systém — ntp server. [24]

2.2.4.5 Nastaveni DHCP

Nejprve se musi nastavit rozsah IP adres. To se provadi v menu ,,ip — pool“. Dalsi
nastaveni DHCP se nasledovné provadi v ,,ip — dhep* server. Zde se voli nazev, interface, na
kterém budou IP adresy ptidélovany, doba platnosti, apod. Samoziejmé lze nastavovat i
adresy statické, nastavenim ,static — only“. Pak RouterOS piid€éluje adresy nastavené v
zalozce ,,Leases®. Na karté ,,Networks* se urcuji parametry, které ptidéluje DHCP server.
Jsou to gateway, maska sité, DNS servery, doména a servery WINS. V poloZce ,,address* se

nastavi, kterym IP adresam se budou udaje pridélovat.

RouterOS umi pracovat i jako DHCP klient. Toto nastaveni je velice jednoduché. Provadi
se v menu ,,ip — dhep client”. Klient se zapne a nastavi se interface, na kterém bude tento

klient aktivni. [24]

2.2.4.6 Nastaveni source NAT

Pteklad adres neboli NAT se provadi v ,,ip — firewall — source nat*. Zde se nastavi skupina

IP adres a zvoli se interface, kterym pakety opousti smérovac. [24]
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2.2.4.7 Nastaveni destination NAT

Toto nastaveni slouzi k namapovani vn¢jSich portli pocitace na porty vnitini. Nastaveni se

provadi v zloZce ,,ip — firewall — destination nat*. [24]

2.2.4.8 Bandwith Management

Omezovani rychlosti. RouterOS disponuje Sirokymi moZznostmi omezovani a fizeni
datovych tokiti. Od omezovéani jednotlivych IP adres po upfednostiiovani jednotlivych
protokolli, portl, omezovani skupin IP adres (sdilené linky). Omezovéni se provadi pomoci
Queues. MikroTik disponuje dvéma typy a to Simple Queues nebo Queue Tree. Prvni
varianta se pouziva pro rychla a jednoducha nastaveni. Queue Tree je uren pro pokrocila

nastaveni.

Zatizeni od firmy MikroTik je velice mocny a vykonny ndstroj pro pouZziti vystavby
bezdratového AP. RouterOS disponuje dal§imi Sirokymi moZnostmi nastaveni, ale pro nase

ucely vyse popsané nastaveni plné postacuje. [24]
2.3 Realizace pristupového bodu pomoci linuxového serveru

2.3.1 Hardwarové vybaveni

Pro provozovani pfistupového bodu na bazi Linuxu staci standardni PC. Bézné se
pouzivaji pocitacCe bazarové nebo vytazené z kancelaiského provozu. Pozadavky na vykon
hardwaru jsou dény spiSe jednotlivymi distribucemi Linuxu neZz pak samotnym zatizenim
zpracovanim pfistupi k AP. PC musi byt vybaveno sitovou kartou pro piijem konektivity a
Wi-Fi kartou pro Sifeni signalu a komunikaci s klientskymi stanicemi. Dale musi byt v PC
harddisk dostate¢né velky tak, aby svoji kapacitou pokryl instalaci zvolené distribuce Linuxu.
Bude také potfeba DVD mechanika pro instalaci OS, pfipadné se miize Linux v nékterych
pfipadech nainstalovat pomoci USB flash disku. K instalaci a nastaveni Linuxu budeme
pottebovat monitor a klavesnici. Pro samotny béh AP monitor s klavesnici jiz samoziejmée

vyzadovany nejsou.
Nyni je tfeba jiz jen vhodnd anténa, propojovaci pigtail s pfisluSnymi konektory a zajisténi
napdjeni ze sité. Anténa a pigtail jsou identické s témi, které se pouzivaji u Wi-Fi routerd.
2.3.2  Softwarové vybaveni

Linux je open source operacni systém postaveny na unixovém jadfe. Jeho tviircem je Linus

Torvalds, z jehoZ jména je odvozen nazev operacniho systému. Prvni verze byla zvefejnéna v
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roce 1991 a zacal o ni byt velky zajem, i kdyz byl tento systém zna¢né nedokonaly. Piiznivci
Linuxu zacali Torvaldsovi zasilat své podnéty, opravy a Casti zdrojovych kodt a Linus je
postupné zacletioval do svého systému. Postupem cCasu se na vyvoji Linuxu a jeho aplikaci
podilelo a stale podili tisice programatorti z celého svéta. Linux je sim o sobé& jen jadro
operac¢niho systému. Aby mohl uzivatel Linux pouzivat, musi byt doplnén o dalsi systémové
nastroje a aplikace, které jsou na internetu k dispozici v podobé zdrojovych kodi. Jejich
zaClenéni do jadra je pro bézného uzivatele ponckud slozité, a tak zacaly vznikat rGzné
distribuce Linuxu, tedy thledny balicek obsahujici v sobé mnozstvi systémovych nastrojli a

aplikaci véetné instalacniho programu opera¢niho systému.

Linuxovych distribuci existuje nepfeberné mnozstvi. Nékteré jsou urCeny pro obecné
pouziti, n€které v sob¢ maji integrované baliky programii pro urcitou komunitu, naptiklad k
pouziti v kanceléfich, Skolach, védeckych pracovistich, serverech a podobné. V soucasné

dob¢ je vice nez 450 linuxovych distribuci. Mezi znaméjs$i distribuce napiiklad patii:

Ubuntu — v soucasnosti asi nejpouzivanéjsi a nejrozsifené;si distribuce Linuxu. Ubuntu je
zalozeno na Debian GNU/Linux a je vyvijeno s ohledem na bezpec¢nost. Kazdych 6 mésict

vychazi jeho nova verze. Je k dispozici pro pracovni stanice, servery, domaci PC a notebooky.
[30]

Debian - jedna z nejstarSich doposud vyvijenych distribuci GNU/Linuxu, kterou nevyviji
komer¢ni subjekt, ale je pfipravovana velkym mnozstvim dobrovolnikli z celého svéta. Je
znama predevSim svou konzervativnosti. Pfesto je to jedna z nejrozsifenéjSich linuxovych

distribuci na svéte. [2]

Fedora — linuxova distribuce, jejiz vyvoj je sponzorovan spolecnosti Red Hat. Tato
distribuce je vyvijena pfedevSim pro domaci pouziti, Ize ji vSak vyuzit i v serverovych

instalacich. [4]

Slax — Ceska distribuce, ktera vznikla z distribuce Slackware. Jeji nejvétsi vyhodou je mala
velikost (cca 200MB), ktera ji predurcuje k pouziti ptimo z USB disku nebo pamét'ové karty.
[26]

StarOS — stabilni systém zaloZeny na jadru Linuxu, snadno ovladatelny diky grafickému
rozhrani. Obsahuje vSechny funkce potiebné pro vystavbu ¢i provoz bezdratové sité. StarOS
je placeny systém, jehoz aktivace se provadi na zakladé MAC adresy sitové karty v

instalovaném PC.[27]
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Linux LiveCD Router — linuxova distribuce, navrzena ke sdileni Sirokopasmového
pripojeni pomoci Wi-Fi. Lze ho rovnéz pouzit s DSL, kabelovym modemem, T1, ISDN a
vyta€enym pripojenim pomoci telefonni linky. Mize téz byt pouzit jako firewall nebo jako
ptistupovy bod s vétsinou Wi-Fi karet. Linux LiveCD Router nepotiebuje instalaci, jediné, co

potfebuje, je samostatny pocitac, na kterém lze spustit a nechat bézet CD.[11]

Devil-Linux — distribuce Linuxu, kterd se spousti a bézi pifimo z LiveCD nebo z USB flash
disku. Nastaveni mize byt uloZeno na disket¢ nebo USB falsh disku. Devil Linux byl
puvodné zamyslen vyhradné jako firewall/router, nyni se pouziva i jako dedikovany server

pro mnoho aplikaci. Distribuce disponuje velkym mnozstvim sitovych sluzeb.[3]

MOnOwall — bezplatny software, postaven na zakladu FreeBSD, webovém serveru, PHP a
dalSich utilitach, ktery nema vysoké poZadavky na hardware a miZe byt spustén na PC
s nizkym vykonem. Zastdva funkci routeru, bridge a firewallu, didle mize fungovat jako

DHCEP server nebo VPN tunel s autentifikaci uzivatelt. [18]

Jak bylo zminéno jiz vySe, distribuci Linuxu je skutecné¢ mnoho. Je jen na uzivateli, kterou
z distribuci zvoli pro svilj bezdratovy ptistupovy bod, ale doporuceni je volit mensi distribuci

Linuxu uréenou piimo pro pouziti Wi-Fi AP.

Jesté je nutno zminit, ze software firmy MikroTik RouterOS pro jejich RouterBOARDYy je
postaven také na linuxovém zakladu a je k dispozici ve verzi pro pouziti s PC, coz se jevi jako
idedlni volba, protoze obsahuje vSe nutné pro bezpecny Wi-Fi pfistupovy bezdratovy bod a
naopak jeho instalace neni zatiZena dalSimi aplikacemi, které obsahuji bézné distribuce

Linuxu.

2.3.3  Popis realizace

Realizace pfistupového bodu pomoci linuxového serveru je velice jednoducha. Jako v
pfedchozich ptipadech se musi na co mozna nejvyssi bod v oblasti, kterda ma byt pokryta
signdlem, umistit anténu pro vysilani a piijem. Pigtailem se anténa propoji s Wi-Fi kartou v
PC, které je umisténo uvniti objektu. Do linuxového serveru se pfivede konektivita (sitova
karta) a PC se pfipoji do zdroje elektrické energie. Zde je nutné jesté zvazit pfipojeni serveru
ptes zalozni zdroj UPS. Zatimco Wi-Fi router a MikroTik nejsou na vypadky proudu natolik
nachylné, u PC je mnohem vys$si pravdépodobnost poskozeni hardwaru, zejména zdroje a

pevného disku.
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2.3.4  Popis nastaveni

Instalace Linuxu zalezi na jeho distribuci. Neexistuje popis, ktery by platil pro vSechna
vydani, proto zde bude pouze popis obecny. Pfesné instrukce jsou k nalezeni piimo na

webovych strankach jednotlivych distribuci.

Vétsina distribuci Linuxu umoziuje stdhnout ze svych stranek bootovaci obraz CD nebo
DVD s instalaci. Po stazeni se obraz instalace vypali na CD nebo DVD. V PC, do kterého se
ma Linux instalovat se musi v BIOSu nastavit bootovani syst¢ému z CD/DVD mechaniky. Po
tomto nastaveni se vlozi disk s distribuci Linuxu do mechaniky a restartuje se pocitac. Pfi
novém nabihani se spusti privodce instalaci Linuxu, ktery uzivatele provede celym procesem.
Z davodi pouziti vykonové slabSich PC se doporucuje instalovat minimalni mnoZzstvi
dopliikti a vibec neinstalovat grafické prostfedi opera¢niho systému. Grafické rozhrani
zbytecné zatézuje vykon serveru, pro béh serveru jako ptistupového bodu neni tfeba a navic
muze zpusobovat bezpe€nostni trhliny v systému. Veskera nastaveni Linuxu se provedou z

terminalu (pfikazové fadky).

Nastaveni systému Linux neni zdaleka tak snadné jako v ptipadé¢ Wi-Fi routeru a
MikroTiku. Provozovani linuxového serveru je skute¢né pro velice zkusené uzivatele s timto
systémem a problematika Linuxu neni popis na nékolik fadkt, ale na nékolik knih. V této
praci je linuxovy server zminén jako moznost pro vytvoieni bezdratového ptistupového bodu
a vzhledem k tomu, ze diky nastupu feSeni od MikroTiku je vyuziti PC jako pfistupovych

bodu na ustupu, zde nebude jeho nastaveni popisovano.
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3 VYHODY,NEVYHODY A EKONOMICKE ZHODNOCENI TRi

NAVRZENYCH VARIANT

Byly zde popséany tii moznosti realizace bezdratového ptistupového bodu. Nyni je tfeba
zhodnotit jejich vhodnost pouziti z hlediska potizovacich nakladt, narocnosti na vystavbu,
ovladaciho softwaru, moznosti zabezpeceni a v neposledni fadé také porovnat energetickou

naroc¢nost téchto zafizeni.

Nejlevnéjsim feSenim je realizace pristupového bodu pomoci Wi-Fi routeru. Jeho cena se
radove pohybuje v rozmezi piiblizné 500 — 2500 K¢. Realizace zapojeni je velice jednoducha.
Taktéz nastaveni a prace se softwarem je nendrocnd na hlubsi znalosti problematiky. Pii
porovnani spotieby elektrické energie je Wi-Fi router nejméné narocny (cca 63 kWh/rok)
oproti zbyvajicim dvéma feSenim. Nevyhodou téchto routeri je predevsim nizsi vykon (neni
vhodny pro velké mnozstvi uzivateli), mal¢é moznosti nastaveni parametri a malé¢ moznosti

firewallu.

Reseni firmy MikroTik se cenové pohybuje od 1500 — 4500 K& za RouterBOARD (véetnd
licence na software RouterOS), podle pozadavkl na vykon zatizeni. RouterBOARDYy jsou
schopny obslouzit desitky az stovky klientll bez vétSich problémt. Dalsi polozkou v rozpoctu
je bezdratova MikroPCI karta, u které je cena v rozmezi 500 — 1000 K¢&. Spotieba elektrické
energie je o malo vyssi nez u Wi-Fi routeru (cca 168 kWh/rok). Systém RouterOS poskytuje
velké mnozstvi nastavitelnych parametri, také jsou zde Siroké moznosti nastaveni Firewallu.
U nékterych typa licenci je i poskytovdna Casové omezena podpora ze strany prodejce.

vvvvvv

grafické rozhrani Winbox je vSak jiz bezproblémova.

Stavba linuxového serveru se v dnesni dobé pro stavbu bezdratového ptistupového bodu
jiz prili§ nehodi, kromé specializovanych, skute¢né velkych feseni, kde potfebujeme vysoky
vykon serveru. Pro b&Zné vyuziti se mize sice pouzit bazarové PC', které se da potidit od
1000 - 2000 K¢, ale pomérné nizka investice si vybere svou dait v podobé velké spotieby
energie (cca 876 kWh/rok). Pobézi-li takovyto server nepfetrzité¢ cely rok, po kalkulaci
nakladu za elektrickou energii provozovatel zjisti, ze mohl potidit nové feSeni firmy MikroTik
a jesté usetiit. Naklady také zcela zanedbavaji ptipadnou poruchu bazarového PC, které je

vétSinou bez zaruky. Moznosti je stavba nového, energeticky usporného PC, ale zde opét

'PC s CPU 3 — 3,6 GHz, 1 — 2 GB paméti RAM a velikosti HDD 80 — 160 GB. Tyto sestavy vétsinou obsahuji
integrované grafické karty. Cena je uvazovana bez monitoru.
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naklady na pofizeni vysoce pievySuji naklady ostatnich feSeni. SpiSe minusem je vlastni

operacni systém Linux. Ackoliv jinak velice mocny nastroj pro serverové i klientské vyuziti,

v tomto piipad¢ jeho slozZitost nastaveni, zabezpeceni a dalsi prace s timto systémem vyzaduje

skute¢né odbornika. Jako vhodnéjsi feSeni je moznost pouziti RouterOS na bézném PC, ale

zde opét vyvstava otazka spotieby elektrické energie.

Tabulka 3: Porovnani navrhovanych feseni

Wi-Fi router MikroTik Linuxovy server
Pofizovaci cena *k ok %% *
Spotfeba energie Hok K *ok *
Vykon * ook sk sk ok
Néroc¢nost nastaveni kK *% *
MozZnosti nastaveni * * ok ok sk
Zabezpedeni (Firewall) * ok % ok

(*** nejvhodnéjsi, ** vhodné, * nevhodné¢)

Tabulka 4: Piiblizna hodnota provoznich nakladi’

Zdroj: Viastni zpracovani

Wi-Fi router MikroTik Linuxovy server
Spotieba energie za rok 63 kWh 168 kWh 876 kWh
Provozni naklady 124,11 K& 330,96 K¢ 1725.72 K&
(el. energie) za rok
Ptiblizna potizovaci 550 K& 1900 K& 1500 K&
cena

? Tarif elektrické energie pro OU Volarna 1,97 K&/kWh bez DPH
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Obrazek 11: Graf porovnani provoznich naklada

Zdroj: Viastni
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4 PRAKTICKA REALIZACE JEDNOHO Z RESENIi, OTESTOVANI

V REALNEM PROVOZU

Pro praktickou realizaci bezdratového ptistupového bodu byla domluvena spoluprace s
Obecnim ufadem Volarna. Bylo stanoveno, ze se Wi-Fi pfistupovy bod spusti ve zkuSebnim
rezimu, kdy OU poskytne prostor nutny pro instalaci a zdroj elektrické energie a zhotovitel
poskytne docasn¢ vlastni hardware nutny pro spusténi. Po zkusebnim provozu a vyhodnoceni
vysledkll se zastupitelstvo obce rozhodne, zda zakoupi vlastni hardware pro trvaly béh

bezplatného ptistupového bodu.

4.1 Vybér reSeni

Vybér feseni byl ulehéen tim, ze se naskytla ptilezitost spoluprace s Obecnim Gradem obce
Voléarna, kterd ziizeni bezplatného piistupového bodu vitala. Obec je totiz protnuta
cyklostezkou, ktera je v obdobi ptiznivého pocasi a zejména pak v 1ét€ hojné uzivana cyklisty
a bruslafi, protoze spojuje mésto Kolin a lazeniské mésto Podébrady. Venkovni posezeni
volarenského pohostinstvi se tak stava oblibenou zastavkou téchto turisti. V dnesni technicky
vyspeélé dobé je jiz témét kazdy vybaven chytrym telefonem ¢i jinym zafizenim, kterym se da
ptipojit k bezdratové siti, proto se obec rozhodla tuto vystavbu podpofit, aby pfipojeni k
internetu mohli bezplatn¢ predevsim tito turisté v dobé odpocinku vyuzivat. Pfedstavenstvem
obecniho ufadu byly sestaveny pozadavky, které méa bezdratovy pristupovy bod spliiovat. Z

téchto parametrti pak vyplynula vhodna volba feSeni.
Pozadavky na bezdratovy ptistupovy bod:

1. Signalem musi byt pokryta oblast venkovnich prostor mistniho pohostinstvi,

autobusové zastavky a venkovniho prostoru pied obecnim uradem
2. Piistupovy bod musi byt schopen obsluhovat 10 najednou piipojenych klientt
3. Pfipojeni k internetu nesmi byt vyuzivano ke stahovani velkého mnozstvi dat

Tyto pozadavky jsou vcelku minimalni, tedy velice méalo ndro¢né na vykon hardwaru,
proto je mozné jako vhodnou variantu zvolit vystavbu bezdratového pfistupového bodu
pomoci Wi-Fi routeru. Nejsou zde kladeny zadné pozadavky na bezpecnost, spiSe na co

nejmensi udrzbu a naro¢nost na obsluhu, proto se tato varianta jevi jako ideélni.
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4.2 Provozovani pristupového bodu z hlediska zakona

Jak vyplynulo z kapitoly pravni aspekty zfizeni bezdratového piistupového bodu, obec
muze zfidit organizacni slozku, kterd se bude o stavbu a provoz bezplatné¢ Wi-Fi sité starat.
Bylo domluveno, ze tato organizace pod hlavickou obce bude mit dva ¢leny. Autora této

prace a dohled v podobé€ jednoho ze zastupitelt obce Voléarna.

4.3 Vybér umisténi pristupového bodu

Jako idealni misto pro zfizeni bezdratového piistupového bodu se jevila pravé stiecha
obecniho tfadu. OU je polohou umistén ve stiedu obce, pohostinstvi je vzdaleno cca 150 m a
autobusova zastavka 300 m. Obé mista, kterd by méla byt pokryta signdlem maji s obecnim

7o~

uradem primou viditelnost i ze zemé¢, v cesté nestoji zadné prekazky branici prenosu signalu.

S instalaci antény na stieSe Gradu se vSak vyskytl jeden problém. Na stieSe objektu je jiz
umisténo jedno vysilaci zafizeni spolecnosti, ktera poskytuje bezdratové piipojeni k
placenému pfistupu na internet v obci a méa smlouvu s obecnim tfadem, jenz mimo jiné fika,
Ze na stfeSe Ufadu nesmi byt umisténo jiné zafizeni poskytujici internetové pfipojeni, bez
piedchoziho souhlasu této spole¢nosti. Obecni ufad mé za poskytnuti prostoru pro bezdratové
AP a dodrzovéani smlouvy bezplatné pfipojeni k internetu. Bylo tedy nutné nejprve ziskat
souhlas této spolecnosti a pokud mozno i zajistit moznost vyuzivani bezplatné konektivity

poskytované obecnimu tradu.

Setkani s predstaviteli spolecnosti probéhlo ve velice ptratelském duchu a bylo povoleno
nejen umisténi bezdratového piistupového bodu na stfechu volarenského obecniho tradu, ale
byla taktéZz pfislibena konektivita s jistym omezenim. Omezeni se tykalo ptfedevSim
maximalni nabizené pfenosové rychlosti a mnozstvi ptfenesenych dat, zejména z divodu
nevytvoreni konkurence placeného pripojeni spole¢nosti. Byla domluvena maximalni
pienosova rychlost 256 kb/s, ktera je dostaCujici pro zdkladni praci s internetem a navic
prakticky sama o sob¢ tato rychlost zamezi stahovani velkého objemu dat, tudiz neni nutné
hledat zadné softwarové fteSeni pro =zabezpeCeni pozadavku spolecnosti poskytujici

internetovou konektivitu.
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4.4 Volba hardwaru

Nyni pfichdzi na tfadu vybér hardwaru, na kterém bude bezdritovy piistupovy bod
provozovan. Vzhledem k tomu, Ze se bude jednat pouze o zkuSebni provoz a naklady na
hardware jdou na ucet zhotovitele, bylo snahou ¢astku na realizaci minimalizovat. Vyuzilo se

tedy varianty ,,co dim dal* v rdmci testovaciho provozu.

Jako srdce celého bezdratového pfistupového bodu byl pouzit Wi-Fi router od firmy

TP-LINK s modelovym ozna¢enim TL-WRS543G.

Obrazek 12: Wi-Fi router TL-WR543G
Zdroj:[7]
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Tabulka 5: Parametry modelu TL-WR543G

Operacni mod: AP, Client, Routing Client
Frekvence: 2.4 GHz
DHCP: Server, Client, Router client, Statické, Dynamické
Pfenosova rychlost: 54 Mbps
Normy: 802.11b, 802.11g
Chipset: Atheros
Vystup na ext. anténu: rev. SMA male
Regulace vykonu: petistupiiova
Max. vystupni vykon: 17 dBm
Modulace: OFDM, DBPSK, DQPSK, CCK
Sifrovéni: WEP 64, WEP 128, WPA, WPA2, 802.1X
Shoda: FCC, CE
LAN port: 4 x RJ45 10/100 Mbps
WAN port: DHCP, PPPoE, PPTP
Vychozi IP: 192.168.1.1
Vychozi jméno: admin
Vychozi heslo: admin
Napajeni: 0,8A,9V
Provozni teplota: 0~40°C
Rozméry: 174 x 111 x 28 mm
Klonovani MAC: ano
VPN: ano

Zdroj:[7]

Zartizeni lze také vyuzit pro snadné a bezpecné sdileni internetu jak bezdratove, tak pomoci
kabelového propojeni. TL-WR543G pracuje ve dvou hlavnich operacnich médech: AP Client
Router, AP Router mode. V AP Client Router modu se 1ze ptipojit bezdratoveé k WISP. V AP
Router modu se pristupuje k internetu pies kabelovy/DSL Modem a dale lze internet predavat
bezdratové. TL-WRS543G disponuje 64/128/152-bit WEP Sifovanim 1 pokrocilym
WPA/WPA2 , WPA PSK/WPA2-PSK autentizaci s podporou TKIP/AES. TL-WR543G jiz
obsahuje technologii eXtended Range pro zlepSeni dosahu bezdratové Casti. Samoziejmou
soucasti zafizeni je zabudovany NAT a DHCP server podporujici statické adresy a moznosti

dalsiho filtrovani. [7]

Pro vysilani a piijem signalu byla pouzita v§esmérova anténa OMNI-12V-TW se ziskem
11,5 dBi, pracujici v pasmu 2,4 GHz, s okruhem pokryti 2 — 3 km. Tato anténa je vyrobena ze
sklolaminatového obalu s hlinikovym zakoncenim a je urena pro montdz na stozar, Ci

konzoli.
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Obrazek 13: Wi-Fi anténa

Zdroj:[8]
Tabulka 6: Parametry antény
Frekvence: 2,4 -2,485 MHz
Provozni teplota: -20 az 50 °C
Rozméry: 1200 x 20 mm
Kryt antény: sklolaminat
Drzak: na stozar
Zisk: 11,5 dBi
Polarizace: vertikalni
PSV: <2
Maximalni vykon: 5W
Vyzat. thel - H.: 360°
Vyzat. thel - V.: 9°
Typ konektoru: N/Female
Impedance: 50 Ohm
Zdroj:[8]

K propojeni antény a Wi-Fi routeru byl pouzit pigtail ur¢eny pro pasmo 2,4 GHz o délce
5 metrt,, zakonceny na jedné strané konektorem N/Female a na strané druhé konektorem

RSMA.

K uchyceni antény na stfeSe budovy obecniho tfadu poslouzil dnes jiz nevyuzivany stozar,
diive urCeny pro televizni anténu. Wi-Fi anténa obsahuje v baleni drzak pfimo urceny pro

takovyto zpusob uchyceni. Na konektor antény byl naSroubovéan konec pigtailu a tento spoj
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byl zaizolovan vulkaniza¢ni paskou, aby nedochédzelo ke korozi konektorl, piipadné ke
vniknuti destové vody dovnitt spoje. Druhy konec pigtailu byl protazen pod stfesni krytinou
do puadnich prostor budovy. Tim byly dokonceny ,,vySkové prace®. Na pud¢ byl uchycen
Wi-Fi router pomoci dvou vruti do stieSniho trdmu. Do routeru byl zapojen druhy konec
pigtailu. Poté pfiSla na ftadu internetova konektivita. Spolecnost provozujici placeny
pristupovy bod pro obec Volarna ma distribuci internetového signalu zajisténou pomoci
feSeni MikroTik. RouterBOARD se nachazi ve stejnych prostorach jako Wi-Fi router, proto k
zajisténi konektivity stailo propojit RouterBOARD s routerem pomoci UTP kabelu o
celkové délce cca 10 m. Na strané RouterBOARDu se kabel zapojil do volného konektoru
RJ45 a na stran¢ Wi-Fi routeru se kabel zapojil do WAN konektoru (v pfipad¢ routeru
TL-WR543G modfe oznacen). O konfiguraci RouterOS se zcela logicky postarala sama
firma. Zdroj elektrické energie se nachazi ptimo na pidé€, avsak mimo dosah stejnosmérného
zdroje routeru. Proto byl pro zkusebni provoz pouzit prodluzovaci kabel, v pifipad¢ trvalé
instalace by muselo z diivodu protipozarni bezpecnosti dojit k Gpraveé stavajici elektrické sité

tak, aby zasuvka elektrického napéti byla v pfimém dosahu zdroje bez pouZziti prodluzovaciho

kabelu.

4.5 Nastaveni a spusténi pristupového bodu

Wi-Fi router se nejprve spusti a nastavi se v ném veskeré parametry. Teprve poté je router
zptistupnén ostatnim. Prvni spusténi je velice snadné. Stacilo stejnosmérny zdroj zapojit do
elektrické sit€¢ a jeho druhy konec do routeru. Asi po 20 — 30 sekundach nabé&hl operaéni
systétm do vychoziho rezimu (pfednastaven¢ho vyrobcem), coz signalizovala zelené svitici
dioda s oznafenim status. Nejprve se propojil jeden ze 4 portit sitovym kabelem s
notebookem, na kterém prob&hlo nastaveni celého Wi-Fi routeru. Wi-Fi router ma ve
vychozim rezimu spustény DHCP server, ktery klientovi ptidéli IP adresu. Sitové pfipojeni v
notebooku musi byt tedy nastaveno na automatické ziskani IP adresy a DNS adresy ze
serveru. Ovéfeni spravného nastaveni v opera¢nim systému Windows XP bylo provedeno
ptes ,,ovladaci panely” a ,sitova pfipojeni“. V sitovych pfipojenich se pravym tlacitkem
klikne na pouzité pfipojeni, vyjede menu, ze které¢ho se zvoli polozka ,,vlastnosti*. Zobrazi se
karta s vlastnostmi piipojeni, kde se zvoli ,,vlastnosti TCP/IP* a klikne se na tlacitko
»Vlastnosti“. Na dalsi karté¢ se objevi samotné nastaveni IP adres. Zde bylo zjiSténo, Ze v
piipadé notebooku je toto nastaveni spravné. Wi-Fi router pfidélil pocitaci IP adresu z

prednastaveného rozsahu a nyni je mozné se ptipojit k webovému rozhrani.
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K nastaveni pies webové rozhrani byl pouzit internetovy prohlize¢ Opera (miize byt
samoziejm¢ pouzit kterykoliv jiny). Do fadku, do kterého se zaddva URL adresa, byla
napsana IP adresa pro pfistup do routeru, v tomto ptipad¢ adresa 192.168.1.1. Po zadani IP
adresy se objevilo okno s prihlasovacimi udaji, zde bylo vyplnéno prednastavené uzivatelské
jméno ,,admin®“ a shodné heslo. Vychozi adresa a ptihlaSovaci udaje jsou k dispozici v
manudlu. Po pfihlaSeni se objevila tvodni obrazovka webového rozhrani, kterd je rozdélena
na tii ¢asti. V levém sloupci se nachazi menu pro riizna nastaveni, ve stfedu je hlavni okno,
kde se nastavuji parametry nebo zobrazuji informace a v pravém sloupci se nachazi napovéda

k pravé zvolenému nastaveni.
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Obrazek 14: Webové rozhrani systému Wi-Fi router

Zdroj: Viastni

Nejprve bylo potieba ur€it operaéni mod routeru. To bylo provedeno v menu ,,Operation
Mode®, kde se nasledné zvolila moznost ,, AP Router. Po stisknuti tla¢itka ,,Save™ byl
vyzadan restart zafizeni, ktery prob¢hl za necelych 20 sekund. Po opctovném nab&hnuti
softwaru pfiSlo na fadu nastaveni sitového rozhrani. Z menu byla vybrana zalozka
»Network, kde se jako prvni objevila volba ,,LAN*“ pro zménu vychozi adresy routeru. Byla
ponechana ptvodni IP adresa, tedy 192.168.1.1. V zélozce ,,WAN® se konfiguruje nastaveni
tohoto pfipojeni. Poskytovatel konektivity ma spustén na RouterOS DHCP server, proto byl
nastaven typ pfipojeni ,,WAN Connection Type* na hodnotu ,,Dynamic IP*“. Po uloZeni této
volby, byla routeru automaticky ptfidélena IP adresa, maska, vychozi brana a DNS server

poskytovatelem internetu. Posledni polozkou v nastaveni ,,Network® byla moznost klonovani
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MAC adresy. Tato volba byla vyuzita proto, aby se jakékoliv mnozstvi pfipojenych zatizeni
navenek chovalo jako zafizeni jedno. Nastaveni se provedlo stisknutim tlac¢itka ,,Clone MAC

Address* a ulozenim volby tlacitkem ,,Save*. Po uloZeni byl opét vyZadovan restart.

Poté pfislo na fadu nastaveni bezdratové casti Wi-Fi routeru. To se provadi v menu
»Wireless“. Jako prvni se zvoli ,,Site Survey“. Po stisknuti tohoto nastaveni se zobrazi seznam

okolnich bezdratovych ptistupovych bodl v dosahu antény.

1D BSSID SSID Signal Channel Security
1 E8-39-DF-C4-36-D3 MarketkyaPaji 5dB 1 oM
2 E&-39-DF-C4-56-D9 VOIP 3dB 1 oM
3 00-02-CF-B3-77-4F Internet 3 dB G oM
4 00-02-CF-B3-77-50 YOIP 3 dB G oM
5 00-02-72-8C-CB-17 Or.WolfranovihET 0 dB 11 oM
i] 00-21-27-F8-65-90 RADEK_AP 21 dB 13 oM
7 00-1B-B1-05-62-54 AP volarna-tynecky.net 3 dB 5 oM
a 00-0B-6B-35-6F-92 AP ovcary-volarna_2V 11 dB 5 oM
9 00-15-6D-7A-C5-76 wic-net-ap-53 17 dB 12 oM
10 00-15-6D-A6-9B-78 JOM_DOMA_2 4 dB 12 OFF
11 00-02-72-90-46-29 HospodaMET 1dB 1 oM
12 00-0B-6B-4D-88-20 AP jestrabka 5dB 13 oM

Obrazek 15: Seznam okolnich bezdratovych bodi
Zdroj: Viastni

Tento seznam je dualezity pro pozdé€jsi nastaveni vysilaciho kandlu. V patém sloupci je
vidét, které kandly v dosahu antény jsou obsazeny. Je tfeba zvolit volny vysilaci kanal tak,
aby byl svoji hodnotou co nejdale od vysilaciho kanalu poskytovatele konektivity na OU a
nedochazelo k vzajemnému ruseni signalu. Poskytovatel internetu v obci vysild na kanalu 12.

V ptipad€ nastaveni tohoto routeru byl pro pouziti uréen vysilaci kanal 2.

Dalsim krokem bylo nastaveni parametrii v zélozce ,,Wireless Settings®“. Zde se zvolil
nazev vysilaciho bodu ,,SSID“. Byl ur¢en nazev ,,NET AP®“. Dale bylo nutné nastavit zemi
»Region“, ve které¢ je router provozovan (Czech Republic), vysilaci kanal ,,Channel*
(nastaven kanal 2, ktery se diive urcil jako volny), vysilaci mod ,,Mode* (54Mbps
802.11g - maximalni, kterym Wi-Fi router disponuje), povolit pfistup k bezdratovému

ptistupovému bodu ,,Enable Wireless Router Radio* a povolit vysilani ndzvu bezdratové sité
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(SSID) ,,Enable SSID Broadcoast“. V této zalozce se nastavuje také zabezpeceni bezdratové
casti sité. Protoze se v tomto piipad¢ jedna o vefejnou sit, dostupnou bez omezeni vSem,
nebylo Zadné zabezpeceni nastavovano. Stisknutim tlaitka ,,Save™ a op&tovnym restartem
routeru, byly vSechny parametry uloZzeny. V menu ,,Wireless* byla nasledovné zvolena
zalozka ,,Advanced Settings*, zde se pro vyssi dosah povolil ,,XR* volbou ,,Enabled a zvolil
se vysilaci vykon ,,Power nastavenim hodnoty ,,Max‘“. Maximalni vysilaci vykon routeru je

17 dBm’. Opét nasledoval stisk tlacitka ,,Save* a restart bezdratového routeru.

Po nastaveni parametri pro bezdratovou ¢ast routeru pfislo na fadu urceni parametrd pro
DHCP server. Toto nastaveni se provadi v menu ,,DHCP* v zélozce ,,DHCP Settings*“. DHCP
server byl jiz defaultné¢ povolen (volba DHCP Server — Enable), proto bylo nutné pouze
upravit piednastaveny rozsah adres. Rozsah IP byl v rozmezi 192.168.1.100 az
192.168.1.199. Maximalni pocet uzivateld byl z divodu zatiZzeni routeru stanoven na 50,
proto byl rozsah IP adres upraven na 192.168.1.100 az 192.168.1.149. Tento rozsah by m¢l
byt plné dostacujici pro potieby turistli, vy$si pocet pfipojenych zatizeni neni predpokladan.
Déle byla nastavena doba pfid¢leni adresy ,,Address Lease Time*. Z diivodu ptedpokladanych
kratkych zastavek turistd byla doba nastavena na 15 minut. Ostatni parametry se v této

zalozce neménily, proto se nastaveni potvrdilo tlac¢itkem ,,Save* a probéhl restart.

Dle dohody s poskytovatelem placené¢ho bezdratového ptistupu k internetu bylo dale nutné
omezit maximalni pfenosovou rychlost. Toho se docili v menu ,,Port QoS*. Zde se povolila
sluzba QoS zaskrtnutim mozZnosti ,,Enable QoS“ a nastavily se pfenosové rychlosti pro
odesilani ,,Upload Bandwidth* (nastaveno 256 kbps) a pro stahovani ,,Download Bandwidth*

(256 kbps). Opét nasleduje potvrzeni nastavenych parametrt tlacitkem ,,Save®.

Router TL-WR543G disponuje také Firewallem s nékolika moznostmi zabezpeceni. Pro

zkuSebni provoz nebyl Firewall spustén.

Poslednim nastavenim routeru bylo zabezpeceni piistupu do webového administratorského
rozhrani, zménou vychoziho pfistupového jména a hesla na hodnoty vlastni. To se provedlo v
menu ,,System Tools* v zalozce ,,Password”. Vyplni se staré ptihlaSovaci jméno (admin),
staré¢ heslo (admin) a zvoli se pfihlasovaci jméno a heslo nové. Nové heslo je nutné pro
kontrolu zadat dvakrat. Po ulozeni novych piistupovych udaji tlacitkem ,,Save™ nasleduje

nové piihlaseni do webového rozhrani.

Po dokonceni nastaveni nasledovalo odpojeni sitového kabelu, kterym byl propojen

notebook a Wi-Fi router. Notebook disponuje Wi-Fi rozhranim, proto byla ihned otestovana

3V ramci testovaciho provozu nebylo feSeno omezeni vysilaciho vykonu signalu.
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funkénost bezdratového pristupového bodu. Po zadani vyhledavani bylo nalezeno nékolik siti,
mezi nimi 1 sit NET AP. Pfi pfipojovani k této siti operacni systém zobrazil varovani, ze se
jedné o nezabezpecenou sit’ a zda se chce uzivatel skute¢né k této siti pfipojit. Po potvrzeni
tohoto varovani prob¢hlo bezproblémové pfipojeni k internetu. V podrobnostech
bezdratového sitového adaptéru byly zkontrolovany ptidélené parametry DHCP serverem

Wi-Fi routeru.
Tomuto adaptéru byly pfidéleny nasledujici hodnoty:

Tabulka 7: Parametry pfidélené Wi-Fi routeru

IP adresa: 192.168.1.101
Maska podsite: 255.255.255.000
Vychozi brana: 192.168.1.1
Server DHCP: 192.168.1.1

Server DNS: 192.168.1.1

Zdroj: Viastni

Ptidélené hodnoty byly v poradku a tak nezbyvalo nic jiného nez spustit webovy prohlizec.
Po spusténi prohlizeCe bez problémi nab¢hla nastavena domovska stranka www.seznam.cz.
Nakonec byl proveden rychly test pfenosovych rychlosti pomoci internetové stranky

www.rychlost.cz.
Po probéhnuti testu byly naméfeny tyto orienta¢ni hodnoty:
Download: 263 kbit/s

Upload: 247 kbit/s

4.6 Zhodnoceni realizovaného reSeni
Pro zhodnoceni feseni bylo nejprve nutné ovétit pokryti signalem na stanovenych mistech
a zkuSebné zatizit ptistupovy bod vEétsim mnozstvim ptipojenych zafizeni.
4.6.1  Ovéreni pokryti obce signalem

Ovéteni dosahu bezdratového pristupového bodu bylo provedeno pomoci notebooku a
programu inSSIDer, ktery umoznuje méieni signalu bezdratovych siti. Tento notebook
disponoval chipsetem Mobile Intel US15W Express. Nasledujici naméfené hodnoty jsou

orientani. Pfed Gfadem obce Volarna byl naméfen signal s hodnotou RSSI -57, v misté
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venkovniho posezeni pfed pohostinstvim byla namétena hodnota RSSI -58. Pfi méfeni signalu
na autobusové zastavce dosahovala sila signdlu hodnoty RSSI -71. ZkuSebné bylo provedeno
dalsi méteni z vrcholu blizkého kopce, vzdalené¢ho asi 1200 m od obce. Zde byla namétfena
hodnota RSSI -77. Pozadavek na pokryti uréenych mist byl tedy splnén vice nez dostatecné.
Dalsi métfeni bylo provedeno také na mistnim koupalisti a fotbalovém htisti. Program sice
nalezl pfistupovy bod NET AP, ale sila signdlu byla nedostate¢nd. Hodnota RSSI doséahla
¢isla -90. Nizka kvalita signalu byla zpiisobena piedevSim hustou zastavbou a méfenim

provedeném ze zemé.

4.6.2  Ovéreni stability pristupového bodu

Pro ovéfeni stability byl zvolen prakticky test zatizeni pfipojenim né€kolika zafizeni. Pro
test bylo pouZito 6 notebookli, 8 ,.chytrych® telefonli a 1 tablet. Celkovy pocet 15-ti
ptipojenych zafizeni tedy piesahuje pozadavek na mnozstvi o 50 procent. Test byl proveden z
venkovniho posezeni voldrenského pohostinstvi. VSech 15 zafizeni se bez problému pfipojilo
a byla jim pfidélena IP adresa DHCP serverem routeru. ZatéZzovy tym na vSech zatizenich
prochézel internetové stranky. Nacitani stranek bylo pon¢kud pomalejsi, vzhledem k omezeni
maximalni pfenosové rychlosti na 256 kb/s, ale dostacujici. Na jednom z notebookll byl

nékolikrat po sob¢ spusten jiz vyse zminény test rychlosti pomoci stranek www.rychlost.cz.

Tabulka 8: Nejlepsi a nejhorsi vysledek méfeni rychlosti

Nejlepsi naméfeny Nejhor$i naméteny
vysledek: vysledek:
Download: 227 kbit/s 168 kbit/s
Upload: 232 kbit/s 209 kbit/s
Odezva: 37 ms 115 ms
Stabilita: 87,4 % 78,8 %

Zdroj: Viastni

4.6.3 Ovéreni vhodnosti realizovaného resSeni

Z vysledkti méfeni kvality signalu a vysledkli méfeni pienosovych rychlosti, kde byl
bezdratovy pristupovy bod zatizen o 50% vice, nez je pozadovano, 1ze dojit k zavéru, ze volba
feSeni v podobé Wi-Fi routeru je pro poskytovani bezplatného internetového piipojeni v obci

dle zadanych parametrii pln¢ dostacujici.
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ZAVER
Zamérem prace bylo popsani vzniku ptistupového bodu, zfizené¢ho obci, z hlediska prava,

seznameni s dostupnou technologii umoziujici vystavbu Wi-Fi pfistupového bodu a tvorba

bezpecného piistupového bodu a jeho otestovani v redlném provozu.

Po prostudovani pravniho aspektu provozovani bezdratového piistupového bodu obci bylo
zjisténo, ze zakon umoznuje obci ziidit jak bezplatny pfistupovy bod, ktery bude provozovan
neziskovou organiza¢ni slozkou zfizenou obecnim ufadem, tak piistupovy bod placeny,

protoze zadny zakon nezakazuje obci podnikat.

V praci byly déle popsany tfi moznosti vystavby bezdratového piistupového bodu a to
pomoci Wi-Fi routeru, feSeni firmy MikroTik a linuxového serveru a vzajemné porovnani
téchto moznosti. Z porovnani byl stanoven zavér, ze stavba ptistupového bodu pomoci Wi-Fi
routeru se hodi pro mald (5 — 10 uZivatelil), nenarocnd teSeni, kterd nepozaduji vysokou
kvalitu zabezpeteni. ReSeni vystavby pomoci hardwaru a softwaru firmy MikroTik je asi
nejvhodnéjsi pro realizaci pfistupového bodu, protoze je cenové nenarocné, vykonné, ma
nizkou spotiebu a Siroké moznosti nastaveni parametri a zabezpeCeni. U feSeni vystavby
bezdratového ptistupového bodu pomoci linuxového serveru byl ustanoven zavér, ze z
divodu néro€nosti nastaveni opera¢niho systému a vysokych energetickych nakladii na

provoz serveru je od této moznosti az na specializovana feSeni postupné upousténo.

V posledni ¢asti této prace byla popsana realizace bezplatného pristupového bodu v obci
Volarna. Na zakladé pozadavkl bylo zvoleno feSeni vystavby pomoci Wi-Fi routeru. Po
spusténi tohoto piistupového bodu a provedeni zatézovych testl bylo zjisténo, Ze tato varianta
je skuteén¢ vhodna a dostacujici. Po testovacim provozu bylo celé zafizeni odpojeno a
demontovano. Zda bude tento bezplatny pfistupovy bod realizovan natrvalo, zatim nebylo

zastupitelstvem rozhodnuto.
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Priloha A: Letecky snimek 1 obce Volarna s vyznaGenymi body méfeni

A — Obecni ufad

B — Obecni hospoda

C — Autobusova zastavka
D — Koupalisté

E - Hfiste
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Priloha B: Letecky snimek 2 obce Volarna s vyzna¢enymi body méfeni




Priloha C: Fotografie instalovaného testovaného routeru a zatizeni MikroTik
poskytovatele internetového ptipojeni v obci




Priloha D: Fotografie antény testovaného AP a anténniho systému poskytovatele

internetového pfipojeni v obci
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Priloha E: Vysledek méfeni signlu v programu InSSIDer
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