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Anotace

V teoretické Casti se tato bakalaiska prace vénuje vysvétleni zakladnich principt
bezdratovych siti LAN. Popisuje, jakym zpiisobem se bezdratové sité rozdéluji, jaké
standardy se pouzivaji a jakym zplsobem se sité¢ zabezpecuji proti uto¢nikiim. Navic jedna
z kapitol popisuje faktory, které ovlivituji funkcnost bezdratovych siti.

Prakticka ¢ast je vénovana laboratornim ulohdm. Celkem je sepsano sedm rtiznych
cviCeni, které procvicuji znalosti nabyté z teoretické Casti. Ve vétSin€ pfipadli na sebe
jednotlivé ulohy navazuji a kazda dalsi tloha obohacuje ptedchazejici o dalsi novy ukol.
U kazdého cviCeni je napsano, jaké hardwarové a softwarové vybaveni je ke zdarnému
splnéni potfeba. Pro kontrolu, zda se tikony podafilo spravné vykonat, je v ptilohach této
prace obsazen jak postup instalace, tak 1 odpovédi na vSechny zadané otazky.

Kli¢ova slova

bezdratova sit’, Wi-Fi, WLAN, IEEE 802.11, WEP, WPA, WPAZ2, laboratorni uloha

Title

Support of laboratory education of wireless LAN.

Annotation

The theoretical part of this bachelor thesis is devoted to the explanation of basic
principles of wireless LANSs. It describes how the typical WLAN networks are divided,
which standards are commonly used and which ways are used to secure the network
against intruders. In addition, one of the chapters describes factors that affect performance
of wireless networks.

The practical part is devoted to laboratory tasks. In total there are seven different
exercises that practice newly acquired knowledge gained from theoretical part of this
thesis. In most cases, the individual tasks follow each other and enhance previous ones
with another new challenge. The summary of all needed hardware and software equipment
that are needed to successful completion are also written in each exercise. The complete
installation procedure and answers for all given questions are included in some appendixes
of this thesis to check whether the tasks are properly done.
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Uvod

Studium oboru pocitacovych siti se na vétsin¢ vysokych Skol zamétuje zejména
na vyuku klasickych pevnych siti. Diivodem, pro¢ je pravé toto téma tak Castou naplni
predmétu byva moznost soubézného studia e-learningovych kurzi CCNA I-1V od firmy
Cisco. Cisco akademie se vSak v zdkladnich kurzech Wi-Fi sitim vénuje pouze v jedné
kapitole, a to jen velice okrajové. OvSem v pfipad¢é vétSiho zajmu o tuto problematiku
nabizi firma Cisco pomérné pokrocily kurz vyuky bezdratovych siti CCNA Wireless.

Cilem této prace je pojednani o zakladnich principech bezdratovych siti a jejich
aplikace na konkrétnich vybranych laboratornich ulohach.

Teoretickd Cast prace by meéla ¢tendiim osvétlit, jakymi prvky jsou vlastné sité
tvofeny a podle jakych pravidel spolu dand zafizeni maji komunikovat. Krom toho by
v avodni casti také méla popsat, jaké druhy bezdratovych siti existuji a podle jakych
kritérii jsou rozdélovany.

U vSech oborti informatiky plati, Ze zatizeni musi byt naprogramovany tak, aby pfi
zachovani stejnych podminek vykonavaly vzdy stejny ukon. Proto i oblast bezdratovych
siti ma sva urc€itd pravidla a normy, které udavaji, jakym zplsobem ma byt vedena
vzajemnd komunikace koncovych uzli. Tyto normy jsou vydavany a aktualizovany
jedenactou pracovni skupinou organizace IEEE. Mezi nejzndmé;si patii verze IEEE 802.11
a, b, g, n. V dnedni dob& organizace pracuje na novém rezimu 802.11ac, ktery je zatim
ve formé konceptu.

Obdobné jako ptenos televizniho signdlu, pro pfenos signalu vyuZzivaji Wi-Fi sité
elektromagnetického vinéni, které je vSak v obou ptipadech znaéné ovlivitovano okolnimi
podminkami. VéEtSina z nds jiz urcité zazila, jak bourka, ¢i silny dést, dokazou znehodnotit
televizni signal. Kvalita spojeni bezdratovych zafizeni podléha stejnym pitirodnim
podminkam také. Jakym zplisobem a jakymi vngj$imi faktory se signal dokéaze zkreslit,
o tom pojednava treti kapitola této prace.

Kromé ptirodnich podminek jsou sité vystaveny i jinym druhtim ohrozeni. Jednim
z nich jsou hackefi, poc¢itaovi experti, ktefi se snazi sit¢ nabourat a odcizit z nich divérna
data. Tomuto neSvaru informatiky je potfeba se intenzivné vénovat a sit€ zabezpecCovat tak
kvalitné, jak to je jen mozné. Posledni, za to nejrozsahlejsi teoretickd kapitola, se nejen
vénuje riznym druhiim atokd, ale také rozliSnym zptisobtim, jak se jim usp€sné ubranit.

Praktickd Cast je tvofena pfedevS§im laboratornimi ulohami. Celkem je uvedeno
sedm riznych uloh, které maji za wkol propojit znalosti nabyté v piredchazejicich
kapitolach s aplikaci do praxe. Na kazdou teoretickou kapitolu se tak odkazuje jedna
az dv¢ tlohy. Vzhledem k tomu, jakou rychlosti se obor informatiky vyviji, tak jsou tlohy
psany v co mozna nejobecnéj$im razeni. Kazda tloha obsahuje zadani, soupis potiebného
hardware 1 software, nastin spravného postupu a také spravné feseni.
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1 Rozdéleni bezdratovych siti

Bezdratova sit’ se pouziva k propojeni a naslednému pienosu dat mezi riiznymi
zafizenimi, a to bez pomoci metalické kabeldze. K prenosu signalu se na rozdil od klasické
kroucené dvojlinky vyuziva elektromagnetickych vin. Komunikujicimi uzly na této siti
nemusi byt jen pocitace, ale mohou jimi byt napfiklad i mobilni telefony, PDA nebo
bezdratové tiskarny. Bezdratové sit¢ se obdobné jako pevné standardné rozd€luji do Ctyt
skupin, podle jejich rozsahlosti. Nejmensi z nich je pfitom tzv. osobni sit’, kterda ma za ukol
hlavné piipojeni riznych druhti periférii k pocitactim. Naopak nejvétsi je takzvana rozsahla
bezdratova sit’, ktera je pouzivana zejména k propojovani vétSich mést. Kazda z té€chto Ctyt
skupin vyuzivad ke svému provozu jinych technologii a pomocnych zatizeni, liSicich se
napiiklad pouzivanou frekvenci, Sifkou pasma a fadou dalSich charakteristik. Ty se tykaji
zejména dosahu, sily signalu, pouzivaného spektra a prenosové rychlosti. Na obrazku 1 je
znazornén rozsah vsech Ctyfech typt bezdratovych siti. [17]

WWAN
Velkomésta a vétsi oblast

WMAN
Cilé miéstn

WLAN
< 100

WPAN
<5-10m

Obrazek 1 - Pirehled rozlehlosti bezdratovych siti

1.1 Bezdratova osobni sit’ (WPAN)

Tato sit’ se anglicky nazyvd Wireless Personal Area Network (WPAN). Jejim
hlavnim tcelem je propojovani menSich zafizeni, zejména periférii. NejzndméjSim typem
této malé sité je Bluetooth. Ta je zndma jako jeden ze zplsobd, jak propojit dva mobilni
telefony navzijem, ale také jako moznost pfipojeni bezdratovych sluchatek, tiskaren, ¢i
jinych periférii k pocitaci. Na jedné takovéto siti mlize existovat vétSi mnozstvi zafizeni,
ackoliv aktivnich miize byt jen 8 znich ve stejnou dobu. Jejich vzijemna komunikace
probiha v nelicencovaném 2,4 GHz pasmu pifenosovou rychlosti az 3 Mbit/s. Bluetooth je
detailn¢ popséan pracovni skupinou IEEE 802.15.1. N¢ktera zatizeni, kterd mohou na siti
typu WPAN pracovat, jsou vyobrazena na obrazku 2. [17]
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Dalsi znamou osobni siti je ZigBee, ktera nasla uplatnéni predevsim v primyslové
automatizaci. Ta je popsana normou IEEE 802.15.4.

Charakteristika osobnich sitit WPAN: (pievzato z [2], str. 70)

e Kratky dosah — jen asi do 6 metrq.
e Osm aktivnich zafizeni.
e Nelicencované pasmo 2,4 GHz.

e Nazyva se také piconet.

WPAN
& y

telefon
mikrofon

bezdritova skener

tiskarna
smart phone

Obrazek 2 - Charakteristické znazornéni sit¢ WPAN (Bluetooth)

1.2 Bezdratova mistni sit’ (WLAN)

Obdobu klasické kabelami propojené LAN najdeme v bezdratovych sitich také, a to
pod anglickym nédzvem Wireless Local Area Network (WLAN). Byva vytvafena jak
v domacnosti, tak v kancelafi, ¢i kterémkoliv vétSim podniku. Slouzi jak k pfimému
propojeni jednotlivych pocitacti mezi sebou anebo i pies routery, ¢i piistupové body, tzv.
access pointy. Na rozdil od pfedchazejiciho typu, WLAN sité dokazou pracovat v nékolika
riznych rezimech. Prvnim, ktery na trh vyraznéji prorazil, byl 802.11b, pracujici v pasmu
2.4 GHz. Jako dalsi nasledoval standard 802.11a, vyuzivajici druhé pasmo, 5 GHz. Krom¢
téchto dvou zminénych se dnes pouzivaji i1 jiné verze, zejména pak 802.11g a 802.11n.
Vsechny zminéné sité pouzivaji obdobné jako WPAN nelicencované frekvencni pasmo.
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Dosah sité se zvysil z délky pokoje na hodnoty blizké i 100 metrti. Tohoto Cisla lze
vSak dosdhnout pouze na otevieném prostranstvi. S vy$§im dosahem se vSak také Castéji
stava, ze se na veétsim prostoru potkava vice siti zaroven. Jelikoz se dvé vinéni vysilané
na stejné frekvenci ovliviuji, Castéji pak dochazi ke kolizim signélu a k nefunkénosti siti.
Dalsim véci, na kterou je potfeba myslet, je vyzafovaci vykon antény, ktery je limitovan
statem. Priklad sit¢ WLAN, kde se propojuje nékolik pocitaci pomoci access pointl pies
router k servriim, je zobrazen na obrazku 3. [17]

Charakteristika mistnich siti WLAN: (pfevzato z [2], str. 71)

e Frekvencéni pasmo 2,4 GHz (IEEE 802.11b, g) nebo 5 GHz (IEEE 802.11a).

e VEtsi dosah nez sitt WPAN — od pfistupového bodu ke klientovi az 100 metra.
e Pro dosazeni vétsi vzdalenosti je potieba vyssi vysilaci vykon.

e Nejedna se o osobni sit’; zpravidla byva zapojeno vice klienti.

e Sit¢ WLAN jsou velmi flexibilni, protoZe na rozdil od sit¢ WPAN mohou

obsahovat vice nez osm aktivnich zatizeni (klient).

WLAN

(((((( ﬁ server

point

notebook

@(“) (((((( ”router @
<

point

pocitac
((((( access

point

notebook

Obriazek 3 - Priklad sité WLAN

1.3 Bezdratova metropolitni sit’' (WMAN)

Bezdratové mistni sité, jak bylo tfeeno vyse, dokazou pokryt i 100 metrovou
vzdalenost, coz ovSem neni vzdy uplné dostaCujici. Pfedstavme si firmu, kterd se
z ptivodniho malého sidla rozrostla a zacala si vytvaret dalsi pobocky v riznych ¢astech
vétsich mést. V tomto piipadé pak podnik musi implementovat metropolitni sit’, anglicky
znamou jako Wireless Metropolitan Area Network (WMAN). WMAN se zejména vyuziva
jako patetni sit’, ktera bud’ propojuje dvé mista pomoci dvoubodového spojeni (point-to-
point), nebo nékolik mist pomoci vicebodového ptipojeni (point-to-multipoint). [17]
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Bohuzel hlavnim zaporem vétsi WMAN sit€ je, ze srostouci vzdélenosti
propojovanych uzli také roste pocet zatizeni, které signal po své cesté ovliviiuje. Prave
z tohoto divodu se tento druh sité obvykle nesestrojuje v nelicencované podobé. Proto je
v mnoha pfipadech nezbytné zaplatit nemaly licen¢ni poplatek, ale mit za to urcité
frekvencni pasmo pouze pro sebe. [17]

S rostouci vzdalenosti koncovych uzll sité se také snizuje prenosova rychlost, které
1ze dosahnout. Nejznaméjsim realizovanim velké rozlehlé¢ sité je WiMax (802.16b). Jelikoz

naklady na provozovani jsou bohuzel obrovské, a tak je Casto vyhodné&jsi vyuzit jiz nékteré
stavajici sité a platit pak poskytovali sluzeb za poskytnutou Sitku pasma. [17]

Charakteristika metropolitnich siti WMAN: (pievzato z [2], str. 72)

e Srostouci vzdalenosti klesa ptenosova rychlost.
e Jeji rychlost je blizka spise Sirokopasmovému piipojeni nez ethernetu.
e Pouziva se jako pateini sit’, dvoubodové spojeni nebo vicebodové ptipojeni.

e Nejznaméjsi je pod zkratkou WiMax.

Ptiklady pouzivanych norem:

e [EEE 802.16 (WiMax)

1.4 Bezdratova rozlehla sit’ (WWAN)

Posledni a také nejvétsi siti je takzvand bezdratova rozlehla sit’ (Wireless Wide
Area Network — WWAN). Na rozdil od jejich menSich pfedchiidci ji jiz zpravidla nelze
vytvofit a provozovat bezplatné, ba naopak, veSkeré naklady sni spojené se Splhaji
do pomérmné vysokych c¢astek. Jeji rychlost je v porovnani s ostatnimi o dost mensi,
pohybuje se vétsinou okolo 115 Kb/s. Nejrozsitengjsimi typy WWANu jsou mobilni sité
GSM (Global Systém for Mobile Communication) a CDMA (Code Division Multiple
Access). [2], [17]

Charakteristika rozlehlych siti WWAN: (pfevzato z [2], str. 72)

e Nizka pfenosova rychlost.
e Platba za pouzivani

e Vysoké néklady na provozovani
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1.5 Rozdéleni siti podle IEEE 802.11

Na ptedchozich fadcich byly bezdratové site rozdéleny z hlediska jejich rozlehlosti.
Nasledujici kapitoly se budou vénovat jiz piimo nejbéznéjsSimu druhu sité, a to konkrétné
mistni, WLAN. Jak vSak takova WLAN sit’ vypada a jaké zatizeni na ni funguji a hlavng,
jakym zptsobem spolu komunikuji, tomu se bude tato prace vénovat v dalSich kapitolach,
vénovanych topologii 802.11.

Pivodni navrh pracovni skupiny 802.11 neobsahoval pouze jednotlivé typy siti, ale
také topologie, jak kterou danou sit’ postavit. Zakladnimi typy jsou ad-hoc a sit’ v rezimu
infrastruktury.

1.5.1 Ad-hoc

Ad-hoc sit’ vznikne v piipadé€, ze se spolu chtéji dvé zafizeni propojit napiimo.
Obvykle se tak ¢ini v pfipadech, kdy neni nutné sit’ budovat natrvalo. Klasickym ptipadem
muze byt situace, kdy se dva kamaradi dohodnou na spole¢né navstéve, kde chce jeden
druhému nakopirovat nékteré sva data. Ad-hoc sit’ je tak velmi podobna metalické siti
zvané peer-to-peer, jen k propojeni ucastnikli nepotiebuje sitovy kabel. Vyhodou téchto
siti je, ze jeji koncové uzly nepotiebuji zadné dalsi fyzické zafizeni, které by datovy tok
mezi nimi usmérnovalo. Nevyhodou pro zménu je, Ze tuto roli musi jeden z ucastnikil
ptevzit. Piedstavte si mistnost, ve které by stalo 5 lidi, a vSichni by najednou zacali hovofit
a navic jesté¢ ke vSemu kazdy jiny jazykem. Proto v kazdé siti musi byt jakysi rozhod¢i,
ktery bude udavat, podle jakych pravidel bude komunikace probihat. Po technické strance
je v to modelu ad-hoc ten, ktery danou sit’ vytvafi. Na tento rozhodujici pocitac se pak
ostatni napoji. Pf1 vytvareni sit€ musi uzivatel je$t¢ nastavit n€které¢ zakladni parametry,
aby pak komunikace stanic bezproblémové€ fungovala. Na rozdil od pfistupového bodu ma
vSak u toho jen velmi omezené moznosti. Napiiklad nemlze pouzit zadné pokrocilé
mechanismy, jako je tfeba autentizace. Za zminku také stoji, Ze bez jakékoliv centralni
spravy musi také rozhodujici stanice urovat pofadi vysilani vSech ostatnich tak, aby
nedochazelo ke zbytecnym kolizim signalu. [21]

KdyZ vezmeme vSechna zafizeni, kterd se takto navzajem propoji, tak ndm vytvofi
mnozinu zvanou Basic Service Set (BSS). Pro poradek nutno dodat, Ze jelikoz tato sit’
neobsahuje zadny pfistupovy bod, ani router, 1ze nézev jesté poupravit na Independent
'Basic Service Set (IBSS). Sit’ totiZ neni na z4dném centralnim za¥izeni zavisla. [20]

Pti tvorbé ad-hoc sité¢ miize na rozdil od pevné nastat jeste jeden zajimavy problém.
Vzhledem k tomu, Ze kazdé zafizeni miize vyuZivat jinak silnou anténu, tak jedno zafizeni
muze o svém prot&jsku védet, zatimco druhé o prvnim ne. Tato situace se mize piihodit
zejména pii tzv. roamingu, Cili €innosti, kdy jedno zafizeni né€kdo ptenese napiiklad
do vedlejsi mistnosti. Proto je dalezité¢ védét, ze sit’ bude fungovat pouze tehdy, kdyz se
ob¢ zafizeni navzdjem ,,uvidi. [21]

! Slovo independent znamena v piekladu do &edtiny nezavisly.
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Na obrazku 4 je znazornén ptiklad sité, kde spolu komunikuji tfi zafizeni v rezimu
ad-hoc. Okolo kazdého je také zobrazena oblast dosahu jejich vysilani. Pokud ,hlavni®
stanice vypadne, at’ uz z jakéhokoliv divodu, sit’ se na chvilku rozpadne a dojde tak ke
ztraté komunikace. Nastésti vSak roli suplujiciho hlavniho zafizeni po malé chvili
pievezme jiny pocitac, a sit’ funkcnost sité se tim navrati do ptivodniho stavu.

Obrazek 4 - Ad-hoc sit’

Znacnym nedostatkem ad-hoc sité€ je, Ze kazdy jeji uCastnik je vlastné pfijimacem
a vysilacem zaroven. JelikoZ pracovni stanice maji obvykle jen jednu anténu, musi spolu
komunikovat v polovicnim duplexu (half duplex). To znamend, Ze nemohou pfijimat
a odesilat data soucastné. Praveé proto spolu jednotlivé strany nemohou komunikovat plnou
rychlosti.

1.5.2 Infrastrukturni sit’

Druhou a castéji pouZivanou topologii je takzvanad sit’ v rezimu infrastruktury.
Oproti pfedchazejici modelu jiz obsahuje alesponi jeden centralni prvek, ke kterému se
pracovni stanice piipojuji. Toto centralni zafizeni nazyvame ptistupovym bodem (access
pointem, AP). Na rozdil od ad-hoc siti, neni v dnesni dobé neobvyklé, ze nova, ale také
draz$i zatfizeni disponuji vice anténami, nékterymi urenymi k vysilani a nékterymi
k ptijimani. Bohuzel pro kazdou anténu stile plati, Ze miZe v jednu chvili bud’ vysilat
anebo pfijimat. A pokud navic ma pfistupovy bod anténu pouze jednu, je na tom
s vysilanim obdobné, jako na tom byl klasicky pocitac¢ v ad-hoc siti. Cela sit’ pak musi
pracovat v tzv. poloviénim duplexu (half-duplexu).

Z téchto vét se na prvni pohled mﬁie zdét 2e pfistupovy bod je Vlastné pouhym

.....

inteligenci a data jen dal surové nepteposild. Dokaze totlz z hlavicek pfichozich ramct
vycist MAC adresy a pomoci nich rozhodnout o tom, kam vlastné mé ramec putovat dal.
O této problematice dale pojednava kapitola 2.6 Hlavicky ramct v bezdratové siti. [21]
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Centralnim prvkem WLAN sité¢ v rezimu infrastruktury je tedy jiz zminény access
point, na které¢ho se klienti napojuji. Oblast, kterou dokéze jeden bod pokryt, se nazyva
Basic Service Area (BSA), Cesky znam jako bezdratova buitkka. Krom BSA je casto
pouzivanym pojmem jesté¢ celkova oblast pokryti dané sité. Tato oblast je rovna souctu
vSech BSA od vsech vysilacu, které v siti plisobi. V ptipad¢, ze ma sit’ pouze jeden vysilaci
bod, tak se oblast BSA a oblast pokryti celé sité rovnaji. Nazorny ptiklad jednoho
pristupového bodu a tudiz 1 jedné bezdratové buiiky je zobrazen na obrazku 5.

V podnikovych sitich je ale samoziejmé, Ze jeden pfistupovy bod pro pokryti
celého sidla staCit nebude. Proto se vicero pfistupovych bodi zpravidla napojuje
na spolecnou sit’ pomoci metalické kabelaze. Poskytuji pak svym klientim piistup do sité
na mnohem vétSim prostoru. V tomto piipad€ access point je zaroven piemosténim mezi
siti pevnou (definovanou v IEEE 802.3) a bezdratovou (definovanou v IEEE 802.11).

Access Point
(ptistupovy bod)
0000004

Bezdratova bunka (Basic
Service Area — BSA)

Obrazek 5 - Basic Service Area (BSA)

Vétsi podnikové sité obsahuji vice jak jeden piistupovy bod, coZz klientskym
zafizenim na siti poskytuje znacné vyhody. Prvnim a hlavnim diivodem nasazeni dalSich
pristupovych bodii do sité je, ze se oblast celkového pokryti signdlem znacné zvySuje.
Oblast, ve které ptsobi vice nez jedno vysilaci zafizeni, nazyvame rozsifenou, Extended
Service Area (ESA). Pro klienty to nese tu vyhodu, Ze se na tizemi celé ESA mohou
pohybovat dle libosti a jejich bezdratova zatizeni ptitom zistavaji nadale ptipojena ke stale
stejné siti LAN. Tato ¢innost, kdy diky pohybu jedno zafizeni méni pfistupovy bod, ke
kterému je napojen, je oznaCovana slovem roaming. Na obrdzku 6 jsou zobrazeny
3 ptistupové body, které jsou zaroven propojeny a zvétSuji tak dosah jedné sité. Zaroven
na stejném obrazku lze spatfit piiklad roamingu, kdy se laptop pfesunul natolik, Ze ho jiz
prvni ptistupovy bod nemohl obsluhovat a ptistup k siti mu tak musi poskynout bod druhy.
[21]

Po technické strance funguje roaming tak, Ze jakmile kterékoliv zafizeni zjisti
pokles signdlu pod urcitou hranici, zacne v okoli vyhledavat jiné piistupové body. Vybere
si pak takovy, ktery mu dokaze momentalné¢ poskytnout nejvyssi signal. Pro spravnou
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¢innost roamingu je dulezité sit’ postavit tak, aby se oblasti pokryti signdlem jednotlivych
ptistupovych boda Casteéné piekryvaly. Kdyby tomu tak nebylo a signél by v urcitych
mistech klesl na hodné nizkou hodnotu, zafizeni by zacalo ztracet pfristup Kk siti.
Pro jednoduchou ptedstavu, jak roaming pracuje, nemusime od bezdratovych siti chodit
daleko. Sta¢i si vybavit, na jakém principu pracuji mobilni GSM sité. Operatoii
jednotlivych spolecnosti rozmistili po celé republice vysilace tak, aby jejich signal pokryl
pokud mozno co nejvice mist v celé republice. Mobilni telefon si pak vysila¢ vybird podle
toho, ktery mu poskytne lepsi signal. Uzivatel je navic o kvalitné pfipojeni informovan
pfimo na displeji telefonu. [19]

Vyse zminény piipad, kdy je nutné do sit¢ pfidat dal§i piistupovy bod vSak
samoziejmé neni jedinym. Dal§im miZe byt, kdyZ v jedné BSA je napojeno mnoho klientl
a access point pak lidové feCeno nestihd. Tento piipad uzivatelé obvykle poznaji velmi
rychle, protoze se rychlost pienosu dat pro né rapidné snizila. Proto je pak administrator
nucen umistit dal§i pfistupovy bod pobliz existujiciho a tim zajistit, Ze se ne vSechny
stanice napoji jen na jeden bod, ale rozprostfou se na oba.

BSA AP1

BSA AP2 BSA AP3

Access Point 3
550054

Access Point 1 Access Point 2

I

roaming

Extended Service Area (ESA)

Obrazek 6 - Extendead Service Area (ESA)

1.5.3 Pojmenovani siti (Service Set Identifier - SSID)

Na pfedchazejicich fadcich byly popsany rizné druhy siti. Nebylo vSak popsano,
jak se na jednotlivé sité¢ napojit. Jako kazdy ¢lov€k ma své jméno a piijmeni, tak i sit’ ma
své pojmenovani. Tomuto nazvu se fika identifikdtor mnoziny sluzeb (Service Set
Identifier — SSID). A jak takovy nazev zjistit? MoZnosti jsou dv¢, bud’to administrator sit
nastavil tak, Ze pfistupovy bod o své pfitomnosti své okoli sdm informuje anebo se uzivatel
musi jméno sit¢ dozvédét od administratora osobné.

V prvné zminéném piipadé ptistupovy bod vysila kazdych par vtefin tzv. majdkovy
rdmec obsahujici SSID sité spolu se svoji MAC adresou. Z hlediska bezpecnosti je vSak
toto tovarni nastaveni jistou slabinou, ackoliv pro uzivatele mnohem snadnéjsi volbou, nez
moznost druhd. Je pochopitelné, ze pokud uto¢nik sit’ a jeji SSID neuvidi, nemusi si ji ani
vSimnout a nebude se tak do ni snazit nabourat. V praxi vSak zakazat vysilani SSID
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do okoli bohuzel nestaci, jelikoz utocnik mlze zachytit komunikaci jakéhokoliv klienta
s ptistupovym bodem a tak se dozvédet, ze sit’ v okoli existuje.[5]

Udaje, které poskytuji majakové ramce, jsou pomérné dileZité pii jiz ndkolikrat
zminovaném roamingu. Pokud klientovi klesne signdl od jednoho pfistupového bodu,
zacne Cist vSechny majakové ramce, které uslysi a vybere si z nich vSechny takové, které
obsahuji shodné SSID se siti, ke které je momentaln€ napojen. Z nich pak vybere ten s co
mozna nejvyssim signalem.[5]

Praktickym pfikladem roamingu muize byt uzivatel, ktery vlastni bezdratového
klienta (napf. laptop) a pfipojuje se k jedné siti s urcitym SSID (napf. Linksys) a urcitou
MAC adresou (00:00:00:00:00:AA). Pokud pak pienese svij laptop na druhou stranu
budovy, pravdépodobné mu sila signalu od ptivodniho pfistupového bodu klesne natolik,
ze se jeho zafizeni pokusi vyhledat néjaky jiny vysilaci bod, ktery mu poskytne silngjsi
signal. PficemZ plati, Ze oba vysilaci body budou mit stejné SSID (v tomto piipadé
Linksys), ale jinou MAC adresu (druhy bod napt. 00:00:00:00:00:BB).[5]
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2 Standard 802.11

Na bezdratovych sitich typu LAN existuje nckolik protokolii, standardl, které
popisuji, jak se ma dana sit’ chovat, a podle jakych pravidel se maji fidit. Na standardizaci
téchto protokoli se podili organizace IEEE, konkrétn¢ jeji 11. pracovni skupina.
Nejznaméjsimi protokoly, které se na mistnich sitich vyuzivaji, jsou 802.11 a, b, g, n.
Kromé téchto ctyi vSak existuji i dalsi dodatky (c-f, h, j), ale ty jen upiesiiuji vySe zminéné
varianty. Protokoly a, b, g, n se li§i od sebe navzijem predevsim v pouzitém frekvencnim
pasmu. Mimo to vSak také jesté v typu modulace signalu, ¢i kodovani dat. Diky témto
dvéma parametraim se vyrazné liSi teoretick¢é 1 maximalni pienosové rychlosti, které
s danym protokolem lze na siti dosahnout a to 1 za pouziti jedné a té samé antény. [22]

2.1 Puvodni navrh 802.11

Prvni navrh, od kterého se datuje vznik bezdratovych siti, byl vydan v roce 1997.
Dnes se vSak jiz sité vyuzivajici tento pivodni ndvrh témét nevyskytuji. Jeho zénik byl
pouhych 1-2 Mb/s. Standard 802.11 umél vyuzivat dvou modula¢nich technik signdlu, a to
FHSS (Frequency-Hopping Spread Spectrum) a DSSS (Direct Sequence Spread
Spectrum).”

Byl navrzen pro komunikaci v bezlicenénim pasmu ISM (Industry, Scientific, and
Medical) a operoval pouze v rozsahu 2,4 GHz. Toto pdsmo zahrnuje celkem 14 riznych
kanalti pro komunikaci, ov§em uvolnénych k volnému pouziti byva zpravidla bud’ prvnich
11 (USA) nebo 13 (Evropa). Pocet téchto uvolnénych kanalii neni na celém svété jednotny,
kazdy stat ho definuje dle svych uvah. Jelikoz je 2,4 GHz pasmo pomérné néachylné
k ruseni, a to jednak ostatnimi spotiebici v dosahu, tak ale 1 ostatnimi sitémi, tak se jako
prevence proti vzajemnému ruseni siti obvykle pouZzivaji kanaly 1, 6 a 11.

Zakladni charakteristiky piivodniho navrhu 802.11 jsou napsany v nésledujici tabulce €. 1.

Tabulka 1 - Charakteristika ptivodniho navrhu 802.11 (pievzato z [2], str. 112)

Schvalen 1997
Radiofrekvencéni technologie | FHSS a DSSS
Frekvenc¢ni spektrum 2,4 GHz

* Vzhledem k rozsahlosti tématu modula¢nich technik se jim tato studie dale vénovat nebude. Pokud by viak
nékdo chtél tuto tématiku pochopit, dobré vysvétleni lze nalézt napfiklad v anglicky psaném ¢lanku na
http://sorin-schwartz.com/white_papers/thvsds.pdf. Alternativou mize byt kapitola Jak funguji modula¢ni
techniky z knihy Bezdratové sit€ Cisco (viz pouzitd literatura).
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2.2 Protokol 802.11a

O dva roky pozdéji, roku 1999, ratifikovala 11t4 pracovni skupina novy standard
pro bezdratové mistni sit¢, a tim byl 802.11a. Ten na rozdil od ptivodniho navrhu pracuje
v pasmu 5 GHz. Tato zména poskytuje sitim nékolik vyhod a nevyhod zaroven. Kvuli
jinému frekvennimu pasmu neni kompatibilni s protokoly 802.11, 802.11b a 802.11g.
Na druhou stranu vSak sité vyuzivajici tyto protokoly sit’ na protokolu 802.11a nikterak
nerusi a proto je mozné je provozovat vedle sebe navzajem. [22]

Velky problém 2.4 GHz pasma je jeho velké preplnéni. Z toho divodu pak casto
dochazi k vypadkiim siti. V jednom misté se daly bez vzajemného ruSeni nasadit pouze
3 sité, vyuzivajici kanaly 1, 6 a 11. Oproti tomu 802.11a zacal ptivodné nabizet 12 kanald,
které se navic diky modulaci OFDM mohou i ¢astecné piekryvat. Nedavno vSak vétsi
mnozstvi statd uvolnilo frekvenéni pasmo vrozsahu 5,47 az 5,725 GHz také
k nelicencovanému pouziti. Pocet nepiekryvajicich se kanall se tak zdvojnésobil. Posledni
velkou a velmi pfijemnou zménou, kterou tento standard pfinesl, je maximalni pfenosova
rychlost. Tento protokol je postaven tak, aby umoznoval prenéaset data rychlostmi 6, 12, 24
a 54 Mb/s, coz je oproti pivodnimu navrhu velké plus. [22]

Protokol 802.11a se do praxe zacal zavadét pravé z divodu vyssi prenosové
rychlosti. Bylo v8ak nutné vyménit vétSinu zafizeni na siti, jelikoz staré ptistupové body
nebyly na 5 GHz pasmo konstruovany. Diky této skutecnosti byl jeho rozkvét mirné
zpomalen. Navic, s pfichodem variant 802.11g a n, se jeho nasazovani jest¢ vice zmensilo.

Charakteristické vlastnosti protokolu 802.11a jsou napsany v nasledujici tabulce €. 2.

Tabulka 2 - Charakteristika protokolu 802.11a (pfevzato z [2], str. 118)

Schvalen 1999

Rad1ofrekyencn1 OFDM

technologie

Frekvencni spektrum 5 GHz

Koédovani Tocivé kodovani

Modulace BVPSKV, (VQPSK, 16-QAM, 64-QAM podle dil¢iho

prenaSece

Ptenosové rychlosti 6,9, 12, 18, 24, 36, 48, 54 Mb/s s modulaci OFDM
s, . Kazdé pasmo ma 4; prostiednich 8 se pouziva s 52

Nepekryvajici se kanaly dil¢imi pfenaSeci na kazdém kanélu

2.3 Protokol 802.11b

S pfichodem kabelovych siti, které nabizely rychlosti 10 Mb/s, zacal ptivodni
protokol 802.11 rychle zastaravat. Jeho rychlost, a to 1-2 Mb/s, pfestala uspokojovat
potieby zékazniki, ktefi pozadovali rychlosti znacné vyssi. Proto dodavatelé zacali vyvijet
vlastni metody, jak vysSich rychlosti dosdhnout. Diky tomu zacal hrozit problém
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nekompatibility zatizeni od riznych firem. Ulohou organizace IIEE tak bylo navrhnuti
standardu, ktery by méli dodavatelé¢ dodrzovat, aby spolu dvé zafizeni od jinych firem
mohly bez problémil pracovat. A aby role pracovni skupiny IEEE nebyla tak snadni,
musela navic fesit problém zpétné kompatibility se starSimi zafizenimi, jelikoz po celém
sveté existovalo mnoho siti pracujicich dle ptivodniho ndvrhu 802.11. Jinak by totiz kvtli
zavedeni novych zafizeni, které budou novy protokol podporovat, bylo nutné vymeénit
vSechny prvky v celé siti, coz je zalezitost znacn¢ financné nakladna. Pracovni skupiné
IEEE se 1 pfes toto vSechno podatilo v zaii roku 1999 vydat dopln€k 802.11b, ktery
rozsifuje a obohacuje pivodni navrh 802.11. Tento protokol se stal rychle velmi oblibenym
a dodnes (rok 2012) je jesté casto pouzivan. [22]

Ptenosova rychlost nového protokolu 802.11b je az 5x vySs$i nez ta, kterou
poskytoval ptivodni navrh. Technika pienosu signalu na ptivodnich rychlostech (1-2 Mb/s)
zustala beze zmény, pravé z divodu zachovani kompatibility s pivodnim navrhem. Za to
novy rezim pracujici rychlosti 5,5 Mb/s a 11 Mb/s vyuziva odlisné koédovani i jiny druh
modulace. Kodovani se zménilo z Barker 11 na CCK (Comlementary Code Keying)
amodulace z DBPSK (Differential Binary Phase-Shift Keying) na metodu DQPSK
(Differential Quadrature Phase-Shift Keying). Popis a vysvétleni téchto technik je zna¢né
obsahly a pro nize uvedené ulohy neni dillezity, proto se mu tato prace vénovat podrobné
nebude. [22]

Rozdéleni 2.4 GHz pasma v protokolu 802.11b zlstava stejné jak v plivodni
varianté, tedy je k dispozici 11 kanalt v USA a 13 v Evropé¢. Na obrazku 7 je zndzornéno
téchto 13 pouzitelnych kanall, kazdy o Sifce 22 MHz. Novinkou vSak je, Ze varianta
802.11b obsahuje metodu DRS (Dynamic Rate Shifting). Tato metoda umoZiuje
dynamicky ménit rychlost pfipojeni zafizeni podle zmény okolnich podminek, kterymi
muze byt Sum anebo také zména vzdalenosti komunikujicich zatizeni.
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Obrazek 7 - Kanaly pracujici na frekvenci 2,4 GHz’

3 Obrazek z http://farmd.static.flickr.com/3511/3896175717_1c¢00ccd917.jpg
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Charakteristika protokolu 802.11b jsou napsany v nasledujici tabulce €. 3.

Tabulka 3 - Charakteristika protokolu 802.11b (pievzato z [2], str. 113)

Schvalen 1999

Frekvencni spektrum 2,4 GHz
Koédovani Barker 11 a CCK
Modulace DBPSK a DQPSK
Ptenosové rychlosti 1,2,5,5a11 Mb/s
Nepiekryvajici se kanaly 1,6,11

2.4 Protokol 802.11g

Protokol 802.11g byl zvefejnén organizaci IEEE v roce 2003 jako rozsifeni
standardu 802.11b. Hlavnim podnétem, pro¢ novy protokol vytvofit, byl opét pozadavek
klientd na zavedeni vyss$i pfenosové rychlosti. Novy standard jim tedy vyhovél a zvysil
maximalni pfenosovou rychlost na 54 MB/s. Pravé timto krokem se vyrovnala maximalni
prenosova rychlost, kterou jsme schopni dosahnout na obou nelicencovanych pasmech, jak
na 2,4 GH, tak na 5GHz. Standard 802.11g je dal$im, ktery operuje v pasmu 2.4 GHz a je
navic kompatibilni s pfedchozimi variantami 802.11 a 802.11b. Diky témto dvéma
novinkam zacal protokol 802.11a pomalu ztracet na oblibé ve prospéchu variant b/g. [22]

Kvili kompatibilité se star§imi protokoly je ve verzi g pro rychlosti 1, 2, 5,5 a 11
Mb/s vyuZita stejnd modulace i kodovani signdlu stejné jako v protokolu 802.11b. Pro
vys$si rychlosti pfenosu dat je pouzita modulace metodou OFDM (Orthogonal Frequency
Division Multiplexing), kterou uZ nékolik let vyuZival protokol 802.11a. [22]

Bohuzel na rozdil od varianty 802.11a v dobé zavedeni tohoto standardu bylo jiz
frekvencni pasmo 2.4 GHz casto preplnéné a dochazelo na ném k ruSeni a ndslednym
vypadkiim signélu. Z diivodu zpétné kompatibility vSak varianta 802.11b vyuziva stale
stejné kanaly jako pfedchazejici varianty a tak tento problém nefesi.

Posledni poznamkou je, Ze u vyssich rychlosti poskytovanych variantou g je kvuli
modulaci metodou OFDM nutné kontrolovat nastaveni vystupniho vykonu antény. Nizky
vykon mé za nésledek vypadky a kratky dosah sité, velky vykon zase nelze pouzit kvili
statem nastavenym limitim.
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Charakteristika protokolu 802.11g je napsana v nasledujici tabulce €. 4.

Tabulka 4 - Charakteristika protokolu 802.11g (pfevzato z [2], str. 114)

Schvélen Cerven 2003

iiiﬁ’gg;’:ﬂcm DSSS a OFDM

Frekvencni spektrum 2,4 GHz

Koédovani Barker 11 a CCK

Modulace DBPSK a DQPSK

s el 1,2,5,5a11 Mb/s s modu!aci DSSS, 6,9, 12, 18, 24,
36, 48, 54 Mb/s s modulaci OFDM

Neptekryvajici se kanaly 1,6,11

2.5 Protokol 802.11n

Protokol 802.11n je oproti ostatnim standardim pomérné novym, jeho vznik se
datuje do roku 2009. Jak to u kazdého nového standardu bylo, i tento byl navrhnut
zauCelem zvySeni rychlosti pfenosu dat na bezdratovych mistnich sitich LAN. Jeho
teoretické prenosové rychlosti se pohybuji od 54 Mb/s az k 600 Mb/s, cozZ je znatelné vice,
nez bylo doposud u variant a, b, g. Zmény se tentokrat dockala i Sitka jednotlivych kanald,
novy protokol nepracuje nejen Sitkou 20 MHz, ale dokdze i dva sousedici kanaly
sdruzovat. Proto je Sitka jednotlivych kanald pro vyssi rychlosti pfenosu rovna 40 MHz.
[22]

Navic protokol 802.11n je prvnim svého druhu, ktery dokéze komunikovat ve dvou
frekvenénich pasmech, a to jak v pdsmu 2.4 GHz, tak i1 na niZzSich frekvencich pasma 5
GHz. Toto je také divod, pro¢ je také prvnim protokolem, ktery je kompatibilni nejen
s protokoly 802.11 b/g, ale i s 802.11a.

Novinkou, pro¢ dokaze protokol 802.11n komunikovat ve vysokych rychlostech
a navic v obou pasmech je, Ze jedno zafizeni pouziva k odesilani i pfijimani dat vice antén.
Tato technologie se oznacuje jako MIMO (Multiple-Input, Multiple-Output). MIMO
umoznuje také pracovat ve full-duplexnim rezimu, coz starsi protokoly diky jedné anténé
neumégly.

Technologie MIMO* existuje ve tiech typech, predb&Zném koédovani, prostorovém
multiplexovani, anebo v kombinovaném kdédovéani. Prvni zminénd metoda vyuziva vice
vysilacich antén k tvorbé jednoho, za to silngjSiho signalu. Druhy zpiisob pro zménu
vyuziva své antény k paralelnimu vysilani. Celkovy pocet datovych proudi je tak roven

* A&koliv je problematika technologie MIMO zajimavé, jeho znalost pro splnéni nize uvedenych aloh neni
nutnd. Pfipadné informace o této technologii jsou dostupné naptiklad na
http://www.ece.ualberta.ca/~HCDC/mimohistory.html
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minimalnimu poctu antén schopnych pfenosu na obou stranach komunikace. Pokud ma
tedy vysilaci strana 4 antény, zatimco pfijimaci 2, lze vyuzit pfenosu pouze po dvou
datovych proudech.

Z minulého odstavce je patrné, ze rizna zafizeni mohou mit rizny pocet antén.
Navic, na jednom zafizeni mtze byt i jiny pocet antén urcenych k odesilani a k pfijimani
dat. V dokumentaci se pro oznaceni poctu antén pouziva styl AxB. Prvni ¢islo (A) znaci
pocet antén nebo datovych proudit urcenych k vysilani. Druhé Cislo pak vyjadiuje pocet
datovych proudi k pfijimani. VéEtSina bezdratovych zafizeni v sitich WLAN ma obvykle
dva nebo tfi datové proudy pro oba smeéry vysilani. Dle zminéné notace existuji hlavné
také typy 2x2, 3x3 nebo také 2x3. Na nésledujicich fadcich je shrnuta charakteristika
protokolu 802.11n:

Tabulka S - Charakteristika protokolu 802.11n

Schvalen 2009

Radlofrekyencnl OFDM MIMO

technologie

Frekvencni spektrum 2,4 nebo 5 GHz

Modulace BPSK, QPSK, 16-QAM, 64-QAM

7,2,14,4,21,7, 28,9, 43,3, 57,8, 65, 72,2 pro 20 MHz kanal;
15, 30, 45, 60, 90, 120, 135, 150 pro 40 MHz kanal

1, 6, 11, zaleZi na pouziti 20 MHz nebo 40Mhz kanalt

Ptenosové rychlosti

Neprekryvajici se
kanaly

2.6 Hlavicky ramcu v bezdratové siti

Kazdy rémec v siti, at' uz v metalické, nebo v bezdratové, musi byt zaopatien
urcitou hlavickou. Za hlavickou nasleduje télo ramce a po ném kontrolni sekvence. Podle
hlavicky (MAC Header) ostatni zafizeni nejen poznaji, kde vlastné ramce poslal, ale také
komu jsou urcena. Jedna se o podobnou analogii, jakou vyuZivaji poStovni baliky. Kazdy
takovyto balik ma také napsano, kdo ho odeslal, komu ho posila a k tomu jesté fadu dalSich
dodatkovych informaci. Télo ramce (Frame Body) jiZ obsahuje pfimo data, které zatizeni
posila. V postovni analogii by se jednalo o vnitfek baliku. Posledni ¢asti ramce je tzv.
frame check sequence (FCS). Jedna se o kontrolni soucet vytvoreny z celého ramce, podle
kterého adresat poznd, jestli mu ramec pfisel cely a bez chyb, nebo jestli se nékde po trase
vyskytla chyba a mé odesilatele poZadat o znovu zaslani dan¢ho ramce. [4]

Na nésledujicim obrazku (obr. ¢islo 8) je zobrazen jeden bezdratovy ramec.
Nad kazdou ¢asti ramce je tunym c¢islem napsana jeji velikost v bytech. [4]

25



MaC Header

el -
2 2 i} 6 i} i} 2 0-2312 4
Frame | Duration/ | Address | Address | Address | Sequence | Address | Frame Fos
Control ] 1 Z 3 Control 4 Body

Obrazek 8 - Hlavicka bezdratového ramce (prevzato z [4])

Pocate¢ni pole (Frame Control) slouzi k identifikaci typu ramce a poskytnuti
nezbytnych informaci k tomu, aby mohl byt rdmec cilovou stanici zpracovan. Toto pole
veliké 2 byty se sklada z n€kolika dalSich ¢asti, jejichz obsah se mali¢ko lisi u kazdého
druhu ramce. Na obrazku 9 je pole Frame Control detailné zobrazeno. Na rozdil
od obrazku 8, zde je velikost poli psana v bitech. Jelikoz je velikost vétSiny velky jen 1 bit,
mohou jednotlivé ¢asti obsahovat hodnoty 0 nebo 1. [4]

2 bits 2 4 1 1 1 1 1 1 1 1

Power | More
Mat. data

Tao From Mare

Protocal
. Type | Subtype | o DS Fragrnents

Version WEP | Order

Retry

Obrazek 9 - Detailni pohled na pole Frame Control (pievzato z [4])

Frame Control se tedy sklada z néasledujicich polozek:

e Protocol Version — Informuje, jaké verze protokolu 802.11 je dany ramec. Cilova
stanice se pak muze rozhodnout, zda danou verzi protokolu podporuje a ramec
bude zpracovavat dal anebo ho zahodi.

e Type a Subtype — Tyto dvé poloZzky fikaji, k Cemu tento rdmec vlastné slouzi.
Existuji 3 hlavni typy ramct, a t€émi jsou ramce pro kontrolu, rdimec obsahujici data
a ramec slouZici ke spravé (control, data, management). Kazdy typ ma jesté dalsi
ruzné podtypy (Subtype).

e To DS a From DS — Dalsi dvé polozky slouzi k tomu, aby ozndmily, zda dany
ramec putuje do (To DS) distribu¢niho systému anebo z n€ho ven (From DS). Obé
tyto polozky se pouzivaji jen u ramcua typu data. Odesilatel zapise hodnotu 1
do pole, kter¢ je pravdivé.

e More Fragments — Toto pole cilové stanici oznamuje, zda ma jesté ocekavat dalsi
ramce tohoto stejného typu (hodnota 1). Odesilatel tim tak informuje, ze musel
zpravu rozdélit a adresat s ni nemé nic délat, dokud neposklada vSechny c¢asti
dohromady. V pfipad¢, Ze se jednd o samotny nebo posledni rdmec, ma pole
hodnotu 0.

e Retry — Hodnota 1 vtomto poli znamend, Ze odesilatel dany ramec posila jiz
minimaln¢ podruhé.

e Power Management — Tato poloZka fika, zda je stanice v aktivnim médu (hodnota
0), ¢i v mddu rezimu nizké spotieby (hodnota 1).

e More Data — Pouziva se v piipadé, kdy pfistupovy bod informuje stanici, kterd je
v rezimu nizké spotieby, Ze pro ného ma jesté dalsi ramce, které mu planuje poslat.
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Druhym piipadem pouziti je pro informovani piistupovych bodl, ze zatizeni bude
posilat jeSté dalSi multicastové/broadcastové ramce. V téchto piipadech ma pole
hodnotu 1, jinak 0.

e  WEP — Znaci, zda je (hodnota 1) anebo neni (hodnota 0) ramec Sifrovan.

e Order — Rika, zda je nutné viechny pfijaté ramce zpracovavat popofadé (hodnota
1), ¢1 nikoliv (hodnota 0).

Druhou polozkou hlavicky bezdratového ramce je Duration/ID. Kterd z téchto
hodnot bude pouzita, je urceno typem ramce. Duration znamend, jak dlouho ma dané
zafizeni pozastavit vysilani, aby se pifedeslo kolizim na siti. ID znaci Cislo stanice
ptipojené k ptistupovému bodu, ktery rdmec posilal. [4]

Dalsich né¢kolik poli v hlavicce se tykéa adres. Existuje 5 typi, které se do ramcii
mohou zapsat, ale plati, Zze v jednom ramci mohou byt obsaZeny jen 4. Jaké to budou, to
zavisi na typu ramce (viz Frame Control - Type and Subtype). Za zminku také stoji, ze
klasicka ethernetova hlavicka pouzivana na metalickych kabelazich obsahovala adresy jen
dvé, a to zdrojovou (source address) a cilovou (destination address). [4]

e BSS Identifier (BSSID) — Pokud je tato adresa vyuZzita v ramci, ktery vysila
ptistupovy bod, jedna se o MAC adresu jeho samotného. Pokud je toto pole
pouzito v IBSS (Independent Basic Service Set) pfimo klientskou stanici, jedna se
o ndhodné vytvorenou adresu stanici, ktera klasické BSSID supluje.

e Destination Address (DA) — Pod pojmem cilova adresa se mysli MAC adresa
zafizeni, kterému je ramec urcen.

e Source Address (SA) — Zdrojovou adresou se mysli MAC adresa zafizeni, které
ramec odeslalo.

e Receiver Address (RA) — MAC adresa zatfizeni, kter¢ ma dany ramec prevzit
a nasledné ho poslat smérem k cilové stanici (ur€enou polem Destination Address -
DA).

e Transmitter Address (TA) — Toto pole udavd MAC adresu zatizeni, kter¢ dany
ramec vyslalo do bezdratové sité.

Poslednim polem hlavicky je tzv. sequence control. Jeho ukolem je c¢islovani
fragmentovanych ramct tak, aby je pozdé¢ji bylo mozné poskladdat zase do pavodniho
stavu.

oy e

bytd, Cili ne zavratné velika. Proto, pokud chce zatizeni poslat data vétSi, musi je rozlozit
do vice ramct. Tento proces je znam jako fragmentovani. [3], [4]

Réamec je pak zakonfen pomoci tzv. kontrolni sekvence ramce (frame check sequence
FCS). Odesilatel spocita kontrolni soucet ramce a vepiSe ho do této kolonky. Po pfijeti
celého ramce si pak piijemce vytvori svlij kontrolni soucet podle stejnych pravidel, jako
predtim odesilatel. Nasledné¢ oba soucty porovnd a jsou-li shodné, ptisel ramec
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v nezménéné podobe. Pokud nejsou, ramec byl nékde na cest€¢ porusen a je nutné
odesilatele zazadat o zaslani znovu. [3], [4]

2.7 Shrnuti protokola 802.11

Na ptredchozich strankdch byly zminény nejcastéji pouzivané protokoly
na bezdratovych sitich LAN. VSechny varianty vyuzivaly dvou nelicencovanych pésem,
ato bud’ 2,4 GHz anebo 5 GHz. Na prvnim operuje ptivodni protokol 802.11 a jeho dva
dopliiky, 802.11b a 802.11g. Na druhém, 5 GHz pasmu, je pak zalozen standard 802.11a.
Novy protokol, 802.11n, dokaze operovat na obojich pasmech a tim se z n¢j stava jediny,
ktery je zpétné kompatibilni se v§emi vySe zminénymi standardy.

Jelikoz se obor informatiky vyviji opravdu rychle, bylo nutné, aby se jednotlivé
standardy rychle pfizptisobovaly dobé€. Firmy si jiz totiz zacinaly vyvijet své technologie
pro rychlej$i pfenos dat po bezdratovych sitich. Proto bylo nutné zavést mezinarodni
standardy, aby jednotliva zatizeni od odliSnych firem spolu mohly stidle komunikovat.

Piivodni protokol zvladal pfenosovou rychlost rovnou pouhym 1-2 Mb/s. Postupné
se vSak pomoci jinych modulaci signalu dokdzala rychlost pfenosu zvysit az na 54 Mb/s u
verze g. Touto verzi se vyrovnaly pienosové rychlosti na obou pdsmech. Varianta 802.11g
je vSak zpétn¢ kompatibilni jak s plivodni verzi protokolu, tak i se standardem 802.11b.
Z tohoto diivodu standard 802.11a zacal postupné upadat.

Stru¢né shrnuti a porovnani bezdratovych protokoli je zobrazeno v tabulce 6.

Tabulka 6 - Porovnani protokoli IEEE 802.11

Rok Pasmo | Podporované rychlosti
Standard ni [GHz] [Mb/s] Modulace

IEEE 802.11 1997 2.4 1,2 DSSS, FHSS

IEEE 802.11a 1999 5 6,9, 12, 18, 24, 36, 48, 54 OFDM

IEEE 802.11b 1999 2.4 802.11+5,5a11 DSSS
802.11b + 6, 9, 12, 18, 24,

IEEE 802.11¢ 2003 2.4 36, 48, 54 OFDM
72, 14.4,21,7, 28,9, 43 3,

IEEE802.1In | 2009 | 2];4 5 | 57.8.65,722,15,30,45, gggﬁ

b0 60, 90, 120, 135, 150
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3 Faktory ovlivhujici bezdratové prenosy

Jednim ze zakladnich faktort, ktery se od kvalitni bezdratové sit€¢ ocekava, je jeji
spolehlivost. Pfi vyskytu problému se signdlem u kabelovych siti obvykle staci
zkontrolovat, zde neni kabelaz poskozena. U bezdratovych siti je nutné vSak nutné
prozkoumat vicero faktori, které mohou signal bud pohltit anebo odrazit. Proto se
nasledujici kapitoly budou vénovat zdkladnim vécem, které musi kazdy administrator brat
v uvahu, nez sit’ zacne konstruovat.

3.1 Modely Path Loss a Free Path Loss

Zakladnimi modely pfi urovani ztraty signdlu zalozené na vzdélenosti
komunikujicich zatizeni se nazyvaji tzv. Path Loss. Signal, ktery kazda anténa vyzatuje do
prostoru, je vlastné vinénim. Kazda takova vinu vypada pro ptedstavu obdobné, jako kdyz
vhodime kdmen do jezera. Viny ¢im vice postupuji od stfedu, tim vice se zmensuji, aZ po
urcité vzdalenosti bez ciziho zavinéni zcela vymizi. Odtud pochazi vyraz Free z nazvu Free
Path Lost. Z toho vyplyva, Ze ¢im bliZe ke zdroji vinéni jsme, tim vyssi signdl mame. Tato
véta ale plati predev§im v idedlnich podminkach. V redlném svété signdl po své cesté potka
pomérné dost piekazek, od kterych se rizné odrazi. Na nasledujicim obrazku cislo 10 je
zobrazen vysila¢ v podobé Wi-Fi routeru a tf1 klientska zatizeni, ktera se na ného pfipojuji.
Sila vysilaného signalu je zobrazena kruZnicemi, pficemz ¢im slabsi signal je, tim vice dér
se na ni objevuje. [cisco 56]

Obrazek 10 - Model Free Path Loss (pfevzato z [2])
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3.2 Pohlcovani vin

Jak jiz bylo fe€eno, signal se pienaSi ve form¢ vin. Kazdd vyzarend vlna vsak
¢asem ztraci na intenzité, az zcela vymizi. Jak jiz bylo zminéno, takto se vinéni chovéa jen
v otevieném prostoru, kde se mu do cesty nepostavi zadné piekazky. Tento piipad je ale
dosti ojedinély, protoze Wi-Fi routery byvaji obvykle umistovany v budovach a tudiz ne
vzdy na sebe komunikujici zafizeni vidi piimo. A jelikoz ne vzdy je kazdé mistnosti
a na kazdé chodbé access point, ¢astokrat musi signal k cili prochazet skrze zdi.

Kazda prekazka, kterd se viné postavi do cesty, pohlti ¢ast jeji energie. Tim se snizi
amplituda, energie, kterou vlna jest¢ ma. Pokud musi tedy vinéni Celit mnoha piekédzkam
nebo tieba i jedné velké, mlze se celd jeji energie ztratit, pohltit, a vinéni tak zcela zmizet.
Pti pohlcovani vin navic vznika teplo. Tento jev se vyuziva u mikrovin. Mikrovlnna trouba
vytvari viny, které se nechavaji pohltit jidlem, a diky teplu vzniklému z pohlceni, se jidlo
postupné ohtiva.

Diky pohlcovani signdlu mohou s komunikaci na siti nastat nemalé problémy.
Muze se stat, ze signal, ktery dostatecné pokryval celou prazdnou mistnost, ji uz po
nastéhovani nabytku pokryvat celou nebude. Piiklad takovéto situace je zobrazen
na nasledujicim obrazku ¢islo 11.

| Front-Door |

Break‘Room Cubicle

Cubicle Cubicle Cubicle

4 4

Cubigle Cubicle Cubicle Eubicle

. COrER Cubicle Cubicle

/ /

Side Door

Office Office Office

Obrazek 11 — Piiklad pohlcovani signalu (pievzato z [2])
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3.3 Odrazy signalu

Kromé vySe zminéného pohlcovani jeste existuji dalsi faktory, které mohou signal
zkreslit, ¢i jinak znehodnotit. Jednim z problémt, ktery miize nastat, je odraz signalu.
Tento jev je podobny odrazu svétla, akorat viny ke svému odrazeni nutné nepottebuji jen
skla a zrcadla, mohou je odrazovat i jiné objekty. Nazorny piiklad odrazeni signalu
od reflexniho povrchu pod stejnym uhlem, pod jakym dopadl, je znazornén na obrazku
¢islo 12.

U odrazi je dilezité védét, ze ne kazdy material dokaze odrazit vinéni o vSech
frekvencich. Je tedy mozné, Ze signdl na 5 GHz frekvenci bude prochazet v potadku,
zatimco 2.4 GHz signal se od objektu odrazi a dojde k jeho nasledné interferenci.

Incoming Wireless Signal

Reflected Wireless Signal

Reflective Surface

Obrazek 12 - Problém s odrazem (pievzato z [2])

3.4 Problém vicecestnosti

Problém s vicecestnosti je Uzce spjat s odrazem signalu. Ve vySe uvedeném
piikladu se vlny odréazely proti sobé tak, Ze dochazelo bud’ k interferenci anebo k uplné
ztraté signalu. V praxi vSak ne vSechny viny musi putovat po stejné trase. Je mozné, ze se
jedna cast signdlu odrazi od stény, zatimco druhd k cili pijde pfimo. Vysledkem je, zZe
pofadi, ve kterém vysilac¢ data posild, nemusi byt nutné stejné, jako potradi, ve kterém data
ptichazeji k pfijimaci. Tento ptipad je znazornén na obrazku 13.

Druhou vlastnosti vicecestnosti je, ze se jedna vlna signadlu mize odrazem opozdit
natolik, Ze do cile dorazi s opacnou fazi, nez jeho dalsi vlna. Vysledkem je, Ze se viny
navzajem vyrusi a vznikne tak nulovy signal.

Reflective Surface

T

) Traffic Travels Across Multiple Paths; g ’
=

some Traffic Arrives Later than Other Traffic.

Obrazek 13 - Problém vicecestnosti (pfevzato z [2])
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3.5 Rozptyleni signalu

Rozptyleni je dalsim faktorem, ktery muze negativné ovlivnit kvalitu vysledného
signalu. Dochédzi k nému, pokud je signal vysilan do mnoha smérti zaroven. Viny se
rozkladaji o objekty, které maji reflexni povrch bez ostrych hran. Mezi takovéto povrchy
patii tieba Castice prachu ve vzduchu, ¢i vodé. V malém mnozstvi kapky nedokézou
zavazn¢ poskodit kvalitu pienosu. Jind situace ale nastava v piipadé vétsiho poctu kapek,
Cili za desté, ¢i bourky. Tento pifipad je znazornén na obrazku 14. Signal pak muize byt
zcela rozptylen a komunikace bezdratovych zatizeni narusena. Stejné jako u odrazi, vinéni
o ruznych frekvencich podléha rozptylu jinak.

—~
~— .

Obrazek 14 - Rozptyl bezdratového signalu (pievzato z [2])

3.6 Lom signalu

Lom vznik4, pokud vlnéni ptechdzi zjednoho prostfedi do jiného, které ma
odlisnou hustotu a ve kterém se vinéni pohybuje jinak rychle. Riznymi prostiedimi,
kterymi miZe signal prochéazet, pak mohou byt tfeba vzduch, sklo, ¢i voda. Pokud se
vInéni §ifi vzduchem, nasledné narazi na sklenici vody, ¢ast signalu se od jeji hrany odrazi.
Zbytek signalu poté pokracuje skrz hranu sklenice, ale nasledné se lame o hladinu vody.
VlInéni pak prochdzi skrz sklenici pod jinym thlem, neZ pod kterym na ni dopadlo. Tento
problém je zobrazen na obrazku 15.

Waveform L —

Waveform
Reflected

Waveform
Refracted

—

Glass with Water

Obrazek 15 - Problém s lomem (pi‘evzato z [2])
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3.7 Problém pfimé viditelnosti

Pti tvorbé siti, zvlasté téch, které propojuji vétsi vzdalenosti pomoci smérovych
antén, se Casto pouziva pojem ,, prima viditelnost . Tento pojem vSak neznamena jen, zZe
dvé zafizeni na sebe musi pfimo vidét, tzn., Ze na usecce zacinajici u prvniho zafizeni
a koncici u druhého, nesmi byt prekdzka. Cesta signdlu, tedy vinéni, se ale nepohybuje po
ptimce; rozsifuje se okolo sttedového bodu a naopak zuzuje u krajnich bodd. U dvou bodd,
které se propojuji na velké vzdalenosti, se navic dalsi ptekdzkou stava zakiiveny povrch
planety Zemé. Z obrazku 16 je patrné, ze 1 kdyZ na sebe 2 zatfizeni ptimo vidi, signal musi
na své cesté prekonat i rtizné dalsi prekazky, zejména, co se terénu tyce.

Curvature of the earth

Obrazek 16 - Smérové antény a LOS s prekazkami (prevzato z [2])
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4 Zabezpeceni bezdratovych siti

Bezdratové sité se stavaji fenoménem dneSni doby. Uzivatel jiz nemusi kazdé
zatizeni fyzicky pfipojovat do siti, tedy nosit sebou kabel a hledat volnou piipojku.
S pribyvajici oblibou Wi-Fi siti se vSak také zvedl pocet pokusii o nabourdvani téchto siti.
U metalickych siti vSak bylo nutné, aby byl uto¢nik do sité¢ fyzicky pfipojen. V ptipadé
bezdratovych siti mu vSak staci, Ze je v dosahu nékterého vysilace, metalicky kabel a misto
k ptipojeni tak jiz nepotiebuje.

Pienos dat po bezdratovych sitich je vazdn normami 802.11, které byly vyse
popsany. Bohuzel z hlediska bezpec¢nosti vSak tedy nelze zajistit uplnou bezpecnost spojeni
na fyzické vrstvé. Jakym zpiisobem bude dana sit’ komunikovat, je z divodu vetejného
piistupu uto¢nikovi zndmé. Proto je nutné fesit zabezpeceni pfenosu 1 na vyssich vrstvach.

4.1 Obecné druhy utoki

Na nésledujicich fadcich budou stru¢né popsany nékteré typy utokii na bezdratové
sité. Ne&které maji za ukol zisk citlivych dat ze systému, jiné zase znemoznéni komunikace
jednotlivych zatizeni. Néarocnost téchto utoki jak na uzivatele, tak na zafizeni, se zna¢né
lisi. K uskutecnéni nékterych staci pozménit jeden paket, zatimco k provozu jiné je potieba
paket tisice.

4.1.1 Hardwarové utoky a utoky na fyzické vrstvé

Sice na nejnizs$i vrstvé modelu ISO/OSI nelze zajistit stoprocentni bezpecnost
prenosu, je vSak nezbytné, aby se 1 na ni vykonaly urcité bezpecnostni kroky. I v ptipadé
kvalitnich ochran na wvysSich vrstvach vSak stile existuji jiné moznosti, jak sit’
znepiistupnit anebo se dostat k citlivym datim. Jednim z ptikladd mize byt umisténi
vysilate do mistnosti, kam ma utocnik volny pfistup. V piipadé chabych ochran
nepadnutého zafizeni pak miZe uto¢nik zménit parametry dané sité, €i si zjistit, jak jsou
data k pfenosu kdédovana. Pokud by se snazil sit’ jen znepfistupnit, staCilo by, kdyby
odpojil vysilac z elektrickeé site.

4.1.2 FalSovani identity zdroje

Tento Utok je také znam pod anglickym nazvem address spoofing. Jeho princip
takovy, Ze si Uto¢nik nejprve zjisti, jaké zafizeni maji do sit¢ ptistup. Pokud se mu pak
povede ziskat jejich adresu (at MAC nebo IP), mize pak zkusit na zakédzaném zatizeni
zménit adresu svych vysilanych paketi tak, aby vyhovovala podminkdm napadené sit¢.
V piipadé uspéchu se pak utocnik tvafi pro sit’ jako diveéryhodny klient, jehoz adresu
odcizil. Mozné dopady na zisk citlivych udajt, ¢i modifikovani parametrt sité se pak lisi
podle toho, za jak moc duvéryhodné zafizeni se maskuje. Nejvice Skody by napachal,
pokud by se mu povedlo se takto do sité pfipojit jako administrator, tato moznost vSak
byva ¢asto blokovana. [3], [23]
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4.1.3 Man in the middle attack

Do naseho jazyka se tento utok volné pieklada jako ,,muz uprostied™. Princip je
takovy, ze podvodnik umisti do sité zafizeni, které se vydava za jedno z divéryhodnych.
Neché pak klienty na sebe napojit a zprosttedkovava jim stejné sluzby, jako ptvodni
davéryhodné zatizeni. Na rozdil od n€¢ho vSak odposlouchava, co za data si dané strany
vyménuji. V ptipadé, ze se klient bude snazit piistoupit k nezabezpecené sluzb¢, napiiklad
FTP serveru, posilda heslo v paketech nezafifrované. Uto¢ici zafizeni ho pak lehce
odposlechne. [3], [23]

4.1.4 Utoky na pristupova hesla (slovnikové ttoky)

Pravdépodobné nejrozsitenéjsi a nejbezngjsi utok, ktery se pouziva na vSech typech
siti, jak na metalickych, tak na bezdratovych. Stale se jesté stava, Ze lidé v siti pouZzivaji
slabé hesla spocivajici jen v n¢kolika pismenech. V hor$im piipad€ navic tzv. slovnikova
hesla, &ili takova slova, kterd se daji lehce uhadnout. Utoénik pak zkousi heslo bud’
postupné tipovat (brutal force) anebo ho ziskat pomoci trojskych ko, ¢i pomoci phisingu.
Phishing je metoda odhaleni hesla tim, Ze se Gto¢nik vydava za administratora a nezkuseny
pracovnik mu pak heslo napiSe sdm. Druhou moznosti je vytvofit webovou stranku
obdobnou oficialni, kde se uzivatel pokusi ptihlésit a tim heslo podvodnikovi téZ poskytne.

Tento utok je vSak nebezpec¢ny, i pokud selze v zisku hesla. Jednou z moznych
obran proti brutal force Utokiim je, Ze se Ui€et po n€kolika Spatnych pokusech o ptihlaseni
zablokuje. Uto¢nik pak tedy miiZe takto zablokovat vétSinu uéti v systému. [3], [23]

4.1.5 Utoky prostrednictvim odposlechu

Jedna se o podobny utok typu man in the middle. Utodnik se viak nevydava
za divéryhodné zafizeni, ale umisti své nékam doprostfed firemni sité, naptiklad misto
opakovace. Muze pak nejen odposlouchdvat, co jednotlivd zafizeni na obou strandch
vysilaji, ale taky posiland data likvidovat. Z dat, ktera ziska, pak mulZe ziskat pfistup
k citlivym mistim sité. [3]

4.1.6 Utoky vedouci k odmitnuti sluzby

Tento typ Gtoku je pomérné zndmy Utok pod anglickym nazvem Denial of Service
(DoS). Na rozdil od vySe zminénych metod, tato nema za tcel zisk zneuZzitelnych dat. Jeho
cilem je znemoZnit zatfizenim na siti jejich vzdjemnou komunikaci. Jednou z metod tutoku
je ta, kdy uto¢nik bombarduje access point tolika pakety, kolika jen dokaze. Timto ho pak
zahlti natolik, ze nebude stihat odpovidat ostatnim. Druhou moznosti je, ze utocnik bude
stale vysilat tak, aby dochazelo k interferenci jednotlivych vinéni a ostatni zafizeni tak
zlstanou piehluSena. [3], [23]

Varianta Distributed Denial of Service (DDoS) je zaloZzena na této metodée. Jeji
princip je stejny naprosto shodny, ale k provedeni nevyuZziva pouze jedno utocici zafizeni,
ale obét’ bombarduje z pokud mozno co nejvice stran. [3], [23]
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4.2 Autentizace

Pod pojmem autentizace v pocitacovych sitich se rozumi proces spocivajici v tom,
ze n¢které zatizeni (napi. access point) ovetuje pristup klienta do své site. Ovérovani ¢ini
dle administratorem nastavenych kritérii a dotazujicimu se klientovi bud’ piistup umozni,
anebo zamitne.

Nejjednodussim typem autentizace je identifikace pomoci piistupovych hesel, popf.
uzivatelského jména a hesla. Nevyhodou je nutnost volit slozita neslovnikova hesla, které
jsou nachylné k zapomenuti. Castokrat se pak mize stat, ze slozité heslo si uZivatel radsi
nékam zaznamena a uto¢nikovi pak dava moznost, dané heslo precist. Tato studie se bude
zabyvat prave touto, v praxi nejcastéji pouzivanou metodou.

Druhou mozZnosti je autentizace pomoci kli¢enek, Cipovych karet a podobnych
hardwarovych pfedmétii. Tento zpisob je sice slozitéjsi na prolomeni nez pouhé heslo, ale
zase pro zménu nastava problém v pripad¢, kdy predmét uzivatel ztrati anebo mu ho
uto¢nik odcizi.

Tteti a asi nejslozitéj$i metodou na zfalSovani je autentizace pomoci otiskll prsti,
hlasu, ¢i struktury duhovky oka. Nevyhodou této metody je zna¢na cena zatizeni, které tuto
metodu dokazou kvalitné pouzivat.

4.2.1 Oteviena autentizace

Princip oteviené autentizace je lehky. Kazdému zatizeni, které zazada o piipojeni
do sité, je odpovézeno kladné. Proces je tedy takovy, ze klient vySle autentizacni
pozadavek ptistupovému bodu, ktery mu nasledné odpovi potvrzenim dotazu a zafizeni si
zaregistruje. Klient poté vySle pozadavek na ptidruZeni do sité. Cely postup je znazornén
na obrazku 17. Oteviend autentizace je bezpecnosti metodou operujici na druhé vrstve.
Prakticky se vyuziva pfedev§sim v hotspotech. Piikladem takovychto mist mohou byt
internetové kavarny, ¢i restaurace. Na téchto mistech obvykle neni nutné k pfipojeni
k Internetu znat jakékoliv heslo.

Bezdratovy
klient Pfistupovy bod
050604

zjisténi parametrd sité
jisténip -

zaslani parametru sité

- R
ozadavek na autentizaci
p ’

odpovéd s kladnym potvrzenim
- p ym p

ozadavek na pridruzeni k siti
p P S

potvrzeni a pfidruzeni klienta do sité

-

Obrazek 17 — PridruZeni klienta k siti pii oteviené autentizaci (volné pievzato z [2])
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4.2.2 Autentizace Wired Equivalent Privacy — Pre Shared Key (WEP-PSK)

Metoda WEP-PSK je velmi dobfe znama pod ¢eskym jménem autentizace pomoci
pfedem sdileného klice. Na rozdil od oteviené autentizace tato metoda nevpusti do sité
kazdého, kdo pozada. Pristup je povolen pouze tomu, kdo zna urcitou sekvenci znakd —
urcity klic. Jiny zptisob ovéieni identity uzivatele, napiiklad pomoci uctd, WEP nedokaze.
Administrator tak naptiklad nemad moznost zjistit, ktery zaméstnanec je napojen
ke kterému pristupovému bodu. Navic velkym bezpecnostnim nedostatkem je, ze kli¢ neni
pouzivan jen pro ovéeifeni piistupu do sité, ale je zakladem vesSkerého dalSiho Sifrovani
vzajemné komunikace. Toto kédovani zprav je zalozeno na proudové Siffe RC4.

Proces ptipojeni klienta do sité timto zptisobem je veden ve ctyfech krocich: [2]

1. Klient posle autentiza¢ni pozadavek na ptistupovy bod.

2. Piistupovy bod mu odpovi nezasifrovanou zpravou obsahujici text vyzvy.

3. Klient zaSifruje text vyzvy podle uzivatelem nastaveného WEP kli¢e. Dany text
vlozi do nového autentiza¢niho pozadavku a ten posle zpét na piistupovy bod.

4. Pristupovy bod klientiiv pozadavek deSifruje. Pokud bude deSifrovany text
shodny s ptivodni zpravou, posle zpét klientovi kladnou odpovéd’ a do sité ho
vpusti. V opacném piipadé pozadavek zamitne.

Ackoliv se to na prvni pohled nemusi zdat, tak z hlediska bezpecnosti se tato
metoda nedd povazovat za dostacujici. Divodem pro toto tvrzeni je, ze utocnik muze
zachytit nezaSifrovanou zpravu s vyzvou a poté nasledné klientovu zasifrovanou odpovéd'.
Tyto Gidaje mu postacuji na to, aby v relativné kratké dobé dokéazal odvodit, pomoci jaké
sekvence se data Sifruji. Tim se mu do ruky dostane WEP kli¢ a pomoci n¢ho se nésledné
muze do sité bez problému pfipojit.

Druhym nedostatkem protokolu je, Ze pfenaSend data jsou Sifrovana pomoci
inicializacniho vektoru a ptivodniho WEP klice, ktery se za celou dobu pfenosu neméni.
Vyjma samotnych dat a jejich kontrolniho souctu, tak jedinou proménnou ve vzorci
zUstava inicializacni vektor, ktery je dlouhy 24 bitii. Diky této velikosti existuje maximalné
2"24 = 16777216 hodnot, kterych mtize vektor nabyvat. Toto Cislo se mtze zdat dosti velké,
ale opak je pravdou. Pii béZném provozu na siti se kapacita rychle vyCerpa a inicializacni
vektory se tak za¢nou opakovat. Pokud tedy uto¢nik budou dostate¢nou dobu odposlouchavat
sit’, povede se mu zachytit vice paketd, které jsou Sifrovany pomoci stejného vektoru. To mu
pak postaci, aby kli¢ dokazal deSifrovat. Proto se dnes WEP pouzivéd jen tam, kde nelze
implementovat sloZzit¢j$i metodu (napiiklad WPA/WPA?2).

Samotny WEP kli¢ miize byt rtizn€ dlouhy. U vSech druht vSak plati, Ze prvnich 24
bitli je vyhrazeno pro inicializa¢ni vektor (IV). Zbyvajici bity tvoii jiz samotny kli¢. Cim
vice bitll je pouzito, tim déle musi uto¢nik sit’ odposlouchévat a tim vice ¢asu mu
prolomenti hesla zabere.

37



Piivodni kli¢ mél délku 64 bitt (40 bith pro samotny kli¢). Tento kli¢ Ize zapsat
bud’ jako sekvenci 10 hexadecimalnich znakli (pomoci znakt 0-9, A-F) anebo 5 znakil
z ASCII tabulky (jeden znak je zapsan jako 8 bitdi, 5x8 = 40).

Dalsi variantou je kli¢ dlouhy 128 (104 pouzitelnych) bitt. Tato sekvence se da
zapsat jako 26 hexadecimalnich znak, ¢i 13 tisknutelnych znaki z ASCII tabulky.

Posledni pouzivanou délkou WEP klice je 256 bitl (232 pouzitelnych). Téchto 232
bitl Ize zapsat pomoci 58 hexadecimalnich symbolt, ¢i 29 znak.

4.2.3 Filtrovani MAC adres

Pomérmé¢ jednoduchou metodou autentizace je filtrovani dle MAC adres. Jako prvni
krok musi administrator nastavit povolené, ¢i zakazané¢, MAC adresy na piistupovém bodu.
Poté kdykoliv se klient pokusi piipojit do sité, ptistupovy bod piecte z ramce zdrojovou
MAC adresu a porovna ji se svym seznamem. Dle toho se rozhodne, zda ramec potvrdi, ¢i
nikoliv. Velkou nevyhodou vSak je, Ze zfalSovat a zménit MAC adresu zafizeni neni
slozité. Staci tedy utoc¢nikovi zjistit, jaké adresy maji piistup do sité¢ a svoji podle toho
pozmenit. [18]

4.3 Pokrocilé metody autentizace a Sifrovani

Vyse zminéné metody vyuzivaly pro kontrolu vérohodnosti uzivatelt pouze sdilené
heslo, pfipadné MAC adresu. Z hlediska bezpec¢nosti vSak tyto metody nejsou zcela
dostacujici. Proto se zpravidla ve vétSich podnicich vyuzivd moZnosti ovéfeni klienta
pomoci AAA (Authentication, Authorization, and Accounting) serveru. Pfi této metodé
musi klient predlozit sviij vetejny kli¢ (obvykle certifikat) pfistupovému bodu, ktery jej
nasledné posle zminénému AAA serveru a nechd ho rozhodnout, zda je klient divérny, ¢i
nikoliv.

4.3.1 Infrastruktura verejnych kli¢l a digitalni certifikaty

Pro vysvétleni principu funkce vefejnych klicta je dobré uvést priklad z redlného
zivota. Pokud casto cestujeme autem, obCas se nam piihodi, Ze narazime na policejni
hlidku, kterd nas vyzve k tomu, abychom piedlozili svlij obCansky priikaz a fidi¢ské
opravnéni. Tuto identifikaci ndm vSak neposkytl on sam, ale tfeti strana, které pfislusnik
police diivéiuje, a to v tomto piipadé statni organ Ceské republiky. Kdyby mu téeba student
ptredlozil svoji zdkovskou knizku, ¢i index, které vystavuji Skoly, ¢i univerzity, piislusnik
by ji odmitl, protoze témto organizacim nedivétuje. Analogicky stejny je piiklad, kdyby
nas k predlozeni totoznosti vyzval nidhodny ¢lovék na ulici, ktery by se nam ni¢im
neprokazal (naptiklad policejnim odznakem). To bychom zase my nedtvétovali jemu. [7],

[9]

Obdobné jako obcansky priukaz obsahuje naptiklad jméno a piijmeni osoby, i

vvvvvv
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kli¢ (ajeho pouzité kdédovani), platnost vydéani, sériové Cislo a dodatecné informace
o vydavateli a samotném certifikatu. [6], [7], [9]

Z hlediska pocitaovych siti je princip ovéfeni velmi podobny. Kazdy klient musi
vlastnit vefejny kli¢ - certifikat, ktery mu dava opravnéni do sité vstoupit. Tyto certifikaty
obvykle vydavaji tzv. certifikac¢ni autority (CA). Piikladem mohou byt autority VeriSign,
Thawte, ipsCA a Comodo). Spolecnosti si ale Uctuji pomérmné vysoké poplatky za vydani
certifikatu. Naopak bezplatné zaregistrovani poskytuje naptiklad autorita CAcert. Posledni
moznosti je, kdyz si server podepiSe certifikat sam. Takto si vSak certifikat mize podepsat
kazdy, kdezto certifikacni autority musi ze zdkona napiiklad zjistovat, zda je spolecnost
zapsana v obchodnim rejstiiku. Proto z hlediska diivéryhodnosti je dobré, aby spolecnosti
vyuzily nékteré z placenych certifikacnich autorit[7], [8], [9]

Dalsim problémem jak bezplatnych, tak samo-sebou podepsanych certifikatl je, ze
jim operacni systémy pifimo nedlvetuji. Musi si je tedy uzivatelé klientskych zatizeni
pridat do vlastniho ulozisté certifikatd. [7], [9]

4.3.2 Autentiza¢ni standard 802.1x

Standard 802.1x se plivodné& pouZzival u klasickych pevnych siti. Jeho tkolem bylo
zablokovani fyzického piistupu do pocitacové sité. U bezdratovych siti plni stejnou tlohu,
zablokuje veskerou komunikaci kazdému novému pfipojenému zatizeni az do té doby, nez
se Uspésné autorizuje u AAA serveru. Jediny druh komunikace, ktery mu povoli, je pomoci
protokolu EAP. Protokol EAP existuje ve dvou typech, prvnim je EAPoL (EAP over LAN)
a druhym EAPoWLAN (EAP over WLAN).

Aby se klientské zafizeni mohlo pfipojit do sité, musi obsahovat tzv. Zadatele
(neboli prosebnika, anglicky supplicant). V dneSni dob¢ je tento supplicant soucasti vSech
modernich operacnich systémi. Postup autentizace pak za€ina tim, Ze stanice posle svoji
zadost o pfistup spolu se svoji identitou (certifikdtem) pomoci zminéného protokolu EAP
autentizaCnimu zafizeni, obvykle pfistupovému bodu. Ten pomoci protokolu RADIUS
pfeposle zadost na autentiza¢ni server (AAA server), ktery podle svého seznamu
povolenych uzivatelli rozhodne, zda na pozadavek odpovi kladné, ¢i ptistup do sité pro
dané zatizeni zamitne.

Cely postup autentizace se da shrnout takto: (pfevzato z[2], Bezdratové sité Cisco, str. 335)

Klient se ptidruzi k ptistupovému bodu.
Klient pfijme autentizacni pozadavek.
Klient vrati autentizacni odpovéd’.
Klient pfijme poZadavek na ptidruzeni.
Klient odesle odpovéd’ pridruzeni.

Nk W=

Jakmile prob&hne oteviend autentizace, miize libovolnd ze stran zahdjit proces 802.1x.
V této fazi je ,,port” nadale blokovan pro uzivatelsky provoz a probihaji nasledujici déje:
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1. Zadatel posle povéieni autentizaénimu zafizeni.

2. Pfistupovy bod odesle autentiza¢ni informace na server pomoci paketu RADIUS.

3. Data protokolu RADIUS jsou vracena z autentizacniho serveru a piistupovy bod je
ptreda zpét klientovi.

4. Bé¢hem komunikace klient a pfistupovy bod odvodi unikatni klice relace.

5. Server RADIUS odesle zpét klientovi zpravu o GspéSném piistupu spolu s klicem
WEP relace.

6. Piistupovy bod udrzuje kli¢ WEP relace, ktery pouziva pti komunikaci.

7. Ptistupovy bod pteda klientovi kli¢ WEP relace spolu s klicem WEP pro
vSesméroveé nebo vicesmérové vysilani.

8. Klient a ptistupovy bod mohou Sifrovat provoz pomoci klicih WEP relace.

Pristupovy bod uchovava klic WEP relace, aby mohl Sifrovat komunikaci
s klientem a chranit tim pfipojeni. Piistupovy bod odesila klic¢ WEP pro vSesmérové
nebo vicesmérové vysilani, protoze kazdy kli¢ WEP relace je jedine¢ny. Pokud tedy klient
pomoci n¢j zaSifroval vSesmérové nebo vicesmérové vysilani, mohl by zpravu precist
pouze piistupovy bod.

4.3.3 Autentizacni server

Pro spravnou ¢innost procesu 802.1x je dilezité, aby autentizacni server, zadatel,
1 pfistupovy bod podporovaly metodu EAP. Pod pojmem autentizacni server se da
pfredstavit nejen volné dostupny server RADIUS, ale miize jim byt i server ACS (Cisco
Secure Access Control Server). Pokud sit’ obsahuje fadi¢, je nutné na ném nastavit IP
adresu daného autentizaniho serveru a také sdileny tajny kli¢ (heslo), které¢ se bude
pro proces pouZivat.

4.3.4 Extensible Authentication Protocol (EAP)

Zatimco standard 802.1x pfedepisuje, jaké jednotlivé kroky mé obsahovat cely
proces pfidruzeni a nasledné autorizace klientd, tak EAP jiz konkrétn€ popisuje, jak maji
vypadat ramce, pomoci kterych se zZadatel dorozumiva s autentiza¢nim serverem.

Celkem pro vSechny druhy siti existuje zhruba 40 riznych EAP metod. Navic vSak
jeste existuje nekolik zplisobli zapouzdieni ramct EAPu. Mezi nejznaméjsi patii namatkou
PEAP, LEAP, EAP-TLS, EAP-MDS5, EAP-PSK nebo EAP-FAST.

Zékladni postup posilani uzivatelskych poveieni pomoci protokolu EAP zahrnuje kroky:

1. Klient pozéada o pfistup.

2. Autentizacni zafizeni se klienta dotaze na jeho identitu.
3. Klient poskytne diikaz.

4. Klient dostane odpovéd’ od serveru.
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4.4 Pokrocilé sifrovaci metody

Predchézejici kapitoly se vénovaly pfipojovani klienti do sité a jejich nasledné
autentizaci. V piipadé, Ze tyto kroky prob&hly uspésné, stane se klientské zatizeni Clenem
takovéto pocitacové sit€¢ a miize na ni normdlné komunikovat s ostatnimi zafizenimi.
Z diavodu bezpecnosti a jako prevence pred utoCniky se vSak i postup autentizace musi
Sifrovat. Na bezdratovych sitich je totiz pomérné snadné odposlechnout vzajemnou
komunikaci klienta a p¥istupového bodu. Utoénik se viak nemusi pokusit do sit& jen surové
nabourat, mize jen nendpadné ptihlizet a poslouchat, jaké divérné data si dané zatizeni
po vinach bezdratové sité¢ posilaji. Proto je nejen nutné zabezpecit autentizaci zatizeni, ale
také jakoukoliv nasledujici komunikaci. Pfedesle zminénd metoda WEP tyto podminky
spliiuje, ovSem na druhou stranu velmi trpi tim, ze je lehko prolomitelnd. Proto se

-----

Fi Protected Access) a WPA2 (Wi-Fi Protected Access 2).

4.41 WPA (Wi-Fi Protected Access)

Vzhledem k prolomeni zabezpefeni typu WEP, Wi-Fi Alliance musela rychle
sitim 802.111. JelikoZ bylo nutné na prolomeni WEP zareagovat rychle, vydala tak roku
2003 tieti koncept svého 802.111 pod ndzvem WPA a dale pracovala na tvorbé diimysIné;jsi
metody, WPA2. Hlavnim problémem, kterému Wi-Fi Alliance celila, bylo, ze v pocitaich
po celém svéte jiz zdarné fungovalo mnoho sitovych karet, ale 1 pfistupovych bodi, které
metodu WEP vyuZivaly. Musela tak vymyslet novy druh zabezpeceni, které¢ by vyiesil
bezpecnostni diru, ale zaroven nepotieboval zasdhnout do hardware jiz stavajicich zafizeni.
Tuto tlohu se ¢lenim Alliance povedlo zvladnout a tak ke spravnému fungovani WPA
vétSinou postaci upgradovat pouze software, tzv. firmware. Na rozdil od klasickéhoWEP,
WPA poskytuje dva autentiza¢ni reZimy:

e Podnikovy rezim (WPA-Enterprise) — standard WPA v podnikovém rezimu
vyzaduje autentizacni server. Pfi autentizaci a distribuci klich se pouziva protokol
RADIUS a uplatiuje se také protokol TKIP s volitelnym Sifrovanim AES.

e Osobni rezim (WPA-Personal) — standard WPA v osobnim rezimu pracuje
s predem sdilenymi kli¢i. Tato moZnost je proto slabsi, a proto se s ni spiSe setkate
v prostifedi domacich siti. Diky absenci RADIUS serveru je konfigurace osobniho
rezimu o dost snazsi nez podnikového.

Zabezpeceni WEP pouziva pro Sifrovani svého klice algoritmus RC4. Jelikoz se
tento kli¢ po celou dobu spojeni klienta a pistupového bodu neméni, je staticky. WPA jiz
svlj kli¢ po urCitém case dynamicky méni. K témto zméndm vyuziva protokol TKIP
(Temporal Key Integrity Protocol). Nedostatkem tohoto protokolu je vSak to, ze kvili
kompatibilité se starSim hardware je stale zalozeny na Siffe RC4. Plusem WPA je, ze diky
dynamické zmén¢ klice odpadly nékteré druhy Gtokti (WEP key recovery attack). Bohuzel
vSak néckteré stale zistaly. Vzhledem k mnoha zptsobiim, jak lze Sifru RC4 prolomit se
v dnesni dobé (rok 2012) TKIP nepovazuje za bezpecny protokol. Proto byl protokol WPA
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doplnén o moznost pouziti Sifrovani AES, jakozto nahrady za TKIP. Kvili vétsi
vypocetnim naroktim ale neSel AES tspéSné pouzit na starSich zatizenich.

Na nésledujicich fadcich bude popsan proces autentizace WPA, ktery je shrnut
na obrazku 18.

Bezdratovy
klient Pistupovy bod AAA server
PO a—
y
000030 4
cteéni il site
ZjiSténi parametrii sité__,
zasldni parametrd sité
- b
- proces 802.1x autentizace 5
- spréava kli¢d 802.1x - distribuce klice protokolem RADIUS
ttvFFazova wména klie
ttyffazovd vyménaklice o
-
C
-

dvoufazové navazani komunikace
skupinového klice

-

Obrazek 18 - Autentizace WPA-Enterprise (volné prevzato z [2])

Tento postup autentizace je uZz pomérné naroCny. Pro potieby niZe uvedenych
laboratornich cviceni ho vSak neni nutné zndt nazpamét. Ztoho divodu bude
na nasledujicich fadcich uveden jen ve zkracené podobé.

Prvnim krokem autentizace je, Ze se klient dotaZe pfistupového bodu, jaky
bezpecnostni rezim vyuziva. Poté, co mu autentizacni zafizeni odpovi, zac¢ne klasicky
proces 802.1x zminény v kapitole 4.3.2. V piipadé uspésné autentizace si AAA server
odvodi sviij hlavni kli¢ (PMK, Pairwise Master Key) a posle ho pfistupovému bodu. Stejny
kli¢ je odvozen na stran¢ klienta. PMK ztstava v platnosti po celou dobu relace. [2]

Nasledujicim krokem procesu je Ctyifazové navazani komunikace, kdy klient
a pfistupovy bod dospéji k novému klici, tzv. PTK (Pairwise Transient Key). Tento kli¢
potvrzuje sdileny klic PMK, nastavi docCasny kli¢ pro Sifrovani zprav, autentizuje
vyjedndvané parametry a vytvoii podklad pro klice v dal§i fazi, kterd se nazyva
dvoutazové navazani komunikace skupinového klice. [2]
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Proces autentizace dale pokracuje dvoufizovym navazanim komunikace
skupinového klice. V tomto kroku si klient s autentizacnim zafizenim vyjednaji kli¢ GTK
(Group Transient Key), ktery slouzi k deSifrovani ptfenost vSesmérového (broadcast)
a vicesmérového (multicast) vysilani. Kli¢ GTK se vytvairi na zakladé¢ ndhodného cisla
a obdobn¢ jako TK klice, nezistava stale stejny, meéni se tehdy, kdyz vyprsi jeho platnost
nebo kdyz se klient odpoji od sit¢. [2]

4.4.2 WPA 2 (Wi-Fi Protected Access 2)

V cCervnu roku 2004 byl schvalen dodatek k standardu 802.11 s nazvem 802.111,
ktery je spiSe znamy pod nazvem WPA2. Jednim z cilti autora starSiho WPA bylo, aby se
novy protokol dal pomérné lehce nasadit do jiz stdvajicich siti, bez nutnosti obmény
a ndkupu novych zatizeni. Kompletni dodatek 802.11i se pozadavky na hardware nijak

vvvvvv

4

(Advanced Encryption Standard-Cipher Block Chaining Message Authentication Code
Protocol). Od protokolu TKIP se upustilo hlavné proto, ze se hackerim povedlo nalézt
zpisob, jak ho prolomit. Ob&é zminéné metody vyuZivaji k Sifrovani inicializa¢ni vektor
(IV) a hodnoty MIC, ale nové AES/CCMP inicializa¢ni vektor po kazdém bloku Sifry
prodluzuje. [10], [11]

Standard 802.111 nebyl napsan pfimo pro potieby starSich zafizeni, ba naopak,
ke svoji spravné a rychlé funk¢nosti potifeboval, aby na ptistupovych bodech byly silnéjsi
procesory. Problémem vSak mohl nastat, kdyby se do sité chtél pfipojit klient se slabSim
zafizenim, ¢i mobilnim telefonem, ktery zabezpeCeni WPA2 nepodporuje. Proto
na kvalitngjSich pfistupovych bodech existuje moznost zabezpeceni typu WPA+WPA2.
Pak se novégjsi zatizeni piipojuji klasicky pomoci nového WPA2 a klienti, kteti ho
nepodporuji, maji moznost vyuzit star§iho a stale jesté pomerné€ bezpecného WPA. [13]
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5 Odchytavani provozu na bezdratovych sitich

Yot W w

fyzicky pfipojit, aby poté mohl odposlouchdvat data, ¢i sni jinak manipulovat.
S rozrustajici oblibou Wi-Fi siti se tato situace pro hackery vyrazné zjednodusila. Dnes jiz
staci, aby se priblizil na dosah nékteré bezdratové siti, a miize se pokusit ji odposlouchévat,
¢i zkousSet prolomit heslo.

Nejjednodussim mistem pro odposlech jsou takzvané hotspoty. Piikladem takovych
muze byt Internetova kavarna, herny, ¢i obdobné podniky. Z hlediska zabezpeceni se Casto
uto¢nik muze prihlésit do sit€¢ bez znalosti hesla (diky oteviené autentizaci) a ani nasledna
komunikace jeho, ani ostatnich klientli, neni nikterak Sifrovana. Takovy ré4j pro hackery
na§tésti vétiina firemnich a snad uZ ani domacich siti neposkytuje. Utoénik tak musi
nejprve zjistit, jakym zpisobem jsou data Sifrovéana, a az poté zah4jit samotny odposlech.

Prolomeni Sifry WEP neni nikterak zdlouhavéa zdlezitost a proto se ho v dne$ni
dobé nedoporucuje pouzivat. Protokol WPA je na prolomeni o dost téz$im. Stale ale
existuji moZnosti, jak se pies n¢ho dostat. OvSem v piipadé volby dlouhého a sloZitého
hesla samotné prolomeni trva pomérné znacnou dobu. Nejnovéjsi protokol 802.111, znamy
jako WPAZ2, nebyl prozatim jesté prolomen (rok 2012) a tak se povazuje za bezpecny. [13],

[14]

5.1 Potrebné vybaveni

Kdysi davno, v dobach pevnych siti, potieboval uto¢nik pocitac, sitovy kabel
a n¢jaky zpusob, jak se fyzicky pfipojit do sité. V dnesni dobé postaci nékteré bezdratoveé
zafizeni, obvykle laptop, a pouze se k dané siti pfibliZit. ZvlaStnosti sitovych adaptért je
to, ze ne kazdy je pro odposlech stejné dobry. Naopak, existuji karty, které jsou pro
odposlouchévani dosti nevhodné anebo cely proces zna¢né prodluzuji. Druhou véci, ktera
funkce karty zna¢né€ modifikuje, je jeji chipset a pouzité ovladace. Pro to, nezZ se tato studie
bude vénovat samotnému odposlechu, je dobré znat rezimy, ve kterych je Wi-Fi karta
schopna pakety zachytavat:

e normalni
e monitorujici
e promiskuitni

Normalni rezim vyuzivaji karty ve vétSing ptipada. Jde o takovy, kdy zachytava
rdmce bud'to uréené jen ji samotné, anebo ramce uréené¢ vSem poslané vSesmérovym
vysilanim (broadcast). V tomto rezimu tedy nelze zachytavat ramce ze sité, do které nema
uzivatel pfimy pfistup. A 1 v piipadé, kdy se zafizeni pfipoji k pfistupovému bodu,
nedokaze odposlechnout data, které jsou ureny jinému zatizeni.
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Monitorujici rezim je ze vSech tii nejlepsim a pfimo uréenym pro odposlouchavani.
Karty ptepnuté do tohoto médu dokazou zachytit veskeré pakety, které se v jejim dosahu
vysilaji. Navic tuto ¢innost provozuji i bez asociace s ptistupovym bodem.

Promiskuitni rezim obvykle pro odposlechnuti komunikace postacuje, neni vSak tak
vyhodny, jako vyse zminény. Stejné jako ptredchdzejici karta dokdze zachycovat ramce
uréené ji i zbytku sité. Rozdilem vsak je, ze se do této sit¢ musi nejprve napojit.

Posledni véci, ktera se u riznych karet a pouzitych ovladact odliSuje, je moznost
vyuziti tzv. packet injection (injektovani pakettr). Jde o metodu, kdy Ize komunikaci na siti
ovlivitovat piimym vkladdnim a vysildnim paketd, obvykle pouzitych v predchazejici
relaci. Pfimo pro odposlech dat neni vSak nutné injektovani paket pouzit. Znacné to vSak
urychli praci, pokud je na siti slaby provoz. Uto¢nik tak miize uméle zvysit provoz, diky
kterému nachytd vice paketil, a tim i1 vice inicializacnich vektord a rychleji tak odhadne
pristupové heslo.

5.2 Potiebné programové vybaveni

VétSina  vybaveni urCenych k zisku hesla byla v minulosti dostupnd jen
na opera¢nim systému Linux. Dokonce vznikly i nékteré specidlni linuxové distribuce,
které se touto problematikou zabyvaji. Ptikladem takovych jsou BackTrack a Wifislax.
Postupem casu se ale zacaly objevovat klony linuxovych aplikaci, spustitelné na OS
Microsft Windows.

Pro prolomeni pfedem sdilené¢ho klice WEP jsou potieba programy na uskutecnéni
nasledujicich kroka: [14]

1. zjisténi dostupnych siti v okoli, SSID a dalsi parametry sité (sila signélu,
mac adresa ptistupového bodu, typ pouzivaného zabezpeceni)

2. programy pro monitorovani a zachyceni Sifrovaného provozu na siti

3. analyza ziskanych dat a vypocet predem sdileného klice

Mezi programy, které zjist'uji parametry sité¢ a jsou navic dostupné voln¢ ke stazeni,
patii NetStumbler’ a inSSIDer®. Obg tyto aplikace jsou dostupné jak pro MS Windows,
tak 1 pro uzivatele linuxt.

Pro monitorovéni a analyzu dat slouzi programy Wireshark’ anebo CommView for
Wi-Fi®. Prvné& zminéna aplikace se pouZiva pro monitorovani datového toku na pevnych
sitich jiz fadu let. Po aplikaci n¢kterych plugint ji vSak Ize pouzit i pro odposlech na Wi-Fi
sitich. Druhy program, ackoliv neni vydavan pod licenci GNU/GPL, je uréen piimo

> Pro vice informaci viz http://www.netstumbler.com/

% Pro vice informaci viz http://www.metageek.net/products/inssider/
7 Pro vice informaci viz http://www.wireshark.org/

% Pro vice informaci viz http://www.tamos.com/products/commwifi/
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pro bezdratové sit¢ ai v testovaci verzi dokaze odposlechnout data bez dalSich pluging.
Navic mezi jeho funkce patii export logi do forméatu Wiresharku, tudiz nachytané data lze
pak pomoci Wiresharku analyzovat.

Vypocteni klice ze ziskanych dat 1ze provést jednim programem z baliku nastroju
aircrack-ng’. Tento balik ale obsahuje pomé&mé dost dalich aplikaci slouZicich k revizi
bezdratovych siti. Jejich popis je dostupny z webovych stranek programu ¢i ze stranek
Wikipedie'”.

? Vice informaci viz http://www.aircrack-ng.org/
1% Soupis programii aircrack-ng je dostupny na http://en.wikipedia.org/wiki/Aircrack-ng
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6 Laboratorni ulohy

Na nasledujicich strankach bude popsano n¢kolik laboratornich cviceni, které mayji
za tukol procviit teoretické znalosti, které byly vyse popsany. Ulohy jsou vétsinou
situovany pro pouziti na zatizenich od firmy Cisco, popi. TPLink, ¢i ZyXEL. Proto pokud
pfi feSeni tloh bude tieba vyuzit HW od jinych firem, miiZze se postup mirné lisit a bude
nutné zadani danych uloh poupravit.

Vzhledem k faktu, ze se obor informatiky velmi rychle zdokonaluje a technika
rychle zastarava, jsou ulohy psané v co nejobecnéjsim smyslu tak, aby nebyly vazany
pouze na jeden typ HW. Proto by jejich splnéni nemélo Cinit potize ani s pouzitim jinych
zafizeni, nez kterou jsou uvedeny. V ptipadech, kdy to jen bylo alespoil ¢astecné mozné, je
pouzit obdobny hardware jako v programu Cisco Packet Tracer, aby bylo moZzné splnéni
uloh 1 mimo drahé laboratofe. Bohuzel pomoci programu nelze vzdy stoprocentné
simulovat realitu, a proto splnéni tloh v laboratofi je vice nez doporuceno. Pro potadek je
u kazdé ulohy napsano, zda by ji §lo ve vyse zminéném programu splnit, ¢i ne.

V zadani kazdé ulohy je popsano, jaka obecna zatizeni jsou potfebné. V nasledujici
zavorce je pak uvedeno, jaky hardware byl pfi tvorbé skutecné pouZit. Stejny popis je pak
také vyuzit u tloh, kdy je potfeba pro splnéni ulohy implementovat specialni software.

6.1 Uloha é. 1 — Propojeni 2 bezdratovych zafizeni pomoci Wi-FlI
routeru

Toto cviceni je zdkladem vSech dalSich. Jeho cilem je propojeni dvou bezdratovych
klientlh pomoci Wi-Fi routeru. JelikoZ neni pouzit Zadny druh zabezpeceni, tak by pfipojeni
klientlh nemélo ¢init Zadné potize. Pro splnéni tlohy je potieba nastavit zdkladni parametry
sité (SSID, rezim, IP adresa) a také umét nastavit [P adresu na sitové rozhrani klientd.

V této 1 nasledujicich ulohach se pocitd stim, Ze student ma znalost alespon
zakladnich principi siti (pfikladem miiZze byt ¢innost DHCP). Dale uloha pocita se
znalostmi nabytymi v kapitolach a podkapitolach 1.5 Rozdélenti siti podle IEEE 802.11 a 2
Standard 802.11.

V zékladni verzi této laboratorni prace neni pouZit Zadny pokrocily hardware ani
software, proto ji lze splnit nejen ve specializované pocitacové laboratofi, ale 1 v domacim
prostiedi, ¢i v Cisco Packet Traceru. Modifikace ulohy je ale mozné splnit pouze v redlném
prostiedi. Pro splnéni modifikaci je nutné mit nainstalovany program inSSIDer'', ktery
slouzi k zobrazeni okolnich Wi-Fi siti a méfenti sily jejich pfipojeni.

Zadani prvni tilohy je k dispozici na vytisknuti v piiloze A. Reseni pak v piiloze H.

""" Program je dostupny z http://www.metageek.net/products/inssider/
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6.2 Uloha é&. 2 — Zakladni nastaveni zabezpeéeni bezdratové sité

Toto cviceni je nadstavbou ptedchazejiciho. Hlavnim ukolem studentti je vylepsit
zapojeni o zavedeni zédkladnich bezpeCnostnich mechanismut. Studenti tak implementu;i

4

aby pfistupovy bod své SSID vysilal, ¢i nikoliv.

Uloha predpoklada, e student usp&$né zvladl predchazejici cviteni a prostudoval
¢tvrtou kapitolu ZabezpecCeni bezdratovych siti a volitelné Stou kapitolu vénovanou
Odchytavani provozu na bezdratovych sitich. V ni je uvedeno, jak je zabezpeceni typu
WEP néchylné na odposlech.

Cviceni opét neni narocné na pouzity hardware ani software — ty jsou navic stejné
jako v predchazejici tloze. Proto je pro spravné splnéni tlohy jedno, zda ji student vykona
v redlném prostiedi, ¢i Cisco Packet Traceru.

Zadani druhé ulohy je k dispozici na vytisknuti v ptiloze B. Reseni pak v piiloze 1.

6.3 Uloha &. 3 — Zamezeni pristupu do sité pomoci filtrovani MAC
adres

Druha uloha byla vénovana bezpecnostnim protokolim. Dalsi metodou, kterd se
vyuziva zaroven s protokoly, je filtrovani MAC adres. Pomoci nich Ize nastavit, jaké
zatizeni se do sit¢ mohou nebo naopak nemohou napojit.

CviCeni opét predpoklada, ze pred nim student UspéSné zvladl obé predchozi.
Z materialll je dobré prostudovat pouze podkapitolu 4.2.3 Filtrovani MAC adres. K tomu
se predpoklada, ze student zn4, jak a kde se da zjistit MAC adresa bezdratové karty jeho
klienta.

Z hlediska pouZzitého hardware ptibyl dalsi klient. Tudiz ke zdarnému splnéni je
potieba vlastnit uz 3. Jiny narocny hardware ani software potfeba neni. Je ovSem potieba
dbat na volbu Wi-Fi routeru. Nékteré levnéjsi varianty nemusi metodu filtrovani dle MAC
adres podporovat. V piipadé nutnosti 1ze tuto tlohu splnit i v Cisco Packet Traceru.

Zadani tfeti ulohy je k dispozici k vytisknuti v piiloze C. ReSeni pak v piiloze J.

6.4 Uloha é. 4 — Sprava pristupu pomoci AAA serveru

Druhé a treti cviceni se dotykaly bezpecnosti politiky. Nasledujici cviceni ma za
ukol vysvétlit zakladni problematiku spravy Gcéth skrz RADIUS server. Ackoliv nastaveni
AAA serveru ma pomérné velkou fadu moznosti, uloha se bude vénovat pouze tém
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zakladnim, ale za to nejvice pouzivanym. V programu Packet Tracer nelze ani pouzit.
Modifikace této ulohy se tyka nasazeni AAA serveru v redlném prostiedi.

Uloha piedpoklada, Ze je student obezndamen s podkapitolou 4.3 Pokro¢ilé metody
autentizace a Sifrovani. Nasledné pak také s kapitolou 4.4 Pokrocilé Sifrovaci metody.
Z obou kapitol je nutné znat, jakym zplisobem pracuje AAA server typu RADIUS a také
protokol WPA2.

Pii plnéni této ulohy v zékladni verzi musi student vlastnit 1 pocitac
s nainstalovanym Cisco Packet Tracerem'2. Pokud program nevlastni, stile miZe splnit
modifikaci. Pro ni je potieba mit Wi-Fi router, ktery podporuje podnikovy typ protokolu
WPA. Navic je potieba mit jeden pocita¢ s nainstalovanym RADIUS serverem (pfi plnéni
ulohy byl vyuzit TekRADIUS) a doporuceni je 1 mit nainstalovany program RADTest.

Zadani &tvrté ulohy je k dispozici k vytisknuti v p¥iloze D. Reseni pak v piiloze K.

6.5 Uloha é&. 5 — Prolomeni klice WEP protokolu

Nasledujici uloha si klade za ukol ukazat, jak jednoduse lze prolomit a ziskat
piistup do sité, kdyz administrator vyuzil autentizaéni protokol WEP. Ukony popsané se
tykaji frekvencniho pasma 2.4 GHz. Pfi pouZiti pasma 5 GHz je nutné né&které kroky
postupu poupravit.

V kapitole 4.2.2 Autentizace Wired Equivalent Privacy — Pre Shared Key (WEP-
PSK) jsou nedostatky této autentizatni metody popsany. Dalsi kapitolou tykajici se
prolomeni WEP je 5 Odchytavani provozu na bezdratovych sitich. Obé¢ tyto kapitoly je
doporuceno prostudovat.

Z diivodu potieby pokrocilého software nelze uloha vypracovat v programu Cisco
Packet Tracer. Navic vzhledem k ndro¢nosti n¢kterych tkont je lepsi ulohu vypracovavat
v pokrocilé laboratofi, nez v domacim prostfedi. Na bezdratovém klientovi, ktery bude
pouzit jako utocnik, je nutné mit sitovou kartu nastavenou tak, aby podporovala
monitorovaci rezim'’. Rezim vkladani paketii (packet injection) neni vyzadovan, urychli
vS8ak praci.

Zadani paté tilohy je k dispozici k vytisknuti v ptiloze E. Redeni pak v piiloze L.

12 Cisco Packet Tracer lze stihnout ze stranek Cisco Akademie pouze v piipadé, Ze jste jejim studentem.
Pfipadné informace o tomto programu lze zjistit na
http://www.cisco.com/web/learning/netacad/course_catalog/PacketTracer.html

13 Ne kazda sitova karta tyto rezimy podporuje. U n&kterych karet navic riizné ovladace podporuji riizné
rezimy.
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6.6 Uloha &. 6 — Odchytavani provozu na bezdratové siti

V piedchézejicim cviceni bylo ptedvedeno, jak lze prolomit sit, ktera je
zabezpecena slabym Sifrovanim typu WEP. Tato tloha ma za ukol piedvést, jak lze
s pomoci klice monitorovat celou sitovou komunikaci. Student ma za ukol odposlechnout
nesifrovany provoz mezi bezdratovym klientem a FTP serverem.

Pro splnéni ulohy je dobré prostudovat kapitolu 5 Odchytdvani provozu
na bezdratovych sitich. Dale je dobré byt obeznamen s moznostmi programu CommView,
pfipadné s Wiresharkem.

K zapojeni z minulého cvic¢eni nové ptibyl FTP server. Toho je mozno do sité
umistit bud’ jako program bé¢Zzici na dal§im pocitaci, ptipadné lze vyuzit sluzeb nékterého
dostupného na Internetu. Reseni této wilohy predpoklada instalace vlastniho TYPSoft FTP
serveru. Z ditvodu vyuZiti pokro€ilych technik nelze Glohu splnit v Cisco Packet Traceru
aani se nedoporucuje absolvovani v domdcim prostfedi. Pifedpokladem pro spravné
vyfeSeni je, Zze utocnikliv pocita¢ obsahuje takovou sitovou kartu tak, kterd podporuje
monitorovaci rezim. Zadani $esté ulohy je k dispozici k vytisknuti v ptiloze F. ReSeni pak
v ptiloze M.

6.7 Uloha é. 7 — Problém vicera siti pracujicich na stejném kanalu

V kapitole Ccislo 2 Standard 802.11 bylo zminéno, Ze se sité operujici
na frekvenénim pasmu 2.4 GHz znacné ovliviiyji. Nasledné pak dochéazi k porucham
sitové komunikace. Uloha si klade za tikol dokazat, na kolik je dilezité vyuzivat riznych
a od sebe vzdalenych kanall tak, aby se sit¢ negativné ovliviiovat nemohly. V praxi to
vSak vzdy jednodusSe zafidit nelze. Neni neobvyklé, ze v panelovych domech byva u sebe
1 vice jak 10 bezdratovych siti.

Pro splnéni toho cviceni je dobré prostudovat vySe zminénou druhou kapitolu. Také
je dobré mit alespont zékladni znalosti z tieti kapitoly vénované Faktorim ovliviiujicim
bezdratové prenosy.

Schéma zapojeni této tlohy je velmi unikétni. Je potfeba vyuZit minimalné dvou
Wi-Fi routert a dvou i vice klientd. Cim vice se jich viak do sité p¥ida, tim Iépe se problém
pfeplnénosti pasma ukaze. Navic vSechny zafizeni je potfeba umistit tak, aby nebyly
posazeny piimo vedle sebe. Napiiklad dobrym tahem je jejich rozmisténi do rliznych
mistnosti. Dbejte vSak na to, Ze nékteré rezimy 802.11 maji dosah pomérné dosti veliky a
na malych vzdalenostech tak pteslechy netrpi. Pokud budou zafizeni od sebe vzdaleny
pouze metr, pravdépodobné se to navysledcich méfeni nepromitne. Z hlediska
programového vybaveni sta¢i pouze piikazova tadka a piikaz ping. Volitelné je mit
nainstalovany program inSSIDer, ktery vam ukéaze, jak moc silny signal od Wi-Fi routerti
mate. Modifikace tlohy se vénuji problému pohlcovani signalu pomoci riznych piekazek.

Zadani sedmé tlohy je k dispozici k vytisknuti v piiloze G. Reseni pak v piiloze N.
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Zaver

V teoretické Casti bakalatské prace byly predstaveny zakladni principy a vlastnosti
bezdratovych siti. Prvni sepsana kapitola se jiz pfimo tykala taxonomie pocitacovych siti.
Popsany byly sité typu WPAN, WLAN, WMAN a WWAN.

V potadi druh¢ kapitole byl diraz kladem na nejpouzivané;si standardy, které se na
sitich pouzivaji. Tyto standardy vydava 11. pracovni skupina organizace IEEE. Popsany
jsou typy 802.11a, b, g, n. Krom téchto standardi jsou jest¢ popsany hlavicky
bezdratovych ramcii. U kazdé varianty protokolu IEEE 802.11 je uveden souhrn jejich
vlastnosti. Kapitola je zakonc¢ena porovnanim téchto ¢tyfech standardi.

Nasledujici kapitola popsala principy faktord, které signaly bezdratovych siti
ovlivituji. Mezi popsana témata patii modely free path loss, princip rozptyleni, pohlcovani
a odrazovani signalti. Jedno ze cviceni se tématiky ztraty signalu zaobira.

Ctvrta teoreticka kapitola se vénovala problému bezpeénosti. Toto téma je v dnesni
dobé velmi dualezitym. V kapitole jsou popsany bezpecnosti protokoly WEP, WPA
a WPA2 a 802.1x. Kromé nich se tato ¢ast bakalaiské prace vénuje i riznym formam
utokd, které v dnesni dob¢ utocnici vyuZzivaji.

Praktické cast byla tvofena piimo praktickymi tlohami. Prvni ulohy mély za tkol
naucit studenty, jakym zptsobem vybudovat jednoduchou sit’ a nasledné ji zabezpecit jak
pomoci postar§iho protokolu WEP, tak i novéjsiho WPA. Tieti uloha navic obohatila
predchozi o filtrovani dle MAC adres. Posledni cviceni vénované zabezpeCovani siti
ukdazalo, jak 1ze na siti vyuZit AAA serveru typu RADIUS.

Dalsi dvé cviceni se ¢astecné vénuji problému bezpecnosti také. OvSem z opaného
hlediska. Tentokrat je ukolem sit’ se zabezpecenim typu WEP prolomit. Nasledné pak
odposlechnout komunikaci bezdratového klienta spolu s FTP serverem. Z téchto
nesSifrovanych dat pak pro UtoCniky neni problém pouzité uzivatelské jméno a heslo
precist.

Bohuzel z divodu veliké rozséhlosti bylo do prace zatfazeno pouze sedm uloh.
Kdybych mé¢l v budoucnu moznost praci rozsitit, pokusil bych se nékteré¢ dal§i ulohy
zamg¢fit napt. na vyuziti fadich v sitich LAN. Tyto cviceni by ale neslo splnit v normalnich
podminkach, ale v pokrocilé laboratofi.
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Priloha A — Zadani laboratorni ulohy €islo 1
Cil

Cilem tohoto cvi€eni je propojeni dvou bezdratovych klientli pomoci Wi-Fi routeru.

Potirebna zarizeni obecné (presny nazev pouzitého hardware)

e 1x Wi-Firouter (Linksys WRT 300N)
e 2x bezdratovy klient (2x ASUS M51V se systémem Windows 7 / Ubuntu 12.04)

e 1x ethernetovy kabel (kiizeny ethernetovy kabel CAT 5.5)

Schematicky obrazek zapojeni sité

|iFi rouiter
=)
-

Bezdratovy Q@@ -))))2) Bezdratovy

klient 1 k||ent 2

= ]

Pokyny

Nazev sité, do které se zafizeni budou napojovat, nastavte na ,,Cviceni-WLAN®.
Dale sit’ uzpiisobte tak, aby se do ni mohly pfipojit jednak novéjsi zatizeni, ale i klienti,
kteti nové rezimy nepodporuji. TudiZ na prvnim misté ve vybéru modu vyberte takovy,
ktery podporuje co moznd nejvice rezimil, a tim alespon Céastecné zohlednujte zpétnou
kompatibilitu. Na siti prozatim nekonfigurujte zddné bezpecnostni mechanismy.

Na zafizenich nastavte IP adresy podle nasledujici tabulky

zarizeni IP adresa maska podsité
bezdratovy klient ¢. 1 | 192.168.0.1 255.255.255.0
bezdratovy klient ¢. 2 | 192.168.0.2 255.255.255.0
Wi-Fi router 192.168.0.200 255.255.255.0
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Naznak postupu vypracovani ulohy

Pomoci sitového kabelu se ptipojte k Wi-Fi routeru.

Vyresetujte nastaveni Wi-Fi routeru tak, aby byl v tovarnim nastaveni.
Nakonfigurujte na ném parametry podle pokyni v zadani.

Nastavte na obou klientech IP adresy jejich WLAN sit¢.

Odpojte sitovy kabel mezi klientem a Wi-Fi routerem.

Vyzkousejte, zda spolu mohou oba klienti komunikovat pomoci piikazu ping.

Otazky k dané uloze

1) Kolika BSA nebo ESA je tato sit’ tvofena?

2) Je bezpodmine¢né nutné na ptistupovém bodu nastavovat DHCP pro funkcnost této
site?

o Ano
o Ne

3) Jaky rezim (jaky mdd) ze standardti 802.11 pro sit’ zvolite?

4) Jak bude vypadat vypis piikazu ,,ipconfig® na prvnim bezdratovém klientu? Vypiste
jen tu ¢ast, ktera se tyka WLAN sité.

Mistni [Pv6 adresa v ramci propojeni:

Adresa [Pv4:

Maska podsité:

Vychozi brana:

5) Jak bude vypadat vypis piikazu ,,ping 192.168.0.2 spuStény z prvniho bezdratového
klienta?
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Priloha B — Zadani laboratorni ulohy €islo 2
Cil

Cilem tohoto cviceni je vyzkouSeni nc¢kolika bezpecnostnich mechanismi, které¢ se daji
na bezdratové siti aplikovat. Jmenovité jde o nasazeni protokolt WEP a WPA2.

Potirebna zarizeni obecné (presny nazev pouzitého hardware)

e 1x Wi-Firouter (Linksys WRT 300N)
e 2x bezdratovy klient (2x ASUS M51V se systémem Windows 7 / Ubuntu 12.04)

e 1x ethernetovy kabel (kiizeny ethernetovy kabel CAT 5.5)

Schematicky obrazek zapojeni sité

|iFi rouIter
(=)
-

Bezdratovy Q@@ ")2)‘)‘)) Bezdratovy

klient 1 klient 2

. ]

Pokyny

Nézev bezdratové sit€¢ nastavte na ,,Cviceni-WLAN®“ a nechte ji fungovat
ve standardnim rezimu mixed(b+g+n). Vysilani jména sit€¢ nakonfigurujte tak, aby to
na WEP a jako kli¢ zvolte ,,3a3b544a564453612950763c6b*. '* Naslednd po vyzkouseni
funkcnosti sité zkuste zvolit takovy rezim WPA2, kde Wi-Fi router obstarava autentizaci
pfimo sdm. Z moznosti Sifer vyberte tu silngjsi, kterou zastaraly WEP podporovat nemohl.

Heslo zvolte znésledujici tabulky takové, aby bylo co moZzna nejbezpecné;si
proti hackerskym utokiim.

abcd A123BCD Cba8!JL0O54*z
planeta* heslo UPCE!
Hardware E2!op4d* 102567813

' K1i¢ 1ze bud’ manualng zadat, nebo vygenerovat napf. na http://www.andrewscompanies.com/tools/wep.asp
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Na zafizenich nastavte IP adresy podle nasledujici tabulky

zarizeni IP adresa maska podsité
bezdratovy klient €. 1 | 192.168.0.1 255.255.255.0
bezdratovy klient ¢. 2 | 192.168.0.2 255.255.255.0
Wi-Fi router 192.168.0.200 255.255.255.0

Naznak postupu vypracovani ulohy

Nastavte parametry bezdratové sit¢, zatim nekonfigurujte Zadné bezpecnostni
mechanismy.

Vyzkousejte, zda oba klienti mohou na sebe dosdhnout pomoci piikazu ping.
Nastavte parametry WEP a poupravte nastaveni bezdratovych siti na klientskych
zafizenich.

Vyzkousejte, zda sit’ funguje, a nasledné zodpovézte nize vypsané otazky, které se
tohoto bezpecnostniho protokolu tykaji.

Poté ptepnéte sit” do rezimu WPA2, ptizplisobte nastaveni klientd, vyzkousejte
funkcnost sité a zodpovézte otazky, které se WPA2 tykaji.

Otazky k dané uloze

1) Jak na Wi-FI routeru nastavite vysilani SSID do prostoru (SSID Broadcast) a proc¢?

o Zapnuty (Enabled)
o Vypnuty (Disabled)

2) Jakou velikost WEP kli¢e musite nastavit, aby bylo mozné pouZit kli¢ ze zadani
a proc?

3) Je bezpecnéjsi vyuzit WEP kli¢ o délce 40(64)bit nebo 104(128)bit a proc?

4) Jaky rezim WPAZ2 zvolite a z jakého diivodu?

5) Jaky druh Sifrovani vyberete pro rezim WPA2 a z jakého diivodu?

6) Kter¢ heslo z tabulky 8 pro sit’ v rezimu WPA2 pouzijete a proc?
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Priloha C — Zadani laboratorni ulohy ¢€islo 3

Cil

Cilem tulohy je vyzkouseni metody filtrovani klientt podle MAC adres. V priibéhu plnéni
cviceni si vyzkousite jak filtrovani povolenych, tak nepovolenych zatizeni.

Potirebna zarizeni obecné (presny nazev pouzitého hardware)

e 1x Wi-Firouter (Linksys WRT 300N)
e 3x bezdratovy klient (3x ASUS M51V se systémem Windows 7 / Ubuntu 12.04)

e 1x ethernetovy kabel (kiizeny ethernetovy kabel CAT 5.5)

Schematicky obrazek zapojeni sité

Wi-Fi router

|l

S

-
BezdrétovaLLLLL \\j J)))))Bezdrétovy

klient 1 klient 2

N/
N~
N/

Bezdratovy
klient 3

Pokyny

SSID této bezdratové sité nastavte na ,,Cviceni-WLAN®“. ReZim nechte nastaven
stale na mixed(b+g+n). Na Wi-Fi routeru nevyuzivejte sluzeb DHCP serveru. Z hlediska
zabezpecCeni vyuzijte metodu WPA2-Personal se Sifrovanim AES a heslem
»BezdratovaSit*“ (pro tuto ulohu neni narocné heslo nezbytné nutné). Nasledn¢ pomoci
prvniho filtru MAC adres zablokujte pfistup klienta ¢islo 3 do této sité. Po zodpovézeni
nize polozenych otdzek tento filtr odeberte a nastavte novy (druhy filtr), ktery naopak
povoli ptistup do sité zatizenim ¢islo 1 a 3.
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Na zafizenich nastavte IP adresy podle nasledujici tabulky

zarizeni IP adresa maska podsité
bezdratovy klient €. 1 | 192.168.0.1 255.255.255.0
bezdratovy klient ¢. 2 | 192.168.0.2 255.255.255.0
bezdratovy klient ¢. 3 | 192.168.0.3 255.255.255.0
Wi-Fi router 192.168.0.200 255.255.255.0

Naznak postupu vypracovani ulohy

e Wi-Fi router nastavujte pomoci sitového kabelu. Pro testovani funkcnosti sité vSak
tento kabel odpojujte.

e Nakonfigurujte zakladni parametry sit¢ Wi-Fi routeru podle zadani.

o Zjistéte si MAC adresy vSech tii bezdratovych klientli a vypliite je do nize uvedené
tabulky. Nezapomeiite, Ze potfebujete zjistit MAC adresu bezdratového rozhrani
WLAN, ne ethernetové LAN Kkarty.

e Nastavujte MAC filtr tak, aby byl ve spravném rezimu (povoleni/blokovani).

e Vyzkousejte funkCnost sité¢ a zodpovéezte nize uvedené otazky, poté filtr zruste.

e Nakonfigurujte MAC filtr tak, aby odpovidal druhému ze zadani
(povoleni/blokovéni) a nasledné do ného zapiste spravné adresy.

Otazky k dané uloze

1) Do nésledujici tabulky napiste MAC adresy bezdratovych zatizeni.

zarizeni

bezdratovy klient €. 1
bezdratovy klient €. 2
bezdratovy klient €. 3

MAC adresa Wi-Fi karty

2) Vyberte, ktera zatizeni spolu mohou komunikovat po aplikovani prvniho MAC filtru.
o prvni klient s druhym klientem

druhy klient s tfetim klientem

prvni klient s tfetim klientem

Wi-Fi router s prvnim klientem

Wi-Fi router s druhym klientem

Wi-Fi router s tfetim klientem

0O O O O O

3) Vyberte, kterd zatizeni spolu mohou komunikovat po aplikovani druhého MAC filtru.
o prvni klient s druhym klientem

druhy klient s tietim klientem

prvni klient s tfetim klientem

Wi-Fi router s prvnim klientem

Wi-Fi router s druhym klientem

Wi-Fi router s tfetim klientem

0 O O O O
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Priloha D — Zadani laboratorni ulohy ¢islo 4
Cil
Cilem ctvrté ulohy je uspésné piipojeni klienta do sité za pouziti uctu a hesla, které

je spravovany AAA serverem. Zékladni verze tlohy je splnitelnd v programu Cisco Packet
Tracer. V modifikaci zadani je cilem zprovoznit RADIUS server v readlném prostiedi.

Potrebné zarizeni pro splnéni v PT (pfesny nazev pouzitého hardware)

e Ix pocita¢ s nainstalovanym Packet Tracerem (ASUS MS51V s OS Windows 7
s programem Cisco Packet Tracer verze 5.3.2.0027)

Potrebné fyzické zafrizeni obecné (nazev v PT / realném prostredi)

e 1x Wi-Firouter (Linksys WRT 300N / ZyXEL P660HW-T3 v2)
e Ix AAA server (Server-PT / ASUS M51V s OS Windows 7)
e 1x bezdratovy klient (Labtop-PT s Linksys WPC300N / ASUS M51V s OS Win7)

e 1x pfimy ethernetovy kabel

Potiebné programové vybaveni pro spIlnéni modifikace zadani

e RadTest 2.6

e TekRADIUS LT

Schematicky obrazek zapojeni sité

AAA server
Wi-Fi router
i i y
sowy (L |
e (&
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Pokyny

Zapojte vSechna zatizeni podle vySe zminéného schématu a nasledné jim nastavte
statické IP adresy dle nize uvedené tabulky. Wi-Fi router uzplsobte tak, aby jeho
bezdratova sit’ ,,Cviceni-WLAN® pracovala v rezimu Mixed (802.11bgn) a také, aby
posilala v majakovych ramcich (beacon frames) své SSID. Déle vyuzijte podnikového
rezimu WPA?2 se sdilenym tajemstvim ,,sdileneTajemstvi“. Na Serveru-PT vyuzijte jen
sluzbu RADIUS serveru. Klienta tohoto serveru pojmenujte ,,Linksys* a uzivatele ,,uzivl*
s heslem ,,ciscol®. Bezdratovou sit’ nechte fungovat v rezimu AES, v ptipadé netspéchu
vyuzijte TKIP.

Na zarizenich nastavte IP adresy podle nasledujici tabulky

zarizeni IP adresa maska podsité
labtop 192.168.0.1 255.255.255.0
server 192.168.0.10 255.255.255.0
Wi-Fi router 192.168.0.200 255.255.255.0

Naznak postupu vypracovani ulohy

e Na pracovni plochu vloZte Labtop-PT a Server-PT a Linksys WRT300N.

e Propojte Wi-Fi router spolu se serverem pomoci pifimého kabelu.

e Na labtopu zvolte spravnou sitovou kartu (modul).

e Wi-Fi router nastavte podle zadani. Vyuzijte pfitom GUI rozhrani routeru.
Rozhodnéte se, zda vyuZijete Sifrovani typu AES, ¢i TKIP.

e Na Serveru zakazte ty sluzby, které ke své funkci nepotiebuje.

e V nastaveni RADIUS serveru zvolte spravné klienta i typ serveru.

e Vnastaveni RADIUS serveru ptidejte nového uzivatele dle zadani.

e Na labtopu zvolte desktopovou aplikaci PC Wireless a v ni zaloZku profil. Vytvoite
novy se jménem ,,profil 1“. VyuZijte moznosti Advanced Setup pro Gplnou
konfiguraci. Pokud mate problém se Sifrovanim AES, zméiite na labtopu v zéalozZce
Config- Wireless-Encryption Type §ifrovani na TKIP.

Modifikace

Stejnou sit, kterou jste konfigurovali dle pivodniho zadani, preved’te do realnych
podminek. Pro RADIUS server zvolte program TekRADIUS LT a pro jeho otestovani
pied nasazenim do sité program RadTest 2.6.

AAA server nechte pracovat na portech 1812 (autentizace) a 1813 (sprava uctl).
U uzivatele nastavte atribut Check-User-Password roven heslu uvedeném v zadani. Dale
pak nastavte atribut Success-Reply-User-Password na hodnotu uplné stejnou, jako jste
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prave napsali do Check. Protokol PEAP nastavte na EAP-MDS5. Zbytek uzivatelii a klienti
RADIUSu (. ptistupovych bodil) nezapomeiite spravné nastavit dle piivodniho zadani.
Kvili testovani ptidejte mezi klienty i1 adresu samotného serveru (tzn. adresu sama sebe).

V programu RadTest vytvoite novou tlohu. Udaje nastavte dle zadani. V kolonce
Addition Packet ptfidejte novy a vlozte do n¢ho 2 atributy. User-Name s hodnotou ,,uziv1*
a User-Password s hodnotou ,,ciscol®. Nasledné zkuste tlohu spustit a tim ovéfit, zda
RADIUS server funguje. Pokud ano, piejdéte k nastaveni Wi-Fi routeru a sit’ poté
otestujte.

Otazky k dané uloze

1) Jak nastavite moznost SSID broadcast na Wi-Fi routeru?

o Enabled
o Disabled

2) Na jakém portu v zakladni verzi komunikuje Wi-Fi router s RADIUS serverem?

3) Doplite nasledujici informace tykajici se nastaveni Wi-Fi routeru.
e Security mode:

e Encryption:

e RADIUS server:
e RADIUS port:

e Shared Secret:

e Key Renewal:

4) Jak budete vypadat zaznam o klientovi na AAA serveru?

Client name Client IP Server type Key

5) Napiste, jaké uzivatele a s jakym heslem bude AAA server obsahovat.

UserName Password
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Priloha E — Zadani laboratorni ulohy ¢islo 5

Cil

Cilem tohoto cviceni je prolomeni protokolu WEP. Postup a pokyny v této loze jsou
situovany pro pouziti na 2.4 GHz pasmu. Pokud budete chtit pouzit paAsmo 5 GHz, musite
nékteré kroky poupravit.

Potirebna zarizeni obecné (presny nazev pouzitého hardware):

1x Wi-Fi router (Tenda Router W311R+ pracujici v pasmu 2.4 GHz)
bezdratovy klient (ASUS M51V se systémem Windows 7)

bezdratovy klient v roli Gito¢nika s wi-fi kartou podporujici monitorovaci rezim
(ASUS M51V s wi-fi kartou Intel Wi-Fi Link 5100 AGN)

pfipojeni k Internetu (neni nezbytné)

1x ethernetovy kabel (kiiZzeny ethernetovy kabel CAT 5.5)

Potifebné programové vybaveni na pogcitaci utoc¢nika:

CommView for Wi-Fi'>

AirCrack-ng'®

Schematicky obrazek zapojeni sité

Utoénik

Wi-Fi router

!> Program Ize stahnout na http://www.tamos.com/products/commwifi/
' Program lze stdhnout na http://www.aircrack-ng.org/
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Pokyny

Nastavte sit’ tak, aby byla pojmenovana ,, Tenda“ a okoli o svém SSID informovala.
Sit’ ponechte pracovat na kterémkoliv rezZimu pracujicim na 2.4 GHz pasmu. Kanal vsak
vyberte s ¢islem 2'7. Zabezpette sit’ tak, aby vyuzivala protokolu WEP-PSK. Heslo zadejte
,,aaaaa“, popt 6161616161'® v estnactkové podobé. Poté nastavte prvniho klienta tak, aby
se mohl napojit k siti. Spustte na ném v piikazovém fadku ptikaz ,,ping 10.0.0.10 —t*
pro udrzeni provozu na siti. Alternativou miize byt pfipojeni a nasledné surfovani po
Internetu. Pro urychleni celé operace je pocet zachycenych pakett klicovy.

Na Uto¢nikové pocitai nainstalujte programy CommView for Wi-Fi
a AirCrack ng. V pfipadé¢ potiteby upgradnéte ovladace wi-fi karty tak, aby podporovala
monitorujici rezim. V aplikaci CommView nastavte zachytavani pouze datovych paketi'.
V nastaveni logovani zvolte automatické ukladani do adresate ,,C:\dev\“. Pravidla
pokrocilého zachytdvani uzpusobte tak, aby program zachytdval pakety se vzorcem
»ftype=2 and wep=1°“. Nasledn¢ zacnéte sledovat sit na Vami zvoleném kandlu a také
ve Vami zvoleném rezimu.

Po ngjakém case, kdy CommView nachyta dostatek paketi a vycleni urcité
mnozstvi “’inicializaénich vektord, vyuZijte vestavéného Log View a oteviete v ném
automaticky ulozené logy paketi. Ty nasledné vyexportujte ve formatu Wireshark
do adresare ,,C:\dev\log\“. Nasledné¢ pomoci programu AirCrack-ng nechte z daného
souboru desifrovat heslo. Program se spousti souborem Aircrack-ng GULexe.

Na zafizenich nastavte IP adresy podle nasledujici tabulky

zarizeni IP adresa maska podsité
bezdratovy klient ¢. 1 | 10.0.0.1 255.255.255.0
utoCnik (klient ¢.2) | -=--m-e--- | e
Wi-Fi router 10.0.0.10 255.255.255.0

"7 Pro pasmo 5 GHz nutno upravit na kanal s jinym &islem. Kazdopadné pro zjednoduseni situace vyberte
takovy kanal, na kterém momentalné zadna jina sit’ nepracuje.

' Pro tuto ilohu neni podstatné, jak slozité heslo zvolite.

¥ Ve vétsina verzi programu postaci nechat zatrhnuté pouze Capture Data Packets v zalozce Rules.

0 Toto mnoZstvi nelze presné definovat. Doporuduje se odchytit alespoii 150 000 paketi a mit 5000 IV.

65



Otazky k dané uloze

1) Jaky rezim (jaky mod) a kanal jste ze standardt 802.11 pro sit’ zvolili?

2) Kolik paketl jste potfebovali pro ziskani hesla?

3) Kolik inicializa¢nich vektori (IV) bylo pro deSifrovani hesla potieba?
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Priloha F — Zadani laboratorni ulohy ¢€islo 6

Cil

Toto cviceni je nadstavbou piedchoziho. Po zisku WEP kli¢e lze jiz bezproblémové
odposlechnout veskery sitovy provoz. V tomto piipadé komunikaci FTP serveru a jeho

klienta. Cilem ulohy je pfecteni dat z paketl a vycteni uzivatelského jména a hesla, kterd
uzivatel pouzit k ptihlaseni na FTP server.

Potirebna zarizeni obecné (presny nazev pouzitého hardware)

e 1x Wi-Firouter (Tenda Router W311R+ pracujici v pasmu 2.4 GHz)
e bezdratovy klient (ASUS MS51V se systémem Ubuntu 12.04)

e bezdratovy klient v roli titocnika s wi-fi kartou podporujici monitorovaci rezim
(ASUS M51V s wi-fi kartou Intel Wi-Fi Link 5100 AGN)

e FTP server (ASUS M51V s TYPSoft FTP server v 1.10)

e pfipojeni k Internetu (neni nezbytné)

Potiebné programové vybaveni na pocitaci uto¢nika

e CommView for Wi-Fi, pfipadné Wireshark

Schematicky obrazek zapojeni sité

Utoénik

-l FTP server
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Pokyny

Nejprve na zafizenich nainstalujte potfebny software a nastavte IP adresy dle nize
uvedené tabulky. Na FTP serveru vytvoite uzivatele ,uzivatel” s heslem ,,mojeheslo®.
Bezdratovou sit’ nakonfigurujte tak, aby pracovala v rezimu 802.11 mixed (b/g/n) a své
SSID ,,Tenda* vysilala do okoli. Z hlediska bezpec¢nosti pouzijte protokol WEP s klic¢em
,,aaaaa®, popt. 6161616161 v Sestnactkové podob¢. Sitovou kartu utocnika nastavte tak,
aby podporovala monitorovaci rezim. Na uto¢nikové pocitaci nastavte v programu
CommView stejny WEP kli¢, jaky je na Wi-Fi routeru.?’ V nastaveni pravidel nechte
odposlouchavat FTP porty 20 a 21 v obou smérech®.

Na uto¢nikové pocitaci zapnéte odposlouchavani této bezdratové sité. Poté se
z bezdratového klienta ptihlaste k FTP servru a vytvofte na ném adresar ,,adresar.
Nasledné analyzujte vysledna data z programu CommView.

Na zafizenich nastavte IP adresy podle nasledujici tabulky

zarizeni IP adresa maska podsité
FTP server 10.0.0.1 255.255.255.0
bezdratovy klient €. 1 | 10.0.0.2 255.255.255.0
utocnik (klient €. 2) | -=---e- | ememeee-

Wi-Fi router 10.0.0.10 255.255.255.0

Otazky k dané uloze

V nasledujicich otazkéach vypisujte jen Cisté textové znaky. Paznaky neopisujte.

1) Napiste alespont dva FTP piikazy, ¢i zpravy, které se Vam podafilo z dat pakett
odposlechnout.

2) Vypiste ptikaz, kterym posila klient serveru uZivatelské jméno.

3) Jak v paketu vypada piikaz posilajici serveru heslo?

4) Z jakého uZivatelského portu posila klient serveru data?

2! Lze nastavit v Settings — WEP/WPA keys. KIi¢ byl zjistén v minulém cviceni.
*2 Lze nalézt v zalozce Rules - Ports
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Priloha G — Zadani laboratorni ulohy €islo 7
Cil
Cilem této ulohy je dokazani, Ze se vicero siti operujicich v pasmu 2.4 GHz negativné

ovliviuje.

Potirebna zarizeni obecné (presny nazev pouzitého hardware)

e 2 a vice Wi-Fi routert pracujicich v 2.4 GHz pasmu (Tenda Router W311R+,
ZyXEL P660HW-T3 v2)

e 2 avice bezdratovych klientli (ASUS M51V se OS Ubuntu 12.04, 2x ASUS M51V
s OS Win 7)

Potrebné programové vybaveni

e inSSIDer (neni ke splnéni nezbytné nutny)

Schematicky obrazek zapojeni sité

Bezdratovy i
Klient WLAN 1 I~ =~}
) D,z/ Wi-Fi router
— WLAN 1
Wi-Fi router o PR
WLAN 2 Bgzdratovy ) Bezdratovy
i i |:| |:| klient WLAI\/I 1 klient WLAN 2
Pokyny

Jednotliva zatizeni je potfeba umistit v pomérné velké vzdalenosti od sebe. Pokud
by byly v jedné mistnosti, pravdépodobné by sit€¢ moc omezeny nebyly. Schematicky
obrazek zapojeni ukazuje pfipad, jak byli klienti rozmisténi pii tvorbé této ulohy.
Z hlediska parametrti sit€¢ je pouze dulezité, aby vSechny pracovaly na stejném 2.4 GHz
pasmu. Sit& nechte pracovat v rezimu 802.11n, popf. 802.11g>.

Prvni test spociva v tom, Ze nakonfigurujete vysildni vSech siti na stejny kanal
(napft. 6). Pomoci piikazu ,,ping IP_adresa -1 1400 -f -t otestujte propustnost sit¢.

3 Mgjte na paméti, 7e protokol 802.11n ma4 kratsi dosah, nez jeho piedchiidci. Pokud pouzijete protokol
802.11b, mtize se stat, Ze pfi nizkém provozu na siti se signaly pfili§ ovliviilovat nebudou.
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Pro druhy test nakonfigurujte sit¢ tak, aby jedna operovala na kanalu ¢islo 1, druhé
na 6, ptipadné tfeti na 11. Opét pomoci stejného piikazu ping otestujte sit’ a vysledky obou
meéfeni zaneste do nize uvedenych tabulek.

Modifikace zadani

Na siti vyzkouSejte rizné standardy 802.11. Prozkoumejte v praxi, jak daleko
signal pfi kterém pouzitém typu dosahne, jak moc nachylné na okolni podminky jsou a
jakych ptenosovych rychlosti dosahnou. Druhou modifikaci je vyzkouseni, jaké predméty
signal pohlcuji. Pro ndzornost vyzkousejte vlozit Wi-Fi router do papirové krabice, ¢i
kovového ramu. Na kvalité signélu se tyto podminky znatelné projevi.

Na zafizenich nastavte IP adresy podle nasledujici tabulky

zarizeni IP adresa maska podsité
bezdratovy klienti WLAN 1 192.168.0.x 255.255.255.0
bezdratovy klienti WLAN 2 10.0.0.y 255.255.255.0
Wi-Fi router €. 1 192.168.0.202 255.255.255.0
Wi-Fi router ¢. 2 10.0.0.10 255.255.255.0

Otazky k dané uloze

1) Jaké reZzimy a bezpe€nostni protokoly jste ve Vasich sitich zvolili?

e WLANsit' 1
e WLANsit' 2
e WLANSit'3

2) Vypiste celkové statistiky ptikazu ping, zavolaného z klienta prvni WLAN
a smérovaného na jeho Wi-Fi router, ktery pracoval na kanalu 6.

Pakety: odeslané: , piijaté: , Ztracené (ztrata %)

Ptiblizna doba do pfijeti odezvy v milisekundach.
Minimum = ms, maximum = ms, pramér = ms
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3) Vypiste celkové statistiky ptikazu ping, zavolaného z klienta druhé WLAN
a smérovaného na jeho Wi-Fi router, ktery pracoval na kanalu 6.

Pakety: odeslané: , pfijaté: , ztracené (ztrata %)

Ptiblizna doba do pfijeti odezvy v milisekundach.
Minimum = ms, maximum = ms, pramér = ms

4) Vypiste celkové statistiky ptikazu ping, zavolaného z klienta prvni WLAN
a smérovaného na jeho Wi-Fi router, ktery pracoval na kanalu 1.

Pakety: odeslané: , ptijaté: , ztracené (ztrata %)

Ptiblizné doba do pfijeti odezvy v milisekundach.
Minimum = ms, maximum = ms, pramér = ms

5) Vypiste celkové statistiky pfikazu ping, zavolaného z klienta druhé WLAN
a smérovaného na jeho Wi-Fi router, ktery pracoval na kanalu 6 (pifipadné 11).

Pakety: odeslané: , ptijaté: , ztracené (ztrata %)

Ptiblizna doba do pfiijeti odezvy v milisekundach.
Minimum = ms, maximum = ms, priamér = ms

6) Porovnejte Vami namétené vysledky a odhadnéte, pro¢ nékteré spoje vykazovaly ztraty
a vyssi pfenosové rychlosti, nez ostatni.

7) Kolik riznych BSA a ESA obsahuji tyto sité¢? Vypiste i ktefi klienti se ke které
pidruzuji.
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Pfiloha H — Reseni laboratorni ulohy é&islo 1

Nekteré odpovedi v této tlloze zavisi na tovarnim nastaveni Wi-Fi karet v labtopech, proto
odpovédi uvedené nize se Vasem piipad¢ budou velice pravdépodobné liSit. Pro spravnost
vSak staci, Ze je zachovan stejny format takovéto odpovédi. Pro zjednoduseni, ty moznosti,
které se pravdépodobné budou odliSovat, jsou oznaceny hvézdickou (*).

Odpovédi na otazky:
1) Kolika BSA nebo ESA je tato sit’ tvofena?

Sit’ je tvorena pouze jednou BSA.

2) Je bezpodmine¢né nutné na pristupovém bodu nastavovat DHCP pro funkcnost této
site?
o ARO
o Ne

3) Jaky rezim (jaky mod) ze standarda 802.11 pro sit’ zvolite?

*Mixed (b+g+n) — popr. jakykoliv jiny mixed mod.

4) Jak bude vypadat vypis piikazu ,,ipconfig® na prvnim bezdratovém klientu? Vypiste
jen tu ¢ast, ktera se tykda WLAN sité.
e Mistni IPv6 adresa v ramci propojeni:  * fe80::557f:8fb4.:cb4e:9b55%12

e Adresa IPv4: 192.168.0.1
e Maska podsité: 255.255.255.0
e Vychozi brana: 192.168.0.200 — neni nutné zadat

Jak bude vypadat vypis ptikazu ,,ping 192.168.0.2* spustény z prvniho bezdratového
klienta?

*Odpoved od 192.168.0.2: bytes=32 time=2ms TTL=128

*Odpoved od 192.168.0.2: bytes=32 time=5ms TTL=128

*Odpoved od 192.168.0.2: bytes=32 time=1ms TTL=128

*Odpoved od 192.168.0.2: bytes=32 time=2ms TTL=128
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Pfiloha | - Reseni laboratorni tlohy é&islo 2

Odpovédi na otazky:

1) Jak na Wi-FI routeru nastavite vysilani SSID do prostoru (SSID Broadcast) a proc¢?
o—Zapnuty-(Enabled)
o Vypnuty (Disabled)

Pro utocnika je tezsi hackovat sit, kterou ihned nevidi nez tu, kterd se prezentuje okoll.

2) Jakou velikost WEP klic¢e musite nastavit, aby bylo mozné pouzit kli¢ ze zadani a
proc?

104(128)bit. Zadany klic obsahuje 26 HEX cifer, 40(64)bit podporuje pouze 10HEX cifer.

3) Je bezpecnéjsi vyuzit WEP kli¢ o délce 40(64)bit nebo 104(128)bit a proc?

104(128)bit. Je tézsi prolomit delsi klic¢ nez kratsi.

4) Jaky rezim WPAZ2 zvolite a z jakého diivodu?

Osobni rezim WPA2-PSK (Personal). Podnikovy (Enterprise) vyuziva AAA serveru.

5) Jaky druh Sifrovani vyberete pro rezim WPA?2 a z jakého diivodu?

vevr

6) Které heslo z tabulky 8 pro sit’ v rezimu WPA?2 pouzijete a proc?

Cha8!JLOS4*z . Jednd se o heslo, ve kterém se nachdzi mald i velka pismena, cislice a i

specialni znaky. Heslo ,, E2/op4*" je méné bezpecné, protoze obsahuje mensi pocet znakii.
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Pfiloha J — Reseni laboratorni ulohy é&islo 3

Nekteré odpovedi v této tlloze zavisi na tovarnim nastaveni Wi-Fi karet v labtopech, proto
odpovédi uvedené nize se Vasem piipad¢ budou velice pravdépodobné liSit. Pro spravnost
vSak staci, ze je zachovan stejny format takovéto odpovédi. Pro zjednoduseni, ty moznosti,
které se pravdépodobné budou odliSovat, jsou oznaceny hvézdickou (*). MAC adresy
vyplnéné v nésledujici tabulce mohou byt psany i v jiném formatu. Pfikladem muze byt
,»00E0.8F60.3891°.

Odpovédi na otazky:

1) Do nasledujici tabulky napiste MAC adresy bezdratovych zatizeni.

zarizeni MAC adresa Wi-Fi karty
bezdratovy klient €. 1 *00:60:47:78:6D:3D
bezdratovy klient €. 2 *00:90:0C:67:9E:49
bezdratovy klient €. 3 *00:E0:8F:60:38:91

2) Vyberte, ktera zafizeni spolu mohou komunikovat po aplikovani prvniho MAC filtru.
o prvni klient s druhym klientem
ek ki retimkhi
(s tetimn ki
o Wi-Firouter s prvnim klientem
o Wi-Firouter s druhym klientem
WiE; tetin Ll

3) Vyberte, ktera zatizeni spolu mohou komunikovat po aplikovani druhého MAC filtru.
(s WRNANERT
ke tetim ki
o prvni klient s tfetim klientem
o Wi-Firouter s prvnim klientem
WiE ruh ekl

o Wi-Fi router s tietim klientem
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Pfiloha K — Reseni laboratorni Glohy &islo 4

Odpovédi na otazky:

1) Jak nastavite moznost SSID broadcast na Wi-Fi routeru?

o Enabled
o—Disabled

2) Na jakém portu komunikuje Wi-Fi router s RADIUS serverem?

1645

3) Dopliite nasledujici informace tykajici se nastaveni Wi-Fi routeru.

e Security mode:
e Encryption:

e RADIUS server:
e RADIUS port:

e Shared Secret:

e Key Renewal:

WPA2 Enterprise

AES (TKIP)-dle toho, co si student zvolil

192.168.0.10

1645

sdileneTajemstvi

3600

4) Jak budete vypadat zaznam o klientovi na AAA serveru?

Client name

Client IP

Server type

Key

Linksys

192.168.0.200

Radius

sdileneTajemstvi

5) Napiste, jaké uZivatele a s jakym heslem bude AAA server obsahovat.

UserName

Password

uzivl

ciscol

Nastaveni uzivatela v TekRADIUS LT

& TekRADIUS LT Manager (Admin Mode) B
File Service Help
Users IGrnups} Cllentsl Settmgsl Application Log | Active SEssmnsl Dictionary Editor | Reporting | Monitors
Browse Users Check and Reply Items for the user 'uzivl'
|AII j a3 Attribute Type value
User-Password Check g
Sl R (S User-Password Succes,.. HEEEEE
uzivl uzivatele
zivl uzivatele | 3 @ X | Attribute : [Success-Rey v | [User-Password v [S*asss = X
User 'uzivl' selected... TekRADIUS LT Service is Runnin a iF
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Nastaveni klientd v TekRADIUS LT

e SR - W R e

r =
|5 TekRADIUS LT Manager (Admin Made) J -
— i —
Eile Service Help
Users | Groups Clients | Settlngsl Application Log | Active Saslonsl Dictionary Ed\torl Reporting | Monitors
NAS | Secret [vendor [ Enabled [ Interim Up... |
127.0.0.1 test® ietf Yes 0
192.168.0.200 sdileneTajemstwvi*  ietf Yes 0
192.168.0.10 sdileneTajemstvi*  ietf Yes 0
RADIUS Client Properties
NAS Secret Vendor Enabled Interim Update Period
|192.155.n.1u | |sdileneTajemstvi* ietf | |vﬁ = 0= seconds
Kill Command
| &) Add/Update | | X Delete
| Client 1982.168.0.10 added... [ TekraDIUS LT Service is Running & ::

Nastaveni paketi v RadTestu

i The Task Properties ==
Taszk Mame: Packet[z] Script File: | 727349 bt
General Dptionsl Additional Optione  Additional Packets | Schedulel
—Packet
J Packet List Attribute | Walue |
B Packet! zerHame uizivl
Uszer-Password ciscol
i
| &= 4dd | | wf Madify | |>< Bemove” 7 Clear | | Impart | | Export | | A Delete |
i | ju] 4 | | LCancel |
|

Oveéfteni piipojeni klienta v RadTestu

& Save As... | & Clear | # Find... | (= Yiew Log

12.8.2012

19:453:33 Test started

rlm_eap: EAF-Message not found

+++»> About to send encoded packet:
User—Name = “uzivi”

"eiscol”

User-Pazsword =
{+++ EAF decoded packet:
"uzivi

User—Nams =

Total approved auths: 1
Total denied suths: O
Total time(secs): O
12.8. 2012 19:43

Test finished :test—radiusu:

[test-radiusu]

All Log I
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Pfiloha L — Reseni laboratorni Glohy &islo 5
Na nésledujicich obrazcich je zobrazeno nastaveni programu CommView for Wi-Fi.

Nastaveni zachytavani datovych pakett.

]

@ CommWiew for WiFi - Evaluation Version - Intel(R) \le'_iﬁ Link 5100 AGN_ -
: File Search Wiew Tools Settings m Help

E . | W ‘ [-j [ﬁj - g v | Capture Data Packets

Capture Management Packets
J;@ Nodes I Channels I V4 Latest Capture Control Packets

No -~ Protocol Src MAC Ignore Beacons

| == i

Save Current Rules As ..
Load Rules From ...
Reset All

Nastaveni logovani.

[@ CommView for Wi - Evaluation Version - Intel(R) WiFi Link 5100 AGN___

. File Search View Tools Settings Rules Help
QoW rY-#- IV TI2E LB T

J;@ Modes | Channels | S Latest IP Connections | I Packets | VoIP Logging 6 Rules | G 4

Save and Manage Auto-saving
@ All packets in buffer Maximummn directory size, MBytes: 50 =
(@) Range Average log file size, MBytes: 5 =
Erom: |1 : Save logs to:
To 1 + Chdevt|
\axi fi ze, MBytes 5
e |
ChUsers\Shine\Documents\ CormmView for WiFRLOGSWWW
Split Logs ...
Configure ... @ HTML TXT
e
4 v 4 b /4 /4 4
Nastaveni pokrocilych pravidel zachytavani.
. - — B
&) Commiew for WiFi - Evaluation Version - Intel(R) WiFi Link 5100 AGN ESRIERX

. File Search View Tools Settings Rules Help

0OPCE-F-QIWRTIEE L ME &%

J;@ MNodes | Channels | S Latest IP Connections | I Packets | ValP | Legging | 6 Rules | Alarms

?_Advanced Rules Enable advanced rules
@ Simple Rules MName = Type Formula i Add/Edit I
Protocols : =
WEP Capture (incl.) e=2 and wep=1
IP Addresses P
Ports Add/Edit Record
Text Name: @ Capture packets (inclusive)
TCP Flags WEP .
() Ignore packets (exclusive)
Formula:
ftype=2 and wep=1
Capture: Off Packets: 5176 | Keys: WEP Auto-saving: On Rules:1 On  Alarms: Off 27% CPU Us
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Po stisknuti CTRL+S a vyhledani sit¢ nasledné spusténi zachytavani pakett.

@ Scanner [ [

Scanning | Options

Access Points & Hosts Signal SsID
= Channel 2
2 TendaTec03:88:08 smmEs  Tenda

Mo item selected

Scanner

| Start Scanning |

‘ Reset | ‘ Save ...

Capturing
Select a channel and click "Capture” to close the
scanner window and start capturing

Band:

Channel:

[ coptwe |

Scanning stopped

Po zachyceni dostaceného mnozstvi pakett stisknéte CTRL+L. V oknu oteviete soubory
s logy. Pakety vyexportujte ve formatu Wireshark.

@ Log Viewer [03-8-2012@18-37-47-805.ncf] [04-8-2012@12-34-47-948.ncf] [04-8-2012@14-48-48-158.ncf] [04-8-2012@16-41
Search  Rules

Load CommView Logs ... DestIP Src Port Dest Port Time  Signal Rate More ...

7 ff02:e.. 61671 ssdp 17:2.. -36 1 Decry..

Import Logs v 12 0z, 61671 ssdp 17:2... e 1 Decry..

Export Logs 3 Text File with Decode ... 37 1 Dey..

} 57 1 Decry..

Clear Window CommView Format ... _g; 1]: gem{m

Comma Delimited (incl. HEX) ... o L D:zg

Generate Statistics ... Comma Delimited (no HEX) ... -39 1 Decry..

38 1 Decry.

Send to VoIP Analyzer NI Observer Format ... 33 1 Dec?y...

i MAI Sniffer for DOS Format ... -38 1 Deay..

Close Window 36 1 Decry..

MAI Sniffer for Windows Format ... 36 1 Decry..

Chdeviab\b.ncf MS NetMon Format ... -36 1 Decy.

-37 1 Decry..

Chdeviabla.nct EtherPeek Format ... a7 1 Decry..

Cihdeviab\04-8-2012@18-17-01-122.ncf AiroPeek Format ... 36 1 Deaay.

-36 1 Decry..

Cideviab\04-8-2012@17-50-50-983.ncf Wireshark/Tcpdump Format ... 36 1 Deay.

CAdeviand e em e saup 36 1 .
- — ?.239.. 1025 ssdp 37 1
61132 IF/UDP TendaTe... 7.100... 7.239.. 1025 ssdp 37 1
61133 IF/UDP TendaTe... 7 100... 7 239.. 10325 ssdp 37 1
61134 IF/UDP TendaTe... .7 100, 7 239.. 1025 ssdp 37 1
61135 IF/UDP TendaTe... OLOO:SE.. 7 100.. 7 239.. 10325 ssdp -36 1

Vyobrazeni nalezeni WEP klice k této siti.
Bl C:\Windows\System32\cmd.exe | = | = -é:hl

Aircrack—ng 1.1

[BB:AA:85]1 Tested 1618741 keys (got 595 IUsd

hytedvoted

?B(1536) BA4(1288)> 48(1288)> 6D(1288> 61(1288>
A2¢ 768> B1( 768> 1CC 768> FF( 768> 25( 768>
FF( 768> ABC 5120 33¢ 512> BY7¢ 512> AFC 512>
4141288 B5{1024) 36{1824> EE<1824> ?76(1824>
86416024 8C(1024) 26{1824> 76<1824> AD(1824>

KEY FOUND?! [ 61:61:61:61:61 1 (ASCII: aaaaa >
Decrypted correctly: 188x

C:~wdevvaircrack—ng—1.1-winshinZ
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V nasledujicich odpovédich jsou hvézdickou (*) oznaceny ty, které se budou pii kazdém
jiném pokusu o prolomeni hesla liSit.

Odpovédi na otazky:
Jaky rezim (jaky mod) ze standardti 802.11 jste pro sit’ zvolili?

*802.11 b/g/n mixed mode

Kolik paketii jste pottebovali pro ziskani hesla?

*61154

Kolik inicializa¢nich vektort (IV) bylo pro desifrovani hesla potieba?
*595
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Pfiloha M — ReSeni laboratorni ulohy &islo 6

Jedno z mnohych nastaveni TYPSoft FTP Server.
rUser Setup h u

List of Users Password rDirectoy Accese—————————
|Anonﬁmous |<< Encrypt > Cihdent

Root Directory

[Chdewt

I Disable User Account
I~ “itual Directory Showing
"G Directany !t ="
tax. of User
per account:

ID
e P El
ID

Add | | Modiy | | Delete |

Time-0ut: [Min] [tax.: 600 min]
0 = Ma Time Lirnit Files

Download [T Delete
Mew User |
—I [~ Upload I~ Modccess
Copy User | [T Rename Files and Directories
Renarme User | Dirgctory
File for Welcome Message [T Create ™ Remave
Delete User | I J [~ Wirtual Link I~ Sub Directory Include
Save | File for Goodbye beszage
Close | I J

Nastaveni programu CommView.
% CommView for WiFi - Evaluation Version - Intel(R) WiFi Link 5100 AG?_

© File Search View Tools Settings Rules Help
QaweY -F-edWe ey LB PIS

@ Nodes I Channels | % Latest IP Connections | [ Packets | ValP I Logging| {p Rules | b Alarms |

@ Advanced Rules Enable port rules
L Farmulas

@ Simple Rules Direction ~ Port

VAC A S
resses

IP Addresses Both »
Text
TCP Flags

Vyobrazeni zachycenych pakett.

-
@ Comm\View for WiFi - Evaluation Version - Intel(R) WiFi Link 5100 AGN - ‘
- File Search View Tools Settings Rules Help

A PIOY-¥-2d|WRd 2T L P ™

(&) Nodes I Channels I % Latest IP Connections ‘ [y Packets VolP | Logging | {p Rules | o Alarms ‘

Ne  Proto.. Src MAC Dest MAC SrclP DestIP Src Port < DestPort Time Signal Rate More details =
4 IRTCP  AsustekC:2ZA:FA..  Intel:B8:3E:B 7 Shine-nb 7. NOVAS-TUXE ftp 47582 17:59:54,818300 41 54 WEP: De(ryptEID
5 IPTCP  IntelB8:3 AsustekCZAFA., 7 NOVAS.TUXE 2 Shine-nb 47582 ftp 17:59:54,818568 38 54 WEP: Decrypte:
6 IFTCP AsustekCG2AFAL 7 NOVAS-TUXE 7 shine-nb 47582 WEP: Decrypte
7 IRTCP ?_ Shine-nb 7 NOVAS-TUXE ftp WEP: Decrypte:
8 IP/TCP -nb 2 IXE fip 47582
9 IRTCP FA.. 7 NOVAS-TUXE 7 shine-nb WEP: Decrypte
10 IRTCP  Intel:B3:3E:B9 AsustekC:ZAFA., 7 NOVAS-TUXE 7 Shine-nb 47582 ftp 17:59:54,824201 38 54 WEP: Dearypter _
< —— — n - — TV
0x0000 88 42 24 00 00 19 D2 BB-3E B9 C& 3R 35 03 B& 98 -
0x0010 00 22 15 22 FA 21 40 06-00 00 AR AR 03 00 00 00 |
0x0020 08 00 45 00 00 SA 49 EF-40 00 80 06 3C A7 OR 00 L
0x0030 00 01 O& 00 00 07 00 15-B9 DE D7 51 12 82 BD 36 I
0x0040 Fé 38 80 18 FE 88 93 96-00 00 01 01 08 OA 00 22
0x0050 AC 7E 00 07 19 BE 32 32-30 20 54 59 50 53 &F €6 —~...2220 TYBSof
0x0080 74 20 46 54 50 20 53 §5-72 76 &5 T2 20 31 2E 31 t FTP Server 1.1 2
-
[

Channel: 2 - 2417 MHz

BEEDE|

Capture: Off Packets: 487 888 | Keys: WEP Auto-saving: On Rules: 1 On Alarms: Off 26% CPU Usage
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Odpovédi na otazky:

Nekteré z moznych piikazii a zprav jsou ,,TYPSoft FTP Server 1.1 ready.”, ,,User
uzivatel”, ,,PASS mojeheslo®, ,,MKD adresar*, popf. ,,Quit* nebo ,,Good bye*.

0x0010 00 22 15 ZA F& 21 40 06-00 00 A2 2% 03 00 00 40 "Lrall. . .55, ...
0x0020 0z 00 45 00 00 5& 45 EF-40 00 80 06 SC &7 0& 40 ..E..ZId0.€.35..
0x0030 00 01 0& 00 00 Q7 00 15-B2 DE D7 51 12 82 BD 368  .uevunns gl*Q.,"8
0x0040 Fe 38 B0 1% FE B8 93 96-00 00 01 01 08 CO& 00 22 GEE.t ... "

0x0050 C 7E 00 07 1% BE 32 32-30 20 54 53 50 53 &F 46 —~...£220 TYPSof
0x00&0 74 20 46 54 50 20 53 &5-72 Td &5 T2 20 31 Z2E 31 t FIF Server 1.1
0x0070 30 20 72 65 61 64 75 ZE-ZE ZE 0D 04 0 ready.....

Vypiste prikaz, kterym posilé klient serveru uzivatelské jméno.

0x0000 88 2C 00 CB 3& 35 03-B& 98 00 19 D2 BE 3E BY &,.C:5.,..H,.7&
0x0010 00 22 15 22 FA 21 80 OD-00 00 ZA& Z2 03 00 00 00  .".*d!'€...55...
0x0020 08 00 45 10 00 43 EF BC-40 00 40 06 36 E1 O& 00  ..E..CdC@.@.64..
0x0030 00 07 OR 00 00 01 BY DE-00 15 BD 36 F& 38 D7 51  .u.... al.. 6G8x=Q
0x0040 12 RS 80 18 39 O& 70 BD-00 00 01 01 08 O& 00 07 TEL P e
0x0050 1E 7C 00 22 AC JE 55 53-45 52 20 75 TA 69 76 61  .|."—~USER uziva
0x0060 74 &5 6C 0D OR tel..
Jak v paketu vypada ptikaz posilajici serveru heslo?
0x0000 88 41 2C 00 C8 3A 35 03-BE 98 00 19 D2 BE 3E B9 A,.C:5.,..N,>3
0x0010 00 22 15 2A FA 21 A0 0D-00 00 A& AR 03 00 00 OO "ol L..35....
0x0020 0f 00 45 10 00 44 EF BE-40 00 40 06 36 DE OA 00  ..E..DdTR.Q.6T..
0x0030 00 07 OA 00 00 01 B9 DE-00 15 BD 36 F6 47 D7 51 ...... aT.. 686=Q
0x0040 12 CD 80 18 39 08 8A 6D-00 00 01 01 02 O& 00 OF i.9.5m........
0x0050 21 36 00 22 AE 76 50 41-53 53 20 6D 6F 64 &5 62  !6."®vPASS mojsh
0x0060 &5 73 &C 6F 0D OR eslo. .
Paket, ktery vytvarel adresar se jménem ,,adresar*.
0x0000 €8 41 2C 00 C8 3& 35 03-BE8 98 00 19 D2 B8 3E B9 A&,.C:5.,..H.>3
0x0010 00 22 15 2& FA 21 EO 0D-00 00 Z& AR 03 00 00 00 mLeAlE, LS5, ...
0x0020 02 00 45 10 00 41 EF C2-40 00 40 06 36 DD OR& 00 E..AdAR.@.6%. .|
0x0030 00 07 OR 00 00 01 B9 DE-00 15 BD 36 F6 5D D7 51 ...... aTl.. 68]*Q
0x0040 12 FE 80 18 39 08 A2 64-00 00 01 01 08 OR 00 07 t€.9. deeunnnnn
0x0050 2A FE 00 22 AF 90 4D 4B-44 20 61 64 72 65 73 61  *t."ZMKD adresa
0x0060 72 0D OR r..
Z jakého uzivatelského portu posila klient serveru data?
*V tomto pripade 47582. S kazdou relaci se cislo uZivatelského portu méni.
13 IRTCP  AsustekC:2AFA..  Intel:B&:3E:B9 ? | Shine-nb 7 MOWAS-TUKE ftp 47552
14 IPTCP  AsustekCZA:FA.. Intel:BE3EE 7 Shine-nb 7 NOVAS-TUXE ftp 47582
15 IPTCP  IntekB&3EEY  AsustekC2AFA., 7 NOVASTUXE 7 Shine-nb 47582 ftp
la IPRTCP  Intel:B3:S3E:B9 AsustekC2AFA,. 7 NOVAS-TUXKE ? | Shine-nb 47582 ftp
17 IPTCP  IntekB&3EBY  AsustekC2AFA., 7 NOVASTUXE 7 Shine-nb 47582 fip
18 IPTCP  IntekB&3SEEY  AsustekC2AFA., 7 NOVASTUXE 7 Shine-nb 47582 ftp
19 IFRTCP  AsustekC:2A:FA..  Intel:BS:3E:B9 ? | Shine-nb 7 MOWAS-TUKE ftp 47582
20 IPTCP  AsustekC2A:FA.. Intel:BS3EE 2 Shine-nb 2 NOVAS-TUXE ftp 47582
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Pfiloha N — Reseni laboratorni Glohy é&islo 7

Otazky k dané uloze

1)

2)

3)

4)

Jaké rezimy a bezpecnostni protokoly jste pro Vase sité zvolili?

e WLANSsit' 1 802.11¢ s WPA2-Personal
e WLANSssit' 2 802.11n s WPA2-Personal

Vypiste celkové statistiky ptikazu ping, zavolaného z klienta prvni WLAN
a smérovaného na jeho Wi-Fi router, ktery pracoval na kanalu 6.

Pakety: odeslané: 220 , ptijaté: 220 , ztracené: (0 (ztrata 0 %)

Ptiblizna doba do pfijeti odezvy v milisekundéch.
Minimum=__ 2 ms, maximum=__ 39 ms, prumér=__3 ms

Vypiste celkové statistiky ptikazu ping, zavolaného z klienta druhé WLAN
a smérovaného na jeho Wi-Fi router, ktery pracoval na kanalu 6.

Pakety: odeslané: _198 , ptijaté: _191 , ztracené:_7_(ztrata _3_ %)

Ptiblizné doba do pfijeti odezvy v milisekundéch.
Minimum = _3__ ms, maximum =_/005_ms, pramér=__42 ms

Vypiste celkové statistiky pfikazu ping, zavolaného z klienta prvni WLAN
a smérovaného na jeho Wi-Fi router, ktery pracoval na kanalu 1.

Pakety: odeslané: 798 |, ptijaté: 198 , ztracené 0 (ztraita 0 %)

Ptiblizna doba do pfijeti odezvy v milisekundach.
Minimum = __2_ ms, maximum=__ 43 ms, prumér=__5 ms
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5) Vypiste celkové statistiky ptikazu ping, zavolaného z klienta druhé WLAN
a smérovaného na jeho Wi-Fi router, ktery pracoval na kanalu 6 (pfipadné 11).

Pakety: odeslané: 192 ,piijaté: 191 , ztracené [  (ztrata _0_ %)

Ptiblizna doba do pfijeti odezvy v milisekundach.
Minimum= 4 ms, maximum= [/0 ms, pramér=__ I/ ms

6) Porovnejte Vami namétrené vysledky a odhadnéte, pro¢ nékteré spoje vykazovaly ztraty
a vys$i pfenosové rychlosti, nez ostatni.

Komunikace klienta a Wi-Fi routeru, kteri jsou blizko u sebe (pripad WLAN 1), neni tolik
ovlivnéna ani provozem ostatnich zarizeni, ani cetnymi prekazkami. Pro druhou sit plati

presny opak.

7) Kolik riznych BSA a ESA obsahuji tyto sit¢? Vypiste 1 ktefi klienti se ke které
ptidruzuji.

Kazdy pristupovy bod poskytuje jednu BSA. Tudiz sit’ postavena dle schematického obrazku
obsahuje 2 BSA. Na BSA Wi-Fi routeru ¢. 1 se napojuji dva klienti, na BSA ¢. 2 pouze

jeden.

Jelikoz pristupové body nejsou mezi sebou propojeny, pro sit plati BSA=ESA. Tzn sit
obsahuje 2 ESA, kde na prvni pusobi dva klienti a na druhé pouze jeden.
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