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ANOTACE
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Tato bakaldiskd prace pojedndvé o digitalizaci dokumenttl ve vefejné spravé. Uvodni &dst se
zaméfuje na vlastni Zivotni cyklus elektronického dokumentu. DalSi ¢4st této prace je
vénovana problematice uchovani digitdlniho dokumentu. Zavérecna Cast této prace definuje
kritéria kvality pfi manipulaci digitdlnich dokumenti.

KLiCOVA SLOVA
Digitdlni dokument, autenticita, integrita, zaruc¢ené ¢asové razitko, dlouhodobé ukladani

dokumentu, migrace, neshoda, ndpravné opatieni

TITLE

eDocument in Public Administration

ANNOTATION

This bachelor’s paper deals with digitalization of documents in public administration. The
introductory part is focused on its own life cycle of electronical document. Another part of
this work is dedicated to the preservation of digital document. The final part of this work
defines the quality criteria in the handling of digital documents

KEYWORDS

Digital dokument, autenticity, integrity, guaranteed time stamp, long-term storage of
documents, migration, difference, corrective action
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SEZNAM POUZITYCH POJMU

AGENDOVY INFORMACNI SYSTEM  jednd se o elektronicky systém spisové sluzby
urceny ke spravé dokumentd v samostatnych evidencich podle vyhlasky
¢. 191/2009 Sb., o podrobnostech vykonu spisové sluzby

AUTENTICITA vlastnost dokumentii vyjadiujici jejich origindlni ptivod a hodnovérnost

BEZPECNOST DOKUMENTU soubor opatieni, které zajist'uje zachovani dokumentu

CERTIFIKACNI AUTORITA organizace, kterd vydava certifikaty, ma vlastni certifikat
arevokuje (zneplatnéni) vydané certifikdty

CZECHPOINT Cesky Ovéfovaci a Informacni Narodni Terminal-kontaktni misto
vefejné spravy, poskytujici obanim zejména ovéfené udaje vedené
v centrdlnich registrech. Zaroven zajist'uje konverzi dokumentd z moci
ufedni z listinné do elektronické formy a naopak

CISLO JEDNACI  eviden¢ni znak dokumentu v rémci evidence dokumentu, jehoz tvar
vychdzi z pozadavki pravnich predpisi

DATOVY FORMAT zptisob kédovani komponenty, ktery zajistuje uloZeni dokumentu nebo
jeho ¢4sti pro tcely zpracovéni vypocetni technikou a jeho zndzornéni

DATOVA SCHRANKA elektronické ulozist€¢ urené ke vzdjemné komunikaci obcanti
i firem se statem, ke komunikaci obcCanu i firem mezi sebou a mezi
orgdny vefejné moci

DOKUMENT kazda pisemnd, obrazovd, zvukovd nebo jind zaznamenand informace,
v podobé analogové nebo digitdlni, kterd byla vytvofena pivodcem
nebo byla piivodci dorucena. KliCovou vlastnosti dokumentu je jeho
nemeénnost a trvalost jeho informacniho obsahu. Dokument tvoii jeden
nebo vice zdznamu.

ELEKTRONICKA SPISOVNA funkcni slozka elektronického systému spisové sluzby
urcend k uloZeni, vyhleddvani a pfedkladani dokumentii pro potiebu
puvodce a k provadéni skartacniho fizeni v rdmci informacnich ¢innosti
zajisStovanych timto systémem

ELEKTRONICKY SYSTEM SPISOVE SLUZBY (,ERMS*“)  informaéni systém uréeny
ke spravé dokumentti

EVIDENCE DOKUMENTU (,,ED*) ndstroj umoZfujici ptehledné odborné vedeni spisové
sluzby



ISO 14721

ISO 15489-1

ISO 15489-2

ISO/TR 15801

Space data and informatik transfer systems- Open archival informatik
systém-Reference model

Information and documentation — Record management — Part 1:
General

Information and documentation — Record management — Part 1:
Guidelines

Document management — Elektronicky uloZené informace —

Doporuceni pro divéryhodnost a spolehlivost

JEDNOZNACNY IDENTIFIKATOR znak  spojeny  sentitou  zajistujici  jeho

KONVERZE

METADATA

nezaménitelnost a jedineCnost. Kazda entita v ERMS je oznafena
jedinecnym identifikdtorem, kterym je udaj v metadatech. Obsahuje
zejména oznaCeni pivodce, popiipadé zkratku oznaceni puvodce,
a to ve form¢ alfanumerického kodu.

proces transformace jedné nebo vice komponent do jiného formaétu,
vysledkem konverze je ztvarnéni.

data popisujici souvislosti, obsah a strukturu dokument a jejich spravu

v pribéhu ¢asu (§ 1 pism. n) zdkona)

NAPRAVNE OPATRENI piijaté opatieni po zjisténi neshody ktomu, aby byla tato

NESHODA

neshoda odstranéna nebo , je-li to mozné, aby byla odstranéna pfic¢ina
vzniku této neshody
situace, sluzba nebo Cinnost, kterd neodpovidd stanovenym

pozadavkiim

NEZBYTNY DOKUMENT zdsadniho vyznamu, ktery je nezbytny pro schopnost

NORMA

organizace pokracovat v pracovni cCinnosti, a to s pfihlédnutim
k zachovani jeji pfipravenosti pro plnéni svych tkolt a s pfihlédnutim
k vytvofenym piedpokladim vypotfddat se s ndsledky mimotadnych
udélosti nebo krizovych stavli, anebo ochranit své dlouhodobé
ekonomické a pravni z4djmy. Nezbytny dokument musi byt
po mimotfddném ukonceni funkci ERMS piednostné obnoven.

Vysledek ¢innosti normalizacnich organizaci.

OPRAVNENY UZIVATEL ERMS uZivatel, ktery je povéfen k provedeni operace ndleZejici

k vykonu spisové sluzby na zdklad¢ pravidel organizace, popisovanych

v kontextu spisové sluzby. Riizni uzivatelé maji rozdilna opravnéni.



POSUZOVATEL SKARTACNI OPERACE sprivcovskd role, jejiz nositel je zodpovédny

ROLE

SCHVALOVATEL

za provedeni procesu vybéru archivdlii vici vedeni organizace.
Je ur€en vnitinim pfedpisem organizace.
je souhrn funkénich oprdvnéni udélenych piedem stanovenému
uzivateli nebo skupin¢ uZivatelt ERMS.
osoba nebo role vERMS odpovédnd vramci svych opravnéni
udélenych organizaci za obsah dokumentu nebo seskupeni. Jednd se

o osobu, kterd podepisuje podle vnitiniho pfedpisu organizace.

SKARTACNI OPERACE je tikon odborné spravy dokumenti, pii kterém je ve skartaénim

fizeni uplatnén skartacni rezim.

SKARTACNI REZIM organizaci stanoveny systém vyfazovéni entit, ktery vymezuje dobu

jejich ukladani (skartac¢ni lhata) a urCuje typ skartacni operace (trvalé
uloZeni, pfedloZeni k pfezkumu, automatické zniceni, zniceni po jeho
schvéleni udéleného spravcem nebo export do archivu. Pii posouzeni se
v ramci odborné prohlidky vyhodnocuji metadata, obsah dokumentu

nebo metadata a obsah dokumentu.

SKARTACNI LHUTA stanova dobu (vyjadienou v letech), po kterou musi byt vyfizeny

dokument uloZen ve spisovné. Je vyjadiena Cislici za skartaCnim
znakem. Skarta¢ni lhita po¢ind bézet dnem 1. ledna kalendéainiho roku
nasledujiciho po vyfizeni dokumentu nebo uzavieni spisu. Skartacni

Ihtity nesmi byt zkracovany.

SKARTACNI ZNAKY skartacni znaky ,,A%, ,,S* a ,,V* ur€uji, jak ma byt po uplynuti

skartacni lhtity s dokumentem nalozeno:

Znak ,,A* do této skupiny se zatazuji dokumenty trvalé hodnoty,
urené ve skartatnim fizeni jako archivdlie k trvalému uloZeni
v pfisluSném archivu.

Znak ,,S* do této skupiny se zatfazuji dokumenty bez trvalé
hodnoty, které po uplynuti skarta¢ni lhiity mohou byt poté, kdy archiv
vyda skartacni povoleni skartovény, tj. znieny.

Znak ,,V* do této skupiny jsou zarazovidny dokumenty, jejichZ
dokumentédrni hodnotu nelze v okamZziku urcit a u nichZ ve skartatnim
fizeni ufad navrhuje a archiv posuzuje, které z nich maji byt ptedany do

archivu a které z nich mohou byt zniceny.



SPIS je entita, v niZ jsou organizovany dokumenty vztahujici se ke stejnému
pfedmétu (véci). Spisy se vyskytuji pouze ve vécnych skupinach, které
neobsahuji jiné vécné skupiny.

SPISOVY A SKARTACNI PLAN hierarchické uspoiadani vécnych skupin, spist, souédsti,
dil, dokument a komponent, rozdélenych podle vécnych hledisek se
spisovymi znaky, skartacnimi znaky a skartaénimi lhtitami.

SKARTACNIRAD stanovi postup pii vyfazovdni dokumentd z centrdlni spisovny
v procesu skarta¢niho fizeni

SPISOVA ZNACKA je evidenénim znakem spisu (identifikace), pokud tak stanovi jiny
pravni ptedpis nebo interni ptedpis pivodce. Spisovou znackou je
zejména Cislo jednaci sbérného archu, iniciatniho nebo jiného,
puvodcem urceného dokumentu vlozeného ve spisu, popiipad¢ jiné
oznaceni, které organizace pro své ucely obvykle uziva nebo z jinych
divodu povazuje za tcelné.

SPISOVY ZNAK  je oznaleni, které zafazuje dokumenty do vécnych skupin pro déely
jejich budouciho vyhledavani, ukladani a vyfazovani.

SYSTEM SPRAVY ELEKTRONICKYCH ZAZNAMU systém  spravy elektronickych
zdznamu (,EDMS) je pocitacovou aplikaci zabyvajici se spravou
zéznamui. EDMS je Casto tzce integrovan se systémem elektronické
spisové sluzby (ERMS) Zatimco EDMS vede pouze zdznamy, které
nejsou dokumenty, ERMS spravuje dokumenty.

STANDARD Smeérnice vyddvanych riznymi konsorcii uZivatelli a vyrobct IT

TRANSAKCNI PROTOKOL soubor informaci o operacich provedenych v ERMS, které
ovlivnily nebo zménily entity. Tyto informace umoznuji rekonstrukci
historie téchto operaci.  Transakéni protokol umoziuje kontrolu
provedenych operaci.

TRIDENI se rozumi systematicka klasifikace dokumentii do seskupeni v souladu
se spisovym fddem a spisovym pldnem, provadénd pii vykonu spisové
sluzby.

UZAVRENI se rozumi proces zmény atributll spisu, soucdsti nebo dilu, ktery se
projevi v metadatech, v jehoZ disledku je znemoZznéno vkladani dalSich
dokumentii neb vyjimani dokumenti stdvajicich. Soucasné se

dokumenty spisu, sou¢dsti nebo dilu pfevedou do vystupniho formétu.



UZIVATEL

ZAZNAM

ZNAZORNENI]
ZNICENI

je kazda fyzickd osoba pouzivajici ERMS. UZivatel ma v rdmci svého
uzivatelského profilu ptidéleny role a miiZze byt ¢lenem skupin uZivatelli
se stejnou uzivatelskou roli

se rozumi informace, se kterou lze nakladat jako s jednotkou. Muze byt
v listinné podob¢, v mikroform¢, na magnetickém nebo na jiném
hmotném nosi¢i dat. Ziaznamy se svymi znaky li§i od dokumentu,
prfedevSim nejsou deklarovany jako dokumenty v ERMS. Pii vykonu
spisové sluzby se zdznamy stavaji dokumenty.

je uzivatelsky srozumitelnd interpretace dokumentu v digitalni podobé.
je proces likvidace zdznamu a dokumentu, ktery znemoZznuje jejich

rekonstrukci a identifikaci jejich obsahu



Uvop

V minulych letech vznikl jeden z koncepénich tkoli vliddy Ceské republiky, kterym je
zefektivnéni vefejné spravy a vetejnych sluzeb. Pro tento tikol byly a jsou pouzity finan¢ni
prostiedky strukturdlnich fond Evropské Unie. Cilem koncepce je snaha o lepsi vzdjemnou
spolupraci organi vefejné spravy. Komunikace mezi nimi by méla probihat pouze

elektronicky. Cilem je také zlepSeni komunikace ob¢anti a spravy.

Diky narastu vyuZivani modernich informacnich technologii a stdle ¢astéjSimu pouZivani
elektronickych forem dokumentl vznika tlak na efektivni spravu, ukldddni a manipulaci
s elektronickymi dokumenty. V souCasné dobé je provadéna digitalizace jiz existujicich

listinnych dokumentti a zdroven vznikaji dokumenty v digitdlni formé.

Kraje jsou zapojeny do systému sdileni dat na ndrodni drovni, coZ znamend pfipojeni
k zdkladnim registrim vefejné spravy. Mezi zdkladni registry patii Registr osob, Registr

obyvatel, Registr izemni identifikace adres a nemovitosti a Registr prdv a povinnosti.

Kraje maji byt ustfednim mistem pro zpfistupnéni vSech zvefejiovanych a vefejné
pfistupnych informaci. Zaroven musi zajistit sluzby elektronické vetejné spravy pomoci
informacnich a komunikacénich technologii, digitalizaci datovych zdroju, jejich zptistupnéni
a zaroven jejich ochranu. Podili se na vzniku jednotné platformy pro divéryhodné ukladani
dokumentd, eliminaci rizik ze ztrdty dokumentu ¢i Unik citlivych informaci. Neposlednim

vyznamnym dkolem digitalizace je zdchrana dokumentt ve Spatném fyzickém stavu.

Cilem prace je stanoveni kritérii pro vymezeni kvality e-Dokumentu ve vefejné spravé
s dirazem na problematiku jeho sprdvné manipulace a uchovini. Price je zaméiena

na vybrané organizace vetejné spravy.
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1 VYMEZENI E-DOKUMENTU

Digitdlni dokument se od analogového dokumentu neli§i obsahovymi, ale formdalnimi
vlastnostmi. Jednd se zejména o digitdlni zpisob zdznamu informaci a z n¢ho vyplyvajici
vetsi nezavislosti a oddélitelnosti obsahu dokumentu od nosi¢e dat. Digitdlni informace jsou
informace, které jsou vyjadiené v diskrétni (nespojité) Ciselné form&. Mohou byt uloZeny na
ruznych datovych nosi¢ich. V dnesni dobé nejCastéji jsou pouzivany magnetické a optické

nosice.

Podle normy OAIS [4] jsou informace definovdny jako jakykoliv typ znalosti, které
mohou byt pfedmétem vymeény, pfiCemz informace jsou vzdy vyjadieny ur€itym typem dat.
Podminkou komunikace takto reprezentovanych informaci je znalostni zdkladna.
To znamend, Ze pro komunikaci jsou nutnd nejen data, ale i potfebné znalosti na strané
piijemct téchto dat. Norma OAIS definuje data jako reprezentace informaci, které lze
komunikovat, interpretovat a zpracovavat. Data jsou abstraktni entita. V redlu konkrétni entita
je nazyvana datovym objektem. Norma OAIS rozliSuje dva typy datovych objektd- fyzicky
objekt a digitdlni objekt. Fyzicky objekt je objekt s fyzicky pozorovatelnymi vlastnostmi,

ktery reprezentuje to, co lze zdokumentovat pro ucely ochrany, Siteni nebo nezdvislého

vyuziti. Digitdlni objekt podle normy OAIS je mnoZina bitovych posloupnosti.

1.1.1  Technicky model digitalniho objektu

Technicky model digitdlniho objektu Kennetha Thibodeaua [4] definuje pro kazdy

digitalni objekt tfi pristupové vrstvy, jak je zndzornéno na obrazku 1:
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Fyzicky objekt

Logicky objekt

, Konceptualni
objekt

Obrazek 1: Pristupové vrstvy digitalniho objektu
Zdroj: upraveno podle[4]

Fyzicky objekt pfedstavuje prvni piistupovou vrstvu. Jednd se o zdpis znakl
na konkrétnim elektronickém nosi¢i. Rozdilné datové nosiCe predstavuji rozdilné technické
konvence. Zptisob zdpisu bitl na datovy nosi¢ je nezavisly na vyznamu, které tyto bity
reprezentuji. Pristup k fyzickému objektu vyZaduje Cteci zafizeni. Ochranit moZnosti tohoto
pfistupu odpovida cili uchovédvani. Logicky objekt je rozpozndn a zpracovdn softwarem.
Urcuje pravidla pro kédovani bitl a jejich pfevodu z nosi¢e do paméti systému a datovych
typa. Piistup k logickému digitdlnimu objektu je mozny pouze prostiednictvim piisluSnych
softwarovych aplikaci. Ochrénit tento piistup odpovidd cili zptistupnéni. Konceptudlni objekt
je smysluplnd jednotka informace, kterou uZivatel dokdZe rozpoznat a rozumét ji. Ptistup

s\ s 2

do vSech tfech vrstev vytvaii dplny digitdlni objekt.

1.2 Charakteristika e-Dokumentu

Digitdlni podoba zaznamendni informace je chdpano jako pfevedeni ptivodni analogové
informace vyjadiené napiiklad pismeny, u informace zaznamenané obrazoveé, zvukoveé nebo

jinak do podoby ¢iselné, nejcastéji do bindrni ¢iselné soustavy.

ev s

Za nejvyznamngj$i vlastnosti dokumentll jsou chdpany tyto dvé vlastnosti:
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» kvalita zaznamenané informace se kopirovanim neméni, tzn. neni rozdil mezi

zdrojem a cilem duplikovani téchto dokumentt. Nejsou kopie, ale dalsi origindly;
» dokument digitdlné¢ zaznamenany neni zavisly na jednom konkrétnim nosici.

Z vyse uvedenych vlastnosti vyplyva i rozdilny ptistup v péci o dokumenty zaznamenané
v analogové podobé a o dokumenty zaznamenané v digitdlni podobé. Analogovy dokument
je pevné svdzan s nosiCem. Se zanikem nosice zanikd i dokument. Mohou byt zachovany
pouze kopie ptivodniho dokumentu. Dokument v digitdlni podob¢ nezanikd se zanikem nosice
za predpokladu, Ze dokument bude diive pfeveden na nosi¢ novy, nez skon¢i moralni

a fyzicka Zivotnost nosice.

Zjednodusené lze fici, Ze dokumenty podle téchto vlastnosti se mohou rozdélit
na dokumenty v materidlové podobé- ty jsou pevné svazdny s materidlnim nosicem
a dokumenty v nemateridlni podob¢, které nejsou pevné svazany s jednim materidlnim

nosicem.

1.2.1 Autenticita dokumentu

Autenticita = pravost dokumenti v pfipadé¢ dokumentu v materidlové podobé je

jednoznacna. Jakdkoliv zména informace znamend vzdy poSkozeni nosice.

V pfipadé¢ dokumentu v nemateridlové podobé je tato otdzka sloZzitéjsi, avSak neni
nefesitelnd. Z pohledu feseni autenticity maji dokumenty v nemateridlové podob¢ dvé dilezité

vlastnosti:
» zanechavaji digitalni stopy, po celou dobu svého Zivotniho cyklu;

» lze u nich aplikovat takzvany systém vefejné kontroly. Typickou ukdzkou zaveden{
systému vefejné kontroly do procesi elektronického tradovani je Informacni

systém datovych schranek i Centralni registr konverzi.

Sté€Zejni legislativni zmény (zdkon ¢.300/2008 Sb. a novela zdkona ¢€.499/2009 Sb.)

tykajici se nakladani s dokumenty v nemateridlni digitdlni podob¢ vymezuji zdkladni prvky:
» zavedeni bezpecného, divéryhodného a pravné prikazného prenosového kanéalu h
> konverze a pievod dokumenti’

> sjednoceni pozadavki na IS pracujici s dokumenty °,

! 74kon &.300/2008 Sb.
2 74kon &. 300/2008 Sb.
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> pravni domné&nka pravosti dokumentt v digitalni podobé *,
» sjednoceni vystupnich datovych formatia 3

Jak je definovano dokument se v digitdlni podobé povazuje za pravy, byl-li podepsan
platnym uzndvanym elektronickym podpisem nebo oznacen platnou elektronickou znackou
osoby, kterd k tomu méla v dobé podepsédni opravnéni nebo osoby, kterd byla zodpovédna
za prevedeni z dokumentu v analogové podobé nebo osoby opravnéné provadét
autorizovanou konverzi dokumentt, a opatien kvalifikovanym ¢asovym razitkem. NeprokaZze-

li se opak®.

1.2.2  Vyvratitelna domnénka pravosti dokumentu

K 01. 07. 2012 nabyl d¢innosti zdkon €.167/2012 Sb., ktery novelizuje zdkon ¢.227/2000
Sb. o elektronickém podpisu a zdkon ¢.499/2004 Sb., o archivnictvi a spisové sluzbg.
Utinnost také nabyla vyhldska €212/ 2012 Sb., o postupech pro ovéfovéni platnosti
zaruceného elektronického podpisu, a také o struktufe ddajl, na zdklad¢ kterych je mozné
jednoznacéné identifikovat podepisujici osobou. Ani nova vyhldSka nefesSi nejvétsi problém,
kterym je existence tzv. vyvratitelné domnénky pravosti. Jedna se o zdsadni koncepcni rozpor

ohledn¢ otazky, jak nakladat s elektronickymi dokumenty v dlouhodobém ¢asovém horizontu.

Na jedné strané¢ v dusledku existence vyvratitelné domnénky pravosti postacuje
elektronické dokumenty opatfit jednordzové elektronickym podpisem a casovym razitkem

na libovoln¢ dlouhou dobu, dokud nékdo neprokaze opak.

Na druhé strané je pozadovdna aktivni starost o elektronické dokumenty. Nestaci
jednordzové opatieni elektronickym podpisem a Casovym razitkem. Je nutné elektronické
dokumenty pravidelné opatfit dal§im ¢asovym razitkem z divodu zachovani moznosti ovefeni
platnosti ptivodniho podpisu. Sluzba ISDS, soubor ZFO- systém zjisti, zda je potfeba Casové

razitko a piida jej.
1.2.3 Kvalifikované ¢asové razitko

Casové razitko je typ elektronického podpisu, ktery obsahuje tidaj o ase, na ktery je
mozné se spolehnout. Kvalifikované ¢asové razitko je ¢asové razitko, kdy poskytovatel ruci

za spravnost tohoto ¢asového udaje. Zndzornéno na obrdzku ¢. 2. Pfitomnost kvalifikovaného

3 Zakon ¢&. 499/2004 Sb., ve znéni pozdgjiich predpist
4 Zakon &. 499/2004 Sb., ve znéni pozdgjsich predpist
> Zakon &.499/2004 Sb., ve znéni pozdgjiich predpist
%869 a, odstavec 8) zakona 499/2004 Sb., ve znéni pozdgjsich predpist
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Casového razitka na dokumentu obsazené¢ho v datové zpravé je nezbytnym piedpokladem
moznosti aplikace domnénky pravosti po celou dobu existence dokumentu. Jejim ucelem je
pravn¢ eliminovat omezenou platnost kvalifikovaného systémového certifikdtu vydaného
akreditovanym poskytovatelem certifikacnich sluzeb. Na ném je =zalozen zaruceny
elektronicky podpis, respektive elektronickd znacka. Pravosti je minéno, Ze dokument se
nezménil od okamziku, kdy byl opatien elektronickym podpisem nebo znackou opravnéné
osoby a kvalifikovanym casovym razitkem. Neni-li tento dokument opatfen témito
ndlezitostmi, neznamend to, Ze dokument neni pravy. Pouze na néj nelze aplikovat

vyvratitelnost domnénky pravosti, tj. je nutno prokazovat jeho pravost, nikoliv nepravost.

\ Podepsani otisku

\ poskytovatelem
> Otisk=hash | s uvedenim

‘ garantovaného casu
podpisu

Elektronicky
dokument

Obrazek 2: Podepsani dokumentu poskytovatelem

Zdroj: vlastni zpracovdni

1.2.4  Kbvalifikovany certifikat

Na kvalifikovaném certifikatu je zalozen zaruceny elektronicky podpis, jimZ je podepsan
dokument obsazeny v datové zprave, pozbude cCasem platnost. Nemd vliv na platnost
zaruceného elektronického podpisu, a tim pddem ani na pravost dokumentu. TotéZ plati pro
elektronické znacky a kvalifikované Casové razitko. Z hlediska dlouhodobého uklddani
dokumentti v digitalni podob¢ je vSak nutné opatfovat vSechny vlastni dokumenty zaruc¢enym
elektronickym  podpisem (event. elektronickou znackou), dorucené dokumenty
kvalifikovanym ¢asovym razitkem. V piipadé€, Ze doSly dokument, obsazeny v datové zpravé
neni podepsdn zaruCenym elektronickym podpisem zaloZzenym na kvalifikovaném,
systémovym certifikitu nebo nemd elektronickou znacku zaloZenou na kvalifikovaném,
systémovém certifikdtu anebo neni opatien kvalifikovanym c¢asovym razitkem musi jej

puvodce oznacit kvalifikovanym ¢asovym razitkem.

Z vyse uvedeného vyplyvd, Ze pro prokazovani pravosti dokumentl v digitidlni podobé
po celou dobu jeho existence je dulezité opatfovat tyto dokumenty kvalifikovanym casovym

razitkem.
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U elektronickych podpist je ¢asové omezena moZnost ovefit platnost podpisu, coZ ma
za dusledek, Ze elektronicky podpis plati stile, i kdyZ nejsme schopni ovéfit jeho platnost.
Casové omezeni moZnosti ovéfeni a prokdzani platnosti podpisu je zcela zdmémn4 a to, kvuli

hrozb¢ koliznich dokumentt. (nahrazenim piivodniho dokumentu koliznim dokumentem).
Zpisob obrany vySe zminovaného nebezpeci je postupnym piepodepisovanim nebo
pferazitkovanim. Jeho vyhody jsou zndzornény v tabulce €. 1. Nové dalsi razitko je potieba

pridat v dobé, kdy existuje moznost ovéreni platnosti predchoziho Casového razitka. Nemalou

vyhodou je pierazitkovani vice dokumentl soucasné.

Tabulka 1: Vyhody pouziti ¢asového razitka

Casové razitko Elektronicky podpis

Nevyjadiuje Z7Zadné stanovisko k obsahu | Podpis vyjadiuje urcité stanovisko, souhlas

a fixuje v Case NP Y ( .
L Nese v sobé udaj o okamziku svého vzniku.

Ten je pfevzat ze systémovych hodin na PC,

coZ samo o sob¢ neni spolehlivé.

Zdroj: vlastni zpracovdni

1.2.5  Transakéni protokol

Jednd se o néstroj pro zaruceni zdznamu o vSech operacich provddénych s dokumenty.
V tomto protokolu nesmi byt provadény zmeény. Je schopen automaticky uklddat ddaje
ovSech operacich ucinénych s dokumentem, o wuZivatelich provad¢jici operace
a zaznamendvat datum a cas operace. Pomoci transakéniho protokolu lze zabezpecit
neporusitelnost obsahu dokumentu, resp. ihned zjistit jejich poruseni. Je-li software pro
zabezpeceni spisové sluzby, vedené v elektronické podobé v elektronickych systémech
spisové sluzby, schopno zabezpecit funkci transakéniho protokolu, pak pouzivéani dalSich
prosttedkll, jako napf. opatfovani dokumentl v digitdlni podobé zarucenym elektronickych
podpisem nebo Casovym razitkem opakované¢ vzdy poté, kdy ztraci platnost. Jednd se

o double tkony. Z hlediska provozniho a finan¢niho je to naro¢ny proces.

1.2.6  Prokazovani pravosti a autenticity dat

Pravost a autenticita jsou vlastnostmi dokumentu. Nosi¢em téchto vlastnosti jsou jind
metadata jednoznacné spojend s puvodnim dokumentem (zaruCeny elektronicky podpis,
zarucend elektronickd znacka, piipadné Casové razitko). Tato metadata maji své vlastnosti,

které zpisobuji, Ze jejich prokazatelnost v Case zanikd. Hlavnim problémem je omezeni
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platnosti téchto dat (atributll) a prokazovéni jejich existence zpét v Case. Nabizi se dvé

nasledujici feSent:

» feSeni zalozené na organiza¢nich a pravnich ndleZitostech. ReSeni se opird

o zdkonem garantovany Cas a certifikidty. Pro jednotlivce je relativné narocné
na technologii, organizaci a finance. Momentdlni nevyhodou je nizkd znalost

tohoto feSeni mezi uzivateli;

feSeni formou centralizace archivacni autority. Subjekt, ktery formou sluzby
poskytuje technologickou platformu, je divéryhodny. Jeho sluzby jsou zdkonem
garantované. Finan¢ni ndklady jsou rozprostieny do jednotlivych cen
poskytovanych sluzeb. Lze feSit oddclené¢ uklddani dat (v rdmci organizace)
a formou archivacéni autority pouze prokazovani jejich pravosti a autenticity. Navrh

infrastruktury pro dlouhodobou archivaci elektronickych dokumentli zndzoriiuje

obrazek ¢. 7 [2.3.4].

1.2.7  Integrita

Zékladni podminkou autenticity digitdlntho dokumentu je zachovéani jeho integrity.

Integrita dokumentu znamend, Ze dokument je tplny, stily, neporuSeny. Pro ovéfeni pravosti

je nezbytnym ukonem ovéfeni integrity toho, co je podepsan. Elektronicky podpis vznikd

vypocCtem, vcetné soukromého klice.

Ovéteni probihd komplementdrnim vypoctem,

do kterého je misto soukromého klie zahrnut naopak odpovidajici vefejny kli¢, jak je

zjednodusen¢ znazornéno na obrazku €. 3.

/
Soukromy kli¢ | Klice do ,,paru‘ Verejny kli¢
\
) .
% &
% J
D, A
{m ),ge
(7) 53
1;9. A
z . N

Elektronicky
dokument

T

Obrazek 3: Ovéreni integrity
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Zachovani integrity elektronického dokumentu je podminka nezbytné nutnd. Jestlize je
integrita dokumentu naruSena, znamena to, Ze dokument se od podpisu zménil, tudiZ se jedna

o jiny dokument.

Dal$imi nezbytnymi dkony pro ovétfeni pravosti je ovéfeni divéryhodnosti certifikdtu

a jeho platnosti.

1.2.8  Zakladni vystupni formaty

Vystupni datové formaty z elektronické spisové sluzby jsou vymezeny a sjednoceny ve

VyhlédSce o podrobnostech vykonu spisové sluzby §20 191/2009 Sb.

Vystupnim datovym formdtem metadat, jimiZ jsou podle vyhlaSky opatfovany dokumenty,
se rozumi format XML podle schématu XML, které je piilohou Narodniho standardu

pro elektronické systémy spisové sluzby.

1.2.9 Konverze, pirevod a jina konverze.

Je-li ptivodci, vykondvajicimu spisovou sluzbu v elektronickém systému spisové sluzby,
dorucen dokument v analogové podobé¢, nalozi s nim podle svého spisového fadu nebo jiného
vnitfniho pfedpisu, nevydava-li spisovy fad. Dokument v analogové podobé, jehoz povaha
umoziuje prevod, zpravidla ho pievede do digitalni podoby. Pro pievod vybere néktery z nize

uvedenych zpisobt.

1.2.10 Autorizovana konverze dokumenti z moci uredni

Autorizovand konverze dokumentdl z moci tfedni’ je provedena v piipadé, Ze pavodce
pozaduje, aby pfevedeny dokument mél pravni nélezitosti shodné s prvopisem a je-li mozné
Ji provést. Vysledkem konverze je elektronicka kopie s prdvnimi G¢inky prvopisu. Vysledny
dokument- elektronickd kopie- se pouzije bud’to pro potfeby plivodce nebo pro komunikaci
s dalSimi plivodci nebo jinymi fyzickymi ¢i pravnickymi osobami. Zarovein jsou definovany

ptipady, kdy autorizovanou konverzi nelze provést®.

7 §22 az §26 zakona ¢.300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentti, ve znéni
pozdéjsich predpist
¥ §24 odst. (5) zakona 300/2008
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1.2.11 Pievod dokumentu z analogové podoby do podoby digitalni

Pfevod dokumentu z analogové podoby do podoby digitilni bude proveden tehdy,
poZaduje-li pivodce, aby pievedeny dokument m&l obdobné pravni néleZitosti jako prvopis’.
Vysledkem pievodu je ovétrend elektronickd kopie bez pravnich ucinkl prvopisu, zarucujici

pouhou shodu s prvopisem. Pfevedeny dokument musi obsahovat autentizacni prostiedky.

1.2.12 Jina konverze dokumentu

Vysledkem této konverze je neovérend kopie prvopisu a je provadéna zejména pro vnitini
potfebu plvodce. V predchédzejicich piipadech plvodce oznac¢i pievedeny dokument
jednoznaénym identifikatorem, jestlize nebyl jiZ oznafen v analogové podobé. Pouze
v piipadé, Ze vystup vznikly jinou konverzi bude zaveden do systému spisové sluzby, bude

dokument vznikly jinou konverzi opatien jednozna¢nym identifikatorem.

V zaznamu o dokumentu v evidenci dokumenti se uvede, Ze dokument vznikl
autorizovanou konverzi, pfevodem nebo jinou konverzi. A to z divodu osetieni zpiisobu

vzniku dokumentu a jeho pravni povahy.

1.2.13 Riziko zneuziti - kolizni dokument

Nejvétsi riziko spociva v existenci kolizniho dokumentu, cilené¢ zfalSovaného dokumentu.
Je dusledkem zptisobu vzniku elektronického podpisu, kdy jim nejsou podepisovdany piimo
dokumenty, ale pouze jejich otisky (has). Vstupni digitdlni dokumenty maji rizné velikosti,
ale pomoci tzv. haSovaci funkce vytvoii otisk pevné délky (128,160x190bitli). Jednd se
pozadavkem na hasovaci funkci je bezkoliznost. Najit dvé razné zpravy se stejnymi has kédy
musi byt vypocetné¢ neschiidné. V piipad¢, kdyby se tak stalo, mohl by tto¢nik tvrdit,
Ze podpis patii zcela jinému dokumentu. Z divodu neustdlého vyvoje vypocetni techniky je
nutné nepretrzit¢ zvySovat slozitost vypoctu (hleddni koliznich dokumentd) v podobé

silngjSich hasovacich funkci.

1.2.14 Technické reSeni

Technickym feSenim je zabranéni, aby puvodni dokument mohl byt nahrazen koliznim
dokumentem [19]. Ve skutecnosti se jednd o rozpozndni zimény koliznim dokumentem. Toto

rozpoznani  probihd postupnym pferazitkovanim. Vyhoda pferazitkovani oproti

% § 69a odst. (4) aZ (7) zdkona ¢.499/2004 Sb.

25



prepodepisovani je viditelnd v tabulce ¢.2 [2.2]. Casova razitka maji moznost jejich ovéfeni

zamérn¢ omezend Casem (omezend platnost certifikdtl) z divodu hrozby koliznich

dokumentii. Casové razitka se musi pfizptisobit vyvoji a pouZzivat siln¢jsi hasovaci funkce.

Omezeni Casem ma za dusledek, Ze nové (dalsi) Casové razitko se musi pouZzit diive, nez

skon¢i mozZnost ovéfeni platnosti stdvajiciho razitka.

K mozZnosti ovétent je potreba ndsledujici:

>

>

>

>

otisk (haS) dokumentu- nesmi k nému existovat kolizni dokument,
elektronicky podpis/znacku/razitko,

certifikat, na kterém je podpis zaloZen (obsahuje vefejny kli¢, ktery je nutny
k ovéfeni podpisu, musi byt platny v daném okamzZiku (k posuzovanému okamZziku

nesmi koncit jeho platnost a k posuzovanému okamziku nesmi byt revokovany)),
vSechny nadiazené a k danému okamziku platné certifikéty,

revokacni informace (revokace- predcasné zruseni platnosti certifikatu).

Vyvratitelnd domnénka pravosti vede k chybnému postoji, Ze neni nutné se aktivné starat

o své elektronické dokumenty. Platnost podpisu v ¢ase nekon¢i a tato domnénka nechrani

pred koliznimi dokumenty.
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2 NAKLADANI S E-DOKUMENTY

e-Dokumenty, dokumenty v elektronické (digitdlni) podobé feSi piistup k informacim,
jejich obéh, naklddéni, archivovéni ¢i dokonce jejich ztratu. Dokumenty se eviduji po celou
dobu Zivotniho cyklu. Od piijmu aZ po zniceni, nebo piedani do archivu, jak je zachyceno

v priloze 1.

2.1 Manipulace s e-Dokumenty

Elektronické dokumenty se zrovnopraviuji s papirovymi a to ve vSech fazich jejich
zivotniho cyklu. Elektronicka spisova sluzba zajist'uje piijem dokumentt, piipravu a vyfizend,
uloZeni do negarantovaného uloZisté, odesilani a spojovani do spist. Elektronickd spisova

sluzba (SSL) hraje vyznamnou roli v e-Governmentu .
Zékladni funkce systému elektronické spisové sluzby odpovidaji pozadavkim legislativy.
Minimaélni funkce jsou nasledujici:
Pi{jem a evidence dorucenych i vlastnich dokumentti
» evidence dorucenych i vlastnich listinnych dokument,

» zobrazeni a uschovani zprav dorucenych do datové schranky a elektronické

podatelny,
» oznaceni dokumentl eviden¢nim ¢islem a ¢islem jednacim,
» vedeni podaciho deniku.
Ob¢h a vytizovani dokumentli- evidence predani a prevzeti
» sledovani stavu vyfizeni a uzavieni dokument,
» préce se spisy a uzavirani spisu.
Préce s elektronickymi dokumenty- vloZeni, zobrazeni a editace

» ukladani elektronickych dokumenti zplsobem zarucujicim vérohodnost pivodu

dokumentu, neporusitelnost jeho obsahu a ¢itelnost dokumentu,

» automatickd kontrola a dopliovani Casovych razitek a elektronickych znacek

dle poZzadavku zdkona,

» elektronické podpisy- podepsani souboru, ovéteni podpisu,
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» prevadéni dokumentu v analogové podobé na dokument v digitdlni podobé

a naopak (neautorizovand konverze dokumenttl),

» integrovand konverze dokumenti do uklddactho nebo vystupniho datového

formatu.
Odesilani listinnych i elektronickych dokumentt
» odesilani dokumenti v listinné podob¢ (posta, aj..),

» odesilani dokumentt v elektronické formé elektronickou podatelnou a do datové

schranky,
» evidence doruc¢eni dokumentu v listinné podobg,
» evidence doruceni a data dodéani datovou schrankou.
Vytizeni a uzavieni spist a dokumentti
Ukladani a skartace- evidence skartacnich znaki a 1htt

Preddvani spist a uzavienych dokumentt do krajské digitalni spisovny

2.1.1  Narodni standard pro elektronické systémy spisové sluzby

Evropsky standard MOREQ 2 vyrazné usnadiiuje implementaci e-Governmentu v Ceské
republice a usnadnuje komunikaci v rdmci zemi EU. Pfinasi vycet standardizovanych metadat
dilezitych pro ptredavani dokumentl v digitdlni podobé¢ a jejich nédslednou archivaci. Tento
standard mé zarucit, Ze systémy, které jsou s nim v souladu, jsou v celé EU na stejné urovni.
Z evropského standardu vychédzi Narodni standard pro elektronické systémy spisové sluzby.
Vydava ho Ministerstvo vnitra ve svém véstniku [24]. Jeho piilohou je téZ metadatovy model,
ktery stanovuje potfebnd metadata pro dlouhodobé a duvéryhodné uklddani dokumentl
v digitélni podob€. Néarodni standard pro elektronické systémy spisové sluzby je uréen pro
vetfejnopravni ptivodce. Zaroven je urcen pro obchodni spolecnosti, které se zabyvaji vyvojem
a aplikaci pfislusnych programovych a technologickych prostiedkt, zajistujicich podminky

vykonu spisové sluzby v elektronické podobé.

K tvodnim kapitoldm patii hierarchicky strukturovany spisovy pldn a organizace spisu.
Dokument je zatfidén piimo do vécné skupiny, spisu, soucdsti nebo dilu.
Z hlediska pfistupu k funkcim ERMS jsou definovany 2 hlavni role- uZivatelska

a spravcovskd. Potfeba role je proménnd v Case. Spravcovské role se ¢leni na 3 drovné

a zaleZi na velikosti organizace, zda vSechny drovné¢ zvlddne jedna osoba:
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» Ustfedni spravce- zajiSt'uje kontrolu nad konfiguraci celého ERMS,

» mistni spravce- ma spravcovské opravnéni nad casti ERMS nebo jeho spisovym

planem,

» posuzovatel skartaCnich operaci je specialista, ktery odpovidd za provedeni procesu

vybéru archivélii (export a zniceni),

» koncovy uzivatel je standardni roli v ERMS a jednd se o osoby, které nakladaji

s dokumenty v ERMS.
O funk¢énim opravnéni spravct rozhoduji piislusni vedouci zaméstnanci.

Dalsi vyznamnou kapitolou je kontrola a bezpe¢nost. Organizace musi mit zajiSténé takové
programové vybaveni ERMS, které umoZni kontrolu povoleni piistupu k dokumentim.
Dokumenty mohou obsahovat diivérné informace, obchodni tajemstvi, osobni udaje. Zaroven
musi umét zajistit omezeni piistupu pro externi uzivatele a sdileni ¢asti dlozist¢ ERMS.
Pro zajisténi piistupu v ERMS mulzZe spravce nastavit v transakénim protokolu ukladani
informaci o kazdém nahlédnuti do dokumenti a jinych cinnostech tykajicich se téchto
dokumentti. Transak¢éni protokol je zdpis provedenych operaci tykajicich ERMS. Jedna se o
uzivatelské operace, operace spravci anebo operace automaticky iniciované ERMS
na zdklad¢ parametri systému. Transak¢ni protokol umozituje dohledat, identifikovat, event.

rekonstruovat ¢innost ERMS.

Po kapitole kontrola a bezpecnost nasleduje kapitola o zdloze a obnové. ERMS musi
pravideln¢ zdlohovat dokumenty a metadata tak, aby byly neprodlené¢ obnovitelné pii jejich

ztraté, pti poruse systému nebo naruSeni bezpecnosti systému.

Tématem kapitoly uklddani a vyfazovani dokumentli jsou skartaéni rezimy. Ukladani
a vyfazovani kazdého dokumentu se fidi skartacnim reZzimem, pfifazenym k vécné skupingé,
spisu, soucasti, dilu nebo typu dokumentu, do kterych dokument patii, poptipad¢ platnym
pozastavenim skarta¢ni operace. V rdmci kazdého skartacniho rezimu umoZiiuje ERMS

nasledujici typy skartacnich operaci:
» trvalé uloZeni pro dokumenty trvalé hodnoty,
» predlozZeni k pfezkumu,
» automatické znic¢eni na zdkladé vydaného trvalého skarta¢niho souhlasu,

» prenos do spravniho archivu nebo jiného tloziste.
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ERMS zajistuje piesné¢ definovany proces pienosu dokumentl a jejich metadat
a informaci transakéniho protokolu do jiného systému nebo do jiné organizace. Dokumenty

a jejich metadata stanovend metadatovym modelem, ktery je ptilohou narodniho standardu.

Nedilnou soucédsti ERMS je funkce vyhleddvani a znazorfiovani spisi a dokumentt.

Nérodni standard definuje poZadavky na tyto funkce.
Kapitola Ugelové dokumenty fesi dokumenty v analogové podobg.

Organizace vykondavajici spisovou sluzbu v ERMS musi vést dokumentaci po dobu svého

zivotniho cyklu v analogové podobg.

Samostatnd kapitola je vénovand funkénim poZadavkim na metadata. Popis metadat

stanovi metadatovy model, ktery je ptilohou.

Metadatové modely Metadatovy model pro vyménu dokumenti a jejich

metadat mezi ERMS.

Metadatovy model pro predavani dokumentt a jejich
metadat do archivu.

Schémata XML Schéma XML pro vyménu dokumentl a jejich metadat
mezi ERMS.
Schéma XML pro pfeddvani dokumentt a je jich metadat

do archivu.

2.2 Ukladani dokumentu

Archivaci a dlouhodobé uklddani listinnych a elektronickych dokumenti museji zajistit

urceni puvodci podle vyhlasky ¢.191/2009 Sb.

Z pohledu ptivodce je uklddani dokumentl zndzornéno na obrazku €. 4.
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Obrazek 4: Ukladani dokumentu z pohledu pivodce
Zdroj: upraveno podle [5]

Ochrana digitdlnich dokumentii na rozdil od listinnych mé jinou, novou podobu. Nosic¢
digitdlniho dokumentu nemd zadnou nenahraditelnou hodnotu z hlediska informaci. Z toho
divodu je moZzné bez ztraty autenticity oddé€lit nosi¢ od obsahu a pfenést jej na jiny

elektronicky nosiC. Jednd se o uchovavani pouze informaci.

Na rozdil od klasickych dokumenti, digitdlni informace nejsou pro uZivatele piistupné
piimo. Jsou zdavislé na informacnim prostfedi- hardware, software. Adekvétni pocitacové
konfigurace jsou schopné prevést digitdlni informace do srozumitelné podoby pro uZivatele.
Problém nastdva, Ze diky rychlému vyvoji technologie dochézi k zastaravani hardwarovych
a softwarovych systémti. Ptvodni nosi¢i mohou byt v neposkozeném, zachovalém stavu,
ale data na ném uloZzend nebude mozné oteviit v zddném existujicim softwaru. Ukladani

dokumentil z pohledu pfedmétu zndzoriuje tabulka ¢. 2.

Tabulka 2: Ukladani dokumenti z pohledu piedmétu

Listinné Elektronické

Informace, ktera je predmétem archivace, je

Obsah je svazany s nosi¢em P A !
nezavisla na nosi¢i a formatu dat

Existuje origindl a kopie Neni mozné rozlisit kopii a originél
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Vlastnosti dokumentu dokladujici jeho
pravost a autenticitu mizi s fyzik4lnimi
vlastnostmi dokumentu

Pravost a autenticita dokumentu je dédna
metadaty a jejich virtudlnimi vlastnostmi

Technologie archivace je technologii Technologie archivace je technologii zachovani
uchovavani fyzikalnich a chemickych Citelnosti dat a schopnosti dokladovani
vlastnosti dokumentu virtudlnich vlastnosti dokumentu

Interpretace obsahu archivovaného
dokumentu je véci znalosti lidi o prostieds,
ve kterém dokument vznikl

Archivace elektronickych dokumentl neni starsi
nez nékolik desitek let, ale je mnohem
dynamictéjsi a neustdlend

Archivace listinnych dokumentt je obor,
ktery se utvaii jiz stovky let

Zdroj. [18]

2.2.1  Obecné cile dlouhodobé ochrany digitalnich informaci

Dlouhodobd ochrana digitdlnich informaci zahrnuje hledisko ochrany samotného
digitdlniho objektu, tak hledisko ochrany jeho zpiistupnéni. Tyto dvé hlediska nelze od sebe
oddélit.

Problémy dlouhodobé ochrany digitdlnich dokumentli se zabyva digitdlni archivace.
Digitdlni archivace ma ctyfi obecné definované cile, které vSak vredlu nelze vnimat

izolovane.

» uchovavani - jedna se o soustavné zalohovani a ddrzba nejen digitdlnich dokument,

ale také pridruzenych pocitacovych technologii a datovych nosict;

» zpfistupnéni - ochrana zpfistupnéni digitdlnich dokumentd znamend zachovani jejich
adekvatni reprodukce pfisluSnym softwarem. Kazdy digitdlni dokument musi byt

nejprve zpracovan urcitou softwarovou aplikaci, a az pak je zptistupnén uZivateli;

» srozumitelnost - poZadavek srozumitelnosti je stejny jako u analogovych dokumentd.
Norma OAIS vyZaduje, aby archivované dokumenty byly opatieny dostate¢nou
dokumentaci [2.2.3]. Ta umoziuje uzZivateliim, aby jim rozuméli a nemuseli
vyhledavat dodate¢né informace, které nejsou dostupné. Z dlouhodobého hlediska je

naro¢né stanovit, co by méla takova dokumentace obsahovat;

» dlouhodoby horizont ochrany - dlouhodoby horizont ochrany je parametrem vyse
uvedenych cild. Casové vymezuje dobu, béhem niZ se technologie nutnd pro trvalou

ochranu digitdlnich objektii stane zastaralou. Intervaly zastardvani se mohou nejen
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prodluzovat, ale i zkracovat. Proto neni vhodné vymezovat dlouhodobou ochranu
n¢jakymi konkrétnimi ¢asovymi udaji. Dlouhodobd ochrana musi trvat tak dlouho, jak
dlouho je nutné fesit dopady relevantnich zmén na archivované dokumenty. Relevantni
zmény jsou nejen technologické zmény (nové datové nosice, nové formaty soubord,

atd.), ale 1 uZivatelské zmény (vyS$si poZadavky).

Digitalni repozitat je definovédn jako organizace (lidé a technické systémy), kterd prebira
zodpovédnost za dlouhodobou ochranu a dostupnost digitdlnich dat. Narozdil od
digitdlniho repozitife hlavnim ukolem digitdlni knihovny je stfednédoba ochrana

dokumentii. Teoreticky digitalni repozitaf funguje jako subsystém digitalni knihovny

2.2.2  Problémy dlouhodobé ochrany

Pfi plnéni cili dlouhodobé ochrany digitdlnich dokumenti vznikaji piekazky, které

¢lenime do Ctyf rovin.

» technologicka rovina

Hlavni problémy vznikaji pifi zachovani digitdlnich informaci uloZenych na
elektronickych nosi¢ich, zastardvani hardwarovych technologii, degradace nosici,

technologicka selhani Jednd se o pfistup k fyzické vrstveé digitdlniho objektu.

> informaéni rovina

Rizika informacni roviny se tykaji logické a konceptudlni vrstvy datového objektu.
Jednd se o ochranu reprodukce softwarovych aplikaci, aby digitdlni objekty na
datovych nosicich byly Ccitelné i pozdé&ji. Jednd se o problematiku formatovani-
zastaralost, specifikace, vlastnictvi formdtu, podpora vyvoje formditu a robustnost
formatu. Z hlediska srozumitelnosti je nutné archivovat vSechny informace

k datovému objektu, obsah, ptivod, jeho vztahy s okolim, technické informace, atd.

» systémova rovina

Na systémové rovin¢ se feSi dlouhodobd ochrana fyzické, logické a konceptudlni
vrstvy digitdlnich objektd, které jsou soustiedény do strukturovanych celkl

2N s

v digitalnich repozitatich. Problém nastava pti sprave stdle rostouctho poctu souborti.

Datovy objekt, ktery je oznaCen jedineCnym identifikdtorem se nékdy nazyva
referentem. Identifikator je jedine¢ny v narodnim, v mnoha ptfipadech i v globdlnim

méfitku a zdaroven musi byt trvaly, bez Casového omezeni. Identifikdtor nejen
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jedine¢né¢ odkazuje k datovému objektu, ale miZe plnit i funkci datového lokdtoru, coz

znamena, Ze zprosttedkuje zptistupnéni digitdlniho dokumentu.

Digitdlni repozitat zajiStuje nejen ochranu vSech vrstev datovych objekti, ale také
ochranu vztahu mezi digitdlnimi objekty a vlastniky origindll, které digitdlni objekty
reprezentuji. VeSkerd ochranna opatieni provddéna na digitdlnich dokumentech, jako
napiiklad kopirovdani dat, se dotykaji digitalnich prav. V digitdlnich repozitafich jsou
provadény v rdmci ochrannych opatieni zmény digitdlnich objektli, jako napiiklad
zména konverze souboru zjednoho formatu do druhého. Tyto zmény nejsou

povazovany za naruSeni integrity.

> institucionalni rovina

Instituciondlni rovina se nezabyva piimo digitilnimi objekty, ale SirSim kontextem,
ve kterém se digitdlni repozitat nachdzi. Pfikladem jsou ekonomické faktory, pravni
otdzky, tizeni lidskych zdroju., atd. Digitdlni repozitdfe museji byt schopny v SirSim
kontextu svého ptlisobeni dokdzat, Ze jsou schopni zajistit dlouhodobou ochranu

vlastnich digitdlnich objektt.

2.2.3  Uplatnéni normy OAIS

Vzhledem k neustdlému vyvoji technologii se pfi budovani digitdlnich tloZist zamétenych
na dlouhodobé uchovdvani digitdlnich dokumenti vychdzi ze standardu OAIS (ISO
14721:2003 - Open Archival Information Systém). Tento standard specifikuje zakladni
funk¢ni ¢ast otevieného archivu, komunikaci s okolim, procesy a informacni model ve form¢é
informac¢nich balickl pfijimanych, poskytovanych a uloZenych v repozitafi. Standard definuje
hlavni funkce, které md archiv zajiStovat. Jednd se o pifjem, spravu dat, archivni uloZeni,

pristup, administraci a planovani uchovavani. Referen¢ni model OAIS je na obrazku 5.
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Zdroj: [17]

Podle standardu OAIS je elektronicky dokument a jeho metadata zabalena

do informacnich bali¢ktl s jednotnou strukturou a jsou nazyvany:

» SIP (Submission Information Package) - bali¢ky pfijimané od ptvodct, vstupni

informace ptreddvané do archivu,

» AIP (Archival Information Package) - archivni bali¢cky zahrnujici ukladany obsah
a jeho pfisluSné popisné informace pro uchovavani — metadata, informace uloZené

v digitdlnim archivu,

» DIP (Dissemination Information Package) - balicky vytvofené na zdkladé

badatelského dotazu, pro vyuZzivani, informace poskytované z digitdlniho archivu.

Aby systém zustal Zivotaschopny, je nezbytné provadét pravidelny dohled nad mordlnim
zastardvanim technického feSeni. Je nutné mit pfipravené takové postupy, aby bylo mozné
vC€as obnovit systém. V modelu OAIS se tato sluzba nazyva ,Preservation planning®.
Monitoruje vn&js$i prostiedi, které miiZze mit dopad na ochranu archivu. Nasledn¢ sluzba

vytvoii doporuceni pro aktualizaci politik a procedur a prizpiisobeni zméndm.

Piivodce ptipravi elektronicky dokument vhodny pro piedani do archivu, tj. je vytvoien
balic¢ek SIP pomoci elektronického systému spisové sluzby. Balicek obsahuje nejen vlastni
dokument, ale i metadata, kterd se k nému vazi. Mezi zdkladni metadata patii ptivodce,
identifikdtor, datum vzniku, ndzev, spisovy pldn, obsah, informace na zdkladé¢ ceho
je ukladdn. Zaslany SIP balicek je v archivu zkontrolovan, zda soubory neobsahuji Skodlivy
kéd, format souborit a rozsah vyplnéni metadat. Jestlize balicek obsahuje Skodlivy kéd,
nevhodny formét souborti ¢i neobsahuje pozadovand metadata, je odmitnut a puvodce

je o této skutecnosti informovén.
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Ptijaty balicek je nadéle zpracovan. V ramci digitdlniho archivu dokumentu je pfidélen
jednoznacny identifikator. Metadata jsou doplnéna o podporujici procesy fizeni uchovavani
a zptistupiiovani. Vysledkem je archivni informacni balicek — AIP (vSechna metadata
a vlastni digitalni soubory). Tento balicek je ndsledn¢ uloZen do archivniho uloZisté s fizenym

piistupem.

Nedilnou soucasti digitdlniho archivu je zpiistupnéni uloZenych dokumentii. To probiha
pomoci webového portdlu archivu. UZzivatel, badatel si posle pozadavek. Ten je ndsledné
zpracovan - vytvorenim  DIP baliCku, ktery bude badateli zobrazen prostfednictvim
webového portdlu. V zdvislosti na uZivatelském poZadavku DIP balicek miZe v zavislosti
na uZivatelském pozadavku obsahovat seznam piistupnych dokumenti a jejich ndhledy,
konkrétni dokument a jeho metadata, informaci o eventudlnim omezeni pfistupnosti

dokumentu apod.

Modely normy OAIS nabizi zdkladni ramce pro vytvareni konkrétnich ochrannych
opatfeni digitdlnich dokumentd. Informa¢ni model poskytuje konceptudlni zdklad

pro ochrannd opatfeni informacni roviny (archiva¢ni metadata, formatové strategie). Funk¢ni

/v 0

model poskytuje ramec pro konkrétni implementaci digitdlnich repozitafi.
2.24  Migrace/Emulace

Migrace

Migrace, zjednodusSené¢ feceno, je metoda piizpisobeni dat prostiedi. Nejednd se o pouhé
kopirovani dat. Migrace se zamétfuje na ochranu kompletniho informacniho obsahu. Nova

archivni implementace informaci nahrazuje ptivodni.
Migrace je rozliSovédna na nasledujici typy:

» renovacéni migrace- zkopirovani archivniho balicku z jednoho datového nosice

na jiny datovy nosi¢ stejného typu;

» duplika¢ni migrace - pfesunuti je provedeno na stejny nebo novy typ datového

nosice, ale v tomto ptipadé dochédzi ke zméné deskriptivnich informact;

» balickovaci migrace - dochazi ke zméné bali¢kové informace. Cilem balickovaci

migrace je systémova rovina dlouhodobé ochrany;

» transformaéni migrace - pii této migraci dochazi ke zméné strukturdlni

interpretacni informace potiebné k adekvatni reprodukci digitdlniho objektu.
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Vystupem je novy archivni bali¢ek. Transforma¢ni migrace mize byt reverzibilni
(pt. zabaleni souborti do zipového archivu) nebo ireverzibilni (pf. formdtova

migrace).

Tato metoda je pouZzitelnd u dat, u kterych neni nutné zachovat vlastnosti dokladajici

pravost a autenticitu dat.

Emulace

Emulace je metoda, kterd se zabyva obnovovanim ptivodniho pocitacového prostiedi, které
je jiz na novych platformach nedostupné. Nejvétsim vyznamem emulace je uchovani dat
na dobu neurcitou a jejich zpétnd a bezchybnad interpretace. Tato interpretace dat neni zavisla
na 7Zddném konkrétnim hardwaru, ktery také zastardvd. Metoda je pouZivdna v piipade¢,

Ze spolu s daty jsou uklddany informace nutné pro ptfizptisobeni prostiedi, tzv. metadata.

2.3 Technologicka centra

Technologické centra jsou uréena k provozu systému:
» spisovych sluzeb vcetné potiebnych tloZist,
» projekti Digitalizace a ukladani dokumentti, Digitdlni mapa vefejné spravy a dalsi,
» systémovych sluZzeb a dalSich aplikaci provozovanych pro potieby samospravy

meést a obci

Technologickd centra maji slozku administrativni, technologickou, vzdélavaci a jsou
nositelem a Sifitelem konceptu e-Governmentu. Z pohledu hierarchie vefejné spravy, se
eGON centra rozdéluji na eGON centra na urovni obecnich tufadd obci s rozsifenou

pusobnosti (ORP) a na krajskych dfadech.

2.3.1  Sluzby a technologické ¢asti TCK

Technologické centra kraju jsou realizovany jako vicevrstva centra nabizejici sluzby, které
jsou podporovdny ndsledujicimi aktivitami: elektronickou spisovou sluzbou, digitdlni
technickou mapou, tucelovou katastrdlni mapou, ndstroji pro tvorbu a udrzbu udzemné
analytickych podkladd, datovymi sklady a néstroji business inteligence, integraci krajského

ufadu, digitalizaci a ukladanim.

Informacni systémy maji obecnou tiivrstvou architekturu: datovou (uchovavéini dat),

aplikacni vrstvu (obsahuje aplikacni logiky hostujicich aplikaci) poskytujici sluzby okoli
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a klientskou vrstvu (uZivatelské rozhrani). Technologické centrum zahrnuje vrstvu datovou

a aplikacni.

Postaveni Technologického centra v systému eGovernment, propojeno s infrastrukturou

KIVS zachycuje obrazek 6.
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Obrazek 6 Propojeni postaveni Technologického centra v systému eGovernmentu s
infrastrukturou KIVS
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2.3.2  Garantované/ negarantované uloZzisté

Negarantované ulozisté je urCeno pro uklddani nevyfizenych a neuzavienych spist
a dokumentti elektronické spisové sluzby. Velikost negarantovaného uloziSt¢ je zavisla
na typu spisové sluzby, poctu organizaci kraje a mnoZzstvi zpracovavanych dokument. Jeho
odhadovand velikost je 3 TB. Po uzavieni jsou spisy pfesouvdny ve formé datového balicku
(SIP) do garantovaného uloZisté, do krajské digitdlni spisovny. Uzavieny dokument se jiZ
nesmi ménit. Dokumenty v listinné podob¢ se ukladaji v listinnych spisovnach. Po uplynuti

skartacni lhtity jsou digitalni archivalie pfedavany do digitadlniho archivu (NDA).

2.3.3 Digitalizace a ukladani dokumentu na urovni kraje

Proces digitalizace a ukldddni dokumentl je zajiStovdn hw komponentami
Technologického centra kraje. Cilem procesu je zabezpecCeni digitalizovanych dokumentt
historického vyznamu pro neomezenou dobu, usnadnéni ptistupu k nim a nahrazeni fyzickych

podkladt.
Néstroji digitalizace a ukladdni dat na zemi kraje jsou zejména:
» krajska digitalizani jednotka- technologie- skenery, dalsi hw, sw pro fizeni
pro historické a dfedni dokumenty,

» krajskd elektronickd spisovna (KDS) — uloZeni ufednich dokumentl a spist

vzniklych jako produkt ¢innosti piivodct,

» krajsky digitdlni repozitai (KDR)- uloZeni dokumentii z oblasti kulturniho dédictvi

regionu a které nevznikly jako produkt ¢innosti ptivodct,

» krajské digitalni ulozisté (KDU)- uloZeni dokumentl a dat vychdzejici z Cinnosti
informacnich systémi vefejné spravy. Tyto dokumenty je tfeba stirednédobé

az dlouhodob¢ uchovavat (zdravotni dokumentace, geodata, apod.).

V soucasnosti vznikd Castéji fada dokumentti v elektronické podob¢ u ptivodcii (evidence,
obrazové a zvukové zdaznamy, a zdrovenl je provadéna digitalizace stavajicich fyzickych
dokumentt z ditvodu zptistupnéni vérné podoby uloZenych archivalii uZivatelim a z diivodu,

Ze puvodni dokumenty doZivaji.

Je-li dokument hotovy, tzn. jakékoliv jeho dals$i zmény jsou nezadouci, je zafixovan jako

neménny. Problematika stiednédobého a dlouhodobého ukladani se zabyva prave touto fazi.
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V ptipad¢ jinych dat je tento moment pii vyexportovdni z jejich provozniho systému

I v tomto piipadé je tfeba, aby uklddany obsah zlistal neménny.

Dokumenty celondrodniho vyznamu jsou ukladdny v Narodni digitdlni knihovné€, popf.
NDA- Nérodnim digitdlnim archivu. Digitalizace dokumentt regiondlniho charakteru se tyka
zpracovani dat pro potieby spravného fungovani dfadii, zdchrana, ochrana a zpfistupnéni
dokumentii z oblasti kniZnich fondd, stavebnich spisoven, zdravotnickych spisoven nebo
dokumenti vyznamnych svym obsahem ¢i pivodem. Dokumenty regiondlniho vyznamu

se archivuji do Krajského digitdlniho repozitare.

2.3.4  Ukladani ti‘ednich dokumentu na arovni kraje

Krajska digitalni spisovna (KDS) zajiStuje spravu ufednich dokumentd na drovni kraje.
Z pravniho hlediska je sprava ufednich dokumentli stanovena pifedevSim podle zédkona
¢.499/2004 Sb. ve znéni pozdéjsich predpis a, Narodniho standardu pro elektronické systémy
spisové sluzby. KDS zajistuje spravu ufednich dokumentli od uzavieni dokumentd
do skartace ¢i vyfazeni do Nérodniho digitdlniho archivu. Uzavieny dokument se nesmi jiz
ménit. M4 jiz piifazena metadata- vécnou skupinu a skartani reZim dle spisového planu

ERMS ptivodce.

Propojeni elektronickych spisovych sluzeb, Krajské digitdlni spisovny a Narodniho

digitalniho archivu vyjadfuje nasledujici obrazek 7.
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Obrazek 7: Navrh infrastruktury pro dlouhodobou archivaci elektronickych dokumentu

Zdroj: zpracovdno podle [17]

2.3.5 Ukladani dokumenti kulturniho dédictvi na arovni kraje

Kromé dokumenti dfedniho vyznamu'® je fada dokumenti, které nemaijf Gfedni charakter.
Jednd se o kulturni pamadtky, cenné pisemnosti a uméleckd dila, fotografie, historické mapy,
audio, video, Casopisy a ostatni publikace tykajici se urc¢itého regionu. Na drovni kraje jsou
vysSe zminované dokumenty uklddany v Krajském digitdlnim repozitafi (KDR). Pfesnéji se
jednd o nasledujici dokumenty- dokumenty, cenné pisemnosti, umélecka dila a vybrané
knihovni fondy spravované Krajskou knihovnou a dalSimi krajem nebo obcemi, zfizovanymi

pamétovymi institucemi- knihovnami, muzei, archivy:

» historické dokumenty a cenné pisemnosti vzniklé cCinnosti nebo spravované

Skolami a védeckymi institucemi,
» 3D digitalizované vybrané kulturni pamatky,

» historické dokumenty a cenné pisemnosti vzniklé z ¢innosti ndboZenskych obci

a kongregaci,
» dokumenty vytvofené soukromymi osobami,

» webové stranky regiondlniho vyznamu vytvotené libovolnymi piivodci,

19 Z4kon &.499/2004 Sb., ve znéni pozdgjsich predpist
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» data ulozend na pevnych nosicich.

Do KDR se dostavaji elektronické dokumenty spolu se svymi metadaty v podobé SIP
balickt. Tyto balicky vytvareji z dodanych datovych souborti archivati KDR nebo piivodci,
které maji uzivatelské rozhrani KDR, které jim umoznuje tvorbu téchto balickl. Krajska
knihovna pfislusného kraje je jeden z nejvyznamnéjSich pivodct KDR, ktery digitalizuje
kulturni dédictvi regiondlniho vyznamu z knihoven v regionu kraje. M4 také vzdaleny piistup

do KDR . Muze vytvéret fondy ¢i sbirky a dle potfeby upravovat metadata.

Po vstupnim zpracovani dokumenti je pro jeho jednoznacnou identifikaci pfifazen
jednoznacny identifikator vygenerovany systémem spravy dat KDR. Tento identifikator spolu
s ostatnimi metadaty a samotnym dokumentem je uloZen do archivniho informaéniho baliCku
AIP. Pro vyhleddvani dokumentli uzivateli se pouzivaji metadata, kterd jsou koncipovédna

dle nésledujicich standarda:
» standard metadat stanoveny Narodni knihovnou pro knihovni systémy,
» mozné vazby na Ciselniky stanovené Narodni knihovnou,
» zakladni archivni metadata pouZivana pti budovani archivnich fondu a sbirek,
» standardy pouzivanych v muzejnictvi.
Povolené formaty elektronickych dokumenti pro uloZeni v KDR jsou obdobné jako
forméty pro KDS.
2.3.6  Ukladani obecné nespecifikovanych dat

Pfredem nespecifikovdna data jsou ukldddna v Krajském digitdlnim ulozisti (KDU).
Zdrojem t&chto dat jsou rtizné informadni systémy réiznych pivodct. Ulozistd neslouzi
pro ptimé ukladani provoznich dat piivodcil, ale pro dlouhodobé uloZeni vystupnich dat
Vnitini struktura ulozenych dat a manipulace s nimi se tyka uZivatele/ptivodce. Provozovatel

KDU fesi vlastni uloZeni dat, jejich dostupnost a zdlohovani sjednané s uzivatelem.
Mezi KDS a KDR existuji rozdily ve funk¢nosti:

V systému KDR se pouZzivaji standardy a metadata stanovena Narodni knihovnou, event.
dalsi sjednané s ptivodci. V systému KDS je aplikovdan Narodni standard pro elektronické
systémy spisové sluzby, ktery je definovan MV CR. V rimci tohoto standardu je pouZito
schéma pro preddvani dokumenti a jejich metadat do archivu. Souborové formaty jsou

definované ve vyhldsce ¢.191/2009 Sb. MV. V KDR mohou byt formaty navic dohodnuty
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s puvodci. Lisi se také v pouziti archivniho ulozist¢ (CAS/NAS). V nékterych piipadech
s kratkou skarta¢ni lhiitou v systému KDS je pouzivéano tloziste typu NAS.

V KDR je provadéno pouze interni skartaéni fizeni, v KDS zdkonné skartacni fizeni.
V KDS musi probihat opakovand obnova cCasovych razitek. Rozdil je také v odliSném
nastaveni pfistupovych oprdvnéni. V KDS je sprdva obsahu uloZenych dat delegovana
na povéfené spravce puavodce. V KDR tuto spravu neprovadi pifimo pracovnik piivodce.
Pro pfistup k dokumentim v KD je tfeba mit nastavené politiky (obecné pfistupné,
autorizované). Datové balicky v KDS jsou pfistupné pouze omezené mnoZin¢ autorizovanych

uzivateld, datové balicky v KDR jsou pfistupné vétsi mnoZiné€ uzivateld.

Systém KDU slouZi k rychlému, piimému uklddéni dat po dohodé s pavodci. Data jsou
uloZena ve form¢ soubort a neobsahuji popisnd metadata v jednotném forméatu. Tento systém
zajistuje spolehlivé uloZeni a zdlohovéni obsahu datovych soubortl. Systém KDU je rozdélen
na jednotlivé logické segmenty tdlozi§té. Tyto segmenty jsou definovany v katalogu KDU
ana jejich zaklad¢ je vytvofena logicka (adresafova) struktura uloziSté. Kazdy segment ma
definovan typ uklddanych dat, format datovych soubort, uklddaci politika, ptivodce datovych

soubort a piistupova pravidla.
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3 NORMY

3.1 ISO 15489

Mezindrodnim standardem pro spravu informaci a dokumenti je ISO 15489:2001
Information and Documentation- Records Management (Sprava informaci a dokumenti-
spisové sluzba). Norma se zabyva nastavenim metodiky feSeni spisové sluzby, fizeni procesu,
ukladani vystupti a vyuZivani systému fizeni spisové sluzby. Norma md dvé Casti-
mezindrodni normu ISO 15489-1:2001 Information and Documentation — Records
management Part 1: General a technickou zpravu ISO/TR 15489-2 Information and
Documentation- Records management- Part 2: Guidelines. Aplikace této normy napomaha

organizaci s nastavenim vhodné struktury fizeni dokumentil, ziznamu a jejich obsahu.

ISO 15489 se vztahuje na sprdvu dokumentd, ve vSech formdtech a prostiedich,
vytvotenych vefejnou nebo soukromou organizaci. Norma zdaraziuje spisovy plan, stanoveni
odpovédnosti a doloZitelnosti Cinnosti subjektu. Plati jak pro analogové, tak digitalni
dokumenty. Nevztahuje se na spravu archivélii v archivnich institucich. PoZadavky normy

plati pro dokumenty do dovrSeni skartacni lhiity vybéru k trvalému uloZeni.

Znormy ISO15489 vychdzi doporuceni MoReq (modelové poZadavky na spravu
elektronickych dokumentii spisové sluzby [2.1.1]. Cilem normy je standardizace postupu
aprocedur pii spravé dokumentl a zdroven efektivnéj$i ziskdvani informaci z téchto

dokumentu.

3.2 IS0 9001:2008

Norma ISO 9001 vydana v CR jako CSN EN ISO 9001:2009 fe$i systém managementu
kvality procesnim pfistupem. Mezi zdkladni poZadavky patii i neustdlé zlepSovani
a spokojenost zdkaznika Pomdhd organizaci identifikovat a uspofddat vSechny cinnosti
v organizaci, stanovit jasné pravomoci a odpovédnosti za fizeni téchto Cinnosti a pfispiva
k celkovému zprtihlednéni fungovéni organizace. Tato norma podporuje pouzivani procesniho
piistupu pii vytvafeni, implementaci a zvySovani efektivnosti systému managementu kvality
s cilem zvySovani spokojenosti zdkaznika prostfednictvim plnéni jeho pozadavki. Kolob¢h

zlepSovani kvality zndzorfiuje obrazek €. 8.
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Neustalé zlepSovani systému managementu kvality
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Obrazek 8: Kolobéh neustalého zlepSovani systému kvality

Zdroj: upraveno podle [14]

Navrh a implementace systému managementu kvality organizace jsou ovliviiovany
prostfedim, ve kterém organizace pracuje, jejimi konkrétnimi cili, poskytovanymi produkty,
pouzivanymi procesy, velikosti a strukturou organice. Organizace musi v souladu
s pozadavky této mezindrodni normy urcovat kritéria a metody potfebné pro zajisténi
efektivniho fungovani s fizeni téchto procesii. Ma-li kazda Cinnost vstup a vystup a vyuZiva

zdroje, jednd se o proces. Sprava dokumentl 1ze chdpat jako pomocny proces.

Tato norma je aplikovana piedev§Sim v komer¢nich firméach. Cinnost vefejné spravy je

podchycena legislativou.
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3.3 Spole¢ny hodnotici ramec (Model CAF) ve veiejné spravé

Spole¢ny hodnotici ramec je univerzalni metodickou piiruckou pro zlepSovani organizaci
vefejného sektoru pomoci sebehodnoceni. Jednd se o uzndvany a respektovany model
zvySovani kvality ve vefejném sektoru v Ceské republice. Vychdzi z predpokladu, Ze
vykonnost organizace, ve vztahu ke spole¢nostem, obCantim, ale i ke svym zaméstnanciim
jsou dosahovéany na zdkladé fizené strategie a pldnovani s pomoci zaméstnancii, vyuZivanim

partnerstvi, zdroju a procesu.

Model CAF je zndzornén na nasledujicim obrazku ¢. 9.
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Inovace a uceni se

A

Obrazek 9 Struktura modelu CAF

Zdroj: vlastni zpracovdni podle [2]

Struktura modelu CAF ma devét kritérii identifikujici hlavni aspekty pii tvorbé analyzy
organizace. Prvnich pét kritérif se zabyva charakteristikami pfedpokladi organizace. Ty urcuji
¢innost organizace, jakym zptsobem je dosaZzeno poZadovanych vysledkd. U kritérii 6-9 se
méfi vysledky dosazené v oblasti obCané- zdkaznici, zaméstnanci vici spolecnosti a vysledky
klicovych Cinnosti organizaci. Jednim nejdilezit¢jSim vystupem sebehodnoceni je
identifikace silnych stranek a oblasti pro zlepSeni. Cilem pouziti modelu CAF v organizaci je
ziskani informaci, spravné nasmérovani zlepSeni, méfeni dosaZeného pokroku, ziskavéani

spolehlivych partnerti- forma benchmarking (uceni se dané organizace od jiné navzdjem). Na

zéklad¢ sebehodnotici zpravy a zpravy nezavislého hodnotitele je vhodné ze skupiny oblasti
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ke zlepSeni vybrat takové priority, kterymi se organizace bude zabyvat. Plati, Ze 20% faktort

MoV

jsou pfi¢inou 80% nasledkl. Prave feSenim téchto piicin vede k nejlepSimu zlepSeni.

Vroce 2005 vznikl Mezikrajsky benchlearningovy (CAF) projekt, jehoz cilem je
zefektivnéni procestt uvnitf tUfadu a poskytovani kvalitnéjSich sluzeb vefejnosti formou

spoluprace mezi krajskymi drady.

Model CAF tzce souvisi s principy mezinarodni kriteridlni normy stanovujici poZzadavky
na systém fizeni kvality, zejména se zaméfenim na efektivnost systému fizeni kvality

pii plnéni pozadavkl zdkaznika, ISO 9001.
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4 NAVRH KRITERIi KVALITY E-DOKUMENTU

4.1 Kategorizace e-Dokumentu

4.1.1  Zivotni cyklus e-dokumentu

Pivodci zajistuji pfijem dokumentu, opatii jej jednozna¢nym identifikatorem, ¢imz je
zajiSténa jeho nezaménitelnost. Zaroven se tyto dokumenty s jednozna¢nym identifikatorem
zaeviduji. Pfi vyfizovani dokumenti se vSechny dokumenty tykajici se stejné véci
zkompletuji ve spis. Dokumenty v analogové podobé se spoji fyzicky, v digitdlni podobé se
vzdjemn¢ spoji pomoci metadat a pii vzdjemném spojeni analogového a digitdlniho
dokumentu se pouZiji odkazy. Po vyfizeni véci se spis uzavie, dokumenty v digitalni podobé¢
se ptfevedou do vystupniho datového formatu, provede se kontrola a ndsledné jsou uloZeny do
spisovny. Dokumenty jsou oznaleny spisovymi znaky, skartanimi znaky a skartaCnimi
lhtitami podle spisového a skartacniho planu. Po dobu skarta¢ni lhlty jsou vyfizené spisy

uloZeny ve spisovné

Doru¢eny dokument v digitdlni podobé musi byt opatfen uzndvanym elektronickym
podpisem, elektronickou znackou nebo kvalifikovanym Casovym razitkem. Musi byt vzdy
zkontrolovdn, neobsahuje-li chybny datovy format nebo pocitacovy program zpusobily
ptivodit Skodu na programovém vybaveni piivodce nebo neni-li zptisobily poskodit ptivodce
zneuzitim informaci (dale jen,, Skodlivy kéd*). Pokud je Skodlivy koéd zjiStén, dokument
v digitdlni podobé, ktery obsahuje chybny datovy formét nebo ktery obsahuje informaci,
kterou piivodce muze bezpecné vyuZzit ve vztahu k dalSimu zpracovani dokumentu a Ize jej
bezpecné uloZit mimo elektronickou podatelnu, pivodce uloZi dokument na zvlastni dloZiste.
Ostatni dokumenty se Skodlivym kédem jsou plvodcem zniceny. V takovém piipadé je
dokument v digitdlni podob¢ povazovan za nedoruceny. Pii uchovavani dokumentu v digitalni
podob¢ musi byt zarucena vérohodnost ptivodu dokumentu, neporusitelnost jeho obsahu a
¢itelnost dokumentu, a to vetné tidaji prokazujicich existenci dokumentu v digitdlni podobé¢
case. Uvedené vlastnosti musi byt zachovany po dobu skarta¢ni lhity dokumentu. V rdmci
zivotniho cyklu e-dokumentu ve vetejné spraveé lze definovat nékolik kategorii e-dokumentti

[2.1]:

4.1.2  Kategorizace e-dokumentt v ramci Zivotniho cyklu

Podle ptivodu se rozdéluji digitdlni dokumenty do ti{ skupin:
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» digitalizované dokumenty vznikly digitalizaci analogovych dokumenti.
Z dlouhodobého hlediska maji vyhodu, Ze maji analogovy protéjsek;

» vyhradné digitdlni dokumenty = nemaji Zddny analogovy ekvivalent;

» elektronické archivélie  digitalni dokumenty, které vzniky v ramci kazdodenniho

chodu organizaci, maji formdlnf status a jsou stanoveny legislativou.

Z hlediska zdroja se rozlisuji digitdlni dokumenty na dv¢ kategorie

» dokumenty vzniklé z externich zdroji  jsou doru¢eny rtiznymi komunika¢nimi

kanaly:
elektronickou postou,
datovou schrankou,
faxem,
postou,
osobneg,

» dokumenty vzniklé z internich zdrojt  vznikaji ~vramci pracovni  Cinnosti

organizace,

Dokumenty jsou vytvofeny riznymi autory, které je mozné rozd¢lit nasledovné:
» fyzické osoby,
» podnikajici fyzické osoby,
» pravnické osoby,
>

orgdny vefejné moci, tim se rozumi stitni orgdny, organy tzemnich samospravnych
celkil, Pozemkovy fond Ceské republiky i jiné stitni fondy, zdravotni pojistovny, Cesky

rozhlas, Ceska televize, samospravné komory zfizené zdkonem, notafi a soudni exekutofi.

Odesilatel dokumentu miize, ale nemusi znat konkrétniho adresata, jmenovité zaméstnance
organizace, ktery jeho dokument bude vyfizovat. Ztohoto divodu rozliSime digitdlni

dokumenty podle adreséta:
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» univerzalni dokument je zaslan piijemci, organizaci na centrdlni adresu,

» individudln{ dokument je nasmérovan pfimo ke konkrétnimu zaméstnanci

organizace.

Na digitdlni dokumenty jsou kladeny riizné pozadavky na uchovavani:
» kratkodobé uloZeni,
» stfednédobé uloZeni,

» dlouhodobé ulozeni v ptipravé digitdlnich dokumentii pro dlouhodobé
uloZeni je tfeba pocitat s vy$§imi ndklady. Minimdln¢ je tfeba k dokumentim
pfipojit piislusna metadata (popisnd, technickd a administrativni). VSe zabalit do
balickli vhodnych archivaci. Pro nékterd data mohou byt ndklady na jejich
pievedeni do podoby vhodné pro dlouhodobé uloZeni natolik vysoké, Ze doposud
neexistuji vhodné metody pro tento pfevod. Jednd se napiiklad uloZeni sloZitych
databidzovych aplikaci, které vyZaduje uloZeni vlastnich dat i dlouhodobé uloZeni
aplikac¢niho software. Z tohoto diivodu je problematika ukladani dat rozdélena na
dvé casti:

» dlouhodobé ukladani dokument,

» Dbezpec¢né dlouhodobé ukladani dat.

Druh zdznamt ur¢i typ dokumentu smlouvy, Zivotopisy, namitky, stiznosti, atd.
Hledisko vyznamu dokumentu vytvofi ¢tyfi kategorie dokumentti [2.3.3]:

» tfedni dokumenty vytvoiené ptivodci,

» dokumenty kulturniho dédictvi celondrodniho vyznamu,
» dokumenty kulturniho dédictvi regionalniho vyznamu,
>

ostatni data z provoznich informacnich systém1.
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4.1.3  Zivotni cyklus digitalnich dokumentii na krajském diadu

Mezi orgidny vetejné spravy patii krajské urady. Kraje jsou vyS$i dzemni samospravni
celky. Krajské urady plni tkoly v samostatné plisobnosti a v rdmci prenesené plisobnosti

stanovenou statni spravu.

Na zédklad€ § 69 odst. 2 pism. f) zdkona ¢. 129/2000 Sb., o krajich (krajské zfizeni), ve
znéni pozd¢jSich predpist byl vyddn Spisovy a skartacni fadd Krajského uradu

Kralovehradeckého kraje[13], ktery fesi:

» chod spisové sluzby a postup pii vyrazovani dokumentd u Krajského tradu
Kralovehradeckého kraje. Podle tohoto spisového a skartacniho fadu postupuji

pfiméfenym zpisobem i ostatni orgdny kraje,

» Tucelem spisového a skartacniho fadu je zajistit vedeni spisové sluzby jednotné,
raciondlné a tak, aby zabezpecovala potfebnou evidenci o dokumentech, které byly
ufadu doruceny nebo vzeSly z jeho Cinnosti, zajistit sprdvnou manipulaci s nimi,

uchovéni a vyfazovani nepotiebnych dokumentt,

» manipulaci s dokumenty u tradu provadéji podatelna a zaméstnanci jednotlivych

obort ufadu.

Piijem a evidence dokumentii

Veskeré dokumenty doslé, ale 1 vzniklé z vlastni Cinnosti ufadu, jsou evidovany
v elektronickém podacim deniku. Ten obsahuje zdkladni udaje (eviden¢ni Cislo, ¢islo jednaci,
véc, druh zésilky, datum odeslani, .., zpisob vypraveni, Cas, spisovy znak, skartacni znak a
skartani lhiitu.). Dokumenty se piijimaji na podatelné¢ ufadu, kterd zajiStuje i ukoly
vypravny. Podatelna se nachazi v budové€ ufadu, Pivovarské ndmésti 12445, 500 03 Hradec
Kralové, ¢. dv. P1.1013. Za piijem dokumenti doru¢enych mimo podatelnu je zodpovédny

piijemce. Ten je zaroven povinen dokument predat k evidenci na podatelné.

Dorucené datové zpravy se ukladaji do ulozisté¢ dorucenych zprav a ve tvaru, ve kterém
byla pfijata. Je-li k datové zpravé piipojen kvalifikovany certifikdt a zaruceny elektronicky
podpis nebo kvalifikovany systémovy certifikdt a uzndvand elektronickd znacka uklddaji se
spolu se zpravou. Dorucend datovd zprava urcend k zaevidovani se v elektronické podatelné
zaeviduje, zarovenl se oznaci identifikdtorem elektronické podatelny, ktery ma charakter

podaciho razitka. Spisovy a skartacni fdd Krajského ttadu Kralovehradeckého kraje rozliSuje

také, zda se jednd dokumenty prezididlni (tj. dokumenty adresované hejtmanovi, niméstklim
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hejtmana, radnim, fediteli krajského ufadu) nebo dokumenty oznacené stupném utajent,

podléhaji zvlastnimu reZimu, samostatné evidenci.

Elektronicka podatelna Krajského tradu Kralovehradeckého kraje

Adresa elektronické podatelny je posta@kr-kralovehradecky.cz. Adresa pro osobni a

poStovni  pfijimdni datovych zprdv na technickych nosi¢ich je Krajsky ufad

Kralovehradeckého kraje, podatelna, Pivovarské ndmésti 1245, 500 03 Hradec Kréalové.

Technické parametry pfijimanych datovych zprav jsou ndsledujici: datové zpravy
ve formatech HTML, PDF, DOC, JPG, RTF, ptipadné dalSich béZn¢ pouzivanych formatech
datovych zprav. Technické parametry fyzickych nosicii, na nichz lze preddvat datové zpravy
jsou disketa 1.44 MB se souborovym systémem FAT 16 (3,5 palce) a CD se souborovym
systémem ISO9660. Datova zprava, u které byl zjistén Skodlivy software nebo chybny format,

piipadné nevyzadané obchodni sdéleni (spam), neni zpracovavana.

Spisovy a skartacéni fdd Krajského tradu Kréilovehradeckého kraje fesi pravni piedpisy,
podle kterych je mozné vici ufadu Cinit pravni dkony v elektronické podobé a ndleZitosti
t&chto tdkond. Jednd se o Z4ddost o poskytnuti informace'', poddni u¢inéné v elektronické

v 12
c

podob&'?, navrhy, pfipominky, podnéty, stiznosti'®, atd.

Rozdélovani a obéh dokumentu

Povéfeny zaméstnanec tutvaru si vyzvedne dokumenty na podatelng. Zaroven provede

kontrolu. Nepievzaté dokumenty piidé€li vedouci dtvaru.

Vyftizovani dokumentu

Kazdy utvar tfadu si vede samostatny podaci denik. Kazdy zamé&stnanec si odpovida za
jemu pridélené dokumenty a za jejich fddnou evidenci v elektronickém podacim deniku.
K dokumentu v digitdlni podobé& pfipojuje povefeny zameéstnanec zaruCeny elektronicky

podpis.

' Z4kon &.106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdgjsich predpist
12 74kon &.500/2004 Sb., spravni fad, ve znéni zdkona ¢.413/2005 Sb.
13 Zdkon &.129/2000 Sb., o krajich (krajské zaiizeni), ve znéni pozdgjsich predpist
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Odesilani dokumenta

Dokumenty jsou odesildny podle své zdavaznosti podatelnou nebo piimo z konkrétniho
utvaru:  poStou  obycejnou/doporuc¢enou/do  vlastnich  rukou, kuryrni  sluZbou,

telekomunikacnimi prostiedky, elektronickou postou

Ukladani dokumentu

Vyfizené dokumenty jsou ve stanoveném terminu pieddvany do centrdlni spisovny.
V centrdlni spisovné jsou vSechny vyfizené dokumenty uloZeny do doby uplynuti jejich

skartacnich lhlt a provedeni skarta¢niho fizeni.

Skartace archivalie

Krajsky arad kralovehradeckého kraje spada izemné pod Statni oblastni archiv v Zamrsku.
Tento archiv provadi kontrolu plnéni povinnosti na tseku spisové sluzby, provadi vybér
archivélii ve skartaénim fizeni. Za provadéni skartacniho fizeni odpovida odd€leni vnitini
spravy. Na zédkladé pfedloZzeného skartatniho nédvrhu provede povéfeny zaméstnanec
ptislusného archivu odbornou archivni prohlidku dokumentli a v dojednaném terminu

dokumenty, vybrané jako archivélie k trvalému ulozZeni, pfevezme.

Dalsi ¢ast této prace se zaméii na kategorii e-dokumentt digitdlni dokumenty

z externich zdroju, které jsou dorucené elektronickou postou.

4.2 Predpoklady pro kvalitu e-Dokumentu

Predpoklady pro kvalitu e-dokumentti jsou stanoveny pro digitdlni dokumenty z externich

zdroji piijatych elektronickou podatelnou

4.2.1 Inspirace v Systému managementu kvality ISO 9001 komerc¢ni sféry

V kazdé organizaci lze definovat a rozliSit fidici, realiza¢ni a pomocné procesy.
Manipulace a uchovavéani dokumentii 1ze povaZovat za pomocny proces, jak je zndzornéno na

obrazku ¢.10.

Vv

Kvalita procesii je ovliviiovana konkrétnimi cili organizace, kdy jednim méfitkem kvality

je narast ¢i pokles vykonnosti organizace nebo ndkladovost jednotlivych procesit [3.2].
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MAPA PROCESU

Ridici procesy

Monitorovani, analyzy

Odpovédnost vedeni Rizeni zdroji - interni audit, metrologie
- politika a cile - pracovnici - nastupy, - monitorovani procesi
- planovani ukondeni, planovani - fizeni neshod, NO, PO,
- prezkoumani - hardware, software zlepSovani, analyzy Gdaji
vedenim - infrastruktura - spokojenost zakaznika
A
\ 4

| Realiza¢ni procesy

\ 4

Vlastni ¢innost

POZADAVEK ZAKAZNIKA, LEGISLATIVY

Yy
Pomocné procesy
SIEERE Vzdélavani Metrologi
dokumenttl etrologie

v

o

SPLNENI POZADAVKU, SPOKOJENY ZAKAZNIK

v

v

Obrazek 10: Mapa procest

4.2.2

Setieni na krajském uradu

Zdroj: vlastni zpracovdni podle[ 14]

Rizikem elektronického systému spisové sluzby je lidsky aspekt. V dasledku toho muze

byt jednim problematickym mistem piijem

elektronickou podatelnu a ndsledné ptifazeni jednotlivym slozkam ufadu k vyfizeni.

4.2.3

Navrh méritelnych ukazateli pro stanoveni kvality e-Dokumentu

digitdlnich dokumentl dorucenych na

U kategorie e-dokumentu pfijatych elektronickou podatelnou 1ze urcit métitelné ukazatele

pro stanoveni jeho kvality:

» produktivita vyfizovani dokumentl v digitalni podobg,

» ,spravné pfifazeni a rozdélovani dokumentt, z hlediska adresata,

» ndkladovostt pii zpracovani digitdlniho dokumentu
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5 UKAZATELE PRO STANOVENI KVALITY E-DOKUMENTU

Politika kvality musi vychazet z vize a strategie organizace. Zohledfuje nejen zaméfeni na
zékazniky- ostatni organy vefejné spravy, fyzické osoby a pravnické osoby, ale také na rozvoj
vlastni organizace v souladu s principy neustdlého zlepSovani [3]. S politikou kvality museji
byt sezndmeni vSichni pracovnici krajského ufadu a musi se ztotoznit s timto prohlasenim.
PInéni cilti kvality bude sledovano v ramci porad vedeni konkrétnich ttvart krajského dradu

za pouziti planu kontroly kvality, jak je uvedeno v pftiloze ¢.2.

5.1 Produktivita utvari krajského airadu

Produktivita ttvarti krajského ufadu v oblasti vyfizovani dokumentl v elektronické
podobé¢. Kazdy utvar vzhledem k oblasti, kterou ma na starosti, si stanovi své koeficienty,
které se mohou od sebe vyrazné liSit. Produktivita je nasledné¢ stanovena jako pomér poctu
vyfizenych digitdlnich dokumenti a spotfebovaného ¢asu Vysledny podil by mél byt ndsoben
vdhovym koeficientem. Tento vdhovy koeficient ur€uje ndro€nost zpracovani dokumentu

z hlediska obsahu a vyznamu.

Obecny vzorec produktivity prace je:

=

P produktivita prace

Q objem produkce

t straveny Cas (maximalni ¢asova délka je stanovena zdkonem [13])

V piipad¢ cinnosti tutvartt krajského ufadu by produktivita priace byla stanovena

nasledovné:

-9
P—tX(p,

kde ¢ je vdhovym koeficient a pohybuje se v rozmezi 0-100%

Tento ukazatel miZe byt pro vedouci jednotlivych udtvart krajského tfadu nastrojem pro
motivaci jejich podiizenych. Urceni akceptovatelné hranice produktivity se stava kritériem

kvality manipulace s digitdlnimi dokumenty. Pii tvorbé planu cile kvality by m¢l byt jeden
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zcili prekroCeni stanovené produktivity vyfizovani digitdlnich dokumentd. V rdmci

hodnoceni kvality miiZe vedouci ttvaru pouZit nasledujici tabulku €. 3.

Tabulka 3: Hodnoceni planu produktivity vyiizovani digitalnich dokumentt

Plnéni stanoveni cile Oduvodnéni

Pokles pod stanovenou produktivitu P Spatné zvoleny ukazatel,

Nizkd odbornost, nizkd znalost spravy

digitalnich dokumentt,

Negativni postoj zaméstnancti

Vv s

UdrZeni poZzadované produktivity P Zpracovani vyznamnéjSich dokumenti,
Nizka motivace zaméstnancd,

Vnéjsi okolnosti

P +nértst o 15% Vysoka motivace pracovnikli

Vysoka odbornost, dobrd znalost spravy

digitalnich dokumentt

Vice nez 15% Spatné zvoleny ukazatel

Zdroj: vlastni zpracovdni

wew Ve

5.2 Spravné prirazeni a rozdélovani dokumentu

Spravné pfifazeni a rozd€lovani dokumenti piislusi pracovnikim elektronické podatelny.
Jiz pti pfijmu a evidence dokumentl obsluha elektronické podatelny vede podaci denik, ktery
obsahuje ndsledujici tdaje: evidencni ¢islo, ¢islo jednaci, véc, druh zésilky, datum odeslénd,
¢islo jednaci odesilatele, typ dokumentu, pocet listd, pocet listl piiloh nebo pocet svazkl
piiloh, datum a ¢as vzniku dokumentu, termin vyfizeni, odesilatel, vyfizujici pracovnik,

zpusob vyfizeni, zpiisob vypraveni, ¢as, spisovy znak, skarta¢ni znak a skartacni lhtita.

Znamena to tedy, Ze obsluha vyplni vzdy kolonku vyfizujiciho pracovnika i v ptipad¢, kdy
neni jednoznacné jasné, Ze konkrétni dokument patii pfifazenému utvaru. Zjisti-li utvar,
jemuz byl dokument dorucen, Ze neni pfisluSny k jeho vytizeni, bezodkladn€ jej vrati na
podatelnu nebo ho postoupi pfisluSnému ttvaru. V tomto piipadé¢ soucasné informuje

podatelnu telefonicky.
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S ohledem na poZadavek terminu vyfizeni je nutné tyto piipady evidovat formou neshody

jak je uvedeno v piiloze C.3.

Kritériem kvality rozdélovani pfijatych dokumenti je pomér vzniklych neshod oproti

celkovému poctu piijeti dokument v daném mésici.

Y NESHODY
Y DOKUMENTY

kriterium kvality =

Zdroj: vlastni zpracovdni

Jelikoz se jednd o jisty zpusob reklamace, i kdyz uvniti organizace, standardnim
koeficientem kritéria na trhu komercnich organizaci jsou 3% neshod na pocet pfijatych

dokumentu.

Je-li koeficient kritéria kvality rozdélovani dokumentli nizsi neZ 3% jsou tato pochybeni

akceptovatelna.

Presédhne-li koeficient kritéria kvality rozdélovani dokumenti 3%, nadfizeny ttvaru ve
spolupraci s obsluhou musi ndsledné navrhnout ndpravné opatieni. Jednim z nich muze byt
lepsi a srozumitelngjsi prezentace krajského ufadu vici vetejnosti. Ve vztahu k obsluze se
opatfeni bude tykat vzd€lavani v oblasti organizacniho fadu a vlastni Cinnosti krajského
ufadu.

Presdhne-li koeficient kritéria kvality rozd€lovani dokumentl vice neZ 6% a ndpravnd
opatfeni se minula d¢inkem, je nutné pracovnika obsluhy pietfadit na jiné pracovni misto,

event. ukoncit s nim pracovni pom¢r.

5.3 Nakladovost zpracovani digitalniho dokumentu

Prace s klasickou papirovou podobou dokumentl vystiidala prace s jeho digitalni
podobou. Presto vétSina lidi vice divétuje tisténému dokumentu. Tento ukazatel poskytuje
informaci o ekonomicnosti zpracovani digitdlntho dokumentu. Nepiimo ukazuje na stupen
setrvacnosti jednotlivych turednikii ve vztahu k tiSténému dokumentu. Podoba vypoctu

ukazatele je néasledujici:

N ="

Zdroj. vlastni zpracovdni
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N koeficient ndkladovosti zpracovani digitdlniho dokumentu,

t  casovy usek, min. 1 mésic,

D pocet stranek piijatych dokumentt, véetné poctu stranek jejich piiloh,

TI pocet vytisknutych stran,

Névrh tabulky ¢.4 vystihuje vlastni hodnoceni vypoctu koeficientu ekonomicnosti.

Tabulka 4: Hodnoceni koeficientu nakladovosti

Vyse koeficientu N Vysvétleni
Pod 0,5 Zameéstnanci plné pracuji digitalné
0,5-1 Neutrdlni informace-potieba tisténé podoby

dokumentu ze strany zaméstnancl je vyssi,
piesto jejich snahou je dodrZovat standardy

digitalizace-

Vice nez 1 Zameéstnanci jednotlivych udtvart jsou silné
konzervativni a nevyuZzivaji moZnosti
digitdlniho zpracovani. Je nutné se zaméfit

na CastéjS$i kontroly téchto dtvard a zaroven

zajistit Skoleni zaméstnancii v této tématice

Zdroj. vlastni zpracovdni

Tento ukazatel miZe byt pro vedouci jednotlivych udtvart krajského tufadu nastrojem pro
motivaci jejich podfizenych v praci s digitdlnimi dokumenty. V dusledku sledovani tisku
dokumentt Gtvar ziskd mimo jiné i dleZzité informace ohledné¢ spotieby kancelaiského papiru

a tonert tiskovych zatizeni.

Krajsky ufad Krélovehradeckého kraje zaznamenal za lonisky rok pokles spotieby

kancelatského papiru o 20% a tonert tiskaren o 30%.
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ZAVER

Uspé&sny byznys dneska se neobejde bez kvalitnich lidskych zdrojt. Kvalitni lidi a tymy se
na trhu nekoupi. Ty si musi firma vychovat k obrazu svému. TotéZ ale plati pro vefejnou
spravu, kterd si dala za dlouhodoby cil zlepSeni komunikace mezi organy vetejné spravy, a
zéaroven s obCany. Vziajemnd komunikace mezi orgdny vefejné spravy musi probihat pouze
elektronicky. Diivod elektronické komunikace je zcela jasny Jednd se o tspéSnost doruceni
digitdlnich dokumentd, kterd ¢ini vice nez 97% a zaroven dochédzi k vyraznému sniZeni
finanCnich ndkladi. I pfes tyto pozitivni vysledky je nediivéra v elektronické dokumenty
vysokd. Listinny dokument potvrzeny fyzickym podpisem je vnimdn odliSné nez zaruceny

digitdlni dokument opatieny zarucenym elektronickym podpisem.

Krajsky trad Krilovehradeckého kraje si je védom svého vyznamu a zaroven potencialu
svych zaméstnancl. Z tohoto divodu zjistuje jejich Skoleni jiz od prvopocitku vzniku
strategie e-Governmentu. Pracovnici tradu jsou povinni piejimat odpovédnost, nekldst

bariéry v komunikaci a nevytvafet atmosféru osobni nepostradatelnosti.

Jednim vyznamnym ukolem krajskych dfadu je digitalizaci dokumentt, jejich zpiistupnéni
a zdroveni jejich ochrana. Re$i spolené otdzku davéryhodného uklddani dokumenti. Se
spusténim Informacniho Systému datovych schranek vznikl problém urceni zpisobu
dlouhodobého ukldddni dokumentt v elektronické podob&.  Ministerstvo vnitra Ceské
republiky vydalo doporuceni pouZivat zarucené Casové razitko. Podle prizkumu ani jeden
krajsky turad, vcetné Kralovehradeckého z ditvodu velkych financnich ndkladt se timto
doporuc¢enim netidil. Nédklady na provoz a vyuziti casového razitka jsou v prvnim roce nizké.
Nasledny nartist finan¢nich ndkladl je velmi vyrazny, ptfesto budou krajské urady nuceni
vyuzit predplacenych balicki u certifikacnich autorit a opatfit jiz stdvajici dokumenty

Casovymi razitky.

59



POUZITA LITERATURA

[1]

BITTNER, Ivan. Spisovd a archivni sluzba ve stitni sprdv€, samospravé a v
podnikatelské sfétfe. 3. aktualiz. a pteprac. vyd. Praha: Linde, 2005, 305 s. ISBN 80-
720-1549-4.

CAF. Spole¢ny hodnotici rdamec (model CAF): ZlepSovani organizace pomoci
sebehodnoceni. Praha: Nérodni informacni stfedisko pro podporu jakosti, 2007.

Dostupné z: http://npj.cz/narodni-politika-kvality/dokumenty/narodni-politika-kvality/

COGAN, Rudolf. Krajské zfizeni. Vyd. 1. Praha: ASPI, 2004, 440 s. ISBN 80-735-
7041-6

CUBR, Ladislav. Dlouhodoba ochrana digitdlnich dokumentd. 1. vyd. Praha: Narodni
knihovna Ceské republiky, 2010, 154 s. ISBN 978-80-7050-588-5

Ceské republika. Vyhldska &.191/2009: o podrobnostech spisové sluzby. In: Sbirka
zakont. Ministerstvo vnitra, 2009, 57/2009, 2773. Dostupné z:
http://portal.gov.cz/app/zakony/zakonPar.jsp?1dBiblio=68872 &fulltext=&nr=191~2F20
09&part=&name=&rpp=15#local-conten.

Ceskd republika. Vyhl4ska &.193/2009: o stanoveni podrobnosti provadéni autorizované
konverze dokumentd. In: Sbirka zakonu. Ministerstvo vnitra, 2009, 57/2009, 2796.
Dostupné z
http://portal.gov.cz/app/zakony/zakonPar.jsp?1dBiblio=68874 &fulltext=&nr=193~2F20
09&part=&name=&rpp=15#local-content.

Ceskd republika. Vyhlaska ¢.194/2009: o stanoveni podrobnosti uZivani a provozovani
informac¢niho systému datovych schranek. In: Sbirka zdkont. Ministerstvo vnitra, 2009,
57/2009, 2799. Dostupné z:
http://portal.gov.cz/app/zakony/zakonPar.jsp?1dBiblio=68875 &fulltext=&nr=194~2F20
09&part=&name=&rpp=15#local-content.

Ceskd republika. Vyhlaska ¢&.212/2012: o ovéfovani platnosti zaruéeného
elektronického podpisu. In: Sbirka zdkonti. Ministerstvo vnitra, 2012, 75/2012, 3020.
Dostupné z
http://portal.gov.cz/app/zakony/zakonPar.jsp?idBiblio=68875 &fulltext=&nr=194~2F20
09&part=&name=&rpp=15#local-content

60



[10]

[15]

Cesk4 republika. Zakon ¢&.227/2000: o elektronickém podpisu a o zméné né&kterych
dalsich zdkont (zdkon o elektronickém podpisu). In: Sbirka zdkond. Ministerstvo vnitra,
2000, 68/2000, 3290. Dostupné zZ
http://portal.gov.cz/app/zakony/zakonInfo.jsp?idBiblio=49532 &fulltext=&nr=227~2F2
000&part=&name=&rpp=15#local-content

Cesk4 republika. Zdkon ¢.300/2008: o elektronickych tikonech a autorizované konverzi
dokumentti. In: Sbirka zdkonti. Ministerstvo vnitra, 2008, 98/2008, 4491. Dostupné z:
http://portal.gov.cz/app/zakony/zakonInfo.jsp?idBiblio=673 15 &fulltext=&nr=300~2F2
008 &part=&name=&rpp=15#local-content.

Cesk4 republika. Zakon &.365/2000 Sb.: O informaénich systémech vefejné spravy a o
zméné nékterych dalsich zékont. In: Shirky zdkonii. Parlament Ceské republiky, 2000,
365/2000 Sb., 99/2000. Dostupné zZ:
http://portal.gov.cz/app/zakony/zakonInfo.jsp?idBiblio=49763 & fulltext=&nr=365~2F2

000&part=&name=&rpp=15#local-content

Ceskd republika. Zikon ¢.499/2004: o archivnictvi a spisové sluzbé a o zméné
nckterych zdkonti. In: Sbirka zdkonti. Ministerstvo vnitra, 2004, 173/2004, 9742.
Dostupné z
http://portal.gov.cz/app/zakony/zakonInfo.jsp?idBiblio=58364 & fulltext=&nr=499~2F2
004 &part=&name=&rpp=15#local-content

Ceskd republika. Zdkon &.500/2004 Sb.: spravni fad. In: Shirky zdkonii. Parlament
Ceské republiky, 2004, 174/2004. Dostupné z:
http://portal.gov.cz/app/zakony/zakonInfo.jsp?idBiblio=58370&fulltext=&nr=500~2F2
004 &part=&name=&rpp=15#local-content

CSN EN ISO 9001. Systémy managementu kvality-Pozadavky. ed. 2. Praha: Ufad pro

technickou normalizaci, metrologii a statni zkusebnictvi, 2010.

Digitdlni  dokument.  [online]. 2010  [cit.  2012-07-23].  Dostupné  z:

http://www.pd.nolimit.cz/digitalni-dokument.

HURKA, Ondfej. Technologicka centra kraja. [online]. 2010, s. 19 [cit. 2012-07-23].

Dostupné z: www.mvcr.cz/soubor/technologicka-centra-kraju-ondrej-hurka-pdf.aspx

MINISTERSTVO VNITRA CR. Datové schrdnky [online]. 2011. vyd. Praha: Cesk4
posta s.p., 2011 [cit. 2012-07-29]. Dostupné z: http://www.datoveschranky.info/

61



[19]

[24]

MINISTERSTVO VNITRA CESKE REPUBLIKY. Digitalizace a uklddéni:
Typizovany projektovy zdmér. verze 2.7. Praha, 2009, 34 s. Dostupné z:
www.mvcr.cz/soubor/vyzva-08-ppzp-p14a-projekt-da-v2-7-pdf.aspx

PETERKA, Jifi. Elektronické podpisy: z blata do louze? [online]. s. 1 [cit. 2012-07-03].
Dostupné z: WWW: < http://www.lupa.cz/clanky/elektronicke-podpisy-z-blata-do-

louze/ >

PETERKA, Jifi. Elektronicky nebo digitdlni dokument?. Bezpapiru.cz [online]. 2009-
04-27 [cit. 2011-04-21]. Dostupny z WWW: <http://www.bezpapiru.cz/elektronicky-

digitalni-dokument>

PSOHLAVEC, Stanislav. Pfednost a rizika digitdlnich dokumentt. Ikaros [online].
2005, ro¢. 9, ¢ 12 [cit. 2011-04-15].  Dostupny z  WWW:
<http://www.ikaros.cz/node/2064>

ROSA, Tomas. Nepopiratelnost digitdlnich podpist. [online]. s. 5 [cit. 2012-07-01].
Dostupné zz: WWW: <http://crypto.hyperlink.cz/files/rosa_ZMVS04.pdf >

TESAR, Pavel. Provozni fiad ISDS: Datové schranky. In: Datové schrdnky [online].
Praha: Ministerstvo vnitra CR, 2012 [cit. 2012-07-29]. Dostupné  z:

http://www.datoveschranky.info/assets/ke-stazeni/provozni_rad_isds.pdf

VMV ¢a. 101/2010. In: Nérodni standard pro elektronické systémy spisové sluzby
[online]. Praha: Ministerstvo vnitra, 2010 [cit. 2012-07-23]. Dostupné z:

http://www.mvcr.cz/clanek/vestnik-ministerstva-vnitra-vestnik-ministerstva-vnitra.aspx

62



SEZNAM PRILOH

Pifloha 1 Zivotni cyklus digitdlniho dokumentu
Ptiloha 2 Program interni kontroly na obdobi

Pfiloha 3 Zaznam o neshod¢ a ndpravném opatieni

63



PRILOHA 1 Zivotni cyklus digitdlniho dokumentu

Elektronicka >
spisova sluzba

/” Elektronicka
podatelna

4 osobné

Doruceny dokument

A

Autorizovana konverze,
Ovéreni platnosti

UloZeny dokument

Doplnéni o jednoznacny identifikator

Evidovany dokument

Spojovani

Spisovy a skartacni fad

Rozdélovani, obéh dokumentii podle vnitiniho
predpisu

.Negarantované uloZisté
Garantované uloZisté

Opatieni metadaty ptivodcem

Uzavieny dokument

v v

DOkL.m?ent, kult'urmho Uredni dokument pGvodce Ostatni dokumenty
dédictvi regionu
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KDR KDS KDU

\ 4 \ 4

SIP SIP v

Soubor
Vystup IS

A

Pozadavek
Pozadavek y badatele
badatele

Skartovany dokument

Zdroj: vlastni zpracovdni




PRILOHA 2 Program interni kontroly na obdobi

Program interni kontroly na obdobi:

Zpracoval: jméno a podpis manaZera kvality Dne:
Schvalil: jméno a podpis nadrizeného Dne:
Platnost: o7 - a0
v Zaznam
. p . Pocet aznam o
p Misto Tym Zaznam/protokol | _... . ovéreni
Proces Termin S o . Y. zjistenych | . .. .
provereni | auditoru (oznaceni) ucinnosti NO
neshod
- datum
Program interni kontroly UlozZeni: Strana - 65 -/63

Datum vydani:

Dokument nabyva platnosti datem vydani.

Verze:




PRILOHA 3 Zéznam o neshodé a napravném opatieni

Zaznam o neshodé a napravného opatieni

1. Popis neshody (vypini nadrizeny)

2. Analyza p¥i¢iny (vyplni nadrizeny ve spoluprdci s osobou odpovédnou za danou ¢innost)

3. Vypoiadani neshody - prijaté NO (vypini osoba odpovédnd za danou cinnost)

Termin vypotadani:

Odpovida: —

4. Ovéreni ucinnosti

Zjistént:

Datum, podpis:

Kontrola

Komentar:

Datum, podpis:

Zaznam o neshodé

UloZeni:

Strana - 66 -/63

Datum vydani:

Dokument nabyva platnosti datem
vydani.

Verze:




