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Cil prace: Cilem préace bylo popsat principy fungovani a vyuZiti bezdratovych siti a jejich

zabezpeceni. Dal$im cilem bylo otestovat odolnost zabezpeceni bezdratové sité
pomoci bézné dostupnych technologii a Gtokll. Autor prace piedstavi zakladni
principy fungovani bezdratovych siti. Dale pfedstavi principy fungovani
nejpouzivangjsich zabezpe€eni bezdratovych siti. Autor provede analyzu téchto
zabezpeceni a na jejich zékladé se pokusi provést simulaci prolomeni

zabezpeceni s vyuzitim open source nastroju.

Narocnost zadani bakalarské prace na:

teoretické znalosti stiedni
praktické zkusenosti stiedni
podkladové materialy (vstupni data) a jejich zpracovani stiedni

A: Slovni hodnoceni:

Naplnéni cile prace:

Autor se pokusil dané téma predstavit z nékolika moznych pohledi. Nejprve kratce popsal obecné pozadavky a
parametry ovlivilujici efektivitu bezdratové sité. Nasledné pak prestavuje standard IEEE 802.11 a jeho dopliiky.
Nasledné je kratce predstavena distribuce BackTrack, kterou autor pouzil v praktické ¢asti prace. Cilem prace je
poukazat na slaba mista zabezpeceni bezdratové sité, Spravné autor piedstavuje autentizacni protokol 802.1x a
Sifrovaci protokoly WEP, WPA a WPA2. Tyto protokoly za predem definovanych podminek autor pomoci
odchytavani inicializa¢nich vektord, s jejichz pomoci dale ziskava heslo do modelové bezdratové site,
prolamuje a poukazuje na problémy v zabezpeceni sité.

Logicka stavba a stylisticka droven prace:

Logicka a stylisticka uroven prace odpovida pozadavkiim na bakalaiskou praci.

VyuzZiti zaméri, naméti a navrha v praxi:

Autor poukazal na slaba mista ve standardnim zabezpeceni bezdratové saté zalozené na normé IEEE 802.11 a
jejich doplicich. Uvedné postupy lze vyuzit pfi zakladnim testovani a jednoduchych penetracnich testech
zabezpeceni bezdratovych siti a na zaklade vysledki upravit nastaveni zabezpeceni dané bezdratové sité.

Piipadné dalsi hodnoceni (pripominky k praci):

Autor se mél vice vénovat teorii protokolu IEEE 802.1x. Na zakladé analyzy tohoto protokoly mél autor uvést i
dalsi metody zabezpeceni bezdratové sité, jako je vysilani ¢i nevysilani SSID, omezeni poctu pfidélovanych
adres, filtrovani na zakladé MAC adres.




B: Kriterialni hodnoceni:

Nipovédu k vyplnéni vybraného pole je mozné zobrazit klavesou F1, stru¢né je uvedena i ve stavovém radku.

Kriteria hodnoceni prace: Urovei Piipominky
Uroveii dokumentu

logicka stavba prace pramérné

stylisticka Groven pramérné Autor se vyhnul pouzivani prvni osoby a
nevhodnych formulaci pro bakalatksou praci

prace s literaturou v&etné citaci pramérné U kapitol teoretické ¢asti asto neni ziejmé odkud
autor konkrétn¢ cerpal

formalni Gprava prace (text, grafy, pramérné

tabulky)

Teoreticka ¢ast

rozsah a uroveil zpracovani reSerse

nelze hodnotit

formulace teoretickych vychodisek pro pramérné
praktickou cast
odborné zvladnuti problematiky nadprimérné Autor se spravné zaméfil na porobné predstaveni
autentiza¢nich protokolt 802.1x, WEP, WPA a
WPA2.
Prakticka ¢ast — produkt (FeSeni)
adekvatnost pouzitych metod, SW, primérné

postupti

kvalita navrhu feSeni

nelze hodnotit

komplexnost feSeni

nedostate¢na

navrh datovych struktur

nelze hodnotit

uzivatelské rozhrani

nelze hodnotit

odborné zvladnuti problematiky primérné
rozpracovanost dokonceno, otestovano
vyuzitelnost praktické &asti v praxi Castedna Autor poukazal na problematickd mista v
zabezpeéeni WiFT siti.
Prakticka ¢ast - popis
popis feSeni v bakalatrské praci pramérné

ostatni pfilohy (tabulky, grafy, vypocty,

nelze hodnotit

uzivatelska ptirucka

nelze hodnotit

Ulozeni dokumentu/ti bakalai'ské prace na ano
CD

Ulozeni vysledku praktické ¢asti na CD ano
Stupeti splnéni cile prace splnén

C: Otazky k obhajobé (max 2):

1. Jaky je vztah mezi dopliiky standardu IEEE 802.11 a moZnostmi pouZiti

Sifrovacich protokoli WEP, WPA a WPA2.

2. Predstavte zakladni kroky vedouci k maximalnimu zabezpeceni bezdratové sité.

Doporuceni prace k obhajobé:

Navrzeny klasifika¢ni stupen:

ano

velmi dobfe minus
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