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Cil prace: Cilem préace je popsat kryptologii jagdru z metod infornéai bezpénosti.

V teoretickécasti autor vyjde z prostudované odborné literatuna zaklad
ziskanych znalosti soukirpopiSe pozadavky na model kon#eino

kryptosystému &etns charakteristiky tohoto systému. V praci bude mjmé
podrobré popsan princip vejného klée a moznosti jeho pouziti. Dale budou
popsany sysmetrické a asymetrické Sifry a hashdua&te a jejich vazby.
Praktickym vystupem bakatké prace budou laboratorni Glohy pro demonstraci
vyuziti vybrannych kryptografickych technik.

Néaroénost zadani bakald&ské prace na:

teoretické znalosti vysSi
praktické zkuSenosti stredni
podkladové materialy (vstupni data) a jejich zpvaco stedni

A: Slovni hodnoceni:

Naplnéni cile prace:

Autor ve své praciiedstavil kryptologie a jeji praktické pouziti teldstaven je model konvémiho
kryptosystému, jeho charakteristiku a zakladni mhe&ifrovani. Popsany jsou principy symetrického

a asymetrického Sifrovani, haSovacich funkci, éigiho podpisu a proces hodnoceni moderniho
kryptosystému. Nastény jsou zakladni moznosti kryptoanalytickych tt@kmoZznosti obrany pro#mto
Utokim. Praktick&ast je rozélena do dvou laboratornich Uloh. Prvni gawje programu PGP, ktery se
pouziva pro Sifrovani emailové komunikace a je golesana aipdvedena instalace a konfigurace na
platformach Windows a Linux. V druhé laboratorrizé je pedvedena a popsana konfigurace autetiiza
metody CHAP na sériové lince mezidtiva sn¥rovasi.

Logicka stavba a stylisticka Urovai prace:

Prace mé celkavkomplexni a dofe provadzanou népl Na zaklad predstavenych teoretickych znalosti autof
realizoval praktické ulohy.

Vyuziti zaméri, namétia a navrhi v praxi:

Zpusob zpracovani bakaktké prace oitil pfipravenost autora na propojeni teoretickych znatoptaktickou
realizaci Sifrovacich technik.

Pripadné dalSi hodnoceni (fipominky k praci):

Autor vyuzil svych ziskanych znalosti a dovednastimci studia oboru Inforndaich technologii.
Pro zvladnuti tématu bakatké prace bylo nutné ro#i$ia doplnit si znalosti z oblasti praktické realie
Sifrovacich metod..

Autor ve své praci pracoval s relevantnimi zdrajozsahu vhodném pro bakgdkou praci.




B: Kriterialni hodnoceni:

Napowvédu k vyplnéni vybraného pole je mozné zobrazit kldvesou F1,rsténé je uvedena i ve stavovémadku.

Kriteria hodnoceni prace: Urovei Piipominky

Uroveii dokumentu

logické stavba prace fmeérné

stylisticka Urové prameérné

prace s literaturoudetns citaci paimérné

formalni Uprava prace (text, grafy, tabulky) aperné
Teoreticka ¢ast

rozsah a Urovezpracovani reSerSe nelze hodnatit

formulace teoretickych vychodisek pro pramerné

praktickoug¢ast

odborné zvladnuti problematiky nadperné | Studium kryptografie nad ramec@tavych siti IPS1 -

IPS4.

Prakticka ¢ast — produkt (feSeni)

adekvatnost pouzitych metod, SW, postup | nadpfimérné

kvalita navrhureSeni piimérné

komplexnosteSeni komplexni

navrh datovych struktur

nelze hodnot

it

uZivatelské rozhrani

nelze hodnot

=3

odborné zvladnuti problematiky nadpirné

rozpracovanost dokaémno

vyuzitelnost praktick€asti v praxi ve ¥tSi mie
Prakticka ¢ast - popis

popisieSeni v bakatgké praci nadgmerné

ostatni pilohy (tabulky, grafy, vyp&y, ...) pramérné

uzivatelska firucka

nelze hodnotit

Ulozeni dokumentu/bakaldské prace na CD ano
Ulozeni vysledku praktick&asti na CD ano
Stupeai splnéni cile prace spinén

C: Otazky k obhajobé (max 2)

1. Jaké bezpénostni cile zaji¥’uje elektronicky podpis?
2. Popiste zakladni principy algoritmus MD5.
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