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Anotace

Bakalarska prace se zabyva studiem kryptologie. Pfedstaven je model konvenéniho kryptosystému,
jeho charakteristika a zakladni metody Sifrovani. Popsany jsou principy symetrického a
asymetrického Sifrovani, hasovacich funkci, digitalniho podpisu a proces hodnoceni moderniho
kryptosystému. Nastinény jsou zakladni moznosti kryptoanalytickych utoki a moZnosti obrany
proti témto Utokim. Praktickd ¢ast je rozdélena do dvou laboratornich uloh. Prvni se vénuje
programu PGP, ktery se pouziva pro Sifrovani emailové komunikace, je zde popsana a pfedvedena
instalace a konfigurace na platformach Windows a Linux. V druh¢ laboratorni tloze je pfedvedena a
popséna konfigurace autentizaéni metody CHAP na sériové lince mezi dvéma smerovaci.
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Title

Information security and kryptology

Annotation

The theme of this bachelor study thesis is study of cryptology. There is introduced model
of conventional cryptographic system, its characteristics, and basic methods of encryption in this
thesis. Principles of symmetric and asymmetric encryption, hash functions, digital signature and
the process of evaluation modern cryptographic systems are described int this thesis. The practical
part is divided into two laboratory tasks. The first task describes program PGP, which is program
for encryption of email communication and in this thesis is presented installation and configuration
on Windows and Linux platforms. Configuration of authentication method CHAP on the serial line
between two routers is presented in the second task.
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Uvod

Po piecteni této prace ziska ctenatr zakladni ptedstavu o problematice utajovani citlivych
informaci v prostfedi modernich informacnich systémi. Pfedstaven je konvencni
kryptograficky model, ktery velmi dlouho ovliviioval a doposud stale ovliviiuje vyvoj
kryptologie. Podrobna charakteristika popisuje také pozadavky, které musi spliovat
moderni kryptosystém. Dale jsou popsany metody, na kterych jsou zalozené dnesni
Sifrovaci systémy a také zpusoby, jakymi je mozné na kryptosystémy utocit. Zminény
jsou zédkladni metody obrany proti kryptoanalytickym ttokim. V ramci popisu
symetrického Sifrovani je dan diraz na metody sdileni tajného klice. V kapitole Advanced
Encryption Standard se lze dozvédét, jak probihal vybér nejnovéjsiho standardniho
kryptosystému, ktery byl nasledné¢ adoptovan pod oznaenim AES a jaka kritéria byla
hodnocena. V zavéru teoretické ¢asti je popsan princip hasovacich funkci a Sifrovani
prostiednictvim vefejného klice. Jako moznost vyuziti algoritmli s vefejnym klicem
jeuveden princip digitalniho podpisu. V zavéru je predstaven algoritmus RSA a jeho
praktické pfedvedeni.

Praktickd cast je rozdélena do dvou laboratornich praci. V prvni praci je predstaven
popularni program Pretty Good Privacy, ktery je Siroce pouzivan pro Sifrovani a
desifrovani emailové komunikace. Podporovana je i technologie elektronického podpisu a
jeho ovéfeni. Predvedena je instalace a konfigurace programu PGP na platformach
Windows 1 Linux. Jednotlivé kroky konfigurace jsou prehledné popsany a vysvétleny.
Predvedena je tvorba soukromého a vetfejného klice, zaneseni vetejného kli¢e na jeden
z kli¢ovych serveril a postup oveétfovani podepsané zpravy.

Prvni laboratorni prace se vénuje moznostem kryptografickych technik, které mize vyuzit
koncovy uzivatel informacnich siti. Oproti tomu se druhd ¢ast vénuje samotnému srdci
informacnich siti, a tim je komunikace mezi jednotlivymi smérovaci. Smérovace, totiz
krom¢ uzivatelskych dat, také pieposilaji smérovaci tabulky, informace o stavu linky,
informace potfebné k autentizaci a mnohé dalsi. Tyto informace jsou oznaCovany jako
rezie a prozrazeni takovych informaci lze stejn¢ efektivné zneuzit jako data koncovych
uzivateld. Proto i smérovace vyuzivaji kryptografickych technik. Pro demonstraci téchto
technik je pfedvedena konfigurace sériové linky mezi dvéma smérovaci, vyuzivajici
standardni Point-to-Point Protokol spolu s autentizacni metodou Challenge-Handshake
Autentication Protokol. Tato autentizacni metoda vyuziva hasovaci funkci MDS5, jeji
vyuziti v tomto procesu je pred samotnym piedvedenim konfigurace podrobné popsano.
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1 Informacéni bezpecnost a kryptologie
1.1 Terminologie

* Entita: Komunikacni prvek, miZze jim byt konkrétni osoba nebo jakykoliv sitovy
uzel (tiskarna, smérovac, ...).

* Zdroj: Muze se jednat o pamétové misto, pridéleny Cas procesoru, vzdalené
zatizeni poskytujici sluzby nebo se miize jednat i o zdroje financni.

* Informacni technologie: Veskerd technika zabyvajici se zpracovanim informaci.
Zejména se jedna o vypocetni a komunikacni techniku a jeji programové vybaveni.

* Informacni systém: Identifikovatelny funkéni celek, zabezpecujici cilevédomé
a systematické shromazd’ovani, zpracovavani a zpfistupniovani informaci.

* Bezpecnost informacéniho systému: Stav informacniho systému, kdy rizika,
jimZ je vystaven, jsou snizena na piijatelnou Uroven na zékladé vhodnych
bezpecnostnich opatfeni.

+ Analyza rizik: Cinnost provadéna v souladu s normou CSN EN 19011, zamé&fena
na odhad ztrat, které mohou vzniknout pisobenim hrozeb na IS, ziskani ptehledu
o zavaznosti jednotlivych hrozeb a zranitelnych mist hodnoceného IS.

* Bezpecfnostni audit: Cinnost provedeni kontroly IS se zaméfenim na jeho
bezpe¢nost. Audit mlze byt proveden pomoci internich pracovnikd nebo
pracovnikl specializované certifikacni organizace.

* Bezpefnostni incident: Udalost, kterd md nebo muze mit negativni dopad
na bezpecnost IS. Pficinou je velmi ¢asto imyslna nebo neumyslna ¢innost ¢loveéka.

* Citliva informace: Informace, jejiZ ztrata, chybné pouZiti, neopravnéna modifikace
nebo zneuziti neopravnénou osobou muze zpusobit Skodu.

* Socialni inZenyrstvi: Neopravnéné ziskdvani divérnych informaci (napiiklad
technické parametry vyvijenych zafizeni, adresy osob, pfistupova hesla, obchodni
zaméry a podobn¢) na zdkladé komunikace s lidmi. Jednd se naptiklad
o telefonovani pod cizim jménem.

* Aktivum: Nehmotny nebo hmotny majetek majici v IS urcitou hodnotu.

* Hodnota aktiva: Vychazi z objektivniho vyjaddieni vnimané ceny nebo
subjektivnim ohodnocenim diilezitosti aktiva, pfipadné je kombinaci obou procesii.

Casti tohoto seznamu jsou Cerpany z ¢lanku nezavislého odborného on-line magazinu
(7, Terminologie).

11



1.2 Informacni bezpecnost

Pozadavky na informacni bezpe¢nost se vyvijeji spolu se sitovymi technologiemi. Ty byly
nejprve uréeny pro vyzkumné ucely. Tehdy se jednalo prakticky o sdileni tiskaren a
posilani email. ZvySeny zdjem o informacni bezpecnost nastal az pozdéji, kdy se zacalo
uvazovat o nasazeni sitovych technologii pro firmy a vefejnost. Dnes vyuziva sitové
technologie vice nez milidny lidi pro Gcely bankovni, obchodni nebo vyplnéni danovych
priznani (4, s. 721).

Pojem informacni bezpecnost je chapan jako komplexni sada pravidel a cili, které
je tieba dodrzet nebo splnit. Je tfeba si uvédomit, ze pro kazdou situaci miize byt tato sada
znacn¢ odlisna. Ackoliv se ndzev tohoto pojmu muze zdat piili§ obecny, ve skuteCnosti
jde o velmi komplexni, specializovany systém pro ochranu dat.

Casto nelze bezpe¢nostni cile splnit pouze vyvojem dokonalejsich algoritmii nebo
bezpecnostnich protokoll. Nékdy je potfeba nastavit i okolni systém, ve kterém se budou
tyto bezpec€nostni cile plnit. Jde naptiklad o zékony statu, které musi jasné oznacit ¢innost,
kterou lze povazovat za kriminalni ¢in (8, s. 2).

Bezpecnost versus ndklady:

NAKLADY
Optimalni
stav

BEZPECNOST
Obr. 1 - Optimalni mira bezpecnosti, zdroj: (14)

Je tfeba si uvédomit, ze bezpecnost neni produkt, ktery lze jednorazové zakoupit.
Jde o trvaly proces, na kterém se musi neustile pracovat. Reseni musi byt komplexni,
odolné a efektivni. Je také potieba zahrnout ekonomickou situaci. Jak je vidét na Obr. 1,
piili§ nizké naklady na bezpecnost mohou vést k vysokému financnimu vycisleni
zpusobenych Skod. Stejné tak pfili§ vysoké naklady nezajisti absolutni bezpe¢i a mira
investice nemusi zna¢n¢ odpovidat potencidlnim Skodam. Je tieba hledat optimalni stav.

vvvvv

Informacni Bezpecnost).
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1.2.1 Cile informacni bezpecnosti

Na ochrané dat se podili nékolik entit a bezpecnostnich prvkii. Kazdy z nich mlze pracovat
na odliSném stupni procesu ochrany dat. Za jakékoliv situace by m¢l mit kazdy jistotu,
ze byly naplnény vSechny kroky ke splnéni bezpeCnostnich cili (8, s.2). Nekteré
z bezpe¢nostnich cili a mechanismi jsou uvedeny v nasledujicim seznamu'.

Soukromi a divéryhodnost: Zamétuje se na ochranu obsahu preddvanych zprav.
Ptistup k informacim maji pouze opravnéné osoby (12, CCNA4, 6.3.4).

Integrita dat: Zabezpecuje, Ze piijemce obdrzel data v nezménéné podobé. Jinymi
slovy, v pribéhu pifenosu nebylo s daty neopravnéné¢ manipulovano. Konkrétné
se jedna o vkladani, mazani a zménu obsahu zpravy.

Ovérovani entit: ZajiStuje, Ze zpravy putuyji od ocekdvaného odesilatele
k ocekavanému piijemci. Ovéfovani entit musi také zajistit, Ze komunikace neni
narusena tieti stranou. Ta se mize napiiklad pro prvni stranu pfedstavit jako strana
druha (a naopak) a dale komunikaci zprostiedkovavat (3, s. 8).

Autorizace: Je to proces, na zaklad¢ kterého je mozné vydat oficidlni schvaleni
k provadéni konkrétni ¢innosti nebo k pravu vydavat se za nékoho.

Rizeni p¥istupu: Omezeni nebo ¥izeni piistupu k informacim na zakladé identity
nebo role (3, s. 8).

Vlastnictvi: Entita, kterd se stane vlastnikem, mé legdlni pravo na uzivani nebo
pfenaSeni urcitych zdroji.

Anonymita: Vztahuje se ke konkrétnimu prvku komunikaéniho procesu. Ukolem
anonymity je utajit identitu tohoto prvku.

Svédectvi: Ovéfeni vytvoreni nebo existence informace na zéklad¢é svédectvi treti
entity (svédkem nesmi byt tviirce).

Certifikace: Potvrzeni pfedavanych informaci od divéryhodné osoby.

Casové razitko: Popisuje Casovy okamzik stvofeni, odeslani, nebo zmény dat.
Nadale je ¢asové razitko neopomenutelnou soucasti téchto dat.

Nepopiratelnost: Pokud se komunikujici strany pfedem dohodnou na nékterych
akcich ¢i zavazcich, neni mozné je pak ignorovat.

Odvolatelnost: Moznost odebrani autorizace nebo certifikace.

1Seznam cild informaéni bezpecénosti je Cerpan ze zdroje (8, s. 3).
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1.3 Kryptologie a jeji historie

Kryptologie je védni obor, ktery pojednava o kryptografii a kryptoanalyze. Nékdy je tento
védni obor oznacovan jako véda o kodech a Sifrach. Lépe feceno je to véda
o mechanismech pro utajovani citlivych informaci. Témito mechanismy jsou citlivé zpravy
koédovany neboli Sifrovany. Typicky se jedna o zaménu znakl nebo prohazovani potadi
znakl. Pfijemce zpravy musi védéet podrobnosti tohoto Sifrovaciho mechanismu, aby mohl
byt schopen zpravu dekodovat neboli deSifrovat, a tim ziskat ptivodni zpravu. Pokud
se zaSifrovand zprava dostane do rukou osoby, kterd neznd dostate¢né podrobnosti
o Sifrovacim mechanismu, mize se pokusit o jeho lusténi. Proces luSténi ma stejny zamér
jako proces desifrovani, ziskat ptivodni text. OdliSnost je v tom, ze lustitel byva typicky
nezamysleny piijemce zpravy. Lustitel se tedy mlze pokusit o prolomeni Sifrovaciho
mechanismu. To se mu muze povést s ruznym vysledkem. Bud’ dekoduje pouze cCast
zpravy nebo celou zpravu. Pfestoze se mu podaii dekddovat celou zpravu, nemusi to nutné
znamenat, 7e dokdze dekddovat vSechny zpravy Sifrované danym Sifrovacim
mechanismem. V piipadé prolomeni Sifrovaciho mechanismu jsou nasledky katastrofickeé,
lustitel je schopen desifrovat jakoukoliv zpravu Sifrovanou timto mechanismem.

Zacatky kryptologie je mozné stopovat daleko do historie. Jako pocatek se uvadi vyryti
hieroglyfi do kamene ve mésté Menet Khufu. V tomto ptipadée vSak neslo o skryvani textu,
nybrz o vzneSenéjsi formu zapisu za ucelem projeveni ucty. Jednalo se ale o zamérnou
zaménu znaki a tedy o jeden ze zakladnich principt Sifrovani (1, Starovék). Chceme-li byt
objektivni, musime si uvédomit, ze zarodky kryptologie se projevovaly jeSt€ mnohem
difive. Vse souvisi s lidskou psychologii a potiebou bezpedi. Clovék uZ od pradavna
ma potiebu uchovavat tajemstvi za Gcelem vlastni bezpecnosti.

Jak uz bylo feceno, zdména a prohazovani potadi znaki jsou zékladni techniky Sifrovani.
Existuji ale i,kreativn&j§i zptsoby jak utajit informace. Napiiklad ve starovéké Cing
si poslové zpravu napsali na papir, ten zmuchlali a nasledné ho potahli voskem a spolkli.
Herodotos zase zminuje techniku, kdy byl otrok oholen a zprava mu byla vytetovana
na hlavu. Jakmile vlasy dorostly, posel byl vyslan (1, Starovéké Recko).

Jak doba plynula, zacaly se vyuzivat nejriznéj$i pomiicky a stroje. Naptiklad ve starovéké
Sparté¢ byl v patém stoleti pred naSim letopoctem pouzit prvni vojensky kryptosystém
(viz Obr. 2 na nasledujici strané). ,,Spartané pouzivali hul presného rozmeéru, na ktery
navijeli prouzek papyru, kiZe nebo pergamenu. Zprdva byla napsana po délce hole,
nasledné byl prouzek odvinut a odeslan. Jednalo se o prohazovani poradi znakii a
desifrovani bylo mozné provést pouze pomoci hole shodné tloustky. “ (1, Starovéké Recko)

Jako nejznaméjsi zastupce kryptografického Sifrovaciho stroje je Enigma. Tento rotorovy
stroj pouzivaly Némecké vojenské sily za druhé svétové valky. Prakticky Slo o psaci stroj,
ktery byl napojen na Sifrovaci mechanismus. Ten se skladal z n€kolika kotouci, skrz které
prochazel signél. Kotouce se otaCely rtiznou rychlosti, ¢imz se zvySoval pocet moznych
kombinaci, které st¢zovali kryptoanalytikiim praci. (15, Enigma)
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2 Kryptografie

Je véda o matematickych technikach se zaméfenim na cile informacni bezpecnosti, jako
jsou duvéryhodnost, integrita dat, autentizace a autorizace (8, s.4). Studium zahrnuje
Sifrovaci algoritmy, kryptografick¢é nastroje, hardwarové implementace Sifrovacich
algoritmd, kryptografické protokoly apod. (15, Nezbytna teorie na zacatek).

Obr. 2 - Historicka kryptograficka pomucka, zdroj: (20)

2.1 Rozdil mezi Sifrou a kddem

Vyznamovy rozdil téchto dvou vyrazl se v odborné literatuie do jisté miry stird. Existuji
viak pomémé piesné definice. Sifrou (ang. cipher) je myslena , transformace typu
znak-za-znak nebo bit-za-bit a to bez ohledu na lingvistickou strukturu zpravy . Kédem
(ang. code) jemySlena , nahrada jednotlivych slov za jina slova nebo symboly*.
Dnes se jiz prakticky v modernich kryptosystémech vyuzivaji vyhradné Sifry. Kody
vSak byly historicky vyznamnou soucasti kryptografie (4, s. 724).

vvvvvv

se za druhé svétové valky v Pacifiku. Slo vlastné o indiansky jazyk, ktery je ,, velmi tonovy,
mimordadne komplexni, nemd psanou formu a hlavné o ném Zadny Japonec nemél
ani tuSeni. “ Technika Sifrovani pak byla jednoduSe zaloZena na rozhovoru dvou osob
v tomto jazyce. Kod vznikl ptidruzenim americkych vyrazi ke slovim v jazyce Navajo.
Tento kdd se nepodatilo Japonciim za dobu valky prolomit (4, s. 724- 725).
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2.2 Model konvenéniho kryptosystému

V pocatcich rozmachu kryptografie, kdy jesté nebyl dostupny dostate¢ny vypocetni vykon,
se Sifrovani a desifrovani opiralo o jednodussi a technicky nendro¢né postupy. Divodl
bylo hned nékolik. O Sifrovani a deSifrovani se starali povéieni lidé, kteti si techniku
museli zapamatovat a byt schopni ji v co nejkratSim Case provadet. Pouzivali nejriizné;si
pomiucky nebo jednoduché stroje. To vSak mélo za nasledek, Ze Sifry nebyly dostate¢né
komplexni a byly pfili§ nachylné na prolomeni. V piipadé prolomeni vznikl pozadavek
na zménu Sifrovaci techniky, a tim padem i na pfeuceni vSech lidi angazovanych v tomto
procesu. V idedlnim piipadé mél byt prechod z jedné Sifrovaci techniky na druhou

instantni. To vedlo k rozmachu konven¢niho modelu (4, s. 725).

2.3 Zjednoduseny symetricky model

Sdileny tajny klié Sdileny tajry klic
[mezi odesilatelerm [mezi odesilatelem
a pfijemcerm) a pfijemcem)

T T
— @ Sifrovany tesxt o @ e

Sifrovaci algoritmus Desifrovaci algoritrmus
{napf.: DES) (v opacnérm poradi spustény
sifrowaci algeritrmus)

0

< |
e

o+

m

&

O
o
A

Obr. 3 - Zjednoduseny model konvencniho kryptosystému

+ Cisty text: Jde o srozumitelnou zpravu nebo data. Cisty text je vkladan jako
vstup do Sifrovaciho algoritmu a nasledné je ziskavan jako vystup z deSifrovaciho
algoritmu.

+ Sifrovaci algoritmus: Provadi rtiznorodé kryptografické metody, &imZ prevadi
Cisty text na Sifrovany text. Pro pfevod je vyzadovan jeSté druhy vstup, kterym
je kli€ (3, s. 24).

* Tajny kli¢: Je zcela nezavisli na Cistém textu a urcuje parametry pro metody
Sifrovaciho algoritmu.

+ Sifrovany text: Je vystupem z ifrovaciho algoritmu. Jakékoliv zména v kli¢i nebo
Gistém textu radikdlné zméni vzhled a smysl Sifrovaného textu. Sifrovany
text ma pfedstavovat nesmyslny fetézec dat (3, s. 25).

* DeSifrovaci algoritmus: V podstaté jde o Sifrovaci algoritmus, ktery je provadén
v opacném pofadi. Vstupem je Sifrovany text a kli¢, vystupem je Cisty text. Paklize
jde o symetricky kryptosystém, pouziva se stejny kli¢ jako u Sifrovaciho algoritmu.
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2.3.1 Pozadavky na konvenéni kryptosystém

1) ,, Potiebujeme silny Sifrovaci algoritmus. Minimalné tak silny, aby utocnik, ktery
znd algoritmus a ma pristup k nékolika Sifrovanym textiim, nebyl schopny
desifrovat Sifrovany text nebo odhadnout hodnotu klice. Idedalne by mel byt
algoritmus odolny i proti utokum, kdy utocnik vlastni sadu cistych textii a k nim
Jjejich sifrované podoby. (3, s. 25)

2) Odesilatel 1 piijemce musi ziskat kopii kli¢e a drzet ji v tajnosti. K ptedani klice
dochazi bud pfed samotnym zahajenim komunikace nebo pomoci jiného
zabezpeceného komunikacniho kanalu. Tato problematika bude popsana v kap. 4.1.

A
X

Utoénik

dasiiatel X Sifrovaci ¥ Desifrovaci
Cdesilate algoritrmus | " algortimus ]

_K__—\
T

Zabezpedeany
komunikacni kanal
Tajny klic

Obr. 4 - Model konvencniho kryptosystému, zdroj (3)

Mezi pozadavky se obvykle nezarazuje utajeni Sifrovacich a desifrovacich algoritmii.
Namisto toho se klade vétsi diraz na utajeni klice. Utoénik tedy mize na zékladé
Sifrovaného textu a znalosti algoritmu tipovat hodnotu klice, a tim ziskavat ptivodni Cisty
text. Pozdé&ji vSak bude vysvétleno, ze tento zpisob je znaéné neefektivni. Tento princip’
navic pfinasi velkou vyhodou, je mozné bez obav implementovat Cipy, které urychli
Sifrovaci proces (3, s. 25).

Pokud tedy zménime Sifrovaci algoritmus, jedna se o velkou zménu. Pokud ale zménime
pouzivany kli¢, jediné co je potieba zajistit je to, aby kli¢ bezpecné obdrzela i druha strana.
To znamen4, Ze kli¢ mizeme ménit jednoduse a velmi rychle (4, s. 726). Tato schopnost
je nazyvana jako agilnost klice.

1Kerckhofftv princip: ,,Vsechny algoritmy musi byt verejné, pouze klice musi byt tajné“ (4, s. 726).
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2.4 Charakteristika kryptosystému
Kryptosystémy mtzeme délit na zakladné nékolika vlastnosti:

1. Typ operaci pouzivanych k prevodu cistého textu do Sifrovaného a naopak:
VSechny Sifrovaci algoritmy jsou zalozeny na dvou obecnych principech:
substituce, kde kazdy element Cistého textu (bit, pismeno, skupina biti nebo znaki)
je zaménén za jiny element, a tramspozice, kde je poradi elementi zptehazeno.
Zakladem je, Ze kazdad operace je vratnd (nedochazi ke ztraté¢ informaci). VéEtSina
systému tyto metody pouziva obé i vicekrat a v rizném potadi (3, s. 27).

2. Pocet pouzitych kli¢i: Kryptosystémy se déli na symetrické a asymetrické.
V ptipad¢ kdy Sifrovaci i deSifrovaci algoritmus pouzivaji totozny kli¢, se jedna
o symetrické neboli konvenéni Sifrovani. Paklize jsou kli¢e dva, vefejny kli¢ pro
Sifrovani a tajny kli¢ pro deSifrovani, jedna se o Sifrovani asymetricke.

3. Typ zpracovani ¢istého textu: Pouziva se Sifrovani proudové, kde Sifrujeme jeden
element po druhém, nebo Sifrovani blokové, kde zpracovavame cisty text v blocich
o pevn¢ daném objemu (napf.: 128 bitl). Oblibené jsou hlavné blokové Sifry,
jelikoz je jednodussi definovat komplexnéjsi algoritmus pro skupinu elementt
o pevné velikosti. Proudové Sifry fesi kazdy jednotlivy element, neni nutné cekat
na nacteni dostate¢ného poctu znaka a nemusime je ukladat do paméti (3, s. 27).

2.4.1 Substituéni metoda Sifrovani

Jednoduse fe¢eno jde o nahrazovani elementd Cist¢ho textu za elementy jiné. Elementy
je mozné premapovat metodou znak za znak nebo metodou znak za skupinu znaki.
Klicem se pak oznacuji prave tyto relace. Nejcastéji se pro vysvétleni substituéni Sifrovaci
metody uvadi Caesarova Sifra, pomoci které Caesar utajoval své diplomatické depese
(1, Starovéky Rim).

Cisty text: ABCDEFGHIJKLMNOPQRSTUVWXYZ

tajny klic: XYZABCDEFGHIJKLMNOPQRSTUVW

Mnemotechnicka pomiicka pak pravi: ,Nahrad’ pismeno skutecné zpravy pismenem,
které je v abeced¢ o tfi pozice dfive.*

ptiklad zpravy: TOTO JSOU CITLIVE INFORMACE

Sifrovana podoba:  QLQL GPLR ZFQI FSBF KCLO JXZB
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Aby nebyl tajny kli¢ jednoduse odhadnutelny, pravé diky svému charakteru potadi pismen,
je mozné pouzit dalsi pomuicku. Zvoli se tajné heslo ( napt.: KDO JE TAM ) které bude
uvadét zacatek tajného klie, ostatni chybéjici pismena se pak doplni podle potadi
v abecedé. Vysledny kli¢ by pak vypadal nasledovné.

Cisty text: ABCDEFGHIJKLMNOPQRSTUVWXYZ

tajny klic: KDOJETAMBCFGHILNPQRSUVWXYZ

Je potieba si uvédomit, Ze v této fazi se nemusi skoncit. Tuto Sifrovaci metodu je mozné
pouzit opakované nebo se pokazdé pouZije metoda jind. Je vSak nutné zapamatovat
si pofadi téchto metod.

2.4.2 Transpozi¢ni metoda Sifrovani

Tato metoda je zaloZzena na zméné potadi element cistého textu. Jak bylo ukazéno
u substituéni metody, i zde je mozné pouzit riznych mnemotechnickych pomicek.
Naptiklad je mozné zvolit tajné heslo, KDOJETAM, které se napiSe na prvni fadek.
Jednotlivé znaky hesla budou uvazovat sloupce. Tyto sloupce jsou na druhém tadku Ciselné
ohodnoceny. Cislo 1 ptifadime sloupci s nejniz$im pismenem v abecedg, které je obsazeno
v pomocném hesle, v tomto piipadé pismeno A. Cislo 2 ptifadime sloupci s druhym
ohodnoceny vSechny sloupce. Déle je potfeba rozdélit Cisty text do bloki o délce poctu
znakli pomocného hesla, tedy bloky o 8 znacich. Bloky se vypisi do jednotlivych tadki
pod sebe. Sifrovany text je vytvofen vypsanim jednotlivych sloupcti do fadku za sebe
a to v pofadi uvedeném na druhém fadku od 1 do 8.

Cisty text: UTOK PROVEDTE ZA ROZBRESKU

pomocné heslo: KDOJETAM

tajny kli¢: 52743816

Cisty text: UTOKPROYV
EDETEZAR
0ZBRESKU

Sifrovany text: OAK TDZ PEE KTR UEO VRU OEB RZS

Pokud se pouziva tato metoda sama o sobé¢, je nutné si uvédomit, Ze tato metoda nema
zadny vliv na frekvenci znakii. Pokud bychom spocitali ¢etnosti jednotlivych znakt, vyjde
nam shodny vysledek pted 1 po Sifrovani touto metodou. Relativni frekvence znakli bude
blize popsana v kapitole 3.2.
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2.4.3 Steganografie

,Slovo "steganografie” pochadzi z rectiny a znamend doslova "skryté pismo" (stegos =
strecha, kryt; graphos = psani, vyobrazovani). Tento obor zahrnuje spoustu metod tajné
komunikace skryvajicich samotnou skutecnost, Ze dochazi k zasilani zpravy. Utajuje
samotnou existenci komunikace, c¢imz zvySuje stupen jejiho zabezpeceni. Patii sem
neviditelné inkousty, mikrotecky, vyuziti usporadani znakii (odlisné od kryptografickych
metod permutace a substituce), digitalni podpisy, skryté kandly a Sirokopasmova
komunikace. Tajnd zprava je ukryta v jiné informaci (tzv. krycim objektu) tak, ze neni
ziejme, Ze by kryci objekt vitbec obsahoval néjakou dalsi zpravu kromé svého zjevného
obsahu. Krycim objektem muzZe byt text, obrazek, obrazovy nebo zvukovy zdaznam.*
(2, Definice Steganografie)

V definici neni zminéno samotné Sifrovani zpravy. Jde o to, Ze obecné steganografie zcela
zavisi na ukryti skuteCnosti, ze ke komunikaci viibec dochazi, a dale neni zprava nijak
zvlast Sifrovana. Pokud tedy dojde k prozrazeni této techniky, jsou kriticky ohrozeny
vesker¢ zpravy odeslané v minulosti i budoucnosti. V praxi se tak Steganografie kombinuje
s dalsimi technikami a tim se elegantné vyuziva vyhod nenapadnosti.

Pokud nejde o to, skryvat samotné uskute¢néni komunikace, umoziiuje steganografie
odeslat zpravu klasickym zplsobem. Zprava tak bude pfitahovat mensi pozornost. Vyssi
pozornost ptitahuji zpravy Sifrované, u kterych se ocekava, ze nesou diilezité informace.
(3, s. 49)

Nevyhodou steganografie je nadmérny pienos dat. Pro odeslani kazdé zpravy je nutné
vygenerovat fiktivni data, kterymi je kryta skutecnd komunikace. Pokud je objem
fiktivnich dat nedostatecny, muize vzniknout podezieni, Ze zprava obsahuje skryté
informace. Proto je nutné generovat velky objem fiktivnich dat. (3, s. 49)
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3 Kryptoanalyza

S vyvojem kryptografie se ptirozené vyvijela i kryptoanalyza. Ta se zabyva studiem
matematickych metod, které je mozné vyuzit k prolomeni nebo ovéfeni odolnosti
konkrétniho kryptosystému. Tradicni metody jsou zaloZzené na nahodném vybéru klice
nebo na omezeni efektivni délky klice.

V posledni dobé se vSak objevuje nova generace velmi nebezpecnych metod, které
jsou oznatovany jako Utoky postrannim kanalem. Tyto metody zneuZivaji nedbalé
implementace kryptosystému, chybovych kanali a dalSich typicky jinak méné zajimavych
mist. Vysledkem je naprosté prolomeni kryptosystému. Postranni kanaly vznikaji
nevédomé a jejich identifikace je velmi naro¢nd. Nekteré postranni kandly vznikaji
az pusobenim (napf.: elektromagnetickym) na kryptograficky modul. (18 s. 3-4)

3.1 Pristupy utoku na kryptosystém
3.1.1 Utok hrubou silou

Kryptoanalyza popisuje dva zakladni ptistupy, jak Gtocit na kryptosystém. Prvnim z nich
je utok hrubou silou. Tento utok je zakladnim stavebnim kamenem pro kryptoanalyzu.
Je zaloZen na pfedpokladech, Ze Gito¢nik zna deSifrovaci algoritmus a ma v rukou Sifrovany
text. Z definice konven¢niho modelu, popsaném v kapitole 2.2 , vyplyva, ze k ziskéni
Cistého textu schazi pouze spravny klic. OvSem je tfeba si uvédomit, ze klich mlze byt
vzdy jen omezeny pocet. Myslenka utoku hrubou silou je tedy v tom, Zze se vezme sada
vSech moznych klict a postupné se zkousi jeden kli¢ po druhém. Ze statistiky vyplyva,
Ze je nutno prumérné projit polovinu potencialnich kli¢ti, aby byl nalezen ten spravny.

Teoreticky feceno, ma-li uto¢nik dostatek Casu a dostatecny vypocetni vykon, je schopny
takto napadnout v podstaté jakoukoliv Sifru. Ve chvili, kdy jsou vyzkouSeny vSechny
potencidlni kli¢e a néasledné jsou z nich odvozeny vSechny potencialni zpravy, je ukolem
vybrat jednu z nich a oznacit ji jako pivodni zpravu. Vylouceny jsou ty zpravy, které
nedavaji logicky smysl. Nalezeno mtize byt i vice pivodnich zprav s logickym obsahem.
V této situaci

NejveétsSim problémem je vSak bezpochyby délka klice. Uz pii navrhovani kryptosystému
se poCitd s tim, Ze se miiZe na systém utoCit hrubou silou. Tento utok je ale velmi
neefektivni, jelikoZ s rostouci délkou klice roste i pocet potencidlnich klich. Délka klice
se tak prizpusobuje aktudlnim vypocetnim moznostem. Diisledkem toho by nemél byt
uto¢nik schopen projit dostatek klict v pfijatelném case.
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3.1.2 Kryptoanalytické utoky

Utoky hrubou silou jsou zaloZené na minimalnich poZadavcich na znalost cilového
kryptosystému. Oproti tomu jsou kryptoanalytické Utoky zaloZeny na dikladném studiu
konkrétniho systému a nasledném zneuziti objevenych, slabych mist. Cilem tohoto typu
utoku nemusi byt pfimo prolomeni klice, ve skuteCnosti sta¢i omezit mnozstvi
potencialnich kli¢t natolik, aby bylo mozné nasledné na kryptosystém zattocit hrubou
silou a to v pfijatelném Case.

Z pohledu kryptografického modelu, je snaha timto Gtokem odhadnout pfimo cisty text
nebo pouzity tajny klic. Pokud se podafi pomoci tohoto utoku odhadnou hodnotu
pouzitého klice, pak je efekt tohoto utoku katastroficky, jelikoZ je v tuto chvili prolomena
veskera komunikace, zalozen4a na tomto klici v minulosti i budoucnosti. (3, s. 27)

3.2 Déleni utokll na zakladé znalosti

Utoky na kryptosystémy jsou jednim z nejvétsich nebezpeéi této doby. Pii navrhu novych
kryptosystémt, je kladen daraz ne jednoduchost navrhu, ovSem pravé diky relativni
jednoduchosti je pak mozné domyslet nejriznéjsi detaily, oSetfit slaba mista a ve vysledku
vytvofit velice komplexni systém. Tomu se musi pfizplisobit i Utocnik, a tak se postupné
celd situace rozviji do neptehledného a téZko uchopitelného problému.

Zlaté pravidlo fika: ,,Rozdel velky problém na nékolik mensich casti a venuj se jim
oddelene. “ V kryptoanalyze se typy utokd déli podle znalosti a dostupnych prostiedk
uto¢nika.

* Pouze Sifrovany text: Tento typ utoku popisuje situaci, kdy utocnik odposlechl
Sifrovanou komunikaci mezi dvéma uzly. Navic vSak musi Uto¢nik disponovat
znalosti Sifrovaciho, respektive desifrovaciho, algoritmu.

* Znamy disty text: U tohoto typu utoku plati stejné pfedpoklady jako u pfedchoziho
typu. Navic vSak uto¢nik vlastni jeden nebo vice part Cistych textl a k nim jejich
Sifrované podoby. Podle (3, s. 28) mohou byt ptikladem zndmého textu hlavicky
soubortl. Toto se d¢je napt. U vSech dokumentl typu Postscript.

»  Vybrany ¢&isty text: Uto¢nik zna algoritmus, ma pfistup k Sifrovanému textu a
navic je tviircem ¢istého textu.

* Vybrany Sifrovany text: Utoc¢nik zna algoritmus, ma pfistup k Sifrovanému textu
a navic je tvircem Sifrovaného textu.

*  Vybrany text: Uto¢nik disponuje viemi vy$e zminénymi znalostmi i zdroji.
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3.3 Relativni frekvence pismen

Ilustracnim piikladem kryptoanalytického utoku je vyuziti charakteristiky Cistého textu.
Jiz zminénd Caesarova S$ifra (kapitola 2.4.1) je timto utokem snadno napadnutelna.
Pro realizaci takového utoku je nutné ziskat statistické daje o Cistém textu.

Naptiklad nds mize zajimat, které pismeno se v Ceskych textech objevuje nejCastéji.
Takovym pismenem je E a ma relativni zastoupeni 11% (6, Letter frequency). O Caesarové
Siffe uz vime, Ze se jednad o mono-alfabetickou substitu¢ni Sifru, tedy Ze nahrazujeme
pismena metodou znak za znak. Pokud je tedy napiiklad 15% ptivodniho textu tvofeno
znakem E a my ho nahradime jinym, pak bude i tento nahrazujici znak mit v Sifrovaném
textu zastoupeni 15%.

12
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Pismena Ceského jazyka

-
o

©

Relativni frekvence [%]
N (o))

N

Obr. 5 -Relativni frekvence pismen ceského jazyka, zdrojova data: (6)

Vyse popsana metoda mtize pomoci identifikovat nékolik mélo znaki, ovSem je tieba
jitjesté o kus dal. Namisto urcovani zastoupeni jednotlivych znaki, je mozné urcit
procentudlni zastoupeni dvojic nebo trojic znakti. Odborné se jedna o bigramy a trigramy
(3 s. 32- 35). Vycet bigrami a trigramt je ¢erpan ze zdroje (6).

* Bigramy: ST, PR, SK, CH, DN, TR

« Trigramy: PRO, UNI, STA, ANI, OVA, YCH, STIL, PRI, PRE, OJE, REN, IST,
STR, EHO, TER, RED, ICH

Aplikovanim bigrami a trigramd, se daji identifikovat znaky s nizkou relativni frekvenci.
Cim vétsi objem Sifrovaného textu utoénik vlastni, tim jednodussi je uskuteénit
kryptoanalytické utoky.
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3.4 Rozptyl a zmatek

Tyto pojmy se poji s velkym jménem, Claud E. Shannon. Ten ve své praci, (5 s. 708-710),
definuje metody pro zmateni uto¢nika na kryptosystém. Utonik méiZe vyuzit znalosti
kryptosystému a pomoci statistické analyzy zredukovat pocet potencialnich kli¢t nebo
piimo odhadnout spravny kli¢. Idedlni kryptosystém je z definice proti tomuto typu utoku
odolny, ovSem v redlném svété je zapotiebi tyto situace oSetfit. C. E. Shannon navrhuje,
7e namisto snahy,vytvofit idealni systém, je mozné vyuzivat konceptu rozptylu a zmatku.

Jak uz bylo feceno v kapitole o relativni frekvenci pismen, paklize jeden znak cistého
textu ma v kone¢ném dusledku vliv pouze na jeden znak Sifrovaného textu, mizeme této
znalosti jednoduse vyuzit. Rozptyl je tedy metoda, kterou chceme docilit, aby vytvoteni
kazdého znaku Sifrovaného textu bylo ovlivnéno vice znaky ¢istého textu. Tim se zajisti,
ze analyza relativni frekvence Sifrovaného textu nebude korespondovat s analyzou ¢istého
textu a nepovede k rozlusténi Sifrovaného textu. Tato metoda se implementuje pomoci
transpozice. (3, s. 66-67)

Rozptyl ma tedy za ukol vytvofit vazby mezi Sifrovanym a Cistym textem tak komplexni,
jak to jen lze. Zmatek oproti tomu ma vytvofit komplexni vazby mezi Sifrovanym textem
a klicem, pomoci kterého byl Sifrovany text vygenerovan. Divodem je ochrana tajn¢ho
klice v ptipadé, kdy ma utocnik statistické informace o Sifrovanych textech. Tato metoda
se implementuje pomoci substituce. (3, s. 66-67)

Pro demonstraci téchto technik Ize pouzit applet, umistény na webové strance (17).
Naésledujici text bude vstupem pro algoritmus MDS5.

Dobry den,

Pan Leopold Tajemny ma narok na zakoupeni vypocetni
techniky ve vysi20 000,- Kc

s pozdravem, vedouci IT

Vystup algoritmu MD5: Ox66a43ff96be8359b9ba’719e3a8215806

Pokud by doslo k nahrazeni ¢astky 20 000 za ¢astku 80 000, vystup bude kompletné
zménén. I presto Ze doslo k nahrazeni pouze jednoho znaku.

Vystup po zméné ¢astky: Ox06d0cdab461987a452458b22d6cf0e90
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4 Symetrické Sifrovani

Symetrické Sifry jsou zalozeny na principu sdileného kli¢e. Tento typ Sifrovani je velmi
oblibeny, Siroké zastoupeni maji v praxi predevsim Sifry blokové (9). Mezi blokové Sifry
patii algoritmy DES, 3DES, IDEA, Blowfish, CAST a dalsi.

4.1 Proces vymény sdileného klice

Nejslabsim mistem symetrického Sifrovani je pravé nutnost sdileni tajného klice mezi
odesilatelem a piijemcem. Jelikoz je veskery uspéch Sifrovani zaloZzeny na udrZeni
tajemstvi o kli¢i, mohl by si Utocnik vyrazn€ ulehcit praci, aktivnim nebo pasivnim
odposlechnutim procesu vymény sdileného kli¢e. K tomuto ucelu bylo vyvinuto nékolik
metod:

* Pred-sdileny Kkli¢: Tato metoda je velice efektivni, jelikoz vyuziva toho,
ze komunikujici stanice se dobfe znaji. Tajny kli¢ je jednoduSe nakonfigurovan
administratorem zafizeni. Proces vymény klice se tedy neuskutecni, takze jej neni
mozné odposlechnout. Pfesto ma vSak tato metoda i nékolik nedostatkll. Zaprvé
je do bezpecnostniho procesu zahrnut lidsky faktor. Zde se naskytd Sance
pro nepieberné mnozstvi technik socialniho inzenyrstvi, ke zmanipulovani kritické
osoby pro ziskani tajného kli¢e. Pii dokumentaci pocitacovych siti se informace
o nastaveni zafizeni sbiraji a archivuji. Je tedy nutné dostatecné zabezpecit tyto
dokumenty a autorizovat jejich ¢teni pouze divéryhodnym osobam.

* Zabezpeceny kanal: K vyméné klice se pouzije divéryhodné spojeni. Naptiklad
muze jit o vytacené spojeni, kde se za pomoci pomalejsi ale divéryhodné linky
vyméni tajny kli¢ a déle je vyuzivana rychlej$i nedivéryhodnd sit’ na které
jiz putyji informace Sifrované. Riziko prolomeni stdle existuje ale je rozprostieno
na vice typech technologii. Spoléhd se tedy na to, ze uto¢nik nebude schopen
prolomit vSechny typy spojeni najednou. V prostiedi Internetu se namisto
sekundarni linky vyuziva Sifrovaci metoda, uréend k predavani tajnych klica
(Diffie-Hellman algoritmus). Tato metoda je tedy schopnd provést bezpecné
vymeénu tajného klice za pomoci nedivéryhodného spojeni.
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4.2 Data Encryption Standard

Na konci Sedesatych let IBM zahgjila vyzkumny projekt, ktery vedl Horst Feistel.
Z projektu vzeSel v roce 1971 algoritmus LUCIFER, ktery byl prodan britskému
pojistovacimu trhu Lloyd's of London pro pouziti v systému vydeje penéz. Protoze
byl projekt nadéjny, spolecnost IBM se rozhodla vénovat vyvoji Sifrovaciho systému, ktery
by byl idedln¢ umistén pouze na jednom Cipu. Na vyvoji pracovali i externi konzultanti a
vysledkem byla ptfepracovand verze algoritmu LUCIFER. Tato verze byla mnohem
odolnéjsi proti kryptoanalytickym utoklim, ale aby jej bylo moZzné umistit na jeden Cip,
musela byt zredukovana délka klice. V roce 1973 spolecnost NBD (National Bureau
of Standard) vydala pozadavek na navrhnuti narodniho $ifrovaciho standardu. Jako nejlepsi
algoritmus byla vybrana upravend verze algoritmu LUCIFER. Tento algoritmus byl
prohlésen standardem a oznacen jako DES. (3, s. 72-73)

Algoritmus DES je blokovou Sifrou, ktera Sifruje bloky o velikosti 64 bitl a vytvaii z nich
bloky Sifrovaného textu o stejné velikosti. Algoritmus vyuziva klice o velikosti 56 bitd.
Sifrovani se zpracovava ve fazich, téch je celkem 19. Prvni fazi je transpozice, ktera
je nezavisla na klic¢i. V posledni fazi je pak presny opak této transpozice. Pred posledni fazi
se prvnich 32 bitl prohodi s poslednimi 32 bity. Funkce zbylych fazi je pak totozna, ale
jako parametr téchto fazi je tajny klic. DES algoritmus je symetricky, takze deSifrovani
1ze provést pouze provedenim jednotlivych krokli v opaéném potadi. (4, s. 738-739)

Keyv 1 Key 2 Key 1
= = =

Sifrovani

LT

Encrypit Decrypt Encrypt  Ciphertext

Deiifrovani

Ciphertext Decrypt Encrypt Decrypt  Plaintext

Obr. 6 - 3DES za pomoci dvou klicu, zdroj: (16), (prepracovany)
V roce 1979 si firma IBM uvédomila, Ze pouzity kli¢ algoritmu DES je piili§ kratky. Jako
efektivni feSeni se naskytla moznost, pouzit algoritmus DES tfikrat po sob&. Tento zplisob

se dal vytesit za pomoci dvou kli¢u a tfech fazi, kde byly klice pouzity.
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4.3 Advanced Encryption Standard

Tento standard publikoval institut NIST (National Institute od Standard and Technology)
v roce 2001. AES je symetrickd, blokova Sifra, jejimz ukolem je nahradit DES/3DES jako
standard pro Siroké spektrum aplikaci. Nez byl standard AES publikovan, bylo uspotadano
dlouhodobé vybérové fizeni. Z celkového poctu 21 kandidati byl nakonec zvolen a
nasledné adoptovan algoritmus Rijndael. (3. s.140-143)

4.3.1 Proces vybéru moderniho kryptosystému

Ptfed samotnym vyhodnocenim kandidati na AES bylo nutné nejprve navrhnout kritéria,
podle kterych by bylo mozné kandidaty porovnavat (3, s. 141-143). Hlavni kategorie byly
nasleduyjict tfi:

1. Bezpecnost: Toto kritérium se =zabyva odolnosti kryptosystému vuéi
kryptoanalytickym utoktim. Jako minimalni hranice velikosti klice byla zvolena
velikost 128 bith. To zajistuje dostateCnou ochranu proti utoku hrubou silou.
Pocitalo se s aktualni trovni technologie a jejim o¢ekdvanym vyvojem.

2. Naklady: Moderni algoritmus musi byt prakticky a Siroce uplatnitelny. Také musi
mit vysokou vypocetni efektivitu, aby mohl byt uplatnitelny na pomalejSich strojich
1 na strojich vyzadujici extrémni pfenosovou rychlost.

3. Algoritmus a implementacni charakteristika: Tato kategorie zahrnuje rozmanité
pozadavky. Mezi né patii napiiklad flexibilita, jednoduchost, moznosti
implementace.

Po vyhodnoceni popsanych kritérii bylo vybrano 15 kandidat. Nasledujici kritéria byla
vyuzita pro kone¢né vyhodnoceni (3, s. 141-143).

1. Obecna bezpecnost: Po dobu tii let byli zbyvajici kandidati analyzovani
kryptoanalytickou vefejnosti. Odhalovaly se chyby, vyhodnocovaly se silné a slabé
stranky jednotlivych feSeni. Testovany byly kryptoanalytické utoky na zakladé
diferencialni a linearni kryptoanalyzy.

2. Softwareova implementace: V této kategorii se hodnotila rychlost provadéni
algoritmu, vykonnost na riznych platformach a moZnosti upraveni rychlosti
pomoci volby délky klice.

3. Prostiedi s omezenou paméti: Takové omezeni plati napt. u Cipovych karet.

4. Hardwareova implementace: Hardware lze optimalizovat pro rychlost nebo
velikost klice. Takovato optimalizace mize mit velky dopad na celkovou cenu
kone¢ného feseni.
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Utoky na implementaci: Kromé analyzy klasickych kryptoanalytickych utokd
byly zkoumany i méné typické utoky, naptiklad utok zaloZzeny na analyze spotieby
el. energie pfi provadéni algoritmu.

Sifrovani versus deSifrovani: Toto kritérium zvazuje rozdily mezi Sifrovanim a
desifrovanim. Napf. pokud se algoritmy liSi, pak je vyzadovan dal$i pamétovy
prostor.

Agilnost klice: Vyzadovana je moZnost rychle zménit kli¢ a to s minimalni
spottebou zdroji.

Ostatni vSestrannost a flexibilita: Flexibilita parametru zahrnuje podporu dalSich
klich spolu s velikosti Sifrovaného bloku. Déle zahrnuje moznost navyseni poctu
fazi algoritmu, coz by umoZznilo obranu proti nové objevenym utokim.
Implementaéni flexibilita umoznuje optimalizovat prvky Sifrovani pro rizné druhy
prostiedi.

Potencial pro paralelismus na drovni instrukeci: Snaha o pfipravu algoritmu
pro technologie budoucnosti.

Konecné potadi hodnocenych algoritmi a jejich skore (4, s. 742):

1.

2
3
4.,
5

Rijndael (Joan Daemen, Vincent Rijmen) — 86 hlasii

. Serpent (Ross Anderson, Eli Biham, LarsKnudsen) — 59 hlast

. Twofish (Tym, ktery vedl Bruce Schneier) — 31 hlast

RC6 (RSA Laboratories) — 23 hlast

. MARS (IBM) — 13 hlast
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5 Hasovaci funkce a asymetrické Sifrovani
5.1 Princip hasovacich funkci

HaSovaci funkce jsou schopny vypocitat ze vstupu o libovolné délce vystup o pevné délce.
z vystupu odhadnout pivodni vstup. Proces haSovani musi byt rychly a jakdkoliv zména
vstupnich dat, i kdyby mélo jit pouze o jediny bit, musi vést k naprosto odlisSnému vystupu
(4,s.759). Diky témto vlastnostem, je pak moZzné haSovaci funkce uplatnit jako
bezpecénostni prvek pro ochranu integrity prenaSenych dat.

Délka otisku byva velmi zredukovana oproti vstupnimu textu. Vznika teoreticka moznost,
ze vice vstupnich textli bude mit shodny otisk. To je oznacovano jako kolize a v praxi
je nezadouci. Kvalitni hasovaci funkce ptedchéazeji vzniku kolizi (19, 2009, s. 21).

5.2 Princip kryptosystému s veirejnym klicem

Asymetrické Sifrovani méni do zna¢né miry Sifrovaci model. PouZivaji se dva klice, jeden
je uréeny pro Sifrovani (verejny kli€) a druhy pro deSifrovani (soukromy kli¢). Oba klice
jsou generovany najednou, takze ten kdo kli¢e generuje, znd celé tajemstvi. Aby tviirce
klich mohl s nékym komunikovat, musi predat jeden z kli¢t druhé osob¢. Piedani klice
se oznacCuje jako zverejnéni klice. Tvirce klict odesild kli¢ vefejny. Pokud by zvefejnil
kli¢ desifrovaci, pak by to znamenalo, Ze tvirce klich je zaroven odesilatelem zpravy.
V takovém piipad¢, by s odeslanim zpravy zaroven odeslal i navod jak tuto zpravu
desifrovat, coz by bylo nelogické.

Z minulého odstavce také vyplyva, ze k vetfejnému kli¢i miZze mit pfistup kdokoliv.
V praxi se dokonce vetejny kli¢ uvadi na osobnich webovych strankach majitele klice.
Dtivodem je jeho pfistupnost pro kazdého, kdo mé zajem na tom, aby jeho zpravu mohl
piecist pouze majitel soukromého klice. S tim se vSak poji otdzka: , Nelze ze znalosti
verejného klice odvodit podobu soukromého klice?“ Zajistit, aby toto nebylo mozné,
jejednim z hlavnich kritérii asymetrického Sifrovani. Jaroslav Pinkava (9) piSe,
7Ze toto kritérium tvoii podstatu Sifrovani s vefejnym klicem. Také uvadi, ze pravé diky
vliv na pomalej$i rychlost provadéni téchto algoritmii. Pravé rychlost provadéni Sifrovani
pak muize hrat roli v tom, jaka Sifrovaci metoda bude nakonec zvolena.

5.2.1 Vyuzity asymetrického Sifrovani

Asymetrické Sifrovani se UspéSné vyuziva v kombinaci se symetrickymi Sifrovacimi
metodami. Data které je tfeba Sifrovat se posilaji pomoci symetrického Sifrovani,
klice pro symetrické Sifrovani se naopak vyuzivad asymetrickych algoritmii. Ty jsou
uzpusobené k tomu, aby bezpecné prenesli informace, potiebné k vypocitani tajného klice,
skrz nedtivéryhodné spojeni a to i za predpokladu, ze se komunikujici stanice neznaji.
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Dal$i moznosti vyuziti asymetrického Sifrovani je digitalni podpis. Timto mechanismem
se zajiStuje pravost elektronickych dokumentli. Nasledujici obrazek (viz Obr. 7)
znazoriiuje zakladni princip tvorby a ovéfeni podpisu. (19, s. 27)

I
Sender | Receiver
Message | Message
I
Ta be, or nal 1a | = To be, or not ko Me_ﬁ-ﬁaga
Be, thiat is the | ol | e DIQI:EEl
queion, whathar queshan, whether Algorithm
{is nobder in the. | lis nobler in the....
|
. I
Sender's | Sender's
Private Key Public Key
Message | g A"
Digest ] Message
Algorithm I o i 3 yes ¥  fransmitted
| l—... -~ comecthy
Y | o Errer!
f no e " i
essage has
4] Encryption *Acic) Encryption +14] heen modified!
-8 Algorithm il Yol Algorithm -a.r
e Skl |
Message Digest Encrypted Message Digest

Message Digest
|
|

Obr. 7 - Princip tvorby a overeni podpisu, zdroj: (21)

. Na vstupu je elektronicky dokument, ze kterého odesilatel vypocte has.

. Vysledny has je zaSifrovan pomoci soukromého kli¢e odesilatele. Tim je vytvoien

digitalni podpis.
Nasledné¢ je podpis odeslan spolu s elektronickym dokumentem. Pokud jiz ptijemce

nevlastni vetejny kli¢ odesilatele, je potieba zaslat i vefejny klic.

Ptijemce zpravy desifruje piijaty podpis pomoci vetejného klice odesilatele. Takto
je ziskan has z dokumentu ktery provedl odesilatel.

Pfijemce zpravy vypocte ha§ z obdrzeného dokumentu. Nyni pfijemce vlastni
dva otisky ze stejného dokumentu. Jeden byl potizen pred odeslanim a druhy
po pfijeti.

Pokud se oba otisky rovnaji, pak mohl byt digitdlni podpis vytvofen pouze
majitelem soukromého klice odesilatele. Zaroven je tim prokdzano, Ze zprava
nebyla v pribéhu pfenosu pozménéna. (19, s. 27)
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5.3 RSA

Tento algoritmus je typicky zéastupce asymetrického Sifrovani. Vytvofen byl autory
R. Rivest, A. Shamir a L. Adleman, odtud také pochazi ndzev samotného algoritmu. Tento
algoritmus je velmi odolny, trvalo téméf Ctvrt stoleti, nez byl prolomen. Svou odolnost
vSak zakladd na kli¢i velikosti minimdlné 1024 bitd, coZ provedeni algoritmu znaéné

zpomaluje (46, s. 753).

Bezpecnost tohoto algoritmu je zaloZena na obtiZznosti Glohy faktorizace velkych cisel.
Faktorizaci je myslen rozklad celého ¢isla na soucin prvocisel. Uvadi se, ze faktorizace
500ciferného ¢isla by pomoci utoku hrubou silou trvala 10* let (4, s. 754).

5.3.1 Prakticky priklad RSA

Vytvareni klica pro Sifrovani pomoci algoritmu RSA, se da rozd¢lit do nékolika kroki:
(3,5.268-271), (4, s. 753-754)

1. Je potieba zvolit dvé prvocisla, typicky se vybiraji prvocisla o velikosti 1024 biti,
pro nazornost budou stacit hodnoty: p=3 , g=11

2. Spocita se takzvany RSA modulus: n=pXz=33

3. Spocita se hodnota Eulerovy funkce: z=(p—1)X(¢g—1)=20

4. Zvoli se celé ¢islo e, které je nesoudéIné se z a je mensinez z: e=3

5. Nalezne se celé Cislo d, které odpovida vzorci: dXe=1modz=17

6. Verejny kli¢ je vytvoren jako dvojice (n, e), soukromym klicem je dvojice (n, d).

Tvurce klich nasledné odesle vefejny kli¢ osobé, se kterou chce komunikovat. Ta Sifruje
metodou znak po znaku podle podle vzorce C=P¢mod n=P’mod33 ,kde P oznaduje
jednotlivé znaky cistého textu a C oznacuje znaky Sifrovaného textu. Proces deSifrovani
probiha podle vzorce P=C‘mod n=C"mod33 .(3,s.268-271), (4, s. 753-754)

Symbol Poradi v abeced¢ Sifrovany text (bez mod)  Sifrovany text
A 1 1 1

H 8 512 17

0 15 3375 9

J 10 1000 10

gifrovany text  DeSifrovany text (bez mod) DeSifrovany text Poradi Symbol
1 1 1 1 A

17 410 338 673 8 8 H

9 4 782 969 15 15 0

10 10 000 000 10 10 J
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6 Laboratorni ulohy

6.1 Pretty Good Privacy

Tato laboratorni tloha je zaméfend na vyuziti techniky asymetrického Sifrovani v prostiedi
dobfe znamém, a to pii mailové komunikaci.

V dne$ni dob€ uz neni vibec zarazejici, ze néktefi administratofi serverti vlastné nikdy
fyzicky nevidéli hardware na kterém pracuji. Specializované firmy provozuji serverové
farmy, zajistuji kompletni podporu a ruci za rizna rizika. Je béznou praxi, ze uzivatelé
téchto serverii se pripojuji pies zabezpecCené kandly, ovSem na co se n¢kdy zapomina,
je bezpecnost pii predavani hesel. Mailové servery byvaji dobie zabezpecené, ovSem
pokud predavame kritické informace, neméli bychom nic ponechat ndhodé¢.

6.1.1 Pouzité technické vybaveni
« PCI1:
©  Procesor AMD Athlon(tm) II X4 631 Quad-Core Processor 2.60 GHz
o QOperaéni pamét’ 8,0 GB
* Notebook:
o HP Compaq 6530b
o Procesor Intel Centrino 2, P8600 — 2,4GHz.
o QOpera¢ni paméet’ 2 GB
6.1.2 Pouzité programové vybaveni
* PCI1:
o QOperacéni systém Windows 7
©  Microsoft Office Outlook 2007 (12.0.4518.1014) + plugin Gpgdwin
©  Google Chrome 18.0.1025.151
* Notebook:
©  Operacni systém Linux Ubuntu 10.04 LTS, jadro 2.6.32-40-generic
©  Mozilla Thunderbird 3.1 + rozsifeni Enigmail

©  Google Chrome 18.0.1025.151
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6.1.3 Instalace potifebnych soucasti

Na PCI1 byl nainstalovan webovy prohlize¢ Google Chrome, ktery je mozné stahnout
napiiklad na adrese www.google.com/chrome. Tento prohliZe¢ bude vyuZivan k ptihlaSeni
do mailové schranky pomoci webového piistupu. Mailovd sluzba byla registrovana
na adrese www.gmail.com. Vybér webového prohlizeCe a mailové sluzby je zalozen
na osobnich preferencich a je mozné vyuzit jinych zastupujicich sluzeb.

Realizaci PGP na platformé Windows byla provedena za pomoci tradi¢niho mailového
klienta, Microsoft Office Outlook 2007. Instalace probiha klasicky pies instalaéniho
pravodce. Mailovy ucet lze svazat s aplikaci pomoci volby Nastroje — Nastaveni uétu —
Novy..., déle je tfeba uvést jméno, mailovou adresu a piistupové heslo. Pro podporu PGP
je potieba doinstalovat plugin Gpgdwin, ktery je Sifen pod freeware licenci''. Tento plugin
obsahuje aplikaci Kleopatra, ktera spravuje PGP certifikaty a klice.

Instalaci na distribuci Ubuntu ( zatfizeni Notebook ) Ize provést pomoci Systém — Sprava
— Spravce baliki Synaptic. Je nutné zadat heslo administratora pro ziskani opravnéni
k provadéni zmén v systému. Déle je mozné jednotlivé balicky najit pomoci rychlého
vyhledavani. Seznam pouzitych balicki je uveden v Tab. 1. Balicky je nutné oznacit
k instalaci a potvrdit tlacitkem PouZit.

Tab. 1 -Seznam instalovanych balickii a jejich verzi

Jméno balicku Verze balicku

Thunderbird 3.1.20+build1+nobinonly-Oubuntu0.10.04.1
Enigmail 2:1.1.2-Oubuntu0.10.04.1
google-chrome-stable | 18.01025.162-r131933

6.1.4 Nastaveni a vytvoreni Sifrovacich kli¢t

Mozilla Thunderbird je klientska aplikace umoznujici pfistup k mailové schrance. Nejprve
je treba svadzat mailovou schranku s aplikaci Thunderbird. Tato volba se nachézi
v nastrojovém panelu Edit — Account setting — Account Action — Add Mail
Accoount. Zde se nam otevie okno, kde musime vyplnit a potvrdit pfihlasovaci tdaje.

Paklize aplikace korektné pfijima mailové zpravy, je mozZné pfistoupit k vytvofeni
Sifrovacich kli¢i. JelikoZz byl nainstalovan balicek Enigmail, je pfiddna do ndstrojového
panelu aplikace Thunderbird polozka OpenPGP, ve které je mozné spravovat veskeré
¢innosti ohledné Sifrovani. K vytvoteni klice se 1ze dostat pfes OpenPGP — Sprava
kli¢i. Zde se otevie okno, které zobrazuje vSechny vytvofené nebo importované klice.
Vytvoteni nového paru klict 1ze uskutecnit pomoci prehledného privodce ( viz Obr. 8 ),
nachdzejiciho se v nastrojovém panelu pod polozkou Vytvorit — Novy par kli¢i.
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& @ Vytvorit klic OpenPGP

Ucet / ID uzivatele LLWd@wnnngﬂew@mrl&ﬂm;+ lea_?aldrl v |

i Pouzit vytvoreny kli¢ pro zvolenou identitu

Zadné heslo

Heslo  sececeoee | Heslo (opakovat) | oeeeeesee |

Poznamka | |

Konec platnosti klice Rozsireng

velikost klice (2048 |« |

Typ klice [RSA J x|

Konzola vytvareni klice
Upozorneéni: tvorba klice klice mize nékolik minut trvat. Neukoncujte
aplikaci, dokud probiha vytvareni klice. Proces se urychli a zlepsi, kdyz budete aktivné
pracovat s prohlizecem a ¢asto pristupovat k harddisku. Na to, 7e je klic vytvofen,
budete upozomen/a.

Obr. 8 - Tvorba Sifrovacich klici na platformé Linux

Nejprve je nutné svazat kli¢ s mailovym uctem. Pokud vyuzivame vice mailovych uctl a
chceme Sifrovat veskerou komunikaci, je nutné vytvofit pro kazdy ucet samostatny
par klica. Dale se zadava heslo, které bude pozadovano pied deSifrovanim zprav. Pokud
by tedy doslo k tomu, Ze ndm nékdo soukromy kli¢ odcizi, stale bude proces deSifrovani
chranén heslem. Nakonec je nutné zadat termin platnosti kli¢i a Sifrovaci metodu. Termin
je mozné zadavat v fadech dntli, mésicti nebo rokt. Podporované jsou dvé¢ Sifrovaci metody
s variabilni délkou klice, RSA a DSA & El Gamal. Podporované délky klice jsou 1024,
2048 a 4096 bitl. Po procesu generace klict se doporucuje vytvorit revokaéni certifikat.
Ten se pouziva napft. po ztraté soukromého kli¢e pro zneplatnéni tohoto klice.

Po procesu vytvoreni klicl je tieba provést podepsani. To by méla provést diveryhodna
certifikani autorita V této tloze byla vyuZzita volba vlastnoru¢niho podepsani, volba
OpenPGP — Sprava kli¢t, zde se oznaci vybrany kli¢, otevie se kontextova nabidka a
vybere se volba podepsat kli¢. Od této chvile mizeme Sifrovat a podepisovat zpravy.
Aby mohl pfijemce ovétit validitu piijatého podpisu, ukladaji se vetejné klice na klicové
servery (napf. pgp.mit.edu, keys.gnupg.net a dal$i). Tato volba je ve spravei klic¢a
v nastrojové listé: keyserver — odeslat verejné klice.
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Na nésledujicich dvou ilustracich (Obr. 9 a Obr. 10) je textova podoba soukromého a
vetejného klice. Zacatek i konec kli¢e je jasné oznacen, navic se v hlavi¢ce udava verze
protokolu PGP. Soukromy kli¢ byva typicky delsi, jelikoz veSkera bezpecnost se opira
pravé o kvalitni soukromy kli¢. I kdyz by se vetejny kli¢ dostal do rukou uto¢nika, bylo
by velmi obtizné z ného odhadnout pfesnou podobu soukromého kli¢e. Tato vlastnost
je typicka pro asymetrické Sifrovani.

————— BEGIN PGP PRIVATE KEY BLOCK-----
Version: GnuPG v1.4.10 (GNU/Linux)

1QH+BE+RWIWBBADDHJHpXi6DPSWAE6r2Srs6UQ/wBDteJNw77juQMvbnm+dQGptM
11AD1gxBrcZOyqpCWdRY8P6fS1/hsSPpmVMBb4HWQOMOX7tKXn1TtuB9CKcVIvV]j)zxkwAg91AtYMiJdcCrt/cFCKtJciJrj/SNQPbRv8Y739
zDgmsv8yMHEhESXYq40YrKKbtXqkST3ahP3a6elLa29P38mwSMgqQYYUIeENICN2D9
ELY89wkcAEC905fhn/CqJkMLThEa5cDjkeBwRBr8nQH+BE+RWIWBBADMWS5YwWNmq1l
e7zhb5XI3gIks3ERArXEKBHIM+hJPudqwwal0XjOw/cOugFXBtIf456zGIlaPtOIl
CZGIXRWdnRWtVS2HsOn7aEgrBeQF6LHgXugZKAOQt1lIxDaveLcEdggh50LEpacMe
WwfDT026gSWI0iEp1070DmR1oEY+DXBcLWwARAQAB/gMDAqxB1LgwcmELYDTPJJ6N
79tUloLijwd7xXzuoIHtnCOAV41xNTeyxhnYv2tgh3Az6W7ZKERhSrFea8cAr+1K
44EKYS5/1xybk1lvTFtY47y/sihxQb5Jpv+diwu31lifPWHGCtF9dO3PQnfsCaQhpma
COxFDz9gTRQO5yjFhLiYuSuSi357+F2QTranZhQYr4Nu7wPiSW21ifFX3pe@5uTEK
mm/pdmYt+WLlLYsh/810mrgyZvGmVwZR12bdu7Wstc55SgjDHOWSpJVK1ESInPSnta
KGHpKOWsRvMO1lJnfdalU2/wc8YVAuJoye6hKZeNJriWy0SD8p3fFhJ8XK741e9g8s
yXxAvx/FPNNUjmojwZUmGuNym1f47qFUJFXiJNdaG43DE4P/+2c5yUAZTS5CTyEGHI
x2Mg8y08dq8s1RcIUPR11yTRIaCRoN1DzOMqYt/Q1D4M4al1z1I18fxR2WipLDuRk
ETm4QptCQ7NspmdefMQciKUEGAECAASFAK+RWIWCGWWFCQLImAYAACgkQrIrvV28Wo
Vy+rdAQAvDk5F8Q3DSIkmIQofJCe3vI/Uted4EyCA8XSWvTqD7VIDFV8P+5mrhmNV
ghbgqEOMXVOVFMWbwDgG3eg8s0000eZmFBvkzYt0OAtoXHXyj4gmWvXiwHMleAWtfa
gwIKIWo60qgvRZCucb®10sMDsX0gxJUxF1YRSzNL21g9mw/NNLA=

=PBsF

Obr. 9 - Ukazka soukromého klice PGP

35



————— BEGIN PGP PUBLIC KEY BLOCK-----
Version: GnuPG v1.4.10 (GNU/Linux)
=Hzw8

Obr. 10 - Ukazka verejného klice PGP

Pro ilustraci lze vyzkouset, jestli se nachdzi zdznam o kli¢i, na jednom z kli¢ovych servert.
Nejprve je nutné zjistit na jaké servery byl vefejny klic odeslan. V nabidce
OpenPGP — Predvolby... — Urcete Vas/Vase keyserver(y) je v prvnim okné seznam
webovych adres pouzivanych klicovych serverli. Pro pozdéjsi ucely se jeSté zanese do
druhého okna adresa jednoho z klicovych servert (napi. pgp.mit.edu). Tento server se bude
pozdéji pouzivat k ovéteni podpisu.

Nyni se pfistoupi ve webovém prohlize¢i na adresu pgp.mit.edu. Pro vyhledani
konkrétniho zdznamu je tieba zadat ID Kklice, to 1ze najit ve spravci kli¢h (v tomto piipadé
je to: 0xC580572F). V nékterych aplikacich se tento identifikator vypisuje bez prefixu 0x,
ktery oznacuje hexadecimalni zapis uvadéného Cisla. Na zminénych klicovych serverech
je vSak tento prefix vyZadovan). Zaskrtne se volba Show PGP fingerprints for keys a

provede se vyhledani. Vystup viz Obr. 11 na nasledujici strané.
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Q-':I ﬂf |Q pgp.mit.edu:11371/pks/lookup?search=0xC58057 2F&op=index&fingerprint=on&exact=or

Search results for '0xc580572f

Type bits/keyID Date User ID

Leopold Taje <leopold.taje

26A6 3327 TAB1 4560 ACEA DSDE C

Obr. 11 - Vyhledany zaznam na klicovém serveru

Ze zdznamu muzeme ziskat datum vytvoreni kli¢e, ha$ otisk, jméno a mail. Identifikéator
kli¢e navic slouzi jako odkaz na vetejny kli¢ (viz Obr. 12). Tyto informace se prochazeji
pii ovéfovacim procesu a ndsledné je uzivatel upozornén pomoci jednoduché ikony.

4] s |O pgp.mit.edu:11371/pks/lookup?op=get&search=0xACBAD5DBC580572F

Public Key Server -- Get “"0xac8adSdbc580572f "

————— BEGIN PGP PUELIC KEY BLOCK-————-
Version: SKS 1.1.0

TAmmE,

n_,__JE‘ 0 5Ay%ueb51Aamd ZUrHPNd_dt

_Wp bﬂ55QGdt‘N
CQoLEBYCAwW i
tG/ %3 \ffﬂuQﬂkfz wigET1di
ACRWAQLOT1+Gf8KomQwtO

Obr. 12 - Verejny klic nalezeny na klicovém serveru

Nyni mutze tvirce klice (stanice Notebook) napsat mail osobé, se kterou
chce komunikovat. Ptilozi svlij vetejny kli¢ a zpravu podepiSe. Prijemce ovéii piilozeny
podpis oproti zdznamu na kliCovém serveru a veiejny kli¢ si ulozi. Nyni mize pfijemce
napsat tajnou zpravu, zaSifrovat ji ulozenym vetfejnym kli¢em, pfiloZit podpis a ptipadné
také ptilozit sviyj vetejny klic.
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V aplikaci Thunderbird, Ize provést odeslani vefejného kli¢e jednoduse pomoci nastrojové
lisSty OpenPGP — Pripojit muj vlastni vefejny kli¢. Nasledné je mozné jest¢ zpravu
podepsat. Tentokrat lze vyuzit ikonu, neStastné¢ pojmenovanou, OpenPGP. Zobrazi
se zaskrtavaci dialog s nabidkou Sifrovat a podepsat. V tomto piipad¢ nelze zpravu
Sifrovat jelikoZ neni zaneseny do spravce klict vefejny kli¢ ptijemce.

Osoba na stanici PC1 nyni obdrzela vefejny kli¢ v nezaSifrované podobé¢. Ovéteni podpisu
probihd vzdy pii otevieni podepsaného mailu a jeho vysledek je vypsan do noveé
otevien¢ho okna. Po ulozeni souboru s vefejnym klicem (format .asc) lze v aplikaci
Kleopatra zanést vetejny klic do seznamu znamych klich. To Ize uskutecnit spusténim
dialogu pomoci ikony Import Certificates, kde se vyhledd soubor .asc v souborovém
systému. V aplikaci Outlook se Sifrovani a podepisovani zprav uskuteciiuje zaskrtnutim
konkrétnich pozadavki na karté¢ Dopliiky.

Obr. 13 zachycuje situaci po pfijeti zasifrovaného mailu. Podpis je oznacen jako spravny,
takze osoba ktera vlastni soukromy kli¢, je opravdu osobou, kterd odeslala tuto zpravu.
Nicméné je podpis oznaCen jako nediaveéryhodny. To je zplsobeno tim, Zze podpis byl
proveden vlastnoru¢né. Nikdo tak nemuze zarucit, ze osoba vlastnici tento soukromy klic,
je opravdu tou osobou, za jakou se vydava. Aby byl podpis ditvéryhodny hodny, musela
by si ho doty¢na osoba nechat podepsat od ditvéryhodné certifikacni autority. To ovSem
stoji penize (19, s. 56-58).

2 @ Upozornéni OpenPGP

Informace zabezpeCeni OpenPGP

NEDOVERYHODNY SPRAVNY podpis od Lukas Marian (M{j osobni email) |
<luk.marian@gmail.com=>

ID kli¢e: 0x19324C0B / Podepsan: 28.4.2012 10:59

Otisk prstu klice: 9C06 922F 3003 3E5E 6347 CF88 B6F5 D017 1932 4COB x

L sdoK |

Obr. 13 - Upozornéni na neduvéryhodny ale spravny podpis

Pokud divéfujeme vefejnému kli¢i a provedli jsme kontrolu ID klice, otisku a
pfidruZzeného mailu, je mozné kli¢ lokaln€ podepsat, a tak ztvrdit davéryhodnost vefejného
klice. To se provadi ve spravci klic pies kontextovou nabidku volbou podepsat Kli¢.
Na obrazku Obr. 14 je vidét vypis uspesného oveétreni podpisu.

£ @ Upozornéni OpenPGP
Informace zabezpeceni OpenPGP
SPRAVNY podpis od Lukas Marian (M{j osobni email) <luk.marian@gmail.com=>

ID kli¢e: 0x19324COB / Podepsan: 28.4.2012 10:58
Otisk prstu klice: 9C06 922F 3003 3E5E 6347 CF88 B6F5 D017 1932 4C0B

Obr. 14 - Upozornéni na duveryhodny klic
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6.2 Sifrovani sériové linky mezi dvéma smérovagi

V prostiedi sitovych zatizeni, je Sifrované spojeni samoziejmosti. Nejde jen o data
aplikacni vrstvy, kterd siti prochazi. Je nutné si uvédomit, ze k uskutecnéni pfenosu
dat z jedné sit¢ do druhé, je nutné vybudovat i cely aparat pro komunikaci mezi smerovaci.
Ty simezi sebou vyménuji informace o stavu linky, smérovaci tabulky dale musi byt
schopny autentizace. VSechny tyto pakety, nesouvisejici s aplikacni vrstvou mizeme
oznacit jako rezie. Ackoliv koncové uZivatele tyto data nezajimaji, ve skutecnosti jde o
velice diilezitd a citliva data.

6.2.1 Point-to-Point Protokol

Tento protokol se pouzivé jako standard pro komunikaci mezi dvéma sitovymi uzly. PPP
je urcen pro komunikaci na sériovych linkdch. Podporovany jsou sériové linky synchronni
(napt. ISDN) i asynchronni (napt. Vytacené spojeni). PPP komunikace probiha na linkové
vrstvé modelu ISO/OSI. Datagramy PPP se zapouzdiuji pomoci protokolu HDLC.
K navazani, autentizaci, otestovani a ukonceni spojeni se vyuzivd protokolu LCP.
Pro komunikaci s vys$§imi protokoly, jako jsou IP, IPX, AppleTalk, se vyuziva rodina
protokolt NCP. Podpora pro kazdy vyssi protokol je tvofena modulem, ktery se zavadi
pii konfiguraci linky. PPP tak umoZiuje jednoduché rozSitovani, které je zaloZené
na pouhém ptidani dal§itho modulu (10, CCNA4).

6.2.2 Challenge Handshake Authentification Protocol

Poté co protokol LCP vyjedna nastaveni linky, zahdji se vybér autentizacniho protokolu.
CHAP je protokol pro prokazani totoznosti na =zakladé¢ symetrického Sifrovani.
Pted zahajenim komunikace je stanicim nakonfigurovan shodny Sifrovaci kli¢, nasledné
ovéfeni probiha ve tfech krocich. Vysvétleni téchto krokti bude piredvedeno na ptiklad¢.

1. Stanice 3640-1 (viz Obr. 15) odpovidd a zahajuje proces autentizace
vygenerovanim nahodného fetézce dat (oznaCen jako random). Pro odpoveéd
se pouzije paket typu 01 (typ challenge). Déle je piidano sekvencni ¢islo (id), které
identifikuje konkrétni paket. Nakonec je pfidan identifikator zatizeni (3640-1).

? | Geor s i >

01]id jrandom| 3640-1

Obr. 15 - Autentizacni metoda CHAP, dotaz, zdroj: (13)
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2. Jakmile stanice 766-1 obdrzi paket typu challenge, ovéti zda ma uzivatele 3640-1
zaznamenané¢ho v lokdlni databazi uzivatelti. Pokud ano, vybere pfislusné heslo
z databaze, ptipoji k nému sekvenc¢ni Cislo paketu a ndhodny fetézec. Z téchto
dat je nasledn¢ pomoci funkce MDS5 vytvoten ha$ (viz Obr. 16).

% | Geor Gl > EI
|

3640-1
¥
36401 pet 01]id Jrandom| 3640-1
||
D
hash

Obr. 16 - Autentizacni metoda CHAP, odpove, zdroj: (13)

Odpovéd’ je odesilana s typem paketu 02 (typ response), pole id je kopirovéno,
dale je uveden vytvoreny has a identifikator zatizeni (viz Obr. 17)

? | Geer dam > EI

36401
3640-1 pet 01| id [random| 3640-1 | |2:5, pz_fs
L1 !
02)id| hash | 766-1
D
hash p =7 | hash

Obr. 17 - Autentizacni metoda CHAP, ovéreni, zdroj: (13)

3. V poslednim kroku musi stanice 3640-1 zkontrolovat spravnost zaslaného hase.
Stejné tak jako druhd stanice, vezme piislusné hodnoty a vytvoii sviyj vlastni has.
Tentokrat je ale pouzit identifikéator stanice 766-1 pro vyhledani zdznamu v lokalni

databazi uzivateli. Na zavér zbyva porovnat oba hase a rozhodnout o Uspéchu
autentizace.
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6.2.3 Konfigurace PPP CHAP na Cisco smérovacich

Konfiguraci je moZzné vyzkousSet v programu Packet Tracer. Tato aplikace se standardné
pouziva pii studiu po&itatovych siti ve studijnim programu Cisco akademie'. Packet
Tracer slouzi k simulaci pocitacovych siti a obsahuje i1 analytické nastroje. Ke konfiguraci
se pristupuje pomoci grafickych oken nebo klasicky ptes ptikazovy fadek.

— 10.0.0.0/30 DTE
N
ftJ-'tJl s sﬂ-‘ﬂ-‘? ! fo/o

Cafigqq 8000 T 141

172.16.0.0/24 192.168.0.0/24

/"

Vs b

¥2950-24 295::-24""\

PC-PT Laptop-PT
pei pC2

Obr. 18 - Topologie sité se sériovou linkou

Na vySe uvedeném obrazku je zndzornéna topologie, na které bude predvedena
konfigurace Sifrovaného, sériového spojeni. Pod kazdym zatizenim je nejprve uveden jeho
identifikator (v ramci aplikace Packet Tracer) a nasledné jméno zafizeni (v ramci této
konkrétni topologie). FO/0 a S0/0/0 jsou identifikatory rozhrani (interface) jednotlivych
sitovych zafizeni. DCE oznacuje zafizeni které generuje taktovaci frekvenci sériového
spoje, na druhé strané¢ tohoto spoje je vzdy zafizeni DTE, které taktovaci frekvenci
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viz Tab. 2.

Tab. 2 - Tabulka adres

Nézev zatizeni |Rozhrani IP adresa Maska podsité Vychozi brana
R1 S0/0/0 10.0.0.1 255.255.255.252 N/A
F0/0 172.16.0.254 | 255.255.255.0 N/A
R2 S0/0/0 10.0.0.2 255.255.255.252 N/A
F0/0 192.168.0.254 | 255.255.255.0 N/A
PC1 NIC 172.16.0.1 255.255.255.0 172.16.0.254
PC2 NIC 192.168.0.1 255.255.255.0 | 192.168.0.254
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Pro konfiguraci osobnich pocita¢li je mozné vyuzit mini-aplikaci IP Configuration,
umisténou na kart¢ Desktop ( viz Obr. 19 ). Jelikoz grafické prostfedi nedovoluje
komunikovat rozsahlejsi nastaveni, jako je PPP CHAP, je nutné pies kartu CLI pfistoupit
do ptikazového tfadku.

Physical | Config | Desktop | Software/Services

IP Configuration

) DHCP

@ Static
IP Address |172.16.0.1 l
Subnet Mask |255.255.255.0 l
Default Gateway l172.16.0.254 l

DNS Server

Obr. 19 - Konfigurace PCI

Nasledujici pirikazy pfifadi smérovaci jméno zafizeni a nakonfiguruji IPv4 adresy
pro rozhrani FastEthernet0/0 a Serial0/0/0. JelikoZ se jednd o DCE rozhrani, je uveden i
ptikaz clock rate, ktery nastavuje taktovaci frekvenci sériové linky.

Router> enable

Router# configure terminal

Router (config)# hostname R1

Rl1(config)# interface f0/0

Rl1(config-if)# ip address 172.16.0.254 255.255.255.0
R1(config-if)# no shutdown

Rl(config-if)# exit

R1(config)# interface s0/0/0

R1(config-if)# ip address 10.0.0.1 255.255.255.252
R1(config-if)# clock rate 128000

Rl1(config-if)# no shutdown
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Obdobna konfigurace plati i pro zafizeni R2. Pouzity musi byt spravné adresy, které
jsouuvedeny v Tab. 2. Na smeérovaci R2 také nebude piikaz clock rate, jelikoz
se konfiguruje rozhrani DTE.

V této fazi by méli mit pocitate piistup na své vychozi brany. Ovéfeni lze provést
pfikazem ping. Co se ale nezdaii je ping na druhou stanici PC. Pro tento ucel je tieba
nastavit smérovani a jelikoz se konfiguruji Cisco smeérovace, je mozné vyuZzit napf.
protokolu EIGRP. Zakladni nastaveni je mozné provést nasledujicimi ptikazy.

R1# configure terminal

Rl(config)# router eigrp 1
R1(config-router)# no auto-summary
Rl1(config-router)# network 10.0.0.0

R1(config-router)# network 192.168.0.0

Obdobné piikazy opét pouzijeme i u zafizeni R2. Shodné musi byt ¢islo autonomniho
systému, které se uvadi za slovem eigrp. Pro umoznéni bezttidniho adresovani, naptiklad
v ptipadé, kdy vyuzivame podsité, je nutné zadat piikaz no auto-summary. Nakonec
se uvadi ptikazem network adresni prostory smérovanych siti. Za timto ptikazem se uvadi
takzvana wildcard mask, kterd se pocitd inverzi bitli z masky podsité.

V tuto chvili jiz je moZzné komunikovat se stanicemi z druhé sité. Pro komunikaci mezi
smérovaci je pouzit protokol HDLC, ktery se ve vychozim nastaveni pouziva na Cisco
smérovacich. Nasledujici ptikazy slouzi k nastaveni PPP pro sériovou linku mezi
smérovaci.

R1# configure terminal

R1(config)# username R2 password O crypto
Rl(config)# interface s0/0/0
Rl1(config-if)# encapsulation ppp

R1(config-if)# ppp authentication chap
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Obdobné nastaveni je pozadovano i pro druhy smérovac. Jedinym rozdilem je piikaz
username. Tento piikaz slouzi pro zavedeni uzivatele do lokalni databdze uzivatell.
Ve vychozim nastaveni pouzivaji Cisco smérovace k vzajemné identifikaci své
hostname."” Je tedy dulezité aby R1 zavedl do lokalni databize uZivateli zdznam
ouzivateli R2 a naopak. Dale se uvadi za slovem password metoda zadavani hesla.
V tomto piipad€ je zvoleno zaddvani hesla ve neSifrované podobé¢, heslo je tedy crypto.
V této chvili je ale heslo ulozeno v cCisté podobé i v konfiguraci smérovace, a tak je
jednoduse zjistitelné po zadani ptikazu show running-config. Abychom zamezili ukladani
hesel do konfigura¢niho souboru v ¢isté podobé€, je mozné vyuzit nasledujiciho ptikazu.

R1# configure terminal

Rl1(config)# service password-encryption

Pro kontrolu funk¢nosti, je mozné vyuzit rezimu debug, ktery je mozné spustit na nékolika
urovnich.

R1# debug ppp authentication
R1# debug ppp negotiation
R1# debug ppp packet

Pomoci prvniho ptikazu je mozné sledovat autentizacni proces CHAP. Druhym piikazem
lze sledovat proces vyjednavani parametrii linky. Tteti ptikaz umoZiiuje nahliZet na pakety
PPP na nizké trovni. Pro ukonceni debug médu Ize pouzit standardni piikaz.

R1# no debug all
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7 Zaver

V teoretické ¢asti bakalaiské prace byly popsany vSechny pozadované oblasti kryptologie.
Pii studiu odborné literatury jsem dospél k nazoru, ze pro uceleni teoretické Casti bude
vhodné nastinit 1 problematiku utokii na kryptografické systémy. Uvedeny byly zakladni
postupy vedouci k prolomeni kryptosystému a moznosti obrany proti kryptoanalytickym
utoklim.

V praktické c¢asti bylo cilem prvni laboratorni prace, predvést praktické vyuZziti
asymetrického Sifrovani. Pro splnéni tohoto cile jsem se rozhodl uskutec¢nit zasifrovanou
emailovou komunikaci mezi zatizenimi vyuzivajici rizné operacni systémy. Pro tento ukol
jsem vybral program Pretty Good Privacy, ktery je v oboru Sifrovani emailu oznacovan
za standard. Instalace byla intuitivni a potifebna rozsifeni byla snadno pfistupna. Aplikace
Outlook a Thunderbird pfistoupili k implementaci PGP odli$né.

V programu Outlook jsou ovladaci prvky PGP umisténi na karté ,,.Dopliky*. To pisobi
zmatecné a uzivatel navic nema dostateény prehled a komfort pii psani zpravy. Pro spravu
klich je nutné vyuzit externi aplikace Kleopatra, ta sice zastava svou praci dobie, ale jeji
zékladni funkce nejsou v aplikaci Outlook piimo piistupné. Déle aplikace Outlook
vyzaduje interakci uzivatele pii pfijeti zpravy. Je mu zobrazen dialog s informacemi
o stavu ovéfeni a je povinen ho potvrdit. Nevyhodou je, Ze mu je tento dialog nucen, i kdyz
pouze prolistovava prectené zpravy.

V programu Thunderbird je implementace feSena pfidanim polozky ,,OpenPGP* piimo
do nastrojové listy. Tato polozka obsahuje veskeré néstroje, které se vztahuji k modulu
PGP. Obsahuje také spravce klicli, a tak jsou veSkeré potifebné nastroje piistupné piimo
z aplikace Thunderbird. O vysledku ovéfeni je uzZivatel informovdn pomoci ikony
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podrobnosti.

V druhé laboratorni praci bylo cilem ptedvedeni autentizacni metody CHAP na sériové
lince mezi dvéma smérovaci. Pro splnéni tohoto cile byla navrzena jednoducha topologie
sit¢ v programu Packet Tracer 5.3.3. Tento program se standardné vyuziva pro studijni
ucely v mezinarodnim vyukovém programu Cisco Akademie. Program umoznil veSkeré
potfebné prostfedky pro simulaci dané tlohy. Pro pochopeni procesii probihajicich
pii autentizaci byla doplnéna potiebna teorie, kterd vysvétluje zplisob vyuziti funkce MD5
v tomto autentizaCnim procesu.

V zavéru prace se mi dostala do rukou kniha Velky priivodce infrastrukturou PKI od autorii
Dostalek, Vohnoutova a Knotek. Po ptecteni n€kolika kapitol jsem byl piekvapen slozitosti
systému, ktery se skryva za procesem certifikovani verejnych kli¢i. Problém certifikace
vSak nebyl v zadéani této bakalarské prace, a tak jsem tyto poznatky nemohl uvést.
Do budoucna ale budu uvazovat o diplomové praci na téma certifikace.
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