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Téma prace: Bezpe&nost Wi-fi siti
Cil prace: Cilem préace je popsatizpby zabezpeni bezdratovych technologii pomoci

Sifrovacich metod. Autor uvedéghled standardu 802.11i a jeho kotmér
implementaci WEP, WPA a WPA2, dale popiSe slab&andifrovani WEP,
porovna slaba mista WPA a WPA2, zaklady standa®@ul®. V praktick&asti
ovéii pomoci vybraného sniffovaciho programu zab&epevybranych
Sifrovacich metod. Dale navrhne a realizuje ukaéksty atoku pro prolomeni
vybraného Sifrovani.

Néaroénost zadani bakald&ské prace na:

teoretické znalosti vysSi
praktické zkuSenosti stredni
podkladové materialy (vstupni data) a jejich zpvaco stedni

A: Slovni hodnoceni:

Naplnéni cile prace:

Autor se ve své praci zabyva problematikou zab&agebezdratovych siti. V teoretickésti jsou popsany
jednotlivé varianty standardu 802.11, metody zab&am a moznosti Gtak V praktickécasti bakal&ské prace
jsou popséany provedené utoky. Jedna kapitola gezaltyva souvisejici problematikou volby beapeh hesel
a pouzitelnosti v praxi.

Logicka stavba a stylisticka Urovei prace:

Prace ma celkavkomplexni a dofe provazanou nafl Na zaklad predstavenych teoretickych znalosti autof
realizoval Utoky na bezdratovou' si

VyuZiti zaméri, naméta a navrhi v praxi:

Zpasob zpracovani bakdkké prace ol pripravenost autora na propojeni teoretickych znatoptaktickou
realizaci utok. Sowasti prace je dopotani vhodnych bezgaostnich opdéeni k gedchazeni Gtakm
na bezdratovou &i

Pripadné dalSi hodnoceni (fipominky k praci):

Autor vyuzil svych ziskanych znalosti a dovednestimci studia oboru Inforndaich technologii.
Pro zvladnuti tématu bakatké prace bylo nutné ro#$ia doplnit si znalosti z oblasti praktické realie
jednotlivych Utok na bezdratovou i

Autor ve své praci pracoval s relevantnimi zdrajozsahu vhodném pro bakédkou praci.




B: Kriterialni hodnoceni:

Napowvédu k vyplnéni vybraného pole je mozné zobrazit kldvesou F1,rsténé je uvedena i ve stavovémadku.

Kriteria hodnoceni prace: Urovei Piipominky
Uroveii dokumentu
logické stavba prace fmeérné
stylisticka Urové prameérné
prace s literaturoudetns citaci paimérné
formalni Uprava prace (text, grafy, tabulky) aperné
Teoreticka ¢ast
rozsah a Urovezpracovani reSerSe nelze hodnatit
formulace teoretickych vychodisek pro pramerné
praktickoug¢ast
odborné zvladnuti problematiky nadperné | Studium e-mailovych sluzeb nad ramec néplin
predn¥ti IPS1 - IPSA4.
Prakticka &ast — produkt (FeSeni)
adekvatnost pouzitych metod, SW, postup | nadpfimémné | Predstaveni nastrbjna monitorovani a prolamovani
bezdratovych siti.
kvalita navrhureSeni piimérné
komplexnosteSeni komplexni

navrh datovych struktur

nelze hodnot

it

uzivatelské rozhrani

nelze hodnotj

t

odborné zvladnuti problematiky nadperné | VySSi narok y nahlubsi porozémi problematiky
bezp&nosti bezdratovych siti a pouziti nastrop
analyzu Sifrovanych dat a zachytavani provozu.

rozpracovanost dokaémno

vyuzitelnost praktick€asti v praxi ve ¥Si mie | Praktické piklady Gtoki.

Prakticka ¢ast - popis
popisieSeni v bakatdké praci nad@merné
ostatni pilohy (tabulky, grafy, vyp&ty, ...) pramerné

uzivatelska firucka

nelze hodnotit

UlozZeni dokumentu/bakaldské prace na CD ano
Ulozeni vysledku praktick&asti na CD ano
Stupei splnéni cile prace spinén

C: Otazky k obhajobé (max 2)

1. Popiste rozdil mezi Sifrovanim TKIP a AES u zabezp&ni WPA.
2. Jaké jsou vazby mezi jednotlivymi dopiiky standardu IEEE 802.11 (a, b,g,n) a
arovnémi zabezpéeni WEP, WPA, WPA2?

Doporuéeni prace k obhajolé:

Navrzeny klasifikaéni stupai:

Posudek vypracoval:
Jméno, tituly:

Zamestnavatel: UPCE, FEI

V Pardubicich dne:

28. Ktna 2012

ano

vyborné

S@ Neradova, Ing.

Podpis:




