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Stručné vyjádření k jednotlivým částem diplomové práce: 

1. Diplomová práce kromě povinné tištěné formy obsahuje též dokumentaci v podobě modelů a 

zdrojových kódů na přiloženém médiu CD.   

2. Diplomant použil metody analýzy a návrhu softwarového produktu, které jsou v souladu 

programem navazujícího magisterského studia až na výjimky, které jsou uvedeny 

v připomínkách. 

3. Teoretická část obsahuje přehled šifrovacích algoritmů. Tento přehled byl požadován v zadání 

diplomové práce. V cílech bylo však také požadováno, že má být vybrán vhodný šifrovací 

algoritmus a to nebylo splněno. Chybí totiž stanovení kvalitativních parametrů šifrovacích 

algoritmů a jejich vyhodnocení. Zdůvodnění v odstavci 4.5.1 Výběr vhodného algoritmu je 

zcela nevyhovující. Cituji: 
Pro aplikaci provozovanou na mobilním zařízení bylo nutné dbát při výběru šifrovacího algoritmu na 

jeho výpočetní náročnost. Aplikace by měla být i při použití šifrování svižná a nemělo by se nijak projevit, 

že na pozadí běží náročná operace. 
4. Správnost řešení je diskutabilní, protože diplomová práce neobsahuje dostatečný rozbor 

bezpečnosti navrhované aplikace z hlediska zneužití. Řešení obsahuje statické šifrovací klíče, 

které lze snadno odhalit zpětnou dekompilací programů.  

5. Cíle diplomové práce nebyly plně splněny, viz připomínky.  

6. Kvalita textu diplomové práce je po formální stránce průměrná. Barevné obrázky sejmutých 

z displeje mobilního telefonu jsou na hranici čitelnosti. V kapitole 2.3.4  je použito slovo 

„byt“ ve smyslu bit jako jednotka informace, což studentovi informatiky nemělo stávat. 

Připomínky: 

1. Zkratka JAD, která je v diplomové práci uvedena ve významu  JAva Decompiler. Ale pro 

mobilní aplikace je takto označován též typ souboru s popisem aplikace (Java Application 

Descriptor) . 
2. Nebyl splněn primární cíl výběru vhodného šifrovacího algoritmu – chybí vyhodnocení. 

3. V práci byly zřejmě použity homonyma u pojmu „klíč“, jednou se toto slovo používá jako 

šifrovací klíč a podruhé jako identifikace položky v databázi záznamu.  

4. V modelech na CD jsou u všech případů užití sekvenční diagramy, ale v textové části 

diplomové práce není na tyto diagramy žádný odkaz. 

5. Diagramu tříd neobsahují násobnosti a směrovost u relací, čímž je snížena vypovídací hodnota 

těchto diagramů. 

6. V třídě s midletem MoPaM je použit jeden rozsáhlý dekodér příkazů s tím, že každý příkaz je 

dekódován podle textu příkazu a ne podle jeho instance, což způsobuje závislost zdrojových 

souborů na jazykové mutaci. 

V diplomové práci bylo nalezeno mnoho další sporných řešení, které by vyžadovaly konzultaci 

s diplomantem a to přesahuje rámec tohoto oponentního posudku. 

 

Závěr: 

Práce je na průměrné až slabší úrovni.  

Hodnocení:   DOBŘE 

Doporučení k obhajobě:  ANO 

 

Otázky:  

1. Jaké bezpečnostní funkce umožňuje položka MIDlet-Jar-RSA-SHA v souboru JAD 

v mobilních aplikací pro některé mobilní telefony? 

2. Proč hlavní třída midletu obsahuje všechny formuláře a dekódování příkazů? Proč nebyly 

použity zásady objektového programování (OOP)?  Jaké by bylo řešení podle zásad OOP. 

 

 

V Pardubicích 4.9.2011                                                                        Ing. Karel Šimerda 


