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Anotace

V teoretické ¢asti jsou popsany nékteré Sifrovaci algoritmy, jejich rozdéleni
a vlastnosti. Je zde popsana technologie J2ME pouZita pro vyvoj mobilni aplikace,
zakladni vlastnosti a omezeni. V praktické ¢asti jsou uvedené charakteristické

vlastnosti a vhodny Sifrovaci algoritmus pouzity pti realizaci aplikace.
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Annotation

The theoretical part describes some encryption algorithms, their distribution and
properties. It describes technology used for the development of J2ME mobile
applications, basic properties and limitations. In the practical part of the listed
characteristics and suitable encryption algorithm used in the implementation

of application.
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1 Uvod

Informacni technologie se v moderni dobé staly soucasti kazdodenniho Zivota
vétsiny obyvatel. S jejich rozvojem vsak vznikly problémy s jejich bezpeénosti.
Proto je kladen velky dliraz zejména na zabezpeceni uzivatelskych uctd, schranek
elektronické posty, komunikacnich programi a podobné. S IT souvisi
i problematika vstupnich dat vyuZivanych jako heslo ke vkladni kniZice, kddy
k nejriznéjsSim elektronickym bezpecnostnim systémlm, alarmim, domacimu
sejfu ¢i jen PIN k mobilnimu telefonu. Hackerské utoky i jiné druhy hrozeb
napadeni soukromi ¢lovéka vyZaduji stale sloZitéjsi hesla, ktera si lidsky mozek
jenom s velkymi obtizemi dokdze zapamatovat. Jednim z moZnych feSeni

predejiti zapomenuti hesla je jeho uchovani pomoci mobilni aplikace.

Hlavnim cilem této prace je prdvé ndvrh a nasledna realizace mobilni aplikace

slouzici pro uchovani hesel k riznym sluzbam a systém(m.

V Uvodni ¢asti prace jsou teoreticky popsany Sifrovaci algoritmy, jejich rozdéleni
a zakladni vlastnosti (véetné blizSich popist nékterych z nich). Dale jsou uvedeny
zakladni vlastnosti a moznosti technologie Java ME pro vyvoj mobilni aplikace.
Je zminén i mobilni OS (v€etné zakladnich vlastnosti), pro ktery je mobilni
aplikace urcena. V neposledni fadé je popsano potfebné softwarové vybaveni

nutné pro vyvoj aplikaci.

V nasledujici praktické ¢asti jsou podrobné navrieny hlavni poZadované
funkcionality aplikace véetné detailniho popisu jednotlivych funkci. Nasledné
je uveden postup realizace mobilni aplikace, vyuzité moznosti a implementované
funkce. Dale je zde také popsan navrh aplikace uréené pro PC slouZici

k synchronizaci dat s mobilni aplikaci a zplsob feseni synchronizace samotné.

V zdvérecné Ccasti prace jsou shrnuty a zhodnoceny vysledky realizovanych
aplikaci véetné popisu nedostatkll, doporuceni k jejich odstranéni a navrhu

na dalsi vylepseni.
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2 Sifrovaci algoritmy

Sifrovanim, Sifrovacimi a kddovacimi algoritmy se zabyvd matematicky védni

obor zvany kryptologie. Tento obor se déli na dvé velké podskupiny:

e kryptografie - zabyva se ndvrhem Sifrovacich algoritm

e kryptoanalyza - snazZi se Sifrovaci algoritmy prolomit

Sifrovaci algoritmus

Sifrovaci algoritmus je algoritmus, ktery se snaZi utajit data jejich zasifrovanim.
K této Cinnosti pouziva tajny Sifrovaci kli¢. Vice lidi mGze pro Sifrovani pouzit
stejny Sifrovaci algoritmus, oviem podminkou pro Sifrovani dat je, Ze kazdy musi

mit pro Sifrovani a desifrovani individualni Sifrovaci kli¢.
Kddovaci algoritmus

Kédovaci algoritmy jsou algoritmy vytvarené za stejnym ucelem jako algoritmy
Sifrovaci. SnaZi se chranit data pred neopravnénym prectenim. Do procesu
kédovani ovsem v tomto pripadé nevstupuje zadny tajny kli¢, ale o utajeni
se stard vlastni algoritmus. Pokud by stejny algoritmus pouzZivalo vice lidi, budou
si moci vzajemné prohlizet utajena data [4]. Jako priklad Ize uvést nejriznéjsi
kédové knihy, pfi jejichz pouziti musi komunikujici protistrany disponovat

prekladovou bazi slov a kédu (tzv. slovnikem).

Prolomeny algoritmus

Sifrovand data jsou vétdinou data divérného typu. Proto je ddleZité, aby data
byla algoritmem duUkladné zabezpecena a nebyla Citelnd pro neopravnénou
osobu. Algoritmus lze oznacit jako prolomeny, pokud lze precist chranéna data

bez znalosti Sifrovaciho klice nebo kddovaciho algoritmu [4].
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2.1 Symetrické a asymetrické algoritmy

Zakladnim rozdélenim Sifrovacich algoritma je déleni do dvou skupin:

e symetrické algoritmy

e asymetrické algoritmy

Principem symetrického algoritmu je vyuZiti pouze jednoho klice k Sifrovani
i deSifrovani dat. Asymetricky algoritmus vyuziva kli¢h dvou (vefejny a soukromy
kli€) [17]. Z obrazku 1 jsou patrné rozdily mezi pouZzitim symetrickych algoritm

(vlevo) a asymetrickych algoritmu.

Soukromy kli¢ Soukromy kli¢
Ucastnika 1 Ucastnika 2

T e (T | (o> 0 (oD

NS NS

Sdileny kli¢ Verejné klice

Obrazek 1 - Rozdil mezi symetrickymi a asymetrickym Sifrovacimi algoritmy [4]

2.1.1 Symetrické Sifrovaci algoritmy

Ve svych pocatcich byly Sifrovaci algoritmy zaloZeny pouze na symetrickém klici.
Vyuziti symetrického Sifrovaciho algoritmu v praxi znamen3, Ze pokud chtéji dva
Ucastnici bezpecné komunikovat, domluvi se bezpe¢nym zplsobem na tajném
kli¢i. Utajenost klice je zde velice dlleZitd a nesmi ho znat nikdo dalsi [17].
Samotnd zprdva (kterou si posilaji) je stejnym klicem Sifrovana i deSifrovana.
Pokud by vsak tito dva potencidlni Ucastnici chtéli Sifrované komunikovat jesté
s nékym tretim, jsou v systému jiz tfi klice. Pro Ctyfi ucastniky je klic Sest a pro
pét (vzajemné komunikujicich ucastnikl) dokonce deset [4]. Pocet klich tedy
neumérné roste s rostoucim poctem clenl komunikujici skupiny a jejich sprava

(bezpecné ukladani) se stavd nednosnou.
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Obrazek 2 graficky demonstruje pocty klicd v pfipadé vyuZiti symetrickych

a asymetrickych Sifrovacich algoritm( (na pfipadé se ¢tyrmi uZivatelskymi uzly).

Soukromvkli¢ 1 Soukromvkli¢ 3

A 74

Verejny kli¢ 1
Verejny kli¢ 2
Vefejny kli¢ 3
Vefejny kli¢ 4

Z Ny

Soukromv kli¢ 2 Soukromvkli¢ 4

Obrazek 2 - Poéty kli¢h symetrické a asymetrické kryptografie [4]

e

2.1.2 Asymetrické Sifrovaci algoritmy

Problém symetrickych algoritm( spociva v neumérné rostoucim mnozstvi klicd.
Proto byla vyvinuta koncepce tzv. asymetrickych algoritm(, které problém
s velkym poctem klich fesi a jejichz matematické zaklady jsou zcela odlisné. Kazdy
z komunikujicich ucastnikd si vytvori dvojici kli¢t (par klicG) [4]. Jeden z nich
je jeho privatni a uchovava si ho v tajnosti. Druhy kli¢ je verejny. Tento kli¢ rozda
viem, se kterymi md zdjem komunikovat (nahraje jej na verejny server s klici
nebo zvoli jinou cestu jak ho zvefejnit). Pokud dotyénému chce jiny ucastnik
poslat zpravu, ziskd jeho verejny kli¢ a zaSifruje s nim tajnou zpravu. Zasle
ji adresatovi, ktery k jejimu deSifrovani pouzije svlj soukromy kli¢ [4]. Diky
vlastnostem algoritmu je zajiSténo, Ze zprava zaSifrovand jednim klicem
je desifrovatelna pouze klicem druhym a nikoliv tim, kterym byla zaSifrovana.
Je Uplné jedno, ktery ze dvojice klich se k Sifrovani ¢i desifrovani pouzije. Hlavni
vyhodou asymetrického Sifrovani je jednodussi sprava klich. Kazdy uZzivatel

se stard o bezpecné uchovani pouze jednoho klice. Pocet klicd v systému roste

linearné a je pouhym dvojnasobkem poctu komunikujicich ucéastnika.
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2.1.3 Rozdily mezi symetrickymi a asymetrickymi algoritmy

Vzhledem k matematickému reseni jednotlivych algoritm( plati urcita pravidla.
Symetrické algoritmy jsou mnohem rychlejsi nez asymetrické. Rozdil se v3ak
uplatniuje (diky neustale rostoucim vykondm pocitacl) az pfi Sifrovani vétsiho
objemu dat [4]. Dalsim velkym rozdilem mezi uvedenymi typy algoritmu je délka
klice nutna k zajisténi bezpeénosti. Symetrické algoritmy si napf. vystaci pouze
se 128 bitovym Sifrovacim klicem, ale asymetrické algoritmy potrebuji (pro

zajisténi zabezpeceni na podobné Urovni) kli¢ s minimalni délkou 1024 bith [4].

Casto se objevuji tzv. hybridni algoritmy. Jejich princip je zaloZen na kombinaci
obou zminénych metod. Pfed vlastnim Sifrovanim je vytvofeno nahodné Cislo
(oznacovano jako rela¢ni symetricky Sifrovaci kli¢), které je ureno pro jedinou
operaci. Otevreny text (neSifrovany bézné Citelny text) je timto Cislem zasifrovan

velice rychle a kvalitné [4].

Tento relacni kli¢ je zasifrovan pomoci asymetrického algoritmu. Diky malé délce
klice trva Sifrovani klice pouze zlomek ¢asu, ktery je vynaloZen na Sifrovani dat.
Zadifrovany symetricky kli¢ je pfilozen ke zpravé. Ucastnik na druhé strané
pomoci asymetrického klice desifruje pfilozeny symetricky relaéni kli¢. Relaéni
klic poté pouzije k desifrovani vlastniho textu. Zajimavosti je, Ze relacni
symetricky kli¢ je po provedeni kryptografického Ukonu zlikvidovan. V systému
jsou tedy stale udrzovany pouze asymetrické klice v poctu dvojndsobku
komunikujicich uzivateld. Diky hybridnim algoritmim byl tedy odstranén nejen
problém s mnoha kli¢i (kterym trpi symetrické algoritmy), ale i pfiliSnad casova
narocnost (typicka pro algoritmy asymetrické). Navic tim nebyla nijak

poznamenana bezpecnost systému [4].
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2.2 Proudové a blokové Sifry

Z hlediska rozdéleni Sifrovacich algoritm( byly definovany i jiné pohledy nez jen
déleni na symetrické a asymetrické. DalSim zplUsobem klasifikace algoritmi
je rozélenéni podle mnozstvi dat, kterd jsou v jednom ¢asovém Useku Sifrovdna.
Pokud probiha Sifrovani otevieného textu po znacich, jednd se o proudové Sifry.
Je-li naopak otevreny text Sifrovan po vétsSich blocich, jednd se o Sifry blokové.
Z uvedenych definic vyplyva, Ze v jistém okamzZiku dochazi k prolnuti obou
termin(. Velikost znaku lze modifikovat v pomérné velkém rozsahu (od 8 bit(
az po 64 bitové bloky). Dale se také mohou objevit pripady, kdy jsou data
Sifrovana po jednotlivych bitech. Mohou nastat i extrémy, kdy délka bloku klesne

na jediny znak [17].

2.2.1 Mady ¢innosti blokovych Sifer

Blokové Sifrovaci algoritmy Sifruji otevieny text po blocich (mensich oddilech).
Ukazalo se ovsem, Ze takové Sifrovani mize byt pomérné snadno prolomitelné.
Bylo proto definovano pét zakladnich méda cinnosti blokovych Sifrovacich

algoritm, které se lisSi umisténim Sifrovaciho mechanismu [4].

Mod ECB (Electronic Cipher Book)

Jednd se o zdkladni méd vsSech blokovych Sifrovacich algoritm(. Na vstup
je priveden blok otevieného textu a na vystupu je text Sifrovany. Jestlize
se na vstupu objevi totozny blok, vysledkem je opét stejny blok Sifrovany. Celou
Sifru Ize nazvat tzv. prekladovym slovnikem, ktery pracuje na principu nahrazeni
vstupniho textu vystupnim [17]. Slabou strankou je, Ze bloky jsou Sifrovany
nezdvisle na sobé. Prijemce tak nepozna, Ze byl blok eventualné nahrazen

blokem jinym [4]. Obrazek 3 graficky znazorruje princip ¢innosti médu ECB.
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Kli¢

ok | Jiewd
Blok OT mechanismus

Obrazek 3 - Schéma cinnosti médu ECB [4]

Mod CBC (Cipher Block Chaining)

Oproti médu ECB se lisi hlavné tim, Ze se snazi do blokové Sifry zanést zavislost
mezi po sobé Sifrovanymi bloky. K vytvoreni této zavislosti byla pouZita logicka
nonekvivalence (XOR) [17]. ZaSifrovany blok textu je pomoci funkce XOR
zkombinovan s nasledujicim blokem otevieného textu. Vysledek této operace
vstupuje do Sifrovaciho algoritmu. Slabinou je stejné Sifrovani prvniho bloku,
na ktery je uplatnén pouze méd ECB. Kvili omezeni opakovani Uvodu zpravy
se pouziva tzv. inicializa¢ni vektor. Obecné si Ize pod timto oznalenim predstavit
nahodné Cislo, které je pouZito ke xorovani prvniho bloku otevieného textu.
Inicializaéni vektor musi znat obé komunikujici strany. Nemusi byt nijak Sifrovan
a velice ¢asto byva pfikladan primo ke zpravé [4]. Obrazek 4 graficky zndzoriuje

princip ¢innosti médu CBC.

Klic

Blok OT :> XOR :> Sifrovaci ::>
mechanismus
% Zpozdéni %

Obrazek 4 - Schéma ¢innosti médu CBC [4]
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Méd CFB (Cipher Feedback Mode)

Tento mod prepina blokovou Sifru do proudového rezimu. Aby nemohla nastat
situace se stejnym Sifrovanim stejného znaku, je do systému zaclenén
pseudondhodny prvek. Vlastni data jsou Sifrovana pomoci posloupnosti
pseudondhodnych Cisel, jejichZ generovani je fizeno zpétnovazebnim prvkem.
Generdator pseudondhodnych Cisel je fizen symboly Sifrovaného textu. Vstupem

zpétné vazby je konecny vystup Sifrovaciho systému [17].

Otevieny znak ‘:> Sifrovaci me- :> Sifrovany znak
chanismus

Klie :> Generator
¢ nahodnych Cisel

Obrazek 5 - Schéma cinnosti médu CFB [4]

Maéd OFB (Output Feedback Mode)

Hlavni odlisSnosti médu OFB oproti CFB je umisténi zpétné vazby, kterd
je zafazena pfimo na vystup generatoru pseudonahodnych &isel. Znamena to,

Ze generator je fizen svym vlastnim vystupem [4].

Otevieny znak ‘:> Sifrovaci me- :> Sifrovany znak
chanismus

Klie :> Generator
¢ nahodnych Cisel

Obrazek 6 - Schéma ¢innosti médu OFB [4]
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Méd EDE (Encryption-Decryption-Encryption)

Pracuje na principu zapojeni tfi Sifrovacich blokl za sebou. Prvni a posledni blok
Sifruji data klicem 1, prostiedni blok naopak Sifrovana data deSifruje klicem 2.
Délka klice je dvojnasobna. Kromé tohoto feSeni existuji i pfipady s vyuZitim
tfi rGznych kli¢d a vysledny kli¢ je délky trojndsobné. Prikladem vyuziti tohoto

madu zapojeni je Sifrovaci algoritmus 3DES [17].

1

Sifrovani |::> Dedifrovani |:> Sifrovani

Obrazek 7 - Schéma cinnosti médu EDE [4]

2.3 Symetricka kryptografie

Symetrické Sifrovaci algoritmy pracuji pouze s jednim klicem, ktery musi byt
spolecny obéma komunikujicim tGcastnikim. Tento kli¢ se pouziva pro Sifrovani
i desifrovani textu. Hlavni vyhodou symetrickych algoritm( je v porovnani
s asymetrickymi jejich velkd rychlost. Nevyhodou je neumérné rostouci pocet

kli¢h. PFi tvorbé symetrickych algoritmU se pouzivaji dva nejcastéjsi pristupy:

e substituce - nahrazuje znak otevieného textu znakem Sifrovaného textu
podle predem predepsaného klice
e transpozice - zachova hodnotu znaku, ale zméni jeho pozici v Sifrovaném

textu

Velkad rada algoritmd prfitom vyuZivd pro svou praci kombinaci obou téchto

pfistupl [17].
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2.3.1 Substitucni Sifry
Substitu¢ni Sifra nahrazuje znaky otevieného textu znaky jinymi, ¢imz vznikne
text Sifrovany. Pfesnd pravidla pro nahrazovani znak( jsou dana Sifrovacim

klicem a nahrazovani je fizeno zaznamy tzv. substitu¢ni tabulky [17].

Kli¢

I

Generator substitucni tabulky

0

Substitucni tabulka

U

Otevieny text |:> Substituéni blok |:> Sifrovany text

Obrazek 8 - Princip Cinnosti substitucni Sifry [4]

Monoalfabeticka substitucni Sifra

Monoalfabetickd substitu¢ni Sifra je zaloZzena na existenci statické tabulky
(vytvofené podle Sifrovaciho klice), kterou Sifra pouzivd k prekladu znaku
otevieného textu na Sifrovany znak a obracené. Jako typického predstavitele
tohoto druhu Sifer Ize uvést historickou Caesarovu Sifru (kde jsou znaky abecedy
na druhém radku posunuty o tfi pozice oproti fadku prvnimu). Ze stejné skupiny
je i Sifra ROT3 hojné vyuzivana v Unixu (jako jednoduchy Sifrovaci algoritmus)

provadéjici posun o 13 pozic [4].
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Homofonni substituc¢ni Sifra

Hlavni nevyhodou monoalfabetické Sifry je moznost poutziti frekvencni analyzy
k odhadnuti znak(l (nejcetnéji vyuZivanych v abecedach jazykt). Homofonni
substituéni Sifra tuto nevyhodu resi tim, Ze kazidy znak otevieného textu lze
Sifrovat na nékolik rlznych znak( textu Sifrovaného. Nicméné ani tyto Sifry
nemohou zcela zakryt statistické ¢etnosti vyuzivani znak( abecedy daného jazyka

[4].

Polygramova substitucni Sifra

Substituéni tabulky v pripadé polygrafovych substitu¢nich Sifer obsahuji celé
skupiny znak(. Napfiklad retézec ,DEF“ v otevieném textu lze preloZit jako
LUVW v textu Sifrovaném apod. | v pfipadé polygramové Sifry jsou tabulky
generovany na zakladé hodnot Sifrovaciho klice. Jako pfiklad vyuZiti téchto Sifer
Ize uvést algoritmus Playfair, ktery byl pouZivan britskou armadou v prvni

svétové valce [4].

Polyalfabeticka substitucni Sifra

Polyalfabetické neboli vice abecedni Sifry jsou nejpokrodilejSimi predstaviteli
skupiny substitu¢nich Sifer. Jedna se o skupinu monoalfabetickych Sifer, které
jsou postupné pouzity na jednotlivé znaky otevieného textu. Prvni znak mUze byt
Sifrovan prvni monoalfabetickou Sifrou, druhy druhou, tfeti pomoci treti a ¢étvrty
napf. opét za pomoci prvni (protoze pocet Sifer by nemél pfiliS narlstat).
Zakladem je tabulka o rozmérech 26 x 26 znakl (takovyto rozsah tedy plati pro
anglickou abecedu). Kazdy radek i sloupec je oproti predchozimu posunut o znak.

Zvolené heslo urdi, které sloupce jsou pfi Sifrovani pouzity [4].

Nerozlustitelna Sifra

Jednd se o tzv. jednorazovy heslar. Plati zde pravidlo, Ze kazdy kli¢ Ize pouZit jen
jednou. Zaroven musi byt naprosto nahodny a jeho délka musi byt stejna jako

délka otevieného textu. Ptikladem tohoto typu Sifry je Vernamova Sifra.
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Podstatu Vernamovi Sifry tvofi blok provadeéjici bitovou operaci XOR. VSechny
znaky otevieného textu jsou xorovany se znaky jednordzového klice. Pro
desifrovani je postup stejny. Jedinou slabinou je tedy kli¢ (jeho generovani,
distribuce a zlikvidovani - nesmi se znovu pouZit ani padnout do nepovolanych

rukou) [4].

& Jednorazowy kli¢ %
TG s = &

Obrazek 9 - Princip ¢innosti Vernamovi Sifry [4]

2.3.2 Transpozicni Sifry

Hlavnim rozdilem transpozi¢nich Sifer oproti Sifrdm substitu¢nim je, Ze znaky
nenahrazuji jinymi, ale pouze méni jejich pozici v textu. ProtoZe se méni pozice
znakl v textu, oznaCuje se to nékdy také jako permutace. Jako priklad
jednoduché transpozice Ize uvést text o sto znacich zadany do matice 10 x 10
znakU po fadcich a jeji nasledné prepsani po sloupcich [4]. K transpozici lze vyuZit
jakéhokoliv permutaéniho algoritmu, ktery pfi pouziti v opacném sméru dokaze
rozhazeny text srovnat zpét do plvodni podoby. Vyhodou transpozic¢nich Sifer
je rozbiti velkych struktur. Protoze hodnoty znak(l se neméni, ani frekvencni
analyza nezabere. Pro prolomeni algoritmu transpozice je nutné najit periodu,

se kterou je text rozhdzen [17].

2.3.3 Sifrovaci algoritmus DES

Algoritmus DES nékdy téZ oznacovén jako DEA (Data Encryption Algorithm)
je dalsim predstavitelem synchronnich Sifer. Pavodné byl zvolen jako norma
pro ucely Sifrovani dat americkych statnich organG. Nyni je vSak z hlediska

vykonU dnesnich pocitact nevyhovujici.
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Jednd se o blokovou Sifru pracujici s bloky o délce 64 bit(i. Stejné délky
je i Sifrovaci kli¢, jehoz kazdy osmy bit je paritni. Paritni bity (nejméné vyznamné
bity v kazdém bytu klice) jsou ve vétsiné pripadl ignorovany. Samotna efektivni
délka klice je pouhych 56 bitli. Z hlediska generovani klic je doporuceno
vyhnout se klicm evidentné slabym (slozenym ze samych nul, nebo samych

jednicek), které by mohly zna¢né ulehcit kryptoanalyzu.

Algoritmus DES je kombinaci transpozi¢niho a substitu¢niho typu Sifry. Na blok
otevieného textu je nejdfive pouZita jednoducha substituce. Nasledné se pouZije
transpozice (u DES oznacovana permutaci). Tento krok s pouzitim Sifrovaciho
klice je proveden Sestnactkrat. Jeden tento cyklus se oznacuje pojmem round.
Sifrovani i desifrovani probihd stejnym postupem. Na samém zadatku
je provedena pocatecni permutace. Potom je CtyriaSedesati bitovy blok rozdélen
na poloviny. V dalSim kroku je Sestnactkrat proveden round, ve kterém jsou data
zkombinovdna s hodnotou klice. Poté se obé poloviny dat spoji a provede
se zavére¢nad permutace (inverzni k permutaci puvodni). Vysledkem algoritmu
je Sifrovany text. V ramci jednoho roundu je nejdfive provedena substituce
za pomoci tzv. S-box0. S-boxy jsou presné definované substitu¢ni tabulky [16].
zadna provedena analyza to doposud nepotvrdila [4]. Nasledujicim krokem
algoritmu je permutace provedena v P-boxu (opét pevné dana tabulka urcujici
zménu poradi bitd Sifrovaného bloku). Tato funkce je aplikovana pouze
na pravou ¢ast bloku. Vystupni hodnota je nasledné xorovdna s casti klice. Kli¢
je totiz v kazdém roundu rotovdn a je z néj vybrdno jen 48 bitl. V dalSim roundu
jsou obé casti prohozeny. Dosavadné zpracovavana prava ¢ast se vymeéni s levou

a Sifrovani se provadi s plivodné levou ¢asti [16].
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Vstupni blok Leva ¢ast L Prava Cast P

Leva ¢ast Prava Cast

s Iyl
tace ,’
Levd ¢ast Prava Cast ”"’
SO 0
16 Sifrovacich -
Crimze D[ £
{1

Posledni Nova cast L Nov3 &ast P
permutace

Vystupni blok

Obrazek 10 - Princip cinnosti algoritmu DES a znazornéni jednoho roundu [4]

2.3.4 Sifrovaci algoritmus AES

Naslednikem algoritmu DES se stal algoritmus AES oznacovany také jako Rijndael
podle svych belgickych autorl Vincenta Rijmena a Johna Daemena. Americké
urady vsSak tento algoritmus oznacili jako AES (Advanced Encryption Standard).

V praxi se pouzivaji oba ndzvy [17].

AES je blokova Sifra s klicem, ktery mlzZe nabyvat hodnot 128, 192 a 256 bitd.
Délka Sifrovaného bloku je pfitom ve vSech pripadech stejnd (128 bitl). Podle
délky klice se méni pocet roundl. Pro 128 bitovy kli¢ postaci deset roundd, pro

192 bitovy dvandct a pro 256 bitovy je pouzito ¢trnact round( [4].

V jednotlivych roundech je nejdfive provedena substituce podle S-boxd (které
seod S-boxi u DES Ilisi). Nasleduji dva specialni transpozi¢ni cykly. Blok
je usporadan do maticové struktury, kde jsou nejdfive rotovany radky matice.
V nasledujicim kroku jsou prohazeny sloupce pomoci nasobeni specialni
transpozicni matici. V zavéru jsou data zkombinovana se Sifrovacim klicem.

Sifrovaci kli¢ se pro kazdy round méni [4].
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AES je aplikovan na data s pevné danou délkou. Pokud jsou Sifrovana data delsi,
jsou zpracovavdna po blocich. Jestlize jsou data naopak kratSi (zejména
u posledniho bloku, ktery obsahuje pouze zbytky dat), je blok dat doplnén
na odpovidajici délku. Toto doplnéni se nazyvd padding. Pro realizaci paddingu
se pouziva nékolik algoritml - od pouhého doplnéni nulami az po slozZitéjsi

schémata [8].

Popis prabéhu Sifrovani je zndzornén na obrazku 11.

1.SubBytes:
do,q Q0,1|30,2|30,3 bo,0 bo,1|bo,2|bo3
aig a11(a12(a1,3 SubBytes b1 b11[b12|b1
g a1 32,2\ a3 a0 b2,1[D22|b23
A3 A3,1|33, %\ bsgl 0571 D3| b33
\ s |—
2.ShiftRows:
shifto| Qo,d QAo,1|0,2|20,3 Q0,0 Q0,1 (30,2 |A0,3
& A A1|a120a13 ShiftRows a1 @12|a13 |10
< >
<Lf12 g A2,1(a2,2|323 A2 A3 (@20 (321
ﬂ 333\33,1 CEPY CEX! Q33 A30(a3,1 (332
3.MixColumns:
Ao, Q0,1|20,2|30,3 boo| bo,1|bo,2 [bos
d1d d1,1|21,2|A1,3 bio| b11[b12[bys
g 92,1(922(323 byof b21|b22 (b2
934 93,1432 [933 30| P31[bs2|bss
[T ®C(X)
4. AddRoundKey:
koo| ko1 ko2 [Ko3 do,d Q0,1|20,2|20,3 boo| bo,1|bo,2[bos
kyof k1,1 [Ka,2 K13 d1,4 91,1|91,2 (31,3 b1 b11[b12|bys
~
kaof ka1 kz,\z ka3 ayq 421 3/2,2 a3 - baof b21|b22 b2
A
kao] ka1 kk\ e 7 = bsd b3 1[bsh|bss

Obrazek 11 - Princip Sifrovani algoritmem AES [8]
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Popis krokl algoritmu AES:

1) SubBytes - provede jednoduchou substituci - plvodni bit je nahrazen
jinym podle pfedem daného kli¢e (Rijndael S-Box). Zajistuje nelinearnost
Sifry.

2) ShiftRows - posune radky matice jak je zndzornéno na obrazku 11.

3) MixColumns - prohazi sloupce a kazdy z nich vyndsobi polynomem c(x).

4) AddRoundKey - zkombinuje kazdy byt se subklicem (ktery ziska z klice
plvodniho). Kazdy byt subklice se zkombinuje s odpovidajicim bytem

pGvodni zpravy a na vystupu je vysledna Sifra.

2.3.5 Dalsi symetrické algoritmy

RC2

Jednd se o blokovy Sifrovaci algoritmus, ktery pracuje se 64 bitovymi bloky
a proménlivou délkou klice. Jeho nazev je tvoren inicidly autora Rivesta Ciphera.

Vyvinut byl ve firmé RSA, ktera ho taji [4].

RC4

Tento Sifrovaci algoritmus je proudovy. Autorem je opét Rivest Cipher
a vlastnikem ta sama firma jako u RC2. Jeho struktura byla roku 1994 odhalena

poté, co se dostal na verejnost [4].

RC6

Nejnovéjsi Sifra z rodiny RC2 aZ RC6. Sifra ma Fadu volitelnych parametr. Lze
definovat pocet bitd slova, pocet roundl a pocet bytl klice. Také proto byva také

nékdy oznacovana jako RC6-w/r/b [15].
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IDEA

Blokovy Sifrovaci algoritmus IDEA (International Data Encryption Algorithm)
vytvofeny ve Svycarsku pracuje s blokem o délce 64 bitd. Sifrovaci kli¢ je délky

dvojnasobné [16].

2.4 Asymetricka kryptografie

Hlavnim rozdilem asymetrickych Sifrovacich algoritm( oproti symetrickym,
je existence dvou Sifrovacich kli¢l pro kazdého ucastnika. Klice navic tvofi klicovy
par. Dulezitou vlastnosti je, Ze text zaSifrovany jednim klicem je deSifrovatelny
pouze klicem druhym. Sifrovany text navic nelze desifrovat ani klicem, ktery byl
pouzit k jeho zasifrovani. V pripadé paru klicl nezalezi na tom, ktery z dvojice
klich je pouzit k Sifrovani a ktery k deSifrovani. Klice paru se také oznacuji jako
verejny a soukromy. DUlezitym pravidlem je bezpecné uchovani soukromého
klice. Verejny kli¢ Ize libovolné Sifit mezi uZivatele, se kterymi ma ucastnik zajem
zabezpecené komunikovat [4]. Grafické zndzornéni principu asymetrického

Sifrovani je na obrazku 12.

I:> Sifrovana zpréava
pro uZivatele 2

Verejny kli¢ uZivatele 2 Soukromy kli¢ uZivatele 2
(uzlu 2) (uzlu 2)

Desifrovani
soukromym
klicem

Obrazek 12 - Princip asymetrického Sifrovani a desSifrovani [4]
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2.4.1 Algoritmus vah

Algoritmus vah slouzi predevsim k vysvétleni principu asymetrického Sifrovani.
Princip je takovy, Ze jsou dany pomysiné vahy se dvéma miskami. Na jedné
je polozeno bfemeno o neudané hmotnosti. Na tu druhou je nutné nalozit
nékolik mensich zavaii, ktera vahy presné vyvazi. Ukol je jednoduchy, pokud
je dostupnd super-rostouci posloupnost vah dodanych zavaziCek (kazdé tézsi
zavazi ma vyssi hmotnost neZli soucet predchozich lehéich). Podobny princip
vyuziti super-rostoucich posloupnosti je aplikovan i u asymetrické kryptografie.
Jako soukromy kli¢ se nastavi podobnd posloupnost jako u super-rostouciho
zavazi. Verejnym klicem je posloupnost vah pro normalni (nikoliv super-rostouci)
zavazi. Kdokoliv tak maze snadno urcit, kterad zavazi k vyvazeni vah lze pouzit.
Pti Sifrovani se otevreny text rozdéli na bloky o stejné délce jako pocet prvki
posloupnosti zadvazi. Z binarni reprezentace bloku je nadsledné stanoveno, kterd
zavazi normalniho bfemene (verejného klice) se pouZiji. Soucet téchto hodnot
zavazi je vyslednym Sifrovanym textem. Pfijemce pomoci specidlnich
transformaci prevede ziskanou hmotnost na hmotnost odpovidajictho super-
rostouciho zavazi. Nakonec zjisti, ktera zavazi byla pouzita a ziska tak otevieny

text [4].

2.4.2 Algoritmus RSA
Algoritmus RSA pojmenovany po svych tvlrcich (Rivest, Shamir, Aleman)
je matematicky velice vyspély a doposud nepokofeny algoritmus. Je zaloZeny

na slozitosti faktorizace velkych prvocisel [16].

Pfed samotnym Sifrovanim je vygenerovan klicovy par. Pro tento ucel jsou
zavedena nahodna prvocisla p a g. Generovani velkych prvocisel predstavuje
problém (jedna se radové o stovky cifer). Proto je tento uUkol resen tak,
Ze se vygeneruje nahodné C(islo, které je nasledné podrobeno testu
prvociselnosti. Ten spociva v déleni generovaného cisla malymi prvocisly. Tento
ukon by mél (pfipadné) odhalit, Zze d¢islo neni prvocislem. DalSim krokem

algoritmu je soucin Cisel p a g, ¢imZ je ziskano Cislo:



Verejny kli¢ se generuje jako nahodné cislo e, které nema spole¢né soucinitele

s Cislem danym vztahem:
(p-1) * (g-1)
Soukromy kli¢ je tvofen slozitéjsim vypoctem:
d = e’ mod ((p-1) * (g-1))

Verejny kli¢ je tvofen dvojici {n, e}. Soukromy kli¢ tvori odpovidajici dvojice
{n, d}. Po vytvoreni klicd nejsou Cisla pa g jiz dale vyuZivdna a je nutné
je zlikvidovat, protoZe z nich Ize kli¢e snadno urgit. Sifrovani a deSifrovani je dano

vztahy:
ST = OT® mod n
OT = ST mod n

Kde OT je zkratka pro otevieny text a ST pro Sifrovany. Protoze u asymetrickych
algoritmi neni pevné urceno k ¢emu ktery z klich pouzit, |ze tyto vztahy otocit do
podoby:

ST = 0T mod n

OT = ST° mod n

Tento algoritmus nebyl dosud Uspésné prolomen. Byl (mozna také pravé proto)

normalizovan nékolika standardizacnimi spolecnostmi a ve Spojenych statech

veve

vyprsela platnost [4].

2.4.3 Dalsi asymetrické algoritmy

El Gamal

Asymetricky algoritmus zaloZeny na principu problému sloZitosti vypoctu

diskrétnich logaritm( v algebraické strukture (nazyvanou téz obecné téleso) [17].
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Algoritmy eliptickych kiivek

Jednd se o algoritmy zaloZzené na principu eliptickych kfivek a definici
matematickych operaci, které pracuji nad témito krivkami [17]. Tyto algoritmy
dokazali Sifrovani provadét nékolikrat rychleji nez RSA pfi zachovani stejné
bezpecnosti. Diky stdle rostoucim vykonUm pocitacovych systém( vsak témér

upadly v zapomnéni [4].
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3 Platforma Java ME

V nasledujicich odstavcich této prace byly popsany zakladni vlastnosti platformy
Java ME urcené k tvorbé aplikaci pro mobilni zafizeni. Byla uvedena néktera jeji

omezeni a specifické vlastnosti, které jsou pfi vyvoji softwaru duleZité.

3.1 Omezeni pri tvorbé mobilnich aplikaci

PFi vyvoji aplikaci pro mobilni zafizeni je vhodné prihlédnout k nékterym
omezenim, kterd tato zafizeni oproti béZnym pocitaCovym systémdm limituji.
Velikost obrazovky je zde oproti béinému pocitacovému systému zmensena
nékolikanasobné. Je vSak nutné pocitat i s tim, Ze rUzni vyrobci maji rGzné reSena
APl pro zobrazovani. Napftiklad telefony Nokia s opera¢nim systémem Symbian
nemaji nativné povoleno soucasné pracovat s tfidou implementujici rozhrani
CommandListener a zdroven pouzivat tfidu FullCanvas, kterd umoziuje
zobrazovani na celé ploSe obrazovky. Je proto lepsi v pfipadé potieby vytvareni
grafického obsahu pracovat pouze s tfidou Canvas, kterd pouzZiti rozhrani

CommandListener nheomezuje.

Dalsim dulezitym hlediskem je vykon zafizeni. Je pravdépodobné, Ze nékteré
telefony nejsou schopné zpracovat vétsi aplikace. Je to dano vlastnostmi
procesoru nebo velikost paméti. Nékteré telefony maji (diky svym konstrukénim
vlastnostem) problém s hromadnym zpracovanim dat. Proto se nékteti vyvojari
uchyluji k tomu, Ze omezuji pocty zpracovavanych zaznamu, aby se aplikace pfi
béhu nehroutily. VSechny tato hlediska jsou dlleZitou soucasti programovani

mobilni aplikace a je nutné s nimi pocitat.
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3.2 Zakladni vlastnosti platformy Java ME

Java ME (nékdy také oznacovana jako J2ME nebo ,Java Micro Edition®)
je specialni micro-edice jazyka Java pro mobilni zafizeni, kterd nezvladaji edici
standardni. Java ME je uréend k vyvoji aplikaci pro mobilni zafizeni (jako jsou
mobilni telefony, PDA, pagery apod.). Tato zafizeni jsou omezena velikosti
a moznostmi svého hardwaru (paméti, displeje, zdrojem napajeni nebo
prostfedky sitové komunikace). Hlavni vyhodou je velkd podpora pro béh
javovskych mobilnich aplikaci, kterou disponuje Siroka skdla mobilnich zafizeni.
Pro pouzivani aplikaci psanych v Java ME je nutné, aby telefon byl vybaven
béhovym prostifedim (tzv. virtudlnim strojem), kterym drtiva vétSina dnesnich
pfistrojd0 na trhu disponuje. Platforma Java ME je z hlediska usporadani

a rozdéleni ddle ¢lenéna na tzv. konfigurace a profily.

Obrazek 13 znazoriuje pozici platformy Java ME mezi ostatnimi javovskymi

platformami.
(T T T T e T T q .
! Java ME (Micro Edition Java Platform) ! Optional
: ! Packages
1 1
1 1
E Optional Packages i
! Optional Packages '
I

1 1
1
! PBP PP 5
' MSA (Personal (Personal !
! Basis Profile) !
E ITWiI Profile) :
i MIDP i| JavaSE
! {Mobile FP ! (Standard Edition
: Information ) ) 1 Java Platform)
X Device Profile) (Foundation Profile) :
I |
: |
1 1
: CLDC cbC :
' (Connected (Connected Device '

Java Card ! Limited Device Configuration) '
I . " 1
1 Configuration) \
1 ]
1 I

Obrazek 13 - Rozdéleni javovskych platforem
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3.2.1 Java ME konfigurace
Pod pojmem konfigurace se v J2ME skryva specifikace definujici prostredi pro

danou skupinu zafizeni, ktera jsou ur€ena mnoZzinou charakteristik:

e typ afrekvence procesoru
e druh a velikost dostupné paméti

e druh sitového pfripojeni, kterym zafizeni disponuje

Konfigurace ma za ukol specifikovat minimalni platformu pro cilové zafizeni.
Nejsou v ni definovany Zzadné volitelné funkce. Vyrobci tyto specifikace musi plné
implementovat z toho dlivodu, aby vyvojari mohli tvofit aplikace co nejméné
zavislé na konkrétnim zafizeni. Pro platformu J2ME byly definovany dvé zakladni

konfigurace - CLDC a CDC [1].

Kazda konfigurace je sloZena z virtudlniho stroje Javy a standardni kolekce
javovskych tfid podporujicich programovaci prostfedi pro tvorbu aplikacniho

softwaru.

3.2.1.1 CLDC (Connected Limited Device Configuration)

Konfigurace CLDC je uréena pro nizko-Uroviiovou oblast spotrebni elektroniky
se 16 bitovymi nebo 32 bitovymi procesory disponujicimi navic alesponi 192 kB
paméti (kde min. 32 kB RAM je pouzito pro vlastni aplikace a 160 kB ROM paméti
pro JVM a knihovny). Typickd zafizeni platformy CLDC jsou mobilni telefony
aPDA. Tato konfigurace obsahuje zredukovanou podmnozinu balick(
java.lang, java.io, java.util a navic obsahuje balicek knihoven

javax.microedition.

Referenéni implementace CLDC obsahuje zdrojovy koéd i bindrni produkt pro
platformy Windows, Solaris i Linux. Obsahuje také virtualni stroj KVM, ktery

je obdobou VM s redukovanymi funkcemi [1].

35



3.2.1.2 CDC (Connected Device Configuration)

Konfigurace CDC je uréena pro rychlejsi 32 bitové procesory, které disponuji
minimalné 256 kB paméti RAM a min. 512 kB ROM. Nabizi prakticky plnou
funkcnost platformy J2SE a podporuje dokonce i knihovny Swing. CDC tvofi
mezistupenn mezi CLDC a Uplnymi stolnimi systémy, které pouzivaji pravé
platformu J2SE. Konfiguraci CDC lze najit naptiklad na drazSich typech PDA

a mobilnich telefonech nebo i na Set-Top Boxech.

Vizudlni nacrt prolnuti knihoven J2SE a knihoven konfiguraci CDC a CLDC nazorné

vyjadfuje obrazek 14.

Obrazek 14 - Znazornéni prolnuti knihoven CLDC, CDC a J2SE

3.2.2 Java ME Profily
Profil rozSifuje konfiguraci pfidanim dalSich tfid poskytujicich dalsi funkce
pouzitelné pro specificky druh zafizeni nebo uréitou skupinu zafizeni na trhu.

Obé uvedené konfigurace maji asociovano jeden nebo vice specifickych profill

ev es
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Personal
profile
MIDP PDAP Personal RMI Game
Basis Profile profile profile
Mobile Personal Digital
Information Assistant Profile
Device Profile Foundation profile
CLDC cDC
Connected Limited Device Configuration Connected Device Configuration
KvM cvMm
Kilobyte Virtual Machine Conmpact Virtual Machine

Obrazek 15 - Konfigurace a profily 2ME

MIDP (Mobile Information Device Profile)

MIDP je profil upfesnujici CLDC konfiguraci pfimo pro mobilni telefony. Pfidava
napf. moznost ovladani aplikaci pomoci tlacitek telefonu a uptesniuje nastaveni
minimalni velikosti displeje na 96 x 54 pixell. V tomto profilu je zaveden pojem
MIDlet - oznaceni javovské aplikace pro mobilni telefony CLDC. Dale pfidava
do CLDC mistni Ulozny prostor RMS, soucasti uZivatelského rozhrani a sitové
sluzby. Jednda se o nejznaméjsi profil platformy Java ME. Tvofi zaklad platformy

tzv. bezdratové Javy (Wireless Java) [1].

PDAP

Profil PDA je velice podobny jako profil MIDP. Slouzi vSak k vyvoji aplikaci
uréenych k nasazeni na PDA, které jsou (oproti mobilnim telefonim) o néco
vybavenéjsi z hlediska velikosti displeji i paméti. Obsahuje dimysInéji
zpracované knihovny pro uzivatelské rozhrani a rozhrani na bazi Javy pro pfistup

k nékterym funkcim hostitelského operacniho systému [1].
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Foundation Profile

Foundation Profile je zakladni profil pro ostatni profily CDC rozsitujici konfiguraci

CDC o témeér vSechny standardni knihovny Javy.

Personal Basic Profile

Personal Basic Profile pfidava k zakladovému profilu funkce pro uZivatelskou
grafiku. Zakladni myslenkou je pouZiti na zafizenich, které nedisponuji mozZnosti
zobrazeni vice oken aplikace. Tyto zafizeni maji pouze jednoduché zobrazovaci

schopnosti.

Personal Profile

vvvvvv

Personal Profile je wurlen pro zafizeni podporujici sloZitéjsi zobrazeni

uzivatelského rozhrani. Pfidava knihovny AWT.

RMI Profile

RMI Profile k zadkladovému profilu pfidava (prostifednictvim API) knihovny pro
vzdalené volani metod platformy J2SE. Podporovana je vSak pouze klientska ¢ast

zminéného API.

Game Profile

Game Profile rozsifuje zakladni profil o Game Builder, ktery umoziuje snadné

psani herniho kédu na zafizenich CDC.
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3.2.3 Specifikace Java ME

Konfigurace a profily platformy Java ME byly tvofeny jako soucast procesu
JCP (Java Comunity Process). VSechny konfigurace i profily byly vytvoreny jako
zadost JSR (Java Specification Request) popisujici zadani a definujici priblizny
popis oblasti, ktera ma byt pokryta [1]. Nasledujici tabulka zobrazuje
ani konfiguraci J2ME pfimo nesouvisi. V soucasné dobé je jich (jen pro J2ME)

celkem 85. Kompletni aktudlni seznam Zadosti je pfistupny ze zdroje [9].

Cislo JSR: Zadani:

30 konfigurace CLDC v J2ME

37 profil MIDP pro J2ME

75 profil PDA pro J2ME - véetné ptistupu do souborového systému
36 konfigurace CDC platformy J2ME
46 J2ME Foundation Profile

129 specifikace Personal Basis Profile
62 specifikace Personal Profile

66 RMI Profile

134 Java Game Profile

82 rozhrani pro Bluetooth

135 rozhrani pro multimédia J2ME
68 specifikace platformy J2ME

80 USB API

280 XML API pro Java ME

Tabulka 1 - Pfehled nejdulezitéjsich JSR
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3.2.4 Midlet

Pod pojmem midlet se ukryva aplikace psana v jazyce Java uréena pro zatizeni
CLDC s MIDP. Kazdy midlet obsahuje alespon jednu javovskou tfidu, ktera
je potomkem tfidy javax.microedition.midlet.MIDlet. Midlety jsou
spoustény v béhovém prostiedi VM (virtudlnim stroji), ktery uréuje presné
stanoveny Zivotni cyklus kazdého midletu. Kazdy midlet ma tfi stavy - pasivni,
aktivni a zruSeny. Stavy midletu Fidi aplikacni manazZer. Obrazek 16 znazoriuje

zivotni cyklus kazdého midletu.

loaded/paused

StartApp()

StartApp()

PauseApp()

destroyApp(boolean)

destroyApp(boolean)

Obrazek 16 - Zivotni cyklus midletu

Celou skupinu pfibuznych midletd Ize navic sdruzit do tzv. sady midletd. Sadu
midletl lze do zafizeni nainstalovat pouze jako uceleny balik.
Celou ji Ize ze zafizeni i odebrat. Midlety v sadé sdileji vSechny prostfedky
béhového hostitelského prostiedi. Zaroven spusténé midlety sdileji javovské
tfidy i ostatni prostfedky, které jsou zavedeny do VM a mohou tak vzajemné

sdilet i data [1].

Ulozisté trvalych zdznam@ RMS (Record Management Store) je pro celou sadu
midlet( také spolecné. Kazdému midletu je umoznén pfistup k vlastnim datiim,
ale i k datim ostatnich midlet( z téZe sady. Midlet z jedné sady nema pfristup
k zaznamUm midletd sady jiné diky omezeni nazvového mechanizmu pouZzitého

pro identifikaci dat [2].
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Uzivatelska rozhrani midleti

Midlety by méli byt tvofeny tak, aby byly pouZitelné na co nejvétSim poctu
rGznych zafizeni. Tyto zafizeni maji vSak mnohdy velice rozdilné moZnosti
zobrazeni, od mensich displeji mobilnich telefond az po vétsi displeje napf.

u PDA.

Jelikoz mobilni zafizeni (diky svym omezenim) nemohou pracovat s klasickymi
komponentami platformy J2SE (sady AWT, nebo Swing), byl model uZivatelského
rozhrani definovdn jako pomérné hodné jednoduchy. Na rozdil od aplikaci J2SE
(ve kterych lze béiné pracovat s nékolika formulafovymi okny soucasné)
ma midlet moznost v jednom okamziku zobrazit pouze jedno formularové okno
aplikace. Bézi-li na zatizeni soucasné vice midletd, pouze formuldr jednoho z nich

Ize zobrazit na displeji [1].

Zakladni knihovna pro vytvareni uZivatelskych rozhrani midletd je definovana
v balicku javax.microedition.lcdui. Tato knihovna obsahuje nékolik
tfid reprezentujicich obrazovku zafizeni. Tyto tfidy mohou poskytnout nékolik
druhl oken. Obrazek 17 demonstruje diagram tfid pouZivanych pro vytvareni

uzivatelského rozhrani midletd.

MiDlet

High-Level API

~

* 1
Form | | TextBox | | List | ‘ Alert |

| ChoiceGroup || DateField || TextField || Stringltem || Imageltem ” Gauge |

Obrazek 17 - Struktura tfid GUI v MIDP
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Tridy Display a Displayable

Ttida Display je reprezentaci logické obrazovky zafizeni, na kterou midlety
zobrazuji své uZivatelské rozhrani. Kaidy midlet ma pfistup pouze k jedné
instanci této tfidy. K ziskani odkazu na instanci se pouZiva voldni nasledujici

statické metody:

public static Display getDisplay(MIDlet midlet) ;

VétSina midletd tuto metodu vyvolavd hned pfi startu (po prvnim zavolani
metody startApp () ). Nasledné je ziskana instance tfidy Display pouZita
k zobrazeni uzivatelského rozhrani midletu. Kazda instance tfidy Display je pro
kazdy midlet jedine¢nd. Metodu getDisplay () lze proto volat kdykoliv
od prvniho vytvoreni po ukonceni aplikace metodou destroyApp (). VSechny
stavy obrazovky se konstruuji priddvanim polozek nebo vykreslenim grafiky
k oknu na nejvy$si Urovni. Tato okna jsou odvozena od abstraktni tridy
Displayable, kterd je pro uZivatele transparentni. Tato tfida (resp. instance

tfidy od ni odvozené) je pfidruzena k objektu typu Display pomoci metody:

public void setCurrent (Displayable displayable);

Podobnym postupem lze také instanci této tridy ziskat zpét - volanim metody:

public Displayable getCurrent();

ProtoZe instance tfidy Display miZe zobrazovat pouze jednu obrazovku,
je volanim metody setCurrent () plvodni obsah odebran a nahrazen novym

(pfedanym v parametru).

Diky této metodé Ize na displeji zobrazit instance tfid, které jsou jejimi potomky.
Jednd se o objekty typu Screen a Canvas. Tfida Screen reprezentujici
obrazovku je uréena pro zobrazeni béZznych vysokourovnovych komponent jako
je formuldr (tfida Form), seznam polozek (tfida List), vystrazné hlaseni (tfida
Alert) nebo textové pole (tfida TextBox). Tfida Canvas je urfena pro

vykreslovani grafického obsahu (vyuzitim Low-Level API).
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Formulare

Kazdy objekt tfidy Form (jenZ je potomkem tfid Screen a Displayable)
mUZe obsahovat nékolik poloZek tfidy Item. Tato tfida je predkem nasledujicich

dllezitych komponent uréenych k umisténi na formulafri:

Komponenta: Popis:

TextField textové pole

Stringltem textovy retézec

DateField pole pro zobrazeni data
ChoiceGroup skupina vypratelnych polozek
Imageltem poloZka pro zobrazeni obrazku

Tabulka 2 - DulezZité komponenty pro formulafe

Tyto a jesté nékteré dalsi komponenty Ize potom do formulare vloZit pomoci

pfikazu append () o nasledujici syntaxi:

textField tfPwd = new TextField("Password:", "", 12, TextField.PASSWORD) ;

frmForm.append (t£Pwd) ;

Dale je z hlediska ovladani aplikace do instanci zobrazovanych potomki

abstraktni tfidy Screen nutné pridat moznost ovladani. K tomu slouzi prikazy.

Prikazy

Pfikazy jsou v midletu objekty typu Command a slouZi k ovladani aplikace. Kazdy

prikaz je vytvofen pomoci svého konstruktoru o nasledujici syntaxi:

public Command (String label, int type, int priority);

Argument label slouzi k predani textu, ktery je pouzit k reprezentaci objektu
typu Command v uZivatelském rozhrani. Argumenty type a priority slouzi
midletu k rozhodnuti kam na formulati prikazy umistit. Po vytvoreni objektu
uZ nelze tyto vlastnosti ménit. Pfikazy lze do uzivatelského rozhrani pfidat

pomoci pfikazu addCommand () . Pfidani je realizovano nasledujici syntaxi:

cmdMenu = new Command ("Menu", Command.Screen, 1);

frmForm.aaddCommand (cmdMenu) ;
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Zpitisob ovladani midletu

Po vytvoreni formulare, pridani komponent a pfikazli je nutné primét midlet, aby
po zadani pfikazu provedl poZadovanou akci. O rozpoznani pfikazu se stara
metoda commandAction (). Aby mohla byt tato metoda vyuzita, musi hlavni
tfida midletu implementovat rozhrani CommandListener. Teprve potom
Ize na ptikaz prislusné reagovat. Nasledujici pfiklad uvadi nastin postupu pro

rozpoznani prikazl a vyvolani pozadované metody:

public class Midlet extends MIDlet implements CommandListener ({
// zkrdceno o vytvoreni formuldf¥e p¥idani ptrikazu a vyvolani formulére
public void commandAction (Command c, Displayable d) {
String label = c.getlLabel();
if (label.equals ("Exit")) {
destroyApp (true) ;
else if ((label.equals("Menu") && d == frmForm))

showMenu () ; // metoda kterd nastavi menu na disple]

3.2.5 Moznosti midletii pro ukladani uzivatelskych dat

Vétsina béZnych aplikaci uklada néjaka data (at uz jde pouze o uloZeni vlastniho
nastaveni, néjaka dalSi data vytvorena béhem <¢&innosti, nebo data zadana
uZivatelem). Java ME na mobilnich zafizenich nema nativné k dispozici souborovy

systém jako v pfipadé PC. MozZnosti ukladani dat mobilni aplikace vsak existuiji.

RMS

Jednim z mozZnych zplsobu jak uklddat data mobilni aplikace je vyuziti RMS
(Record Mamagement System). VSechny potfebné nastroje pro praci s trvale

ukladanymi daty v systému RMS jsou v balicku javax.microedition. rms.

Kazdy midlet ma k dispozici v systému RMS vlastni databazi. DlleZitou vlastnosti

je, ze po odebrani midletu z pfistroje je znicena také baze jeho uloZzenych dat.

K ukladani a nacitani dat z RMS lze vyuZivat balicku java.io. Samotnou
databazi je nutno pred pouzZitim otevfit metodou OpenRecordStore ().

Po ukondeni vstupné vystupnich operaci (zapisu, ¢teni, Uprav) je nutné ji opét
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zaviit pomoci metody CloseRecordStore (). Tyto pfistupové operace jsou
parové (kolikrat je databdze oteviena, tolikrat se musi zase uzavrit). Nasleduje

ukazka kédu pro zapis a Cteni:

ByteArrayOutputStream baos = new ByteArrayOutputStream() ;
DataOutputStream dos = new DataOutputStream(baos);
RecordStore rs = RecordStore.openrecordStore (nazev, true);
dos.writeInt (cislo);
dos.writeUTF (retezec);
byte[] bytes = baos.toByteArray() ;

rs.addRecord (bytes, 0, bytes.length);

// Cteni zpé&t:

RecordStore rs = RecordStore.openrecordStore (nazev, false);
byte[] bytes = rs.getRecord(l);

rs.closeRecordStore () ;

DataInputStream dis = new DatalnputStream(bytes);

Int cislo = dis.readInt();

String retezec = dis.readUTF () ;

K vypsani vice zaznam( jsou k dispozici funkce tfid RecordEnumeration,
RecordFilter a RecordCompaartor. RecordEnumeration vytvofi
vyCet z celé databaze zaznam(. Diky dalsim dvéma lze uplatnit na tento vycet

fazeni nebo filtrovani.

Vymazani nebo Uprava zaznamu v databazi je rovnéz obsluhovdna metodami
tfidy RecordStore. Metoda deleteRecord () vymazZe z databaze zaznam
o daném kli¢i. Metoda setRecord () zdznam na zadaném indexu nahradi

novym. Nasledujici ukazka kédu demonstruje zakladni syntaxi:

rs.deleteRecord(klic);

rs.setRecord(klic, bytes, 0, bytes.length);
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FileConnection

Dalsi moznosti pro ukladani dat v mobilnim telefonu je vyuzit tzv. FileConnection
API, které vSak nemusi mit vSechny pfistroje dostupné. Jednd se o zajisténi
pfistupu do souborového systému pfistroje (JSR 75). K implementaci je nutné
vyuZzit baliku javax.microedition.io.file.FileConnection,
vnémi jsou obsazeny vSechny potfebné knihovny. Nasledujici ukdzka kdédu

naznacuje zplsob pouZiti:

String url = path + fileName;

byte data[] = retezec.getBytes();
FileConnection fconn = (FileConnection) Connector.open(url, Connector.READ WRITE);
if (!fconn.exists())

fconn.create () ;
OutputStream os = fconn.openOutputStream() ;
os.write (data);
os.close();

fconn.close();

Vyuzitim této knihovny lze snadno pfistupovat k rdznym preddefinovanym
adresafim souborového systému zafizeni. Nékolik pfikladl uvadi nasledujici

tabulka (dalsi Ize dohledat na adrese zdroje [10]):

Retézec definice FileConnection: Typ adresare:
fileconn.dir.memorycard pamétova karta pristroje
fileconn.dir.photos.name adresar k ukladani fotek
fileconn.dir.tones.name adresar pro vyzvanéci tony
fileconn.dir.videos.name adresar pro ukladani videi
fileconn.dir.music adresar pro audio soubory (mp3...)

Tabulka 3 - Priklady pFistupovych fetézcl pro FileConnection
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3.3 Strucny popis OS Symbian S60

Operaéni systém Symbian S60 je svobodny mobilni operacni systém urceny pro
tzv. ,chytré” mobilni telefony. Je doplnén knihovnami, grafickym uZivatelskym
rozhranim a referenéni implementaci nastroji vytvorenych firmou Symbian Ltd.
Symbian je vytvoren vyhradné pro zafizeni osazené procesory typu ARM.
Do systému lze nainstalovat dalsi aplikacni software (bohuzZel ¢asto zavisly
na verzi OS). Pouzivan je predevsim v telefonech znacky Nokia. Podporuje béh

aplikaci vytvorenych v J2ME.

Vyhody OS Symbian: Nevyhody OS Symbian:
vysoka stabilita vzajemnd nekompatibilita aplikaci
podpora Wi-Fi siti ukonéeni daliho vyvoje ze strany
moZnost upgrade firmwaru pfes internet spolecnosti Nokia od 11. 2. 2011
pribyva podpora HW kldvesnic

Tabulka 4 - Vyhody a nevyhody OS Symbian

Symbian S60 je nejcastéji pouZivanou verzi a telefony na nichZ je nainstalovan
avzhledem k vybavé telefond také pomérné nizkou cenou. Typické pristroje
vybavené OS Symbian S60 jsou napf. Nokia N70, Nokia N72, Nokia E51, Nokia
E52, Nokia 6720, Nokia E90 nebo také Siemens SX1 [20].

3.4 MoZnosti propojeni mobilniho telefonu s PC

3.4.1 USB kabel

Zakladni moznosti pripojeni vétsiny soucasnych mobilnich telefonli k pocitaci
je vyuziti USB kabelu. Po pfipojeni telefonu k pocitaci pfes USB kabel lze také
bézné (pomoci nainstalovaného SW od vyrobce - napf. Nokia PC Suite) instalovat
aplikace, aktualizovat firmware, spravovat kontakty, zpravy atd. Z nékterych
telefond (nebo jejich pamétovych karet) se po pfipojeni stane mass storage

device.
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3.4.2 Bluetooth

Bluetooth je bezdratovy standard pro propojeni dvou zafizeni na kratsi
vzddlenosti (béZzné do deseti metrll). ZaleZi na typu zafizeni a na pouzité
specifikaci. | s vyuzitim bezdratového ptipojeni pres bluetooth Ize do telefonu
instalovat aplikace, spravovat zpravy a kontakty, nahravat nejrliznéjsi soubory
a napf. i aktualizovat firmware pftistroje. Tento zpUsob je navic velice pohodiny,

protoZe je bezdratovy a neni nutné telefon pripojovat kabelem.
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4 Navrh mobilni aplikace

Dalsi ¢ast této prace popiSe ndvrh mobilni aplikace. Budou popsany jednotlivé

tridy, jejich dllezité metody a vyuZité softwarové vybaveni.

4.1 UseCase diagram

Nasledujici UseCase diagram zachycuje prehled pripad( uZiti aplikace.
Do diagramu byly zahrnuty vSechny stéZejni funkcionality aplikace. Mobilni
aplikace ma pfitom stejné pozadavky na pripady uziti jako aplikace pocitacova.

Proto je tento diagram pripad( uZiti pro obé spolecny.

Spravoe hesel

wBCiors

Synchronizace s PC

Prihlaseni /
Registrace

Zobrazeni zaznamu

Pridani zaznamu

Vyhledani zaznamu

UZivatel

7z

Uprava zaznamu

\:hrﬁn' zaznamu

Obrazek 18 - Diagram pfipadi uZiti aplikaci
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4.2 Diagram trid mobilni aplikace

«interfaces
CommandListener

+ commandAction{Command, displayable) : void

«interfaces winterfaces
RecordComparator RecordFilter
+ compare{byte[], byte[]) : void + matches(bytel]) : void

?

2

b

MoPal_Main Database
- oypter: CrypterBC - nazevlloziste: string
- db: Databese - prefix sting
- prihlasen: boolean - 1. RecordStore
- additem{leng, String, String, String, int) : voi + closeRMS{) : woid
+ commandAction{Command, displayable) : voi compare{byte]], byte[])
- oreateForms() id +  existujeRMS]
- oyptSting{String) : String - matches{byte[])
- deoryptString{String) : String + nactilataXml{CrypterBC) : String
- deleteltem{int) : ZaznamMPM + nastavPristupZaznamistring, string) : int
- editltem{String, String) : int + opdeberZaznamfint) : ZaznamMFM
+  exitf) : void + openOrCreateRMS{) : void
- getlLoginFormd) : veid - setPrefixLowerCase(string) : void
- registerUser(string, string) @ int + upravPristupZaznam{ZaznamMPM) :
- searchltem{String) : ZaznamMPM[) + upravZaznamiint, ZaznamMP) :
- showEmorMessage(string, string) : void + vlozZaznamiint, infaznam) : boolean
- showMenu{) : void + wratHledaneZaznamy{strin ZaznamMPM[)
- showMessage(string, string) : void +
- showOpticns() : void + wiatPristupZaznamy{) : ZaznamMPM
- showSynchrof) : boclean + wiatSerazenedaznamy() : ZaznamMPM])
+ synchronize{CrypterBC) : void + wratStavDat() : int]]
- wvalidateUser|{String, String) + wratZaznamiint) : ZaznamMFM
- viewltemns() : void + wytvorX{mlProExport{CrypterBC) : String
DateConverter ZaznamMPM ByteConwverter
+ dateToString(long) : string datumZmeny: long + byteToString{byte]) : string
+ timeDate ToString{long) : string heslo: string + byteToZaznam{bytel]) : ZaznamMPM
+ timeToString{long) : string Hlic: it + stringToByte(string) : byte[]
login: string +

zaznam ToByte{ZaznamMPM) : byte]]

nazevSluzby: string

toString() : string
toStringLong() : string

CrypterBC

XmlOperator

- decCipher: PaddedBufferedBlodeCipher
- encCipher: PaddedBufferedBlodCipher
- iBuffer: byte]]

- ey byte]]

- oBuffer: byte[]

- convertStringToStreamstring) : InputStream
deoyptStringWithAes(string) : string
enaryptStringWithAes(string) : string

- inicializaticn{) : veid

+ resetf) : void

- card: Sfring
- path: String

: void

+ dropXmilFile{Stri
+ |oadlmport{Strin

- loadXmlRecords(String, String)
- parselML{InputStreamReader]
+ saveExport{String, String) : void

createXmiFile(CrypterBC, ZaznamMPM]) : String

: ZaznamMPM[]
- loadXmilFileStrings(String, String) : String[]

- saveXmilFile{String, String, String) : void

ZaznamMPM[)
ector

Obrazek 19 - Diagram tfid mobilni aplikace

50




4.3 Datova struktura zaznamu

Datovd struktura ZaznamMPM (viz diagram tfid) byla definovana s ohledem
na co nejmensi pamétové naroky (pouze nejnutnéjsi udaje). Jako kli¢ je pouzita
datova slozka typu int. Nazev sluzby, pfihlasovaci jméno a heslo jsou do objektu
typu ZaznamMPM vkladdny jako datové slozky typu String. Datum zmény

je uloZeno v datové sloZce typu 1ong udavajici pocet milisekund od 1. 1. 1970.

4.4 Databaze zaznami

Trida Database (viz diagram tfid) obsahuje implementace veskerych metod
pracujicich s RMS aplikace. Tyto metody jsou vyuZity pro uklddani, Upravy,
mazani, vraceni vy¢tl ulozenych zaznamd, jejich razeni a filtrovani. Zaznamy jsou
v systému ukladany ve formé byt a musi byt pred uloZzenim prevedeny na pole
typu byte[] tuto funkci obsluhuje metoda zaznamToByte () pomocné
tfidy ByteConverter (viz diagram tfid). Inverzni funkci vyuZitou pfi nacitani
zdznaml z RMS zajistuje metoda stejné tfidy byteToZaznam().
Pti implementaci metod pro uklddani, nacitdni, dpravy, mazani, vyhledavani

a fazeni zaznamu bylo vyuzito zakladnich metod tfidy RecordStore:

e addRecord(),

e setRecord(),

e getRecord(),

e deleteRecord(),

e matches () (metodarozhrani RecordFilter),

e compare () (metodarozhraniRecordComparator),

e cnumerateRecords ().

Tfida Database dale implementuje metody pro synchronizaci zaznam(

s pocitacovou aplikaci vyuzivajici metod tfidy Xm1Operator.
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4.5 Sifrovani poloZek zaznami
K implementaci Sifrovaciho algoritmu byla vyuZita tfida CrypterBC
(viz diagram tfid), jejiz metody s vyuZitim Bouncy Castle Crypto API

jsou urceny pro Sifrovani a desifrovani retézca.

4.5.1 Vybér vhodného algoritmu

Pro aplikaci provozovanou na mobilnim zafizeni bylo nutné dbat pfi vybéru
Sifrovaciho algoritmu na jeho vypocetni ndrocnost. Aplikace by meéla byt
i pfi pouZiti Sifrovani sviznd a nemélo by se nijak projevit, Ze na pozadi bézi

narocnd operace.

4.5.2 Volba volné dostupnych existujicich knihoven

Existuje pomérné hodné hotovych knihoven, které poskytuji metody Sifrovacich
algoritmu. Nékteré jsou navic pouzitelné zdarma a ovérené mnoha uzivateli, ktefi
je jiz do svych aplikaci implementovali. Jednim z takovych zdroju uzitecnych
Sifrovacich knihoven je (vySe zminény) projekt BouncyCastle.org poskytujici
knihovny nejen pro jazyk C# a Java, ale dokonce i pro mobilni odnozZ Javy J2ME.
Z tohoto baliku Sifrovacich knihoven bylo pro implementaci vyuZito Sifrovaciho
algoritmu AES. Jednim z kritérii vybéru bylo, Ze se jedna o symetricky algoritmus
(ne tolik naro¢ny na vykon). Druhym dllezitym divodem k jeho pouZiti byly
informace o ném nalezené v literature (jeho deklarovand vysokd bezpecnost

a dlouhodobd pouZitelnost).

Po importovani dvou archivd typu ZIP do vyvojového prostfedi NetBeans byly
zpristupnény knihovny algoritmi vhodné pro pouziti v J2ME. Aby nebyl vysledny
soubor JAR (diky zaneseni mnoha souborl knihoven) pfilis velky, existuje
ve vyvojovém prostfedi NetBeans funkce Obfuscator. Obfuscator odebere
ze souboru JAR knihovny, které nebyly vyuzity. Vysledna aplikace je tak jen
o malo vétsi nez pred importovanim knihoven. Toto feSeni je velice rychlé,

elegantni a implementacné nendarocné.
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4.6 Operace s XML soubory

Pro export a import udaji z XML souborll byla implementovédna tfida
XmlOperator (viz diagram tfid) obsahujici vSiechny potfebné metody (pro
pfevod seznamu zdznamU do XML a nasledny zpétny import). Trida
XmlOperator ve svych metodach implementuje také moZznost pfistupu

do souborového systému zafizeni s vyuZitim metod FileConnection API.

4.7 Pomocna tiida DateConverter

Tfida DateConverter byla vytvofena za jedinym Gcelem. Datum
je v platformé J2ME uklddano ve formé datového typu 1ong. Nelze vyuzit Zddné
pokrocilé konverzni funkce (dostupné pro platformu J2SE) pro prevod data
do normalniho (lidsky citelného) formatu. Proto byla implementovdna pomocna
tfida DateConverter, jejiz metody prevadi zadané datum v parametru typu

long do Citelného (a srozumitelného) fetézce typu String.

53



4.8 Popis potrebného softwarového vybaveni
Pro vyvoj mobilni i pocitacové aplikace bylo vyuZito nasledujici softwarové

vybaveni a doplfujici balicky.

4.8.1 NetBeans IDE

Jako vyvojové prostredi bylo zvoleno NetBeans IDE 7.0 dostupné z [11], které
v zakladni vybavé obsahuje podporu pro programovaci jazyky Java (pro platformy
Java SE, Java EE, Java ME i Java Card), C/C++, PHP a Groovy. Toto prostifedi navic
nabizi moZnost vyuZzit k vyvoji midlet(i vestavéné emuldtory. Nabizi také variantu
vytvoreni zdkladni kostry midletu v grafickém designeru. Pomoci designeru lze
vytvofit jednotlivé obrazovky aplikace, ptidat do nich polozky, ptikazy a také si

definovat posloupnosti prechodl mezi jednotlivymi obrazovkami.

4.8.2 Java Development Kit

JDK je sada vyvojovych ndstrojl pro tvorbu aplikaci, appletl a prvk( pomoci
programovaciho jazyka Java. Pfed instalaci vyvojového prostiedi NetBeans
byl nainstalovan nejnovéjsi Java Development Kit pro OS Windows, ve verzi

JDK 6 Update 26 dostupny z [12].

4.8.3 Software Development Kit pro Nokia S60

SDK pro vyvoj aplikaci uréenych k béhu na OS Symbian S60 obsahuje specialni
emuldtor simulujici presné dany typ telefonu. V SDK jsou také obsazeny dalsi
vyrobcem pridané knihovny. Pro jeho instalaci je nutné pridat SDK do NetBeans

jako novou platformu. Je zdarma dostupny na strankach vyrobce [13].
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4.8.4 Sifrovaci knihovny BouncyCastle.org

Pro implementaci Sifrovaciho algoritmu bylo vyuZito volné dostupnych knihoven
projektu BouncyCastle.org. VyuZitim Bouncy Castle Crypto API byly
knihovny elegantné pfidany do aplikace. Baliky knihoven pro rGzné platformy

v rliznych verzich jsou dostupné z webovych stranek projektu [14].

4.8.5 Knihovny pro praci s XML

Pro zpracovani XML soubor( bylo vyuzito hned nékolik balickd. Pro implementaci
exportu a importu zaznam( na mobilnim zafizeni byly vyuZity zdarma dostupné
baliky knihoven org.kxml.parser a kNanoXml. Uvedené knihovny jsou
z hlediska velikosti optimalizovany pravé pro pouZiti na mobilnich zatizenich. Pro
zpracovani exportu a importu pocitacové aplikace (serializaci do XML) bylo

vyuzito baliku javax.xml .bind.
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4.9 Navrh struktury midletu v grafickém designeru
Na nasledujicim schématu je zobrazena struktura vytvareného midletu. Schéma
bylo vytvofeno v grafickém designeru vyvojového prostredi NetBeans. Timto
zplUsobem lze kompletné vytvaret jednodussi midlety. Pro realizaci této aplikace
bylo ovSem nutné psat midlet manudlné, protoze bylo nezbytné ,rucné”
programovat nékteré udalosti (spousténi metod apod.). Zaroven bylo zapotrebi
pridat dalsi specializované tfidy (viz diagram ttid). Schéma tedy uddva pouze
pfibliznou informaci o rfeSeni struktury hlavni tfidy aplikace. Skutecna struktura
je odlisna.

B MobileD{zvice =

Started
Resumed

23 frminfoForm =]
Commands

& backCominfMenu

=] 1stNast =]

|9 loginScreen = Commands
Commands & backComNastMenu

= exitCommand screenComSave

LOGIN_COMMAND = 1stsynchro =

Commands

\;j-:ml:enuﬁ: ‘?'B = backComSynMenu
RRa itemComVybrat1
& exitCommand Elements
i = ExportXML
itemComWhbrat (=]
Elements CmpdrAME —
Zobrazit Y
= Hledat
= Pridat
Synchronizovat
Nastaveni
(& frmAddForm = D) s . =
Bommands E & B E.E &
- = hackComAddMenu
[ZJ frmserachForm =] okComPridat
Commands
backComHledMenu
screenComHledList
|=] I1stSearchzaz =] =] I1stviewzaz =]
Commands Commands
@ backComListHled @ hackComZobrMenu
itemComHIedVyp o} = itemComHledVyp
Elements - ] =
Zaznam (Nazev : Login) [ZJ frmViewForm =
Commands
backComVypMenu
screenComVypOper
|=] IstOperList =
Commands
= hackComOpervyp
screenComVybrat [
Elements
@ Upravit...
Odebrat
[ rrmEditForm =] [ rrmDemvarnForm =]
Commands Commands
cancelComEditOper o) & cancelComDelOper
screenComEditMenu @ = itemComDelMenu

Obrazek 20 - Navrh struktury midletu (v grafickém designeru)
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5 Popis implementovanych funkci mobilni aplikace

V nasledujicich odstavcich byly popsany funkce mobilni aplikace, které byly
implementovany. Jsou zde také pfiloZzeny fotografie stavi obrazovky mobilniho

telefonu pfi jednotlivych Ukonech.

5.1 Prihlaseni pri startu aplikace

Po startu aplikace je nutné ovérfit identitu uZivatele, nebot primarnim ucelem
aplikace je ukladani a bezpecné prenaseni pfihlasovacich udaji do mnoha
systému. Pfi kazdém spusténi aplikace je vyZadovano ovéreni, zda je uZivatel
pravé tim, kdo ma pravo na pfistup k datim uloZzenym v aplikaci. Pfihlaseni
zanika pti ukonceni aplikace, aby nemohlo dojit ke spusténi a zobrazeni zaznamu
cizi neoprdvnénou osobou. Po instalaci aplikace do telefonu neexistuje RMS
a je nutné ho nejdrive vytvofit. S tim je spojena i registrace uZivatelského uctu.
Poprvé zadané prihlasovaci udaje jsou po ukonceni aplikace pouzity pro ovéreni
identity uzivatele (pfi ndslednych dalSich spusténich). Obrazek 21 ilustruje
startovni prihlaSovaci formular pfi registraci, obrazek 22 pfi ndsledném spusténi

a prihlaseni (s pfipadné napoprvé Spatné zadanymi udaji).

e orar Hain Nabida:
5 = 8 % a
PHihliméno: —— Ml
MalTom15814 MalTom15814 1 W Zobraz
e e o e Synchro
[X Nastaveni
[ Info
E3 Konec
Wytvofit Konet Vybrat Konet

Obrazek 21 - Posloupnost obrazovek pfi registraci
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%, MoPaM_Main abidka:
| @ g abc 0 ‘;l @ \a abc 0 6 0
PFihljméno: PFihljméno:
MalTom15814 MalTom15814 ® Zobraz
- i | . -
| E Synchro
| [X Nastaveni
[ Info
Konec
Prihldsit Konec 0K Prihldsit Konec Wybrat Konet

Obrazek 22 - Posloupnost obrazovek pfi pfihlaseni

Nasleduje zkrdcend ukdzka kédu metody validateUser () slouZici pro
ovéreni identity. Pro deSifrovani porovnavanych udajl jsou volany metody tridy

CrypterBC.

private void validateUser (String inLogin, String inPass) {
if (prihlasen != true) {
ZaznamMPM prist = db.vratPristupZaznam() ;
String ulLogin = prist.getLogin();
String ulHeslo = prist.getHeslo();
ullogin = desifruj (ullogin);
ulHeslo = desifruj (ulHeslo);
if ((inLogin.equals(ullogin)) && (inPass.equals(ulHeslo))) {
prihlasen = true;
menu () ;
} else {
prihlasen = false;

tryAgain () ;

5.2 Spravazaznami

Zaznamy jsou ukladany do RMS aplikace fungujiciho jako mobilni databdzové
Ulozisté dat. Pro kazdy midlet je toto uloZisté vytvoreno samostatné a ostatni
midlety k nému nemaji pfistup. Kazdé ulozisté je identifikovdno fetézcem

sestavajicim z 0 aZ 32 unikdédovych znakl rozlisujicim velikost pismen.
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5.2.1 Pridani zaznamu

Funkce k pfidani zaznamu byla implementovana nasledujicim zplUsobem.
Ze vstupniho formuldre jsou nacteny potifebné Udaje. Nasledné je zavolana
porovnavaci funkce pro zjisténi, zda se jiz v Ulozisti zdznam se shodnym nazvem
a uZivatelskym jménem nevyskytuje. Pokud je nalezen, je nabidnuta moZnost
jeho aktualizace (prepsani). Pokud dosud neni podobny zaznam (se stejnym
nazvem a uzivatelskym jménem) v uloZisti obsazen, je vytvoren objekt typu
ZaznamMPM, do jehoZ datovych slozek jsou zadané uUdaje nastaveny. Polozky
uZivatelského jména a hesla jsou Sifrovany pomoci metody implementujici
Sifrovaci algoritmus AES. Nakonec je objekt preveden do formy pole bytu

a zapsan do RMS.

Pokud dany zaznam jesté v systému uloZzen nebyl, je mu pfidélen novy kli¢

o jednicku vyssi nezZ kli¢ posledniho uloZzeného zaznamu.

Pokud byl (podobny) zaznam nalezen a prepsdn, nadale si ponechava svij klic,
nazev i uZivatelské jméno. Pokud heslo nebylo stejné, je nahrazeno a datum

zmény je aktualizovano.

Na obrazku 23 je zndzornéna posloupnost stavl obrazovky pti pfidani doposud
neexistujiciho zdznamu. Obrazek 24 znazoriuje prepsani zdznamu (stejného

nazvu a uzivatelského jména).

Nabidka: i E ‘ Tniogae: § = Worawan ¢ FTENaNGG E
s 3 m g abe 0 y % g
[ Zobraz Zelpage.cz i B Zobraz
® Hledej L2 jmeno: Hledej

Malek.Tom R o

[E Synchro Nazev: Zelpage.cz l' ‘ Synchro ;
[ Info 2 4 [ Info
E3 Konec E3 Konec
Wbrat Koned 0K Ipét Lt Wbrat Koned

Obrazek 23 - Pfidani zaznamu
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44 Nabidka: H E Zadaniudaid: F  E
o a 36 ()] 2 abc 0 6

]
o
mn Nézev sluzby: Zelpage.cz: Malek.Tom uz
Zelpage.cz existuje. Cheete jej
B Zobraz i Srepsat?
Hledej T
Malek.Tom
[E Synchro
l'i_'l Info ‘
E3 Konec
Wbrat Koned 0K Ipét 0K Trusit

Obrazek 24 - Vystraha a nahrazeni existujiciho zaznamu

Nasledujici ukazka kédu zobrazuje podstatu metody (tfidy Database) pro

vkladani zdznamu do RMS aplikace:

public boolean vlozZaznam(int zazId, ZaznamMPM vklZaz) {

if (existujeRMS () == true) {
openOrCreateRMS () ;
byte[] poleBajtuZaz = ByteConverter.zaznamToByte (vklZaz);
rs.addRecord(poleBajtuZaz, 0, poleBajtuZaz.length);
closeRMS () ;
return true;

} else

return false;

5.2.2 Zobrazeni zaznami

Implementace metody pro zobrazeni sefazeného seznamu zaznamu byla reSena
pomoci nativnich funkci systému RMS. V metodé pro vraceni ulozenych zaznam(
bylo vyuZito enumeratoru, ktery vraci vSechny zaznamy a implementace metody
compare () (rozhrani RecordComparator) slouZici pro sefazeni vyctu
enumerdatoru podle libovolné polozky zdznamu. Metoda tedy vraci mnozZinu
vSech zaznamu sefazenych podle ndzvi (v pripadé shody nazva serfazenych jesté
podle uZivatelskych jmen). MnoZina zaznamu je nasledné vypsana do seznamu
na obrazovce. Jednotlivé zaznamy jsou na displeji identifikovany pouze fetézcem
ve formatu nazev:1login. Po vybrani konkrétniho zaznamu lze zobrazit jeho
detaily. Vybrany zaznam je kompletné vypsan na obrazovku a zobrazi se vSsechny

jeho polozky kromé klice, ktery neni relevantni.
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Obrazek 25 dokumentuje posloupnost stavli obrazovky pti zobrazovani

kompletniho sefazeného seznamu zdznamU a nasledné zobrazeni podrobnosti

vybraného.

- 1]
Nazev sluzby: 2

b [ uprait ]
H Odebrat

‘Gmail.com : MalTom22 Rl iméno;
Samotlam

Gmail.com : Samot.K...

Heslo:
§ | 14dar15d

| 10Q: 260876269 |
K-reportnet:Tm22 | Zménéno: 2011-08-25
18:19:12

Inél Volby Inét Vybrat Inét

Obrazek 25 - Zobrazeni zaznamu a jeho detaild

Nasledujici ukazka kédu demonstruje zplsob vyuzZiti metody compare () pro

sefazeni podle nazvl a dale podle uZivatelskych jmen.

public class Database implements RecordFilter, RecordComparator {

int compare (byte[] recl, byte[] rec2) {
// nacteni nazvld a loginu
int compn = nazevl.compareTo (nazev2);
if (compn != 0) { // vyhodnoceni fazeni dle nazvu

if (compn < 0)

return RecordComparator.PRECEDES;

else
return RecordComparator.FOLLOWS;
}
else {
int compl = loginl.compareTo (login2); // jinak dale dle jména
if (compl == 0)

return RecordComparator.EQUIVALENT;
else if (compl < 0)

return RecordComparator.PRECEDES;
else

return RecordComparator.FOLLOWS;
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5.2.3 Vyhledani zaznami

Podobné jako metoda pro zobrazeni kompletniho seznamu zaznam( je i metoda
pro vyhledavani implementovana pomoci standardnich metod RMS a dalSiho
rozhrani RecordFilter. Metoda matches () slouZi k porovnani, zda prvek
vyCtu odpovidd zadanému prefixu. V implementaci této metody bylo vyuzito
porovndni, které zamezi vystupu pfihlasovaciho zaznamu (ndzev zacina
vykfiénikem) a zaroven porovnani se zadanym prefixem. Z vyctu zdznamu jsou
vraceny pouze ty zaznamy, které projdou porovnanim (hledaného) nazvu pomoci
metody startsWith (prefix). Takto ziskany vyCet zd&znamu je navic jesSté
sefazen diky metodé compare (). Na obrazku 26 je demonstrovdna postupnost

stavl obrazovky pfi vyhledavani zaznam( (podle ndzvu sluzby).

ooy - g e e
l% Nabidka: E E L Hedani I ey I ST
0 16 (11) \a abe 01 n 8

Nazev SIuzDy:

E Pridej Gmall com : MalTom22 Gmail.com

[8 Zobraz

= - Gmail.com : Samot.K.. Uzivatelské jméno:

S Hledej Google+ : Samotlam MalTom22

[ Synchro

f Heslo:

K Nastaveni 3y3y0105teSt

[ Info
Zménéno: 2011-08-25

E3 Konec 18:11:06

Vvbrat Koned Hledat Inét Vybrat 1pét Volby Ipét

Obrazek 26 - Postup vyhledani zaznamu (dle nazvu)

Nasledujici ukazka kodu naznacuje zplsob implementace hlavni rozhodovaci

podminky metody matches (byte[] data).

public class Database implements RecordFilter, RecordComparator {

private boolean matches (byte[] data) {

if ((nazev.toLowerCase () .startsWith (prefix))
&& (! (nazev.toLowerCase () .startsWith("!")))) // odfiltrovéani prihl. zaznamu
return true;
else

return false;

62




5.2.4 Zobrazeni podrobnosti zaznamu

Zobrazeni podrobnosti zaznamu je zietelné z obrazk( 25 a 26. Zobrazit detaily

zaznamu lze nejen vybérem z kompletniho seznamu, ale i vybérem z vyctu

zdznamU vyhledanych dle prefixu. Tento zdznam je oznacen jako aktivni a jeho

kli¢ je do¢asné uloZen. Aktivni zdznam lze upravit nebo odebrat ze seznamu.

5.2.5 Uprava zaznami

Pro implementaci metody Upravy zdznamu byl navrien nasledujici postup.

Aktivni zaznam je nacten z RMS a jeho soucasné udaje jsou predem vyplnény

do poloZek typu TextField editatniho formuldfe. Pokud jsou po potvrzeni

polozky stejné (jako ty ptivodni), je diky obsluhujici funkci pouze vyvolano hlaseni

’

a editace se zrusi. V opacném pftipadé jsou zaznamu (na daném kli¢i v RMS)

upraveny datové slozky na nové hodnoty a je mu aktualizovano datum zmény.

Obrazek 27 zobrazuje postup editace zdznamu vcéetné upozornéni na stejné

hodnoty.
| £ . Ivolteoperac: £
36 = :
Nazev sluzby: :
zelpage.t

H Odebrat
Uzivatelské jméno:
MalekTom

Wybrat Iét
E ., Editace udaju: ; [ MoPaM Main =
o (7) \g abc 0
Nowy nazev 1
Zelpage.cz 1
Nové jméno |
Malek.Tomas R
_‘ Nazev: Zelpage.cz i i

Login: Malek.Tomas
0K 1pét
Obrazek 27 -

& o

Nové jméno

Malek.Tom
Nové heslo

adj641j89

0K

Uprava zéznamu
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Nasledujici ukdzka kédu naznacuje zplsob Upravy zaznamu v RMS:

public boolean upravZaznam(int zazId, ZaznamMPM uprZaz) {

if (existujeRMS () == true) {
openOrCreateRMS () ;
byte[] nPoleBajtu = ByteConverter.zaznamToByte (uprzZaz) ;
rs.setRecord(zazId, nPoleBajtu, 0, nPoleBajtu.length);

closeRMS () ;

5.2.6 Odebrani zaznamu

Odebrani zaznam( bylo implementovano opét pomoci nativni funkce systému
RMS. Diky ulozenému kli¢i zdznamu lze vybrany zdznam snadno identifikovat
v RMS a po potvrzeni je tento zaznam z RMS aplikace odstranén. Obrazek 28

demonstruje chovani aplikace pfi mazani zdznamu.

= ¥ —
zamamu: =! E ! llpnzumm: ! s %, MoPaM Main g
36 o % 0 % T
Nazev sluzby: Chystate se smazat:
Zelpage.cz Nazev: Zelpage.cz Login:
% Odebrat Malek.Tomas Heslo:
Uzivatelské jméno: bu8un0105
MalekTomas 2011-08-28 16:07:35
Heslo: Potvrdit?
bugun0105
IZménéno: 2011-08-28
16:47:50
Volby Ipéit Wbrat it 0K Irusit

Obrazek 28 - Odebrani zaznamu

Nasledujici ukazka kddu naznacuje zpUsob odstranéni zaznamu z RMS:

public ZaznamMPM odeberZaznam(int zazId) {

if (existujeRMS () == true) {
openOrCreateRMS () ;
ZaznamMPM odebrany = vratZaznam(zazId);
rs.deleteRecord(zazId);
closeRMS () ;

return odebrany;
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5.3 Synchronizace s PC

Synchronizace s pocitatovym programem byla feSena neortodoxnim zplsobem.
V telefonu jsou z aplikace na pamétovou (microSD) kartu (diky vyuZiti baliku
javax.microedition.io.file.FileConnection) vyexportovany
zdznamy ve formé XML souboru (s ndzvem Ph2Pc.xml). Tento soubor
je po pfipojeni telefonu k pocita¢i pres USB kabel manudlné nacten
do pocitacové aplikace (popsané v kapitole 6). V pocitacové aplikaci je soubor
parsovan a ziskané zaznamy jsou uloZeny do bdaze dat pocitaové aplikace. Nové
zaznamy jsou pridany, upravené aktualizovdny. Nacteny soubor je vymazan.
Nasledné je na pamétovou kartu zapsan druhy soubor XML (s nazvem
Pc2Ph.xml) obsahujici rozdily. Do souboru jsou exportovany zdznamy, které v
exportu z mobilniho zatizeni nebyly, ale v databazi pocitacové aplikace ano. Po
opétovném odpojeni telefonu a vybéru polozky menu (mobilni aplikace)
Synchro/Importovat XML jsou nové zdznamy pfidany s novymi kli¢i. V
pfipadé shody nazvl, uZivatelskych jmen a aktualnéjSich ¢asovych udaji jsou

stdvajici zaznamy editovany. Nacteny soubor je opét vymazan.

Na obrazku 29 jsou zobrazeny jednotlivé kroky synchronizace, zobrazeni

vytvoreného XML souboru a nactend data z XML po reinstalaci aplikace.
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B Pridej B Exportovat XML B Exportovat XML
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Obrazek 29 - Export zaznaml do XML a import po reinstalaci

5.4 Moznosti nastaveni

V menu nastaveni byla zprovoznéna pouze moznost zmény pfistupovych udaja.
Pivodni zamér byl takovy, Ze aplikace nabidne uZivateli i moZnost zménit
Sifrovaci kli¢ pro algoritmus AES. Nakonec od toho bylo upusténo, protoze touto
zménou by se existujici zaznamy staly necitelnymi. Teoretickym fesenim by byla
implementace metody, kterd by méla na starosti automatické desifrovani vsech
zdznamu za pomoci plivodniho kli¢e a jejich nasledné zasifrovani klicem novym.
Rizikem by vsak bylo, Ze ,slabsi“ mobilni telefony by takovou operaci nemuseli
byt schopné provést. Mohlo by tak dojit k fatdlnim ndsledkiim v podobé
poskozeni nebo ztraty uloZenych dat. Z tohoto divodu byl zamér implementovat

tuto funkci anulovan.

66



5.4.1 Zména pristupovych udaji

Jako hlavni moZnost nastaveni aplikace byla implementovana zména nastaveni
pristupovych Gdaja (zadanych po instalaci a vytvoreni hlavniho uctu aplikace).
K prvnimu zdznamu v RMS nelze béiné (prohlizenim ani vyhledavanim)
pfistupovat. Proto byla tato moZnost zafazena do nastaveni. Po zvoleni této
volby je na displeji zobrazen formuldr s pivodnimi Udaji (plvodnim uzivatelskym
jménem a heslem). Po Upravé Ize nové udaje uloZit na misto téch plvodnich. Tim
dojde k pfepsani prvniho zdznamu v RMS a poté se Ize do aplikace pfihlasit pouze
pod nové zadanym uZivatelskym jménem a s novym heslem. Pokud by byla volba

s

uloZeni vyvoldna s puvodnimi Udaji, dojde k jejimu zruseni a vyvoladni hlaseni,
e Udaje nebyly upraveny (jako pfi Upravé ostatnich béZnych zaznama). Uprava
zdznamu je anulovdna a platné zUstavaji plvodni pfihlasovaci udaje. Obrazek 30

demonstruje zménu pristupovych udaju.

- '7 l’n&lﬂﬂiﬂl.lll

i n-o (@) a2 abc 0
Zména hesla Nové jméno: Nové jméno:
MalTom15814 MalTom15814

0K Irusit

;7 %, MoPaM_Main
G

Nové jmeno
MalTom15814

Nové heslo

Obrazek 30 - Zména pFistupovych udajt
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Nasleduje ukazka kédu metody pro Upravu prihlasovaciho zaznamu.

public String upravPristupZaznam(ZaznamMPM nZaznam) {

boolean vysledek;
ZaznamMPM puvZaz = vratPristupZaznam() ;
if ((puvZaz.getlogin() .equals(nZaznam.getLogin()))
&& puvZaz.getHeslo () .equals (nZaznam.getHeslo()))
return "Neni nutné upravovat - novy zaznam je stejny.";
else

vysledek = upravZaznam(l, nZaznam) ;

if (vysledek == true)
return "Pristupovy zdznam zménén: " + nZaznam.ToString();
else

return "Neupraveno";

5.5 Informace o aplikaci

Tato volba vyvola na obrazovku zafizeni formuldr s informacemi o aplikaci (verze
a datum vytvoreni), dllezita data o vyuZiti paméti a poctu provedenych operaci
nad pouzivanym RMS. K dispozici jsou udaje o celkovém poctu zaznam( (kde ten
prvni je prihlasovaci - béZnych uzivatelskych zaznami je o jeden méné). Dale
je poskytnuta informace o poctu provedenych operaci s RMS od nainstalovani
aplikace (pocitaji se operace pridani, vymazani i Upravy zaznama). DalSimi dvéma
(neméné dulezitymi) adaji jsou pocty obsazenych byt v paméti a pocty volnych
bytl pro uloZeni dalSich zaznamu. Z toho Ize odhadnout, kolik paméti priblizné
zabird jeden zdznam a také kolik jich Ize do RMS aplikace jesté vloZit. Obrazek 31

ukazuje detailni vypis informaci o aplikaci.
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Obrazek 31 - Informace o aplikaci

Nasleduje zkracend ukdzka kédu pro vystup pozadovanych informaci o stavu

paméti.

public int[] vratStavDat() { // kde rs je instance RecordStore

int[] out = new int[3];

out[0] = rs.getVersion(); // polet Uprav
out[1l] = rs.getSize(); // obsazeno bajtu
out[2] = rs.getSizeAvailable(); // jedté moZno obsadit

return out;
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6 Aplikace pro PC

V nasledujicim textu je uveden navrh a zdkladni popis feSeni aplikace pro PC.
Uréend je pro ten samy ucel jako aplikace mobilni (uchovdvani databdaze
pristupovych Udajl v zasifrované podobé a umoznéni synchronizace dat s mobilni

aplikaci).

6.1 Diagram trid pocitacové aplikace

winterfaces
Serializable

A

!
PcPaM Data StoreUtil DataStore
- oyp: Crypter - ds: DataStore - logReg: ZaznsmPM
- exml: ExporXML - exml: ExportXml - seznamZaznamu: AmayList
- prihlasen: boolean - nazevSouboru: String
+ exportuj() : void + DataStoreUtil() : void
+ importuj() : void + deserializujZaznamy() : void
+ odeberZaznamfint) : ZaznamPM + existujeSoubor() : boolean
+ odhlasSe() : void - existujeStejny(long, String) : boolean ZaznamPM
+ PcPaM() : void - existujeStejnyStarsi(String, String, long, CrypterBC) : boolean
+ pridejZaznam(ZsznamPM) : boolean +  exportujf) : void - dstumZmeny: long
+ prihlasSe(string, string) : void + hledejNazev(String) : ArrayList - heslo: byte]]
+ registruj{ZaznamPM) : void + importuj() : void - Kic: int
+ upravZsznamint, ZsznamPM) : boolean - jeVseznamu(ZaznamPM, ArrayList) : boolean - login: byte]]
+ zmenPrihlUdsje(string, string) : int + nastavlogZaznam(ZaznamPM) : void - nszev: sting
+ odeberZaznamint) : ZaznamPM
+ pridejZaznam{ZaznamPM) : int + toString() : string
+ serializujZaznamy() : void + toStringlong() : string
+ synchronizujf) : void + ZsznamPM() : void
S ieaid b7 aznami(ZaznamPM) - boolean + ZaznamPM(long, string. string, string, int) : void
+ ) : boolean
CrypterBC - watDalsiKlig() : int
+ vratl
- decCiph: xCipher - vratMaxKlig) : int
- encCipher. P: ipher + Amaytist it
- iBuffer; bytel]
- key: bytel] - zaznam: List<ZsznamMPM>
- oBuffer: byte]]
ExportXML + getZaznami) : List<ZaznsmMPM>
- ingT! ) + setZsznemiList<ZaznamMPM>) : void
+ CrypterBC{String) : void - nazevExport: Sting
+ CrypterBC) : void - nszevimport: String
+ deayptStrWithAes(InputStream) : string - nszevXml: sting
i 3 i v
cid — = { ist, CrypterBC) : String
+ Exportuj{AmayList) : void
+  ExportXml() : void
Hiaseni + ExpSync{AmsyList, String) : void
+ Importuj() : ArrayList
+ showEmorMessage(Component, String) : void +  ImpSyno(String) : AmayList
+ showlnfoMesssge(Component, String) : void - LoadXmiFileStings(String) : String[]
- LosdXmiRecords(String) : Zaznamim{]
- ParsekXML{InputStreamReader) : AmayList
- SaveXmiFile(String, String) : void
MyTableModel
- columnNames: String(] Zaznamim
- o CrypterBC
- zaznsmy: int - datum: long
- heslo: String
+ sefValueAt(int, ZsznamPM) : void - Klic int
- login: Sting
- nszev: Sting
ZaznamUtil DateConverter + toString() : String
+ void
+ wstVsechnyZsznamyl) - AmsyList + dateToSting(long) : String + Zaznamimiint, String, String, String, long) : void
+ timeDateToString{long) : String ]
+ timeToString(long) : String

ImDataBase

- zaznsm: Ansylist<Zeznamim>

+ getZaznamim() : List<Zaznamim>
+ setZaznamimiList<Zsznamim>)

Obrazek 32 - Diagram tf¥id pocitacové aplikace
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6.2 Triidy aplikace a jejich dilezité metody

V nasledujicich odstavcich byly popsany nejdulezitéjsi tfidy pocitacové aplikace.

6.2.1 Datova struktura zaznamu PC aplikace
Datovd struktura zaznamu ZaznamPM je (oproti datové strukture zaznamu
mobilni aplikace) mirné odli§na. Retézcové datové sloiky uZivatelského jména

a hesla byly nahrazeny datovymi slozkami typu byte[] .

6.2.2 Trida CrypterBC

Podobné jako u aplikace pro mobilni zafizeni je i u pocitacové aplikace trida
CrypterBC vybavena metodami implementujicimi Sifrovani pomoci algoritmu
AES. Na rozdil od mobilni tfidy stejného nazvu vsak prevadi vstupni retézce
na pole bytd (vytvari Sifrované datové slozky uklddané v objektech typu
ZaznamPM) a naopak. K implementaci byly vyuzity stejné knihovny jako pro
mobilni aplikaci. Nadledujici ukdzka koédu demonstruje pouZiti Bouncy

Castle API, pfiimplementaci Sifrovaci metody encryptStrWithAes ().

import javax.crypto.BadPaddingException;

import javax.crypto.IllegalBlockSizeException;

import javax.crypto.ShortBufferException;

import org.bouncycastle.crypto.DatalengthException;

import org.bouncycastle.crypto.InvalidCipherTextException;

import org.bouncycastle.crypto.engines.AESEngine;

import org.bouncycastle.crypto.paddings.PaddedBufferedBlockCipher;

import org.bouncycastle.crypto.params.KeyParameter;

public class CrypterBC {

public ByteArrayOutputStream encryptStrWithAes (String inRetezec) throws Exception{
InputStream is = convertStringToStream(inRetezec);
ByteArrayOutputStream baos = new ByteArrayOutputStream() ;
try {
int pvb = 0; //poCet vstupnich bajtl
int pzb = 0; //pocet zpracovanych
while ((pvb = is.read(iBuffer)) >= 0) {
pzb = encCipher.processBytes (iBuffer, 0, pvb, oBuffer, 0);
baos.write (oBuffer, 0, pzb);
}

pzb = encCipher.doFinal (oBuffer, 0);
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baos.write (oBuffer, 0, pzb);
baos.flush();
return baos;

} catch (IOException e) {

return null;

}

}

6.2.3 Trida MyTableModel

Nutnost implementace této tfidy byla dana vyuzZitim grafické komponenty
JTable pro vypis zdznamUl. Je odvozena od tfidy AbstrackTableModel
a implementuje nékteré jeji zakladni tabulkové metody. Jako hlavni datovou
slozku mda seznam prvk( typu ZaznamPM. Instance této tfidy byla pouzita pro

plnéni tabulky hlavniho formulare.

6.2.4 Trida ExportXml
Trfida ExportXml ma za ukol provadét vsechny akce spojené s exportem,
importem, vytvarenim, ukladanim a parsovanim XML soubora. Jeji hlavni vyuZiti

je pro zalohovani a synchronizaci dat s mobilni aplikaci.

6.2.5 Tridy ZaznamIlm a ImDatabase
Ttfidy ZaznamIm a ImDatabase jsou pouze pomocné tridy slouzici k ukladani
dat do objektovych struktur (pfi importovani zaznamd z XML soubor( uréenych

pro synchronizaci).
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6.3 Ukladani dat

6.3.1 Tridy DataStore a DataStoreUtil
Objekt tfidy DataStore je datovou strukturou udrZujici vSechna data aplikace.
Jako datové slozky ma v sobé obsazen hlavni prihlaSovaci zdznam a seznam

béZnych zaznam( typu ZaznamPM.

Tfida DataStoreUtil je strukturou, kterd disponuje implementaci vSech
obsluznych metod pro préaci s daty uloZzenymi v objektu typu DataStore.
Obsahuje implementace metod pro pridavani, editaci, odebirani, hledani,
exportovani a synchronizaci dat aplikace. Ukladani dat bylo vyfeSeno pouzitim
bindrniho souboru a objektové serializace. Nasledujici ukazka kédu naznacuje
zpUsob serializace zaznamU do binarniho souboru pomoci metod objektové

serializace.

public void SerializujZaznamy() throws IOException {

ObjectOutputStream zapis = null;

zapls = new ObjectOutputStream(new FileOutputStream(nazevSouboru, false));

zapis.writeObject (ds) ; // ds - objekt typu DataStore

public void DeserializujZaznamy () throws IOException {

ObjectInputStream cteni = null;

cteni = new ObjectInputStream(new FileInputStream(nazevSouboru)) ;

ds = (DataStore) cteni.readObject();

6.4 Uzivatelské rozhrani pocitacové aplikace

Hlavni fidici tfidou desktopové aplikace je tfida PcPal, kterd je potomkem tfidy
JFrame. VSechny metody této tfidy jsou uréeny pro ovladani uZivatelského
rozhrani, vyvoldvani uzivatelskych dialogl pro editaci apod. UZivatelské rozhrani

pocitacové aplikace bylo realizovano jako klasické formuldafové okno o pevné

uréenych rozmérech (maximalizace je zakdzana). Po spusténi Ize zobrazit pouze
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omezena nabidka menu (dokud se uzivatel nepfihlasi). Nepfihlaseny uZivatel
ma prdva otevfit rychlou ndpovédu, zobrazit informace o verzi aplikace, pfihlasit
se nebo aplikaci ukoncit. Po pfihldSeni jsou (diky obsluhujici funkci) odemceny
dalsi dvé skupiny menu - Operace a Nastaveni. V nastaveni lze zménit
pfistupové udaje k aplikaci. Menu Operace je obsahlejsi. Horni ¢ast uZivatelského

rozhrani tvofi vypis seznamu zaznam( implementovany pomoci tabulky typu

JTable. Volby menu a tlacitka pro Upravu i odebrani zaznamu jsou aktivovana,

pouze pokud je v seznamu oznacen zaznam.

Soubor | Operace | Nastaveni Napovéda
| _ Zobrazit vSe
l Vypis z
Hledat... _ —
Nazev: Login: Heslo: Zmenéno:
Pridat... prt TM22 krep05013y3 2011-08-28 13:33:55|~
Upravit... aci UPCE malekt nubub0501 2011-08-28 13:34:26
i Area.org maltix mp3t0j3g00d 2011-08-28 13:34:55
Pichi v samotkelam bubun3758 2011-08-28 13:35:27
Synchronizovat.. N.CZ Malek.T bubun0501 2011-08-25 10:56:20 | =
Maltom22 3y3y0501 2011-08-25 10:56:52
Export (XML) SamotKelam bubun3758 2011-08-25 10:57:28
Import (XNML) e.cz Maltomatix 7sb5d10s 2011-08-28 13:36:13
T2Z[0Z.extra.cz samotlamix 8u8undils 2011-08-28 13:37:24
13|warforum.cz maltom 8u3y3u50105 2011-08-28 13:38:19 |+ |
Odebrat l ‘ Upravit...
Provedené akce:

VYOO T VO TOT O TG T T T

Upraveno: warforum.cz : maltom
UloZeno

** * * Pridan: wareznet.sk : maltomas
UloZeno

UloZeno

\Vybrany: 9: warforum.cz : maltom

D

[T

Konec

Obrazek 33 - UZivatelské rozhrani pocitacové aplikace

6.5 Synchronizace s mobilni aplikaci

K ucelu vymény dat mezi mobilni a pocitaCovou aplikaci je vyuZito propojeni
pomoci USB kabelu. V pocitacové aplikaci jsou metody pro parsovani a ukladani
exportniho XML obsazeny ve tfidé ExportXml. Zakladni synchronizace dat byla

navrzena pomoci vyuziti pamétové karty mobilniho telefonu (pro ulozeni XML).
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6.6 Zalohovani

Kromé obsluhy synchronizaénich operaci (k importu a exportu) disponuje tfida
ExportXml i implementaci metod pro zadlohovani. Zalohovani a pfipadné dalsi
obnoveni dat aplikace bylo realizovano formou serializace ulozenych zaznamu
do souboru typu XML. Pro serializaci bylo pouzito tfidy DataBase, kterd

ma (v tomto pfipadé) jako datovou slozku seznam zaznamu:

| private List<ZaznamPM> zaznam = new ArrayList<ZaznamPM> () ;

7 v

Trida DataBase ma nastaven nasledujici priznak zajistujici, Ze ve vysledném

dokumentu XML je pouZit ndzev této tridy jako korenovy element:

| @XmlRootElement

Nasledujici ukdzka koédu zndzorfiuje pouziti XML serializace a deserializace

pro zalohovani dat aplikace s vyuZitim metod z baliku javax.xml .bind.

public void Exportuj (ArrayList seznamZaznamu) throws Exception {

DataBase db = new DataBase();

int pocet = seznamZaznamu.size();

for (int 1 = 0; i < pocet; i++) {
db.getZaznam () .add ( (ZaznamPM) seznamZaznamu.get (i));

}

JAXBContext con = JAXBContext.newInstance (DataBase.class);

Marshaller mar = con.createMarshaller();

mar.setProperty (Marshaller.JAXB FORMATTED_ OUTPUT, true);

mar.marshal (db, new FileWriter (getNAZEV XML()));

}
public ArraylList Importuj () throws Exception {

ArrayList vystSeznam;

DataBase db = new DataBase();

try {
JAXBContext con = JAXBContext.newlInstance (DataBase.class);
Unmarshaller unm = con.createUnmarshaller();
db = (DataBase) unm.unmarshal (new FileReader (getNAZEV XML()));
int pocetVr = db.getZaznam() .size();
vystSeznam = new ArrayList();
for (int 1 = 0; i < pocetVr; i++) {

vystSeznam.add (i, db.getZaznam() .get(i));
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return vystSeznam;

} catch (Exception e) {
ArrayList vp = new ArraylList();
ZaznamPM ch = new ZaznamPM() ;
ch.setKlic(1);
ch.setNazev (e.getLocalizedMessage ()) ;
vp.add(1l, ch);

return vp;

Nasledujici ukazka ¢asti souboru demonstruje zasifrované retézce (uzivatelské
jméno a heslo) uloZzené ve strukture zaznamu serializovanych do formatu XML.
Jako uzZivatelské jméno tohoto zdznamu byl pouzit fetézec st15481 a jako

fiktivni heslo pak 605bea9d82tr63.

</dataBase>

<zaznam>
<klic>16</klic>
<nazev>Intranet UPCE</nazev>
<login>XQnX+5fgbj7eQ9dVvR38kA==</login>
<heslo>JV4TJ1tBWmjKbYcAzgYHHQ==</heslo>
<datumZmeny>1314795697442</datumZmeny>

</zaznam>

</dataBase>
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7 Zaver

Byla vytvorena aplikace pro mobilni zafizeni a pocitacova aplikace uréend
k synchronizaci zaznam(. Konecna verze mobilni aplikace byla Uspésné
otestovdna na telefonech znacky Nokia - konkrétné na Nokia E51 s operac¢nim
systémem Symbian S60 3rd Ed. s rozSifenim Feature Pack 1 a Nokia 6720 Classic
s operacnim systémem Symbian S60 5th Ed. Na obou telefonech byla aplikace
stabilni a neprojevil se Zadny problém. PocitaCovd aplikace byla vyvijena
a testovana na Notebooku ASUS M50VC s OS MS Windows Vista Home Premium
SP2. Dale byla otestovdna také nastolnim pocita¢éi s OS MS Windows 7
Profesional. Oba OS byly v 32 bitovych verzich. Jedinym potifebnym doplrikem
(ktery tato aplikace potrebovala pro béh) bylo béhové prostiedi Java Runtime

Environment ve verzi JRE 6 Update 27 dostupné z [19].

Vzhledem k realizované strukture zdznamu a zpUsobu pouZité synchronizace
nelze automaticky odebirat z databaze zaznamy, které na druhém zatizeni jiz
odebrany byly. Synchronizace je tak neuplnd. MoZinym feSenim je pfridat
do struktury zaznama dalsi datovou slozku udavajici datum odstranéni. Potom
by vSak polozky zUstavali (i kdyZz oznacené jako neplatné) v databazi zafizeni

a vzrostly by tak naroky na pamétovy prostor.

Jako dalsi zdokonaleni mobilni aplikace by bylo moZino navrhnout napfiklad
doplnéni midletu o moznosti zvukovych ¢i vibracnich signalli smérem k uzivateli
(v pfipadé chyby nebo nutnosti upozornéni na jinou udalost). Dale by bylo napf.
vhodné doplnit aplikaci o generator nahodnych silnych hesel véetné moznosti
vygenerované heslo ihned vyuZit pfi tvorbé nového vkladaného zaznamu. Dalsi
uzite€né funkcionality by se daly navrhnout i implementovat. Vykonové
pozadavky na béh aplikace by se vSak mohly zvysit. Pfece jen se jedna o aplikaci

urcenou pro béh na zafizeni s omezenymi prostredky a vykonem.

Z hlediska vylepseni desktopové aplikace by se jisté nasla fada moznych
vylepSeni. Vhodné by pfi nejmensim bylo navrhnout a implementovat dalsi

zpUsob synchronizace s vyuZzitim bezdratové technologie (napf. Bluetooth).
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