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Anotace

Cilem této prace je popsat vlastnosti a strukturu Internetového Protokolu verze 6.
Probird se zde format datagrami IPv6, adresace, principy objevovani sousedi a
automatické konfigurace adres. Tato prace se dale zabyva zakladnimi praktikami
smérovani v IPv6 siti a metodami pfechodu mezi IPv4 a IPv6. V zavéru je uvedena
podpora v soucasnych zafizenich a zdkladni nastaveni Cisco smérovaci a PC s MS
Windows. V praktické casti je model IPv6 sit€¢ s konektivitou do IPv4 v simulacnim
programu Cisco Packet Tracer.

Kli¢ova slova

IPv6, Internet Protokol, pocitacova sit’, smérovac, Cisco

Title

A network design for a small or mid-sized company and implementation of the [Pv6

Annotation

The aim of the thesis is to describe the features and structure of the Internet
Protocol version 6. It deals with the format of IPv6 datagrams, addressing, principles of
neighbour discovery and automatic address configuration. Furthermore, the paper is
focused on the basic methods of routing in IPv6 network and the ways of IPv4-to-IPv6
transition. Finally, it discusses the support in contemporary devices and the basic
configuration of Cisco routers and computers with MS Windows. The practical part of the
thesis contains a model of [Pv6 network which is connected to IPv4 network in the Cisco
Packet Tracer simulation program.
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1 Uvod

Internetovy protokol je zakladnim komunikacnim jazykem celého Internetu. Jeho
stavajici verze (IPv4), jejiz pocatky sahaji do osmdesatych let, pomalu dosluhuje, a to
zejména proto, ze jiz v nékterych regionech dosly IPv4 adresy. Uz na zacatku
devadesatych let bylo podle nékterych védeckych studii ziejmé, ze IPv4 adresy brzy
dojdou, a proto IETF zacalo pracovat na naslednikovi, protokolu IPv6. Jelikoz bylo na
feSeni relativné dost ¢asu, rozhodlo se IETF pro zasadnéjsi koncepcni zménu, kterd by
piinesla kromé vétsiho adresniho prostoru i nové moznosti.

Podle RFC 1550 byly na novy protokol vznesSeny tyto hlavni pozadavky:
e dostatecna velikost adresniho prostoru na dostate¢né dlouhou dobu,

e piechod z IPv4 na IPv6,

® zvySend bezpecnost,

® co nejvice automatické konfigurace,

e mobilita (pfenosné pocitace, mobilni telefony, ...),

® toky a zajiSténi kvality jejich pienosu,

® vyuziti na stejnych komunikacnich mediich jako IPv4,

e adalsi.

V této praci se budu zabyvat obecnym ptedstavenim protokolu IPv6 a jeho
aktualni situace. Rozeberu zde formaty paketli, vyznamy jejich jednotlivych ¢&asti,
podobnost s pfedchiidcem IPv4. Déle popisi protokoly uzce souvisejici s funk¢énosti IPv6
v siti jako ICMPv6. Zamétim se také na mozZnosti smérovani IPv6 paketl po siti a na
smérovaci protokoly podporujici IPv6. Také se budu vénovat moznostem propojeni
stavajicich IPv4 siti s novymi IPv6 sit€émi a ukazkam konfiguraci na Cisco zatizenich.

Jako praktickou ¢ast této prace vytvoifim navrh ukazkové sité malého az stfedné
velkého podniku s vyuzitim tohoto protokolu.
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2 Format IPv6
2.1 Hlavicka datagramu IPv6

Zakladnim dokumentem, ktery specifikuje IPv6 je RFC 2460: Internet Protocol,
Version 6 (IPv6) Specification [1], ktery definuje predevS$im format datagramu IPv6
protokolu. Ostatnim principim a datovym forméatim jsou vénovany dalsi RFC
dokumenty. Datagram ma obvykly tvar, nejprve hlavicky, adresy a dale nesena data.
Navrh byl zaméten zejména na jednoduchost a pfi tvorb¢ byla snaha o zajisténi konstantni
délky hlavic¢ek z davodu rychlejsiho zpracovani na jednotlivych sitovych prvcich.

V porovnani s IPv4 hlavickami doslo v IPv6 k dosti razantnim zménam. Diive
byla délka hlavi¢ek proménliva, coz umoznovalo pfipojovat dal§i nepovinné volby. Také
obsahovaly kontrolni soucet, ktery se musel pfepocitavat na kazdém smeérovaci, jimz
datagram prosel. [2], [3], [4]

Zakladni tvar hlavicky vidite na obrazku 1.

8 | 8 | 8 | 8 bitii
Verze ‘ Trida provozu ‘ Znacka toku
Délka dat | Max. skok | Dalsi hlavicka

Zdrojova adresa

Cilova adresa

Obrazek 1 - Zakladni tvar IPv6 hlavicky

Prevzato z [1 str. 4], upravy autor

IPv6 hlavicka byla zna¢né zredukovana. Jeji velikost je 40 bajtl, coZ je sice
dvojnasobek IPv4 hlavicky, ale vzhledem ke Ctyfndsobnému prodlouzeni IP adresy
odesilatele a piijemce je znat radikalni zmenseni. Z této velikosti zabiraji 32 bajtt adresy.
Na obrazku 2 je porovnani IPv4 a IPv6 hlavicky. PoloZky objevujici se v obou
protokolech jsou vyznafeny Sedou barvou a pomoci Cisel u kazdé takovéto polozky je
naznaceno, které spolu v jednotlivych protokolech souvisi. Vyznam jednotlivych ¢asti
popisu dale. [2], [3]

Verze (Version)

Tato poloZka je obvyklym zahdjenim datagramii vétSiny protokold. Ma velikost
Ctyfti bity a v IPv6 datagramu ma hodnotu 6.
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Trida provozu (Traffic class)

Tiida provozu je osmibitovd hodnota odpovidajici polozce Type of service
v hlavi¢ce datagramu IPv4. V kombinaci se zdrojovou a cilovou adresou od sebe mizeme
rozlisit rizné druhy provozu a ptidélovat jim priority. Diky tomu Ize s jednotlivymi
pakety na sitovych prvcich zachdzet rizné (napt. nékteré uptednostiovat). Cilem je, aby
protokol TP mohl poskytovat sluzby se zarucenou kvalitou. V praxi ale toto jesté neni
mozné. V zékladni definici IPv6 neni tato polozka nijak podrobné rozebrana, pouze je zde
uvedeno, aby implicitni hodnotou byla nula.

Znacka toku (Flow label)

V dalsich dvaceti bitech se nachazi znacka toku. Jako tok by mély byt oznacovany
datagramy, které maji stejnou cestu, tudiz stejny zdroj, cil a stejné nastaveni hop-by-hop a
routovaci hlavicky. To by mélo zna¢né zrychlit smérovani, protoze router bude feSit
smérovani pouze u prvniho paketu v toku, nastaveni si zapamatuje a pouzije ho na
vSechny dal$i pakety v tomto toku. Tato koncepce je v IPv6 iplnou novinkou a jesté neni
konkrétné specifikovana a nachazi se ve fazi experimentu. Existuje mnoho navrha, které
vSak nebyly pfijaty.

Délka dat (Payload length)

Délka dat je Sestnacti bitova nezdporna hodnota udavajici velikost dat za zakladni
IPv6 hlavickou. Zahrnuje tedy 1 rozSifujici hlavicky. Jelikoz je tato polozka dvoubajtova,
maximalni délka nesenych dat je 64 kB. Kdybychom potiebovali pienést vétsi objem dat
v jednom datagramu, mizeme vyuzit moznosti rozsifujici Jumbo hlavicky.

Dalsi hlavicka (Next header)

JelikozZ zakladni IPv6 hlavicka byla znacné€ zredukovana, a to zejména o volitelné
parametry, IPv6 nabizi fetézeni volitelnych hlavicek. Tato polozka urcuje typ nasledujici
hlavicky. Podrobnéji se rozsifujicim hlavickdm budu v€novat v ¢asti 2.2 na strané 14.

Maximalni pocet skokl (Hop limit)

Tato polozka nahrazuje hodnotu Time to live z hlavicky IPv4. Kazdy prichod
datagramu smérovacem je povazovan za jeden skok. Odesilatel datagramu vzdy urci,
kolik skoki muze datagram absolvovat. JelikoZ je tato polozka jednobajtova, jeji
maximalni hodnota je 255. Kazdy smérovac po cesté snizi tuto hodnotu o jednic¢ku. Pokud
se bude rovnat nule, paket bude zahozen a odesilateli se posle ICMP zprava o dosazeni
maximalniho poctu skokti. Toto slouzi jako opatieni proti zacykleni paketu v siti a
zbyte¢nému zatéZovani site.

Adresy (Source address a Destination address)

Dvé 128bitové polozky obsahujici zdrojovou a cilovou IPv6 adresu. Zdrojova
adresa je vzdy individudlni adresa vysilajiciho uzlu. Cilova adresa mtize byt individualni
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nebo skupinova adresa planovaného piijemce. V ptipad¢ pouziti rozSifujici smérovaci
hlavicky nemusi byt tato adresa adresou koncového uzlu. Vzhledem ke své délce tyto dveé
polozky zabiraji 80 % hlavicky datagramu. Podrobngji se adresaci budu vénovat
v kapitole 3 na strané 21.

IPv4
8 8 8 8 bitl
Verze(1) Délka hl. Typ sluzby (2) Celkova délka G)
Identifikace Volby ‘ Posun fragmentu
Zivotnost (TTL) @ Protokol G) Kontrolni soucet

Zdrojova adresa

GE)

Cilova adresa

Volby

IPv6
| 8 | 8 | 8 bitil

8
Verze@ Ttida provozu @ Znacka toku

©
Délka dat @ Dalsi hIavic':ka Max. skokti @

Zdrojova adresa C
6

Cilova adresa @

Obrazek 2 - Porovnani IPv4 a IPvé6 hlaviéek

Prevzato z [2 str. 35], upravy autor
2.2 Rozsitujici hlavicky

Namisto nalepovani nejriznéjSich voleb na konec zakladni hlavicky se vyvojaii
rozhodli vyuzit fetézeni rozsifujicich hlavicek vzajemné propojenych pies polozku Dalsi
hlavicka. Kazda hlavicka je samostatny blok zacinajici polozkou Dalsi hlavicka a Délka
hlavicky dale pak nasleduji podle typu jednotlivé volby. V tabulce 1 se nachazi piehled
nejcastéjSich hodnot, které se mohou objevit v polozce Dalsi hlavicka. Jejich kompletni
seznam najdete na webu organizace IANA'. Nejvétsi vyhodou této koncepce je pruznost,
jednoduchost a Gspornost. Soucasti datagramu jsou jen ty informace, které jsou opravdu
potieba. S timto zplisobem pfipojovani hlavicek nastava problém, Ze se prodlouzi cas
potiebny pro nalezeni informace ve vétSim mnozstvi hlavicek. Aby se tento cas
minimalizoval, IPv6 definuje potadi, ve kterém se hlavicky mohou ptipojovat. V zdsadé
jde o to, aby se hlavicky pottebné pro smérovani ptipojovaly jako prvni a hlavi¢ky urcené
pro adresata byly na konci fetézce. Napiiklad pro prichozi smérovac jsou dilezité

! http://www.iana.org/assignments/protocol-numbers/
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informace v hlaviéce Volby pro vsechny, ktera se smi objevit jen bezprostiedné za
zakladni hlavickou. Pokud tedy smérovac narazi v zakladni hlavi¢ee v poli Dalsi hlavicka
na jiné ¢islo nez nulu, vi, Ze uz v datagramu nenajde zadné pro néj uzite¢né informace a
muze s analyzou skoncit. Specialni vyznam ma hodnota 59 (No next header), kterd znaci,
ze se jednad o posledni hlavicku a za ni jiz neni nic. Pokud se v datagramu podle jeho
délky maji nachazet jest¢ néjaka data, musi byt ignorovana. Je-li datagram predavan dale,
musi ho smérovac pieposlat beze zmény i s piebytecnymi daty. [2], [3], [4]

Tabulka 1 - Rozsifujici hlavi¢ky a protokoly

Hodnota Rozsirujici hlavicka
0 Volby pro vsechny (Hop-by-hop option)
43 Smérovani (Routing)
44 Fragmentace (Fragment)

50 Sifrovani obsahu (ESP)

51 Autentizace (AH)

59 Posledni hlavicka (No next header)
60 Volby pro cil (Destination option)
135 Mobilita (Mobility header)

Protokoly

6 TCP

8 EGP

9 IGP

17 UDP
46 RSVP
47 GRE

58 ICMPv6

2.3 Rozsirené volby

Hlavi¢ky, které obsahuji volby, jsou v IPv6 definovany dvé: Volby pro vsechny
(hop-by-hop options) a Volby pro cil (destination options). Ob¢ dvé hlavicky maji stejnou
podobu, kterd je zndzornéna na obrazku cislo 3. Polozka Dalsi hlavicka mé totozny
vyznam jako v zékladni hlavi¢ce. Délka dat urCuje velikost vSech voleb v hlavicce
v nasobcich bajtti. Do délky se nezapocitava prvnich osm bitli. To znamena, ze kdyz je v
polozce Délka dat uvedena hodnota 1, celkova délka rozSitujici hlavicky je 16 biti.
Posledni polozka jsou samotné Volby. Tato polozka je omezena pouze maximalni
hodnotou délky dat. V RFC 2460 jsou definovany jen dvé volby: Padl a PadN. [1], [2],

3]
8 8 8 | 8 bitil

DalSi hlavicka Délka dat

Volby

Obrizek 3 - Format rozsirujicich hlavicek Volby pro v§echny a Volby pro cil

Prevzato z (1 str. 11), upravy autor
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V tabulkach 2 a 3 miiZzete vidét prehled nejcastéjSich voleb. Kompletni seznam
voleb Ize najit na internetovych strankach organizace IANAZ,

Padl a PadN jsou specidlni volby vyuzivané k zarovnani ostatnich voleb do
Ctytbajtovych blokii. Nenesou zddnou informaci.

Tabulka 2 - Prehled nejc¢astéjSich voleb pro vSechny

Hodnota Vyznam
0 Padl
1 PadN
5 Upozornéni smérovace
194 Jumbo obsah

Tabulka 3 - Prehled nejc¢astéjSich voleb pro cil

Hodnota Vyznam
0 Padl
1 PadN
201 Domaci adresa

2.3.1 Format voleb

Vsechny volby musi dodrzovat format definovany IPv6, ktery je zndzornén na
obrazku 4. Prvni bajt urcuje, o jakou volbu se jedna. Dalsi polozkou je Délka dat, ktera
uvadi délku voleb bez prvnich dvou bajti. Nakonec nasleduji data, ktera musi presnéji
specifikovat dokument, ktery zavede danou volbu.

8 8 bitl

Typ volby Délka dat Data volby

Obrazek 4 - Format voleb pro rozsirujici hlavi¢ky
Prevzato z [1 str. 9], upravy autor
V definici IPv6 je pfesné uveden vyznam prvnich tfi bitd typu volby. Prvni dva
urcuji, jak ma zafizeni, které dané volbé nerozumi, s paketem nalozit. Tteti bit urcuje, zda
je mozné volbu béhem cesty k cili ménit, ¢i nikoliv. Pokud je mezi rozSifujicimi
hlavickami autentiza¢ni hlavicka, vSechny volby, které maji nastaveno, Ze je mozné je
meénit, musi byt povazovany za nulové. [1]

MozZnosti nastaveni dvou nejvyssich biti:
00 — Preskocit tuto volbu a pokracovat ve zpracovani hlavicky.
01 — Zahodit paket.

10 — Zahodit paket a odeslat zdroji ICMP zpravu o nezndmém typu hlavicky bez
ohledu na to, zda je cilova adresa individualni nebo skupinova.

? http://www.iana.org/assignments/ipv6-parameters/
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11 — Zahodit paket, a pokud neni cilova adresa skupinova, odeslat zdroji ICMP
zpravu o neznamém typu hlavicky.

Moznosti nastaveni tfetiho nejvyssiho bitu:
0 — Data neni mozno po cesté upravovat.

1 — Data mohou byt po cesté zmeénéna.

2.3.2 Pad1

Padl je jednobajtova volba specialniho formatu. Neobsahuje polozky Délka dat a
z4dné hodnoty voleb. Jeji hodnota je nulova. Pokud potfebujeme vyplnit vice mista nez
jeden bajt, je doporuceno pouzit polozku PadN misto né¢kolika polozek Padl. [1], [3]

2.3.3 PadN

Volba PadN je vyuzivana je-li potieba zarovnat dva nebo vice bajti. Typ této
volby je 1. Druhy bajt obsahuje délku volby v nasobcich bajtd. Do délky se ale
nezapocitavaji prvni dva bajty, takze pokud budeme chtit vynechat naptiklad 5 bajti,
Délka dat bude obsahovat hodnotu 3 a za ni budou nasledovat tii bajty nulovych hodnot.

[11,[3]

2.3.4 Upozornéni smérovace

Jednou =z nejdualezitéjSich voleb je upozornéni smérovace. Tato volba je
definovana v RFC 2711: IPv6 Router Alert Option [5]. Cilem této volby je umoznit
smérovacim jednoduSe a rychle rozpoznat, jestli paket nese data, kterd by mohla
smerovac zajimat. Format volby upozornéni smérovace 1ze vidét na obrazku 5.

8 8 8 | 8 bitil

Typ volby =5 Délka dat = 2 Hodnota (protokol)

Obrazek 5 - Volba upozornéni smérovace

Prevzato z [5 str. 2], upravy autor

Upozornéni smérovace se uplatni naptiklad u rezervacniho protokolu RSVP nebo
pii provozovani skupinovych sluzeb v siti. V tabulce 4 se nachazeji hodnoty, kterych
muze upozornéni smerovace nabyvat. [5]

Tabulka 4 - Pfehled hodnot pro volbu Upozornéni smérovace

Hodnota Vyznam
0 Datagram obsahuje MLD zpravu
1 Datagram obsahuje RSVP zpravu
2 Datagram obsahuje zpravu aktivni sité
3-65535 Hodnoty rezervované IANA k budoucimu pouziti
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2.4 Smeérovaci hlavicka

Smérovaci hlavickou jde upravit standardni zplisob smérovani, které se fidi pouze
cilovou adresou uzlu. Je mozné urcit nékolik adres, pres které musi datagram projit
predtim, nez dorazi k adresatovi. V IPv6 mame moznost vyuzit né¢kolik raznych typa
smerovacich hlavicek, které se rozliSuji hodnotou polozky Typ smerovani.

V soucasné dob¢ jsou definovany a pfesn¢ popsany pouze dva typy smerovani.
Samotné IPv6 definuje smérovani typu 0 a v RFC6275: Mobility Support in IPv6 je
definovan typ 2, zjednodusené smérovani vyuzivané pro mobilitu. Dalsi dva definované
typy (253 a 254) jsou urCeny pro testovaci a experimentalni tcely. [2]

241 Smérovani typu 0

Smérovaci hlavicka typu 0 nese dvé dulezité informace: seznam adres, které ma
datagram navstivit a pocet uzll, které zbyva jesté projit. Tyto dv€ informace spolu tvofi
na zacatku plan cesty siti a nakonec zdznam adres, ptes které datagram prosel. Chce-li
odesilatel, aby jim odeslany datagram prosel urCitymi uzly, vyuZzije tuto smérovaci
hlavicku. Jako adresata datagramu uvede prvni uzel, kterym chce, aby datagram prosel.
Ptida smérovaci hlavicku typu 0 a do seznamu adres uvede vSechny zbyvajici uzly.
Adresata datagramu uvede jako posledniho do seznamu adres. Polozku Zbyvd segmentii
vyplni poctem adres v seznamu a datagram odeSle obvyklym zplsobem. Pii pouziti
tohoto typu smérovani nesmi byt pouzita zZadnad skupinova adresa [2], [3]. Format
smérovaci hlavicky je zndzornén na obrazku 6.

8 8 8 8 bitl

Dalsi hlaviéka Délka dat Typ smérovani=0 Zbyva segmentu

Rezerva=000

Adresa[1]

Adresa[2]

Adresa[n]

Obrazek 6 - Format hlavicky smérovani typu 0

Prevzato z [1 str. 14], upravy autor

18



KdyzZ je datagram dorucen na cilovou adresu uvedenou v zékladni IPv6 hlavicce
(v naSem ptipad¢ prvni prichozi uzel), router analyzuje smérovaci hlavicku a zjisti, ze je
jen priichozi uzel. Dale smérova¢ vezme ze seznamu n-tou” adresu od konce a vyméni ji
za stavajici cilovou adresu. Nakonec snizi hodnotu polozky Zbyva segmentii o jednicku a
odesle datagram novému cili. Tento proces probihd na kazdém uzlu uvedeném
v seznamu. Polozka Zbyva segmentii rozd€luje seznam adres na ty, kterymi datagram jiz
prosel, a na adresy, které ho jesté Cekaji. Nachazi-li se v této polozce nula, datagram
dorazil do cile [2]. Na obrazku Cislo 7 se miizete podivat na dilezité zmény ve smérovaci
hlavi¢ce pfi cesté od odesilatele O ptes uzly X, Y a Z az k adresatovi C.

Tento typ smerovani byl v RFC 5095: Deprecation of Type 0 Routing Headers in
IPv6 zavrhnut. Zejména z diivodu bezpecnosti. Pomoci tohoto typu smérovacich hlavicek

je mozné zahltit sit’ datovymi toky mnohem vétsimi, nez je kapacita uto¢nikovy linky.
Podle tohoto dokumentu musi zatizeni, které¢ obdrzi datagram s touto hlavickou, hlavicku
ignorovat, pokud je pocet zbyvajicich segmentii nulovy. Pokud je pocet zbyvajicich
segmentl nenulovy, musi datagram zahodit a ozndmit odesilateli pomoci ICMP chybny
typ smérovaci hlavicky. [2], [4]

< zdroj:0 < zdroj:0 < zdroj:0 < zdroj:0
o cil:X o cil.y o cil:Z o cil:C
:g zbyva seg:3 g zbyva seg:2 E zbyva seg:1 g zbyva seg:0
g adresa[1]:Y 2 adresa[1]:X 3 adresa[1]:X g adresa[1]:X
@ adresa[2]:Z 0 adresa[2]:Z @ adresa[2].Y @ adresa[2].Y
£ adresa[3]:C £ adresa[3]:C £ adresa[3]:C £ adresa[3]:Z

Obrazek 7 - Zmény ve smérovaci hlavi¢ce béhem cesty

Prevzato z [3 str. 12]

2.4.2 Smérovani typu 2

Mobilita IPv6 definuje v RFC 6275: Mobility Support in IPv6 [6] smérovaci
hlavicku typu 2. Jde o znacné zjednoduSenou podobu zakladniho typu 0. V zésad¢ jde o
to, Ze misto celého seznamu adres muze hlavicka obsahovat pouze jednu adresu, a to vzdy
domaéci adresu cilového uzlu. Toto omezeni zna¢né snizuje moznost zneuziti tohoto typu
smérovaci hlavicky.

Mobilni uzel na cestich ma kromé své pevné (domadci) adresy jesté¢ adresu
docasnou, ktera se odviji od aktualni sit¢ a mize se ménit napfiklad jen pii prechazeni

? Kde n je aktulni hodnota polozky Zbyvd segmentii
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mezi bezdratovymi pfipojnymi body. Aby béhem pfesunu mobilniho uzlu nebyla
narusena funkcnost bézicich aplikaci, uzel pouzivé pro jejich sitovou komunikaci domaci
adresu.

Odesilatel umisti do cilové adresy zakladni hlavicky IPv6 docasnou adresu
mobilniho uzlu a pfipoji smérovaci hlavicku typu 2 s domaci adresou mobilniho uzlu.
Datagram dorazi na aktualni docasnou adresu mobilniho uzlu, kde se obdobnym
postupem jako u typu 0 vymeéni cilova adresa za adresu ve smérovaci hlavicce a vySSim
vrstvam se doru¢i datagram tak, jakoby pfiSel na domaci adresu. Format hlavicky je
obdobny jako u typu 0, jen se zde nachadzi pouze jedna adresa. [2]
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3 Adresace IPv6

Nejhlavnéjsim diivodem pro vytvoieni protokolu IPv6 byl zmenSujici se adresni
prostor IPv4, proto IPv6 pfichdzi, krom¢ mnoha vylepSenych vlastnosti, s adresnim
prostorem, ktery obsahuje 340 bilionti biliont bilionid unikatnich adres. Délka IPv6 adresy
je 128 bitl, na rozdil od pouhych 32 biti u IPv4. Tento rozsah je pro blizkou budoucnost
témet nekoneCny. Zakladni pravidla adresace definuje dokument RFC 4291: IP Version 6
Addressing Architecture [7] a n€kolik dalSich RFC, které definuji konkrétni formaty
adres, naptiklad. [8], [9]

3.1 Zapis adres

IPv6 adresy jsou ctyfikrat del$i nez adresy IPv4, proto se jiz nezapisuji
v dekadické soustave, ale v hexadecimalni. Adresa je rozdélena do osmi bloki, které jsou
spojeny dvojteckou. Takto dlouh4 adresa je pro ¢lovéka témét nezapamatovatelnd, proto
se mnohem vice zacnou vyuzivat doménova jména, nejspiS i v lokdlnich sitich.
K jednodussimu zapamatovani a zptehlednéni adres je mozno vyuzit n¢kolika druhid
zjednodusenych zépisu. [2], [7], [10]

3.1.1 Zkracené zapisy

Vzhledem k ¢astému vyskytu nul vadresich se nam nabizi dva zpisoby
zkracovani. Za prvé mizeme v kazdém bloku vypustit libovolny pocet pocatecnich nul,
takze misto ,,0000, mizeme psat pouze ,,0“ nebo misto ,,0009“ jen ,,9“. Jelikoz se nékdy
vyskytuje 1 n€kolik nulovych blokli za sebou, je tyto bloky mozné nahradit zapisem
Ctyftecky ,,::* (dveé dvojtecky) [7]. Naptiklad adresu

0123:0000:0000:4500:0000:0000:0000:67AB
muzeme zkratit na
123:0:0:4500:0:0:0:67AB
nebo 1 vypustit nulové bloky takto
123::4500:0:0:0:67AB
anebo jesté lépe takto
123:0:0:4500::67AB

Nahrazeni dvojitou dvojteckou lze v adrese pouzit jen jednou, protoze by zapis
ztratil jednoznacnost. Stejn¢ tak nelze vynechat nuly za cCislem ,,45%, protoze by to
znamenalo ,,0045“ misto ,,4500“. Za nejkratS§i by se dal urit€¢ povazovat zapis
nedefinované adresy

0000:0000:0000:0000:0000:0000:0000:0000,
kterou lze zkratit na ,,::*.

21



3.1.2 IPv4-mapované adresy

Pro potieby nekterych piechodovych mechanizmi je tieba vyjadfit pomoci IPv6
staré IPv4 adresy. K tomu se vyuzivaji takzvané IPv4-mapované adresy. Jejich format je
nasledujici: prvnich 80 biti je nulovych, dalSich 16 bitd obsahuje samé jedni¢ky a do
poslednich 32 bith se umisti IPv4 adresa. Naptiklad pro IP adresu 195.113.124.150 je
zéapis nasledujici

=FFFF:C371:7C96

V praxi lze pouzit i jednodus$si zplsob s teCnovym zapisem IPv4 adresy a bez
piepocitavani.

:FFFF:195.113.124.150
Vice informaci o téchto adresach naleznete v [7].

3.1.3 Prefixy
Prefixy v IPv6 jdou ve stopach IPv4 prefixti definovanych podle CIDR (Classless
Inter-Domain Routing). Prefixy se zapisuji nasledujicim zpiisobem:

IPv6_adresa/délka prefixu

Délka prefixu urcuje, kolik zacatecnich bitli adresy je povazovano za prefix a co
za adresu uzlu. Prefixem se vyjadiuje piisluSnost uzlu k urcité siti nebo podsiti. VSechna
rozhrani v této siti by méla mit stejny prefix, jehoz délka mize byt rizna, ale zpravidla
smérem ke koncovému uZivateli se prefix prodluzuje. Napiiklad Sedesatibitovy prefix
20010DB80000CD3 lze zapsat nasledovné [2]:

2001:0DB8:0000:CD30:0000:0000:0000:0000/60
2001:DB8::CD30:0:0:0:0/60
2001:DB8:0:CD30::/60

Tento prefix nelze zapsat nize uvedenymi zapisy:

2001:0DB8:0:CD3/60
Toto je chybny zapis adresy. Adresa nema spravnou délku.
Nulové bloky nelze absolutné vynechat.

2001:0DB8::CD30/60
Podle tohoto zapisu se adresa rozvine na
2001:0DB8:0000:0000:0000:0000:0000:CD30.

2001:0DB8:0:CD3::/60
Podle tohoto zapisu se adresa rozvine na
2001:0DB8:0000:0CD3:0000:0000:0000:0000. Nelze
ofiznout poledni nulu v bloku ,,CD30%, ofezavat lze pouze
nuly na zacatku bloku.
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3.2 Rozdéleni adres

Adresni prostor IPv6 byl rozdélen na n¢kolik skupin pro riizné ucely, podobné
jako v IPv4. Tyto skupiny se rozlisSuji pomoci prefixu adresy. Byly definovany také dvé
adresy se specifickym vyznamem. Prvni je nedefinovana adresa ,,::0“, kterd znaci, Ze
rozhrani dosud nebyla pfidélena zadna adresa. Druhou je obdoba IPv4 adresy 127.0.0.1,
adresa ,,::1* pro rozhrani loopback, kterym pocita¢ miize komunikovat sam se sebou. [2],

[3]

Tabulka 5 - Rozdéleni IPv6 adres

Prefix Vyznam
/128 Nedefinovana adresa
21/128 Lokalni smycka (loopback)
FF00::/8  Skupinové adresy
FE80::/10 Individudlni lokalni linkové adresy
FCO00::/7  Unikatni individualni lokalni adresy
ostatni Individualni globalni adresy

V tabulce 5 vidite rozdéleni adres do jednotlivych skupin. Kompletni seznam
pfid&leni adres do skupin miZete najit na strankach organizace IANA®. Jak je vidét
nejveétsi Cast zabiraji individualni globélni adresy. To jsou celosvétové jednoznacné
adresy, z nichz by mé¢lo mit kazdé rozhrani jednu pfidélenu. Zatim je vyuzivan pouze
prefix 2000::/3, ostatni jsou rezervovany pro pozdéjsi vyuziti. Predpoklada se, ze nékteré
z dalSich RFC jim ptidéli n€jaky vyznam a strukturu. [2]

3.2.1 Globalni individualni adresy

adres IPv4 rozsahu. Kazdé zatizeni s touto adresou je jednoznac¢né identifikovano v celém
Internetu. Prvni Cast, co byla zatim pfidélena (prefix 2000::/3, binarn¢ ,,001%), definuje
RFC 3587: IPv6 Global Unicast Address Format [8]. Aktualni stav ptidéleni globalnich
individudlnich adres Ize sledovat na strankach organizace IANA’. [2], [10]

Globalni individudlni adresy jsou pfidélovany hierarchicky organizaci IANA
regionalnim registratoriim (RIR, pro Evropu je to RIPE NCC). Regiondlni registrator poté
ptidéluje adresy lokdlnim registratorim (LIR), coz jsou nejcast&ji poskytovatelé pfipojeni
k Internetu a ti pfid€luji ¢asti svych prefixi koncovym zékaznikim. Tento koncept
¢lenéni je pro fungovani Internetu velice dilezity, zmenSuje objem dat ve smérovacich
tabulkach patefnich smérovacii. Struktura adresy je obdobna jako u IPv4, které mélo
adresu site, podsité a rozhrani v podsiti. [IPv6 ma obdobné Casti s upravenymi nazvy, jen
misto ndzvu sité je globalni prefix [3]. Tvar téchto adres ilustruje obrazek cislo 8.

* http://www.iana.org/assignments/ipv6-address-space/
> http://www.iana.org/assignments/ipv6-unicast-address-assignments/
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3 45 16 64 biti

[ 001 Globalni prefix Subnet ID Interface ID

Obriazek 8 - Tvar globalni individualni adresy

Prevzato z [8 str. 3], upravy autor
Globalni prefix

Tato ¢ast adresy identifikuje celou koncovou sit’ v Internetu. Prefix je pridélovan
z rozsahu lokélnich registratort, vét§inou poskytovateld internetového piipojeni. Casto se
této ¢asti adresy tika ,,vefejna topologie®. [2]

Subnet ID

Identifikdtor podsité je jiz zaleZitosti koncové sité, slouzi k identifikaci podsiti
v rdmci dané sité. Pro tuto ¢ast adresy se Casto pouzivéa oznaceni ,,mistni topologie®. Jeji
velikost je 2 bajty, coz spraveiim dava k dispozici 65 536 podsiti a to je ¢islo co by m¢lo
bohat¢ vystacit i pro hodné velké sité. Diky moznosti vyuzit tolik podsiti si mizeme
dovolit ponechat délku této casti adresy konstantni. [2]

Nad timto pfesnym piidélovanim prefixu 48 se stale vedly diskuze, jestli to neni
pro bézné uzivatele plytvani. Z toho postupné vzesel dokument RFC 6177: IPv6 Address
Assignment to End Sites, ktery tika, ze pridélovani prefixu 48 neni povinné a rozhodnuti
zélezi na lokalnim registratorovi.

Interface ID

Identifikator rozhrani je nejvétsi ¢ast IPv6o adresy. Jeho velikost je 64 bitl, ¢imz
umoziuje v jedné podsiti rozliSit miliardy miliard adres® pro riizna rozhrani. Toto se miize
zdat jako nehorazné plytvani s adresami, ale RFC 4291 to zavadi kvili maximalnimu
zjednoduSeni automatické konfigurace. Podle tohoto dokumentu musi vSechny
individualni adresy pouzivat identifikdtor rozhrani ve tvaru modifikovaného EUI-64 o
délce 64 bitd.

3.2.2 Interface ID — Modifikované EUI-64

Modifikované EUI-64 je v IPv6 celosvétové jednoznacny identifikator sitového
rozhrani. Jeho velikost je 64 bitl, ¢imz odpovidd délce rezervovaného mista v [IPv6
adrese. V EUI-64 nese ptedposledni bit v nejvysSim bajtu (7. bit zleva) specialni
informaci, a to pfiznak globality. Ve standardnim EUI-64 hodnota 0 znamené globalné
jednoznacnou adresu a hodnota 1 adresu lokalni. [2]

IPv6 pouziva modifikované EUI-64, kde jsou tyto hodnoty obraceny, a to
z diivodu jednodus$iho vytvareni lokélnich identifikatort. Diky této upravé mohou
spravei vyuzivat, napiiklad pro sériové spoje, jednoduché lokalni identifikatory jako

® Piesng 2% = 18 446 744 073 709 551 616
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1 a 2. Kdyby k této upravé nedoslo, museli by pouzit misto jednoduchych identifikatort
tyto: 200:0:0:1 a 200:0:0:2. [3]

EUI-64 identifikatory se nejcastéji budou tvofit na rozhranich, které jiz maji
pridélenou celosvétoveé jedinecnou MAC adresu o délce 48 bitll. V takovém piipadé se
MAC adresa velmi snadno podle standardniho algoritmu transformuje na EUI-64.
Doprostied (mezi tieti a ctvrty bajt) MAC adresy se vsune hodnota FFFE a obrati se
piiznak globality. Tedy pro MAC adresu 00:8C:A0:C2:71:35 je modifikované¢ EUI-64
028C:AOFF:FEC2:7135. Postup vytvareni identifikatorti rozhrani podle modifikované¢ho
EUI-64 je nazorn¢ predveden na obrazku 9.

MAC adresa: o 0:8 C:A 0:C 2:7 1:3 5
10000 ] 0(@0| 1000] 110010100000 1100]0010]0111]0001]0011]0101]
e e e N N
7 7 7 N N
e e e N N

e e e N N

7 7 7 N

|6000 | 006] 1000 ] 1100] 10100000 1100]0010]0111]0001 [0011 |0101\|
EUI64: 0 2 8 C:A 0 F F:F E C 2:7 1 3 5

Obrazek 9 - Vytvoieni EUI-64 z MAC adresy

Prevzato z [3 str. 18], upravy autor

Pouzivani EUI-64 je velmi jednoduché a efektivni, bohuzel ale ne tak bezpecné.
Jelikoz je EUI-64 odvozeno od MAC adresy, ktera je celosvétove jednoznac¢na a je pevné
spjata se sitovou kartou, kterou v pocitaci meénite jen zfidka, je moZzné jednoznacné
identifikovat pocita¢ v celém Internetu. U serverd to nevadi, ty maji i ted pfifazeny
celosvétové jednoznacné IPv4 adresy, ale u klientskych pocitacl, zejména notebooki
nastava problém. Tato ¢ast adresy se podle MAC adresy generuje stale stejné, at’ jsme
ptipojeni do jakékoliv sité. Pocitac zjisti prefix sit€¢ a k nému pfipoji svij identifikator
rozhrani. Pokud by se né&jakému utocnikovi podatilo odposlouchavat provoz na
strategickych mistech, mohl by jednoduse identifikovat data z vaSeho pocitace a sledovat
s kym pocita¢ komunikuje a v jaké siti se pravé nachéazi. V tomto piipadé nepomize ani
Sifrovani, protoze se §ifruji pouze nesend data a ne hlavicka datagramu. Adresy museji
zustat Citelné pro vSechny. [2], [3]

Tento problém tesi dokument RFC 4941: Privacy Extensions for Stateless Address
Autoconfiguration in IPv6 [11], ktery navrhuje, aby kazdé rozhrani mélo mimo pevného
identifikatoru podle EUI-64 také jeden nebo vice docasnych identifikatort, které budou
generovany nahodné a budou mit kratkou platnost (fddové od hodin do nékolika dntl).
Tyto doCasné adresy se budou pouzivat pouze pro odchozi komunikaci uzlu. Veskera
komunikace inicializovana zvenci bude sméfovana na adresu s pevnym identifikatorem
podle EUI-64, kterda bude zavedena 1 do DNS. Adresy s doCasnymi identifikatory
samoziejm¢ nebudou zavedeny do DNS, jinak by cela snaha pfiisla vnive¢, protoze by
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bylo mozné pocita¢ rozpoznat podle shodného doménového jména. Diky tomuto
zabezpeceni nelze dlouhodobé sledovat aktivity jednotlivych pocitact.

3.2.3 Lokalni adresy

Uz v IPv4 byl zaveden koncept adres, které nejsou celosvétové jednoznacné a
smély se pouzivat jen v lokalnich sitich, které nebyly pfipojeny k Internetu, nebo byly
pfipojeny NATem.

V IPv6 je definovano nékolik druhti lokalnich adres, jejich piehled je na obrazku
¢islo 10.

Lokalni linkové (FE80::/10)

10 54 64
11111110100000000000 ... 00000000 0 0|EUI-64

Lokalni mistni (FECO0::/10) — jiz odmitnuté

10 54 64
111111101 1| Ildentifikator podsité ... EUI-64

Unikatni lokalni (FCO00::/7)

7 40 16 64
1111111]|L Globalni identifikator Identifikator podsité | EUI-64

Obrazek 10 - Typy lokalnich adres

Prevzato z [7 str. 11] a [9 str. 3], upravy autor

3.2.3.1 Lokalni linkové adresy

Asi nejvetsi vyznam maji lokalni linkové adresy, jejichz tvar je nasledujici:
zacinaji prefixem FE80::/10, dalSich 54 biti adresy je nulovych a na konci je misto pro
identifikator rozhrani podle modifikovaného EUI-64. Tvorba adres je standardni, tudizZ si
adresu muze vygenerovat kazdy pocita¢ sam a pak jen pomoci nastroji automatické
konfigurace ovéfit, zda je adresa v dané siti opravdu unikétni.

Naptiklad pocita¢ s rozhranim s MAC adresou 00:8C:A0:C2:71:35 by tomuto
rozhrani ptidé€lil adresu:

FE80::28C:AOFF:FEC2:7135

Dosah téchto adres je omezen pouze na jednu linku, tudiz pakety s takovouto
adresou se nedostanou pies smérova¢ dal, protoze se za nim uZz vyskytuji jiné linky.
Oficidlng je sice prvnich 64 bitl interpretovdno jako adresa sit¢ a podsité, ale smérovat
podle nich nelze, protoze je maji vSechny sité stejné.

Hlavni vyhodou téchto adres je, Ze si je host dokdze vygenerovat Uplné sam a
nepotiebuje k tomu zadny server nebo smérovac. Sta¢i propojit pocitace pies néjaky
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pfepina¢ a mate jednoduchou funkéni sit’. V takovéto siti ale nebude zadny DNS server,
takze bude nutné zadavat nepiehledné IPv6 adresy rucné.

Téchto adres vyuzivaji i nékteré mechanizmy IPv6. Naptiklad DHCPv6 pouziva,
jeste pred pridé€leni adresy, ke komunikaci klienta se serverem lokalni linkové adresy.

Dalsi podrobnosti o tomto typu adres najdete v [2] a [10].

3.2.3.2 Lokalni mistni adresy

Tyto adresy s prefixem FECO::/10 mély podobny ucel jako adresy lokalni linkoveé,
ale byly omezeny ne na jednu linku, ale na ,,misto*. Jako ,,misto* se vétSinou povazovala
koncova sit’ jedné organizace pfipojena k Internetu. [2]

Jenze existuje mnoho organizaci, které maji naptiklad pobocky na vice mistech
(v riznych méstech nebo i statech) a nebylo jednoznacné, jestli jako ,,misto” definovat
celou sit’ organizace nebo kazdou pobocku zvlast. V praxi se také objevily problémy
s konfiguraci smérovaci.

Vysledkem bylo zamitnuti lokdlnich mistnich adres v dokumentu RFC 3879:
Deprecating Site Local Addresses. Tento dokument dokonce zakazuje v novych
implementacich podporovat specialni zachazeni s adresami s prefixem FECO0::/10. [12]

3.2.3.3 Unikatni lokalni adresy

Unikatni lokélni adresy byly definovany v RFC 4193: Unique Local IPv6 Unicast
Addresses [9] jako néstupce lokalnich mistnich adres. Vyznam adres je obdobny jako byl
u lokélnich mistnich adres. Organizace ma vice poboc¢ek na riznych mistech a rada by je
propojila kromé& globalnich unikatnich adres 1 lokélnimi adresami s vlastnim prefixem pro
celou sit’. Jak je vidét na obrazku cislo 10, tyto adresy zacinaji prefixem FC00::/7, za nim
se nachdzi jednobitovy ptiznak L, ktery nese informaci o tom, zda byl prefix adresy
pfidélen lokalng (L=1) nebo jinak’. V soudasné dob& jsou viechny takovéto adresy
generovany lokalné, tudiz maji nastaven pfiznak L na jedni¢ku a jejich prefix vypada
nasledovné: FD0O0::/8. [2]

Dalsi casti adresy je cCtyficetibitovy globalni identifikator, kterym by mélo byt
nahodné &islo®. V RFC 4193 se dirazné doporutuje pouziti postupu, ktery vychazi
z aktualniho Casu, adresy generujici stanice a algoritmu SHA-1. Dokonce je zde vyslovny
zékaz pouzivani potadového nebo jinak ptedvidatelného ptid€lovani. Velikosti této
polozky a zplisobem generovani je zajiSténa velice mala pravdépodobnost, ze si dvé sité
vygeneruji stejny identifikator. Tomu napomahé také moznost registrace identifikatoru na
strankéch organizace SixXS, kterd provozuje generator adres. BohuZel, tento registr neni
globalni, a kdyZ si n€kdo vygeneruje identifikator v jiném generétoru, je toto opatieni
bezpfedmétné.

7.V pozadi zjevné ¢eka myslenka jakési centralni autority, kter by u adres s L=0 ruéila za celosvétovou
jednoznacnost jejich prefixu. Myslenka globalné koordinovanych lokalnich adres ma své urputné zastance i
kritiky, tvrdi Satrapa ve své knize IPv6 [2].

¥ Lze pouzit generator na adrese http://www.sixxs.net/tools/grh/ula/.
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Unikatnost téchto adres je velice dualezitd. Lze ptredpokladat, Ze na jedné pateini
siti, naptiklad u jednoho ISP, bude vice organizaci chtit vyuzit lokalnich adres pro své
pobocky. Vygenerovani unikatniho prefixu pro kazdou z téchto siti ndm zajisti, Ze
nenastanou v pateini siti zddné kolize v adresach téchto organizaci. V ptfipad¢ lokalnich
mistnich adres bylo diky konstantnimu prefixu pravdépodobné, ze si dvé organizace na
jedné pateini siti ur¢i stejnou podsit a tim hrozilo i1 velké riziko kolizi mezi témito
adresami. [2], [10]

3.2.4 Skupinové adresy

Skupinové adresy nejsou nic nového, uz v IPv4 se hojné¢ pouzivaji napiiklad pro
pienosy videa a zvuku v realném case. Dokonce by se mezi né dala zaradit 1 vS§esmérova
(broadcast) adresa. IPv6 ale pfiSlo s novou myslenkou jak tyto adresy inovovat. Byl
zaveden koncept dosahu adres, jenz byl vyuzit uz u lokélnich adres, kde dosah lokalnich
linkovych adres je jen po jedné lince, nebo dosah lokalnich mistnich adres po jednom
,,misté“. Nejvice se ale tato vlastnost vyuzije u skupinovych adres. VSechny skupinové
adresy zacinaji prefixem FFO00::/8, diky kterému je jednoduché je odliSit od ostatnich
adres. Strukturu dal$ich 120 bitl ndzorné ukazuje obrazek 11. [2], [7]

8 4 4 112 bitll
1111111 1] Volby | Dosah Adresa skupiny
xRPT

Obrazek 11 - Struktura skupinové adresy

Prevzato z [7 str. 13], upravy autor

Po zédkladnim prefixu nasleduji v adrese 4 bity voleb. Ptehled voleb a jejich
vyznam je uveden v tabulce 6. Prvni z voleb je rezervovana pro pozdéjsi pouZziti a musi
byt nulova. Dale nésleduji volby R (Rendevous point), P (Prefix) a T (transient). Volba T
urcuje, zda je adresa skupiny pfifazena trvale nebo docasné. Trvalé, neboli ,,dobie znamé*
adresy pfid¢luje organizace IANA. Docasné adresy se mohou generovat podle potieby.
Kompletni seznam ptidélenych ,,dobfe znamych* adres 1ze najit na stankach organizace
IANA’. [13]

Tabulka 6 - Volby skupinovych adres

Volba Hodnota Vyznam
X 0 Rezervovana volba, musi byt nulova
R 0 Nezahrnuje Rendezvous point
1 Zahrnuje Rendevous point (musi byt T=1 a P=1)
P 0 Nevychazi ze sitového prefixu
1 Vychazi ze sitového prefixu (musi byt T=1)
0 Dobte znama (trvald) adresa
T «
1 Docasna adresa

? http://www.iana.org/assignments/ipv6-multicast-addresses/
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Tabulka 7 - Dosahy skupinovych adres

Dosah Vyznam
0 Rezervovano
1 Rozhrani (interface); pouze pro jedno rozhrani, pouzitelné jen pro loopback

Linka (link); jedna sit’ na fyzické vrstvé, jako Ethernet, WiFi nebo sériové
spojeni dvou uzla
Rezervovano
Sprava (admin); mensi rozsah, ktery musi byt nastaven rucné
Misto (site); jedna sit’
6-7  Nepiifazeno
8 Organizace (organisation); n¢kolik siti v jedné organizaci
9-D  Nepiifazeno
E Globalni (global); cely Internet
F Rezervovano

a bW DN

Dalsi polozkou je dosah, coz je ctyibitova polozka urcujici jakd muze byt
vzdalenost jednotlivych ¢lend. Z Sestnacti moznych rozsahti byly definovany zatim pouze
nckteré. Jejich prehled najdete v tabulce 7. V IPv4 byla problematika dosahu feSena
pomoci omezovani zivotnosti paketu (TTL). Nepfifazené hodnoty muizou definovat
spravci sité podle svého uvazeni, pricemz by méli dodrzet pravidlo, ze ¢im vétsi Cislo, tim
vétsi dosah v Internetu. Napiiklad evropské akademické sité urcily, ze hodnota ,, A*
znamena dosah pokryvajici celou narodni sit’. [2]

Skupinovéa adresa se nikdy nesmi objevit jako adresa odesilatele IPv6 datagramu,
ani v roz$ifujici smeérovaci hlavicce.

3.2.5 Vybérové adresy

Vybérové adresy jsou Uplnou novinkou v IPv6. Zakladni myslenka téchto adres je
sdruzeni uzli poskytujicich stejné sluzby do jedné skupiny s jednou IPv6 adresou.
V takovémto ptipadé€ je zprava zaslana na vybérovou adresu dorucena nejbliz§imu uzlu
z této skupiny s vyuzitim standardniho smérovani.

Vybérové adresy nejsou nijak syntakticky odliSeny od globdlnich individuéalnich
adres ani pro n¢ nebyl rezervovan zadny adresni prostor, proto je nemozné je od
,hormalnich® adres rozlisit. Pokud se nastavuje né¢jakému uzlu vybérova adresa, musi se
dbat na spravné nastaveni. [2], [13]

Pro smérovani vybérovych adres by meélo byt vyuzito standardnich zplisobii
smérovani, které zajisti rozsifeni informace o nejbliz§im vybérovém uzlu. To znamena, ze
pokud neni vybérova adresa s mistnim prefixem, router pro vybérovou adresu musi ptidat
do své smérovaci tabulky zvlastni zdznam, coz je velkou nevyhodou pro zfizeni vybérové
skupiny uzlll napfi¢ celym Internetem. Znamenalo by to zvlaStni zépis do uz tak
pieplnénych smérovacich tabulek patefnich smérovaci, coz oponuje jednomu ze
zékladnich principti IPv6 a to snazit se o co nejmensi smérovaci tabulky. [2], [7]
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Dalsi nevyhodou vybérovych adres je, ze neni mozné zajistit, aby dva pakety
odeslané na takovouto adresu byly doruceny stejnému uzlu. Tim vznikd velké omezeni
pro pouziti vybérovych adres a ztracime tim moznost pouZziti stavovych protokolu.

Vybérové adresovani se hodi napiiklad pro kofenové DNS servery. S DNS se
komunikuje pomoci bezstavového protokolu UDP, u kterého nevadi, Ze na kazdy dotaz
muze odpoveédét jiny server. U této sluzby je tfeba zajistit co nejrychlejsi odezvu a pokud
mozno hodné¢ serverii pod malym poctem adres, zdavodu rozkladani zatéze.
V neposledni fadé dokdze vyberové adresovani pomoci pii odolavani Gtokiim o zahlceni
(DoS, DDoS) sluzeb DNS. [2], [13]
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4 Objevovani sousedu

Objevovani sousedu je protokol, ktery umoznuje uzlim na stejné siti oznamovat
svoji pfitomnost ostatnim sousedim a také se z oznameni ostatnich ucit o svych
sousedech v siti. Tento protokol musi podporovat kazda implementace protokolu IPvo6.

Pomoci této metody jsou nahrazeny protokoly IPv4 jako vyhleddni smérovace
pomoci ICMP (RDISC), Address Resolution Protocol (ARP) a ICMPv4 pfesmérovani.
Protokol objevovani sousedl definovany v RFC 4861: Neighbor Discovery for IP version
6 (IPv6) [14], ale ptindsi obecnéjsi pojeti problému a je vyuzitelny pro celou fadu dalsich
nastrojii. Jak uvadi [2], protokol je vyuzivan naptiklad pro

zjistovani linkovych adres uzli ve stejné lokalni siti,

rychlé aktualizace neplatnych polozek a zjistovani zmén v linkovych
adresach,

hledani smérovacu,
piresmeérovani,

zjisStovani prefixii, parametri sit€¢ a dalSich udaji pro automatickou
konfiguraci adresy,

ovérovani dosazitelnosti sousedu,

detekce duplicitnich adres.

Pro svou c¢innost vyuziva protokol objevovani sousedii 5 standardnich typi
ICMPv6 zprav [14]:

vyzva smérovaci (Router Solicitation),
ohlaseni smérovace (Router Advertisement),
vyzva sousedovi (Neighbor Solicitation),
ohlaSeni souseda (Neighbor Advertisement),

pfesmérovani (Redirect).

4.1 Hledani linkovych adres

Problém zjistovani linkovych adres byl jiz v IPv4, jeho feSenim byl protokol
ARP, kterému se hledani linkovych adres v IPv6 velice podoba. Hlavnim rozdilem jsou
adresy, na které¢ tazatel odesilad své dotazy. Pro tyto ucely byla z adresniho prostoru

pfifazena ¢ast skupinovych adres se spole¢nym prefixem

FF02:0:0:0:0:1:FF00::/104
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Uzel, ktery pro urcitou IPv6 adresu hleda adresu linkovou, vezme poslednich 24
bitl z hledané IPv6 adresy a ptipoji je za dany prefix. Na takto vytvofenou skupinovou
adresu uzel zasle sviij dotaz. Napftiklad je-li tieba zjistit linkovou adresu pro nasledujici
[Pv6 adresu:

2001:DB8:1:2:022A:FFF:FE32:5ED1
Uzel pro tuto adresu vygeneruje nasledujici skupinovou adresu:
FF02::1:FF32:5ED1

Tato adresa se odborn€é nazyva adresa pro vyzyvany uzel. Pouziti casti
jednozna¢ného identifikatoru rozhrani ma vyhodu v tom, ze sniZzuje pocet skupin, ve
kterych musi byt pocita¢ ¢lenem. Takto vygenerovand adresa vétSinou bude platnd pro
vSechny IPv6 adresy na daném rozhrani. Dal8i vyhodou je, ze diky dvaceti ¢tytbitovému
identifikatoru bude v nejcastéjSich pripadech ve skupiné uzel sam a to s vysokou
pravdépodobnosti i ve velkych sitich. Aby tento systém fungoval, musi uzel pfi
inicializaci sitového rozhrani vstoupit do v§ech potiebnych skupin.

Pokud tedy pocita¢ potiebuje zjistit linkovou adresu cile, postupuje néasledovné:
Podle zpiisobu popsaného vyse vygeneruje podle IP adresy skupinovou adresu
vyzyvaného uzlu. Poté na tuto adresu posle ICMP zpravu typu 135, vyzva sousedovi. Je-li
pocita¢ s danou adresou aktivni, odpovi ICMP zpravou typu 136, ohlaseni souseda, ve
které uvede jako volbu svou linkovou adresu. Format vyzvy sousedovi ilustruje obrazek
12. Datagram je velice jednoduchy, v podstaté¢ obsahuje pouze jedinou informaci a to
hledanou adresu.

8 8 16 bitll
Typ=135 Kéd=0 Kontrolni sou¢et CRC
Rezervovano

Hledana adresa

Volby

Obrazek 12 - Vyzva sousedovi

Prevzato z [14 str. 22], upravy autor

Odesilatel miize do vyzvy sousedovi ptidat volbu s jeho linkovou adresou, aby
adresat nemusel pro zjisténi jeho linkové adresy znovu odesilat vyzvu sousedovi a rovnou
védel, kam mé odeslat odpoveéd’, ohlaseni souseda. Format této volby je uveden na
obrazku 13.
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8

48 bitd

Typ=1

Délka

Linkova (fyzicka) adresa

Obrazek 13 - Volba Linkova adresa odesilatele

Prevzato z [14 str. 28], upravy autor

Obréazek 14 ukazuje strukturu zpravy ohldaseni souseda. Jeji nejvétsi Cast opét
zabird adresa, tentokrat oznamovand adresa odesilajiciho uzlu. Kromé toho obsahuje tii
bity pfiznakii. Znak R (Router) znamena, Ze odesilatel zpravy je smérovac. Znak S

(Solicited) udava, ze tato zprava byla vyzaddana vyzvou sousedovi a posledni znak O
(Override) urcuje, jestli tato informace ma piepsat piipadné stavajici informace o této

adrese.

8

16

bitll

Typ=136

Ko6d=0

Kontrolni souc¢et CRC

R[s|o]

Rezervovano

Oznamovana adresa

Volby

Obrazek 14 - Ohlaseni souseda

Prevzato z [14 str. 23], upravy autor

Kazdy sitovy uzel by si mél vinterni databazi, takzvané cache sousedi,

uchovavat informace o jiz zjiS§t€nych linkovych adresach sousedu v paru s IPv6 adresou.

Podrobnosti k této problematice naleznete v [2] a[14].
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5 Automaticka konfigurace

Jednim z pozadavku pfi vyvoji IPv6 bylo ulehCeni konfigurace pocitacii v siti a co
nejvetsi zautomatizovani této Cinnosti. Uz v IPv4 byla moznost nastavit adresy pomoci
DHCP serveru, ale IPv6 pfiSlo i s moznosti automatické konfigurace hostl bez
jakéhokoliv serveru. IPv6 nabizi tedy dva typy automatického pridélovani adres:

e Stavova konfigurace — funguje na stejném principu jako DHCP v IPv4.
e Bezstavova konfigurace — pomoci zprav zvanych ohldseni routeru.
5.1 Stavova konfigurace

Model stavové konfigurace adres se pouziva uz fadu let — od RARP, pted BOOTP
az kdne$snimu DHCP. Pro wvyuziti s IPv6 byl vyvinut protokol DHCPv6, jehoz
specifikace byla uvedena v dokumentu RFC 3315: Dynamic Host Configuration Protocol
for IPv6 (DHCPv6) [15].

V tomto dokumentu jsou definovani tii castnici DHCP. Server, ktery poskytuje
informace, zprostiedkovatel, ktery zprosttedkovava spojeni mezi serverem a klientem
pokud se nachézeji na jinych linkach a nakonec klient, ktery informace od serveru zada.
Server a zprostiedkovatel se vétSinou shrnuji pod jeden nazev, agent. Obecné se za agenta
da povazovat zafizeni, které sidli na stejné lince jako klient a poskytne mu DHCP
odpovéd, at’ uz jde o odpovéd’ zprostredkovanou, ¢i vlastni. [15]

DHCPvV6 pfichazi s novym zplsobem identifikace hostil a serverti. V DHCPv4 se
k tomuto tcelu pouzivaly MAC adresy sitovych rozhrani, ale DHCPv6 zavadi takzvané
DUID. Hlavni mySlenkou DUID je pfifazeni jednoznacného identifikatoru urcitému
pocitaci po celou dobu jeho zivota a ne jen riizné identifikatory sitovym rozhranim. Tento
identifikator by mél byt pokud mozno staly a neménit se ani pii vyméne sitove karty. [2],
[16]

Vyvojati definovaly v RFC 3315 [15] tfi zptisoby generovani DUID:
e Vytvofeni vyrobcem a pfifazeni k ur¢itému PC.

e Generovani pomoci kombinace linkové adresy a Casu vytvofeni. Tento
zpusob spoléhd na moznost ulozeni identifikatoru do trvalé paméti.

e Samotnd linkova adresa. Zvoli se jedna linkova adresa a ta reprezentuje
celé PC. Tento identifikator nevyhovuje pozadavku stalosti.

Protokol DHCPv6 vyuziva jesté jeden druh identifikacnich konstrukei a to jsou
takzvané identifikaéni asociace (IA). IA se skladd z konfiguracnich informaci pro
jednotlivd rozhrani. Kazdé takovéto rozhrani je jeSt€é oznafeno jednoznaénym
identifikatorem IAID, ktery by mél byt také staly, nejspis tedy uloZzeny v trvalé paméti
nebo generovan algoritmem, ktery bude mit v rizném case stejné vysledky. Protokol
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DHCPv6 tedy pro svou cCinnost vyuzivd dva druhy identifikator. Pomoci DUID je
jednoznacéné identifikovan klient a pomoci IAID klientovo rozhrani. [2], [15]

Pokud chce naptiklad nové piipojeny klient do sité¢ ziskat adresu z DHCP serveru.
Nejprve klient odeSle vyzvu na skupinovou adresu vSech DHCP agenti na lince
(FF02::1:2), do kter¢ piipoji své DUID a vSechna IA. Pokud vyzvu obdrzi server, odpovi
klientovi ohldsenim serveru, ve kterém nabidne konfiguracni parametry, které by pridélil
jednotlivym IA. Pokud vyzva dorazi ke zprostiedkovateli, ten zabali dotaz do nové zpravy
typu predani a odesle ji na adresy definované v jeho seznam DHCP serveru (takovou
adresou muze byt i skupinova adresa vSech DHCP servertt mista FF05::1:3). Server pak
odpovi zprostiedkovateli zpravou zabalenou jako zprostredkovand odpovéd, ten ji rozbali
a odesle zpét ke klientovi. Piehled vSech typt zprav vyuzivanych v komunikaci DHCPv6
je uveden v tabulce 8. [2], [15]

Tabulka 8 - Typy zprav DHCPv6

Vyznam
Vyzva (solicit)
Ohlaseni serveru (advertise)
Zadost (request)
Potvrzeni (confirm)
Obnoveni (renew)
Ptevéazani (rebind)
Odpoveéd’ (reply)
Uvolnéni (release)
Odmitnuti (decline)
Rekonfigurace (reconfigure)
Z4dost o informace (information request)
Ptedéni (relay forward)
Zprostiedkovana odpovéd’ (relay reply)

!
3;,‘:3«:00\10011;:»'0—\%

Klient shroméazdi vSechny nabidky, vytvofi si tak seznam vSech dostupnych
DHCP serverii a vybere si jeden z nich (mél by ten s nejvétsi preferenci), kterému posle
Zddost o prideleni adres. V zadosti uvede DUID serveru, kterému je urcena, ale zpravu
opét posle na adresu vSech DHCP agentii v siti. Servery, kterym tato Zadost nepatii, ji
ignoruji. Cilovy server Zadost vyhodnoti a odeSle nazpét odpovéd, ve které oznami
klientovi adresy. Klient si pfidélené adresy ovéri, a pokud zjisti, Ze je uz nékdo pouziva,
muze je odmitnout a informovat o tom DHCP server pomoci zpravy odmitnuti. [2]

5.2 Bezstavova konfigurace

Tento zplsob konfigurace umoziuje, aby si klient mohl nastavit adresu bez
jakéhokoliv serveru. Staci mu k tomu ziskat takzvané ohldseni smérovace, které routery
vysilaji v ndhodném intervalu do vSech siti, ke kterym jsou pfipojeny. Tim se vSechny
pocitace dozvedi, vjaké jsou siti, jak se tu komunikuje a kdo je implicitni smérovac.
Ohlaseni smerovace obsahuje vSechny prefixy adres, které se v dané siti pouzivaji.
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Postup nastaveni adres pro nové pripojeny uzel v siti je nasledujici: Nejprve si
dany uzel vygeneruje lokélni linkovou adresu pro své rozhrani pfipojenim identifikétoru
svého rozhrani k prefixu FF80::/10. Pro jistotu ovéfi, zda jiz v siti nékdo stejnou adresu
nepouzivd, coz je velmi mdalo pravdépodobné. Dale vyckd na ohlaSeni smérovace,
piipadné o n¢j mize aktivné pozadat pomoci vyzvy smérovaci.

Z ohlaSeni smérovace se dozvi, jaké se v siti pouzivaji prefixy a zda je u nich
mozné pouzit bezstavovou konfiguraci. Pokud ano, tyto prefixy vezme, pfipoji za né
identifikator svého rozhrani a takto vytvorené adresy ptidéli k danému rozhrani. [2], [16],
[17]

Dalsi potiebné udaje 1ze doplnit pomoci bezstavového DHCPv6, jehoz definici
obsahuje dokument RFC 3736: Stateless Dynamic Host Configuration Protocol (DHCP)
Service for IPv6 [18].
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6 Smeérovani, smérovaci protokoly

V IPv6 siti musi kazdé zafizeni umét smérovat, i pfes to, Ze specialist¢ na
smérovani jsou smeérovace. Zakladem smérovani je smérovaci tabulka, ve které se
uchovava informace o tom, kudy se da k danému cili dostat. V tabulce se ukladaji IPv6
prefixy a jejich délka. V piipadé, Ze je cil pfipojen k zatfizeni pfimo, je v tabulce uvedeno
rozhrani, ptes které je pfipojen. Jinak je zde uvedena IPv6 adresa dal§iho uzlu na cesté za
cilem. Speciadlnim prefixem, ktery se ve vétSin¢ tabulek nachazi je ,,::/0. Tento prefix
udava implicitni cestu k cilim, které v tabulce nemaji zaddnou jinou vyhovujici hodnotu.

Princip tohoto zékladniho smérovani se od IPv4 vibec nezménil. Kdyz stroj
potiebuje predat datagram, vyhledd ve své smérovaci tabulce vSechny prefixy, které
odpovidaji cilové adrese datagramu. Téch miize byt n€kolik, protoze naptiklad implicitni
cesta bude vyhovovat vSem adresam. Z takto vybranych prefixii vybere ten nejdelsi a
pfeda datagram podle udajii uvedenych u tohoto prefixu.

Toto zakladni smérovani musi podporovat vSechna zafizeni pouzivajici IPv6.

[2], [3]
6.1 Smeérovaci protokoly

Smérovani na koncovych stanicich je vétSinou velice jednoduché. Smérovaci
tabulka obsahuje jenom par zdznamii a vétSinou se ani moc neméni. Mnohem t¢zsi to maji
smérovace, které propojuji nékolik siti. Podle poctu siti se také odviji velikost smérovaci
tabulky. Dal$im pozadavkem na smérovace je dynamicnost a prizptisobovani se zménam
v prostfedi. Proto se pouZivaji rlizné smérovaci protokoly, pomoci kterych se jednotlivé
smerovace informuji o ptipojenych sitich a upravuji si své tabulky.

A%

Patefni smérovace maji tuto tlohu nejtézsi, protoze musi propojit nejvice siti.
Proto se vyuziva hierarchické struktury adresovani, kterd pomaha snizovat pocty zdznamut
v patefnich smérovacich pomoci shlukovani siti do kratSich prefixi.

Aby bylo vibec mozné vSechny tyto smérovace obstarat, rozdéluji se do
takzvanych autonomnich systémul (AS). Autonomni systém je tvofen smeérovaci, které
maji jednotnou spravu a smérovaci politiku. Napiiklad jeden autonomni systém muze byt
sit’ jednoho poskytovatele Internetu a sit¢ jeho zékaznikl. V disledku tohoto rozdéleni
jsou i smérovaci protokoly rozdéleny do urcitych skupin, IGP a BGP. [2], [3]

6.1.1 IGP

Jako IGP, neboli Internal Gateway Protocol, se oznacuji smérovaci protokoly
slouZzici ke smérovani v jednom autonomnim systému. Takovéto protokoly kladou dliraz
hlavné na rychlou reakci na zmény v siti, vétSinou se v jednom AS nenachazi
astronomicka mnozstvi siti, takze 1 jejich smérovaci tabulky nebudou extrémné veliké.
V sou€asné dobé jsou tifi IGP smérovaci protokoly, které podporuji IPv6 a to RIPng,
OSPFv3, IS-IS a EIGRP. [2]
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6.1.2 EGP

Naproti tomu, k vymeéné smérovacich informaci mezi autonomnimi systémy slouzi
External Gateway Protocol. Prostiednictvim téchto protokolii se smérovace dozvidaji o
cestach kudy do kterého autonomniho systému a jaké v ném jsou prefixy. Tyto protokoly
spojuji vSechny sit€¢ v jeden celek, Internet. Hrani¢ni smérovace autonomnich systému
tedy musi obsahovat ve smérovaci tabulce informace o cestach do celého Internetu, jejich
tabulky timto nabyvaji na objemu a je tfeba, aby na to byly pfipraveny.

Protokoly z této skupiny se zaméiuji hlavné na to, aby toto ohromné mnozstvi
informaci zvladly, proto také jejich reakce na zmény v topologii je pomalejsi. V soucasné
dob¢ se vyuziva pouze jeden EGP protokol a to BGP4. Pro vyuziti s IPv6 byla vyvinuta
upravena verze BGP4+. [2]

6.1.3 RIPng

RIP, ¢ili Router Information Protocol, je jeden =z nejstarSich smérovacich
protokolti fadicich se do kategorie IGP. Potéad se ale drzi mezi pouzivanymi, hlavné diky
své jednoduchosti a ani omezeni, ktera jsou spojena s jeho uzivanim, to neovlivni. Jednim
z problému je naptiklad omezend maximalni délka cesty na 15 skokii nebo pomalejsi
reakce na zmény. Pro mensi sité je ale nejjednodussi volbou. RIPng, neboli RIP nové
generace vychdzi z RIPu verze 2 a lisi se od néj v zdsad¢ jen v podpote IPv6 adres.
Specifikaci tohoto protokolu byste nasli v RFC 2080: RIPng for IPv6 [19].

Tento protokol funguje na principu vektoru vzdalenosti. Pro kazdou sit' si
uchovava ,,cenu” spojeni, kterd je definovéna souctem cen linek, ptfes které musi
datagram projit. RIPng se snazi smérovat datagramy k cili vzdy tou cestou, kterd ma
nejmensi ,,cenu®.

Kazdych 30 vtefin'® RIPng odesild udaje ze své smérovaci tabulky, aby

informoval o situaci okolni smérovafe. KdyZ sdm obdrzi tabulku od nékterého ze
sousedil, pficte k ni cenu spojeni, ze kterého pfiSla a porovna ji se svou tabulkou, pokud
zde nalezne né&jakou vyhodnéjsi cestu, novou cestu, nebo se néjakd cesta pies tento spoj
zhorsila, upravi podle toho svou tabulku.

RIP je ur€en pro mensi sité. Tomu také odpovida rozmezi hodnot pouZitelnych pro
ohodnoceni cesty. Povolené hodnoty jsou 1-15 a hodnota 16 oznacuje nedosazitelnou sit’.
V praxi to pak vypada tak, ze kazdé linka ma cenu 1.

RIPng posila svou smérovaci tabulku v nasledujicich ptipadech [2]:

e Pravidelné aktualizace zasilané kazdych 30 vtefin s ndhodnym rozptylem
od -15 do 15 vtefin, aby nedochédzelo k nezddouci synchronizaci mezi
zpravami jednotlivych smérovacu.

'S nahodnym rozptylem od -15 do 15 vtefin.
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o Aktualizace vyvolané zménou smerovac zasila, kdyz doslo ke zmén¢ v jeho
smérovacich tabulkéch.

o Odpoved na pozadavek smérova¢ odesila, kdyz néktery ze sousedi o
zaslani informaci zazadal.

Prvni dva typy zprav smérovac odesila vSem sousediim, coz znamena do vsech
siti, ke kterym je pfipojen, na skupinovou adresu vSech RIPng smérovacu (FF02::9).
Odpovéd na pozadavek zasila pouze zadateli. [2], [3], [20]

6.1.4 OSPFv3

Dalsim protokolem z fady IGP smérovacich protokolil je Open Shortest Path First
(OSPF). Tento protokol je mnohem mladsi nez RIP, je také o dost slozit¢jsi a
sofistikovangjsi. OSPF pracuje na principu stavu linek. To znamena, ze si kazdy
smérova¢ buduje a uchovdvd mapu sité, kterd obsahuje informace o tom, jak jsou
jednotlivé smérovace mezi sebou propojeny, jaké maji prefixy podsiti, ceny linek a
mnoho dalSich informaci. [2], [3]

Z této mapy kazdy smérova¢ vypocitd strom nejkratSich vzdalenosti ke vSem
znamym cilim, jehoz vrcholem je smérova¢ sam. Touto metodou OSPF zjisti, kudy vede
nejkratsi cesta ke vSem cilim a tu zavede do standardni smérovaci tabulky. Proto je
dilezité, aby vSechny smérovace v siti méli stejnou mapu sité. To je zajiSténo zpravami,
které smérova¢ odesila okamzité pti jakékoliv zméné v této mapé. Vyhodou tohoto
algoritmu je moznost zajistit rychlou odezvu na zmény v siti a také schopnost zvladnout i
rozsahlejsi sité. [2]

V tabulce 9 jsou uvedeny typy zprav, kterymi mezi sebou jednotlivé smérovace
komunikuji. Tyto zpravy se v OSPF nazyvaji Link State Advertisement (LSA). Pomoci
téchto zprav si smérovace buduji mapy site.

Tabulka 9 - Typy LSA zprav

Koéd  Nazev Vyznam

1 smérova¢ Stav rozhrani daného smérovace, posila kazdy
smérovac

5 Sit’ Seznam smérovacu pripojenych k siti, posila

povéfreny smérovac
Souhrn Cesta k cili, jenz lezi mimo danou oblast, ale uvnitt
3,4 autonomniho systému, posilaji hrani¢ni smérovace
oblasti
Externi  Cesta k cili z jiného autonomniho systému, posilaji
hrani¢ni smérovace autonomnich systémi

Sousedici smérovade musi neustale udrzovat synchronni mapu sité. Vzdy pii
vytvofeni sousedstvi mezi smérovaci si smérovace vymeéni nékolik zprav Popis databaze,
ve kterych uvedou vSechny LSA a jejich verze, které znaji. ProtéjSek si poznamena
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vSechny LSA, které dosud neznal, nebo znal jejich star$i verzi. Poté o n¢ pozada pomoci
Zadosti o stav linky a oéekava Aktualizaci stavu linky s pozadovanymi udaji. Po
dokonceni této vymeény oba smérovace védi, ze jejich mapy jsou totozné. Ve chvili kdy
dojde k jakékoliv zméné v mapé jakéhokoliv smérovace, tento smérova¢ ihned odesle
Aktualizaci stavu linky a tim o zméné informuje vSechny sousedni smérovace. Diky témto
metodam je reakce na zmény v siti velmi rychld a navic jsou odesilany pouze zmény a tim
je hodn¢ usetieno na rezii. [2]

Tento smérovaci protokol mé dalsi zajimavé vlastnosti, naptiklad je pfipraven na
zvladnuti opravdu velkych siti pomoci rozd€leni této sit€ na oblasti, ve kterych budou
smerovace uchovavat mapy pouze pro danou oblast. Déale nabizi moznost zabezpeceni
komunikace mezi smérovaci pomoci IPsec. OSPFv3 je ve své podstaté stejné jako
OSPFv2 pro IPv4, ¢imz i ve verzi pro IPv6 zistali napfiklad identifikatory routeru
v podobé¢ IPv4 adres. [2]

6.1.5 BGP4+

Border Gateway Protocol (BGP) je jedinych zastupcem skupiny EGP protokolt.
Dalo by se fict, ze tento protokol drzi cely Internet pohromad¢. Jako pfedchozi protokoly
vychazi ze smérovaciho protokolu pro IPv4 (BGP), ktery po upravach uvedenych
v dokumentu RFC 4760: Multiprotocol Extensions for BGP-4 [21] byl rozsifen tak, Ze
podporuje smérovani prakticky jakéhokoliv sitového protokolu, tedy i IPv6. Tato
upravena verze se oznacuje jako BGP4+.

BGP neni tak dynamické jako ptedchozi IGP protokoly. Klade diiraz hlavné na
rozSifitelnost a zvladnuti ohromného mnozZstvi smérovacich informaci, dle svého
algoritmu nemusi vzdy vybrat nejoptimalnéj§i cestu [22]. Déle své sousedy si
nevyhleddvd sam, ale musi je zadat spravce sité [2]. Jednim z dalSich rozdili je, Ze
sousedni smérova¢ nemusi byt ve stejné podsiti jako u IGP. Pro komunikaci se svymi
sousedy pouzivd TCP protokol, podle které¢ho také zjistuje, zda jsou jeho sousedé
dosazitelni.
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7 Prechod z IPv4 na IPv6

Jednim ze zasadnich problému prechodu na novy komunikacéni protokol je to, ze
nejde uskutecnit ze dne na den a néjaky Cas spolu musi tyto dva protokoly koexistovat.
Kviili tomu bylo vyvinuto nékolik pfechodovych mechanizmt, které ndm usnadni toto
pteklenovaci obdobi zvladnout.

7.1 Dvoji zasobnik (Dual Stack)

Tato metoda neni zas tak Uplné¢ prechodovy mechanizmus. Principem je
provozovani jak IPv4 tak i [Pv6 konektivity na jednom stroji. Nazev, ktery tento zptsob
spojeni se svétem dostal je trochu zavadéjici. Podle nazvu by se mohlo zdat, ze zafizeni
ma pro kazdy protokol zvlastni zasobnik a vyfizuje pozadavky zcela oddélené. Neni tomu
tak, ve vétSiné implementaci je totiz jeden hybridni zdsobnik a pozadavky se vyfizuji
postupné. [2]

Anplication
[ |
Transport
/ (TCP, UDP, ICMPvE)
Internet (IPv4) Internet (IPv6)
Link (Ethernet)

|

Obrazek 15 - Princip Dual Stack
Prevzato z Lupa.cz [23]

vvvvvvv

pfipojenim do IPv4 i IPv6 sité zaroven. Je tfeba vSe konfigurovat dvakrat, pocinaje
adresami pro jednotlivé uzly, ptes rizné firewally a jiné sluZzby v siti. V podstaté se musi
provozovat dvé logicke sité na jedné fyzické infrastruktute. [23]

7.2 Tunelovani

Tunelovani neni ve svété pocitacovych siti zddnou novinkou. V soucasné dob¢ se
pouziva naptiklad k propojeni né€kolika geograficky oddélenych siti jedné spole€nosti.
VPN a Sifrovana tunelovand spojeni tfeba pomoci SSH jsou dalSimi ptiklady.

Cilem jakéhokoliv tunelovani je snaha prekonat nepratelské uzemi, v naSem
piipadé¢ je to [Pv4 sit’. Prakticky jde o to, Ze stroj zahajujici tunelové spojeni zabali to, co
je tieba pienést (pro nas je to IPv6 paket) jako data do paketu IPv4. Kdyz dorazi paket na
konec tunelu, stroj rozbali IPv4 paket a ziska ptvodni IPv6, se kterym pak zachazi podle
standardnich smérovacich pravidel, pokud tedy neni paket adresovan piimo jemu.
[2], [23]
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7.21 6to4d

Jednim z nejpouzivanéjsich prechodovych mechanizmii na bazi tunelovani je
protokol 6to4. Jeho definici mizete najit v RFC 3056: Connection of IPv6 Domains via
IPv4 Clouds. Tento protokol je uréen pro spojeni IPv6 siti mezi sebou pies [Pv4 sit, tudiz
jde o tunelové spojeni mezi dvéma smérovaci. Tyto smerovace musi mit piifazenou
vlastni vefejnou IPv4 adresu, aby mohli komunikovat po IPv4 siti. Pro potieby 6to4
protokolu byl organizaci IANA ptidélen prefix 2002::/16. Kazda izolovana IPv6 sit’, ktera
chce vyuzivat protokol 6to4, musi mit piifazen prefix 2002:/Pv4 adresa::/48, kde
IPv4_adresa je vetejnd adresa 6to4 smérovace [3]. V dalSich 16 bitech md moznost
spravce sité vytvofit subnety a takto vytvofeny prefix pfifadit vSem uzlim v siti.
Nazornou ukdzku propojeni 6to4 siti najdete nize na obrazku 16. Pomoci 6to4 nejdou
propojit jen smérovace, ale i host se smérovacem, podminkou jsou ale vetejné adresy
zucCastnénych. [24]

2002:C251:2E01::/48 2002:C253:6A06::/48

1, 184.81.46.1 194.83.106.6 ;:

6-to-4 IPv4
Router Cloud

N\
\

O .

)= MARAAAR
IPv6 host IPv6 host

IPv6 over IPv4 Tunnel

Obrazek 16 - Komunikace mezi 6to4 sitémi

Prevzato z IPv6 Deployment Guide [3 str. 64]

Tento protokol vyuzivad automatického spojovani tunell, coz pfidava na jeho
jednoduchosti nasazeni. Neni tfeba zadnych uprav v IPv4 smérovani a v IPv6 akorat
nahlasit vychozi cestu do 6to4. Kdyz na takovyto smérova¢ dorazi paket se 6to4
prefixem, smérova¢ vezme z cilové adresy tieti az Sesty bajt, ve kterém se nachazi adresa
cilového 6to4 smérovace. Poté s timto smérovacem automaticky vytvofi tunel, IPv6 paket
zabali do IPv4, kde jako protokol uvede 41 (IPv6) a data odesle na IPv4 adresu ziskanou z
cilové adresy IPv6 paketu. [2], [23]

Problém nastava, kdyz bude tfeba spojeni s nativni IPv6 siti, k tomu 6to4 musi
vyuzit néjaky relay server, ktery ma konektivitu do IPv4 i do nativni IPv6 sité.
K takovémuto relay serveru je tézké se vibec dostat. Nektefi ISP provozuji své vlastni
relay servery, ale ty nabizeji jen ve své siti a vefejnych relay serverti neni mnoho [3].
Dale komunikace tam nemusi jit stejnou cestou zpét a po cesté se mohou nékteré pakety
ztratit, tento problém plati 1 pro spojeni mezi dvéma 6to4 sitémi.
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Tento protokol ma také mnoho problémd, které se ¢asem objevili a jiz existuje
dlouho diskutovany navrh [25] na oznaCeni tohoto protokolu za historicky. V tomto
navrhu jsou uvedeny tyto diivody pro zamitnuti 6to4 protokolu:

e Vyuzivani relay serveru tfetich stran pro spojeni s nativni IPv6 siti.
e Umisténi relay serveri mize znacné zvySovat odezvu.

e Relay servery lze jednoduse pouzit k anonymizovani komunikace a vyuzit
je pro ruzné utoky.

e 6to4 muze skryté¢ ztracet pakety, kvili firewallim kde je zakézan pro né
neznamy protokol 41.

e Konce 6to4 tunelti vzdy musi mit vefejnou IPv4 adresu.

7.2.2 6over4

Protokol 6over4 definovany v RFC 2529: Transmission of IPv6 over I[Pv4
Domains without Explicit Tunnels m¢l slouzit k propojeni odlou¢enych IPv6 hostti s [Pv6
svétem. Tento mechanizmus v podstaté vyuzivd IPv4 jako linkovou pfenosovou vrstvu.
Ke své funkcnosti potiebuje podporu multicastu v [Pv4, protoze pouziva standardni
mechanizmy IPv6 jako naptiklad objevovani sousedll a automatickou konfiguraci. IPv6
skupinové adresy si mapuje do IPv4 prefixu 239.192.x.y, kde x a y jsou posledni dva
bajty IPv6 skupinové adresy [2]. Potfeba podpory skupinového adresovani v IPv4 siti
znacn¢ tento protokol omezila a proto se v praxi dockal velice malo implementaci a
nekteré knihy ho dokonce doporucuji nepouzivat. [3]

7.2.3 Teredo

Teredo je jeden z dalSich protokolii umoznujici propojeni IPv4 a IPv6 pomoci
automatickych tunelid. Definice tohoto protokolu se nachazi v RFC 4380: Teredo:
Tunneling IPv6 over UDP through Network Address Translations (NATs). Teredo se
zaméfuje pfedevSim na propojeni hostll s nevetejnou IP adresou skrytou za NATem.
Uzly, které chtéji vyuZivat Teredo musi samoziejmé podporovat oba sitové protokoly, jak
IPv4, tak IPv6.

Tento protokol pro své potieby vyuzivd Teredo server a Teredo relay. Teredo
server se pouzije pii kazdé komunikaci klienta. Nejdfive klient potfebuje ziskat od
serveru IPv6 adresy a zaregistrovat se. Uc€ini tak odeslanim IPv6 FVyzvy smérovaci
zabalené do IPv4 paketu na Teredo server. Server klientovi odpovi Ohldsenim smérovace
s 64bitovym prefixem sloZenym z globalniho Teredo prefixu (2001::/32) a IPv4 adresy
smerovace. Podle normélni auto konfigurace IPv6 adresy by si mél klient k tomuto
prefixu pfipojit jedineCny identifikdtor rozhrani, ale v piipadé¢ Tereda tomu tak neni.
Druhé polovina adresy se sklada z ptiznakt (2 bajty), nejdilezitéjsi je nejvyssi bit, ktery
urcuje, zda je NAT v klientovi siti trychtyfovy, ¢i nikoliv. Nasleduje UDP port pouZity
v NATu a vetejnad [Pv4 adresa  NATu. Tyto dvé posledni polozky jsou zamaskovany
invertovanim kazdého jejich bitu [2], [3]. Teredo servery se musi konfigurovat manualné
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a s nejveétsi pravdépodobnosti uz je nakonfiguroval vyrobce OS. Napiiklad v kazdém OS
od  Microsoftu, ktery podporuje Teredo bude nakonfigurovan  server
teredo.ipv6.microsoft.com [24]. Na obrazku 17 je vidét mozné zapojeni Teredo

komponent v siti.

Teredo Client
|

sssssnssasspssnssssss s

=

k Network J
\/\»// Teredo Client
Vs ~
\,\_ E £
Teredo Relay Teredo Server |
\_ Y,

Obrazek 17 - Struktura sité s protokolem Teredo
Prevzato z IPv6 Deployment Guide [3 str. 66]

Komunikace mezi Teredo klienty probihd pifimo, vytvofenymi ,.dirami*
v NATech. Ale v ptipadé, Ze klient potfebuje komunikovat se strojem v jiné nez Teredo
siti musi se spojit ptes takzvany Teredo relay. Zde je ale nejvétsi kamen trazu celého
Tereda a to Spatna odezva v komunikaci. Pfi pozadavku na takovouto komunikaci je totiz
vyhledan relay server, ktery se nachazi nejbliz Teredo serveru a ne klientovi, tudiz cesta
k cili je vétSinou zbyte¢né delsi [26]. Dalsi piekazkou pro Teredo je symetricky NAT.
Microsoft ale tvrdi, ze pokud je jen jeden z klientl za symetrickym NATem, Windows
Vista si s tim poradi. [24]

7.3 Prekladani

Prekladani je metoda pottebna pro komunikaci zafizeni, kterd na jednom konci
podporuji pouze IPv6 a na druhém pouze IPv4. Zatizeni na tomto principu jsou v [Pv4
hojné vyuZivédna jako docasné feSeni nedostatku IPv4 adres. Dokazi za jednu IPv4 adresu
skryt naptiklad domaci nebo podnikovou sit’.

7.3.1 NAT-PT
NAT-PT, neboli Network Address Translation — Protocol Translation je vlastné
nastupce NATu na IPv4, akorat nepifeklada nevetejné IPv4 adresy na vetejné 1Pv4, ale
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preklada IPv6 na IPv4. Stejné jako u IPv4 muze NAT-PT mapovat adresy na nékolik
vybranych IPv4 adres nebo s pouzitim mapovani portl Ize prekladat pouze na jednu IPv4
adresu, takovémuto mechanizmu se spravn¢ fika NAPT-PT, ale v praxi se toto oznaceni
nepouziva a zlstava se u nazvu NAT-PT. NAT-PT je definovan v RFC 2766: Network
Address Translation - Protocol Translation (NAT-PT).

Tento mechanizmus se snazi zajistit komunikaci jak z IPv4 do IPv6 tak obracené a
pii tom vznika zasadni problém této metody a to jsou DNS zdznamy, aby byly pocitace ve
vnitini siti dostupné z vnéjsku je potieba jejich zavedeni do DNS. V takovémto piipadé je
tteba, aby autoritativni DNS server pro tuto sit’ byl umistén v natované siti a vSechny
pozadavky prochazely pies pieklada¢. Ten musi takovéto dotazy ménit z typu A na
AAAA a pak pii odpoveédi zas obracené€, zaroven si musi vytvoiit zdznam s mapovanim
z tohoto divodu vydalo IETF dokument RFC 4966: Reasons to Move the Network
Address Translator - Protocol Translator (NAT-PT) to Historic Status, ve kterém
oznacuje NAT-PT za historicky. [2], [3]

7.3.2 NAT64

Protoze pro tyto ucely piekladani adres je NAT jedinou rozumnou moznosti,
vznikl po zkuSenostech s NAT-PT protokol novy a to NAT64. Je to jesté horkd novinka
uvedena v RFC 6146: Stateful NAT64: Network Address and Protocol Translation from
IPv6 Clients to IPv4 Servers v dubnu 2011.

NAT64 vychazi z NAT-PT a poucuje se zjeho chyb. Hlavnim rozdilem je
moznost zahdjeni komunikace pouze z IPv6 sit€¢ do IPv4 a oznaCovani pozménénych
DNS dotazli. Pro mapovani IPv4 adres v lokélni siti NAT64 vyuZiva 96bitovy prefix, za
ktery se pouze ptipoji IPv4 adresa, toto mapovani je statické. Pokud se v siti nachazeji
dva NATy, pro kazdy se zvoli jiny prefix [2]. PouZitim NATu v siti ztrdcime spoustu
vyhod, které¢ IPv6 piinasi, ale mdme moznost pfipojit se k IPv4 siti napiiklad pomoci
jedné IPv4 adresy.

NAT64 spolupracuje se sluzbou DNS64, kterd poskytuje pocitatlim v natované
siti ziskat IPv6 adresu servert, které jsou dostupné na IPv4. Klient pak zacne navazovat
spojeni na IPv6 adresu, kterou NAT64 ptelozi na spravnou IPv4 adresu. [23]
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8 Podpora v zafizenich

Podpora v souCasnych opera¢nich systémech a ,,lepSich* sitovych zatizeni je na
celkem dobré urovni. Na podporu IPv6 vzniklo sdruzeni [IPv6 Forum, které mimo své
osvéty, vytvortilo certifikaéni program IPv6 Ready, do kterého se mohou vyrobci a
vyvojaii prihlasit a nechat otestovat své vyrobky. Na podrobny seznam zafizeni a
software se miZete podivat na internetovych strankach IPv6 Ready''. [2]

8.1 Konfigurace na MS Windows

Podpora pro IPv6 v operacnich systémech spole¢nosti Microsoft je jiz od verze
Windows XP SP 1. Postupem casu se podpora v jednotlivych verzich zlepSuje, od
Windows Vista je k dispozici 1 zékladni grafické rozhrani pro nastaveni adres IPv6, se
nevSimnou, vSe se nakonfiguruje automaticky a budou pfipojeni 1 k IPv6. Ve Windows
Vista a Windows 7 je totiz podpora IPv6 ve vychozim stavu zapnuta. Pokud chceme
pokrocilejsi moznosti konfigurace IPv6 protokolu musime se smifit stim, ze se
neobejdeme bez ptikazového fadku. VSechny moznosti IPv6 je mozné nastavit pomoci
pfikazu netsh. Tento program lze na konfiguraci IPv6 vyuzit ve vSech verzich Windows
podporujicich IPv6. Dale se podivime na nékteré moznosti nastaveni pomoci tohoto
piikazu.

Nésledujicim ptikazem je mozné zobrazit vypis vSech [Pv6 rozhrani v systému.
netsh interface ipv6 show interface

Pro vypis vSech ptidélenych adres mizeme pouzit piikaz:
netsh interface ipv6 show addresses

Nova adresa lze ptitadit rozhrani takto:

netsh interface ipv6 add address jméno_rozhrani adresa

DalS8im ptikazem lze vytvofit manualni 6to4 tunel, poté je potfeba tunelu piifadit

IPv6 adresu pomoci ptedchazejiciho piikazu.
netsh interface ipv6 add vovidtunnel jméno mistni IPv4 cilovda IPv4

K zobrazeni nastaveni DNS servert slouzi tento prikaz:

netsh interface ipv6 show dnsservers

Pokud bychom chtéli DNS server pfidat, udélame to nasledovné:

netsh interface ipv6 add dns adresa serveru

Smeérovaci tabulka pro IPv6 lze zobrazit timto pfikazem:
netsh interface ipv6 show route

Zaznam do smérovaci tabulky pfiddme néasledovné:

netsh interface ipv6 add route cilovd adresajméno _rozhrani

" https://www.ipvéready.org/db/index.php/public/
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Pro zobrazeni sousedu v siti slouzi ptikaz:
netsh interface ipv6 show neighbors

Ptechodové mechanizmy, které jsou ve Windows implementovany, jsou nastaveny
tak, abychom se nemuseli o nic starat. Napiiklad tunelovani pomoci 6to4 se nastavi
automaticky. Vytvofi se rozhrani, nastavi se adresa a vyhledd zprostiedkovatel
6to4.ipv6.microsoft.com. Stejn¢ tak Teredo se nastavi kompletné samo. Spoji se
s defaultn€ nastavenym Teredo serverem teredo.ipv6.microsoft.com a je pfipraveno.

Dalsi moznosti nastaveni se mizete docist ve zdrojich [2], [24] a [27].
8.2 Konfigurace Cisco smérovace

Asi nejdilezitéjSim sitovym prvkem jsou smérovace, bez nich bychom mohli mit
jen mnoho izolovanych siti a nepropojili bychom je. V této podkapitole se zamefim na
zékladni konfiguraci na smérovacich jedné z nejvyznamngjSich sitovych firem, Cisco
Systems.

Zasadnim ptikazem pro povoleni smérovani IPv6 pakett je
ipv6 unicast-routing

Na rozhrani aktivujete IPv6 pomoci piikazu

ipv6 enable

Pro nastaveni adres pouzijeme v konfiguranim modu rozhrani piikazy

ipv6 address adresa/délka_prefixu
ipvé address prefix/délka prefixu eui-64

Prvni piikaz pfidéli rozhrani ptesné zadanou adresu a druhy zada pouze prefix, ke
kterému si smérovac automaticky doplni identifikator rozhrani EUI-64.

Nasledujici ptikaz v privilegovaném modu zobrazi vypis IPv6 rozhrani s adresami

show ipvé6 interface

Ohlaseni smérovace s prefixy pfifazenymi rozhranim pro automatickou
konfiguraci klientll rozesild smérova¢ automaticky, pokud bychom chtéli toto chovani
ovlivnit, mizeme k tomu pouzit nasledujici ptikazy:
ipv6 nd prefix prefix/délka

ipv6 nd managed-config-flag
ipv6é nd other-config-flag

Prvnim piikazem lze rucn€ nastavit, jaké prefixy maji byt pomoci ohlaSeni
smerovace Sifeny, pokud néjaky prefix nastavime, zrusi se implicitni odesilani prefixu
rozhrani. Druhy ptikaz pfifadi do ohlaSeni smérovace ptiznak o pouziti DHCPv6 serveru
a tfeti pfikaz o pouZiti bezstavového DHCPv6.
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Pomoci dalSich piikazii Ize nastavit tunel pro ptechodovy mechanizmus 6to4.
Nejprve je tieba vytvofit virtudlni rozhrani pro tunel. Pfifadit mu globalni individualni
adresu. Zvolit mdd tunelu na 6to4 a urc€it zdrojové rozhrani pro tento tunel.
interface tunnell

ipv6 address adresa/prefix

tunnel mode ipvé6ip 6tod
tunnel source FastEthernet 0/0

Dalsi z podporovanych pfechodovych mechanizmti je ptekladac NAT-PT. Jeho
konfiguraci si ukazeme v par dalSich ptikazech.

U kazdého rozhrani, které se bude prekladu castnit, at’ uz je vnitini nebo vnéjsi,
je tteba NAT zapnout pomoci ptikazu

ipv6 nat

U IPv4 rozhrani je tieba nastavit prefix pro mapovani IPv4 adres, to provedeme
ptikazem

ipv6 nat prefix prefix/délka

Déle je nutné nastavit ACL, podle kterého bude piekladac¢ usuzovat, jaké vnitini
adresy muze piekladat a které ne.

ipv6 access-list natptACL
permit 1ipv6 prefix/délka_prefixu any

Nakonec mame dvé moznosti, pokud mame k dispozici vice vetejnych IP adres,
muzeme je piifadit do takzvaného poolu a umoznit NATu piekladat na vSechny tyto
adresy.

ipv6 nat vé6v4d pool ndzev poolu prvni IPv4 posledni IPv4 prefix-length délka_prefixu
ipv6 nat v6v4 source list natptACL pool ndzev poolu

Méme-li k dispozici pouze jednu vefejnou IPv4 adresu, lze vyuzit NAT
s prekladanim portl. V tom piipad¢ se adresa nedefinuje, urci se piimo IPv4 rozhrani a
nakonec piikaz overload.

ipv6 nat v6v4 source list natptACL interface rozhrani overload

Aktudlni mapovani a statistiky NATu si mizeme prohlédnout pomoci ptikazt

show ipvé nat translations
show ipv6é nat statistics

Dalsi moznosti nastaveni se muzete docist ve zdrojich [2], [20], [28] a [29].
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9 Zaver

V této praci jsem probral obecné vlastnosti a strukturu IPv6 protokolu, ktery
postupné zacne nahrazovat [Pv4 v celém Internetu. Z popisu je patrné, ze IPv6 je vcelku
dobfte pfipraveno na provoz izolovanych IPv6 siti. Také podpora v operacnich systémech
je dostacujici a stale se zlepSuje. Bohuzel se souzitim s IPv4 to jeSté neni tak dobré,
existuje sice mnoho pfechodovych mechanizmt, ale vétSina ma bud’ néjaké problémy,
nebo je komunikace prostfednictvim nich pomala a nespolehliva. To je také jednim
z diivodu, pro¢ je naptiklad ve Windows upfednostiiovdna komunikace po IPv4, pouze
pro sluzby dostupné jen po IPv6 se pouzije néktery z moznych piechodovych
mechanizmii. V soucasné dob¢ se vyplati zavadéni IPv6 ve vétsi mife pouze v prostiedi,
kde je jeho nativni podpora od poskytovatele.

Navrh sité¢ s implementaci IPv6 byl realizovan v simulaénim programu Cisco
Packet Tracer, ktery byl vyvinut firmou Cisco na podporu vyuky v kurzech Cisco
Networking Academy. Bohuzel program Packet Tracer jest¢ nepodporuje vSechny nové
funkce a protokoly spojené s provozovanim IPv6. Jako simula¢ni nastroj je mozné vyuzit
také software GNS, ktery dokaze ptimo virtualizovat I0S nékterych Cisco smérovaci. K
tomu je ale tfeba mit k dispozici binarni soubory 10S, které spadaji pod placenou licenci.
Podpora IPv6 je pouze v IOS té nejvyssi fady a také jesté ne vzdy uplna. Metody, které
nebylo mozné vyzkouSet v simula¢nim programu, byly otestovany na redlnych zatizenich
od firmy Cisco.
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