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Anotace

Bakalarska prace je zaméfena na problematiku automatizovanych knihovnich
systému. V teoretické Casti se nachdzi popis problematiky knihovnich systému, analyza
dostupnych systémii na trhu, zhodnoceni aktualnich technologii pro vyvoj webové
aplikace, problematika zabezpeceni aplikace a navrh pro systém realizovany v praktické
casti. V praktické casti je vytvofena webova aplikaci umoziujici praci v navrZzeném
sytému. Pro praci byl pouzit databidzovy systétm Mysql, programovacim jazykem byl
zvolen jazyk PHP a vzhled je upraven technologii CSS.
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Title

The library system

Annotation

The bachelor thesis is focused on the automatic libraries system’s issues. In the
theoretic part the library system’s issues, the avaliable market’s system’s analysis, the
evaluation of the present technologies for the web aplications’s development, the provision
of the aplication’s issue and the proposal for the system realized in the practical part are
described. In the practical part the web aplication enabling the work in the suggested
system is created. The database system Mysgl was used for the work, PHP language was
chosen to be the programming language and the design is modified by the CSS technology.
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1 Uvod

V dnesni uspéchané dob¢ je nejvétsim cilem usnadnéni prace a automatizace co
nejvice procest. Tomuto procesu znaéné napomahaji pocitacové sité, ale i celosvétova sit’
Internet.

Rozvoj pocitacové technologie se znacné podepsal i v oblasti knihovnictvi. Diky
vypocetni technice odpadla zna¢na ¢ast manudlni prace knihovnikl, ale také moznost,
préace duplicitni.

Dalsim vyraznym meznikem bylo zavedeni protokolu pro meziknihovni
komunikaci, diky které knihovny mohou nabidnout svym ¢tenditim o mnoho vétsi komfort
V podobé¢ zajisténi knihy z jiné pobocky knihovny.

Cilem praktické casti je realizace knihovniho systému, ktery by umoznoval
zakladni funkce knihovniho systému. Do systému je zajistén piistup webovym klientem,
ktery je napsan v jazyce HTML a doplnén o PHP skripty, které zajistuji vSe od generovani
vzhledu az po zapijceni knihy. Graficky vzhled aplikace je vytvofen pomoci technologie
CSS. Vsechna databazova data jsou ulozena na Mysql serveru.
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2 Knihovni systémy
2.1 Definice knihovniho systému

Knihovnim systémem je nazyvan takovy software (aplikace), ktera slouzi
k automatizaci transakci probihajicich v knihovnictvi. Obvykle se sklada z modulii a
struktura cele aplikace je postavena na modelu klient/server. Mezi typické moduly
knihovniho systému lze zatadit moduly akvizice, katalogizace, vypiijcky, a online katalog
(zkracen¢ OPAC).

V dnesni dob¢ jsou vyuzivany tzv. integrované knihovni systémy. V takovém typu
knihovniho systému jsou ukladanéd data sdilena mezi 2 nebo i1 vice procest. Odpada tedy
tim nutnost stejny udaj ukladat vicekrat pro rtizna zpracovani. Jelikoz jsou novodobé
knihovni systémy distribuovany modularné muze si kazdd knihovna vzdy zvolit, které
moduly pro ni budou uzitecné.

Dal$im pohledem na dé€leni knihovnich systémil je jejich propojeni s ostatnimi
knihovnami. Systém muze byt bud’ lokélni, nebo kooperativni. Lokalni systém vyuZziva
pouze knihovna, v které je systém instalovan. V ptipadé kooperativniho systému jsou data
ukladéana do centralni databaze, odkud jsou vyuzivana vSemi pfipojenymi systémy.

2.2 Knihovni standardy

Vzhledem k integraci knihovnich systéma muselo byt kviili integraci zavedeno né€kolik
standardu.

2.2.1 Struktura zaznamu

Hlavni bylo zavést urcity standard pro strukturu zdznami. V roce 1989 byl pfijat
mezinarodni format UNIMARC, ktery byl pouzivan v zemich, odkud Cesk4d Republika
dokumenty ptebirala. V nedavné dob& mezinarodni organizace pro spravu knihovnich
fondl rozhodla, ze standard UNIMARC nebude jiz nadale podporovan a tak zacal ptechod
na format novy, znaceny jako MARC21. Tento format je spravovan narodni knihovnou
Kanady. Béhem pfechodného obdobi knihovni systémy zvladly pievod zaznamil z formatu
UNIMARC do formatu MARC21. (Stocklova, 2006)

2.2.2 Pravidla popisu dokumentu
V Ceské republice se pro popis dokumentil pouzivaji Angloamerické katalogizaéni
pravidla (AACR2), ktera urcuji obsah jednotlivych poli. V polich by nemé&ly byt vyplnény
udaje, podle kterych se nebude nikdy vyhleddvat a jejich vyplnéni by mohlo vést
k neptehlednosti a zkomplikovani vymény dokumenti mezi knihovnami. (Stocklova,
2006)
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2.2.3 Standart pro meziknihovni vyménu
Pro komunikaci mezi knihovnami je standardné pouzit komunikacni protokol
739.50. Diky vyuziti tohoto protokolu Ize velmi jednoduse vyuzit sdilenou katalogizaci a
je obsazen ve vSech prednich knihovnich systémech pouzivanych nebo vytvofenych na
tizemi Ceské a Slovenské Republiky. (Stocklova, 2006)

2.3 Zakladni moduly

2.3.1 Modul akvizice
Akvizicni modul zajistuje vytvareni a prabéznou spravu knihovniho fondu.
V modulu jsou evidovany informace o dodavatelich dokumentti pro knihovnu a naklady na
ziskani jednotlivych dokumenti.

Ackoliv se jednd o modul, ktery je obsazen v automatizovaném systému je vzdy
rozhodujici lidsky faktor. Na lidském rozhodnuti vzdy zavisi, co bude do knihovniho fondu
pfidano, tak aby v kniznim fondu nevznikla duplicita ndkupem dokumentu, ktery je jiz
v knihovnim fondu obsazen. Dale je potfeba mit neustdle prehled o kniznich novinkéch,
sledovat nové informace z nakladatelstvi. Akvizi¢ni modul vklddd do databazového
systému prvotni informace jiz ve chvili objednani. Objednané dokumenty tedy mohou byt
jiz zobrazeny v katalogu jen s uréitym popisem (napt. objednan).

2.3.2 Modul katalogizace
Katalogiza¢ni modul vytvaii zaznam, ktery se vztahuje pro jeden urcity dokument
Z knihovniho fondu. Obsahuje pfiriistkové cislo (jednoznaény a jedinecny udaj
identifikujici dany dokument v knihovnég), popis dokumentu a dalsi tidaje. Zaznamy jsou
zadavany pomoci vstupt pocitace, nejCasteji klavesnici, lze ale pouzit i ¢tecku ¢arovych
koda. Velmi dilezité je, aby vkladani udaji do katalogu bylo co nejjednodussi a
uzivatelsky privetivé.

V soucasnosti je velmi dillezité aby katalogizaéni modul umoziioval vkladat i jiné
typy dokumentl nez tisténé monografie. Mezi dal§i dokumenty, které je potieba zadavat do
katalogu

2.3.3 Modul vypiijcek
Modul vyptijéni sluzby se svou funkci v kazdém systémt lehce 1i8i. Kazdy vyptjéni
modul by mél umét rozliSovat mezi vypujckou absenc¢ni a prezencni. Na zaklad¢ zadanych
pravidel a knihovniho fadu dokaze samostatn¢ vypocitat poplatky jednotlivym ctenariim.
Tak aby tyto vypocty fungovaly spravné, je tfeba zadat vySe poplatku za pozdni vraceni
knihy, doba, o kterou Ize knihu prodlouzit, doba na kterou je kniha vyptjcena a pocet
dokumentt, které si uZzivatel mize vypuj€it. Zadani vypljcky probihd bud’ pifimym
zadanim z klavesnice, nebo pomoci ¢tecky ¢arovych koda. U kazdé vypljcky musi byt
definovdno jednozna¢né oznaCeni dokumentu (tzv. pfirtistkové C¢islo), identifikator
uzivatele a datum vypijceni. Datum musi byt doplnéno automaticky, ale zlistat musi
moznost toto datum ru¢né pozmeénit.
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Modul nema na starosti pouze vyptjcovani dokumentti, ale také jejich vraceni.
Vraceni knihy probihé podle identifikatoru dokumentu. Prodlouzeni nebo pouhé rezervace
probihé také podle ¢isla dokumentu nebo ptes identifikator vypijcovatele.

2.3.4 Modul OPAC

Velmi dalezitd soucast knihovnich systémt. Modul, ktery ctenaftiim, ale i
knihovnim zaméstnancim umoziiuje prostfednictvim internetového prohlizece zobrazit
vSechny zaznamy v katalogu knihovny. Diky pfistupnosti pies webovy prohlize¢ byva
misto slovniho spojeni Online Public Access Catalog (OPAC) pouzivano spojeni
Internet/Intranet Public Access Catalalog (IPAC). Zaznamy Ize bud’ velmi jednoduse
prochazet, nebo vném vyhledavat podle zabéhlych zvyklosti ve svéte internetu.
Vyhledavani by mélo byt dostupné ve vSech dostupnych polich nebo by mély byt moznost
vyhledéavaci dotaz specifikovat pouze na pole urcita (naptiklad jméno autora, nazev knihy
atd.). V online katalogu by se nemély vyskytovat odborné knihovnické vyrazy, tak aby pro
uzivatele bylo pouzivani aplikace co nejptivetive)si.

Po ptihlaseni by mél mit uzivatel moznost zobrazit informace o jeho Ctenarském
kont¢, rezervovat si dokumenty, o které ma zajem, ale i prodluzovat stavajici vypujcky.

(MIKA, 2000)

2.3.5 Porovnani existujicich systému na trhu
Porovnavany budou pifedni knihovni systémy pouzivané v knihovnach na tzemi
Ceské Republiky. Systém bude popsan nejdiive jako celek, nasledné bude popsana vzdy
zakladni struktura systému a funkce jednotlivych zakladnich, ale i volitelnych moduli,
které se vyznacuji urcitou zvlastnosti oproti systémim jinym.

Popisovany budou nasledujici knihovni systémy:

e Dawinci
e Clavius
e KPwin SQL
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2.4 Dawinci

Dawinci je automatizovany knihovni systém vyvijeny od roku 1996 slovenskou
firmou SVOP s.r.0. ve spolupraci s nékolika zkuSenymi knihovniky. Cely automatizovany
systém se sklada ze serverové €asti, kde se serverové aplikace staraji o logiku dat a vSech
operaci spojenymi s jednotlivymi tdaji.

Koncové aplikace lze rozdelit do jednotlivych modulti: modul administrator,
katalog, modul zajist'ujici vypljcni sluzby, online katalog. Model celého systému je tedy
klient-server.

Univerzitna kniZnica

Univerzity Konstantina Filozofa v Nitre on-line katalé

Parameter hfadania: { =* king) and { list 1) | Pocet najdenych zaznamov: 35 f 35
4= paspst | B8 Hiavna stranka | (B Prinlasit | @ Tlag

Vysledlcy vyhladavania

| || Do kosika | Pocet zaznamow na stranku: (10 =

Tabulkovy zapis || Roziireny zapis rss )
# signatura hlavny autor nazov rok isbnfissn/EPC em::;l:re! poZiiiavanost
1] 7010721 e | — Uvad do pedagogiky 2006 | B0-89132-29-4 1740 84
2 371/0bd Slosinlols Gyl || DRI & (ORI 2004 | 80-10-00022-1 971 *8
i fkolstva
| 101-0514Kin King Peter J. Sto filozofou --- B0-804d6-347-6 3 13
4| | B02.0/n King F.AM. Englizh Business Letters 1992 | 0-582-55353-9 473 7.6
| 804,03 Kin King &lexander Premi globalni revoluce 1991 | 80-7127-048-2 21 7o
3 BOZ.0/Kin King F.WW, Mhodern English Business 1970 | - 21 6,4
e Letters
7L B02.0-14/Kin Kingdon Roger English Intonation Practice 1967 | - a2 6,4
g1 133 Kin King Serge Kahili Mestsky faman 2007 | 978-80-551-1425-5 | 2/0 4.6
af ] B20-31/ mi Amiz Kingsley Staf partéc 1992 80-207-0393-3 140 4
100 ] | 802.0-4/Kin Kingdon Rozer Uiz Eroumeisa: eFemeen | gean | i 3,8

Intonation

112|323 |4] | pozlednal | —

N&wrh a riefenie SYOP WEBDIZA IN | Zabezpeduje DAWINC |

Obrazek 1 Ukazka systému Dawinci (pFevzato z http://www.dawinci.sk/opac.html)

2.4.1 Modul administrator
Tento modul slouzi k administraci databazi a jejich optimalizaci. Jednotlivé funkce
by se daly rozdé€lit podle specifikaci do tfech rtiznych skupin: funkce pro praci s
databazemi, ktery umoziiuje vytvaret nové databaze, upravovat stavajici, provadét
testovani, optimalizaci atd.

Dalsim typem funkci jsou funkce, které umoznuji ménit jednotlivé moznosti
uzivateld. Samoziejmosti je vytvareni uzivatelskych skupin a specifikace jejich
zabezpeceni (napiiklad ptihlaSeni pomoci uzivatelského jména hesla a tim zvyseni
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bezpecnosti). Editovat se daji samoziejmée i jednotlivé moznosti uzivatelskych roli jako
aktivacni poplatek, vypijéni doba, maximalni pocet pijcenych knih, vyse pokuty za
nevraceni knihy v fadném terminu atd.

Funkce pro vlastni nastaveni systému. Témito funkcemi se nastavuji zakladni
systémové vlastnosti jako napiiklad kdy a jak budou generovany upominky, jaké jsou
vypujéni doby, poplatky, jednotlivé moznosti v oblasti sluzeb pro ¢tenare atd.

2.4.2 Modul katalog
Modul katalog se sklada z dalsich podmodul:

e adresar dodavatell, ktery slouzi k evidenci dodavatell a partnerit knihovny

e autority kde jsou budovany nebo ptes protokol Z39.50 pienaseny soubory
autorit

e cvidence publikacni ¢innosti

2.4.3 Modul vypujcek

eviduje Ctenare, Ctenaiské skupiny, poplatky, vypujcky a dalsi udaje tykajici se
vypljéek. Registrace c¢tendfe probiha zaddnim udaji do formulédfe, ktery ma Marc
strukturu. Pfi vkladani je kontrolovéna duplicita zadanych udaji, ale také jejich spravnost.
Zaznam o Ctenafi obsahuje kromé& béznych osobnich informaci také externi identifikatory
jako napftiklad karty ISIC. Identifikace uZivatele nemusi nutné probihat podle ¢isla jeho
Ctenaiského prikazu, ale také pomoci jiz zminované karty ISIC ¢&i naptiklad
jednoznaéného identifikatoru vypaj¢eného dokumentu.

Na kart¢ uzivatele je také vidét informace o ptipadném piekroceni poctu
vyptijéenych dokumentli, upozornéni na nezaplaceni registratniho poplatku nebo i
informace o pokusu vypuj€it si knihu se specialnim knihovnim rezimem. Na karté
uzivatele jsou mimo zdkladnich tdaji také uvedeny udaje o vypujckach, které jsou barevné
odliseny podle stavu dané vypiijcky (naptiklad rezervace, upominka, prodlouzent).

Od dubna roku 2011 pfibyla velmi uzitecna funkce a to odesildni SMS zprav jako
dal$i z moznosti pro komunikaci se ¢tenafem. Vyhodou kratkych textovych zprav oproti
bézné posté je hlavné jejich velmi nizkd cena a rychlost doruceni. Nastaveni odesilani je
velmi flexibilni a meénit Ize prakticky cokoliv. Knihovna si miZe nastavit text pro
jednotlivd upozornéni, cetnost odesilani, odesilani jen do né&kterych zemi ¢i nézev
knihovny misto zobrazeni telefonniho ¢isla na strané piijemce. Modul na odesilani SMS je
velmi prakticky moznosti odeslat hromadnou zpravu v ptipadé neo¢ekavané situace, kdy je
potteba o situaci informovat v§echny ¢tenafe knihovny.
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2.4.4 Modul OPAC

OPAC je sluzba systému, ktery umoznuje uzivatelim systému prohlizet tituly
knihovny, provadét jejich rezervace a v neposledni fad¢ je vyhledavat. Vyhledavani titult
je maximalné prizptusobitelné pro potifeby knihovny a je mozné vyhledavat podle
jednoduchého hesla, podle slozené¢ho vyrazu, ale i fulltextové vyhledavani. Stejné jako
vyhledavani, tak i format vysledk hledani je maximalné piizptsobitelny podle potieb a
prani knihovny. Moznosti vystupu jsou: tabulkovy, rozsifeny, ve standardizovaném Marc
formatu (Unimarc, MArc21) nebo upln¢ volné¢ definovatelny podle piani knihovny.
Vysledky hledani lze setfadit podle jména autora, nazvu, roku vydani. V detailu
vyhledanych dél 1ze zjistit pocet dostupnych vytiski k vypuajcee, ale i1 dila, kterd byla
zapujcena zarovein s danou knihou.

2.4.5 Modul fakturace
modul, ktery nema u konkuren¢nich AKS ekvivalentni zastoupeni, stard se o
zpracovani a uchovani ekonomickych udaji

(SVOP, s.r.o0. Bratislava, 2009)
2.5 CLAVIUS a LANIUS

Oba tyto systémy jsou tvorbou ceské firmy LANIUS s.r.o. Firma zacala svoje
aktivity v oboru knihovnictvi jiz v roce 1992, kdy vznikl systém LANIUS, od roku 1997
zacal vyvoj nového, vylepsen¢ho systému CLAVIUS, jehoz hlavni vyhodou oproti
LANIUS bylo to, Ze byl vyvinut pro opera¢ni systtm Windows. Ovladani je zcela
intuitivni a shodné se zvyklostmi ovladani Windows a MS Office. K dispozici je mnoho
pfeddefinovanych Sablon vstupnich a vystupnich formuléit, které 1ze modifikovat podle
pfani knihovny. Formulédfe lze tvofit taky jednoduchou metodou drag and drop
prostiednictvim navrhate. Obsahuje 3 zakladni moduly, dal$i existujici jsou volitelné podle
potieb a ptani knihovny.

[

e =

5% o VYSLEDKY VYHLEDANI pe
Vyhledivat ve véech dokumentech, dotaz - Autor zacina "Novak, Jan”™, podet zaznamd : 10
Dok| Sign © Autor 1 |Cast/Rok m|Pocet|
KN Novak, Jan, 1952 6 1| O
P 135|Forman, Milog, 19 {1924 1 O

1954 |1 O

e |z (O

Novak, Jan 1934 1 t:

Novak, Jan 1992 1 O

Novak, Jan é stfe 2002 |1 =]

Novak, Jan A, 1951- | Zhadns vynalezy 210 1 ]
Nowak, Jan Zahady ocesny L

Novak, Jan, 1953 |Zatim dobry I

Zobraz jen dokumenty, které jsou aynl k dispozici

Razeni: | Nézev v | Zpet | | Novéhiedani ] 1738 761 dotaz, Nahgr

Dalsi moznosti vyhledavani : Soubomy katalog naucné literatury, Soubomy katalog £lankd

Obrazek 2 Ukazka systému Clavius
(prevzato z http://www.hotskolabrno.cz/?stranka=168&nix=navod-pro-vyhledavani-v-on-line-
katalogu)
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2.5.1 Modul katalogizace
Jednd se o zdkladni modul celého systému, standardné lze do katalogu ptidavat
monografie, AV media, hudebni dila atd. Pro jednotlivé pracovniky lze nadefinovat pouze
kategorie a formuléfe, které budou pro sviij druh prace potiebovat. Cely proces
katalogizace je v souladu norem MARC21/UNIMARC a hlavné AARC2. Ve vsech
krocich katalogizace je mozné zobrazit ISBD dokumentu ve formé katalogového listku.
Pro manipulaci s vytisky je mozné vyuzit ¢arové kod.

2.5.2 Modul vypujcek

Jeho hlavni funkci je evidence Ctenaid, vypujéek a poplatki. Vypujceni lze
zjednodusit pouzitim ¢arovych koda. Verze SQL umoznuje zadat vysi kreditu u kazdého
Ctenafe. Poplatky jsou pocitany v zavislosti na nastaveni informaci o daném Ctenari.
Ozndmeni o rezervaci ¢i o pfipadné upomince lze Ctendifim zasilat prostfednictvim e-
mailu. Rizné informaéni funkce umoziuji knihovné zjistit, kdo mél danou knihu kdy
pujcenou, ale také ktery ctendi mél v libovolné dobé zpét jakou knihu pijcenou ¢i
rezervovanou. Velmi zajimavou statistickou funkci je zebti¢ek nejzadanéjsich dokumenti.
Vsechny vystupy, které lze tisknout Ize také ulozit do textového souboru ¢i odeslat e-
mailem.

2.5.3 Modul OPAC

Je urcen ptedevsim pro pracovniky knihovny, kterym umozituje vyhledavat podle
vSech zadévanych udaji. Pro lep$i ptehlednost hleddni vyhleddvaci formulai obsahuje
pouze zakladni idaje jako napfiklad jméno autora, ndzev knihy nebo téma dokumentu.
Vyhledavaci formular 1ze ale také nastavit aby vyhledaval ve vSech polich databaze ¢i pro
vyuziti logickych operatorti pfi zadavani hledaného vyrazu. Vysledky hledani lze jesté pred
zpracovanim setiidit podle pozadavkl. Typickym zpracovanim byva tisk nebo export do
souboru.

U vyhledaného zaznamu je mozné zobrazit kompletni bibliograficky tudaj véetné
poctu rezervovanych a pujcenych vytiskti. Pokud je k zdznamu pfipojen multimedialni
soubor jako naptiklad obrazek nebo URL odkaz, lze jej okamzité zobrazit. Pro umoznéni
hledani béZznym ctenafim slouzi modul WWW katalog, ktery je spusStén na aplikaénim
serveru (napiiklad Apache, IIS). Cilem toho katalogu je zpfistupnit dokumenty knihovny
on-line pro vSechny ¢tenafe knihovny ptipadné pro zaméstnance tak, aby po autentifikaci
méli moznost rezervace knih, prodluZovani vyptjcek nebo ruseni rezervaci.
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2.5.4 Volitelné moduly
Rozsiteni o AV-média (katalogizace LP, CD, kazet, CDROM a DVD), Modul
Evidence periodik (serialit) a brozur, Modul Analyticky popis ¢lankii a ostat. typt
dokumentl (mimo AV a periodika).

Modul WWW katalog pro vystaveni fondu knihovny (umoziiuje i rezervace),
Modul Revize knihovniho fondu (snadno a rychle provede inventuru fondu knihovny),
Modul Ishare Sdilena katalogizace po siti Internet.

(LANius s.r.o., 2011)
2.6 KpWinSQL

Systém byl ptedstaven v roce 2005 ceskou firmou KP-SYS. Firma se zabyva
vyvojem knihovnich systémi jiz od roku 1996. Prvni systém distribuovany touto
spolecnosti nesl nazev KP-SYS a byl ur€en pro systém DOS. Naslednikem tohoto systému
je systém KpWin. Tento systém byl, jak uz nazev napovida uren pro praci v opera¢nim
systému Windows.

KpWinSQL byl vyvinut jako naslednik systému KpWin. Je vhodny k nasazeni do
jakékoliv knihovny jak v sitovém tak lokalnim rezimu. Serverova c¢ast nabizi
multiplatformni feSeni databazového systému Firebird, ktery je nabizen zdarma. Variantou
k této verzi zdarma, je SQL server Interbase. Od konce roku 2007 je nabizen i Oracle SQL
server a od roku 2008 i Microsoft SQL server.

Systém obsahuje vSechny zékladni moduly, které by mél obsahovat moderni
integrovany knihovni systém, vyjma modulu OPAC, ktery je mezi moduly volitelnymi.

KPWin SQL 1.0 - server ver. WI-¥6.3.2.4731 Firebird 1.5 - uZivatel - SU - PIna verze (5)
Systém  Akvizice Katalogizace Katalog Statistiky Yypljénimodul Servisnimodul Napovéda

@& T2l AYRS D OO O 2 warc -1 % -0 -| %

_ & Knihy |
‘J L 1
tEi T Nahled 28znamu | Prircitiy |

e Interaction and feedbacks ‘2002 = Interakce a zpétné v Knihy
7 v i P ; =
Interacl!on and feedbacks ‘2003 = Interakcfe azpétné v anhy lah: —mmec Rl R 4500
Interaction and feedbacks '2004 : proceedings = Interat Knihy 001 cpk20021091696
Nov$ zaznam Interakce lana a treciho kotouge u lanoviich pohoni : F Knihy 003 CZ-PrNK
pres Interakce mikrotrhlin s Sasticemi druhé faze = The interz Knihy 005 20020530000000.0
Interakce pohybuijiciho se télesa a tekuting : sbomik ref Knihy 007 tu
T . o Kulamih tému & Knih 008 020506s2001----Xr-a---e------, 100-0-eng
! erakce eséloa? iho a Val |?vas u?m 0 systél u'C' ' W 020 §a80-902487-4-8 (v knize neuvedeno :
Dpravit Interakce socidlniho a dafiového systému a pracovni pi Kniby 040 $alBAODlSboze
Interaktivni didaktické expozice v muzeich uméni / Tor Knihy 072 7 $a523/5245xSluneéni soustava. Hwézds
080 $a524. 35 2MRF

080  $a(063)§2MRF
245 00 $alnteracting astronomers: a Sympos:

Kopiiovat 246 33 §aSyuposium on Mirek Plavec's favor:
260 $aPrague :$bAcademy of Sciences of 1
300 §al05 s. :§bil. ;§c30 cm
490 1 $aPublications of the Astronomical :
Smazat 504  $aObsahuje bibliografie

650 07 §ahvézdy$2czenas

650 09 $aStars§xCongresses§Zeczenas

655 7 $asborniky konferencig2czenas

700 1 $aHadrava, Petr,§dl951-§7xx0017643%¢
Svazky 700 1 $aHubeny, Ivan,$d1948-§7jn200004011( |

vl 700 1 $aHarmanec, Petr,$d1942-$7jn2000040(
4 »
apl §$f[lst ed.]§gISEN v publikaci neni 1Y

830 0 $aPublications (Academy of Sciences
i ano! 4 »
Zavtit 28lezka | fnter Vyhledano! | |

Obrazek 3 Ukazka systému KPWin SQL (pfevzato z http://www.kpsys.cz/kpwinsqgl/screens.html)
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2.6.1 Modul katalogizace

Modul zajistuje kompletni spravu pfirtstkt. Jednoznacné ptidéluje ptirGstkové
Cislo, ¢arovy kod i signaturu. Probihd v ném i spréva seridll, zobrazit 1ze historii vypujcek
titulu, ale i jednotlivych exemplatt. Diky modulu je mozné zjistit podrobnosti o exemplari
bud’ v knihovné lokalni, nebo pfi sitovém provozu i udaje z knihoven regionalnich. V
modulu je implementovéano i zékladni vyhledavani na zaklad¢ klicového slova, zmén v
zaznamech atd. Kombinaci téchto vyhledavani 1ze realizovat 1 velice slozity vyhledavaci
dotaz.

Za vyhodu lze povazovat moznost definovani vlastnich tiskovych sestav. Tiskova
sestava umoznuje naptiklad i automatické vygenerovani HTML stranky a dalsi.

2.6.2 Modul akvizice
Stejn€ jako v konkuren¢nich systémech tak i1 zde existuje databaze dodavatelti
dokumentii pro knihovnu. Kromé klasického objedndvani knih a Casopisii je moznost
zobrazit 1 ndklady na objednani, pribézny stav rozpoctu.

V modulu dochazi 1 k evidenci uctenek a dokladli o piijmu dokumentu do
knihovny. Doklad je bud’ vytvofen automaticky na zaklad¢ objedndvky, nebo lze vyuzit
klienta protokolu Z39.50 pro pienos ze vzdaleného mista.

V dokladu jsou evidovany dodate¢né polozky jako poStovné a balné. V piipadé
nakupu dokumentl v cizi mén¢, je ¢astka pfepoctena automaticky na pozadovanou ménu.
Modul je provazan s rozpocty a tak dokaze upozornit v ptipadé, ze celkové naklady se blizi
k hranici rozpoctu.

2.6.3 Modul vypujcek
Vraceni respektive vypujéeni dokumentu je zalozeno na jednoduchém sejmuti
jednoznacné identifikace (Sarovy kod, prirastkové ¢&islo). Ctenafi jsou rozdéleni do
kategorii, pro ktera plati rizné pravidla. Mezi tyto pravidla patfi naptiklad rizné vypijcni
doby, rizna vySe poplatki atd. Ke kazdé vypujéce nebo navraceni je moznost tisku
potvrzeni o této skutecnosti.

Modul eviduje vSechny platby a pokuty. V ptipad¢ problémového ¢tenaie 1ze jeho
tenaiské konto zablokovat ¢ omezit vypujéky jen na uréité pobocky. Ctendi je
identifikovan na zdklad€ jednozna¢ného cisla nebo ¢arového kodu. Pokuty a upominky
jsou rozesilany automaticky k ur¢itému datu. Format a styl doruceni informace o upomince
nebo pokuté 1ze vytisknout, odeslat e-mailem nebo pies SMS zpravu.

(KP-Sys spol. s.r.o., 2010)
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2.7 Navrh viastniho systému

Systém realizovany v praktické ¢asti je v soucasnosti navrhnut spiSe pro mensi
lokalni knihovnu. Vzhledem k této skuteCnosti nejsou v systému viibec obsazeny funkce,
které¢ by spliovaly pozadavky na modul akvizice a sprava periodik. Cely systém je
programovany objektové ve skriptovacim jazyce PHP. Jako server slouzi databazovy
server Mysql. Diky objektovému feSeni Ize systém kdykoliv a bez vétSich obtizi rozsifit o
dalsi funkce.

Nové dokumenty jsou vkladany do systému z administratorského rozhrani.
Administratorem je v tomto systému myslen pracovnik knihovny (z pohledu uzivatelskych
roli je to takovy uzivatel, ktery ma ID role 1). Pro zaddvani nového dokumentu je
pfipraven formulat pro vyplnéni zékladnich udaji jako nazev dokumentu, autor knihy,
ilustrator, jazyk, isbn knihy, pocet stran a pocet exemplari, které pridavame. Poslednim
polem je usnadnéno vkladani v ptipad¢, ze je do katalogu ptidavano vice stejnych vytiska.
Po vloZeni je kazdému vytisku pfifazen jednoznacny identifikator (ptirtstkové ¢islo). Pfi
vkladani nového titulu, potazmo nového umeélce, 1ze pridat ndhled knihy.

Administrator ma také moznost zadavat do systému nové umélce, ktefi mohou byt
dale zadavani bud’ do pozice autora, nebo do pozice ilustratora. Formulafr pro toto zadani
obsahuje pole pro jméno, pfijmeni, datum narozeni a narodnost. Ke kazdému umélci je
také moznost nahrat jeho portrét.

Pro praci s vypljckami a rezervacemi je ptipraveno mnoho funkci jako naptiklad:
vytvatreni vypujcek, prodluzovani vypujcek, vytvaieni rezervaci, ruseni rezervaci a vraceni
dokumentii. Vyptjceni knihy je dovoleno pouze uzivateli, ktery ma sviij ucet aktivovan.
Tim je zamezeno pfistupu k dokumentim uzivateliim, bez zaplaceni ¢lenskych poplatki.
Aktivace uZivatele probiha pouze z rozhrani administratora - naptiklad po zaplaceni
Clenského poplatku. Kniha neni také zapajéena uzivateli, ktery méa v knihovné
neuhrazenou dluznou ¢astku - tuto ¢astku vidi kazdy uZzivatel po celou dobu jeho ptihlaseni
do webové aplikace. Stejné tak, ma uZivatel k dispozici udaj o poctu plijcenych knih.
Takovému uZivateli, je ale umoZnéno vytvofit rezervaci knihy. Vzhledem k tomu, Ze
jediny pfistup do systému zajistén pies webové rozhrani, je rozesilani pokut kazdy den pii
prvni navstévé webového rozhrani. Jako pokuta je poc€itan kazdy zapocaty tyden nad rdmec
doby vypujcky.

Vyse pokuty je nastavitelnd pro kazdou z uzivatelskych roli zvlast’ - kazdy uzivatel
ma nastavenou piislusnost do urcité skupiny a podle toho pro n&j plati dané pravidla jako
vySe pokut, doba prodlouzeni, maximalni pocet piijcenych knih a celkova doba vypujceni
jedné knihy. Systém rezervaci a vypijek je postaven tak, Ze pokud jsou vSechny
exemplafre dané knihy vyptjceny, tak dojde k vytvoieni rezervace. Pokud by chtél uzivatel,
ktery si knihu pjcil jako prvni vypijcku prodlouzit, je mu to automaticky zakazano. Ve
uzivateli, ktery ¢eka na knihu nejdéle zaslan e-mail. ze pozadovanou knihu ma jiz k
dispozici.
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Ptihlaseni do webového rozhrani probihd ptes jednoznacné Cislo Ctenare, které je
vygenerovano pii registraci. Registra¢ni udaje jsou také zaslany e-mailem. Pres webové
rozhrani lze prohlizet katalog knih z knihovniho fondu. V podrobném zobrazeni jsou
viditelné detaily o titulu a nahled knihy — pokud je na serveru nahran. U detailu knihy je
zobrazen pocet vytiskli ve fondu celkem, pocet vypijcenych vytiskli a celkovy pocet
rezervaci. ProhliZet lze také seznam vSech umélci, ktefi jsou zaznamenani v databdzi
knihovny, véetné informace o poctu knih v knihovné u kterych je uveden jako autor. Ve
webové aplikaci je také implementovano hledani. Hledat Ize v ndzvech v ptipadé hledani
knih a v pfijmenich (i jménech) autorti. U vSech dostupnych vypist je moznost vyfiltrovat
knihu, ktera zacind na vybrané pismeno a v ptipadé umélct je vyhledavano podle jejich
piijmeni.

Administrator ma k dispozici vSechny funkce k editovani umélct, jednotlivych
knih, pfiddvani novych umélct, zanrt. Pii editaci lze nahravat nové nahledy knih,
Vv pfipadé autorti jejich portréty. Definovatelné administratorem, jsou také jednotlivé
uzivatelské role. U kazdé role lze nastavit vySe pokuty, maximalni pocet soucasné
pujcenych knih, maximalni vyptjéni doba. V administratorském menu je také k dispozici
editace vSech registrovanych ¢tenait. Ma také moznost prochéazet detaily o jednotlivych
uzivatelich a pfidavani novinek na ivodni strnu pomoci WYSIWYG editoru.

Obrazek 4 Ukazka vlastniho systému
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2.8 Celkové zhodnoceni systému

Vsechny srovndvané automatizované knihovni systémy obsahuji zékladni moduly,
které¢ by mél obsahovat kazdy moderni knihovni systém. Pokusim se tedy ve zkratce popsat
vyhody jednotlivych systému, kterymi se 1i8i od konkuren¢nich produkti.

2.8.1 Dawinci
Systém Dawinci je typicky jeho netypickym rozdélenim moduli a hlavné
pritomnosti modulu fakturace, ktery neni v ostatnich systémech nijak reprezentovana a
funkce, které modul fakturace umoziuje, zahrnuje modul akvizice.

2.8.2 Clavius
Za piednost syttmu CLAVIUS povazuji jeho intuitivni chovani a vzhled podle
zakladnich zvyklosti nejrozsifenéjSiho opera¢niho systému, Windows a kanceldiského
baliku Office. Dalsi vyhodou je tvorba vlastnich formulaft jednoduchou formou Drag And
Drop.

2.8.3 KPwinSQL
U produktu KPwinSQL Ize oznacit za vyhodu variantu, kdy je na misté
databazového serveru pouzit server Firebird, ktery je poskytovan zdarma, coz se musi
projevit na celkové cené¢ produktu. Tato skutecnost je nejspiSe kompenzovana tim, ze
modul OPAC je poskytovan za ptiplatek.

2.8.4 Vlastni systém

Systém z praktické ¢asti nemlze byt pfimo srovnavan se zde zminénymi systémy,
které jsou vyvijeny nékolik let profesionaly a za pomoci zkuSenych pracovniki knihoven.
Nicméné zakladni funkce nutné pro zakladni knihovni transakce v malé knihovné zvlada a
pro dalsi vyvoj zde uvedu nékolik vylepseni, které by ho posunuli do jiné kategorie. Jedno
z dtlezitych vylepSeni by méla byt moznost spravovat ve fondu knihovny i jiné dokumenty
neZ pouze knihy. Dal§im nedostatkem oproti profesionalnim systémim je absence funkci,
které by mé&ly na starosti evidenci dodavatelii knihovny nebo umoznovaly finan¢ni situaci
v knihovné jako naptiklad rozpocet knihovny, prubézné souéty nakladu a dalsi. Z pohledu
standardii by byla uzite¢na implementace protokolu Z39.50 a ukladani zaznami ve formatu
dnes standardniho MARC21.
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3 Navrh databaze pro knihovni systém

Databazova cast knihovniho systému je realizovana Mysql serverem. Tabulky byly
navrhovany tak, aby prace systému byla co nejvice efektivni. Technologie Mysql byla
zvolena z divodu, Ze je dostupna zdarma a Vv jazyce PHP je pro ni velmi dobra podpora.
ER diagram Ize vzhledem k rozsahlosti vidét v pfilohach.

vegwvEv s

V systému je pouzito tabulek vice, budou proto popsany tabulky, které jsou
Z pohledu zékladni funkce systému diilezité.

Tabulka users

Uchovava informace o uzivatelich registrovanych v Ssystému. Heslo
Kk uzivatelskému uctu je uchovavano v podobé md5 hashe. Informace o uzivatelské roli,
statu a mésté je ulozena jako priznak, ktery odkazuje na dalsi tabulku. Jedna o tzv. cizi
kli¢, kterym je definovan vztah k tabulce druhé. Datum konce aktivace je posunut pii
pokynu administratora o 365 dni.

Tabulka 1 Tabulka users

Sloupec Datovy typ Popis

Id Int(11), (Auto increment) Jednoznaéné id uzivatele
Jmeno Varchar(30) Jméno uZivatele

Prijmeni Varchar(30) Pi{jmeni uzivatele

Pass Varchar(30) Heslo k uctu uzivatele
Email Varchar(30) e-mail uzivatele

Stat Int(11) 1d statu uzivatele (Cizi kli¢)
Aktivovan_do Date Konec aktivace uzivatele
Id_role Int(11) Id role uzivatele (Cizi kli¢)
Id_mesto Int(11) Id mésta uzivatele (Cizi kli¢)
Ulice Varchar(30) Ulice uzivatele

Cp Int(11) Cislo popisné uZivatele
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Tabulka knihy

Uchovéava informace o knihach v knihovnim fondu. Jednoznacnym identifikatorem
knihy je sloupec id_kniha (v knihovnické terminologii tzv. pfiristkové ¢islo). Opét je

vyuzito cizich klict.

Tabulka 2 Tabulka knihy

Sloupec Datovy typ Popis

Id_kniha Int(11), (Auto increment) Jedine¢né oznadeni exemplare
Nazev Varchar(30) Néazev knihy

Id_autor Int(11) Id autora knihy (Cizi kli¢)
Id_ilustrator Int(11) Id ilustratora knihy (Cizi klic)
Id_nakladatelstvi Int(11) Id nakladatelstvi (Cizi kli¢)
Id_jazyk Int(11) 1d jazyka (Cizi klic)

Rok Int(11) Rok vydani

Pocet_stran Int(11) Pocet stran knihy

Isbn Varchar (18) ISBN knihy

Zanr Int(11) ID Zanru knihy (Cizi kli¢)

Tabulka vypujcky

V tabulce nejsou zaznamenavany jen vypujcky, ale také rezervace. Dulezitym

ptiznakem je sloupec ,,vraceno®. Ten v pfipad€ vypijcky (id manipulace = 2) znaci, ze

byla kniha vracena, v ptipad€ rezervace (id manipulace = 1), Ze rezervace byla zrusena.

Tabulka 3 Tabulka vypujcky

Sloupec Datovy typ Popis

Id_vypujcka Int(11), (Autoincrement) Jednoznaéné oznadeni vypujcky
Id_kniha Int(11) Id vypiijéené knihy (Cizi klic)
Id_user Int(11) Id uzivatele (Cizi kli¢)
Pujcena_od Datetime Casovy udaj o vytvofeni
Pujcena_do Datetime Konec rezervace/vypujéky
Vraceno Tinyint Ptiznak o stavu

Id_manipulace Int(11) Pfiznak druhu zdznamu
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Tabulka umelci

Uchovéava informace o vSech umélcich vyskytujicich se v zdznamech knihovny. Pro
urceni narodnosti autora je vyuzit cizi kli¢ odkazujici na tabulku narodnost.

Tabulka 4 Tabulka umelci

Sloupec Datovy typ Popis

Id_umelec Int(11) Jednozna¢né oznacéeni umélce
Umelec_jmeno Varchar(20) Jméno umélce
Umelec_prijmeni Varchar(20) Pt{jmeni umélce

Id_narodnost Int(11) Id narodnosti umélce (Cizi kli¢)
Narozen Date Datum narozeni

Tabulka role

V této tabulce jsou uchovavany vsSechny dullezit¢ informace vztahujici se

K jednotlivym uZivatelskym rolim. Udaje o prodlouZeni knihy, vyptjéce a rezervaci jsou
uvedeny ve dnech a tato doba je prictena ke koncovému datu dané¢ho zaznamu.

Tabulka 5 Tabulka role

Sloupec Datovy typ Popis

Id_role Int(11) Jednozna¢né oznaceni role

Role Varchar(20) Nazev role

Pokuta Int(11) Vyse pokuty za zapocaty tyden
Prodlouzeni Int(11) Doba prodlouzeni vypujcky
Rezervace Int(11) Doba rezervace knihy
Vypujceni Int(11) Doba vyputjcky knihy
Max_vypujcenych Int(11) Maximalni pocet pajcenych knih
Max_doba_pujceni Int(11) Maximalni doba ptjceni 1 knihy
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4 Soucasné technologie webovych aplikaci

4.1 Definice terminu

Definic terminu "webova aplikace" je mozné vidét nespocet. Naptiiklad podle
nékterych definic je za webovou aplikaci oznacovan program, ktery ke své zékladni
komunikaci vyuzivé protokol HTTP, a data jsou doru¢ovana v jazyce HTML. Oproti tomu
firma SUN ke své edici J2EE oznacuje za webové aplikace takové, které jsou psany pro
internet psany bud’ technologii Java bez rozdilu zda-li se jedna o Java pages ¢i o Java
servlet nebo o aplikaci psanou nejavovskou technologii jako naptiklad v jazyce Perl nebo
CGI. (Harbridge, 2010), (Sun Microsystems, Inc, 2002)

Podle prvni definice musi byt vystup aplikace ve formatu HTML, zatimco definice
druhé nejspiSe zamérné jednotlivé technologie rozdéluje na javovské a nejavovskeé.

V této praci budeme webovou aplikaci oznacCovat aplikaci, ktera je uZzivatelim
zptistupnéna pies pocitacovou sit’ pomoci protokolu HTTP. Model aplikace je server/klient
kde v roli serveru je webovy server napiiklad Apache. Jako klient slouzi webovy prohlizec.
Prohlize¢ zde vystupuje jako takzvany tenky klient protoze sam neznéd logiku webové
aplikace.

Velkou vyhodou webovych aplikaci je, Ze pfi aktualizaci aplikace neni potfeba na
klientské pocitace instalovat novou verzi.

Webova aplikace je Casto vyuzivana pro informacni systémy organizaci a firem,
rezervacni systémy, internetové obchody, bazary, diskusni fora atd.

Nejznaméjsimi souCasnymi technologiemi pro tvorbu webovych aplikaci jsou
technologie html, xhtml, php, asp.net, ajax, java, python, ruby a dalsi. VSechny tyto
technologie 1ze rozdélit jesté podle principu na znackovaci jazyky a skriptovaci jazyky.
Jazyky skriptovaci 1ze rozdélit na klientské a serverové.

Klientské skriptovaci jazyky se vyznacuji tim, Ze skript je vykonavan aZ na strané
klienta, kdezto u serverovych je skript vykondn serverem. Pro snadnéjSi porovnani
jednotlivych technologii zde uvedu hlavni vlastni, vyhody a nevyhody u jednotlivych
technologii.

4.2 Znackovaci jazyky

Jedna se o jazyky, které maji definovany urcité znacky. Tyto znacky potom
vysvétluji obsah nebo vzhled Casti textu, ktery je obsahuje.

Prvnim vyvinutym znackovacim jazykem byl jazyk GML vyvinuty firmou IBM.
Vznikl z davodu popisovat, uchovavat a zpracovavat rizné pravni texty. Na tomto zaklad¢
zacala organizace ISO vyvijet v 80. letech pfipravovat normu pro znac¢kovaci jazyk. Jako
prvni byl ustanoven standart SGML. Jazyk byl velice robustni a flexibilni a tak si ho pro
popis dokumentace vybrala americkd spolecnost Boeing Aircraft pro popis dokumentaci
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svych velkych projektt. Jazyk SGML pouzivalo i americké ministerstvo obrany. Jazyk
SGML byl sice velmi silny, ale zaroven velmi slozity, takze nebylo mozné vyvinout
nastroj, ktery by pokryval v§echny moznosti jazyka. Na zdklad¢ SGML vznikly mnohem
jednodussi jazyky, které zndme uz z dnesni praxe a to HTML a XML. Tyto jazyky nemaji
tak silné vyjadiovaci moznosti jako jejich ptredchiidce, ale diky jednoduchosti se znacné
rozsifily.

Znacky znackovacich jazykt lze rozdélit na znacky procedurdlni a znacky
deklarativni. Proceduralni znacka urcuje, jak dany text bude formatovan (naptiklad tu¢né
pismo Arial). Hlavnim zastupcem proceduralnich znackovacich jazykt je jazyk HTML,
pomoci kterého je znaCkovéana velka cast www stranek. Oproti znackdm procedurdlnim
stoji znaCky deklarativni. Ty naopak nefikaji nic o tom, jak bude dany text vytiStén, ale
urcuji, o jaky typ textu se jedna (naptiklad jméno, piijmeni). Hlavnim zéstupcem jazyku
deklarativnich je jazyk XML. (Vochozka, 2000),

4.2.1 HTML
HTML je programovaci jazyk patiici do rodiny znackovacich jazykl. Struktura
HTML dokumentu je ptesn¢ definovana. Dokument je tvofen pomoci znacek (tagl), které
jsou psany do Spicatych zavorek.

Tagy se d€li na parové a neparové. Mezi parové patii naptiklad tag <html>, ktery
musi byt ukonCen tagem </html>. Mezi nepéarové tagy patii napiiklad <br>. Pokud
prohlize¢ néktery z tagl neznd, tak ho jednoduSe ignoruje, coz vyrazné zjednodusuje
tvorbu www stranek zacinajicim tvircim, ale znemoziluje moZnosti strojového
vyhledavani. Uvnitt oteviraciho tagu mulZe byt uveden jeden ¢i vice atributii, z nichz
nékteré jsou z hlediska validity povinné a musi byt uvedené véetné jejich hodnoty. Pokud
je hodnota atributu shodné s ndzvem atributu, nemusi se hodnota uvadét. Potadi elementii
je dano pouzitym DTD (Doc Type Definiton). V soucasné dobé je standardni verzi HTML
spoustu novinek jako praci s multimédii, nové tagy, pfistup aplikace offline a dalsi
novinky. V soucasné dobé¢ je jiz v nékterych prohlizecich ¢ast novinek implementovana a
tak je 1ze nabidnout ¢tenditim webu, kteti pouzivaji nové verze prohlizecu jako naptiklad
Google Chrome ¢i Safari. V opaéném piipad€ uZivatell se starSimi prohlize¢i lze
nabidnout verzi v dnes$ni dob¢ standardni, tedy verze 4.01.

Jednotlivé HTML DTD:

e DTD strict - velmi pfisna pravidla, chybi tagy slouzici k upravé vzhledu
dokumentu jako naptiklad <center>, cely vzhled je feSen pomoci CSS

e DTD transitional - pouziti vSech zvyklosti jazyka HTML, pouze se nesmi
pouzivat ramy (frame / frameset)

e DTD frameset - stejna pravidla jako pro transitional, 1ze ale pouzit ramy

(Janovsky, 2011)
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4.2.2 XHTML

Jednd se o programovaci jazyk, ktery si vzal néco z html i z jazyka XML, ktery je
svymi pravidly pfisn€j$i nezli jazyk HTML. Pokud budeme psit dokument v jazyce
XHTML, mame jistotu, ze vysledny dokument bude syntakticky spravny jak podle
pravidel HTML tak 1 XML. Ve struktufe dokumentu nesmi chybét deklarace pouzitého
DTD a zadna ze znacek definovana danym DTD. Stejné jako v HTML jsou u technologie
XHTML tagy parové a neparové. Pokud se jednd o tag neparovy, je tag doplnén lomitkem.
Dalsim rozdilem oproti HTML je povinnost uvadét hodnotu vSech atributi. Vzhledem ke
striktnéjsimu piistupu XHTML nez HTML je povinnosti psat tagy a jejich atributy malymi
pismeny a tagy, které prohlize¢ neznd, nejsou ignorovany, tudiz musi byt odstranény.
Hodnoty atributu na rozdil od HTML musi byt v uvozovkach.

V praxi se pouzivaji 3 verze XHTML a to verze 1.0 transitional, 1.0 strict a
verze 1.1. Do konce roku 2009 byl vyvijen novy standart XHTML 2.0. V prosinci roku
2010 jesté skupina vydala modul pro RelaxNG, ale to bylo posledni dilo této skupiny.
V den vydani modulu byla skupina, kterd na vyvoji pracovala rozpusSténa, protoze
konsorcium W3C se rozhodlo zaméfit pouze na vyvoj HTMLS.

(Snizek, 2005), (W3C, 2010)

4.2.3 XML

Jazyk, ktery se v dnesni dobé pouziva hlavné¢ ve sféfe B2B. Prvotni myslenka
ovSem nebyla takova. Kazdy XML dokument musi obsahovat jeden kofenovy element,
ktery ma pocatecni tag na zacatku dokumentu a koncovy na konci. Jazyk nema Zzadné
definované znacky a kazdy si mize vytvofit vlastni podle potfeb. Vzhledem tomu, Ze XML
neobsahuje Zadné informace o vzhledu obsahu, Ize jej oznacit za jakysi predél mezi
databazovou strukturou a textovym dokumentem. Tim, Ze nejsou definovany Zadné
zna¢ky, je umoZnéna naprosta flexibilita a zna¢né zjednoduSuje vyménu informaci bez
ohledu na platformy ¢i aplikace. Stejné tak jako jazyk HTML nebo XHTML tak i elementy
V jazyce XML mohou mit jeden ¢i vice atributu, jejichz hodnoty se uzaviraji do uvozovek.
Vsechny znacky jsou parové. Jedinou vyjimkou jsou elementy, které nemaji Zadny obsah,
takové tagy ale pak museji byt ukonceny. DalSim pravidlem je zdkaz kiiZzeni element.
(Adaptic, s.r.o. - Programovani aplikaci podle vasich potieb, 2011)

4.3 Serverové skriptovaci jazyky

Zdrojovy kod skriptu je provadén jiz na strané serveru. Skript ma pfistup
k hardware serveru. Komunikaci s klientem lze zajistit pouze pomoci webovych formulaig.
Nejcastéji jsou tyto skriptovaci jazyky pouzivany u aplikaci u kterych se spolupracuje
s databdzovym serverem. V minulosti serverovych technologiim vladly skripty CGI
v Perlu. V soucasnosti jsou prednimi hra¢i PHP a ASP. NET. Vsechny serverové
technologie maji spole¢né, Zze na serveru musi byt nainstalovana podpora pro danou
technologii. Pomoci serverovych technologii lze naprogramovat jednoduché pocitadlo
pfistupu na web, anketu a uz viibec ne elektronicky obchod.
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Ve vsech téchto pripadech potiebujeme vyslednou stranku generovat dynamicky
podle zadanych udaji. (Janovsky, 2011)

Serverovy skript
server Klient {¢tenar)

PoZadavek

=) < _

Zpracovani skriptu

e —
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Obrazek 5 Zpracovani serverového skriptu (prevzato z http://www.jakpsatweb.cz/programovani.html)

4.3.1 PHP
PHP je rekurzivni zkratka slovniho spojeni Hypertext preprocessor, ptivodnim
vyznamem vS$ak bylo Personal Home Page. Jedna se o skriptovaci technologii, jejiz historie
zacina v roce 1995 kdy Rasmus Lerdolf napsal pro své potieby nékolik skriptl v jazyce
Perl. Potfeba novych funkce vedla k rozvijeni projektu a PHP bylo ptepsané do jazyka C. S
verzi 3.0, kterd byla zvefejnéna v roce 1998, ptibyla podpora objektové orientovaného
programovani. Verze 4.0 ptinesla podporu HTTP sessions a pouziti lokdlnich proménnych

V soucasnosti je aktudlni verzi verze 5.3.6, ktera byla zvefejnéna 17. biezna 2011.
Verze 5 pfinesla vyraznou zménu v OOP préci v php - konstruktory, destruktory, vyjimky
a dal$i rozsifeni. PHP je velmi oblibenou technologii hlavné kvili velmi jednoduché
syntaxi jazyka. Vyhodou je zpracovani skriptu jiz na strané serveru, kdy je klientovi
rozdil od Javasciptu uvedené¢ho piimo ve zdrojovém kodu HTML stranky. Nesmime takeé
opomenout, Ze se jedna o technologii, kterd je zdarma a open-source. Diky licenci open-
source maji vyvojari moznost pozménit si cokoliv podle svych potieb a ptani. Za nevyhodu
lze povazovat, Ze kdokoliv ma pfistup k serveru, tak md moZznost vidét zdrojové kody
skriptd.

Kvyvoji aplikace v jazyce PHP staci vyvojaii jakykoliv textovy editor jako
notepad, PsPad, EditPlus a dalsi. Dale pro b&h skriptli je tfeba mit na webovém serveru
nainstalovan modul, ktery se bude starat o spousténi skriptd. Pro PHP je k dispozici
spousta rliznych knihoven, které se staraji naptiklad o zpracovani grafiky, textli, praci se
soubory nebo pfipojeni a praci s databazovym serverem. Podporuje také samoziejmé fadu
pouzivanych internetovych protokolil (http, SMTP, FTP, POP3 a mnoho dalSich).

(The PHP Group, 2011), (Zd’4rek, 2011)
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4.3.2 ASP

Zkratka ASP znamena Active Server Pages. Uz i z ndzvu lze tedy poznat, ze se
jedné o serverovou technologii. Technologie byla vyvinuta firmou Microsoft a uz v dobé
vzniku ASP (1996) mélo ASP hodné véci spoleénych s PHP. Oproti PHP ma ale o dost
horsi pienositelnost mezi platformami. Na rozdil od PHP, které¢ Ize nainstalovat jak na OS
Linux, Unix i Windows lze totiz ASP zprovoznit pouze na serverech s operacnim
systétmem Windows. Princip fungovani ASP je shodny s PHP, skript je tedy do HTML
kodu vkladan pomoci vsuvek. Jednotlivé technologie se lisi stylem vkladani — PHP se
strukturovanych skriptd, kde se bude stejna ¢ast kodu spoustét vicekrat, se vyuziva funkei
a procedur. Procedurou je nazyvana mald ¢ast kodu, ktery je nejcastéji definovan na
zadatku skriptu a spousténa mize byt kdykoliv bdhem béhu skriptu. Spatné napsana
procedura mize bohuzel velmi zpomalit béh skriptu.

4.3.3 ASP.NET
ASP.net je technologie, ktera neni pfimym naslednikem technologie ASP, protoze
puvodni ASP bylo programovano strukturalné, kdezto ASP. NET vyuziva frameworku
.NET. Tato technologie byla vyvinuta firmou Microsoft. Technologie ASP.net ovSem od
technologie PHP jiz rozdilnd je a to zdsadné tim, ze zdrojovy kod aplikace je kompilovan.

Zdrojovy kod aplikace se kompiluje pti prvnim spusténi aplikace. Logika aplikace
je oddélena od vzhledu stranky. Vzhled stranky je tvoten klasickou definici pomoci HTML
znacek a kod tvofici logiku aplikace je pifipojen v souboru na pozadi. Tento zdrojovy kod
muze byt napsan v jakémkoliv jazyce z rodiny. NET. Vyvojaf, ktery tedy umi jeden z.
NET jazykl se nemusi ucit nic moc nového, aby mohl pouzivat technologii ASP.net.

Pfipojené soubory mohou byt psany ve vice jazycich, ale nutnou podminkou je, Ze
dany jazyk musi podporovat tzv. Caste¢né tfidy (naptiiklad Visual basic, C#). Touto
podminkou je ovSem vyloucen jazyk J#. Mirnou nevyhodou této technologie, je provoz
Microsoft serveru nebo systému IIS.

4.3.4 Ruby
Tento programovaci jazyk se dostal do podvédomi hlavné diky frameworku Ruby
on rails. Autor jazyka Yukihiro Matsumoto (,,Matz*) vychazel z teorie, Ze programovani je
tvofiva ¢innost, kterd ma programatorovi ptinaset radost.

Hlavni motivaci tedy bylo vytvofit jazyk, ktery umozni vyuZzit co nekomfortng;si
vyjadfovaci prostfedky. Neznamena to ale, Ze by Ruby ztracelo néco na integraci
regularnich vyrazii, snadno citelnou syntaxi a uz vibec, ze by jazyk nebyl objektové
orientovany. Matsumoto se odvolava na to, Ze v riiznych jazycich rizné¢ myslime. Tento
nazor vyslovil i Ludwig Wittgenstein kdyz tvrdil, Ze to co nemizeme v jazyce vyjadrit, Si
nemtiiZeme ani myslet.

Framework Ruby on Rails vychdzi z principti a mySlenek jazyka Ruby Rails se
staly populdrnimi hlavn¢ diky tomu, ze zjednoduSuji praci s Ajaxem a programatorim
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umoznuji se soustfedit na to, co chtéji udé€lat nezli na to, jak to udélaji. Velkou nevyhodou
Ruby ovsem je, ze nepodporuje UNICODE, takZe je nevhodny pro tvorbu aplikaci ve vice
jazykovych mutacich.

(Minaiik, 2007)

435 JAVAEE
Zkratka EE znamenda Enterprise Edition a zahrnuje dal$i metody tvorby webovych
aplikaci: JavaServlets, Java Server Pages a Java Server Faces.

Java nabizi mnoho piednosti, at” uz se jedna o jeji multiplatformnost ¢i o skvély
objektove orientovany pristup. I pies to, Ze je to vyvinuta a provefena technologie, je mezi
béznymi webovymi vyvojati velmi malo oblibena a byva oznacovana za technologii hodici
se pro velké podniky jako naptiklad banky. Tato skutecnost je zptisobena hlavné tim, ze
hosting napiiklad pro PHP. Vyvoj Javy zacal jiz v roce 1991, kdy se jmenovala Opak.
Prvni verze Javy, tedy Java 1.0 spatfila svétlo svéta v roce 1995. Prvni specifikace Java
Server Pages vznikla jako reakce na PHP a ASP v roce 1999. Server, na kterém aplikace
bézi, za programatora fesi véci jako spojeni s databazi, fizeni uzivatelskych roli a jejich
prav a dalsi. Jako server muze slouzit naptiklad software Glassfih.

(Kucera, 2010)
4.4 Klientské skriptovaci jazyky

Skript je pfenesen spolu s daty stranky ze serveru ke klientovi a je zpracovavan az
klientem tudiz server nema zpracovani skriptu pod kontrolou. Toto lze povazovat
z urcite¢ho hlediska za vyhodu, jelikoz nedochéazi ke znovu nacitani stranky a zatézovani
serveru. Bezpecnostnim rizikem je, Ze skript ma pfistup k hardware klientského pocitace.
Miize nastat situace, ze na stran¢ klienta nebude mozné skript provést. Toto se mize stat
bud’ kvili omezenému vypocetnimu vykonu zatizeni spoustéci dany skript (napt. mobilni
telefon) nebo jednoduse proto, ze neni obsazen (napi. vyhledavaci roboti). Kvili témto
skutecnostem by na webu vyuzivajici skripty méla byt moZnost zobrazit obsah také pro
klienty, ktefi nemaji mozZnost skripty provadét. Skripty mohou byt provadény ihned po
nacteni stranky, ale také jako reakce na urcitou situaci, kterd vznikne béhem prohliZeni.

Klientsky skript

server Klient {ctenai)
—/ PoZadavek T
 I— <

HTML + skript

> [ 1

Ipracovani skriptu
v prohliZe&i

Obrazek 6 Zpracovani klientského serveru (prevzato z http://www.jakpsatweb.cz/programovani.html)
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4.4.1 Javascript

Casto byva mylnd zaméiiovan s Javou, Java je ovem samostatny programovaci
jazyk a s Javascriptem maji pouze podobnou syntaxi protoze Javascript vychazi pravé z
Javy. Jedna se o skriptovaci jazyk vyuzivajici objektového modelu. Jednim z pouzivanych
objekti je napiiklad Window, ktery obsahuje vSechny instrukce tykajici se nastaveni okna
vSechny objekty vztahujici se k danému dokumentu. Jedna se naptiklad o odkazy, odstavce
atd. Piistup kjednotlivym objektim se provadi pomoci identifikatoru metodou
getObjectByld. Prace s objekty probiha pies teckovou notaci jako v jazyce Java, z kterého
Jscript vychazi.

Vyhoda spocivajici ve spousténi skripti na stran¢ klienta se vSak velmi rychle
muze stat nevyhodou ve chvili, kdy potfebujeme pouzit slozitéjsi funkci. BohuZzel na
stejnou funkci nemusi vSechny prohlizece reagovat stejné. Dalsi nevyhodou pouziti je, zZe
potenciondlni utocnik muize javascriptu vyuzit. Kvili této skute¢nosti mize byt na
nékterych pocitacich javascript zakdzan a tim, vznikd riziko nepouzitelnosti. Pro tuto
situaci by na kazdém webu mélo byt feSeni, které pii nejmensim uzivatele upozorni, Ze pro
spravné zobrazeni bude Javascript potfebovat. Pomoci Javascriptu 1ze naprogramovat cely
program nebo ho vyuzit jen k oZiveni stranek n¢jakym zajimavym efektem.

Castym vyuzitim byva vysuvné menu, kde jsou pouzity funkce onMouseOver a
onMouseOut k zobrazeni respektive skryti urcitého obsahu, ktery slouzi jako podmenu.
Dal$im moznym pouzitim je reagovani na stav HTML formulati pted jejich odeslanim na
serveru. Kontrolovat jednotlivd pole lze naptiklad z hlediska jejich vyplnéni, pfipadné
spravnosti tvaru zadanych udaji a nasledné upozornéni uzivatele na vzniklé chyby.
Javascript 1ze zapsat bud’ pfimo do webovych stranek do mist, kde ma reagovat na danou
udalost nebo do externich soubor, které maji ptiponu .js.

4.4.2 Ajax
Zkratka Ajax znamend Asynchronous JavaScript and XML. Jak z tohoto slovniho
spojeni vyplyva, jedna se o kombinaci XML, JavaScript, HTTP a (X)HTML. Tato
technologie umoziiuje za pomoci Javascriptu kontaktovani serveru tak, aby nemusela byt
stranka celd znovu nacitana. Data jsou ziskéna ve formatu XML.

V praxi lze vidét Ajax napiiklad ve formé naSeptavacu ve vyhledavacich, kdy se
vam ve vyhledavacim poli priabézné béhem psani dotazu méni napovidané vyrazy, které by
vam mohli usnadnit hledani. Hlavni nevyhodou je nemoZnost respektive nefunkénost
tlacitka zpét v prohlizeci. Pokud neni tento problém oSetfen napiiklad pomoci Javascriptu,
ptipadné krkolomnym zptsobem pomoci <iframe> tak po pouziti tlacitka Zp&t se uzivatel
dostava na predchozi URL misto uzivatelem ocekavanou zménu v aplikaci. Nevyhodou je,
ze pti pouziti naptiklad pii vyuziti misto klasickym odkazl ztracime zpétné odkazy, proto
by se dal Ajax pfirovnat k Flashi a nemél by se pouZzivat pro obsahovou ¢ast webu.

(Zraly, 2005), (Vrana, 2005)
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5 Zabezpeceni webovych aplikaci
5.1 Cile utoka

Za utokem muze stat hned nékolik faktorti. Prvnim z nich je, ze to¢nik nema
Vv umyslu zpusobit destruktivni zmeény, ale napiiklad pouze zménit vzhled aplikace ¢imz da
vyvojafi najevo, ze v jeho aplikaci je jista bezpecnostni dira, kterou Ize zneuzit. DalSim
motivem utocnika muze byt mnohem zavaznéjsi mySlenka a to destruktivni zmény
v aplikaci. Tyto zmény mohou byt ve smyslu smazani dat z databazového systému ¢i uplné
odstaveni aplikace ¢imz se aplikace stava nedostupnou. V neposledni fadé muize utocnik
chtit ziskat citlivd data o wuzivatelich syst¢tmu. Tyto udaje jsou ukladany rovnéz
v databazovém systému.

5.2 Typy utoku

Popsany budou nejcastéjsi typy utoklt na webové aplikace. U kazdého utoku je
vzdy uvedeno opatieni proti moznosti jeho vzniku.

Popisovany budou utoky:
e XSS
e CSRF

e SQL injection
e PHP injection
e Session hijacking
5.3 XSS (Cross site scripting)

Jednd se o nejbézn¢jsi typ tutoku, ktery nastava v piipade, kdy jsou odesilana
uzivatelskd data, aniz by pfedtim byla n¢jakym stylem oSetfena naptiklad Sifrovanim nebo
nahrazenim HTML znakt jejich entitnim vyjadfenim. Tato bezpecnostni chyba umoziuje
hackerim spustit $kodlivy skript, zménit vzhled webové stranky. Utok probihd pomoci
koédu psanému v jazyce HTML, XHTML nebo jednom ze skriptovacich jazykt — nejCastéji
Javascript. Toto ale nemusi byt pravidlem a utok muize byt realizovan jakoukoliv jinou
technologii jako napf. Flash, VBScript a dalsi. Typicky se uto¢nik snazi vyuZzit tagu
<script>, toto 1ze monitorovat, ale pfes to zlstava zplsob jak Skodlivy kod do stranky
vlozit.
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Velmi a¢innou ochranou je validace kritickych ¢asti stranky a to zejména:
e headers
e cookies
e GET a POST pozadavky
e databazové dotazy

e formulafova pole

e skrytd pole

Validaci v tomto piipadé myslime odstranéni HTML znacek nebo jejich kodovani
na kombinaci odpovidajicich znaki. K validaci existuje n€kolik nastroji — pro velmi
oblibeny skriptovaci jazyk PHP je to funkce htmlspecialchars(), které piredame jako
parametr vstupni data.

5.3.1 Typy XSS utoku
Lokalni

Tento typ chyby nastava ve chvili, kdy JavaScript v aplikaci pfistupuje k parametru
URL adresy a dal tuto informaci neobaluje zddnou HTML entitou. Tento utok neni
prakticky rozdilny od docasné chyby, tedy v soucasné dob¢. V dobé kdy totiz nebyl jesté
vydan bezpe€nostni balik Service Pack 2 pro operacni systém Windows XP tak webovy
prohliZze¢ Microsoft Internet Explorer pracoval s klientskym skriptem stejné jakoby by byl
spoustén piimo z disku klientského pocitace a tak mél utocnik moZnost spustit skript
s privilegii prohliZece.

Doc¢asné

Nejcastéjsi ptipad XSS chyby. Vznika ve chvili, kdy webovy server pouziva data
pfijatd od klienta ihned ke generovani dal$iho obsahu, aniZ by vstupni data byla oSetfena
(naptiklad odstranén vyskyt HTML znacek). Tyto data mohou byt pouZita napiiklad jako
indikace hledaného fetézce nebo mohou byt ptedvyplnéna do hledaciho pole pro snadngjsi
upravu. Toto se jevi jako relativné malé nebezpeci, ale uto¢nik timto stylem miize
uzivatele donutit kliknout na jeho URL, kterym ovlivni zobrazend data. Tento utok byl
v minulosti z pohledu Gto¢nikt velmi oblibeny a uspésny.

Trvalé

Trvalé¢ chyby umoziuji uskutecnit nejvice nebezpeéné tutoky. Chyba spociva
Vv neosetfenych vstupech tak, ze informace jsou rovnou ukladdna na server (do databéze,
filesystému) jako v pfipad¢ internetovych diskuzi. Jelikoz jsou data ukladana na server,
muZe jejich odstranéni trvat delSi dobu a mohou ovlivnit velké mnoZstvi uZzivateld, proto
jsou tyto utoky oznaCovany za trvalé.
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XSS proxy

Tento zpisob utokii, pomoci kterého 1ze kompletné ovladnout uzivateltiv pocitac
byl pfedstaven v roce 2005. Nastroj, ktery v roce 2005 predstavil Anton Rager se sklada ze
dvou ¢asti. Prvni ¢ast je napsana v JavaScriptu, diky XSS zranitelnosti webu je tento
Skodlivy koéd dopraven k uzivateli kde se z n€j stava klient, ktery obsahuje rtizné funkce
umoziujici uto¢nikovi ovladat napadeny pocita¢ a zaroven komunikovat se serverovou
¢asti Skodlivé aplikace. Serverovou cast napsanou v Perlu ma uto¢nik spustén na serveru
s vefejnou IP adresou a naslouchd na dvou portech. Jeden z porti je vyuzit pro komunikaci
klientl se serverem a druhy k ovladani jejich funkei.

(Maly J., 2007)
5.4 CSRF

Zkratka CSRF v ¢eském piekladu znamena ,,podvrzeni pozadavku mezi riznymi
strankami®. Né&kdy je Utok oznacovan také terminy jako XSRF, Cross-Site Reference
Forgery, Session Riding nebo Confused Deputy attacks.

Casto se stavd, ze je utok CSRF nespravné zaméhovan s itokem typu XSS. Ve
skutecnosti se jednd, ale Gplné€ jiny druh utoku. A pokud je webova aplikace zranitelnd
utokem XSS, tak je zranitelnd 1 utokem CSRF. K utoku CSRF postacuje jedna jedina
moznost utoku XSS. Protoze uto¢nik mize Vv tu chvili emulovat naptiklad ptihlaseni do
webové aplikace

. Nejjednodussi strategii je zautoCit pomoci HTML formuléfe, ktery odesila sva
data metodou get. Poté uto¢nikovi staci, aby do aplikace ptihlaSeny uZivatel navstivil jeho
stranky s pfipravenym elementem, ktery umi proveést kritickou akci (muize se jednat o
automatické odeslani nesmysIiného e-mailu, ale v pfipad¢ nedostatecného zabezpeceni
autorizace bankovni transakce 1 o prevod pencz). Mohlo by se zdat, Ze dostacujici
ochranou je odesilani formulaiit metodou POST. To je ale pravda pouze v ptipadé, Ze
uzivatel, pfes kterého titok probihd ma ve svém prohlize¢i zakazany JavaScript. Utok pies
formulare s metodou POST totiZ probihaji pomoci JavaScriptu, kdy pfi nacteni dokumentu
je vytvofen formuléf, ktery méa shodné elementy jako origindl a zbytek utoku probiha
stejn€ jako u zpisobu piedchoziho — tedy odeslani pozadavku danému skriptu, ktery jej
zpracuje, jako kdyby ho uzivatel odeslal védomé& — vSe probihd ze strany uZzivatelova
Klienta.

Nekdy je jako feSeni tohoto problému uvadéno kontrolovani http hlavicky referer.
Toto feSeni, al nemusi byt vzdy uspésné, protoze referer mize zablokovat napiiklad proxy
server nebo jeho odesilani mize byt zcela zakazano.

Jedinym efektivnim feSenim je pouZiti tzv. tokenl. Tokenem je oznaCovan skryty
jedinecny kod, ktery je vygenerovan, uloZen na serveru a odeslan klientovi. Pfi odeslani
formulare je pfipojen i dany Token a server ptfed zpracovanim dat porovnava ptijaty Token
s tokenem uloZzenym, pokud se neshoduji, tak se kriticky kod neprovede. Token lze
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generovat pro celé prihlaseni nebo pro kazdé nacteni formulare zvlast. Tento styl ochrany
pouziva napiiklad v Ceské Republice velmi oblibena sluzba Seznam.cz k piihlasovani ke
svym e-mailovym uctim.

Nejvétsim nebezpecim tohoto utoku je jeho velmi Spatnd odhalitelnou, ze byl utok
proveden.

(Ferschmann, 2008)
5.5 SQL Injection

Technika 1toku, kterou jsou ohrozeny vSechny webové aplikace pracujici
s jakymkoliv databdzovym systémem. Nebezpeci existuje u pouziti vSech databazovych
systémi bez ohledu na platformu. Tedy riziko je shodné pii pouziti serveru MySQL,
Oracle SQL, MS SQL a dalsich, protoze vSechny dotazovaci databdzové jazyky maji
zakladni logiku stejnou.

Uspésny Utok se projevi na jedné nebo vice odvétvi:

e Divéryhodnost — ztrata divéryhodnosti nastava ve chvili, kdy se uto¢nik
uspésné pripoji k databazi a ziska z ni citliva data

e Autentizace — pokud se uto¢nik do webové aplikace ptihlasil bez znalosti
uzivatelského jména hesla, odpovidd to nevhodnym SQL dotaziim
v piihlasovaci casti aplikace

e Autorizace — pokud jsou v nabourané databazi ulozeny udaje potiebné ke
spravné autorizaci, tak ito¢nik dostdva moznost tyto idaje pozménit a tak si
zvysit opravnéni k obsluze aplikace

e Integrita — nasledkem uspésného utoku muze byt i naruSeni integrity dat,
tedy jejich spravnosti. Poruseni integrity nastava ve chvili, kdy ma Gto¢nik
moZznost ménit nebo mazat zdznamy v databazi

Zakladni zjisténi, zdali je web nachylny k SQL injection je velmi jednoduchy.
Utoénikovi stai, aby zkusil do vstupnich poli nebo jako parametr do URL adresy zapsat
lichy pocet apostrofii (tim ukon¢il podminku v SQL dotazu). Ve chvili, kdy je zji$téno, ze
SQL injection je redlné Pokud web odpovi chybovou hldskou SQL serveru, je zfetelné, ze
je velka Sance provedeni utoku.

Pokusy o utok mohou tedy pokracovat. Zakladnim cilem uto¢nika je pfihlasit se do
aplikace bez znalosti uZzivatelského hesla, k tomu mu mize pomoci zaddni i naprosto
jednoduchého spojeni ' OR 1=1-- zadan¢ho do pole pro uZivatelské jméno. Prvnim
apostrofem dojde k ukonceni podminky pro vyhledani uzivatelského jména (zistane tedy
V dotazu nevyplnéné), klicovym slovem OR si ziska moznost druhé varianty podminky,
ktera bude v jeho dotazu vZdy vykonédna (1 = 1 bude platit vzdy). Diky dvojici pomlcek
dojde k ignoraci zbytku ptivodniho dotazu, jelikoz bude oznacen za komentar.
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Pokud utoénik dokaze zjistit, jaky databazovy systém je pouzivan, dokaze
napiiklad v pfipadé SQL serveru vyuzit pfedinstalovanou proceduru, pomoci které si mize
osah jakékoliv tabulky (tedy klidn€ i celé databdze) ulozit do souboru ve formatu HTML a
nahrat ho na zvoleny sitovy disk, kterému ma pfistup.

Zakladem ochrany je stejné jako u utokl typu XSS kontrola vstupti. Kontrola by
m¢éla spocivat v kontrole datovych typl. Tedy pokud vstupem pole ma byt ¢islo, tak jestli
se jedna vazn¢ o ¢islo nebo u vstupnich poli jednoduché uvozovky nahrazovat uvozovkami
dvojitymi. Dalsi ochranny prvek v piipadé PHP piinasi samotné jadro PHP a to tak, ze
najednou miize byt vykonan pouze jeden SQL dotaz.

Z pohledu spravce databazového systému je velmi ucinnym piistupem uctu, pod
kterym se aplikace ptihlasuje do databazového systému nastavit uzivatelska prava pouze
nezbytné nutnd pro provoz aplikace. Takovy ucet tedy nepotifebuje disponovat pravy
naptiklad k mazani tabulek nebo dokonce celé databaze. V neposledni fadé by aplikace
nemela zobrazovat chybové hlaSky SQL serveru. Zobrazeni téchto hlasek utocnikovi
znaéné zjednodusuje utok.

(Vrana, 2005)
5.6 PHP injection

Jedna se o nepftili§ zndmy typ utokill, nicméné chyby k jeho provedeni jsou velmi
Casté. Chyba je sice cCastd, ale dopoustéji se ji viceméné pouze zacinajici PHP
programatofi, ktefi pfi svém vyvoji nemysli pfili§ na bezpecnost. Princip utoku spociva
v zneuziti funkce PHP include() nebo jedné z jejich obdob include_once(), require() nebo
require_once(). Detaily, ve kterych se jednotlivé funkce 1i8i, jsou pro utocnika
zanedbatelné. Pokud dojde k chybé, ktera umozni PHP injection dostava Gtocnik moZnost
na server nahrat jakykoliv vlastni skript a tim padem ziskava kontrolu nad celou webovou
aplikaci.

(OSuprer(), 2006)
5.7 Session hijacking

Vzhledem k tomu, Ze protokol http je bezstavovy je potieba pro potieby aplikace —
napf. kviili pfihlaSeni uZivatele prendset, respektive uchovavat informace o stavu aplikace.
Tento problém je feSen unikatnim identifikatorem, takzvanym SESSION ID. Server si
SESSION _ID po ptihlaSeni pfifadi k danému uZivateli a kdokoliv tento unikatni fetézec na
server odesle, je povaZzovan za daného uZivatele. Tento identifikator mizZe byt prenasen 2
riznymi zpisoby.

Prvnim z nich je ptfenaSeni, jako parametr URL kdy je zasilan serverem metodou
GET. Tento zpusob je velmi nebezpecny a malo pouzivany.
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Druhou variantou je pouzivani cookies. Pii pouziti cookies je SESSION ID
pfenaSeno v obou smérech v hlavicce http pozadavku — respektive odpovédi. Tento zplisob
je proti kradezi SESSION ID o mnoho odolnéjsi, ale moznost k itoku se objevit muze.
Idealnim zabezpecenim proti kradezi SESSION ID je pouziti kombinace protokoll http a
SESSION ID mutze byt podstréeni pro utocnika zndmého SESSION ID, tento
identifikator je po piihlaSeni uzivatele vyuzito utocnikem. Obrana proti této situaci je
velmi jednoducha a spociva ve vygenerovani nového ID tésné pied piihlaSenim uzivatele
do aplikace.

Posledni varianta ziskani SESSION ID uto¢nikem spociva v pouziti http hlavicky
referer. Tento zplisob byva zneuzit naptiklad u diskusnich for, kdy uto¢nik do diskuse
vlozi odkaz na svlij web s dostatecné zajimavym obsahem. Ve chvili, kdy uzivatel tuto
webovou stranku navstivi, tak dostava diky http hlavicce referer moznost pfistupu k URL
ptedchozi stranky véetné ptedchoziho SESSION ID.

(Ferschmann, 2008)
5.8 Zabezpeceni aplikace praktické casti

Vzhledem k tomu, ze aplikace je psana ve skriptovacim jazyce PHP s vyuzitim
nékolika HTML formuléit, tak mize nastat nékolik situaci, kdy by potencionalni uto¢nik
mohl mit moznost ziskat pristup do databaze ¢i databazova data pozménit nebo smazat.

5.8.1 Osetreni vstupu
V navrzené aplikaci ochrana proti napadeni pomoci SQL injection, XSS nebo
CSRF spocdiva v odstranéni nezadoucich znak tzv. escapovanim. Je k tomu pouzita funkce
jazyka PHP mysql_real_escape_string() kde parametrem jsou data z formulafe, ktery je
zpracovavan. Pro zlepSeni zabezpeceni, by bylo vhodné pro ucet, pod kterym je
pfipojovano k databazi vytvofit specialni tcet s omezenymi opravnénimi.

(Grudl, 2009)

5.8.2 Osetreni proti ukradeni session

OSetfeni proti ukradeni session neni v aplikaci nijak implementovano.
Nejidealngjsim feSenim by byl pfistup pies protokol https. Https neni ve skutecnosti pravy
protokol, jedna se o kombinaci dvou protokoll a to protokolu SSL, ptipadné TSL, ktery je
Vv referen¢nim modelu vloZen mezi transportni a aplikacni vrstvu a protokolu http. Protokol
SSL poskytuje vSem protokolim aplikacni vrstvy sluzbu Sifrovani dat. Pro Sifrovany
pfenos informaci se tedy vibec nemusi meénit princip aplikacnich protokolt a o vSe se
postara vrstva SSL. Vrstva ssl svoji funkei fesi Sifrovani a integritu dat. Vrstva SSL umi
sice data zaSifrovat a predat je protokolu TCP pro dalsi pfenos, neumi je ovSem digitalné
podepsat. Podepsani se musi fesit na urovni aplikacni vrstvy.

V tuto chvili se jisté jevi jesté stale moznost Gtoku typu ,,man-in-the-middle” kdy
by mohl ato¢nik podvrhnout sviij web uzivateli tak, ze by uzivatel vyslal pozadavek na
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server (pro lepsi pfedstavu budeme uvazovat, ze se jedna o server s nasi webovou aplikaci)
o kterém se domniva, ze je pravy. Zde uto¢nik odchyti jeho pozadavek, deSifruje ho,
analyzuje, zaSifruje a odeSle na néd$ pravy server. Na§ server tento pozadavek pfijme,
desifruje a vdomnéni ze pozadavek vzeSel od pravého klienta, probéhne autorizace.
Oznameni o autorizaci server zaSifruje a odeSle odesilateli (Gto¢nik) ten zpravu bez
problému rozsifruje, analyzuje, znovu zaSifruje a odesle uzivateli. V tuto chvili uzivatel
nepozna, ze jeho komunikace neprobiha s nasim serverem.

Resenim této situace je pouziti certifikati. SSL je zalozené na asymetrickém
Sifrovani. Princip spociva v existenci 2 raznych kli¢t. Jeden z kli¢u je nazyvan vefejnym.
Uzivatel prihlaSujici se na dany server Sifruje data, ktera odesila praveé timto klicem. Server
je prijme a pokusi se je rozSifrovat svym soukromym klicem, pokud data pijdou
roz$ifrovat, je komunikace v potradku.

Asymetricke Sifrovani

Hol§ text o
Zadifrovani autorem

Tajnd » » JuzDCT

Zprdva Z¥ZaF

WVeteiny klie
pfijemce

‘

Mezabezpeteny

— kanal
Hol§ text Tajny kit
pfijemce
Tajnd ITEDCT
zpriva - — - i |

Dedifrovani pfijemcem

fqu—

gl

Obrazek 7 Princip asymetrického Sifrovani
(pievzato z http://www.cs.vsb.cz/turecek/vyukalvia/data/diplomky/kacmarcik/index.html)

Bohuzel i za této situace se muze stat, Zze se do komunikace vloZi tfeti strana — to za
predpokladu, Ze si vytvoii vlastni dvojici soukromého a vefejného kli¢e. ReSeni této
situace je velmi jednoduché, jelikoz kazdy certifikat vydany certifika¢ni autoritou je
oznacen stejnym principem asymetrické Sifry, jako jsem popisoval vySe. Kazdy webovy
prohlizec, respektive kazdy operacni systém obsahuje seznam certifikacnich autorit a jejich
klict, pomoci kterych odkazuje na tzv. kofenovy certifikat, kterym jsou podepsany
vSechny certifikaty podepsané danou certifika¢ni autoritou.

V Ceské Republice je certifikaéni autoritou napiiklad Ceska Posta. Vlastnik
webového serveru si muze certifikat vytvofit i sam, v tomto pfipadé bude ale uzivatel
pokazdé na tuto skute¢nost upozornén. Za vydani certifikatu certifikacni autoritou je
uctovan poplatek.

(Wartha, 2011)
39



6 Zaver

V teoretické Casti jsem se zabyval teorii o knihovnich systémech, o jejich funkcich
a principu. To, ze vétsina knihovnich systému je zalozena na podobném principu rozdéleni
funkei je ukdzano na charakteristice tfech nejvice pouzivanych systémd.

Déle byly pfedstaveny moderni technologie tvorby webovych aplikaci. Nedilnou
soucasti tvorby webovych aplikaci je také navrh databaze pro dany systém a navrh
zabezpecCeni aplikace. Tato problematika je v textové Casti feSena konkrétné pro systém
realizovany v praktické ¢asti.

Praktickd ¢ést byla zaméfena na tvorbu knihovniho systému a webovou aplikaci,
ktera systém obsluhuje. Vytvotena aplikace spliuje zékladni pozadavky pro systém tohoto
typu. Umoziuje pfidavani ¢tenafii do systému, vytvaret rezervace dokumentd, praci
s vypujckami. Cely systém je vice popsan v textu vyse.

K plnohodnotnému vyuziti podle vSech pozadavkil na knihovni systém, by byl jesté
potieba dalsi vyvoj aplikace. Vzhledem k vyuziti objektové orientovaného programovani
bude prace s rozsifenim jednodussi. Aplikace neplanuji momentalné dale vyvijet, pokud by
ale byl zajem o jeji praktické vyuziti, rad bych se k vyvoji vratil.
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Pfiloha A — ER diagram
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Priloha B — Obsah prilozeného CD

CD obsahuje kompletni knihovni systém vcetné programatorské a uzivatelské prirucky.
K dispozici jsou i testovaci data do databaze.

Aplikacni cast :
e Soubor bp_bathaJan.rar obsahujici zdrojové kody aplikace
Databazova ¢ast:

e Soubor czBathaJan.sql obsahujici DDL skript pro vytvoieni potiebné
databaze

e Soubor bp_bathaJan.sql obsahujici DDL skript pro import testovacich dat
do Mysql databaze

Programatorsky manual:

¢ Instala¢ni manual, UML case diagram, UML activity diagram
Uzivatelsky manual:

e Popis obsluhy systému z pohledu uzivatele
Obrazky:

e Nc¢kolik ukazek vzhledu aplikace
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