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Anotace

Prace pojednava o vlastnostech a vyuziinpsové technologie ZigBee. V praci
prace jsou rozebrany z&kladni komurikiaprotokoly a implementace SDK priedi pro
vytvoreni zakladni funéni aplikace. Déle se prace zabyva navrh desky pobsspof pro
vyvojovy kit, na kterém bude mozné testovat vyvigjBee zgizeni.
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Title

ZigBee Wireless Network

Annotation

This work deals with properties new wireless tedbgy called ZigBee.
Elementary communication protocols and implemeotatf SDK workspace for creating
of elementary applications are described in thé aéxhesis. Simple development kit was
designed in the context of the work as well.
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1 Uvod

Dnesni doba je dobou bezdratovych technologii. [ideskoro kazdé nové raeni
vydané na trh je op@no bezdratovou technologiicenou pro penos uZzivatelskych dat.
Kazdé zéizeni ma svoje vlastni pozadavky a proto byla rattdéky kompatibili¢ zaizeni
Vytvoiit nové genosové standardy. Jedningehto novych standaiide i ZigBee.

Cilem této prace je prostudovat tento standard aistenych znalosti navrhnout
vyvojovy kit, s pomoci kterého bude mozné vyivwlastni bezdratovou &i ZigBee je
relativné novou technologii, ktera nekonkuruje stavajicikojge Bluetoothc¢i Wifi, ale
shazi se vyplnit mezeru na trhu. ZigBee je teclgielspecialty navrzena pro provoz
zaizeni s kratkym dosahem v ramci siti typu PAN.nddjlavnim Ukolem je bezdratova
automatizace viznych oborech lidskéinnosti, kde se kladou pozadavky na dlouhodoby
bateriovy provoz a zaroxienizké padizovaci naklady. B maximalnim dsporném provozu
se da z#izeni provozovat az dva roky na jednu alkalickotebia Typicka zéizeni vhodna
pro integraci do ZigBee siti mohou byt hageplotni ¢idla, senzory pohybuwi
automatizace v ramci budov (@eni, ovladani garazovych vrat).

Vlastni text prace je rozten do rkolika zékladnich kapitol. Prvni kapitola se
zabyva vlastnim popisem ZigBee wazem na OSI/ISO model a standart IEEE802.15.4,
na rtmz je ZigBee postaveno. Vzhledem k rozsahu praoé mezné podat \Werpavajici
popis celého standardu. Ten by zabrékahk set stran. Zajemci mohou podraisi
informace ziskat napz [14][15],[16],[17].

V dalSi kapitole je popsan vyvojovy kit, ktery byramci prace vyvinut, postaven a
oziven. Jeho hlavnim ukolem je poskytnout platforpna owiovani praktického vyvoje
ZigBee aplikaci/siti a testovani provozu ZigBeé\sfiraxi.

V posledni kapitole je rozebran firmware pro vySmireny kit. Firmware
umoziuje vytvait jednoduchou si

11



2 WPAN typu ZigBee
2.1 Uvod

ZigBee je standard &eny pro tvorbu siti kratkého dosahu (PAN). ZigBee |
relativné nova technologie, vystama na standartu IEEE 802.15.4 [14]. Primarni vyuzit
ZigBee si¢ pro spojeni nizkovykonovych #aeni v siti PAN na vzdalenost maximaln
nékolik desitek metr, pro pouziti v ptmyslovych a senzorovych sitich. ZigBee
technologie je zaloZzena na standardu IEEE 802.Xfedy definuje spodni dvvrstvy —
Fyzickou a Linkovou. Nad timto standardem jiz lgitvy definované ZigBee Alianci.
Cely koncept ZigBee je navrzen s ohledem na mimimgotebu celého komunikaiho
retzce.[1]

2.2 Historie

Vyvoj ZigBee z&al jiz vroce 1997, avSak na trh byl standart uved2 v roce
2003, ne jako konkurence jiz stavajicich technalgajo je Bluetooth a Wifi, ale jako
doplrék bezdratovych siti na aplikace, na které neni mBod/ifi ani Bluetooth. Standart
IEEE 802.15.4 definuje dvspodni vrstvy ISO/OSI modelu - spojovou a fyzickastvu.
V lednu 2005 byla zwejréna konéna podoba specifikace. V dnesni dd® na vyvoji
standardu ZigBee podili vice nez 300 firem sdruzdméorporace ZigBee Aliance [3].
V této alianci jsou zastupci &znamych automatizaich firem jako (Omron, Honeywell,
Siemens, dale Texas Instruments, Analog DevicetoCsystems atd.). Diky tomu, Ze
v ZigBee Alianci jsou firmy zabyvajici se automatiz, tak standart ZigBee vyhovuje
svymi vlastnostmi pdebam automatizace nejvice -€istlat z bezdratovych snirg které
jsou baterio¥ napajeny po velmi dlouhou dobu.[1],[32]

12



2.3 |EEE 802.15.4

2.3.1 Typy zarizeni

Koordinator

Centralni prvek ZigBee sitzaji¥ujici zaloZeni, nastaveni a start ZigBeé. 9#i
zaloZeni sit vygeneruje jedinmy identifikator konkrétni sitnazyvany PANID.

Router

Prvek ZigBee s zaji¥ujici rozsteni si€ na vySsi poet prvk.
End-Device

Koncovy prvek sit. Typicky koncovy prvek jeidlo teploty, senzor pohybu apod.
2.3.2 Uvod

Standart IEEE802.15.4 byl navrZzen prdizeni s nizkou ignosovou rychlosti,
velkou dobou provozu na bateriové napajeni a niztonitosti. Jeho pouziti spada pod
nelicencovana mezinarodnigmosova pasma. Potencialnfizani jsou bezdratové senzory
pro domaci automatizaci, nahrada Za dvlad&e a spousta dalSich potencionalnich
aplikaci. Norma IEEE 802.15.4 je pro ZigBee tecbgolstZejni, protoZze definuje spodni
dvé vrstvy referetiniho modelu ZigBee (Fyzicka a linkova vrstva) @asqb komunikace
[14].

2.3.3 Verze

Standard IEEE 802.15.4 se neustale inovujdjzpjsobuje pozadavkn vyvoj&d.
V nasledujici kapitole jsou rozebrany inovace zdikino dokumentu nazyvaného
IEEE 802.15.4-2003. V delpsani této prace je aktualni verze IEEE 802.15.4d.

IEEE 802.15.4 standart 2006

Pavodni standart z roku 2003 specifikuje¢dyzické vrstvy, zaloZené na technice
Direct Sequence Spread Spectrum (DSSS) pro 868/H5pasma sienosovou rychlosti
20 kb/s a 40 kb/s, a jedno pasmo v 2450 MHz s ogthR50 kb/s. Standart z roku 2006
tyto vlastnost roz&uje v Evropském 868 MHz pasmu o rychlosti 100/280skv USA
pasmu 915 MHz z desetignosovych kanélna celkemiicet. Kromg rozSteni pasem a
rychlosti také definuje jiz celkem 4 typy fyzickyefstev, které jsou zavislé na pouzité
modulaci signalu. fi z nich si zachovavaji systém rozptesiho spektra (DSSS)
s pouzitim bd BPSK nebo O-QPSK modulace. Pro pasmo 868/915 MHzxojitelna
alternativa s modulacemi BSK a ASK (zaloZené nikak DSSS, ale na Paralel Sequence
Spread Spectrum. [14]

13



IEEE802.15.4.a — standart 2007

Tento standart upravujeide pouzivany standart 2006 a rdafe jej o dalSi d¥
moznosti fyzickych vrstev pro ZigBee itzzeni — vrstvu pro pouziti UWB (Ultra Wide
Band) a CSS (Chirp Spread Spectrum). UWB fyziclksivar je rozdlena nait pasma —
pasmo pod 1 GHz, pasmo 3-5 GHz a pasmo 6-10.6 GI3& fyzicka vrstva vyuziva
pasmo 2450 MHz [15]

Zmeény oproti pfredchozimu standardu:

* Rozsfeni o genosovou rychlost 851 kb/s
*  Vytvoreni UWB gistupu k fyzickému médiu

* Vytvoreni 14 pekryvajicich se pasem s CSS (Chirp Spread Spektwpdsmu
2,4 GHz

* Vytvoreni 16 UWB kandl ve fech pasmech (250-750 MHz, 3.1-10.6 GHz)

IEEE802.15.4.c

Vytvoreni nového fenosového pasma petdnskou Republiku. Frekveni rozsah
779- 787 MHz [186].

IEEE802.15.4.d standart 2009

Vytvoieni nového fenosového pasma pro Japonsko. Frekwienmozsah 950-
956MHz [17].

2.4 Referen¢éni ISO/OSI ZigBee model

Refererni model vychazi ze standardniho sedmivrstvého@&Dmodelu, ktery je
definovan mezinarodni normou ISO 7498 [33]. NorfBRE 802.15.4 definuje spodnidv
vrstvy referetiniho OSI/ISO modelu — fyzickou a spojovou. Vys&twy jako sfovou a
aplikatni jiz definuje vlastni specifikace ZigBee. V prgeipopisovan zakladni standart
IEEE 802.15.4-2003 [14] s damvanim informaci z naySich standanl— [15],[16],[17].
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Aplikacni vrstva (APL)

| g -?ﬂ:u.lgl'lli\:rl.ll'.l i'l.ifl-llnL-'li::':.: |
[|  Aplikaeni | | Aplikatni
| ||'|'|_';|;kl 240 | L | I:-I'I_i\'L[ 1

LigBee objekty (L£1M0)

Pomocnd aplikadni podvrstva {APS)

ZigBee

| Sitovd vrstva (NWE )

| Vistva MAL |

IEEE 802.14.5

Fyaickd vestva (PHY)

Obrazek 1 — Schéma refetmtho modelu ZigBee [20]

2.4.1 Fyzicka vrstva

Fyzickd vrstva zajidije komunikaci mezi protilehlou fyzickou vrstvou rsk
pienosové médium. Fyzicka vrstva j@rpo zavisla na pouzité technologii radiového spoje
— frekvenci penosového pasma a metoddarmsu skrz radiovy kanal. Déle fyzick& vrstva
slouzi proiizeni RF vysil&e/prijimace pro nastaveni kanalu pro vysilani dat, vysilaném
vykonu,¢i fizeni toku dat a zabezfsni jejich odeslani.[1][10][13]

V Tabulka 1 jsou popsana frekvwem pasma, kter4 jsou definovana normou
IEEE 802.15.4.

Pro ilustraci jsou na Obrazek 2 zobrazeny kanabylgmunikaci pomoci ZigBee a
jako referenci jsouiidany komunikani kanaly Wifi.
Region Pasmo Pé&et kanali/
max. rychlost
Globalni 2400,0 — 2483,5 MHz 16 kahal250 kb/s DSSS
Globalni 2450 MHz 14iekravajicich se kanal CSss
10 kanah / 40 kb/s pro DSSS
USA 902-928 MHz standart 2003

30 kanah / 100/250 kb/s
pro standart 2007

Pouze jeden kanal DSSS
Evropa 868.0-868.6 MHz 20 kb/s pro 2003
100/250 kb/s pro 2007
Cina 779-787 MHz 8 kanél DSSS
Japonsko 950-959 MHz 22 kanal DSSS

Tabulka 1 — Frekvemi pasma dle normy IEEE 802.15.4 9[16],[17][14]
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Channel 1 2 2 a 5 & 7 8 9 10 n 12 ] 14
Center Frequency (MHz) 2412 2417 2432 2427 2432 2437 2447 2447 2452 2457 2462 2467 2472 2434

W~
IEEE e
802.11

s (Y VYUV VYV Yy bY

Channel M 12 13 14 15 16 17 18 19 20 21 22 23 24
Center Frequency (MHz) 2405 2410 2415 2420 2425 2430 2435 2440 2445 2450 2455 2460 2465 2470

H } b
—_—
22 MHz

Obrazek 2 — Frekveni spektrum IEEE802.15.4 vs IEEE802.11 [22]

Hlavni Ukoly fyzické vrstvy:

» Aktivace a deaktivace RF modulu

» Prenos fyzickych dat

» Detekce nosné (Carrier sensing)

e Oprava chyb vzniklychd&em genosu

* Modulace a kédovani dat

* prepinani kandl

* Vyhodnoceni urovéenergie v kanalu (RSSI)

* Generovani LQI — LQI je indikator kvality spojeniem dwma zdizenimi.
Generuje se pomoci @i chybré prijatych packei. Hodnota LQI se pohybuje
v rozmezi <0-255> (vice je lepSi spojeni)

Channel page Channel numbers Modulation
(decimal) Frequency Band (decimal) scheme Data rate, kbps

868 MHz 0 BPSK 20

0 915 MHz 1-10 BPSK 40
2.4 GHz 11-26 0-QPSK 250
868 MHz 0 0-QPSK 100

? 915 MHz 1-10 0-QPSK 250

5 780 MHz 0-3 0-QPSK 250

Tabulka 2 — Tabulka definice kaigdro ZigBee [22]
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Komunikace

Pro zvySeni spolehlivostitpnaSenych dat je vysilani provedeno systémem DSSS.
Jednotlivé bity jsou pak nahrazenycéptrgjSi sekvenci bit, které se pak vysilaji do
fyzického média. Signal se rozprst do spektra a je vice odolny proti ruSeni. Déle j
diky systému rozproitného spektra zabezjes proti odposlechu, protoze potencionalnim
Spelim signalu, kt# neznaji mechanismus vytehi pseudonahodnych sekvenci, se
signal jevi jako Sum.

Pouzivané typy modulaci

Pro radiové fenosy se hlavnpouzivA DSSS v pasmech pod 1 GHz se pouziva
BPSK modulace a v pasmu 2,4 GHz se pouzivd QPSKilace v novjSich zd&izenich se
jiz pouziva vylepSena modulace typu O-QPSK.

= i | Dsss 0-QPSK
MAC Bit-to-Symbol |—= 1 dutator H modulator ]—" RE

Obrazek 3 — Schéma vysilacite®zce pro pasmo 2,4 GHz [30]

Na Obrazek 3 je patrny vysila@tzec pro pasmo 2,4 GHz. Data z MAC vrstvy se
piivedou na jednotlivé symboly v hodgo{0-F). V dalSim¢lenu se symbolyigvedou na
bitovou posloupnost pomoci systému rozperstho spektra. Tabulk@gvodu je na
Obrazek 4. Revedena posloupnost bise nasledhrozdli na sudé a liché bity a vytiiose
pomoci modulatoru O-QPSK modulace (viz Obrazek 5).
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symbol symbol Chip values

(decimal) (binary) (c0, c1 ....¢c31)
0 0000 11011001110000110101001000101110
1 1000 11101101100111000011010100100010
2 0100 00101110110110011100001101010010
3 1100 00100010111011011001110000110101
4 0010 01010010001011101101100111000011
5 1010 00110101001000101110110110011100
6 o110 11000011010100100010111011011001
4 110 10011100001101010010001011101101
8 0001 10001100100101100000011101111011
9 1001 10111000110010010110000001110111
10 0101 01111011100011001001011000000111
1" 101 01110111101110001100100101100000
12 V‘OOH— 000001110‘1?170‘1?0;011001_0—01_0—110
13 1011 01100000011101111011100011001001
14 o1 10010110000001110111101110001100
15 1" 11001001011000000111011110111000

Obrazek 4 — Schémagyvodu symbolu pomoci systému DSSS [30]

liché
bity

Sério -
PCM paralelni
— ! konvertor

(SPC)

prodl.
na 2T,

sudé
bity 5 +Ty,

3

cos(Qt)
sin(Qt)
prodl
na 2T,

Ry :

Obrazek 5 — Schéma O-QPSK modulatoru [27]

2.4.2 MAC Vrstva

MAC vrstva definuje komunikaci mezi #&wa zd&izenimi, zajiSuje @istup
k prenosovéemu médiu (radiovéemu kanalu)cioye, zda pjaty ramec je platnyridi
spojeni a potvrzujeifeti ramce_[14]. Na Obrazek 6 je zobrazena zaklathuktura MAC
ramce. MAC ramec se sklada ze zakladniébkti, které jsou popsany v nasledujicich
kapitolach. Déle je v ramci ozéenacast MHR, coz jetast rdmce, ktera je stejna pro
vSechny vysilané rdmce v ZigBee siti. Jedna sawickl ramce. Tyto rAmce jsou popsany
v kapitole ,Z&kladni typy ramicna MAC vrstw".
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Octets: 2 1 0/2 0/2/8 0/2 0/2/8 variable 2
Destination Destination Source Source
PAN Lt PAN :
Frame Sequence identifier address identifier address Frame FCS
control number payload
Addressing fields
MHR MAC MFR
payload
Obrazek 6 — Schéma zakladniho MAC ramce [14]
Frame Control
Bits: 0-2 3 4 5 6 7-9 10-11 12-13 14-15
Frame Security Frame Ack. Intra- Reserved Dest. Reserved Source
type enabled pending request PAN addressing addressing
mode mode

Obréazek 7 — Schéma zé&kladniho MAC ramce — Framér@d4]

Na Obrazek 7 je zobrazena négFitéjSi strukturacasti zakladniho MAC ramce.
Tatocast ramce musi byt u vSech vysilanych ranRoloZzka Frame Control tuje:

* Frame Type

Fran}’ez tgflpzovalue Description
000 Beacon
001 Data
010 Acknowledgment
011 MAC command
100—111 Reserved

Obrazek 8 — typy ranid14]

Vyznam ramé v Obrazek 8 je popsan nize v kapitole zakladny tgmdi
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e Security Enabled : 1 bit &ujici zda je ramec cryptograficky Sifrovan jiz na

MAC vrstwe.
« ACKrequest: 1 bit wujici zda odesilatel pozaduje potvrzefijmu ramce
e Intra-PAN: 1 bit uéujici zda je ramec gen do vnitni sit

(1 = IntraPAN, 0 = InterPAN)
» Dest. Addr.mode:  Wwuje typ adresy (16 bit , 64 bit) cilového uzlu

e Source. Addr.mode: Wuje typ adresy (16 bit , 64 bit) zdrojového uzlu

Sequence Number

Sekvence Number obsahuje unikatni sekmééislo identifikujici vysilany ramec.
Délka je 8bit.

Destination PAN identifier

Destination PAN identifier je 16 bitovy unikatni RAdentifikator cilové adresy
ramce. V pipact hodnoty OXFFFF je ramec adresovan na BroadcasiT&ito hodnoty
vyuZziva koordinator f» zakladani sé& a hledani ostatnich koordinaior

Destination address

Destination address (cilova adresa) j& 6 bitova nebo 64 bitova unikatni adresa
cile. V piipact 16 bitového adresovéani je OXFFFF adresa Broads#stu

Frame Payload

Frame Payload je polozka s prémmou délkou a obsahem zavislym na typu
pienaSeného ramce. ¥ipadt povoleného Sifrovani (bit Security Enabledasti Frame
control) je cel& tato polozka Sifrovana.

ESC

FSC polozka obsahuje kontrolni geti Vytvéi se z polozky MHR a MAC
Payload.
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Zakladni typy rdimc G na MAC vrstv é

Nize uvedené ramce vychazeji ze zakladniho MAC earRopis kazdého je nize.

YA

ZigBee vyuzivatyii nasledujici rAmce[1],[9],[11]:
* Beacon Frame
» Data Frame

* Acknowledgment Frame
* MAC Command Frame

Beacon Frame

Tento ramec slouZi pro synchronizaci st mize jej vyslat pouze koordinator.
Beacon frame se vysila v periodicky se opakujiaitérvalech. Pouziva se pro probouzeni
a synchronizaci Z&eni. Interval synchronizaich sekvenci se pohybuje v intervalu od
piiblizné 15 ms po dobu az 15 minut. Jeho vyuZitizen byt dvoji. Prvni typ, koordinator
probudi vSechny Z&eni, a pokud ¢aké z nich ma data k odeslani tak sdujeto, aby
data mohla odeslat. Tento typ komunikace je nevgfiadhlediska sougeni z&izeni o
piistup k fyzickému médiu a odvysilani dat. Druhy fgp Ze se pomoci Beacon Frame
vzbudi jen Wwité zaizeni, kterému koordinator posle dotaz, zda ma. dataFipadné
komunikaci je z#izeni zase uspano. Tento typ neni moc vyhodny e Viedisek,

v pripadt, Ze zdizeni dlouhou dobu nema nic k odeslani, tak meighput data a odeslat
odpovd, Ze zadna data nema. Tentdsapb snizuje vydrz baterie, avSak i v tomtppd

je vydrz baterie hodnh vysoka. Druhy problém #Ze byt periodické prochazeni
piipojenych z&izeni. Mize se stat, Ze¢jaka data pdebujeme tatka okamzi¢ po jejich
piijmu. ReSenim mZe byt tabulka kritickych Z&eni, které se maji obsluhovat faejtj,
aby nedoslo ke ztrétat. Pro Uplnost je na Obrazek 9 zobrazeno sché@émee.

Octets: 2 1 4/10 2 variable variable variable 2

GTS Pending
Frame Sequence | Addressing | Superframe v 11 address Beacon

N A . BT fields e FCS
control number fields specification (Figure 38) fields payload

(Figure 39)

MHR MAC payload MFR

Obrazek 9 — Schéma Beacon frame [14]

Pro koordinatory je moznost vytiibpomoci Beacon Frame tzv. Superrdmec.
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Super rdmec

Standart IEEE802.15.4 vytéidmoznost pro koordinétory v pouZiti tzv. Super
ramec [18]. Superrdmec e vyslat pouze koordinator se strukturou danoukiké&ini
instanci koordinatora. Ramec je ohgam synchroniz&animi Beacon intervaly, kde se
vSechna zdzeni gipravi na pijem dat. Superrdmec je razen na 16 stejnych shbt
Kazdy superrdmec definuje svou aktivni a neaktiédgt. BEhem aktivni¢asti ramce
koordinator komunikuje se vSemiizzenimi v ramci PAN sét- na obrazku sekvence CAP
(Content Access Period). #aeni odesilaji data pomoci CSMA/CAigiupu k médiu.
DalSi sekvenci aktivniasti je volnycas pro odeslani dat — sekvence CFP (Content Free
Period). Sekvence CFP startuje ihned po do&onh sekvence CAP aélid se na tzv.
gararEni ¢asove intervaly GTS (Guaranteed Time Slot), kte¥@zs pro prioritni a pomala
zaizeni. Maximalni peet GTS je omezen na 7 sloPo skotieni CFP sekvence nasleduje

neaktivni sekvence, kdy vSechndizani grejdou do Uusporneho rezimu, a celass uspi.

Doba trvani superramce se vyftd z doby trvani CAP sekvence, doby trvani CFP
sekvence a startovaci synchrotiza sekvence Beacon. Do doby trvani se g#po

v 2

neaktivnicast. Schéma vysilaného super ramce je na Obrazek 10

Bl = aBaseSuperFrameDuration x 2 B

5D = aBaseSuperFrameDuration x 2 57 |

““““-INACTIVE

Beacon CAP CFP(GTS) Beacon
CAP - Contension Access Period BO/SO - Beacon/Superframe Order
CFP - Contension Free Period Bl - Beacon Interval
GTS - Guaranteed Time Slots 5D — Superframe Duration

Obréazek 10 — MAC vrstva — schéma superramce [18]
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Data Frame

Na Obrazek 11 je zobrazeno schéma datového ranata.Hbame je nejjednodussi
vysilany ramec. SlouZi prorgnos uziténych dat, kterych fi#ze byt v jednom ramci az
104 B.Céast MHR je stejna se viemi vysilanymi ramci [14].

Octets: 2 1 (see 7.2.2.2.1) variable 2
Frame Sequence Addressing ’ -
control number fields Data payload FCS

MHR MAC payload MFR

Obrazek 11 — Schéma Data Frame [14]

Acknowledgment Frame

Na Obrazek 12 je zobrazeno schéma Acknowledgmearnér- potvrzovaciho
ramce. ACK Frame je odeslan vysilacimiizeni jako potvrzeniigmu ihned po fjeti
dat v tzv. mrtvéntase. Jedna se o ramec, ktery se odesila vzdy pratamata Request,
Mac Command Request a Data Frame. Jedna se o jpdifigny ramec, ktery neobsahuje

informace o zdrojové a cilové adres&asti nazvané MHR.[14]

Octets: 2 1 2

Frame Sequence Q@
- N FCS
control number

MHR MFR

Obrazek 12 — Schéma Acknowledgment Frame [14]

MAC Command Frame

Na Obrazek 13 je zobrazeno schéti@diciho MAC Command ramce. MAC
Command Frame slouZi k centralizovanému nastavéizieai klientskych zZdzeni v siti.
Jedna se o vysilany ramec koordinatorem, pomocéttoekoordinator posila Biaenim
sitové klice a fizné dalSi konfigurai nastaveni pro &iPro popis jsme byly vybrany dva
fidici rAmce ze seznamu, ktery je na Obrazek 14rkom Beacon request a Data request.
Tyto rdmce byly vybrany zidbodu nefasgjSiho vysilani v ZigBee siti a jedna se o velmi
dulezitétidici rAmce[14]

Octets: 2 1 (see 7.2.2.4.1) 1 variable 2

Frame Sequence Addressing Command Command g
| 8 Eold. N - -~ . FCS
control number fields frame identifier payload

MHR MAC payload MFR

Obrazek 13 — Schéma MAC Command Frame [14]
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RFD
Command frame -
. . Command name Subclause
identifier
Tx Rx
0x01 Association request X 7.3.1.1
0x02 Association response X 7312
0x03 Disassociation notification X 7.3.13
0x04 Data request X 7321
0x05 PAN ID conflict notification X 7322
0x06 Orphan notification X 7323
0x07 Beacon request 7324
0x08 Coordinator realignment X 7325
0x09 GTS request 7331
0x 0a—O0x ff Reserved —

Obrazek 14 — Seznam MAC Command rarfict]
Beacon Request

Ramec se vysila ve dvou moznych alternativachgktsu zavislé na typu aeni.
Prvnim typem je ramec vysilany koordinatorem. Kaudtbr tento typ ramce vysil&ip
vytvareni ZigBee sit Jedna se o aktivni prohledani okolniho pemit na ostatni
koordinatory. Koordinator odvysila pouze jeden deframe, adresovany na broadcast
PANID. Pokud do stanovenéliasu nedostane odpal, je dany kandl volny a iiie na
ném zalozZit novou ZigBee &i V pripad, Ze obdrzi odpad’ od jiného koordinatora,
piepne na dalSi kanal, na kterémizm vysilat a zopakuje odeslani Beacon Request.
Druhou alternativou je vysilani Beacon Request nckwého z#zeni. Koncové Adzeni
vysila Beacon Request neustale a postygamiodicky na vSech kanalech, na kteryaize
komunikovat. Vysilani Beacon Request je povazovaaaktivni hledani sitPAN, ke
které by se Zdzeni mohlo fipojit. V pripad, Ze zdizeni nalezne vhodnou PANt'ske
které se mize @ipojit, obdrzi od koordinatora Beacon Frame.

Data request

Data request jéidici ramec vysilany od koncovéhaizeni ke koordinatorovi a od
koordinatora ke koncovémuitzeni. Jedna se o pozadavek na data.
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2.4.3 Zabezpecéeni na MAC vrstv é

Standart IEEE 802.15.4 definujgzné typy zabezgeni. Standart definuje, jak ma
byt zabezp&eni provedeno, ale jiz nedefinuje, jak maji byt&lspravovany v z&enich
¢i jaké zabezpmvaci techniky maji byt pouzity. Tyto problémy js(aumusi) byteSeny
ve vysSich vrstvach definované ZigBee alianci [19].

Béhem genosu pes fyzické médium K¥e dochazet k chybnémuemosu dat
vlivem nahodnychei periodickych rusSivych jev. Pro odhaleni chyb se pouziva CRC
kodovani, kdy se kazdy vyslany ramec doplni vygevenym cyklickym redundantnim
kodem. V ZigBee je pouZzit polynom ve tvaru:

Cie(X) =X +x2+x°+1

Pro zabezpgni dat se pouziva primérsifrovaci algoritmus AES 128bit. Pomoci
AES algoritmu se neSifruji jenignaSena data, ale i &ovaci Udaje. Tento koncept se
nazyva Data Integrity s pouzitim metody nazyvan€NMessage Integrity Code), &is
nazyvané jako MAC (Message Authentication Code)ntdealgoritmus zabezpeje
integritu hlavéky a giloZzena data. Vyuziti sgiva vtom, Ze seipata data od uzlu
zkontroluji, zda nebyla naruSena a to tim, Ze s&ipostovy kli¢ (viz. zabezpé&eni sfove
vrstvy) a v pipact, Ze se data neshoduji, tak se poté pouzije skiigypro pipad, Zze by
se do sit ch&l pripojit novy uzel. Kdyz se data nebudou shodovd,s& zprava zahodi.
MAC (Message Authentication Code)ize mit velikost 32,64 nebo 128 itale vzdy je
vytvoren 128-bitovym AES kédovanim.[1][9][10][11][13][19]

Sifrovani dat

PrenaSena data Ize i Sifrovat proti zcizeni. IEEBda#t definujeif bezp€nostni rezimy.
1. rezim: nezabezgeny @istup
2. rezim: gistup na z&klatlprav
3. rezim: zabezp®ny @istup

Zabezpéeny rezim podporuje vice sluzeb zabe&spé, mezi které péit:

. odmitnuti opakujicich se rarinc

. pristup na zaklatprav

. Sifrovani dat pomoci AES 128bit (Advanced Encrypt&tandard)

. pouziti MIC (Message Integrity Code)

Sifrovaci standart AES nahrazujgivee pouZivany a v dnedni domespolehlivy
standart DES (Data Encryption Standart), kterydmyize 64bit, kde poslednich 8tbiiylo
kontrolnich a 56 efektivnich. Tento algoritmus jezné prolomit do 24h. Algoritmus AES
vyuZziva tzv. symetrického Kié — stejny ki je pouzit pro Sifrovani i deSifrovani dat. Délka
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klice mize byt 128bit, 192bit nebo az 256bit. Metoda S#rdjata postugnv blocich
s pevnou délkou 128lit Sifrovani je velmi rychlé.

Dale je mozné pouzit pro Sifrovani algoritmus MIMIC je kryptograficky
kontrolni soget, ktery je zahrnut do vysilaciho ramce. Rijepf se MIC zkontroluje na
shodu, pokud se dat@&hem genosu zmnila, ¢i pokud se Gténik snazi podstit vlastni
ramec tak mikrokontrolér ramec zahodi. Na ObraZekelzobrazeno schéma zakladniho
MAC ramce s vyzn&nim moznosti zabezgeni ramce. Na Obrazek 16 je zobrazeno
schéma zabezpeni MAC hlaviky pomoci roz&eni bezpénostni kontroly.

B2 154 802 15.4 802154
MALC HEADER MALC PATLOADR MAL FOOTER
Frame S Destinalion Sauce ) Al dliary Diata Payioad R
Candrol Mupmber Address Auilldress Secui by Header

Obrazek 15 — Schéma MAC ramce [19]

IEEE802.15.4 definujaitmozné typy zabezgeni na MAC vrst¥:

. Frame Control — umi&bo v hlavice MAC
. Rozsfené bezp@ostni kontrola — v MAC hlavce
. Zabezpéeni samotnych dat

Security in the IEEE 802.15.4 MAC FRAME
http:/fwww.sensor-networks.org

Author: David Gascdn
d.gascon@libelium.com

802.15.4 802.15.4 802.15.4
MAC HEADER MAC PAYLOAD MAC FOOTER
m-ms 08 - 10B 0B - 148 /,o;:xa\ /28\
Frame Seq Destination Source Auxiliary CRC
Control | Number Address Address Security Header Data Fayioad
Security 5
Enabled Bit = 1 b i it
| » Security Control Frame Counter Key Identifier
/ 3-4b k / 0-88 1B \
Security Level Key ldentifier Mode Reserved Key Source Key Index

Obrazek 16 — Schéngasti ramce pro zabezfEni MAC hlavitky [19]
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Rozstené zabez@eni dat je povolenou pouze kdyZ je ve Frame Copioableno.
Ma tii ¢asti:

1) Security control (1B) :Cast ve které se nastavuje aktualni pouzité kodovani

2) Frame Counter (4B) : Obsahuje unikatisio rAmce. Zabezpeje ochranu
zpravy fed opakovanymigposlanim

3) Key Identifier (0-9B) — Specifikuje Kliktery je poteba pro komunikaci s uzlem

Typy zabezpe ¢eni — Security Control:

Na Obrazek 17 jsou zobrazeny struktury ramodle typu pouzitého zabezemi
prenaSenych dat.
Security in the |IEEE 802,15.4 MAC FRAME
httpifiwww.sensor-networks.org

Author: David Gascén
d.gascon@libelium.com

802,15.4 802,15.4 802.15.4
MAC HEADER MAC PAYLOAD MAC FOOTER
28 1B 0B -10B OB - 108 0B - 148 /f/oaTqa\ /’;E\
Frame Seq Destination Source Auxiliary R
Control Number Address Address Security Header DataPayload e
_Nwase // /
Bl aB 1B x2
Waspmote & SquidBee Frame Counter | Key Control Encrypted Payload AES-CTR
Encryption mode
B 48/168
ff,; Payload MAC AES-CBC-MAC
a8 1B xB 487168
Frame Counter | Key Control Encrypted Payload En(r;l}:::ted AES-CCM

Obrazek 17 — Schéngasti ramce proizné zabezpeni dat [19]

Identifikace klice — Key Identifier Mode

e 0x0 —KiIi¢ je znam vysileem i gijimacem, ve zpré¥ neni uveden

* 0Ox1 - Klic m& 1B index kife a je uéen z pole identifikatoru kie a
macDefaultKeySource

*  0x2 —KIlic ma 1B index kife a je uten 4B z identifikatoru k&e

* 0x3 - Kli¢ ma 1B index kife a je uéen 8B z identifikatoru kéie
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Data Payload:
Zabezpéeni dat nize mit ti rizné konfigurace v zavislosti na definované oblasti

a) AES-CTR —VSechna data jsou Sifrovana pomoci 128bit AES dlgar Pro kazdou
Zzpravu se nastavi unikatni ID zpravy a Key Control.

b) AES-CBC-MAC - Informace o pravosti ramce. Informace jsou vygewnany
z MAC hlavicky a poskytuje fjimaci informace o tom, Ze ramec byl vyslan
z davéryhodného uzlu.

c) AES-CCM - Jedna se o sisici predchozich dvou.

Acces control list:

Kazdy uzel sit ma vlastni seznamidéryhodnych z#zeni ve kterém jsou uloZeny:
a) Address —adresa uil s kterymi nize dany uzel komunikovat
b) Security Suite —typ pouzivaného zabezfmni pro penos dat
c) Key —KIli¢ pro AES algoritmus

d) Last Initial Vector — ¢islo predchoziho fijatého rdmce. Diky této poloZce se
zamezi opakovanym poZaddvk na data (§ moznych pokusech o hack&it
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Schéma komunikace koordinator < koncové za Fizeni

a) Komunikace bez Beacon Frame

Prenos dat ke koordinatoru (viz Obrazek 18) prob#dia e se koncoveé #iaeni
periodicky dotazuji na koordinatoraii Blotazu je nejtive poslan pozadavek na odeslani
dat. Po odeslani pozadavku odeslani dat koncatigenaceka na potvrzovaci ramec. Po
piijeti potvrzovaciho ramce jsou data poslana a zrdinétora je odeslan potvrzovaci
ramec ACK [1],[19],[20].

- Koncové
Koordinator [
zarizeni

Data
Request

ALK )

Data
‘ ACK ;

Obrazek 18 — Komunikace koncové&izani —> koordinator bez Beacon Frame

Prenos dat z koordinatora do koncovéhéizeni (viz Obrazek 19) probiha tak, ze
se koncové zé&eni odesle dotaz, zda ma koordinator pfprdjaka data. V fipac, Ze
data jsou fipravena, odesSle potvrzovaci ramec éneaodesilat data. Po odeslanekava
od koncového zé&eni potvrzovaci ramec [1],[19],[20].

Koncové

Koordinator L
zafizeni

k [Jata

Request

ALK a
Data a

F ACK

Obréazek 19 — Komunikace koordinator —> koncoviézemi bez Beacon Frame
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b) Komunikace s pouzitim Beacon frame

Prenos dat ke koordinatoru (viz Obrazek 20) probdia e nejtive koordinator
vySle Beacon Frame, ktery zachyti vSechnyizemi a synchronizuji se. Potéiizani
vygeneruji nahodnyas a poslouchaji fyzické médium, zda je volndiZani, které zéne
vysilat jako prvni, odeSle své data do koordinatitary je ijme a odeSle potvrzovaci
ramec [1],[19],[20].

Koncové

Koordinatar R
zafizeni

Obrazek 20 — Komunikace koncové&izani — koordinator s Beacon Frame

Prenos dat z koordinatora (viz Obrazek 21) do konkov&dizeni probiha tak, Ze
koordinator odeSle Beacon Frame #jima zpravu od koncového iaeni. Po fjeti
zpravy odeSle potvrzovaci ramec & odesilat data. Koncovéiizeni data fijme a
odesle potvrzovaci ramec [1],[19],[20].

Koncové

Koordinator L
zarizeni

Beacon

Request

ALK

Obréazek 21 — Komunikace koordinator —> koncovézeai s Beacon Frame
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2.4.4 Sitova vrstva (NWK)

Mezi hlavni Ukoly giové vrstvy pat smerovani a zabezgeni ramé Kk jejich
cilam, Stova vrstva ZigBee koordinatorufig¢luje stové adresy nay piipojenym
zarizenim. Siova vrstva prohledava okoli a shronfaje si informace o okolnich
zatizenich [1],[9],[11],[13][15],[20].

Seznam moznostitgivé vrstvy dle typu Zézeni:

Koordinator, Router, koncové zarizeni

. Vysila pozadavek prorpojeni do existujici sfta odpojeni z ni
. Prohledavani okolnich gaeni

. Hledani nejlepsi cesty pragnos dat — Routovani

. Rizeni gijmu

Koordinator navic

. Zaklada a spousti sit
. Vyfizuje pozadavky od Z¥&zeni pro pozadavekipojeni¢i odpojeni
. Prifazuje adresy Z&enim

Topologie sit é

Topologie si& je moZnost, jak mohou byti Haeni spojena. ZigBee standart
definuje ti mozZné topologie: Hezda (v obrazku Star), Cluster a Mesh. Na Obrazek 22
jsou graficky zobrazeny zakladni struktury topoiogi

Cluster Network Star Topology Network Mesh Network

))>\/: )\43 %» %‘\\/\ K/

. N
y ° | _)_ 3 ’//\

W Reduced Function Device (Sensor,
Controller, Actuator, etc)

Reduced Function Device (Sensor, i
) Controller, Actuator, etc.) O FAN.Coordinator
" Full Function Device (Performs network
W e Peer to Peer Network routing functions)

Full Function Device (Performs network
routing functions)

ZigBee-compliant Device (Sensor,
Controller, Actuator, etc.)

Obrazek 22 — Topologie ZigBee&|81]
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Topologie Peer to Peer (rovny s rovnym):

Nejjednodussi typ it V siti jsou pouze dva prvky, které mezi sebou koikuiji.
Ve specifikaci tento typ sitneni zaveden, avSak tento typ: d#te vytvdit v piipads, ze
jedno ze z#izeni bude koordinator a druhé bude koncowé&eai. Mezi prvky Ize usadit
tzv. opakovae signdlu, které pouzeiaté data poslechnou a odeSlou d&imz se da
zvySit dosah sét Nahrazuje pouze kabel.

Topologie typu Mesh:

Mt s

zaizenimi. Vyhoda této site ta, Ze v fipac vypadku jednohdi vice klicovych za&izeni
(routeru) je gf stéle v provozu diky mozné komunikadiep okolni prvky s& | pies
velkou odolnost proti vypadin si€ je poteba kltova z&izeni jako koordinator a router
napéjet externim zdrojem zalohovanym bateriemi.yDidmuto feSeni dojde k velké
spolehlivosti sit nezavisle na napajeni a vysoké odolnosti a schatipkamunikovat i pes
vypadky utitych ¢lena, kde se routovanimied odeslanim dat, zjigje nejvhodgjsi cesta.
Zarovei tento typ sit umoziuje komunikaci zéizeni peer to peer mezi okolnigleny,
takZe se zbyts¢ nezatzuji kritické prvky[11].

Topologie typu Hvézda:

Nejjednodussi typ viceprvkové &itTato sf je velmi nachylnd na vypadky
klicovych zdizeni. Zdizeni mohou komunikovat pouzaes koordinatora. Vipac
vypadku koordinatora dojde k totalnimu vypadké aifeji nefunknosti. V tomto pipack,
je nutnost napajeni koordinatora z tvrdého zdrpje tlektrické napajeci gitse zalohou
v bateriich. Nevyhoda této &ibproti struktiie Mesh je ta, Ze veSkera komunikace funguje
pies koordinatora, coZz vyragzmovliviiuje propustnost sit proto se tato struktura vyuZzije
v aplikacich, kde doché&zi k periodickérsteni dat ve velkém rozmeziiiladem nize
byt snimani teploty z mistnosti, kde nevadi, zdézeni odeSle data se zpéadn 30s a
piipadré sepne servomotor na uzemi topeni za minutu.[11]

Topologie Cluster (Strom) :

Tato topologie se téZ nazyva stromova. Jedna sedieni topologie h¥zda, kde
v krajnich bodech dojde k nahrazeni koncovyckzeai za router. Vifpack vypadku
jednoho¢i vice klicovych prvki si€ dojde ktomu, Ze dité sekce sé jsou alespd
caste&ne funkeni pres router, ktery funguje.[11]
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Adresace v ZigBee siti

Adresa slouzi k jednoztiaé identifikaci zéizeni vramci s& ZigBee zéizeni
podporuji celkem dva mozné typy adres — plnou adieszkracenou. PIn4 adresa je
64 bitova a Ize ji pouzit néglad pi komunikaci ges internet jako bezdratovélo. Fri
64bitové adrese je maximalni ga zaizeni 2°* -2 kde prvni adresu (0x00000000) ma
koordinator a posledni (OxFFFFFFFF) Broadcast. @tast je adresa, na které naslouchaji
v8echny z#izeni. Zdizeni totiz pi pfijmu ramce nejtive maskuji adresové pole vlastni
adresou a vifpadt, Ze vymaskovana adresa se shodujéveqni, dojde ke zpracovani
dat. V gipads, Ze se odeSlou data na Broadcast, kde adresa Ipgigkych ,1°, tak fFi
maskovani jakymkoliv¢islem (adresou) vyjde apodni ¢islo (adresa Z#&eni). Dale
ZigBee podporuje zkracené adresovani, které je @d6zbitové a je jednodussi. Vyuziva
se v ramci jedné sitkde potom péet z&izeni nesmi ndpkratit 65536 zé@izeni. Dale se
pouziva 16bitovy identifikator $i{PAN ID). Diky 16bitovému identifikatoru lze paede
provozovat az 65536 siti. [11]

Zabezpe éeni sit'ové vrstvy

Moznosti, jak zabezg# komunikaci na siové vrst¢ proti naruSeni je seznam
duvéryhodnych z#zeni. V principu to je to samé, jak funguje seznammolenych MAC
adres u Wifi. Siova vrstva pouziva mignmodifikovany CCM maéd pouzivany na MAC
vrstw. Vyuziva vSechny vlastnosti CCM &éigava navic moznost vyuzit pougést CCM.
Tento princip zjednoduSuje zabegepei, protoze se Ki nevaze pouze na jeden
zabezpeéovaci algoritmus, ale Ize pouzit na kazdy rameg $ifrovaci algoritmus [1][19].
Schéma zabezpeného giového rdmce je na Obrazek 23.

MAC MWK Frame Cnt

HDR HOR (4 bytes) Encrypted NWK Payload MIC

Obréazek 23 — Schéma CCM zabezpeého ramce na NWK vrsijd]

Zabezpéeni obstarava sluzba SSP, ktera se po zapnusi}i s protistranou a ziska jeji
zabezpeéovaci kI, pomoci Sifrovaciho algoritmu zahesluje data aSkEdeSSP sluzba je
fizena z aplikéni vrstvy, kde ji je pedan kI€¢ a také Sifrovaci algoritmus, ktery se na
zabezpeéeni bude pouzivat. Cely tento procesipen pomoci ZDO.
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Bezpednostni klice

Bezpe&nostni klte slouzi k Sifrovani komunikace mezi uzly. Pouiigajklte:

» Hlavni kli¢c - Hlavni kI je pred zapoetim komunikace uloZen ve vSecltizanich a
slouZzi jako zabezgeny enos pro spojovaci k.

» Spojovaci ki§ — Unikétni KIE pro kazdy péar aézeni

» Sitovy klic — Kklic o délce 128b. Sdileny klipro vSechny zézeni v siti. Z&zeni,
které ma pozadavek naiojeni do existujici sftpripojit tento klic musi znat. Kl
je generovan viznych ¢asovych intervalechiéryhodnym zéizenim — ¥tSinou
koordinatorem.

Pouziti klgu:

* Domaéci provoz — Koordinator sdili pouzéasiy klic. Umoziuje snizit partové
naroky na minimum.

* Komegni provoz — Koordinator sdili hlavni a spojovadéklfento zjisob je velmi
narainy na panit.

2.4.5 Aplika €ni vrstva ZigBee

Aplika¢ni vrstva ZigBee se sklada z uzivatelského prograaplikatni pomocné
podvrstvy, ZDO (ZigBee Device Object) a UzZivatelshkyaplik&nich objeki.[3],[20][32]

Aplika éni pomocnd& podvrstva

Aplikacni podvrstva (APS) je vrstva, ktera se stara o \yaio(Binding) tabulky,
které obsahuji zaznam, jak propojitédzaizeni v zavislosti na jejich parametrech, jejich
potrebach a podporovanych sluzbach. Déale diky parovdaabulkam peposila zpravy
dalSim z&zenim. Diky tomuto zjsobu ZigBee podporuje tzv. multi-hop komunikaci.

Aplika éni objekt

Na jednom ZigBee Z#&eni nize pracovat vice aplikaci (senzory, sp&éapod.),
Kazda tato jednotliva aplikace se nazyva tzv. aphkobjekt.
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ZDO

ZDO definuji gesnou roli z#zeni v siti. Definuji, zda je Haeni Koordinator,
Router ¢i Koncové zéizeni Dale ZDO vytv a odpovida na Zadosti 0 spojeni mezi
zaizenimi, Zizuje zabezp&ené spojeni mezi dwma prvky sit, ¢i také zajiguje hledani
v siti a spravuje pouzivané zabeapeci kiie.

Koordinator

Prvek ZigBee s# zajifujici zaloZeni, nastaveni a start ZigBeé&. dftoordinator
vybird komunikani kandl, na kterém mohouizzeni komunikovat, nastavuje PANID &it
piijima poZzadavky naffpojeni a v pipact Sifrovani, sdili zabezpevaci kite. V ZigBee
siti miZe existovat pouze jeden koordinator. JelikoZ kivétr je kltovym prvkem na
kterém zalezi celatsinengl by (a nesmi) byt napajen bateréov

Router

Prvek ZigBee s& zajigujici rozsteni sit na vysSi péet prvki. Divod vytvaeni
routeru je takovy, Ze kazdy prvek m& omezenygepopotomk, se kterymi mzZe
komunikovat. V ZigBee siti e byt vice zézeni typu router. Router by néhbyt jako
koordinator napajen z baterii, jelikoZ namstoji cela vtev ZigBee sit.

End-Device

Koncovy prvek sit. Typicky koncovy prvek j&idlo teploty, senzor pohybu apod.
End-Device je jedinym moznym prvkem v ZigBee skiiery miZze byt napajen pouze
bateriow.

Uzivatelské aplika €ni objekty

UzZivatelské aplikeni objekty implementuji do it konkrétni poZadavky pro
aplikaci. Tyto pozadavky se nazyvaji ZigBee Aptikaprofily. Kazdy profil definuje typy
pouzitych zé&zeni, typy zprav a jejich formaty. Kazdy profil mdastni 16bitove
identifika¢ni ¢islo, které pidéluje ZigBee Aliance. Aplikani profil je dohoda o formétech
zprav a akcich, které umoZznitizenim od #iznych vyrobé@ komunikovat mezi sebou a tim
zajistit kompatibilitu. Kazdé z&eni, nez je vydano na trh, musi vyhovovaétdem
danému profilu. [21]

ZigBee aliance definuje dva druhy prdfil
e Pramyslové specifické
» Verejné

Veiejné profily pokryvaji zakladni vyuziti technologig riznych oborech.
Specifikace si definuje vyrobce sam, avSak musilgmojit schvalenim. V satasné dob
jsou k dispozici nasledujici ZigBee profily usgd originalnimi nazvy [21]:
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Nazev Profilu

Popis

-
o
Q
o

ZigBee Building Automation

Profil pouzivany pro komeéni pouziti v ovladani
budov

ZigBee Remote Control

Profil uréen pro nahradu inftgrvenych dalkovych
ovlada&u

ZigBee Smart Energy

Profil uréeny pro vysoce Usporné projekty

2 OG

F
g

ZigBee Health Care

Profil zanmeten pro nekritické sluzby ve zdravotnictvi
v oblasti fitnessi péi o chronicky nemocné. Profil

vyhovuje standardlSO/IEEE 11073. Typicka
zaizeni jsou nirice cukruci informativni
EKG.

a

Health

ZigBee Home Automation

Profil uréen pro doméaci automatizaci dostupné pro
inteligentni dim jako je automatické rolovani zaluzii
osWtleni, otevirani gardZovych vrat atd.

ZigBee Input Device

Profil urgen pro vyuziti ZigBee technologie
v ovladacich prvcich pro osobnigiace.

ZigBee Telecom Services

Profil urgen pros sluzby typu placetiilokalizace
pomoci mobilnich telefanv budovach. Redpoklada
se, ze telefon bude mit specialni ZigBee SIM kartu

ZigBee 3D Sync

Profil urteny pro bezdratové bryle pro sledovéani 3D
videa

ZigBee Retail Services

Profil pro chytré monitorovani, kontroly a autoraatie
objednani a dokieni zboZzi.

00 @ © ¢

Tabulka 3 - ZigBee profily[21]
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3 Vyvojovy kit
3.1 Uvod

Vyvojovy kit je deska plosSnych spijjejimz hlavnim delem je vytvait hardware
pro poz@jSi vyvoj za&izeni s ZigBee funkcionalitou. Pro moznost vytivaatizeni s jistou
funkénosti jsou na DPSilany tl&itka, sedmisegmentovy displej, led diody a sériova
linka.

3.2 Vybér ZigBee modulu

Kli¢covym prvkem vyvojoveho kitu je tzv. ZigBee moduligBee modul obvykle
obsahuje na plosném spoji mikrokontrolér, RF Tecahger a vystupni REasti (nap.
ploSna anténa). ZigBee modul jégraven pro zapajeni na uZzivatelskou desku ploSnych
spoji. Jako ilustrace fZe slouzit Obrazek 24, kde je zobrazen modul aayfiAtmel, typ
ATZB-24-A2. Rozngry modulu jsou 18.8 x 13.5 x 2.0 mm.

M PisAL
FoE: deldamT a3
L THMA - TIGAFTAY

Obrazek 24 — ZigBee modul firmy Atmel [26]

V dobkg vyvoje kitu bylo mozné na trhu sehnakalik moduli od riznych vyrobg.
Nakonec byl pro aplikaci vybran modul od firmy Atmeéllavnim divodem pro vybr
daného modulu byl fakt, Ze na pozici mikrokontralge pouzitcip ATmegal281 #ady
AVR, se kterym umi autor prace pracovat. To bjjanusnadnit vyvojoveé prace, kdy bude
se mozné sou&dit pouze na problematiku ZigBee.

e

NejdalezitejSim prvkem modulu je RF transceiver, coZz je specaany
integrovany obvod navrzeny pro realizaci vSehdgimiého pro bezdratovou komunikaci.
Ve zvoleném modulu je transceiver AT86RF230. Prinast je v filoze uvedeno sttmé
srovnani transceivéy ze kterého vyplyva, Zze AT86RF230 ma z dostupnifh Cipa
nejlepsi parametry — Sgebu ve spicim rezimu, citlivost, vysilany vykon.

3.3 ZigBee modul Atmel typ ATZB-24-A2

Na Obrazek 25 je zobrazeno ¥nitzapojeni ZigBee modulu. Pro palbytizeni je
v ZigBee modulu pouzit mikroprocesor ATMEGA1281\tely ma k dispozici 128kB
pantti programu 8kB RAM a 4kB EEPROM. Ozfemi ,V* u mikroprocesar zn&i
technologii mikroprocesoru, ktera dovoluje niz§pa@@ci napti, u tohoto typu az do 1,8V.
Mikroprocesor méa jako samotnyip kdispozici velké mnozZstvi periférii a
vstupré/vystupnich bran, pro uzivatelské rozhrani a pipgpeni komponent jich je vSak
jiz mnohem mé&a Pro vyvojde je k dispozici pouze 9 GPIO linek, jedna&rslice 1wire,
2c, UART, USART/SPI a JTAG. Uvritmodulu je zapojen ips SPI sérnici RF
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transceiver AT86RF230, ktery na rozdil od modelul 2Bepodporuje Sifrovani
komunikace. Z tohoto td/odu je patrné, Ze tyto moduly jsou hlévpro prototypové a
studijni G&ely a pro pouziti v aplikacich, kde nevadi, Ze jguwas fyzické médium
piendSena nezabezge@a data. Dale na modulu je na rozdil od modelu Bx2Z4-BO
integrovana plosna anténa. VysitaploSnou anténou ma citlivost -101 dBm [23].

Ve (18-36V)

¥
IRQ

UART AT86RF230
USARTISEL P ATmega1281 |4mmpp RF bl
ITAG 5 Transceiver
ANALOG

Chip
Antenna

+

GPIO SP1Bus

Obrazek 25 — Schéma vimtho zapojeni ATZB-24-A2 modulu [23]

Popis RF transceiveru AT86RF230

Blokové schéma je na Obrazek 26. Ve schématu jengabzéleni na d¢
dominantnic¢asti — digitalni a analogovou. Digitaldést obsahuje konfigutai registry,
piijmové a vysilaci vyrovnavaci buffery a je spojemaikrokontrolérem f&s skrnici SPI.
Analogovacast obsahuje obvody pro frekweh syntézu a modulaci vysilaného signalu a
obvody pro detekci a demoduladijfmaného signalu. Dale obsahuje sgaleu VF ¢ast,
ze které je patrné, Ze modulite fungovat pouze v poloduplexnim rezimu (polodxpie
rezim, je rezim, kdy zézeni miZze v jeden okamzik kiipouze pijimat nebo pouze vysilat
data). Podrobny popis blokového schéma lze najdékumentaci k RF transceiveru [24].
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Obréazek 26 — Blokové schéma RF modulu AT86RF23] [24

Srovnani RF ¢ipu

Tabulka srovnani REipu a jejich parametr od vyrobdé Atmel, Freescale, Texas
Instruments, Oki a Ubec je ¥ifmze. Ri srovnani parameirdostupnych REipu je jasné,
Ze Atmel produkuje jedny z nejlepSiciipu. Pro naSe pozadavky by byl vhodiip
AT86RF231, avSak nesehnali jsme jej na ZigBee modoifoto je pouzit AT86RF230,
ktery se od RF231 liSi jen v podgoAES zabezpeni, podporou nizSiho napjeciho
napsti, mensi spdgebou v RX/TX rezimu a vySSi maximalnfgmosovou rychlosti, ktera
dosahuje az 2 Mbit/s. Alternativni volbou by moblg vyuziti RF tranceiveru CC2520 od
firmy Texas Instruments, ktery méa srovnatelné patayrs produktem od firmy Atmel P
vysilani sice vysila s arovni +5dbm, avS8ak m& néslivost piijmu a vySSi odebirany
proud g RX/TX rezimu [5],[6],[24].
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3.4 Blokové schéma zapojeni

I F | +VCC
CR2032
|

: AT86RF230 j I NN NN
| I |
|

USART ATMEGA1281 I —_—
| l |_
el ——4 |_

ADC prevodniky

Obrazek 27 — Blokové schéma vyvojového kitu

Na Obrazek 27 je zobrazeno blokové zapojeni vywjov kitu. Hlavni
komponentou DPS je ZigBee modul, ktery je na olwadskn&en ¢arkovanoucarou.
ZigBee modul mze byt napajen ze dvou nezavislych napdjecich idpgjchz volba se
voli pomoci zkratovaci propojky. Z modulu jsou n®® vyvedeny vstupy pro ADC
pievodniky a sériova linka. K desce jsou ré&npripojeny 3 barevné diody a
sedmisegmentovy displej.

3.5 Elektrické schéma zapojeni
Kompletni elektrické zapojeni vyvojoveho kitu jgiiloze.

Srdcem vyvojového kitu je ZigBee modul od firmy Aghs kddovym ozngenim
ATZB-24-A2. Uvnitt modulu se skryva mikrokontrol&flady AVR ATmegal281V a
vysokofrekverni RF ¢ip AT86RF230. Vyvojovy kit m& dv moznosti napgjeni. Prvni
moznosti je napajeni pomoci externiho zdroje gaadBErnym nagtim 7-15V. Nagti je
z konektoru K375A pivedeno na ochrannou diodu D1, ktera slouzi jakbraa proti
piepolovani. Kondenzatory C1 a C9 jsou filtiakondenzatory. Pro stabilizaci réipbyl
pouzit LDO stabilizator od firmy Texas Instrumergkdédovym oznéenim TVL1117-
33CDCYR a ozn&nim ve schématu U2. Stabilizadtor m& refénénhodnotu 3,3V.
Kondenzéator C10 slouZi jako vyhlazovaci kondenzafghlazené a stabilizované rip
je privedeno na jumper J3, kde se pomoci zkratovacigpkgpvoli mezi bateriovym a
externim napajenim. Druhou moZznosti je napdjeraterle CR2032. Zidrodu klesani
napsti pri vybijeni baterie je nutné pouZzit stabilizatoral8lizator je nutné pouZzit se
zvysujicim ngni¢em. Pro mikroprocesor by ani nebyl f&dia, protoZe pracuje az do 1,8V,
avSak je nutny pro ostatni s@stky, jako jeradic sedmisegmentového Icd displetepro
pievodnik na sériovou linku. Jako stabilizujicinit je pouzit integrovany obvod od firmy
Texas Instruments s ozfemim TSP60125 s vystupnim g&m 3,3V. Pro jeho zapojeni je
pouzito doportiené zapojeni z dokumentace firmy. V potezihtegrovaného obvodu se
nachazeji celkem dvadmice, které jsou zapojeny paral&lrDzna@eni ve schématu je U4.
Ve schématu je fidan také jumper J2, pro moznost vypnuti funkcénide pomoci
zkratovaci propojky. Mni¢ je vypnut, kdyzZ je na vstupu ENABLEipedena logicka zem.
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Vystup nenice je giveden na jumper J3. Na signalizaci spravné fumia@ajeciho zdroje
je pripojena zelena dioda D2 a je k rfippjen gedradny rezistor R2 o hodno#70Q. Pro
komunikaci pomoci sériové linky je nutno pouzieyodnik. Jako igvodnik byl pouzit
obvod od firmy Texas Instruments s oZeaim MAX3232MPWREP. K zapojeni
pievodniku je pouZzito dopotané zapojeni z dokumentace firmy. Kondenzatory C14-
jsou keramické kondenzatory pro nabojovou pumpu5 @LC16 jsou kondenzatory
filtraéni a vyhlazovaci pro stabilizaci n#ip pro integrovany obvod. Ozéeni
integrovaného obvodu ve schématu je U5. K mikrotadé@tu jsou pipojeny ti barevné
diody a sedmisegmentovy displej. ¢é&Iiné LED diody jsou zapojené tak, Ze se
v mikrokontroléru spinaji logickou nulou. Rezistd®3-R5 jsou pedtadné rezistory a voli
se podle barvy diody. Druhou moznosti optickéhotiyys je sedmisegmentovy displej.
Displej je ovladan pomociipvodniku CD4094CB z firmy Texas Instruments. Inbegny
obvod 4094 je sério-paralelnfgwodnik. Ovladani posuvného registru je pomoci dicéo
Signal Strobe, kteryipvede data z vritich D-registh do vystupniho bufferu. Signal
DATA jako vstup dat. Poslednim signalem je OE, kske signal fyzicky zapiSe
z vystupniho bufferu na vystupni porty. Ozeai integrovaného obvodu ve schématu je
U3. Jako zobrazovaci prvek je pouZzito sedmisegméhm displeje sigdiadnymi
rezistory. Hodnota rezistbrR9-R16 se voli podle typu displeje. Displej HDS@b5e
displej se spolou anodou. Ozrani displeje ve schématu je D7. Jako vstupy jsou ha
vyvojovém Kkitu zapojeny celkemfit tlacitka. Tlatitko RESET slouZici k resetu
mikrokontroléru. Tlditko RESET pi stisku uzemni vstup mikrokontroléru. Zapojeni
tlacitka je ges Pull-UP rezistor R1 s hodnotou X0.kKOzna&eni ve schématu je S1. DalSi
vstupy jsou d¥ uzivatelské tlaitka. Tlaitka jsou gipojeny @ges Pull-up rezistory R7 a R8
s hodnotou 10R. Tlagitka jsou ve schématu ozfeana S2 a S3. Jako dalSimi vstupy jsou
tii vstupy pro AD pevodniky ozn&ni AD1-AD3. Pro spravnou funkcigvodu je nutné
na vstup AVCC fivést referetni nagti. Vstup referetniho nagti je pipojen pes
sériow zapojenou tlumivku L1 s hodnotou {Bl, ktera slouzi s kondenzatory C4 a C7
jako pasivni filtr. Poslednim vstupem je 10pinovyogramovaci JTAG konektor
s typovym ozné&nim MLW10G.

3.5.1 Napajeni

Pro napajeni vyvojoveho kitu byla zvolena kombin&egeriového a externiho
napajeni, které se voli pomoci zkratovaci propojky.
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Bateriové napéajeni

Pro bateriové napajeni byla zvolena knoflikova @t€R2032, ktera maripplném
nabiti nagti cca 3,3V, av3ak s vybijenim riiphodre klesne na hodnotu cca 2,8 V coz by
bylo dost&ujici pro napdjeni mikroprocesoru, ktery pracujedazl1,8 V, avSak ne pro
napajeni pevodniku sériové linky a posuvného registru 4094B gedmisegmentovy
displej. Proto bylo nutné pouZit stabilizaci stipna hodnotu 3,3 VClovék by mohl
namitnout, Ze by se na stabilizaci mohl pouzitigkysstabilizator, avSak klasicky LDO
(low drop out — stabilizator s malym Ubytkem &#&pneni schopen pracovat s sam
mensim nez je jeho refer@m nagti, proto pro stabilizaci byl pouzit&ni¢ od firmy Texas
Instruments s technickym ozfemim TPS60125. Jedna se o spinany zvySujiaiicm
nagiti, ktery ma avsak tu vyhodu, Ze dok&ze pracovatzinezi nagti 1,8V az 3,6 V.
Zajimavé je to, Ze tento zvySujiciémi¢ dokaze pracovat i s n&m vySSim nez je jeho
refereéni hodnota. V krajnich hodnotachéni¢ mé ale slabou dginnost (kolem 60%).
NejvySSi @innosti dosdhnemetippouziti napéjeciho n&g v rozmezi 2,3V, az 2,8 V, kde
meni¢ podle odebiraného proudu dosahuggndosti az 95%. Samotny émi¢ obsahuje
v pouzdru celkem dva &nice, které jsou nezavislé. Pro nadely byly ménice spojeny
paralel&, aby v gipad potreby byl néni¢ schopen dodat poZadovany proud, kteZzen
byt az 200mA na modul tj. maximalni proud 400mApipack, Ze by doslo k nahodnému
zkratu ¢i bylo poteba z ndnice odebirat vySSi proud, je nutné zapojit chlaze#ite,
které je zespodtipu a pozndme ho jako kovové okénko. JelikoZ jezdhi zespodtipu,
je nutné vytveit chladici plochu na ploSném spoji a ,thermal-pambpojit s chladici
plochou pomoci teplovodivé pasty. S postup&su je celkem jisté, Ze ogbzaizeni je
v plném provozu (mikroprocesor pracoval bez Uspgoon@zimu, vSechny diody sepnuté a
vSechny segmenty na sedmisegmetovéem displeji ssdd) 30 mA. Do spéeby nebyl
zapaitan proud, ktery by odebiral mikrokontroléi pysilani a pijmu dat. Podle tabulky
se na vysilani affjem spotebuje cca 15 mA, takZzettbeme hovtit o maximalni spaebs
kolem 45 mA, zZehoz vyplyva, Ze by pra¥godobré nebylo chlazeni pe&tba. Pro
chlazeni byla zvolena celkem velka chladici ploshanoha prokovenymi otvory na
rozlitou zem na stranBottom. Diky takto velké chladici ploSe nemusimé strach
z mozného teplotnihaigtizeni ngnice.

Napajeni z adaptéru

Jako alternativni napdjeni bylo pouzito napdjenéxterniho zdroje nai
s rozmezim nafi (4,7 V az 15 V). Pro stabilizaci n&p byl zvolen ot produkt firmy
Texas Instruments s typovym ozeaim TVL1117-33, kde koncové dvggli ozn&uje
vystupni napti 3,3 V. Tento mini¢ se vyznauje vysokym moznym dodavanym proudem
(az 0,8 A), teplotni ochranou a malym zrfm vystupniho nafti, které je pi zagzi
typow 1 mV s maximalni hodnotou 10 mV.
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3.6 Diody, Sedmisegmentovy displej

Na DPS je osazena trojice barevnych LED diod Ji&kesti SMD 0805. Diody se
spinaji inverzni logikou (Log. O : sviti, Log 1:9witi. Pro celkové sniZeni spelby byly
pro signalizaci pouzity diody s jmenovitym proudémA. Diody jsou pipojeny tak, ze
zelena se ovlada pinem GPIOO (na desce LED3), ov@an&PIO1(LED 2) aervena
GPIO2(LED1).

Pro otestovani sedmisegmentového displeje byleoigta funkce, kterd dokaze na
displeji zobrazit textovytettzec, avSak znaky jsou velmi nedokonalé a zobraibuc
abecedu pomoci 7 segmeénie nemozné. Ovladani posuvného registru CD4094B je
pomoci piri GPIO5 jako signal Output-Enable, GPIO6 jako sigeifBROBE, GPIO7 jako
signal DATA a GPIO8 jako hodinovy vstup.

3.7 Sériova linka

Jako pevodnik je pouzit integrovany obvod od firmy Texastruments MAX3232-
EP, ktery vjednou poutd ma pevodniky, takZe tent@&ip je moZné pouZit na dva
mikroprocesory a di/nezavislé sériove linky. Pro funkcigvodniku jsou péeba pouze
¢tyii kondenzatory. V zapojeni jsouiyodn nakreslené elektrolytické, avsak Ize pouzit i
jiné typy, pokud spini kapacitu. Diky minimalizdayly pouzity kondenzatory keramicke
ve velikosti 0805 s hodnotami 100 nF a jeden keckynpro filtraci napajeni s hodnotou
1uF. BohuZel doslo k chgbnavrhu a byly fehozeny signaly TXD a RXD, diky
skut&nosti, Ze nafidicim mikroprocesoru je seériova linka ozeaa jako pro druhy
mikrokontrolér, misto vlastnich pirsériové linky, takze prohozeni sighdlXD a RXD je
provedeno jiz na desce ZigBee modulu.iilgze je jiz chyba opravena.

3.8 Tlacitka

Na vyvojovém kitu jsou pouzity celkeni tlacitka. Jedno je vyuZzito natipadny
reset mikroprocesoru, zbyla @tlagitka jsou pouzita jako uzivatelské vstupy.¢itka jsou
pfipojena na vstupni brany mikroprocesoru na GPIQB1Ba GP104 (SW2).
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3.9 Vstupy

Externi vstupy pro ADC p revodniky

Z desky vyvojoveho kitu jsou vyvedenyi PSH konektory na moznéfipojeni
externich vstup pro interni AD pevodniky v ZigBee modulu. Konektory jsou atihy
na vlastni kanaly a kazdy kanal ma vlastni zen¥,dgkipojeni externiho greného nagti
je spolehlijsi a jednodussi.

Vstup pro m éreni nap éti baterie

ZigBee modul ma na desce vyhrazen jeden AG€vqadnik pro mifeni nagti
baterie. Tento ffevodnik ma v mikroprocesoru vimi ozng&eni ADCO a jeho vstup je
vyveden na pin 33 pod ozfenim BAT.

4 Navrh desky plosSného spoje

Pro kit byla navrZzena dvoustrannd DPS o r&ach 82x67 mm. Motivy a
osazovaci vykresy jsou Vifphach. Pro vyvoj desky ploSného spoje byl poumatik
programi PADS od firmy Mentor Graphics. Fotografie osazelegky spolu ozrignim
polohy dilezitych prvki je na Obrazek 28.

Externi vstupy pro prevodniky

l JTAG programovaci konektor I

Vstup EXT Baterie CR2032

napajeni
DC 7-15V

Prepinani zdroje napajeni
A = EXT, B = BAT

Prepinani ON/OFF ménice
A=ON,B=0F

Obrazek 28 — Popis konektodesky vyvojového kitu

Profizeni zdroje napdjeni desky jsatepinge J2 a J3.i#epin& J2 se stara o povoleni
menice. V poloze A" je n&ni¢ zapnut a stabilizované n#pje pivedeno na fepina J3.
V poloze ,B* prepinge J2 je nini¢ vypnut. Repind& J3 je pouZit jako rozhodovani jake
stabilizované nafti pouzit. V poloze ,A” je pepin& prepnut na Externi zdroj napajeni.
V poloze ,B" je jako zdroj nafti pouzita baterie.
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5 Firmware
5.1 Uvod

Pro snad§Si oziveni vyvojového kitu byl navrzen pomocnysttevaci FW, jehoz
jedinym ukolem je otestovat spravnou funkci veSkerélW na desce kitu. Tento FW je
nazyvan ,testovaci firmware“. Firmwaraibec nevyuziv&asti kitu, zodpo¥dného za
implementaci ZigBee sit

Druhy firmware jiz implementuje furdkiost ZigBee sé& Pro vyvoj firmware byl
zvolen jednodusSi #igob v pouziti ZigBee stacku. Pouzitim ZigBee stabkia prace
ulehiena, protoze je jiz&Sina kédi predgipravena od vyrobce HW. Pro ZigBe modul
firmy Atmel je k dispozici ZigBe Bitcloud Stack.

Bitcloud stack Ize pouzit pouze na mikroprocesatyiony Atmel. AvSak je nutné
davat pozor na verze Bitcloud Stacku. Atmel vywijce Stack, kazdy pro jinou
architekturu RRipu a gipadre i mikrokontroléru. BFikladem niize byt Bitcloud Stack pro
AVRRAVEN. AVRRAVEN je sada vyvojovych kit pro ukazky ZigBee technologie.
Jednd se jiz o kompletnozivené a funéni zdizeni. Pro vytvéeni funkni aplikace
postavené na modulu ATZB-24-A2 je nutné pouzit Zgmitcloud Stack pro ZigBit.

Bitcloud stack se chova jako elementarni ofrdraystém vybudovany speciéln
pro danou architekturu modulu [29].

5.2 Testovaci firmware

Testovaci firmware byl napsan nezavisle na vyvojprastedi pro vyvoj ZigBee
aplikaci. Firmware mé za Ukol pouze otestovat &ahkelky na vyvojové desce.

5.2.1 Ukéazka kédu pro oziveni sedmisegmentového LCD displeje

Ukazka ozivovaciho kédu pro oziveni sedmisegmetovECD displeje. Jako
prvni je poteba provést inicializaci sedmisegmentového dispg skuténosti dojde
pouze k nastaveni ovladacich pima vystupni rezim. Jako nasledujici¢stzavolat funkci
show_char(‘a‘). Funkce nejive otestuje, zda zadany znak je zobrazitelny spleji (zda
je to abecedni znak). \ripact, Ze znak je nezobrazitelny, vrati funkce hodnotddyz je
znak zadan v gadku, dojde k postupnému odeslani znaku bit po bitdu vyvod
mikrokontroléru a systém vypiSe zadany znak. Datadesilaji ve formatu MSB jako
prvni. Vypsani znaku nerozliSuje velkd a mala pismmevse vypiSe jako velké.
V ovladacich funkcich jefjpsana rutina vypisietzce textu. Pro vypsani textu je nutny
casova& a plny ristup k gmu. Cely projekt je obsazen nélpzeném CD.
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void init_sedmiseg(void){
DDRG |=(1<<PG2);

DDRE |=(1<<PE3);

DDRD |= ((1<<PD6)|(1<<PD7));
}

int show_char(char znak){

/ffunkce prijima znaky ,nasledne poslany znak zobra Zi na segmentovce
/Ivraci 1 pokud znak zobrazen, 0 pokud znak nelze z obrazit — je mimo rozsah zobrazitelnych
znak u

if((znak>='0")&&(znak<='9") znak -="'0";

else if((znak >="A")&&(znak <= 'Z")) znak =(znak - 'A")+10;
else if((znak >='a")&&(znak <= 'z")) znak = (zna k-'a")+10;
else return O;

char tempdata = char_table[(int)znak];

CLR_OE_SEGMENTOVKA ; /lclr OE
CLR_CLK_SEGMENTOVKA ; /lclr clk
_delay_us(5);
for(char i=0;i<8;i++){
CLR_CLK_SEGMENTOVKA,; /lclr clk
if(tempdata>=128) SETB_DATA_SEGMENTOVKA,; //je MS B nastaven?
else CLR_DATA_SEGMENTOVKA,
tempdata=tempdata<<1;

SETB_CLK_SEGMENTOVKA,; //setb clk
_delay_us(5);

}
SETB_STROBE_SEGMENTOVKA,; /Isetb strobe —zapi$ do vystupniho bufferu
_delay_us(2);
CLR_STROBE_SEGMENTOVKA
_delay_us(2);
SETB_OE_SEGMENTOVKA; //setb OE — zapi$ na porty.
return 1,

5.3 FW pro ZigBee sit é

5.3.1 Uvod

Jak jiz bylofeceno, v praxi se obvykle FW stavi na baggpipraveného kodu,
nazyvaného ,stack‘. Stack je soubor funkci, kterdomuji vyvojai rychlejSi vyvoj
poZzadované aplikace. Stack lze réditdna dva typy. Prvnim typem je stack, ktery
obsluhuje pouze spodni &vrstvy. VysSi vrstvy si vyvojamusi vytvdit sam. Rikladem
takovychto stack mize byt stack SMAC. Tento #pob vyvoje je velice natay, proto
pro tuto praci byl zvolen druhy typ stacku. Drulyp fe kompletni stack. Tento typ stacku
implementuje cely referéni ZigBee model a vyvofanapiSe jiz pouze koncovou
uzivatelskou aplikaci. ftkladem kompletniho stacku je v praci rozebirangiBud stack.
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5.3.2 ZigBee Bitcloud Stack

Prace se stackem

Bitcloud funguje jako skutamy oper&ni systém s kooperativnim multitaskingem,
kde se programator musi zabyvat vracetiipeni jadru opetmiho systému a téZz musi
Z&dat o pidéleni strojovéhatasu. Velice dlezité jecasovani délky uzivatelskych funkci.
Bitcloud definuje maximalnicas, ktery miZe trvat uZivatelska funkceCasy jsou
nasledujici. Pro uzivatelskou funkci je limit 10msraceniizeni ,task handleru* musi byt
do 50ms. V pipact, Ze dojde k fekrateni ¢asu ¢i nedojde k vracenfizeni, tak dojde
k preruSeni aktualnich poZzadaivka aplik&ni vrstw a systém stizeni vezme zpatky.iP
tomto Ukonu dojde k uka@eni nedoko#eni uzivatelskych aplikamich funkci a v dsledku
dojde ke ztratdat. Pro praci s Bitcloud Stackem je nutno setdrggtych pravidel[29].

Pravidla pro praci

Pro korektni praci programu postaveného na Bitclstatku je nutné dodrzovat
nasledujicich 12 pravidel.

1. VSechny uzivatelské funkce jsou volany jadrem. ymtedy zaregistrovat pointer na uzivatelskou
funkci.

2. P¥i pozadavku systémovych udalosti je nutné napsatskani informaci o této udalosti
uzivatelskou funkci.

3. VSechny uzivatelské funkce musi byt zpracovany @ons.
4. Volané funkce pracuji s prioritou vrstvy, kter& darfunkci zavolala.
5. Aplika¢ni vidkno bude spufto, az kdyz jsou vykonany vSechny procesy s vy3Siifu.

6. Aplikaéni vidkno musi trvat m&mez 50 ms. Jedna s&as, nez bud&zeni programu vraceno &p
jadru.

7. Kritické sekce nesmi trvat déle nez 9.

8. Celé struktury by nesty byt predavany na zpracovani jadru. VZdy sedava pouze pointer na
strukturu.

9. Pokud je to mozné pouzivat globalni ptamé misto lokalnich.

10. Uzivatelské& aplikace nesmi obsahovat rekurzivranblDopordené maximalni mnozstvi
vnorenych funkci je omezeno na 10 a kazda funkce byleenbsahovat vice nez dva vstupni
parametry.

11. Dynamicka alokace pati je prisre zakazana. Uzivatel nesmi pouzivat standartni fijgzyka C
jako malloc, calloc, realloc apod.

12. Hardware pouzivany stackem nesmi byt obsluhovan uzivatelskou aplikaci. VeSkeré
hardwarové komponenty musi byt obsluhovargsgstack.
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Struktura BitCloud stacku
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D User application

D Core stack

D Shared, low-level services

Obréazek 29 — Blokové schéma BitCloud stacku [29]

Z Obrazek 29 je patrné raddni celé architektury aplikace nat8sti, na obrazku
barevig odliSené. Prvntést, zelena, je uZivatelskd aplika vrtsva, kde jsou vytiené
kompletni uZivatelské obsluzné kody jako ,Rofswvielenou diodu®, ,Zahaj #feni

T

teploty“ ¢i , casov& pretekl”.

OranZzovou barvou je ozéena vrtsva definovana standardem ZigBee. V tétw&jsou
celkem 4 sekce, kde kazda sektiddvlastni informace k dain, kterd se budou odesilat.

Vrtsva HAL

Hardware Abstraction Layer — vrtstva obsahujici gtetmi ovladaci rutiny
zakladnich hardwarovych #aeni jako je EEPROM pa, Watchdog, IRQ, USART
apod.[29]

Vrtsva BSP

Board Support Package — Vrstva obsahujici olsldaeriferii gipojenych na
mikrokontrolér jako jsoutizné senzory teploty, osteni, tlatitka ¢i diody. [29]

Task Manager

Task manager(spravce uloh) — Vrtsva zeatitovavajici interakci mezi aplikai
vrtsvou a mikroprocesorovyntasem. Spravce Uuloh v sobimplementuje tabulku
prioritnich funkci a podle této tabulkyigéluji strojovy ¢as mikroprocesoru. [29]

Power Managment

Vrstva starajici se o spravné uvedeni systémudmuespanku jako je ulozeni vSech dat
do pangti a zaro¥n opstovné nahrani dat a vzbuzeni systérrippZadavku dat. [29]

48



5.3.3 Zakladni kostra aplikace

V nize uvedené ukazce kédu je uvedena zakladnigkpsbgramu, na které je nutné
postavit kazdou novou aplikaci s vyuzitim Bitclastdcku [29]. V Bitcloud Stacku funguje
na WtSinu udalosti jen asynchronni volani funkci, kelgpe dokoteni poZzadované funkce
skati na zaregistrovany pointer na funkci, ktery jengutaregistrovat vifslusné strukike.
Udalosti se mysli cokoliv, co vznikne jako poZzadane gid¢leni strojovéha@asu, jako
tieba peteenicasovde, gipojenici odpojeni koncového taeni, nebo fijem dat.

V programu je jako prvni implementace zakladnictstesr ZigBee stacku.
Proménna appState jédici pronénna pro stavovy automat. V této pré&mé se nachazi
v jaké fazi se program nachazi. Pewma blinkTimer je strukturdasov&e, ve které jsou
vSechny paebné informace pro nastavemisova&e. APL_TaskHandler je hlavni program.
V hlavnim programu se nachazi stavovy automat.dsfagutomat ma stavy:

«  APP_INITING_STATE
Stav, ve kterém je program po zapnuti. V Ukazceds nastavi a spusti

casovd.

+ APP_STARTING_NETWORK_STATE
Stav, ve kterém se program nachazi po nastavelddrakh parameirsit.

Ve stavu dochazi k odeslani pozadavku na zaprtati\siomto stavu se nachazi
Koordinator ped vytvdenim si¢, koncové z#zeni ged tim, nez se fpoji
k existujici siti.

«  APP_IN_NETWORK_STATE
Stav kdy jsou uz Z&eni spojena.

+ APP_LEAVING_NETWORK_STATE
V ukazce stav uveden neni, jedna se o stav, vérktse nachazi #aeni,

nez dojde ke korektnimu odpojeni. Ve stavucée&a, nez koordinator odeSle
odpowd na pozadavek odpojeni.

ZDO StartNetworkConf

Jedna se o funkci, kam program &kokdyZz doSlo ke zpracovani pozadavku
spuséni sit. Jako vstupni parametr funkce je pointer na struktkde jsou ulozena data o
stavu si, kanalu, PANID, adrese konkrétnihadizani a adrese ngakeného prvku (pouze
v pripact Routeru a Koncoveho #iaeni, u Koordinatora je polozka nevygha). Hlaveka
této funkce je zaregistrovana ve struktktera se posil&ipstartu si¢ niz§im vrstvam.

SYS PostTask(APL TASK_ID)

Piikaz je patrny ve funkci ZDO_StartNetworkConf().ddé se o registraci
poZzadavku naiffazeni strojovéhdasu hlavnimu programu (stavovému automatu). Tento
piikaz se dava pouze vipact stavi, kdy nedojde kfipojeni sit¢ a dalSich podobnych
udalosti, kdy je pseba program vykonavat v hlavni stog — znovu nastaveni &#td.
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ZDP_LeaveResp

Funkce, volana tehdy, kdyz doslo ke zpracovani gedeu na opushi si€. Dava
moznost uZivateli signalizovat, Zefzeni se korekthodpoijilo.

ZDO WakeUp Ind

Funkce, volana tehdy kdyz doSlo k probuzeni spid#tzeni. Tato funkce ma
smysl pouze u koncového izzeni. Ve funkci se musi provést znoviippjeni ke
koordinatoru a odeslatfijpmout piipadna data.

ZDO MagmtNwkUpdateNotf

Funkce, voland asynchrohia to v fipadt, kdyZz dojde k detekci kolize adresy
adresy sit (PANID).

blinkTimerFired

Jednd se o funkci, kterd se vola tehdy, kdyZ ddjgeeteteni uZivatelského
casov&e. Ve funkci nize byt periodické gfeni dat ze senzir
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#include <taskManager.h>
#include <zdo.h>
#include <configServer.h>
#include <aps.h>

AppState_t appState = APP_INITING_STATE; Ilp fepnuti stav.automatu do inicializace
static HAL_AppTimer_t blinkTimer; IIstruktura casova ce
void APL_TaskHandler()
switch (appState)
case APP_IN_NETWORK_STATE: Il kdyz je za fizenip fipojeno.
b“reak;
case APP_INITING_STATE: /linicializa eni sast
blinkTimer.interval = 250;  // Timer interval i n milisecond

blinkTimer.mode = TIMER_REPEAT_MODE;//Repeating
/ITIMER_ONE_SHOT_MODE)

blinkTimer.callback = blinkTimerFired; // Callback
eventHAL_StartAppTimer(&blinkTimer);

b“reak;
case APP_STARTING_NETWORK_STATE: I

I

break;

}

/************* Confl rm Cal Ibacks****************/

mode (TIMER_REPEAT_MODE

function for timer fire

céast kodu,kde se zapina si
cekAEDnanap zipojeni

t,p tipadn & zde

static void ZDO_StartNetworkConf(ZDO_StartNetworkCo nf_t *confirmInfo) //asynchronn & volana
/[funkce, kontrola zda se p fipojeni k siti zda filo,nutno zaregistrovat pointer
{
|f (ZDO_SUCCESS_STATUS == confirmInfo->status)
appState = APP_IN_NETWORK_STATE; Ilp Fipojeni prob ghlovpo radku
gYS_PostTask(APL_TASK_ID); Ilp redani rizeni jadru,
} }
void ZDP_LeaveResp(ZDP_ResponseData_t *zdpRsp) //fu nkce opoust &nisit &, asynchronn & volana
{.}
/************ | nd IcatIOﬂ Cal Ibacks****************/
void ZDO_WakeUp_Ind(void) /[funkce pro vzbuzeni za ¥izeni(pro ED)
{
if (APP_IN_NETWORK_STATE == appState) //vp tipad & Ze za tizenibylop red uspanim
IIp ripojeno, provede se znovu p fipojeni
{
appState = APP_STARTING_NETWORK_STATE; llzn ovu p ripojeni
gYS_PostTask(APL_TASK_ID); IIregistrace p ozadavku p tedani tizeni

/I hlavnimu programu

}
void ZDO_MgmtNwkUpdateNotf(ZDO_MgmtNwkUpdateNotf_t

{-}
static void blinkTimerFired /lobsluha p

PORTB 7= (1 << LED_RED);

/linvertovani stavu vyvo

*nwkParams)

rete ceni casova ce,

du
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Funkce firmware

FW byl vytva‘en na zaklatidodanych dem, ze kterych bylo vybrano pouze toutsjjsi
pro danou pdebu. V ramci prace byl vyt¥en jednak firmware pro koordinatora a jednak
firmware pro koncové 2Z&eni.

Firmware pro koordinatora

Zakladni firmware koordinatora pracuje tak, Ze sgliive nastavi vSechny gebné
nastaveni jako popis uzlu (deskriptor), typizeni, nastaveni adresy (dynamickda) a
nastaveni uspavani VSechny nasledudpsti kddu jsou vybrany z projektu obsazeného na
piilozeném CD. [29]

1. Nastaveni popisu typu uzlu

Pro testy ZigBee sitbyly pouzity modifikované demo kody, proto must by
pouzity i stejné deskriptory.

simpleDescriptor.endpoint = WSNDEMO_ENDPOINT;

simpleDescriptor.AppProfileld = WSNDEMO_PROFILE_ID;

simpleDescriptor.AppDeviceld = WSNDEMO_DEVICE_ID;

simpleDescriptor.AppDeviceVersion = WSNDEMO_DEVICE_ VERSION;
endpointParams.simpleDescriptor = &simpleDescriptor ;

2. Nastaveni typu uzlu — Koordinator

~7s vz

Jako nejdlezitejSi cast Ize povaZovat nastaveni typiizeni. Pro zapisovani typu
zaizeni je ve Stacku implementovan CS server, ktergenié jaka prosmna se
ma zapsat, iiedlozi se pointer kde, je obsah ptameé a zavola se funkce. O
spravné zapsani do patinse postara jadro Stacku. Mimo zapsani do jadra
programu se nastaveni také zapisuje do aplikstruktury.

appMessage.data.nodeType = DEVICE_TYPE_COORDINATOR,;

endpointParams.APS_Datalnd = APS_DatalndCoord;

deviceType = appMessage.data.nodeType;
CS_WriteParameter(CS_DEVICE_TYPE_ID, &deviceType);

3. Nastaveni typu adresy

Pro nastaveni adresy jsowdwnoznéreSeni. Prvni, problémové, je nastaveni
statické adresy, problémové ividdu mozné kolize adres. DruteSeni je
nastaveni adres dynamicky, jak je uvedeno v nagteaukddu. Teoreticky by
nastaveni adresy byt nemuselo, koordinator ma adady nula, avsak praipady
neosSeatenych staw je vhodné adresu nastavit, klidnjinou nez 0x0000, protoze
dynamické pidéleni adresy se o spravné nastaveni adresy kooodingbstara.

#define CS_NWK_UNIQUE_ADDR false
#define CS_NWK_ADDR 0x0000
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4.

5.

Nastaveni ,reZzimu spanku”

Nastaveni ,rezimu spanku” je provedeno zapsaninmoiydoomoci konfiguréniho
serveru. Pro koordinatora a Router se pouZiva vexstdez reZzimu spanku,
z davodu kritického vyznamusthto prvk.

rxOnWhenldleFlag = true;
CS_WriteParameter(CS_RX_ON_WHEN_IDLE_ID, &xOnWhenl  dleFlag);

Start si¢

Nasledujici instrukci je jiz registrace poZzadavhustart sit. Jako prvni je nutnost
registrace pointeru na funkci, ktera se zavoldude pozadavek vykonan.
Nasledr predame ZDO vrstvpozadavek na start &it

networkParams.ZDO_StartNetworkConf = ZDO_StartNetwo rkConf;
ZDO_StartNetworkReq(&networkParams);

Kontrola stavu sé

Jako posledni je kontrola stavu, zda doSlo k grosit. V pripact Ze doslo

k chyke, dojde k registraci pozadavkiigéleni casu uzivatelské vrsivV pripact

Ze je sf Us@Esne vytvorena, bude ve vraceném pointeru na strukturu v peloz
status ZDO_SUCCESS_STATUS. Tento status oznampiSis vytvdeni sit.

Po tomto testu je jiz 8ifunkeéni. Koordinator ziskal dynamickou adresu(ShortAddr)
0x0000 a vygeneroval ndhodné PANIDEsHracena struktura obsahuje informace
o komunik&nim kanale, na kterém se koordinatoru gddaytvorit sitt a adresu
rodice, ktera je ovSem nevygna, protoze koordinator nikantipojen neni.

ZDO_StartNetworkConf_t *startinfo = param; //p retypovani pointeru

if (ZDO_SUCCESS_STATUS == startInfo->status){ //kon trolalsp  &chu startu

appState = APP_IN_NETWORK_STATE; /Istart Usp &sny, p repnuti FSM

failedTransmission = 0; /Ivynulovani po &tu Spatnych pokus a
appMessage.data.paniD = startinfo->PANId,; /lulozeni PANID
appMessage.data.shortAddr = startinfo->shortA ddr;//ulozeni 16b adresy
appMessage.data.parentShortAddr = startinfo->parent Addr;//adresa nad razeného prvku
appMessage.data.workingChannel = startinfo->active Channel;//komunika eni kanal

initSubStateMachine();
} else appPostGlobalTask(); //pozadavek o p ¥id &leni  Gasu pro uZ. vrstvu
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Firmware pro koncové zarizeni

Zakladna firmware koncové daeni pracuje tak, Ze se n#jee nastavi vSechny gebnée
nastaveni jako popis uzlu (deskriptor), typizeni, nastaveni adresy (dynamickda) a
nastaveni uspavani. VSechny nasleddpsti kddu jsou vybrany z projektu obsazeného na
piilozeném CD .

1. Nastaveni popisu typu uzlu

Pro testy ZigBee sitbyly pouzity modifikované demo kody, proto must by
pouzity i stejné deskriptory.

simpleDescriptor.endpoint = WSNDEMO_ENDPOINT;

simpleDescriptor.AppProfileld = WSNDEMO_PROFILE_ID;

simpleDescriptor.AppDeviceld = WSNDEMO_DEVICE_ID;

simpleDescriptor.AppDeviceVersion = WSNDEMO_DEVICE_ VERSION;
endpointParams.simpleDescriptor = &simpleDescriptor ;

2. Nastaveni typu uzlu — End-Device

~7s vz

Jako nejdlezitejSi ¢ast Ize povaZovat nastaveni typiizeni. Pro zapisovani typu
zaizeni je ve Stacku implementovan CS server, ktergenié jaka prosmna se
ma zapsat, iiedlozi se pointer, kde je obsah ptomeé a zavola se funkce. O
spravné zapsani do patinse postara jadro Stacku. Mimo zapséani do jadra
programu se nastaveni také zapisuje do aplikstruktury.

appMessage.data.nodeType = DEVICE_TYPE_END_DEVICE;

endpointParams.APS_Datalnd = APS_DatalndDevice;devi ceType =

appMessage.data.nodeType;
CS_WriteParameter(CS_DEVICE_TYPE_ID, &deviceType);

3. Nastaveni typu adresy

Pro nastaveni adresy jsowdwnoznéreSeni. Prvni, problémové, je nastaveni
statické adresy, problémové iaviddu mozné kolize adres. DruteSeni je
nastaveni adres dynamicky, jak je uvedeno v nagtéaukddu. Teoreticky by
nastaveni adresy byt nemuselo, dynamidigfmvani adres fid¢li adresu
zarizeni, ktera je unikatni v siti. Vyhodou dynamictétidélovani je vybrani
unikatni adresy vifppact, Ze je v siti velké mnozstviaeni a mohlo by dojit ke
kolizi adres.

#define CS_NWK_UNIQUE_ADDR false
#define CS_NWK_ADDR 0xAAAA
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4.

5.

Nastaveni ,reZzimu spanku”

Nastaveni ,rezimu spanku” je provedeno zapsaninmoiydoomoci konfiguréniho
serveru. Pro koncové #iaeni je moznost pouziti uspavantizeni, dikyéemuz se
dosahne velké Uspory baterii.

rxOnWhenldleFlag = false;
CS_WriteParameter(CS_RX_ON_WHEN_IDLE_ID, &xOnWhenl  dleFlag);

Start si¢

Nasledujici instrukci je jiz registrace poZzadavhustart sit. Jako prvni je nutnost
registrace pointeru na funkci, ktera se zavoldude pozadavek vykonan.
Nasledr predame ZDO vrstvpozadavek na start &it

networkParams.ZDO_StartNetworkConf = ZDO_StartNetwo rkConf;
ZDO_StartNetworkReq(&networkParams);

Kontrola stavu sé

Jako posledni je kontrola stavu, zda doSlo k ugrosit. V pripac, Zze doslo

k chyke, dojde k registraci pozadavkiigleni casu uzivatelské vrsivV pripack,
Ze je sf Us@Esne vytvorena, bude ve vraceném pointeru na strukturu v peloz
status ZDO_SUCCESS_STATUS. Tento status oznampjsié gipojeni do
site. F¥i pripojeni je jiz vyplrgna struktura s udaji jako jsou PANIDiiglena
adresa, komunikai kanal a adresa nigzeného prvku. Adresou rfadeného
prvku se mysli adresa, kam jerizani fipojeno. V tomto pipact bude zé&zeni
piidélena adresa naalzeného prvku 0x0000, coz je koordinator.iipack
rozsahlejSi séts routery, by v polozce parentAddr byla adresaem ke kterému
je koncoveé z#izeni fFipojeno.

ZDO_StartNetworkConf_t *startinfo = param; //p fetypovani pointeru

if (ZDO_SUCCESS_STATUS == startInfo->status){ //kon trolaGsp  &chu startu

appState = APP_IN_NETWORK_STATE; /Istart Usp &sny, p repnuti FSM

failedTransmission = 0; /Ivynulovani po &tu Spatnych pokus a
appMessage.data.paniD = startinfo->PANId,; /lulozeni PANID
appMessage.data.shortAddr = startinfo->shortA ddr;//ulozeni 16b adresy
appMessage.data.parentShortAddr = startinfo->parent Addr;//adresa nad razeného prvku
appMessage.data.workingChannel = startinfo->active Channel;//komunika eni kanal

initSubStateMachine();
} else appPostGlobalTask(); //pozadavek o p ¥id &leni  Gasu pro uZ. vrstvu
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Vytvo reni sité

Vytvoiit ZigBee sf miZze pouze koordinator, avSak pouze redpokladu, Ze jiz
nenic¢lenem jiné sit. Pred vytvdenim nové sé koordinator pronéti energii v pasmu, na
kterem se zakladatsiV piipact, Ze energie v kanalurgsahuje uiitou mez, koordinator
pieladi na jiny povoleny kanal, ktery &@potestuje. V pipad, Ze je kanal z hlediska
vysilané energie dostupny, odeSle Beacon Requescrd dotazem na jiné koordinatory
ve vysilaném kanalu (Na Obrazek 30 je vysilany BeaRequest n@adku 1). Pokud
ZigBee siti pro pedchézeni kolizi. Koordinator sittipadi unikatni PANIDSislo sit a st’
je vytvarena. Nyni se jiz mohouripojit zatizeni. Koncové zézeni ged svym pipojenim
do jiz existujici si vysila na kazdém kanalu, na kteréntizem komunikovat Beacon
Request, ktery slouZi jako aktivni prohledani kam@ dostupné koordinatory. \fipack,
Ze je na daném kanalu zaloZzeng si kterou se Z&eni miZze @ipojit, obdrzi koncové
zarizeni Beacon Frame. Nyni je jiZ' siformovana a lze z& komunikovat. V testované
siti se pouziva komunikace bez Beacon Frame. Uk&agia komunikace je na Obrazek
30. Obrazek byl ziskan pomoci vyvojovych madélVRRAVEN, vyrabinych firmou
Atmel z prostedi nazyvaného AVR wireless studio. Pro ziskanaztr byl z vyvojové
sady pouzit USB modul, ktery fungoval jako ZigBedffer, coZz je z&zeni schopné
monitorovat provoz v okolnim prdasdi a zachytavat pouze ZigBee ramce.
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Obréazek 30 — Schéma komunikace v ZigBee
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6 Zaver

V praci je teoreticky rozebrana ZigBee technologienoznostmi iznych tym
zabezpeéeni. V ramci prace byl vytwen a oziven vyvojovy kit v mnozstvi dvou Kug’ro
otestovani zé&kladnich futkich bloki byl vytvoien elementarni firmware, ktery
nespolupracuje se ZigBee, ale slouzi pouze jakotrédan funikénosti modulu ped
samotnym vyvojem ZigBee 8itPro zprovozéni ZigBee si byla pouzita demo aplikace
od vyrobce, ktera byla upravena na miru pouZzitérdwarovéhdeSeni. Demo aplikace je
roz&klena na dva samostatné projekty, kde prvni prggekro zdizeni typu koordinator a
druhy projekt je pro koncové #iaeni. V praci je popsano zakladni nastaveni aoigthi
ZigBee sit s naslednou ukazkou realné ZigBee komunikace wghého kodu.

Zadani prace se paidla splnit pouzetastén¢é. Pivodné zamysSleny sir testovani
vhodnosti ZigBee jakozto technologie pro provozav@rsonalni sétsenzoit na lidském
téle, byl po dohod s vedoucim prace redukovan na prosté prostudomamakladni
Zzprovozrni si€ na vyvinutych vyvojovych kitech. ivodem byla jednak objevena vysoka
naranost problematiky fekratujici svym rozsahem bakaskou praci a jednak také
nedostatekasu, nebt spoustu ¥ci bylo nutné zjistit viastnim experimentovanimikoh
nag. ¢tenim dokumentace od vyrobce. Nicraévystupem prace je fudhi hardware
vyvojoveého kitu a pro & predgripraveny zakladni firmware, na kterém Ize dale &tasi
vytvaret plnohodnotné ZigBee aplikace s pozadovanouchwdti. VSe tak rize slouZzit
jako zaklad pro poktaujici experimenty v této oblasti. Lze tedy dokibm vSechny body,
poZzadované viprodnim zadani této bakaskeé prace.

Pro dalSi praci se ZigBee technologii je nutné foib®vat zfisob gFenosu
uzivatelskych dat mezi moduly. Prajypbdobré bude nutnostitkladné prostudovat dalSi
demo aplikace od vyrobce. Pro dalSi vyvoj je nak@nstruovat dalSi vyvojoveé Kity.

V piiloze na CD jsou jiz chyby objevené v prototypoesak opraveny.
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