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ANOTACE

Téma diplomové prace zni Ekonomické aspekty prevence terorismu v bance. Prostiedi
banky se tak stane pro tuto praci klicové. Prdce je rozdélena do péti hlavnich casti. Nejdiive
se zaméruje na teoreticka vychodiska terorismu a jeho definice, ddle pak seznamuje ctendre s
bankovnim prostredim. Treti cast pokracuje pripadovou studii, ve které jsou obsazeny
vybrané udalosti, které maji souvislost mezi terorismem a bankou. DuileZitou soucdst tvori
ekonomicka analyza preventivnich opatieni v boji proti terorismu v bance a jejich zdvérecné

zhodnoceni.
KLiCOVA SLOVA
terorismus, protiteroristickd opatient, banka, ekonomické naklady prevence
TITLE
Economic aspects of prevention of terrorism in the bank
ANNOTATION

The topic of this paper is Economic aspects of prevention of terrorism in the bank.
Bank's environment becomes crucial for this work. This paper is divided into five main parts.
The first one provides theoretical knowledge of terrorism and definition, the next part
provides description of the banking environment. The third part continues the case study
contained selected events that have a link between terrorism and the Bank. The important
part is economic analysis of prevention against terrorism in the bank and in the last part is

evaluation of this topic.
KEYWORDS

terrorism, action against terrorism, bank, economic costs of prevention
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UvVoD

Tématem této diplomové prace jsou Ekonomické aspekty prevence terorismu v bance.
Pojem terorismus se stava stale vétSim fenoménem po celém svété. Projevuje se v riznych
formach, vyskytuje se v rozdilnych geografickych a kulturnich oblastech a uzivéa Sirokou
Skalu metod 1 taktickych a strategickych piistupti. Definic terorismu existuje mnoho,
nejcastéjsi z nich ho definuje jako metodu pouziti sily ¢i hrozby, provadénou skrytymi
jednotlivci, skupinami nebo statem podporovanymi aktéry, ¢i systematické vyuzivani
fyzického nasili, a to pfevazné vaci civilistim. V nejobecnéjsi roviné je mozné terorismus
chapat jako nebezpecny spolecensky jev, obsahujici prvky nasili a zastrasovani, které tzce
souviseji s politickou situaci a s rozvojem védy a techniky. Hlavnim ucelem teroristického
¢inu je vyvolat pocit strachu. Terorismus je celosvétovym problémem a globalni spoluprace v

boji proti nému je velice dtlezita.

V prostiedi banky, ze kterého se bude v této praci vychazet, se terorismus projevuje
nejcastéji ve forme prani Spinavych penéz a financovani terorismu, z toho divodu byvaji obé
tyto oblasti feSeny v ramci shodnych preventivnich opatieni. Cilem kterékoli z metod prani
Spinavych penéz je ulozit ilegdlné ziskané penize na legélni ucet popt. vice Gcth v bance a
neupozornit ptitom na sebe organy ¢inné v trestnim Fizeni. Pachatelé to provadi postupnymi
vklady mensich ¢astek namisto jedné vysoké castky, ktera by ptsobila podeziele. Za takto
nastfadané prostfedky pak muize dochdzet k financovani terorismu, kde je jiz existujici suma
penéz nasledné pouzita nebo je zamySlena k nelegilni Cinnosti, konkrétné k financovani
terorismu. Boj proti prani $pinavych penéz a financovani terorismu se tak pro bankovni sektor
stava stale vétsi vyzvou, kterd je spojena s fadou nakladi. Predmétem této prace bude tedy
piedevsim vycet preventivnich opatfeni v boji proti terorismu v bance a jejich ekonomicka

analyza.

Prvni Cast této prace se zaméiuje na teoretickd vychodiska terorismu. Vysvétluje
pojem terorismus a jeho hlavni rysy, popisuje charakteristické znaky moznych pachatell
véetné jejich motivaci pro spachani teroristického ttoku. Je tedy uvedenim do problematiky a

objasnénim zakladnich pojmd.

Druha cast je vénovana popisu bankovniho prostiedi. Zde je nejprve vysvétlena
ginnost bank v Ceské republice obecné a déle je predstavena banka Volksbank CZ, a.s., ktera

méla pozitivni vliv na zkvalitnéni této prace, proto je ji vénovana pozornost. Volksbank CZ,
8



a.s. se fadi do segmentu stfednich a mensich bankovnich domd, které se orientuji na klienty
s produkty Sitymi ,,na miru® jejich potfebam. Mottem celého koncernu je ,,Dlvéra spojuje.*
Zajimavou casti je také Kodex chovani zaméstnanci Volksbank CZ, a.s., kde jsou popsana
zavazna pravidla chovani vSech zaméstnanct, napf. véetné stylu oblékani dle Dress Codu.
Zaver druhé Casti je vénovan vysvétleni pojmu prani Spinavych penéz, financovani terorismu
a podezielé obchody. Predstaven je také Financ¢ni analyticky utvar, ktery je s touto

problematikou tzce spojen.

Tteti ¢asti prace jsou pripadové studie, ve kterych bude nejprve uvedena tzv. platebni
bilance terorismu, tedy zpusoby, jakymi teroristé ziskdvaji financ¢ni prostiedky pro své
aktivity a dale bude vénovana pozornost ptipadim Setfenym v ramci Finanéniho analytického
tfadu, popisu nékterych piipadt v ramci Ceské republiky, ale také ze zahrani¢i. Vybranym
pfipadem ze zahrani¢i bude vSem znamy pftipad teroristického utoku z 11. zati 2001, se
kterym je i po deseti letech spojena fada nezodpovézenych otazek. Pfedmétem zkouméni bude

hlavné¢ snaha odhalit ptivod finan¢nich prostredki, diky kterym k této tragické udalosti doslo.

Ctvrtd ¢ast je zaméfena na ekonomickou analyzu prevence terorismu V prostiedi
banky. Z divodu pfislibu bankovniho tajemstvi zde nebudou uvedena veskera preventivni
opatieni proti terorismu, ktera by se po jejich vyzrazeni mijela G¢inkem, ale i pfes dané
omezeni ziska ¢tenar predstavu o zékladnich preventivnich opatienich pouzivanych v bankach
v Ceské republice a to nejen z hlediska jejich rozmanitosti, ale predevsim z hlediska nakladt

na jejich pofizeni.

Posledni, pata ¢ast obsahuje komparaci a zhodnoceni vSech preventivnich opatieni,
uvedenych v této praci, v boji proti terorismu. Zkoumana opatieni budou mezi sebou srovnana
pomoci tabulek a grafti a vysledkem bude vyhodnoceni ,,absolutniho vitéze®, tedy prostiedku,

ktery se nejvétsi mérou podili na prevenci terorismu v bance.



Cilem této diplomové prace bude:

- vysvétlit pojem terorismus a jeho teoretickd vychodiska,

- seznamit ¢tenare s ¢innosti bank a bankovnim prostedim,
- predstavit banku Volksbank CZ, a.s.,

- objasnit souvislost mezi bankou a terorismem,

- ukazat a popsat skutecné udalosti, které se v souvislosti s bankou a terorismem

staly na izemi Ceské republiky i v zahraniéi,
- seznamit ¢tenafe s preventivnimi opatfenimi v boji proti terorismu v bance,
- provézt ekonomickou analyzu preventivnich opatient,
- zhodnotit vysledky ekonomické analyzy,

- identifikovat nejdulezitéjsi a zaroven nejnakladnéjsi prvky ochrany v boji proti

terorismu v bance.
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1. Teoreticka vychodiska terorismu

1.1 Charakteristika terorismu

Slovo teror je odvozeno z latinského slova terrere, coz v piekladu do ¢estiny odpovida
vyznamu stras$ny nebo hrozny. Pojem terorismus tedy v sobé zahrnuje takové Cinnosti a
metody, které pocity strachu a hriizy vyvolavaji.' D4 se fici, Ze historie pouZivani nasili
Kk prosazeni urcitych cila je prakticky stejné¢ dlouha jako historie lidstva. Jeji formy a metody
se vSak méni souCasné¢ s vyvojem spole¢nosti a S rozvojem technologii. Obecné Ize
konstatovat, ze rizika vyplyvajici z pouziti nasili rostou a tento trend bude s velkou
pravdépodobnosti i pokra¢ovat. Zatimco pied n¢kolika desitkami let se teroristicky utok mohl
bezprostfedné dotknout pouze omezenych oblasti a izkého okruhu lidi, dnes muze akt nasili

zpusobit politicky nebo ekonomicky oties v celosvétovém méfitku.

Teroristické metody se vyznacuji vysokou nebezpecnosti, bezohlednosti a brutalitou.
Jejich vybér a pouziti jsou podminény snahou o vyvolani maximalniho psychologického
efektu. Nasili pouzivané teroristy je vykalkulovano tak, aby vyvolalo pocit strachu a ohrozeni
deprivace jsou pak realizovany psychologické operace a manipulace, jejichz ucelem je
dosazeni cilii.? Cim je brutalita, rozsah utoku a jeho nésledky vétsi, tim pravdépodobnéji bude
dosaZeno soustfedéni pozornosti sdélovacich prostiedkli a budou vytvoteny predpoklady pro
ovliviiovani postoji vefejnosti, v souladu s pfanimi a cili teroristi. V téchto souvislostech je
terorismus povazovan za ostrou formu psychologické valky, jejiZ ucinky jsou podminény a
znasobovany zajmem médii. Cinnost t&chto médii je pro efektivnost psychologickych operaci

v oblasti terorismu jednim z rozhodujicich faktort.

DalSim zakladnim rysem teroristického €inu je jeho zaméfeni proti osobam, které
nemaji nic spolecného s cili, které si teroristé kladou a nemohou jejich dosaZeni nijak ovlivnit.

V piipadé napadeni nebo ohrozeni se vSak tyto neziCastnéné osoby stavaji rukojmimi, jejichz

! BRZYBOHATY, Marian. Terorismus |. Praha : Police History, 1999. s. 11. ISBN 80-902670-1-7.
2 Www.army.cz [online]. ¢2004-2010 [cit. 2011-03-19]. Soucasny terorismus. Dostupné z WWW:
<http://www.army.cz/avis/vojenske_rozhledy/2002_2/46.htm>.
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prostiednictvim je vyvijen tlak na odpovédné urady, instituce ¢i vladu, ktery je stupfiovan

sdélovacimi prostiedky.
1.2 Pachatelé

Banky nerozliSuji, zda budou muset ¢elit pachateli ,,oby¢ejnému zlodé&ji* ¢i ¢loveku,
ktery je ¢lenem teroristické skupiny, jehoz cilem neni ,,pouhé* ziskani finan¢ni hotovosti pro
obohaceni své osoby, ale za jehoz Cinem se skryva daleko hrtiznéjsi a propracovanéjsi
myslenka. Banky maji za ukol v ramci svych preventivnich opatieni zabezpecit bezpeci své,
svych klientl a jejich dat bez ohledu na to, z jakého diivodu je pachan trestny ¢in. Proto jsou
V ramci preventivnich opatieni pro ob¢ situace provadény shodné kroky. V bankovnim

prostiedi se setkdvame vétSinou se dvéma typy pachatelit:

- profesionalni zlocinci,

- psychicky narusené osoby.

Profesiondlni zlocinci maji svij ¢in vétSinou piedem promysleny a piipraveny. Pokud
se chystaji ziskat penézni prostfedky prostfednictvim nasilného vniknuti nebo ptepadeni
pobocky, nepfichdzeji na pobocku banky poprvé, nybrz ji pfedem navstivili, aby mohli sviyj
¢in naplanovat. Jejich cilem je zastrasit pracovniky na piepazce a pod vyhruzkou pozaduji
penéZni hotovost. Pokud vSak dojde k selhani vlastni akce, miZe dojit 1 k zajeti rukojmi.
V téchto piipadech jim rukojmi slouzi jako prostiedek k zajisténi Gt€ku. Z hlediska policie je
konfrontace s profesionalnimi zlo¢inci vzdy riskantni. Nejvétsi nebezpe¢i hrozi zpravidla
Vv prvni fazi incidentu, kdy je pravdépodobny vznik panické reakce, charakterizovany pojmy
,,boj nebo tek“. Takovou situaci je mozné pfirovnat k Situaci zvifete zahnaného do kouta
snaziciho se uprchnout. Pokud zvife moznost iniku nemé, tak wito¢i. Cim méné ¢asu maji lidé
na rozhodovani, tim je vyS$$i pravdépodobnost vzniku zkratového jednani. Policejni taktika je

zde proto velice dilezita.

Psychicky narusené osoby jsou Castymi pachateli teroristickych ¢inti. Jde vétSinou o
nemocné jedince nebo 0 osoby ve stavech hlubokého emociondlniho rozruSeni, které jsou
snadno ovlivnitelné svym okolim. Pfi feSeni takovychto incidentd je nutna tésna spoluprace

velitele operace s psychiatrem.

12



1.3 Motivace uto¢niku

V nejobecnéj$im slova smyslu pojem motivace vyjadiuje pticiny cileného chovani za
ucelem dosazeni urcitého cile nebo uspokojeni urcité potieby. Spektrum motivaci lidi, ktefi
kladou a konstruuji vybuiné systémy, je pestré a Siroké.®> Nasledné déleni, které je zde

uvedeno, je pouze orientacni:

- zisk,

- ideologie,

- experiment,
- afekt,

- vandalismus,

- uznani.

Zisk. Utoky provadéné za ucelem zisku nebo jiné vyhody vétdinou tizce souvisi
s organizovanou kriminalni ¢innosti. Divodem miize byt snaha ziskat penize vydiranim,
odstranit konkurenci Vv ur¢ité oblasti nebo ziskat vyhodnéjsiho postaveni. Bombovy tutok

o v , vy . P11 v xe . 4
muze byt rovnéz pouzit k zakryti kradeze ¢i machinace.

Ideologie. Ideologicka motivace je typicka pro Siroky okruh pachateld, jejichz
politicka orientace se pohybuje od krajni levice az po krajni pravici. Tento typ uto¢nika, které
je mozné obecné povazovat za profesiondly, mé extrémni politickou, rasovou, etnickou nebo
nabozenskou orientaci. Utok miize byt gestem protestu, miize byt zaméfen na likvidaci

politickych odpircil, nebo miize mit &isté symbolicky vyznam.®

Experiment. Tato motivace je bézna v fadach mladistvych delikventd a nezralych
jedincu. Experimentatofi touzi po rozruchu, ktery vyvola exploze, jsou zvédavi na funkci a
ucinek zafizeni, kterd zkonstruovali, a zajima je ucinek vybuchu. Tento typ utocnikil lze

zatadit pfevazné do kategorie amatéru.

3 BRZYBOHATY, Marian. Terorismus I. Praha : Police History, 1999. s. 62. ISBN 80-902670-1-7.
4 BRZYBOHATY, Marian. Terorismus I. Praha : Police History, 1999. s. 62. ISBN 80-902670-1-7.
® BRZYBOHATY, Marian. Terorismus |. Praha : Police History, 1999. s. 62. ISBN 80-902670-1-7.
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Afekt. Tento typ motivace se piiblizuje hranicim  psychopatologie.
Souvisi s redlnou nebo imagindrni frustraci Utoc¢nika terorismu. Typickou pfi¢inou, ktera
vyvolavéa takovou akci, je zklamani ve vztazich, at’ uz mély pratelsky nebo milostny

charakter.

Vandalismus. Podstatou vandalismu je nieni pro ni¢eni a opojeni z n&ho.® Inicia¢nim
faktorem jsou v téchto ptipadech nejéastéji drogy a alkohol. Stejné€ jako v pifedchozim piipadé

1ze vétSinu vandall zatadit taktéz do kategorie amatért.

Uznani. Snaha ziskat uznani prostfednictvim ndsilné akce tzce souvisi s dalSimi
motivacnimi faktory. Pachatel se napt. snazi na vybranych mistech umistit vybusné zatizenti,
které pozdéji objevi, a stane se tak hrdinou dne. V disledku toho, Ze nalez vybuSniny vzdy
vyvola paniku, kterd mize vyustit az v hysterii, dosahl pachatel svého. V horsich ptipadech ve
snaze pachatele dosahnout uznani, vSak muze provést dobfe promysleny a naplanovany

teroristicky ¢in, jehoZ disledkem jsou lidské obéti a velké materidlni Skody.
1.4 Cile terorismu

S motivaci uzce souvisi cil teroristl, ktery miize byt:

- reklamni (upozornéni na existenci a program teroristické organizace),
- jednorazovy (zniceni konkrétniho objektu nebo clovéka, ziskani prostiedkid nebo
osvobozeni vézng),

- strategicky (destabilizace rezimu).’
1.5 Protiteroristicka politika v Ceské republice

Protiteroristickd politika je politika, kterd se zaméfuje na eliminaci terorismu. Vyvoj
terorismu na Ceském Uzemi 1 ve svété s sebou pfindsi nutnost realizace protiteroristické
politiky. Jeji vyznam pro Ceskou republiku i pro dal3i staty narostl po 11. zaii 2001.
Formulaci a realizaci protiteroristické politiky ovliviiuji statni i nestatni aktéti. Na boj proti

terorismu ma bezpochyby vyrazny vliv i politika mnoha mezinarodnich organizaci.

® BRZYBOHATY, Marian. Terorismus I. Praha : Police History, 1999. s. 62. ISBN 80-902670-1-7.
! KREJCI, Oskar. Mezindrodni politika. Praha : Ekopress, 2001. s. 408. ISBN 80-86119-45-9.
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Protiteroristickd politika je primarné pojimana jako soucast bezpecnostni politiky
statu. V ramci této politiky zasahuje do oblasti vnitini 1 vnéj$i bezpecnostni politiky. Dlouhou
dobu byl terorismus povazovan za zalezitost vnitini bezpecnostni politiky, v souvislosti
s globalizaci terorismu zhruba od sedmdesatych let 20. stoleti a jeho schopnosti ziskat zbran¢
hromadného ni¢eni se stal i zalezitosti vnéj$i bezpeCnostni politiky, respektive ptispél
K setfeni rozdilii mezi vnitini a vnéjsi bezpecnostni politikou (zvlaste po 11. zafi 2001).
Terorismus byl rovnéz vétSinou pojiman jako nevojenska hrozba, ale postupné se stal i

hrozbou vojenského charakteru.®
Nastroje statni protiteroristické politiky jsou pfedevsim:

- zpravodajské operace (zjiStujici informace o teroristech),

- policejni operace (zadrzovani teroristli, osvobozovani rukojmich, likvidace nélozi
apod.),

- vojenské operace (zajistujici likvidaci teroristi a ochranu ptfed nimi vojenskymi
prostiedky, miiZe se jednat i o Gtoky na staty podporujici terorismus, které odpovidaji
kritériim klasické valky),

- pravo (které zajiStuje zdkonné vymezeni kompetenci protiteroristickych organi i
sank¢éni normy pro postih teroristll a subjektt, které je podporuji),

- preventivni opatfeni (technologickd i dalsi, kterd latentné a preventivné piispivaji
k eliminaci terorismu),

- politicka ¢innost smétujici k odstranéni pficin terorismu, véetné diplomacie a
politického vyjednavani,

- civilni ochrana (vytvareni struktur k eliminaci nasledki teroristickych utoku, véetné

1ékatstvi, pomoci obétem apod.).9

V politice proti terorismu pisobi na rtiznych Grovnich statni i nestatni aktéti s obecnou
I se specializovanou pusobnosti (zpravidla se jedna o slozky vy¢lenéné v ramci instituci
S obecnou pusobnosti). Specializované organy i slozky vznikaji predev§im v bezpecnostné-

politické oblasti. Jedna se napf. o:

8 MARES, Miroslav. Terorismus v CR. Brno : Centrum strategickych studii, 2005. s. 384. ISBN 80-903333-8-9.
9 MARES, Miroslav. Terorismus v CR. Brno : Centrum strategickych studii, 2005. s. 383, 384. ISBN 80-903333-
8-9.
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- statni organy a instituty zfizené ke koordinaci ¢i fizeni protiteroristické politiky vice
rezortu,

- policejni slozky specializované na vySetfovani terorismu,

- policejni slozky specializované na zasahy proti teroristim,

- policejni slozky specializované na eliminaci ¢inkt zbrani terorista,

- vojenské slozky specializované na rychlé zasahy proti rezimim podporujicim
terorismus nebo oblastem, které jsou pod kontrolou teroristu,

- vojenské slozky specializované na protiteroristické zasahy v krizovych regionech,

- vojenské slozky specializované na eliminaci G¢inkl zbrani teroristd,

- zpravodajské slozky zaméfené na sledovani terorismu ¢i jeho jednotlivych variant,
ptipadné kanall jeho financovani, vyzbrojovani, ideologické podpory apod.,

- slozky tajnych sluzeb zamétené na ptimou likvidaci teroristu,

- specializované slozky civilni ochrany na pomoc obétem terorismu,

- specializovana vyzkumna a pedagogicka ¢innost v civilni, vojenské i policejni sfére

vy I . . c v 10
zaméfena na terorismus a boj proti nému apod.

Formalnim vysledkem této protiteroristické politiky je existence protiteroristickych
slozek a protiteroristické koncepce a zakony. Na tomto zakladé pak dochazi k realnym

Zéasahtim proti teroristim.

Cinnost banky v souvislosti s bojem proti terorismu spociva jak v oblasti prevence, tak
represe. T&Zistém prevence jSOU propracované bezpe¢nostni systémy, Skolici programy pro
zaméstnance, kde je nezbytné zdlraznit rozpoznani podezielych operaci, dale je to znalost
klientl, tedy nutnost jejich identifikace a pravo kontroly klientl, napt. ziskavani informaci o
ucelu a zamyslené povaze obchodu nebo obchodniho vztahu, véetné pfezkouméavani obchodi
provadénych v pribéhu daného vztahu ¢i prezkoumavani zdroji penéznich prostiedk.
V neposledni fad¢ je v prevenci vychozim bodem odpovidajici legislativa. Pfredev§im se jedna
o zékon €. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynosl z trestné ¢innosti a

financovani terorismu. V oblasti represe se jednad napi. o0 moznost zmrazeni uctl,, umoziujici

uzavieni finan¢niho toku nezbytného pro ¢innost terorist.

O MARES, Miroslav. Terorismus v CR. Brno : Centrum strategickych studii, 2005. s. 385. ISBN 80-903333-8-9.
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2. Popis bankovniho prosttedi v Ceské republice

Tato ¢ast bude zaméfena na popis bankovniho prostiedi. Bude zde vysvétlena obecna
charakteristika bank v Ceské republice a piedstavena bankovni instituce Volksbank CZ, a.s.,
ve které pracuji na pozici klientsky pracovnik, pokladnik. Prace ptimo v prostiedi banky méla
pozitivni vliv na zkvalitnéni této prace, proto bude jejimu predstaveni vénovana pozornost.
Pracovni napli na uvedené pozici spociva predev§im v kontaktu s lidmi a se servisem jejich
uctt. Mimo ziskavani zkuSenosti pifimo z prostiedi banky, je nutnosti této prace ucast na
nékolika $kolenich. Rada z nich je zaméfena na feSeni krizovych situaci, tedy situaci, které
V sobé zahrnuji napf. piepady bank, vypadek proudu, nefunkénost vypocetni techniky, ale
také postup jak predchdzet, Celit a feSit ptipadny teroristicky utok. Zavérem této casti bude
vysvétleni pojmi prani Spinavych penéz, financovani terorismu a podezielé obchody.

Predstaven bude také Finan¢ni analyticky utvar, ktery je s touto problematikou izce spojen.

2.1 Obecna charakteristika banky

Banka je pravnickou osobou se sidlem v Ceské republice zalozena jako akciova
spole¢nost. Pro svoji ¢innost potifebuje bankovni licenci a podléha bankovnimu dozoru, ktery
vykonava Ceska narodni banka. Mezi hlavni zékony, tvoiici legislativni ramec problematiky
bankovnictvi patfi predeviim zakon &. 21/1992 Sb., o bankéach a zakon & 6/1993 Sb., o Ceské

narodni bance.

Banka je finané¢ni instituce, ktera piijima vklady od vefejnosti a poskytuje uvéry.
Mimo poskytovani téchto zakladnich sluzeb mé& na zakladé¢ udélené bankovni licence

povoleny tyto dalsi ¢innosti:

investovani do cennych papirti na vlastni ucet,

- finan¢ni prondjem (financ¢ni leasing),

- platebni styk a zuctovani,

- vydavani a spravu platebnich prostfedka, napt. platebnich karet a cestovnich Seka,
- poskytovani zaruk,

- otvirani akreditivu,

- obstaravani inkasa,
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- poskytovani investicnich sluzeb podle zvlastniho pravniho predpisu, s tim, Ze se
Vv licenci uvede, které hlavni investi¢ni sluzby a c¢innosti a dopliikové investi¢ni
sluzby je banka opravnéna poskytovat a ve vztahu ke kterym investicnim
nastrojim podle zvlastniho pravniho ptedpisu,

- finan¢ni makléfstvi,

- vykon funkce depozitare,

- smeénarenskou ¢innost,

- poskytovani bankovnich informaci,

- obchodovani na vlastni Gcet nebo na ucet klienta s devizovymi hodnotami a se
zlatem,

- pronajem bezpe&nostnich schranek.™
2.2 Bankovni licence

Jak jiz bylo fecCeno, ¢innost obchodnich bank je podminéna ziskanim bankovni
licence, tedy opravnénim provadét bankovni sluzby. Zadost o licenci se piedklada Ceské
narodni bance, kterd si pfed rozhodnutim vyzadad stanovisko od Ministerstva financi. Pro

udéleni bankovni licence musi byt splnény tyto podminky:

- prihledny a nezadvadny piivod zékladniho kapitalu a jeho dostate¢nost, minimalni vyse
¢ini 500 000 000 K¢ a minimalné v této vysi musi byt tvofen penéZitymi vklady,
- odborna zpusobilost, davéryhodnost a zkusenost osob,

- technické a organiza¢ni pfedpoklady pro vykon navrhovanych ¢innosti bank.
2.3 Bankovni soustava v CR

Bankovni soustavu Ceské republiky tvofi vSechny banky na tizemi Geského statu.

Soucasna bankovni soustava je dvoustupiiova:

- Centralni banka,

- obchodni, investi¢ni a hypotécni banky a spofitelny.

11 74kon & 21/1992 Sb., o bankach.
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Centralni banka je ustfedni bankou statu. V Ceské republice je ji Ceska narodni banka.
Obchodni, investi¢ni, hypotécni banky a spofitelny tvoii vykonnou slozku s podnikatelskym
zdmérem. Cinnost t&chto bank a spofitelen je vét§inou univerzalni, coz znamena poskytovani
veskerych bankovnich sluzeb svym klientim. Banky i spofitelny jsou povinny dodrzovat
bankovni tajemstvi o poskytnutych bankovnich sluzbach a obchodnich operacich. Banky se
od sebe mohou lisit nékterymi podminkami, musi se ale fidit vSeobecné platnymi pravidly,

které vyhlasuje Cesk4 narodni banka.
2.4 Bankovni dohled

Duivéryhodnost a stabilita bankovniho sektoru je pro fungovani ekonomiky jednou ze
zakladnich podminek. Tuto stabilitu nelze zajistit pouze trznimi mechanismy, proto je ¢innost
bank regulovdna velkym mnozstvim omezujicich a ptikazujicich pravidel, ptedevSim v
podobé pravnich ptedpist (tzv. bankovni regulace). Dozor nad dodrzovanim téchto pravidel a

vyvozovani disledki z jejich poruseni je pak nazyvan bankovnim dohledem.™

Bankovni dohled je v Ceské republice vécné 1 institucionalné soucasti Ceské narodni

ey een

banky. Jeho prava a povinnosti vymezuji jiz zminéné zdkony o Ceské narodni bance a zdkon

o bankéch. Podle t&chto zdkont bankovni dohled respektive Ceska narodni banka:

vydava po predchozim vyjadreni Ministerstva financi bankovni licence,

- vydava opatieni a vyhlasky definujici pravidla obezfetného podnikéani bank,

- monitoruje ¢innost bank a pobocek zahrani¢nich bank (do kompetence bankovniho
dohledu naopak nespadaji druzstevni zalozny, které jsou dohlizeny Utadem pro dohled
nad druZstevnimi zaloZznami),

- provadi dohlidky (kontroly) v bankach,

- vydava predchozi souhlasy podle zdkona o bankach napf. pfi nabyvani podilu na

bance, pifi prodeji podniku banky, slouceni banky, zruseni banky ¢i ukonceni

bankovnich aktivit,

- uklada opatieni k naprave a sankce za zjisténé nedostatky v ¢innosti bank,

12 \Www.businessinfo.cz [online]. ¢1997-2011 [cit. 2011-03-19]. Bankovni dohled. Dostupné z WWW:
<http://www.businessinfo.cz/cz/clanek/bankovnictvi-investovani/bankovni-dohled/1000464/39631/>.
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- rozhoduje o zavedeni nucené spravy a odnéti bankovni licence po piedchozim

vyjadieni Ministerstva financi.*®

Bankovni dohled jiz v§ak nema pravo zasahovat do obchodnich rozhodnuti banky a do

jejiho fizeni, které je ve vyluéné kompetenci managementu banky, ptipadné téz dozor¢i rady.
2.5 Volksbank CZ, a.s.

Volksbank CZ, a.s. je univerzalni obchodni banka se Sirokym spektrem produktii a
sluzeb v oblasti drobného i podnikového bankovnictvi.!* Volksbank Gsp&ing ptisobi v Ceské
republice jiz od roku 1993, kdy byla v Brn¢ oteviena pobocka rakouské bankovni skupiny
Volksbank AG. Samostatna akciova spolec¢nost dle ¢eskych pravnich norem — Volksbank CZ,
a.s. — vznikla 31. fijna 1996. V pribchu svého piisobeni na ¢eském trhu Volksbank ziskala
pevnou pozici v segmentu stiednich a mensich bankovnich domd. Produkty a sluzby banky
jsou urceny jak pro fyzické osoby a podnikatele, tak i pro malé a stiedni podniky, neziskovy a
vetejny sektor. Specializovand nabidka sluzeb se zaméfuje také na sektor financovani

zemeédélstvi, financovani nemovitosti a mezinarodni klientelu.

Filozofie obchodni banky Volksbank vychazi pfedevsim z orientace na klienta a jeho
individualni potfeby a pozadavky a nabizi sluzby ,,$ité na miru“ téchto potieb. Tato filozofie
je reprezentovana mottem celého koncernu ,,Divéra spojuje.“15 Na obrazku €. 1 je logo
Volksbank.

Obrazek €. 1: Logo Volksbank

VOLKSBANK
CESKA REPUBLIKA

Zdroj: Dostupné z: www.google.cz

13 Www.businessinfo.cz [online]. ¢1997-2011 [cit. 2011-03-19]. Bankovni dohled. Dostupné z WWW:
<http://www.businessinfo.cz/cz/clanek/bankovnictvi-investovani/bankovni-dohled/1000464/39631/>.
“ Www.volksbank.cz [online]. c2010 [cit. 2011-03-13]. O bance. Dostupné z WWW:
<http://www.volksbank.cz/vb/jnp/cz/o_bance/index.html>.

> Www.volksbank.cz [online]. ¢2010 [cit. 2011-03-13]. O bance. Dostupné z WWW:
<http://www.volksbank.cz/vb/jnp/cz/o_bance/index.html>.

20



Volksbank CZ ma zakladni kapital ve vysi 2,005 miliardy korun. VétSinovym
vlastnikem (98,14%) je rakouska Volksbank International AG. Zbyvajici dva drobné podily
drzi italské banky Banca Popolare di Vicenza a EM.RO Popolare. Vlastni nabidka Volksbank
CZ je doplnéna ve spolupraci s partnerskymi spolecnostmi ze skupiny Volksbank. Patfi mezi

v

ne:

- VB Leasing (pro oblast leasingu a souvisejicich sluzeb),

- Victoria-Volksbanken pojistovna (Vv oblasti zivotnich a neZivotnich pojistnych
produktu),

- Ceskomoravska stavebni spofitelna (v ramci stavebniho spofent),

- AXA penzijni fond (Vv oblasti penzijniho ptipojisténi),

- ING Investment Management (jako autorizovany prodejce podilovych ING Fondu).

Jednotliva loga partnerskych spole¢nosti jsou zobrazena na obrazku €. 2.

Obrazek ¢. 2: Loga partnerskych spole¢nosti Volksbank

VOLKSBANKEN = —
a F POJISTOVNA, A S Ceskomoravska
VB LEASI NG Clen pojistovaci skupiny ERGO Sh't&hl'li Spnmeh'la _-

ve spolupréci s Volksbanken Na téchto zakladech miZete stavét

INVESTMENT MANAGEMENT

Zdroj: Dostupné z: www.google.cz

V soucasné dobé banka sc¢itd vice nez 700 zaméstnanci a nabizi celkem 25 pobocek
po celé Ceské republice, napt. v Praze, Brn&, Hradci Kralové, Jihlavé, Ceskych Budgjovicich,
Plzni atd. Volksbank CZ, a.s. je soucasti mezinarodni skupiny Volksbank, ktera ma

zastoupeni jiZ v 9 zemich po celé Evropé¢, jak je vidét na obrazku €. 3.
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Obrazek ¢. 3: Zastoupeni Volksbank v Evropé

o«

SLOVENSKO

VUKR»\JINA

MADARSKO

v

SLOVINSKcv v
CHORVATSKO
BOSNA- v RUMUNSKO
HERCEGOVINA v

RAKOUSKO

SRBSKO

Zdroj: Dostupné z: www.volkshank.cz

2.5.1 Zisk z bézné ¢innosti Volksbank

vvvvvv

Zisk z bézné cCinnosti je jednim z nejdulezitéjsich ukazatelt. V grafu ¢. 1 je uveden
zisk z bézné cCinnosti pred zdanénim v mil. K& v letech 1999 az 2009. Prvni vyrazné&jsi
zménou v tomto obdobi byl zisk z bézné ¢innosti pted zdanénim v roce 2003, ktery se oproti
roku ptfedchozimu zvysil o 78 mil. K&, Tomuto uspéchu napomohly mimo jiné tfi nové
oteviené pobocky. Dvé v centru hlavniho mésta Prahy, a jedna v severomoravském regionu
pfimo v jeho samotném centru v Ostravé. Vysledky banky prokazovaly Usp&$ny vyvoj ve
vSech jejich segmentech finanénich aktivit. Dalsi, vyrazngjsi rust zisku z bézné ¢innosti pred
zdanénim, byl zaznamenan mezi lety 2005 a 2006, kdy rozdil ¢inil 130 mil. K¢. Vyznamnym
faktorem tohoto rustu byl vyvoj Ceské ekonomiky v roce 2006, kdy vedle exportu byla
vyznamnym indikatorem ristu predevSim spotfeba domacnosti a narist investic. V tomto roce
se také ve Volksbank velmi zfetelné¢ projevil pfiliv novych klientd a jejich depozit. Po
uspesném roce 2006 ptisel rok 2007, kdy zisk z béZzné Cinnosti pfed zdanénim opét vzrostl a
to 0 142 mil. K& Tomuto faktu op&t napomohl ekonomicky vyvoj v Ceské republice, kdy
eska ekonomika dosdhla nejvyssiho riistu od vzniku samostatné Ceské republiky. Cesky
hruby domaci produkt dosdhl meziro¢niho ristu o 6,5 %. Velky vliv na rist HDP mély kromé
jednorazovych faktorii pfedevSim rast fixnich investic, spotieba domacnosti, rast Cistych
exportll a také riist vladni spotfeby. Mira inflace se v roce 2007 v ¢eské ekonomice oproti
pfedchozim rokiim zvysila, za cely rok dosdhla v priméru 2,8 %. Za rastem inflace stal

predevsim riist cen potravin, dopravy, stravovani a bydleni. Na rist inflace tak Ceska narodni
22



banka reagovala zvySovanim klicovych trokovych sazeb. I v roce 2007 pokracoval pozitivni
trend ve vyvoji na trhu prace. Mira nezaméstnanosti dosahla na konci roku 2007 hodnoty 6 %,
kdyz se pocet nezaméstnanych béhem roku snizil o vice nez 93 tisic. Diivodem zlepSujici se
situace na trhu prace byl pfedevsim silny hospodaisky rtst poslednich let, ktery generoval
nova pracovni mista. P¥iznivé ekonomické podminky a stabilita Ceské republiky se odrazely
také ve vyvoji kurzu ¢eské koruny. Volksbank v tomto roce rozsitila produktovou nabidku jak
pro oblast retailu, tak pro firemni klientelu. Zatim nejvétsi propad zisku z bézné Cinnosti pred
zdanénim se stal v roce 2009, kdy klesl oproti predchozimu roku o 167 mil. K¢ na 276 mil.
K¢. Tento rok vstoupil do historie Volksbank jako rok spojeny se svétovou hospodarskou
recesi. V kontextu poklesu hospodaistvi Ceské republiky, nesymetricky klesajicimi
urokovymi sazbami a zvySenymi rizikovymi ndklady se jednalo o uspokojivy vysledek.

Hlavni pfi¢inou niz8iho zisku byl pokles Cistych urokovych vynost.

Graf ¢&. 1: Zisk z béZné ¢innosti Volksbank pi‘ed zdanénim
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Zdroj: Vyroéni zpravy Volksbank, Gprava autor.
2.5.2 Kodex chovani zaméstnancti Volksbank CZ, a.s.

Tak jako kazdé instituce ma sva pravidla, maji také zaméstnanci Volksbank CZ, a.s.
povinnost chovat se dle Kodexu chovani zaméstnanci Volksbank CZ, a.s. Dodrzovani hodnot
obsazenych v Kodexu je ndvodem pro spravné chovani zaméstnance banky. Nelze vSak

pfedjimat vSechny situace, ve kterych se zaméstnanec mize ocitnout. Proto se kazdy musi
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chovat tak, aby svym jednanim neposSkodil dobré jméno a povést banky na vetejnosti.
Povinnosti zaméstnance je, aby znal a dodrzoval pravni piedpisy, normy a standardy. Kazdy
pracovnik banky je vazan mlcenlivosti o zalezitostech banky a o zélezitostech klientl, o nichz
se dozvi pifi vykonu své ¢innosti v bance. Mezi takové informace patii zejména obchodni
tajemstvi, které zahrnuje jakékoliv obchodni ¢i technické informace, dale jsou to seznamy
klientd banky a divérné informace o nich, bezpecnostni systémy, opatieni a dokumentace
véetné pocitacovych bezpecnostnich systémi atpod. Tyto informace zGstavaji v tajnosti i po
skonceni pracovniho poméru v bance. Zaméstnanec v ramci svého pracovniho zafazeni musi
uplatiovat zasadu ,,Poznej svého klienta a piedchazet tak tmyslnému ¢i neumyslnému
zneuziti banky pro prani Spinavych penéz, financovani terorismu, pro podvodné jednani ¢i
jiné kriminalni nebo neetické aktivity. Zaméstnanec banky musi uplatiiovat zdvotily, korektni
a nestranny piistup ke vSem klientim. Obchodni jednani musi byt vedena slusn¢, nestranné a
podle kritérii obchodniho z4jmu, bez jakékoliv predpojatosti ¢i zvyhodilovani, plynouciho
Z osobnich motivi zaméstnance banky. Ten musi klientovi poskytnout uplné, nezkreslené,
pravdivé a srozumitelné informace, tykajici se obchodniho vztahu klienta k bance.
Zaméstnanec banku reprezentuje nejen svym chovanim a vystupovanim, ale také urCitym
stylem oblékani. Pro tyto ucely ma Volksbank CZ, a.s. tzv. firemni Dress Code, ktery radi
svym zaméstnancim, které obleCeni je vhodné a které ne. Kazdy zaméstnanec totiz
v kterémkoli okamziku pracovniho dne reprezentuje firmu. Obléka se v souladu s povahou
préce, za kterou je zodpovédny a uzptsobuje vybér obleceni do zamé&stnani firemni kultute. U
muzl povazuje Dress Code za nevhodné obleceni a dopliiky napt. mokasiny, bilé ponozky,
ksiltovku, nausnice, kratasy, bermudy, tricka s logem ¢i koSile kiiklavych barev, u Zen jsou
zapovézeny kostymky kiiklavych barev a vzorli, mikiny, plaZové Saty na raminka, velky
vystiih, minisukné, kratasy, leginy, vyrazné vzory na silonkach, apod. Diraz je kladen také
na upravu vlast i nehtl na rukou. V ramci ochrany svého dobrého jména ma banka zajem na
transparentnosti vztahli mezi zaméstnanci a externimi protistranami, véetn¢ bezuhonnosti
svych zaméstnancl. Ti nesméji piijimat ve spojeni s vykonem své pracovni Cinnosti dary
ptresahujici hodnotu 2 000 K¢. Pfijimani nebo pozadovani uplatkl ¢i jejich zprostfedkovani

pro n¢koho jiného je zcela neptipustné.

Z vySe uvedeného vyplyva pro zaméstnance fada povinnosti, které musi v ramci

vvvvv 4

pracovniho poméru dodrzovat. Shriime si tedy nejdulezitéjsi z nich:

- dodrzovat Kodex chovani zaméstnanct Volksbank CZ, a.s.,
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- dodrzovat a zachovavat obchodni a bankovni tajemstvi,

- aktivné¢ se podilet na udrzovani dobrého jména banky, a to zejména svym
kvalifikovanym jedndnim, adekvatnim vystupovanim a vstiicnym pfistupem
k obchodnim partnerim banky a ke svym spolupracovnikim,

- nezneuzivat zaméstnanecké vyhody a pfistupu ke sluzebnim informacim,

- tadn¢ zabezpeCovat a chranit majetek banky, predchazet Skodam,

- dodrzovat firemni zasady oblékani, které jsou definovany v ramci Dress Code,

- udrzovat pracovisté v potadku a Cistoté,

- nekoufit na pracovisti.
2.6 Prevence proti terorismu v bance

Kazda banka ma povinnost mit dostatek informaci o svych klientech. Musi védét, s
jakymi osobami vstupuje do smluvniho vztahu, kdo bude opravnén manipulovat s penéznimi
prostfedky a jaké jsou zaméry téchto 0sob.™® V bankovnim prostfedi se tato zésada oznacuje
slovnim spojenim ,,Poznej svého klienta”. Povinnost identifikace se tyka vSech klientd pfi
prvotnim zaloZeni uctu i pii jeho nasledné manipulaci. Povinnost identifikace je upravena
v zakon¢ ¢. 253/2008 Sh., o nékterych opatienich proti legalizaci vynost z trestné ¢innosti.

Dohled nad dodrzovanim stanovenych pravidel provadi Ceska narodni banka.

Integrita bankovnich a finan¢nich sluzeb siln¢ zavisi na davéte, ze tyto sluzby jsou
postaveny na vysoce legalnich, profesiondlnich a etickych principech. Dobra povést

finanénich instituci je pro jejich Ginnost rozhodujici."”

Banky se vétSinou nesetkaji pifimo s teroristickym tUtokem, mySleno nasilnym
vniknutim teroristd do prostoru banky a naslednou bankovni loupezi, nybrz se setkavaji spise

se ,,skrytou formou* terorismu a to s pranim $pinavych penéz a financovanim terorismu.

V nésledujici ¢asti vysvétlim smysl pojmil prani Spinavych penéz, financovani

terorismu a podeziely obchod.

16 Www.finance.cz [online]. c2000-2011 [cit. 2011-03-19]. Musi banky znat své klienty tolik?. Dostupné z
WWW: < http://www.finance.cz/zpravy/finance/249649-musi-banky-znat-sve-klienty-tolik-/>.
Y Www.matrix-2012.cz [online]. ¢2011 [cit. 2011-03-19]. Prani $pinavych pen&z. Dostupné z WWW:
<http://www.matrix-2012.cz/index.php?option=com_content&view=article&id=1062:prani-pinavych-
penz&catid=57:spiknuti&ltemid=368>.
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2.6.1 Prani Spinavych penéz, financovani terorismu a

podeziely obchod

Cilem kterékoli z metod prani Spinavych penéz je ulozit ilegdlné ziskané
penize na legalni bankovni ui€et a neupozornit pfitom na sebe organy ¢inné v trestnim fizeni.™®
Pachatelé to provadi vkladanim stovek malych vkladl namisto jedné vysoké castky, ktera by
pusobila podeziele. Jakmile se penize ocitnou na legitimnim uctu, snadno se pak pievadéji do
riznych mist svéta, aniz by vzbuzovaly vétsi zajem. Tomu napomaha také fakt, ze v dnesni
dobé¢ jsou takovéto mezinarodni prevody velmi jednoduché a rychlé. Vzhledem k obrovskému
rozsahu téchto mezinarodnich pfevodi se ilegdlni pfevody rozplynou v mofii pievoda
legalnich. Proto se prani $pinavych penéz zjistuje velmi obtizné. Idedlnim mistem pro prani

Spinavych penéz jsou danové rdje. Tamnim bankam je piivod penéz témét lhostejny.

penéz v ramci Ceské republiky:

- zékon ¢. 253/2008 Sb., o nekterych opatfenich proti legalizaci vynost z trestné
¢innosti,

- zakon ¢&. 6/1993 Sb., o Ceské narodni bance,

- zakon €. 21/1992 Sb., o bankach,

- zakon €. 219/1995 Sb., devizovy zakon,

- dalSi zakony, napf. trestni, obCansky a obchodni zadkonik.

Po ¢innostech souvisejicich s pranim $pinavych penéz v rliznych zemich se snazi
patrat nékolik mezinarodnich skupin, mimo jiné Financial Stability Forum (FSF) a Financial
Action Task Force (FATF). ZaSly dokonce tak daleko, Ze vytvofily seznamy zemi
vyznacujicich se laxnosti a nespolupraci V pfistupu k tomuto zavaznému problému.19 Mezi
tyto zem¢& patii napi. Anguilla, Bahamy, Belize, Britsk¢ Panenské ostrovy, Kajmanské
ostrovy, Kostarika, Marshallovy ostrovy, Nauru atd. Je zndmo, Ze k prani $pinavych penéz si
kriminélni zivly nejcastéji voli americky dolar z hlediska nizkého poctu ochrannych prvki

téchto bankovek.

18 Www.portal.cz [online]. c2005-2011 [cit. 2011-03-19]. Co je prani $pinavych pen&z?. Dostupné z WWW:
<http://www.portal.cz/scripts/detail.php?id=4174>.
9 Www.portal.cz [online]. c2005-2011 [cit. 2011-03-19]. Co je prani $pinavych pen&z?. Dostupné z WWW:
<http://www.portal.cz/scripts/detail.php?id=4174>.
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Jak jiz bylo fe¢eno, pravni uprava Ceské republiky tykajici se prani §pinavych penéz a

financovani terorismu vychazi hlavné ze zakona ¢. 253/2008 Sb., o n¢kterych opatienich proti

legalizaci vynost z trestné ¢innosti a financovani terorismu. Legalizaci vynost z trestné

¢innosti se rozumi jednani sledujici zakryti nezakonného piivodu jakékoliv ekonomické

vyhody vyplyvajici z trestné Cinnosti s cilem vzbudit zdani, ze jde o majetkovy prospéch

nabyty v souladu se zdkonem.?’ Termin legalizace vynost je tedy shodny s terminem prani

Spinavych penéz a spoc¢iva zejména:

Vv pfeméné nebo pievodu majetku s védomim, Ze tento majetek pochazi z trestné
¢innosti, za ucelem utajeni nebo zastfeni jeho nezakonného pivodu majetku nebo za
ucelem napomahani osobé, ktera se ucastni pachéani takové Cinnosti, proto, aby unikla
pravnim dasledktim svého jednani,

V utajeni nebo zastieni skuteéné povahy, zdroje, umisténi, nakladani a pohybu majetku
nebo zmény prav vztahujicich se k majetku s védomim, ze tento majetek pochazi
Z trestné ¢innosti,

V nabyti, drzbé, pouziti majetku nebo naklddani s nim s védomim, ze tento majetek
pochézi z trestné Einnosti,”*

ve sdruZzovani osob za ucelem spachdni Cinu, ktery je uveden ve vySe zminénych

piipadech.
Financovanim terorismu se ve smyslu uvedeného zdkona rozumi:

shromazd’ovani nebo poskytnuti penéznich prostiedkli nebo jiného majetku s
védomim, Ze bude, byt i jen zCasti, pouzit ke spachani trestného ¢inu teroru,
teroristického Utoku nebo trestného €inu, ktery méa umoznit nebo napomoci spachani
takového trestného ¢inu, nebo k podpotfe osoby nebo skupiny osob pfipravujicich se
ke spachani takového trestného Cinu,

jednani vedouci k poskytnuti odmény nebo odskodnéni pachatele trestného ¢inu

teroru, teroristického utoku nebo trestného ¢inu, ktery ma umoznit nebo napomoci

v

27akon &. 253/2008 Sb., o nékterych opatienich proti legalizaci vynosi z trestné ¢innosti a financovani
terorismu.

21 Zakon &. 253/2008 Sb., o nékterych opatienich proti legalizaci vynosti z trestné &innosti a financovéni
terorismu.
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spachani takového trestného Cinu, nebo osoby pachateli blizké ve smyslu trestniho

r ror_r v o v v v s 22
zakona, nebo sbirani prostfedkl na takovou odménu nebo na odSkodnéni.

Podezieni zaméstnance banky, ze se jednd o prani Spinavych penéz a mozné nasledné
financovani terorismu je vzdy dusledkem prvotniho podezieni na podeziely obchod. I toto
podezieni je mozné konfrontovat se zdkonem ¢. 253/2008 Sb., ktery v obecném smyslu za
podeziely obchod povazuje takovou transakci, kterd se jevi jako nestandardni ve srovnani
S jinymi transakcemi klienta nebo s pfedmétem podnikani klienta. I chovéani ¢i neobvykly
pozadavek klienta ndm muze avizovat, ze se déje néco ,podezielého. VSichni vime, ze
Spinavé penize pochazi z nelegalni ¢innosti, jako je prodej drog, organizovana prostituce, ale i
danové uniky a jiné. A ze prostfedky na financovani terorismu mohou pochézet i z legalni

¢innosti, ale jsou pouzity na ndkup zbrani nebo dalsi vycvik teroristi.

Zakon €. 253/2008 Sb., bliZze oznacuje podeziely obchod jako ,,obchod uskutecnény za
okolnosti vyvoldvajicich podezieni ze snahy o legalizaci vynosii z trestné Cinnosti nebo
podezieni, ze v obchodu uzité prosttedky jsou uréeny k financovani terorismu, anebo jina

y . . _ < 1x 2
skutetnost, ktera by mohla takovému podezieni nasvédeovat.?®

Tento zdkon déle uvadi priklady podezielych obchodi:

- klient provadi vybéry nebo pievody na jiné ucty bezprostfedné po hotovostnich
vkladech,

- b&hem jednoho dne nebo ve dnech bezprostiedné nasledujicich uskute¢ni klient
napadné vice penéznich operaci, nez je pro jeho Cinnost obvykle,

- pocet ucth zfizovanych klientem je ve zjevném nepoméru k piedmétu jeho
podnikatelské ¢innosti nebo jeho majetkovym pomérim,

- klient provadi pfevody majetku, které zjevné nemaji ekonomicky ditvod,

- prostiedky, s nimiz klient naklada, zjevné neodpovidaji povaze nebo rozsahu jeho
podnikatelské ¢innosti nebo jeho majetkovym pomérim,

- Ucet je vyuzivan v rozporu s Uc¢elem, pro ktery byl zfizen,

22 Z4kon &. 253/2008 Sb., o nékterych opatienich proti legalizaci vynosi z trestné &innosti a financovéni
terorismu.
23 Zakon &. 253/2008 Sb., o nékterych opatienich proti legalizaci vynosii z trestné &innosti a financovéni
terorismu.
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klient vykonava cinnosti, které mohou napomahat zastieni jeho totoznosti nebo
zastfeni totoznosti skute¢ného majitele,

klientem nebo skute¢nym majitelem je osoba ze statu, ktery nedostatecné nebo viibec
neuplatituje opatieni proti legalizaci vynosu z trestné ¢innosti a financovani terorismu,
povinna osoba ma pochybnosti o pravdivosti ziskanych identifikacnich Udaji o

klientovi.?*
Dale se jedna naptiklad o obchody, kdy:

klient je doprovazen nebo sledovan tieti osobou,

neobvyklé vklady vétSich Castek a jejich okamzité prevody do zahranici,

prostfedky piijdou na Gcet bezhotovostné a jejich postupné vybirani v hotovosti na
riznych pobockach v regionu,

vysoky hotovostni vklad na ucet od tfetich osob nebo vklady v hotovosti vétsiho poctu
osob na jeden ucet,

osoba vkladajici hotovost na i¢et odmita poskytnout informaci o ptivodu penéz nebo
je jeji odpoveéd’ velmi nepiesvédciva,

pozadavek osoby vkladajici hotovost na ucet, aby vklad byl rozdélen na nékolik
castek,

disponent ma podpisové pravo k mnoha u¢tim, u nichz jako majitel uctu figuruje vzdy
jind osoba,

majitel G¢tu se snazi o minimdlni kontakt s bankou a povéfuje jiné osoby timto
kontaktem, zejména na zékladé€ plnych moci,

transakce provadéné prostrednictvim platebnich karet neodpovidaji obchodnim
aktivitdm a majetkovym pomériim tcastnika obchodu,

klient Cerpa opakované a neobvykle nékolik avérh v kratké dob€ za sebou a okamzité

nebo neobvykle rychle je splaci mimotfadnymi splatkami.

Pti posuzovani, zdali je obchod podeziely, se vZdy ptihlizi ke konkrétnim okolnostem

a typu klienta. Pokud si pracovnik pobocky vSimne podeziclé situace, podava interni hlaseni

podezielych obchodli a je vazédn povinnosti mlcenlivosti a nesmi tuto zélezitost sdélit

klientovi ani tfetim osobam.

?47:4kon €. 253/2008 Sb., o n&kterych opatienich proti legalizaci vynosii z trestné &innosti a financovani
terorismu.
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2.6.1.1 Oznameni podezielého obchodu

Po pfijeti objednavky ucastnika obchodu (klienta) na poskytnuti bankovni sluzby,
zamé&stnanec banky v zavislosti na vnitinich postupech provede identifikaci a kategorizaci
nebo ovefi totoznost ucastnika obchodu. Posoudi, zda obchod splituje alesponi jeden znak
podezielého obchodu nebo zda nenastala skute¢nost podezielému obchodu nasvédcujici. Pii
posuzovani daného piipadu pfihlizi zaméstnanec vzdy ke konkrétnim okolnostem daného
ptipadu. Pokud se obchod nejevi jako podeziely, zaméstnanec obchod provede. Pokud se
obchod jevi jako podeziely, vyzada si zaméstnanec, ktery pfijimé objednavku od ucastnika
obchodu potiebné informace k obchodu z hlediska posouzeni rizik, napf. vysvétleni divodu
k provedeni obchodu, ptvod finanénich prostfedkti ucastnika obchodu nebo piipadné
predlozeni pfislusnych doklada k transakcim, z kterych je zaméstnanec opravnén dle zdkona
potidit kopie ¢i vypis. O kazdé transakci vykazujici znaky podezielého obchodu musi

zaméstnanec banky podat interni hlaSeni a to co nejrychleji.

Postup dle zakona ¢. 253/2008 Sb., o nékterych opatienich proti legalizaci vynosu z
trestné ¢innosti a financovani terorismu tika, ze zjisti-li povinnd osoba v souvislosti se svou
¢innosti podeziely obchod, oznami to Ministerstvu financi bez zbyte¢ného odkladu,
nejpozdéji do 5 kalendainich dnd ode dne zjisténi podezielého obchodu. Vyzaduji-li to
okolnosti pfipadu, zejména hrozi-li nebezpe¢i z prodleni, ozndmi povinnd osoba podeziely
obchod neprodlené po jeho zjisténi. Oznameni podezielého obchodu piijima Ministerstvo
prostfednictvim Finan¢niho analytického tutvaru, ktery je jeho soucasti. Zplsobem
umoznujicim dalkovy pfistup zvetejni Ministerstvo adresu pro dorucovani a dalS$i mozZnosti
spojeni pro poddvani oznameni podezielého obchodu.?® Pro ucely ozndmeni podezielého
obchodu pomaha bankam formuléf, ktery je volné dostupny na internetovych strankach a je

ptilohou €. 1 této diplomové prace.

Z4kon ¢&. 253/2008 Sb., o nékterych opatienich proti legalizaci vynosi z trestné &innosti a financovani
terorismu.
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HIaseni o podezielém obchodu by tedy mélo obsahovat:

- jednoznacny popis transakce (Cislo transakce, typ transakce, datum, ptivod finan¢nich
prostredk),

- vysvétleni davodu transakce, resp. sd€leni, Ze ucCastnik obchodu tyto davody
neposkytnul,

- vysvétleni, pro¢ zaméstnanec povazuje obchod za podeziely,

- navrh na odlozeni splnéni ptikazu klienta,

- klientské ¢islo a jméno klienta (popt. jméno zastupce v piipadé klienta - pravnické

osoby), ¢islo uctu.
2.6.1.2 Finan¢ni analyticky utvar

Finanéni analyticky Gtvar Ministerstva financi (FAU) zahajil svou &innost dne 1.
Servence 1996. FAU je finan¢ni zpravodajskd jednotka, administrativniho typu, jejimz
hlavnim tkolem je piijimat a analyzovat oznameni o podezielych obchodech od finan¢nich
instituci a dalSich povinnych subjektii, a v pfipadé¢ podezieni ze spachéani trestného Cinu
podavat organiim ¢innym v trestnim fizeni trestni oznameni.?® FAU je soucasti celosvétové
sit¢ tzv. ,financnich zpravodajskych jednotek®, zfizenych za ucelem boje proti prani

Spinavych penéz a financovani terorismu.

Pro zajidténi hlavniho ukolu FAU, kterym je Setfeni podezielych transakci, je kliova
spoluprace s partnerskou policejni jednotkou. Jedna o tzv. Finanéni policii. Spoluprace
S partnerskou policejni slozkou probihd na zdkladé¢ provadéciho protokolu sjednaného
k dohodé mezi ministry financi a vnitra. Zakladem této spoluprace je predevsim poskytovani
informaci od policie k subjektim, které jsou Setfeny v ramci FAU. Spoluprace probiha
pravidelné jednou roéné nebo i operativné na setkdni vedeni obou slozek. FAU dale
spolupracuje a ziskava informace pro Setfeni podezielych obchodd také od dalsich statnich
organt. Jedna se predeviim o Ceskou narodni banku, Bezpe&nostni informaéni sluzbu, celni

organy, finan¢ni Gfady, dailové organy, zpravodajské sluzby a dalsi.

26 Www.mfcr.cz [online]. 2006 [cit. 2011-03-12]. Finanéni analyticky utvar. Dostupné z WWW:
<http://www.mfcr.cz/cps/rde/xbcr/mfcr/Zprava_o_cinnosti_1996-2006__CZE_RGB_police_2.0.pdf>.
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Mezi zédkonem stanovend prava a povinnosti FAU patfi:

sbér a analyza udajl pfedanych financnimi institucemi,

kontrola dodrzovani zakona finan¢nich instituci,

provadéni vlastniho Setfeni,

opravnéni natizeni odkladu splnéni ptikazu,

provadéni vlastni kontrolni Cinnosti,

ukladani pokuty za nesplnéni povinnosti,

davani podnétu k odnéti opravneni k podnikatelské a jiné licencované ¢innosti,
oznamovani skutecnosti nasvédcujici spachani trestného ¢inu pfisluSnym organtim,
legislativni ¢innost,

metodika,

mezinarodni spoluprace.
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3. Ptipadové studie

V novinach, v televizi, na ulici i v domacnostech, na v§ech mistech se dnes hovoii o
terorismu. Malokdo vsak vi, ze k tomuto pojmu zdaleka nepatii jen bombové utoky, o jakych
se dozvi cely svét, ale slozit¢ propletena sit’ financnich a politickych vztahd, o nichz se

naopak nedozvi skoro nikdo.

Z4dny zaméstnanec banky nemtize 100 procentné tvrdit, Ze se pii své praci nesetka
s ptfepadenim banky nebo s transakci, kterd by napovidala danovému tniku. Stejn¢ tak nelze
piehlizet moznost prani Spinavych penéz v bance za ucelem financovani terorismu ¢i piimou
ucast na teroristickém utoku. VSichni zaméstnanci banky prochézeji vycvikovym kurzem,
ktery je zaméfen na feSeni krizovych situaci v klientském prostoru banky, kde jsou seznameni
s krizovou komunikaci, se stru¢nou psychologii a typologii pachatelti a jejich chovanim pfi
utoku. K témto Gcelim vyuzivaji banky pfislusné externi skolici firmy nebo Skoleni provadi
v ramci svych internich Skoliteld. V mnoha ptipadech slouzi jako pomicka nazornd video-
ukazka, na které je vidét teroristicky titok v prostorach banky, jak se néktefi teroristé pti titoku

chovaji a jak by se m¢l zachovat pracovnik pobocky.

Piedmétem této Casti prace bude nejprve ,,identifikace® platebni bilance terorismu,
tedy vycet jednotlivych zplsobl, jakymi mohou teroristé ziskévat financni prostiedky na
financovani teroristickych aktivit. Nasledovat bude zmapovani situace v Ceské republice a to
Z hlediska pfipadli ohlaSenych a Setfenych Financnim analytickym ufadem. Zajimavym
ptinosem bude popis bankovniho piepadeni v ¢asovém horizontu, ktery se stal na tzemi
Ceské republiky a ptipad ze zahraniéi, viem znamy teroristicky utok na Svétové obchodni
centrum v New Yorku z 11. zati 2001. S timto utokem vyplouva postupem ¢asu na povrch

fada skutecnosti a nezodpovézenych otazek, které se zdaji byt 1 po deseti letech stale aktudlni.
3.1 Platebni bilance terorismu

Zpusobt, jakymi teroristé ziskavaji prostiedky na financovani svych aktivit je mnoho.
Dé&sivé je na tom to, Ze uz t0 ani nemusi byt prostiedky ziskané z nelegélni ¢innosti, nybrz
jsou to stale cCastéji prosttedky ziskdvané legalni cestou. V nasledujici ¢asti bude strucné

vysvétlen jejich ptivod. Jedna se o:
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- penézni piispévky od imigranti,

- charitativni organizace,

- tajnou a otevienou zahrani¢ni pomoc a pifevody majetku,
- Unosy,

- trestnou ¢innost,

- paSovani,

- ptevod tuzemskych zdroji do vlastni kapsy,

- padélani.

Penézni prispévky od imigrantii, tedy krajant zijicich v zahranici, zasilané bud’ pfimo,

nebo prostiednictvim instituci.

Charitativni organizace jsou vyznamnym zdrojem valut. Zejména ty islamské. Lze
predpokladat, ze zna¢na cast charitativnich financ¢nich prostiedkti funguje jako jakysi
mezinarodni finan¢ni fond, jehoz lze vyuzit, kdykoli to néjaka skupina v muslimském svété

potiebuje.

Tajna a oteviend pomoc a prevody majetku. Dal$im zdrojem valut pro platebni bilanci
teroristickych skupin je piimé statni sponzorstvi, které dnes vSak hraje ve financovani
teroristi pouze malou roli. Daleko bézné&jsim prostiedkem k ziskani valut od mezinarodnich
organizaci a zahrani¢nich vlad je ,pfevod* majetku, definovany jako redistribuce externi
pomoci nebo existujiciho majetku ve prospéch ozbrojenych skupin. ,,Pfevod* majetku je pro
ozbrojené skupiny a virtudlni staty v zemich tietiho svéta jednim z nejlukrativnéjSich zdroju
piijmt. Muze nabyt fadu forem, které casto byvaji velice vynalézavé a necekané. Pred valkou
Vv Irdku zaznamenal americky satelitni prizkum 1 000 nékladnich aut, ktera Irdcané dostali

V ramci programu Spojenych néroda ,,jidlo za ropu®; ta pak byla pfestavéna na raketova

Cow : . c 1. 27
odpalovaci zatizeni nebo na vojenska vozidla.

Unosy cizinci, at’ uz turisti ¢i dé&lniké, mohou byt dobrym zdrojem finan¢nich
prosttedkill pro platebni bilanci teroristickych skupin za ptedpokladu, Ze je vykupné zaplaceno
V tvrdé méné. V roce 1991 uneslo IMU (Islamské hnuti Uzbekistanu) generala z kyrgyzského
ministerstva vnitra a Ctyfi japonské geology pracujici pro geologickou spolecnost nedaleko

Batkenu, nejméné rozvinutého koutu Kyrgyzstanu. Podle zépadnich diplomatickych zdroji

2z NAPOLEONI, Loretta. Teror s.r.o.. Praha : Metafora, 2007. s. 302. ISBN 978-80-7359-107-6.
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zaplatila japonska vlada za jejich propusténi tajné¢ castku mezi 2-6 miliony dolart

v hotovosti.?®

Trestna cinnost je taktéz zdrojem valut pro platebni bilanci teroristickych skupin.

diamanty, ropa, atd. PaSovani je zakladni metodou prani Spinavych penéz, kterou pouzivaji
kolumbijské drogové kartely. Ty shromazdi obrovské sumy v dolarech, které potiebuji vyprat
na mistni ménu. To provadéji nakupem zbozi (cigarety, alkohol, elektronika) za néjz inkasuji
hotovost. Pasuje se i ropa, coZ je dalSim druhem podnikani, pfi némz dochazi k interakci

teroristické, zlo¢inecké a legitimni ekonomiky.

Prevod tuzemskych zdrojit do vlastni kapsy. Ozbrojené skupiny pro sebe ziskéavaji
finan¢ni prosttedky i z domacich zdroji. Takovy ,,pfevod* mize mit rizné podoby - rabovani,

loupeze, vydirani a rozkradani.

Padélani. Hlavni ménou teroristické ekonomiky je americky dolar. Ten také byva

nejcastej$i padélanou meénou. Jednim z divodl, pro¢ pravé americky dolar je fakt, ze

obsahuje malé¢ mnozstvi ochrannych prvki.

Souhrnné vzato, piijmy teroristickych organizaci 1ze rozdé€lit do tfi hlavnich kategorii

podle jejich piivodu:

- legitimni podnikdni - jedna se o Cinnosti, které jako takové nelze povazovat za
ilegélni,
- nezakonné piijmy - pfi jejichz ziskavani jsou porusovany nebo obchazeny zdkony,

- kriminalni ¢innost.

Rozsah kriminalnich aktivit je opravdu Siroky a patii k nim hlavné unosy, vydirani,
kradeze, podvody, piratstvi a prani Spinavych penéz. Progresivni a liberalnéjsi zakony tykajici
se imigrace a pohybu kapitalu a snazsiho pfistupu ke zbranim a munici prosté nemohly byt

nezneuiity.29

28 NAPOLEONI, Loretta. Teror s.r.o.. Praha : Metafora, 2007. s. 303. ISBN 978-80-7359-107-6.
2 NAPOLEONI, Loretta. Teror s.r.o.. Praha : Metafora, 2007. s. 19. ISBN 978-80-7359-107-6.
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3.2 Podezielé obchody v Ceské republice

V Ceské republice dochdzi kazdoroéné k ¢etnym zpravam o prepadeni bank a jestd
Castéji k podezieni na prani Spinavych penéz. Ackoliv neni zapotiebi §ifit paniku, ze se jedna
o umysl ziskat prostiedky na financovani terorismu, napi. na nakup zbrani ¢i vycvik teroristt,
je potieba mit na paméti i tuto moznost a pristupovat ke vSem témto ptipadiim velice vazné.
Kromé¢ toho zdkon ukladd povinnym osobam, tedy bankdm a dal$im finan¢nim institucim
povinnost provéfovat vSechny obchody a to bez ohledu na jejich finan¢ni hodnotu, zda
nevykazuji n¢ktery ze znakt podezielého obchodu. V kladném piipadé¢ ma financni instituce
povinnost ucastniky transakce identifikovat a podat hlaSeni Finan¢nimu analytického utvaru

Ministerstva financi.

Financni analyticky utvar kazdorocné provéiuje tisice podezielych obchodl. Prave ty
mohou stat na pocatku imyslu prani Spinavych penéz ¢i financovani terorismu. Na tomto
misté¢ je uvedeno nékolik piipadu, které byly oznaceny za podezielé a byly postoupeny

k proetieni ze strany FAU.

Na pobocku banky doSel litevsky obcan s ptekladatelem a naléhal na okamzité
otevieni uctl pro Ceskou spole¢nost, kde byl jednatelem a spolecnikem. Zaméstnanci banky
se jevilo jeho chovani jako nestandardni a po pfedlozeni cestovniho pasu byla sporna podoba
jednatele s fotografii. Toto jednani klienta nahlasil zaméstnanec banky jako podeziely
obchod. Setfenim bylo zjiiténo, Ze pas je falesny a ptipad byl postoupen na Finanéni

analyticky Utvar Ministerstva financi. Na klienta bylo podéno trestni ozndmeni.

Dal$im pfipadem nahldSenym jako podeziely obchod byl disponent k uctu pravnické
osoby, ktery chodil pravidelné vybirat na pokladnu prostfedky, které pfichazely na eurovy
ucet. Jednalo se o stejné Castky, které pfichazely na ucet z celého svéta (USA, Francie, Belgie,
Japonska). Setfenim bylo zjisténo, Ze dana spole¢nost podvodné vylakavala prostfedky od
osob na celém svété pod slibem patentni a licenéni registrace na tizemi Ceské a Slovenské

republiky. Spolecnost tuto ¢innost provadéla nelegalné.

Nejveétsi pocet trestnich oznameni bylo podano na osoby, které vkladaly na své Ucty
vysoké ¢astky v cizi méné a nasledné je vybiraly v K&. Bankovky byly vkladany v nizkych

nomindlnich hodnotach a objevovaly se i padélané bankovky. Podezielé se zaméstnancim

36



banky jevilo, Ze uvedenym transakcim neodpovidaly tudaje spravce dané, piipadné osoby
nebyly u spravce dané vibec registrovany. Vzniklo tak podezieni z legalizace vynost

z trestné ¢innosti, nedovoleného podnikani, dale kraceni dané ¢i poruseni devizového zékona.

Dal§im podezielym obchodem, nahlasenym FAU byl ptipad, kdy osoba bez povoleni
k podnikatelské Cinnosti a registrace u spravce dané vkladala vysoké Castky Vv cizi méné a
zasilala na rizné Gcty do zahrani¢i s uvedenim titulu platby ,,dar”. Vzniklo tedy podezieni
zZ legalizace vynosu z trestné ¢innosti, nedovoleného podnikani, danovych Uniki, poruSeni

devizového zakona.

Podezieni z legalizace vynosii z trestné Cinnosti, danovych unikii a porusovani prav pti
spravé ciziho majetku vyvolaly téZ nedostatecné dolozené pievody vysokych castek do
zahrani¢i. Jednalo se o spolecnosti, které byly personalné i obchodné provéazany s fadou
jinych spolecnosti, které provadély velmi vysoké pievody finan¢nich prostiedkt v kratkém
¢asovém intervalu. Prostfedky byly ¢asto ptevadény na soukromé ucty a vybirany v hotovosti.

Podezteni také vzbudil fakt, Ze se spole¢nosti Casto 1 nékolikrat prejmenovavaly.

Z uvedenych ptipadil vyplyva, ze v ramci Seteni piipadil, u kterych bylo podezieni
Z legalizace vynosu z trestné ¢innosti, se analytici setkdvali s podezfenim na jiné trestné Ciny,

které jsou pro prani Spinavych penéz predikativni. Jedna se pifedevsim o dafové trestné (“:iny.30
3.2.1 Setfeni podezielych obchodt

Jak jiz bylo feCeno, mezi hlavni ukoly FAU patii Setfeni podezielych obchodil.
Tabulka ¢. 1 je pfehledem oznamenych podezielych obchodi (dale jen OPO) v obdobi let
2000 az 2010. Celkovy pocet oznamenych podezielych obchodl je dale rozdélen na ty, které
byly ohlaSeny z bankovni sféry a ty, které byly ohlaSeny od jinych finan¢nich instituci. Tyto
udaje pro roky 2009 a 2010 nebyly zvetfejnény.

Tabulka ¢. 1: Oznamené podezi‘elé obchody

Rok 2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010

Piijato celkem OPO | 1917|1750 | 1264 | 1970|3267 | 3404 | 3480 | 2048 | 2320 | 2224 | 1887

30 Www.mfcr.cz [online]. 2006 [cit. 2011-03-12]. Finanéni analyticky utvar. Dostupné z WWW:
<http://www.mfcr.cz/cps/rde/xbcr/mfcr/Zprava_o_cinnosti_1996-2006_ CZE_RGB_police_2.0.pdf>.
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z bankovni sféry 1565|1398 | 1023 | 1789 | 3040 | 3163 | 3239 | 1883 | 2090 | X X

od jinych finan¢nich

. ., 352 | 352 | 241 | 181 | 227 | 241 | 241 | 165 | 230 X X
1nstituci

Celkem podano

, . , 104 | 101 | 115 | 114 | 103 | 208 | 137 | 102 | 78 | 191 | 296
trestnich oznameni

Zdroj: Ministerstvo financi, Finan¢ni analyticky utvar, Giprava autor.

Z tabulky a nasledné i z grafu ¢. 2 vyplyva, ze drtiva vétSina hlaSeni o podezielych
obchodech pochdzi z bankovni sféry. Z uvedenych statistik je dale vidét prudky narast
obdrzenych oznameni o podezielych obchodech v letech 2004 a 2005, jenz byl zpisoben

dikladnéjS$im provéfovanim transakci predevS§im v bankovnim sektoru.

Graf &, 2: Setfeni podezielych obchodii
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Zdroj: Ministerstvo financi, Finan¢ni analyticky utvar, Giprava autor.
3.2.2 Mezinarodni spoluprace

Finan¢ni analyticky utvar je ze zdkona opravnén k vyméné informaci s organy se
stejnou vécnou piisluSnosti — finanénimi zpravodajskymi jednotkami. Mezindrodnim pravnim
ramcem této vymény informaci je pfedev§im multilateralni Strasburska umluva z roku 1990,

doplnéna v roce 2005 VarSavskou umluvou, poptipadé dvoustranné mezivladni dohody,
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jejichz soucasti je i spoluprace v oblasti boje proti prani Spinavych penéz.e"1 Mezivladni

vymeéna informaci je statisticky sledovana. Pocet dotazi zaslanych do zahrani¢i a pocet

dotazl piijatych ze zahranici uvadi tabulka ¢. 2, grafickym zndzornénim je graf €. 3.

Tabulka €. 2: Pocet zaslanych a prijatych dotazu

Dotazy 2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010
zaslané do zahranici 105 | 123 | 104 | 175 | 101 | 69 77 66 59 12 77
prijaté ze zahranici 35 | 52 | 75 | 128 | 116 | 130 | 128 | 133 | 165 | 142 | 136

Zdroj: Ministerstvo financi, Finan¢ni analyticky utvar, tiprava autor.

Graf ¢&. 3: Pocty dotazii zaslanych a prijatych ze zahranici
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Zdroj: Ministerstvo financi, Finan¢ni analyticky utvar, Giprava autor.

3.3 Bankovni pfepadeni v ¢asovém horizontu

Na internetovych strankach 1ze nalézt n€kolik ¢lanki o pfepadeni bank. NiZe uvadim

ptipad z roku 2009, kde doslo k pfepadeni prazské pobocky Komer¢ni banky, na které stravil

pachatel nékolik hodin a drzel rukojmi. To, Ze takové situace nelze brat na lehkou vahu

dosvédéuje fakt, ze v dané udalosti zasahoval i elitni protiteroristicky Utvar rychlého

nasazeni. Cely incident je zachycen v ¢asovém horizontu.

31 Www.mfcr.cz [online]. ¢2005 [cit. 2011-03-19]. Zprava o vysledcich ¢innosti Finanéné analytického utvaru za
obdobi let 2000-2008. Dostupné z WWW:

<http://www.mfcr.cz/cps/rde/xchg/mfcr/xsl/analit_cinn_kontr_53325.html|>.
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V 10.26 hod. na linku 158 dostava policie hlaSeni, Ze maskovany lupi¢ v rousce z
obvazi ptrepadl pobocku Komeréni banky v Praze. Je udajné ozbrojeny a drzi nékolik
rukojmi. V 10.40 hod. na misto dorazi policie a zacina ohrazovat prostranstvi pied bankou a
odklanét dopravu. Poté nechava i vyklizet sousedni obchody - naptiklad prodejnu Albert. V
11.20 hod. po zasahové jednotce prazské policie dorazi i elitni protiteroristicky Utvar
rychlého nasazeni vCetné ostielovact ¢i specialniho vyjednavaciho tymu. Ten se usazuje v
sousedni pobocce posty a zacina vyjednéavat s unoscem. V 12.15 hod. lupi¢ udajné drzi jako
rukojmi feditelku pobocky a ufednici, ktera ma na starosti podnikatelské uvéry. Uvadi to
Ceska televize s odvolanim na pracovnika ochranky banky. MuZ ve stejné rousce podle ngj
poprvé ptisel do banky v utery, kdy se vyptaval na podnikatelsky vér v fadu statisicti korun.
V¢era se vratil se zbrani. V 12.50 hod. policie oznamuje, ze inosce propustil prvni rukojmi -
teditelku pobocky. Vyjednavani dal pokraduje. V 14.02 hod. Utvar rychlého nasazeni zahajuje
akci a zneSkodiuje pachatele. V 14.08 hod. policisté zadsahové jednotky pieddvaji lékattiim
zjevné otfesenou a praveé osvobozenou pracovnici banky. V 14.25 hod. policisté odvazeji
pachatele utoku, po chvili odstranuji i zatarasy, doprava se obnovuje. V 17.50 hod. policie
oznamuje, e pachatelem je jednapadesatilety muz z jiznich Cech. Neni vylouéeno, Ze je

oy , 32
dusevné chory.

3.4 Terorismus v zahrani¢i

Podle analyz Mezinarodniho ménového fondu (IMF, International Monetary Fund) se
prani Spinavych penéz tyka c¢asti od 600 miliard do 1,5 bilionu dolard ro¢né. Presné udaje
vSak nelze zjistit, protoze se dafi zachytit jen nékolik procent nelegalnich operaci.33 Mezi
zemé, které mély nebo maji problémy s terorismem, patfi napf. Afghanistan, Irak, fran,
Pakistan, Stfedoafricka republika, Saudskd Arabie, USA, Syrie, Libye, Dubaj, Spojené

arabské emiraty a mnoho dalSich.

32 Www.hn.ihned.cz [online]. ¢1996-2011 [cit. 2011-03-13]. Ceské banky versus lupiéi: Porad je v nich co
zlep$ovat. Dostupné z WWW: <http://hn.ihned.cz/c1-39516180-banky-vs-lupici-porad-je-co-zlepsovat>.
33 Www.matrix-2012.cz [online]. c2011 [cit. 2011-03-19]. Prani $pinavych penéz. Dostupné z WWW:
<http://www.matrix-2012.cz/index.php?option=com_content&view=article&id=1062:prani-pinavych-
penz&catid=57:spiknuti&ltemid=368>.
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3.4.1 Teroristicky utok na Svétové obchodni centrum v New

Yorku

Boj proti prani Spinavych penéz ziskal na dilezitosti bezpochyby hlavné po
teroristickych utocich na New York 11. zafi 2001. Dnes je jiz jasné, Ze financovani
teroristickych bun¢k a utok na Svétové obchodni centrum bylo pro jeho organizétory

predevs§im vyhodnou investici.
3.4.1.1 Obchodni spekulace spojené s 11. zafim

Urovenn promyslenosti bin Ladinova finan¢niho portfolia, jeho znalost propojenosti
obchodni sit€¢ a schopnost chytfe vyuzivat globdlni akciovy trh — to vSe snese srovnani
. .34 ‘oo . . oy oy y 1
informacim.? Spolec¢nici Usamy bin Ladina uspésné vyuzili prostiedky z nelegéalniho
obchodovani s akciemi a pouze jim zndmym informacim ke spekulacim na akciovych trzich

pred udalostmi 11. zafi.

Tyden ptfed utokem byl v nékterych odvétvich hlaSen neobvykle vysoky objem
obchodovani. Jednalo se naptiklad o leteckou dopravu, energetiku a pojistovnictvi. Ve ¢tvrtek
6. zafi zménilo v Londyné majitele 32 miliont akcii British Airways, coz byl tfikrat vetsi
objem nez obvykle. O den pozdéji se na LIFFE, londynské burze pro mezindrodni finan¢ni
terminované obchody, uskutecnilo 2 184 opénich prodeji akcii British Airways, tedy pétkrat
vice oproti béZnému dennimu obchodovani. Na druhé strané Atlantiku vysko€ily v pondé€li
10. zafi na chicagské burze cennych papiri opéni prodeje akcii American Airlines na
Sedesatinasobek denniho priméru. Béhem tii dnl pied utokem byl objem opc¢nich prodeji
285 krat vyssi ve srovnani s primérnou urovni obchodovani. Obdobny trend byl zaznamenan
Vv oblasti pojiStovnictvi, vnémz se piedni spolecnosti staly predmétem vyjimecénych a
neocekavanych spekulaci na terminovanych trzich. ,,KdyZ k né¢emu takovému dojde,” uvedl
londynsky obchodnik s devizami, ,,je Vam jasné, Ze nekdo ziskal divérné informace a chce na

nich vyd¢lat balik.* Spekula¢ni zisky se mohou pii op¢nich transakcich zvysit o stonésobky.35

8 NAPOLEONI, Loretta. Teror s.r.o.. Praha : Metafora, 2007. s. 291. ISBN 978-80-7359-107-6.
% NAPOLEONI, Loretta. Teror s.r.o.. Praha : Metafora, 2007. s. 291, 292. ISBN 978-80-7359-107-6.
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Tyden po utoku prezident némecké Bundesbank, Ernst Welteke ptiznal, ze pred 11.
zatim provedli ,.teroristé* nezakonné akciové obchody. Dodal také, ze jejich cilem se staly i
komoditni trhy. A skute¢né tomu tak bylo. Nékolik dnti pfed ttokem doslo u ropy a zlata
k nec¢ekanému a nepochopitelnému cenovému nartstu. Nasledné€ na to se prudce zvysil zajem
o terminované trhy. Par dnt po tGtoku, dvanactého zafi, vyskocily ceny ropy o 13 procent a
ceny zlata se zvysily o 3 procenta. Ceny pak jesté stoupaly cely tyden. Kazdy, kdo védél, co
se ma 11. zafi odehrat, mohl takovy trend ptedvidat a podle toho také jednat. Nevysvétlitelny
rust cen ropy a zlata pred 11. zafim byl zpiisoben hore¢nou aktivitou makléia a obchodniki
nakupujicich ropu za niz§i cenu, aby ji potom prodali za vys$$i. Lze tedy logicky piedpokladat,
ze tito lidé museli védét, ze se ma stat néco vyjimecného. Jediné, co Usdma bin Ladin a jeho
spoleCnici potfebovali, aby mohli provést spekulativni obchody a vyd¢lat na ptednich
akciovych trzich obrovské jméni, byly dobré vztahy s makléfi na terminovanych trzich nebo s

burzovnimi makléti. To bylo nutnou podminkou pro zorganizovani spekulace.

Podle riznych zdroji se naklady na ttoky z 11. zaii 2001 v USA odhaduji na 400 az
500 000 dolarti. Penize byly pievedeny pomérné nenapadné — pievody 130 000 dolart ze
Spojenych arabskych emirath a Némecka, dale pak teroristé pievazeli hotovost a cestovni

Seky. Nektefi méli ucty v zahranici, ke kterym méli z USA pristup diky kreditnim kartam.
3.4.1.2 Ekonomické disledky 11. zati

Islamistické skupiny maji o fungovani zapadniho kapitalizmu vyborné znalosti.
Nejenze uspeésné spekulovaly pfed utoky 11. zafi, ale dokazaly 1 predpovédét dlouhodobou

reakci trhil na tyto tragické udalosti.

Za symbolikou destrukce Svétového obchodniho centra se skryva utok proti redlnému
neptiteli; koneénym cilem al-Kaidy je zasadit smrtelnou rdnu nadvladé americké
ekonomiky.*® Utok mél tvrdy dopad i na zemé, které maji se Spojenymi staty Gzké vazby,
zdaleka nejvetsi ymu vSak utrpéla americka ekonomika. Udalosti z 11. zafi ptispély k padu

hodnoty amerického dolaru a nasledné ke zpomaleni amerického hospodafstvi.

% NAPOLEONI, Loretta. Teror s.r.o.. Praha : Metafora, 2007. s. 356, 357. ISBN 978-80-7359-107-6.
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Nejvyssim tkolem islamského bankovnictvi je slouzit isldmu a propagovat jej.37
Banky jsou pouhym nastrojem. Aplikuji tzv. zakdt, coz je naboZenskd dobrocinnost
vyzadovand od vSech muslimi, a to na kazdou smlouvu ¢i transakci, kterou uskuteéni.
Odecitaji si zni dvé procenta, ktera posilaji islamskym charitativnim organizacim.
Problémem je, Ze tyto pievody nejsou zandseny do bilan¢nich ucti, tudiz je nelze vystopovat.
Navic jsou vSechny zaznamy ihned po provedeni transakce znieny. Zakat je tedy forma
pfevadéni pencz, vyplacenych charitativnim organizacim. Je to jeden z mnoha trikl

pouzivanych pro financovani teroristickych skupin.

V prosazovani islamistické véci jsou nekteré banky aktivnéjsi nez jiné. Piikladem je
sité. Dubaj je jednim z nejméné regulovanych bankovnich center na Stfednim vychodé.
Piipojila se k Saudské Arabii a Pékistanu, k zemim, které jako jediné uznaly Taliban za

vladce Afghanistanu.

Ameri¢ti vysSetiovatelé maji za to, ze Cast pené¢z pouzitych pro financovani akce 11.
zafi Sla pres Dubaj. Muhammadu Attovi, vedoucimu unoscti, byla ze Spojenych arabskych
emiratl poukazéna castka ve vysi 100 000 dolari.® Zapojeni Dubaje do nelegalnich

bankovnich aktivit se datuje od osmdeséatych let.

Jo 4

Po 11. zafi 2001 byly rovnéz nalezeny nové dimysiné zplisoby, jak dostat penize
k islamistickym bojovnikim. N¢kolik kuvajtskych obchodnika napiiklad cestuje do Pakistanu
s kufry nacpanymi hotovosti. Ubytovavaji se v drahych hotelech v Karaci, daleko od oblasti
ovladanych mistnimi kmeny, nevzbuzuji Zadné podezieni, protoze nemaji vousy, cestuji
s laptopy a nosi evropské obleky. Riizné islamisticke skupiny si k nim pak chodi tajné vybirat
penize, které¢ pouziji pro své bojové aktivity.39 Islamsky penézni systém tak bezpochyby

slouZi k financovani terorismu.

Byvaly ministr zahrani¢nich véci Jonathan M. Winer odhaduje, Ze nevysledovatelné

penézni toky na Stiednim vychod¢ predstavuji 25-50 procent vSech transakei.*?

3 NAPOLEONI, Loretta. Teror s.r.o.. Praha : Metafora, 2007. s. 212. ISBN 978-80-7359-107-6.
%8 NAPOLEONI, Loretta. Teror s.r.o.. Praha : Metafora, 2007, s. 235. ISBN 978-80-7359-107-6.
% NAPOLEONI, Loretta. Teror s.r.o.. Praha : Metafora, 2007, s. 230. ISBN 978-80-7359-107-6.
“0 NAPOLEONI, Loretta. Teror s.r.o.. Praha : Metafora, 2007, s. 231. ISBN 978-80-7359-107-6.
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4. Ekonomicka analyza prevence terorismu

Jak jiz bylo zminéno, prani Spinavych penéz Gzce souvisi s problematikou financovani
terorismu. Tento fakt nelze podcenit a proto je pro banky otdzka zajisténi bezpecnosti a
prevence proti riziku terorismu velice dilezitd. Pravdépodobnost, Ze na ne¢které z bankovnich
pobocek v Ceské republice dojde dle dostupnych informaci K teroristickému Gtoku je sice
nizka, ale jeji nasledky by mohli mit pro banku destruktivni disledky. Z tohoto diivodu banky

vyuzivaji fadu preventivnich opatfeni, kterd budou predmétem této ekonomické analyzy.

Prevence proti terorismu je v podstaté vSechno to, co tvoii soustavu opatieni, ktera
maji pfedchézet tomuto nezddoucimu jevu. NejnakladnéjSimi polozkami jsou pofizovaci ceny
danych opatfeni. Pfi zfizovani nové pobocky se tak mimo jiné musi pocitat s vysokou
pocatecni investici na tato opatfeni. V dal§ich letech se provadi prabézna kontrola a
monitoring téchto opatieni. Vybér firmy, ktera bude dané opatieni zajiStovat, zavisi na
uvazeni banky. Ta poté spolu s pfislusSnym oddélenim oznaGovanym vétSinou jako

,,hospodarska sprava“ zajisti vybér, nakup a instalaci.

Z diivodu pfislibu bankovniho tajemstvi zde nemohou byt uvedena vsechna
preventivni opatfeni pouzivand v bankach. Po jejich vyzrazeni by se totiz mijela G¢inkem.
Cilem této casti proto nebude uplny vycet vSech téchto opatieni, ale budou zde uvedena
zakladni, obecna opatieni v boji proti terorismu vyuzivana bankami v Ceské republice. Stejné
tak vSechna konkrétni vycisleni nakladii na pofizeni budou Cerpana pievazné z dostupnych
internetovych zdroji vybranych firem nebo na zékladé komunikace oslovenych. Cena bude
ur¢ena dle pozadovanych kritérii na dany preventivni systém a bude vy¢islena primérem cen

nékolika firem, které ji nabizeji.

I pfes dané omezeni, bankovni tajemstvi, bude mit Ctenar v zavéru této casti predstavu
o zakladnich preventivnich opatfenich pouzivanych v prostiedi banky a to nejen z hlediska

jejich rozmanitosti, ale predevsim z hlediska nakladii na jejich pofizeni.

44



4.1 Bezpecnost V bankovnim prostoru

Jedny z preventivnich opatieni, které jsou velmi dilezité, jsou bezpe¢nostni pravidla
V bankovnim prostoru, kterda musi dodrzovat kazdy zameéstnanec. Cilem bezpecCnosti je
ochranit zaméstnance banky a klienty a zabezpecit ochranu bankovnich pobocek ptred
poskozenim a neopravnénym pfistupem. Pfi navrhu bezpecnostnich opatfeni je nutné
respektovat platné zakony a nafizeni. Kazdy zaméstnanec musi dodrzovat bezpecnostni

pravidla, napt.:

- pfi vstupu a opusténi bankovnich prostor musi kazdy pracovnik vénovat sledovani
okoli zvysenou pozornost (sledovani ulice pted bankou apod.),

- je zapotiebi kontrolovat funk¢nost poplasného zafizeni a nastaveni kamer,

- na dvefich urcenych pro vstup klientd nesmi byt vylepovany plakaty apod.,

- na vhodném misté umistit méfitko velikosti,

- pii vstupu do banky si musi vSichni pracovnici kazdého klienta alesponn kratce
prohlédnout,

- Vpfiipad¢, ze na ném shledaji néco napadného (napt. osoba se v pobocce zdrzuje bez
ziejmého divodu, popf. si pracovnici povSimnou, Ze jeho chovani mulze slouzit
k piipravé ptepadeni), je nutno informovat vedouciho pobocky, ktery po konzultaci se
svymi spolupracovniky zavola policii,

- zadnim vchodem vpustit cizi osoby az po zjisténi jejich totoznosti — a to pouze ve
specielnich pfipadech (dodavatelé apod.),

- pfi podezielych okolnostech okamzité informovat svého nadfizen¢ho,

- nepodavat nepovolanym osobam zadn¢ informace o bezpe¢nostnim zatizenti,

- Vpfipadé poruSovani zakazii klientem (uzivani mobilniho telefonu v prostorach
pobocky) zdvoftile vyzvat klienta, aby se takového chovani zdrzel,

- dodrZovat zasady ochrany utajovanych skute¢nosti, zasady bankovniho tajemstvi.

Bankovni prostory pobocky se déli z hlediska bezpecnosti zpravidla na tyto ¢asti:

- vefejné pristupny prostor — bankovni hala (volny pfistup pro klienty),
- interni prostory pro jednadni s klienty — zasedaci mistnosti, vybrané kancelaie (pro

klienty pfistupné pouze v doprovodu zaméstnance),
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- ostatni prostory — kancelafe, kuchyilky apod. (volné pfistupné pro vSechny
zameéstnance),

- kritické oblasti — pokladny, trezorové mistnosti, technické mistnosti.

4.2 Naklady preventivnich opatieni

K zabezpeceni prevence bankovnich pobocek slouzi cela tada bezpecnostnich
systémt, za jejichz uCelem mohou banky spolupracovat s fadou firem, které se danou
problematikou zabyvaji. V nasledujicich castech uvadim zakladni a nejCastéji pouzivané
prostiedky k zajisténi prevence a zabezpeCeni proti teroristim i jinym pachatelim v

bankovnim prostoru.
4.2.1 Kamerovy systém

Primyslové kamery se dnes pouzivaji pro sledovani nejriznéjSich objekt a pozemkd,
k zabezpeceni bank, muzei, galerii, benzinovych pump, parkovist, letist a v mnoha jinych
zabezpecovacich aplikacich. Kamerové systémy jsou vyuzivany pii zabezpeceni vnéjSich i
vnitinich prostor, k zabezpeceni velkych firemnich objekti nebo v soukromé sféfe napf.

v ’ - r 41
zabezpeceni rodinného domu.

Banky vyuzivaji kamery venkovni a vnitini, a dale vyuzivaji tzv. digitalni zdznamova

zafizeni, ve kterych lze zaznamy prohliZet zpétné€ ale 1 v redlném case.

Zakladnim pozadavkem pro vnitini kamery je denni a noc¢ni sniméani. Néklady na
potizeni jedné kamery byl vyc¢islen primérem cen péti vyrobcti - Samsung, Panasonic, LG
Security, Sunell a FSAN. Vyslednd cena, vychozi pro ucely této prace je 4 518 K¢. Jednotlivi

vyrobci a jejich ceny jsou zndzornény v tabulce €. 3.

1 Www.total-servis.cz [online]. ¢2010 [cit. 2011-03-13]. Informace o kamerovych systémech. Dostupné z
WWW: <http://www.total-servis.cz/kamerove-systemy/>.
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Tabulka €. 3: Vnitini kamery

Samsung Kamera Samsung: SOC-4030-P 5880
Panasonic Kamera Panasonic: CP-284-E 3516
LG Security Kamera s IR pfisvitem LSR300PB 5880
Sunell Kamera BOX: SN-468C 3475
FSAN Kamera den/noc: FS 8991Q95A 3840
Priamér X 4518

Zdroj: Dostupné z: www.cctv-prodejce.cz, uprava autor.

Zakladnim pozadavkem pro venkovni kamery je taktéz denni a no¢ni snimani a navic
musi byt tyto kamery odolné vic¢i nizkym a vysokym teplotdm a vlhkosti. Cena venkovni
kamery byla stanovena primérem cen ¢tyi vyrobett — Samsung, KPC, nCam a FSAN, jak je
vidét v tabulce ¢. 4. Vyslednou cenou je 9 948 K¢. Nyni jiz miZeme vidét, Ze venkovni

kamery jsou drazsi nez vnitini.

Tabulka €. 4: Venkovni kamery

Samsung Antivandal kamera Samsung SIR-4260-VP 11 352
KPC Venkovni kamera s IR - KPC-N680QPH 9000
nCam Venkovni kamera n-cam 559 3180
FSAN Sped Dome kamera FS-D812-82309A 16 260

Primér X 9948

Zdroj: Dostupné z: www.cctv-prodejce.cz, uprava autor.

Pfi navrhu interiéru bankovni haly je potfeba dosdhnout takového feseni interiéru, aby
bankovni hala byla pfehlednd a umoznila volny vyhled na inikové cesty a tim dosaZeni co
nejlepSiho popisu pachatele. Vefejné vstupy do bankovnich pobocek je nutné sledovat pomoci

venkovni kamery.
4.2.1.1 Zaznamovy systém

Zakladnimi pozadavky pro zdznamovy systém je prehravani tzv. live — v redlném case,

moznost zpétného prohlizeni zdznamt a jejich zalohovani. Zaznamové systémy jsou nutnym
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dopliikkem ke kamerovému systému. V tabulce ¢. 5 jsou uvedeny ceny Ctyf vyrobct —

ACARD, Pinetron, AVTECH a Nadatel. Primérna cena zaznamového zatizeni je 10 350 K¢.

Tabulka €. 5: Zaznamovy systém

ACARD DVR ACARD ADR-7604H 9000
Pinetron DVR Pinetron PDR-S2004 11 880
AVTECH DVR duplex AVC 798 NET 12720
Nadatel DVR Nadatel H-0410E 7 800
Primér X 10 350

Zdroj: Dostupné z: www.cctv-prodejce.cz, uprava autor.
4.2.2 Elektronicky zabezpecovaci systém

Elektronicky zabezpecovaci systém (EZS) slouzi k vyhlaseni poplachu pii kazdém
neopravnéném vniknuti osob do stiezeného objektu. Prostiednictvim ptenosového zafizeni
EZS je ptenasSen signal z EZS na pult centralizované ochrany (PCO), ktery je umistén bud’to

na Policii CR nebo v prostorach bezpe¢nostni agentury.

Pult centralizované ochrany je dispecerské pracovisté, které zajistuje stiezeni objekti
zabezpecenych pomoci elektrické zabezpeCovaci signalizace. Na PCO jsou v zakodované
podob¢ prenasSeny veskeré relevantni informace, které je systém EZS schopen poskytnout. Pti
vyhlaseni poplachu na objektu vysila operator PCO na objekt zasahovou jednotku nebo podle
typu zvolené sluzby, informuje kontaktni osobu ur¢enou majitelem objektu. V piipadé, Ze
zasahova skupina zjisti naruSeni objektu, usiluje o zadrZeni pachatele a minimalizuje Skody,
které pachatel v objektu miize napachat. Operator PCO piivola Policii CR a kontaktni osoby.
Zasahova skupina objekt stfezi az do ptijezdu policie a majitele nebo povérené osoby. Rychly

zakrok zasahové jednotky chrani Zivot, zdravi a majetek uZivatelii stieZeného objektu.*?

*2 \Www.svagency.cz [online]. c2004-2009 [cit. 2011-03-13]. Funkce a fungovani PCO. Dostupné z WWW:
<http://www.svagency.cz/sluzby/funkce-a-fungovani-pco.aspx>.
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Elektronicky zabezpeCovaci systém se sklada z nékolika prvku. Jedna se napf. o:

- ustfedny EZS,

- tisnové hlasice,

- sirény,

- otfesova ¢idla,

- pohybova cidla,

- detektory tristéni skla,

- pozarni detektory,

- detektory plyni,

- detektory posledni bankovky.

4.2.2.1 Ustiedna EZS

Mozkem kazdého zabezpeCovaciho systému je ustfedna. Ta vyhodnocuje veskeré
signaly ze snimaci a ovladacich zafizeni a na zéklad¢ jejich analyzy a v souladu s
naprogramovanim rozhoduje o vyhlaseni poplachu.*® Pfi vybéru ustiedny EZS se zohlediiuje
pozadovany stupen zabezpeceni, fyzicky rozsah objektu a financni moznosti. V tabulce ¢. 6
uvadim ceny za sady Ustfeden EZS, které tvoii deska Ustfedny, a klavesnice Ustfedny.
Primérna cena pro ucely této prace byla stanovena na zdkladé cen tfi vyrobcu této techniky —
Paradox, Aritech a DSC a ¢ini 5 875 K¢. Na ustiednu EZS jsou dale napojena tzv. pienosova
zatizeni signalu EZS, kterd slouzi k napojeni na Pult centralni ochrany. Jsou tedy doplitkovym
zafizenim ustfeden. Jednoduse feceno, pokud se ve stfezeném objektu déje néco podezielého
tak, Ze néktery z elektronického zabezpecovaciho systému poda signal na ustiednu EZS, ta
pfeda automaticky signal pies pfenosové zafizeni signalu EZS na Pult centralni ochrany.
Ptenos signalu mize byt provadén ne€kolika zptisoby. Jedna se o slozité procesy pienosu. Toto

pfenosové zatizeni se pohybuje v fadech tisict K¢.

Tabulka €. 6: Ceny za sady usti‘eden EZS

Paradox Sada ustfedny SP5500/30 3780
Paradox Sada ustfedny SP5500/40 3912

* Www.cctv-prodejce.cz [online]. 2010 [cit. 2011-04-10]. GSM alarmy. Dostupné z WWW: <http://www.cctv-
prodejce.cz/component/virtuemart/?page=shop.product_details&product_id=141&category_id=133>.
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Paradox Sada ustiedny SP6000/30 4 380
Avritech Sada ustfedny ATS2000A-MM-RK 12 840
Avritech Sada ustfedny ATS1000A-SM + NK 7476
DSC Ustiedna DSC - Power-1616 3828
DSC Ustedna DSC - Power-1832+LED 4908
Primér X 5875

Zdroj: Dostupné z: www.cctv-prodejce.cz, uprava autor.
4.2.2.2 Tisnové hlasiCe

Tistiovy hlasi¢ nebo tisnové tlacitko se zpravidla umist'uje pod desku stolu pracovnika
prepazky. Tento druh hlasie je nepfenosny a mé¢l by mit nendpadny tvar, aby zbytecné
neupoutaval pozornost piipadného uto¢nika. Tvar pohyblivé ¢asti by mél byt navrzen tak, aby
nemohlo dojit k ndhodné aktivaci. Spustit poplach je mozné jen prsty. Nékteré tisnové hlasice
jsou vyrabény také s paméti poplachu, takze lze i zpétné zjistit, ktery hlési¢ a kdy poplach
vyvolal. Dal§im typem nepienosnych tisniovych hlasi¢l jsou tzv. naSlapna tisiiova tlacitka.
Tato tlacitka taktéz slouzi k manudlnimu vyhlaSeni poplachu, podle zptisobu a mista montaze
je Ize aktivovat bud’ nohou, kolenem nebo i rukou. V nasledujici tabulce €. 7 jsou uvedeni tii
vyrobci téchto tisnovych hlasi¢u — Sentrol, Paradox a Lites. Primérna cena je ve vysi 1 363

Kc.

Tabulka €. 7: Tisnové hlasice

Sentrol Tisnovy hlasic HB304 978
Sentrol Tisnovy hlasi¢ s paméti poplachu HB304/1 1 066
Paradox Tisnovy hlasic S 3040 887
Lites Lites Mav 802 Naslapna tisiiova lista 2519
Pramér X 1363

Zdroj: Dostupné z: www.alarmynovotny.cz, www.sezam.cz, Www.cctv-prodejce.cz, Giprava autor.

4.2.2.3 Otfesova ¢idla

Otresova cidla detekuji nésilny vstup okny, dveifmi, zdmi a stfechami. Mohou byt

umisténa na uvedenych castech banky, mimo jiné také na dvefich trezoru a bankomatu. Musi
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fungovat 24 hodin denn¢ a musi byt odolné vici teplotdm. Pracovni teplota téchto Cidel se
pohybuje v rozmezi -30 °C az +50 °C. Pfi instalaci se nastavi citlivost otfesu, kde je do
paméti detektoru uloZena intenzita uderu a otfest, pii kterych ma dojit k vyvolani poplachu.
V tabulce ¢. 8 jsou uvedeny ceny tii vyrobci — Aritech, Optex a Paradox a jejich ceny

otfesovych ¢idel spliujici uvedena zakladni kritéria. Primérnd cena ¢ini 1 329 K¢.

Tabulka €. 8: Otiesova ¢idla

Aritech Vibracni detektor GS 710 498
Optex Otiesovy detektor VIBRO 828
Paradox Otiesovy detektor Paradox Safe P. 2 660
Primér X 1329

Zdroj: Dostupné z: www.cctv-prodejce.cz, uprava autor.
4.2.2.4 Pohybova ¢idla

Pohybova cidla, nebo detektory pohybu chrani pred nechténym vpadem pomoci
senzoru citlivého na teplo. Jinymi slovy tento senzor detekuje nahlou zménu infracerveného
zéfeni v prostoru. Diky tomuto senzoru je tento detektor schopen rozpoznat pohyb v okoli
nékolika metrt. Tabulka ¢. 9 udava primérnou cenu téchto ¢idel od vyrobci — Alexor,

Paradox, Jablotron, Optex a Aritech ve vysi 1 134 K¢.

Tabulka €. 9: Pohybova ¢idla

Alexor Detektor pohybu WS4904 1748
Paradox Duaélni detektor pohybu Paradox Vision 525D 1200
Paradox Infrapasivni detektor pohybu Paradox PRO Plus 450
Jablotron PIR detektor pohybu osob JS-20 Largo 392
Jablotron Detektor pohybu bezdratovy JA-85P 1254
Optex Duélni detektor pohybu Optex MX-40-QZ 1380
Aritech Dualni detektor pohybu Aritech DD-100 1512
Primér X 1134

Zdroj: Dostupné z: www.alexor.cz, www.shop-online.cz, www.centrumbezpecnosti.cz, www.cctv-prodejce.cz,

Uprava autor.
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4.2.2.5 Detektor tristéni skla

Pouziti tohoto detektoru je ziejmé. Detektor rozbiti skla slouzi ke stfezeni prosklenych
ploch. Pokud dojde i jen k malému rozbiti skla nebo k jeho prasknuti, citlivy detektor tuto
udalost rozpozna a okamzité piedad signal uUstiedné ke spusténi alarmu. VétSina bankovnich
domt je umisténa v prosklenych prostorech, a proto je tento detektor dillezitou soucasti jejich
bezpecnostniho vybaveni. V tabulce ¢. 10 je uvedena primérna cena vyrobct Alexor, Aritech,

Paradox a Jablotron ve vysi 1 525 K¢.

Tabulka ¢. 10: Detektory na tiiSténi skla

Alexor Detektor tiisténi skla WLS912 2922
Avritech Detektor tiisténi skla RS§1SNT-ART 1944
Aritech Detektor tiisténi skla 58 15NT-ART/1 2 046
Paradox Detektor tiisténi skla Glastrek 457 718
Paradox Detektor tiisténi skla Max-Glass 660
Jablotron Detektor tfisténi skla GBS-210 VIVO 858
Priamér X 1525

Zdroj: Dostupné z: www.cctv-prodejce.cz, uprava autor.
4.2.2.6 Pozarni detektory

Standardnim vybavenim EZS je také ochrana pted nebezpecim pozaru nebo vybuchu.
K témto ucelim jsou vyuzivany pozarni detektory, které spolehlivé detekuji zvySeny vyskyt
koufe v mistnosti. Tyto detektory maji navic v sobé zabudovanou tzv. ,,sirénku*, ktera dokéaze
V nebezpeCi zalarmovat osoby v mistnosti. Primérna cena dvou vyrobcu — Aritech a

Jablotron, v tabulce ¢. 11 je 967 K¢.
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Tabulka €. 11: PoZarni detektory

Aritech Opticky pozarni hlasi¢ DP721R 958
Aritech Opticko-teplotni pozarni hlasi¢ DP721RTA 1368
Jablotron Detektor koufe autonomni SD-401 798
Jablotron Kombinovany opticky detektor koufe a detekce vysoké teploty 742
Primér X 967

Zdroj: Dostupné z: www.cctv-prodejce.cz, www.centrumbezpecnosti.cz, Giprava autor.

4.2.2.7 Detektory plynti

Detektory plyniti slouzi k rozeznani uniku plynid. Cena téchto detektorti se pohybuje
podle poc¢tu plynt, které¢ detektor rozeznd. Zakladnim pozadavkem byva detekce hoflavych
plynt. V tabulce ¢. 12 je uvedena pramérna cena od vyrobcii Jablotron, Aritech a KR Protect,
s.r.o., ktera ¢ini 2 262 K¢.

Tabulka €. 12: Detektory plyni

Jablotron Detektor uniku hoflavych plyni GS-133 960

Aritech Detektor uniku plynu - CO DCM-240 2 649
KR Protect, s.r.o. Detektor SE-21-230D 2790
KR Protect, s.r.o. Detektor SE-21-D 2 649

Pramér X 2 262

Zdroj: Dostupné z: www.krprotect.cz, www.cctv-prodejce.cz, uprava autor.

4.2.2.8 Detektor posledni bankovky

Detektor posledni bankovky byva ulozen v piihradkach pokladen a trezort. Tyto
detektory se pouzivaji nejen v bankach, ale také na penéznich ptrepazkach post, obchodi,
Cerpacich stanic apod. Detektor je umistén v pfihradkach pro ulozZeni papirovych bankovek.
Odebranim posledni bankovky dochézi k sepnuti specidlniho spinace, ktery zptsobi poplach.

V tabulce ¢. 13 je stanovena primérna cena 955 K¢.
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Tabulka €. 13: Detektory posledni bankovky

X Detektor posledni bankovky DC301 1008
Sentrol Plastovy detektor posledni bankovky S3555 970

X Detektor posledni bankovky Moneyclip 887
Primér X 955

Zdroj: Dostupné z: www.sezam.cz, www.alarmvideo.cz, www.cctv-prodejce.cz, Giprava autor.

4.2.3 Software

vvvvvv

Vybér vhodného dodavatele je realizovan velice peclivé. Software musi spliovat celou fadu
parametrii. Mezi hlavni z nich patfi pfedevsSim spolehlivost, bezpecnost, ochrana dat a
uzivatelskd srozumitelnost. Da se fici, ze je na ném zavisla celd ¢innost banky. Softwarovi
analytici musi vychazet z hloubkového poznani problematiky bankovnictvi a prace
s bankovnimi systémy. Musi bance nabidnout komplexni feSeni systému sluZeb. Systém
uloZenych dat musi byt zalohovan minimalné dvéma servery, které jsou od sebe fyzicky
oddéleny. Oddelenost serverti spociva v jejich bezpecnosti. Jsou v nich zalohovana veskera
data, a pokud by doslo k poskozeni nebo znieni jednoho serveru vlivem neocekavané
udélosti (pozar, zaplava, vybuch, zneskodnéni apod.), je v ,,z4loze* minimaln¢ jeden dalsi
server, ktery zajisti uchovani vSech dat a tak nedojde vlivem nefekané udalosti k jejich
nenavratné ztraté¢. Pocet téchto serverd, ve kterych jsou zalohovana vSechna data, vybér
vhodného dodavatele softwaru a narokd na néj, zavisi predevsim na velikosti bankovni
instituce a na jejich finan¢nich moZznostech. Z diivodu pfislibu jiZ zminéného bankovniho
tajemstvi, zde nemohou byt uvedeni konkrétni dodavatelé tohoto softwaru, se kterymi banky
spolupracuji. Cena takového softwaru se pohybuje fadové ve vysi 1 az 4 mil. K&. Pro potieby

ekonomické analyzy bude primérna cena softwaru uvedena ve vysi 2,5 mil. K¢.
4.2.4 Bankovni trezory

Pfi avaze o koupi trezoru je nutné si nejdiive promyslet, jaké umisténi, velikost a
zabezpeceni zvolit. Cena trezoru se odviji od bezpecnostni tfidy trezoru a doporucené ulozné

Castky.
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Bezpecnostni tiida je v dneSni dob¢ hlavnim parametrem u vSech trezori. Takova tiida

nam fik4, jak je trezor bezpecny a teoreticky také za jak dlouho by se do n¢j pripadné zlod¢j

vvvvv

vvvvv

zamky. Vétsinou to byvéa kombinace zamku mechanického a elektronického. Trezor musi mit
vysoce odolné dvere zejména proti Gitokiim mechanickymi a tepelnymi nastroji. Praimérna
cena, v tabulce ¢. 14, je uréena dle bezpe¢nostni téidy IV a ¢ini 182 /25 K¢ Vyrobou
bankovnich trezora se zabyvaji firmy Jinova Ceské trezory s.r.o. a P-Kovo Brno s.r.o. Cenovy

rozdil oproti bezpecnostni tfidé V neni vysoky, pohybuje se fadové v tisici korunach.

Tabulka ¢. 14: Bankovni trezory

Jinova Ceské trezory s.r.o. Trezor Pegasus 120 147 600
Jinova Ceské trezory s.r.o. Trezor Pegasus 190 165 600
Jinova Ceské trezory s.r.o. Trezor Pegasus 375 198 600
Jinova Ceské trezory s.r.o. Trezor Pegasus 480 237 600
P-Kovo Brno s.r.o. Trezor 1580 131 300
P-Kovo Brno s.r.o. Trezor 1700 199 200
P-Kovo Brno s.r.o. Trezor 1700-2 215 400
P-Kovo Brno s.r.o. Trezor 1800 161 700
Primér X 182 125

Zdroj: emailova komunikace mezi Jinova, P-Kovo, tprava autor.
4.2.5 Pocitacky a testery bankovek

Kazdy zaméstnanec, ktery pracuje na pozici pokladnika, by mél absolvovat
specializovany kurz zaméfeny na rozpoznani platidel. Pravé platidlo je takové, které emitoval
pfislusny emitent — Centrdlni banka a obsahuje vSechny pfedepsané ochranné prvky.
Z pohledu pokladnika hovofime o pravych a podezielych platidlech. Pokladnik by pomoci
skoro vSech svych smysli (zrak, hmat, sluch, €ich) mél rozpoznat pravou bankovku od
podezielé béhem nékolika malo vtetin. Pokud vSak dostane vétsi mnoZstvi bankovek, miize se

spolehnout na technické vybaveni v podob¢ pocitacek a testerti.
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Pocitacky slouzi k velmi rychlé kontrole hotovosti bankovek. Nékteré druhy pocitacek
bankovek jsou nastavitelné i1 na rtizné mény a mohou detekovat faleSné bankovky
prostiednictvim UV-svétla, magnetické zkousky, infracerveného svétla, kontrole velikosti
(délka, sitka, tloustka) bankovky. V tabulce ¢. 15 je primérna cena pocitatky bankovek
25 351 K¢. Jednotlivi vyrobci jsou tentokrat stanoveni dle zemé plivodu, a jsou jimi Japonsko,

Némecko a USA.

Tabulka ¢. 15: Pocitacky bankovek

Japonsko Pocitacka bankovek Magner 35 20900
Japonsko Pocitacka bankovek Magner 75 D 23900
Japonsko Pocitacka bankovek Magner 75 SUM 49 600
Némecko Pocitacka bankovek IBEX UNION 1000 15500

USA Pocitacka bankovek AccuBanker AB4000 UV/MG 16 855
Primér X 25 351

Zdroj: Dostupné z: www.trezory-supersafe.cz, www.vantech.cz, iprava autor.

Testery bankovek jsou vybaveny tzv. UV zdfivkou, kterd slouzi pro ovéteni
fluorescencnich vlaken a bilou prosvétlovaci zarivkou pro detekci vodoznaku. V tabulce €. 16

je primérna cena od vyrobcti — Rottner Tresor, Wallner a AccuBanker 1 468 K¢.

Tabulka ¢. 16: Testery bankovek

Rottner Tresor Tester bankovek UV - Tester 540
Wallner Tester bankovek Wallner DL - 105 817
Wallner Tester bankovek Wallner DL - 109 1635

AccuBanker Counterfeit CopTM AccuBANKER 2879
Praumér X 1468

Zdroj: Dostupné z: www.vantech.cz, www.spokojeny-nakup.cz, Gprava autor.
4.2.6 Bezpecnostni agentury

Kromé technického zabezpeCeni spolupracuji banky s bezpe€nostnimi agenturami,
které jsou napojeny na pult centralizované ochrany. Cena bezpeCnostnich agentur je

stanovena mesiénimi  pauSalnimi poplatky. Pokud nékterd slozka elektronického
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zabezpecovaciho systému poda varovny signal na ustfednu EZS, ta pfeda automaticky tento
signal pfes pfenosové zafizeni na Pult centralni ochrany, tedy sjednané bezpecnostni agenture.
V tom okamziku vyjizdi zésahova jednotka ptipravena fesit krizovou situaci. Stisknutim
jediného tlacitka tak lze vyhlésit tichy tisnovy poplach. Né¢kdy se vSak stava, ze néktera ze
slozek EZS vyda tzv. ,plany*“ varovny signal, vznikly napf. neopatrnou manipulaci
zamé&stnancl. V téchto piipadech si bezpecnostni agentury uctuji poplatek navic za

neopravnéné vyvolani poplachu v priméru 600 K¢.

Sluzby bezpecnostnich agentur jsou provadény specidlné pracovniky, kteti prochazeji
zvlastnim vycvikem a ovladaji taktiku ¢innosti v konfliktnich situacich, boj z blizka bez
pouziti zbrang, stielbu z palnych zbrani, specidlni ovladani vozidel v nestandardnich
situacich. Pracovnici pro tuto sluzbu jsou vybirani na zédklad¢ psychologickych testt, fyzické
a psychické zdatnosti, trestni i moralni beztthonnosti. V pritbéhu pracovniho poméru absolvuji

.« o s 1o c1r 1w , 44
fadu testll, vycvikil a specidlnich Skoleni.

Vzhledem k tomu, Ze cena bezpe¢nostnich agentur je stanovena mési¢nimi poplatky a
ne jednorazovou pofizovaci cenou jako ve vyse uvedenych ptipadech, navic se tato cena mize
kazdy mésic znacné liSit vzhledem k poctu vyjezdl, zejména téch planych, neni tento ,,prvek*

zabezpeceni zohlednén v nésledujici analyze nakladi.

* Www.barahk.cz [online]. c2008 [cit. 2011-03-13]. Fyzicka ostraha majetku a osob. Dostupné z WWW:
<http://www.barahk.cz/index.php?rub=ostraha>.
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5. Zhodnoceni prevence a komparace

Bezpecnost v prostoru banky je zasadni a neustdle se vyvijejici problematikou.
K zajisténi bezpecnosti slouzi fada preventivnich opatieni. O nékterych z nich nema obycejny
Cloveék ani tuSeni. Pfedmétem této prace nebylo prozradit vSechna tato opatieni, coz ani
bankovni tajemstvi nedovoluje, ale vyjmenovat zakladni z nich a vy¢islit jejich primérnou
cenu pofizeni pro potfeby ekonomické analyzy. VSechny uvedené ceny byly cerpany
z dostupnych internetovych zdroju ¢i na zaklad¢é pisemné komunikace s dodavateli. Je potreba
fici, ze veSkera opatfeni se musi kazdorocné, v nékterych piipadech i nékolikrat ro¢né
revidovat, coZ s sebou samoziejmé piinasi dalsi naklady. Klienti si tak mohou byt jisti, Ze

banky délaji maximum pro zajisténi bezpecnosti osob, penéz i informaci.

Vsechny zjisténé ceny uvedenych preventivnich opatieni budou V nasledujici casti
prehledné zpracovany v tabulkach a vyjadieny v grafické podobé. Ucelem této Gasti prace
bude jejich vzajemna komparace a zhodnoceni z hlediska vyse pofizovacich nakladt a
z hlediska vyjadieni procentudlnich podilti jednotlivych slozek k celkovému zkoumanému
podkladu. Vysledek této analyzy pomize prozradit, ktera slozka preventivniho opatieni v boji

vvvvvv

proti terorismu je pro banky nejnakladngjsi a z tohoto pohledu také nejdulezité;si.

Nejprve budou zpracovany ndklady na pofizeni elektronického zabezpecovaciho
systému, ktery se sklada z nc¢kolika komponent. Vysledkem bude odhaleni, kterd z téchto
komponent zaujima nejvétsi podil z celkovych nékladt na potizeni EZS, tudiz je pro néj
nejdulezitéj$i. Nasledné budou do komparace a zhodnoceni zapojeny vSechny zkoumané
prvky ekonomické analyzy ze &tvrté Casti této prace a vysledkem tak bude zjisténi

»absolutniho vitéze®, ktery se nejveétsi mérou podili na prevenci terorismu v bance.

5.1 Naklady elektronického zabezpeCovaciho systému

Elektronicky zabezpecCovaci systém obsahuje fadu prvkd. V tabulce ¢. 17 je souhrn
jeho zakladnich prvki a pramérné ceny potfizeni jednoho kusu. Celkova pofizovaci cena
jednotlivych komponent EZS ¢ini 15410 K¢. Nutno vSak podotknout, Zze celkovd cena

potfizeni EZS je daleko vyssi vzhledem k poctu jednotlivych komponent. Tento pocet je
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zavisly na financnich moZnostech a velikosti konkrétni banky. Jeho cena tak muze byt

nékolikandsobné vyssi.

Tabulka €. 17: Naklady na porizeni EZS

Néklady na porizeni EZS Primeérna cena v K¢
Ustiedna EZS 5875
Tisnovy hlasi¢ 1363
Otiesové Cidlo 1329
Pohybov¢ ¢idlo 1134

Detektor tfisténi skla 1525
PoZarni detektor 967
Detektor plyni 2 262
Detektor posledni bankovky 955
Celkem 15 410

Zdroj: z ptedchozich udaji, vlastni zpracovani.

Tabulka je pfenesena jest¢ do grafické podoby kolacového grafu €. 4, kde je jasné
vidét procentudlni podil jednotlivych prvkt EZS. Z grafu vyplyva, ze nejnakladné;jsi polozkou
EZS je tstfedna EZS, ktera tvoii 38 % z celkovych ndkladl na poftizeni slozek EZS. Tento
Bez ni by vSechna ostatni zafizeni ztracela sviij smysl, ponévadZz by se o jejich poplachu

nikdo nedozvédél.
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Graf €. 4: Naklady na porizeni EZS v %
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Zdroj: z ptedchozich udaju, vlastni zpracovani.
5.2 Celkove¢ potizovaci naklady

Celkové pofizovaci naklady preventivnich opatieni proti terorismu jsou znazornéné
Vv tabulce ¢. 18 a jejich celkova vySe ¢ini 2 749 170 K¢. V tabulce jsou uvedeny jednotlivé
polozky a jejich primérna pofizovaci cena za jeden kus. Opét je dulezité si uvédomit, ze tyto

naklady mohou byt nékolikanasobné vyssi vzhledem k jejich poctu.

Tabulka €. 18: Celkové pofizovaci niklady preventivnich opatieni

Vnitini kamera 4518
Venkovni kamera 9948
Zaznamovy systém 10 350
Ustiedna EZS 5875
Tisnovy hlasi¢ 1363
Ottesovée cidlo 1329
Pohybové ¢idlo 1134
Detektor tiisténi skla 1525
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Pozarni detektor 967
Detektor plynti 2 262
Detektor posledni bankovky 955
Software 2 500 000
Bankovni trezor 182 125
Pocitacka bankovek 25351
Tester bankovek 1468
Celkem 2749 170

Zdroj: z ptedchozich udaja, vlastni zpracovani.

vewr

Nejnékladnéjsi poloZzku zde tvoti pofizovaci cena softwaru, coz je velice vyrazné vidét
v grafu €. 5, kde tvofi 91 % vSech potizovacich naklad. Na pomyslném druhém misté je
pramérnd pofizovaci cena bankovniho trezoru, kterd zaujima 7 % z celkovych pofizovacich
nakladi. Lze tedy fici, ze pro banky tvofi software a bankovni trezory dvé nejdulezitéjsi
soucasti prevence Vv boji proti terorismu. Ostatni poloZzky jsou v porovnani s témito

zanedbatelné.

Graf ¢. 5: Celkové porizovaci naklady preventivnich opatieni

Celkové porizovaci naklady preventivnich
opatieniv %
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Zdroj: z ptedchozich udaji, vlastni zpracovani.
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Déle je uveden graf ¢. 6, ve kterém neni cena softwaru a bankovniho trezoru, tedy
dvou nejndkladnéjSich polozek, zohlednéna. Tim je docileno zobrazeni podilu ostatnich
slozek preventivnich opatteni a jejich rozlozeni. Aby nedoslo ke zkresleni informaci, neni zde
uvedeno procentualni zastoupeni. Na pomysiném tietim misté v nakladech na potizeni
preventivnich opatfeni proti terorismu je pocitacka bankovek, prostfedek, ktery mimo pocitani
rozpoznd padélané bankovky od téch pravych. Dale je to kamerovy a zdznamovy systém a
ustiedna EZS. Nejméné ndkladnym systémem, ktery dokéze pomoci v boji proti financovani

terorismu je v této analyze detektor posledni bankovky a pozarni detektor.

Graf ¢. 6: PoFizovaci naklady preventivnich opatieni
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Zdroj: z ptedchozich udaji, vlastni zpracovani.
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ZAVER

Diplomova prace byla rozdélena do péti hlavnich ¢asti. Kazda z nich méla stanoveny

svij cil a vyznam.

Cilem prvni c¢asti bylo vysvétlit pojem terorismus a jeho teoretickd vychodiska.
Terorismus vyjadiuje takové Cinnosti, které v clovéku vyvoldvaji pocity strachu a hrazy.
Teroristé vyuzivaji nasili a zastraSovani k dosazeni svych cilti. Pouzivani nasili k prosazeni
urcitych cild je prakticky stejn¢ dlouhé jako historie lidstva. Jen vlivem vyvoje mize ménit
svoje podoby. Globalizace, liberalnéjsi zakony tykajici se imigrace a pohybu kapitalu, snazsi

pristup ke zbranim a munici, to vS§echno jen napomaha k jeho rustu.

Druha ¢ast méla za ukol popsat bankovni prostiedi, které se stalo kli¢ové pro zbytek
celé prace. Zamétila se tak prevazné na teoreticky vyklad o bance, bankovni soustavé,
bankovnim dohledu, a 0 ¢innostech banky. Svou pozornost vénovala piedstaveni rakouské
banky Volksbank, kterd ma v soucasné dobé zastoupeni v 9 zemich po celé Evropé, a ptispéla
ke zkvalitnéni této prace. Vzhledem k tomu, Ze jsem jejim zaméstnancem, mam moznost
vétsSinu skuteCnosti posuzovat oCima ¢loveka, kterého se problematika terorismu v bance
pfimo dotyka a tak zpracovani této prace bylo pfinosem nejen pro muj osobni, ale ptedev§im
pro muj pracovni zZivot. Zavérem druhé casti prace bylo definovani pojmi, jako je prani
Spinavych penéz, financovani teroriSmu a podeziely obchod. Tyto pojmy se staly vychozi pro

rowr

nasledujici treti ¢ast — ptipadovou studii.

Ve tieti Casti §lo o popis konkrétnich piipadi spojenych s terorismem v bance v ramci
Ceské republiky, ale i ze zahrani¢i. V ramci domaciho prostfedi byly popisovany piipady
feSen¢ Financnim analytickym tutvarem, organem, jehoz hlavnim tkolem je pfijimat a
analyzovat oznameni o podezielych obchodech a ze zahrani¢nich piipadli byl vybran ten
nejznaméjsi teroristicky utok z 11. zafi 2001. Tento ptipad ma i po deseti letech jesté spoustu
nezodpovézenych otazek, ale zaroven vysla najevo fada skutecnosti, které pfimo naznacuji
podil nékterych bank na této tragické udalosti. Pro mé& osobné bylo toto zjisténi do jisté miry
pfekvapenim a zménilo to mlj dosavadni nazor na bankovni systém jako na absolutné

prihledny, zakonny a spolehlivy systém.

Ctvrtd ¢ast se zaméfovala na ekonomickou analyzu preventivnich opatfeni
pouzivanych v bankach v Ceské republice. Pfedmétem této ¢asti nebyl jejich uplny vycet, ale
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1 presto si myslim, Ze Ctenar ziskal zakladni predstavu o fungovani téchto preventivnich
mechanismi a také predstavu o jejich potfizovacich ndkladech, které byly vyjadieny

prumérem cen n¢kolika dodavateli, spliujicich zadané parametry.

Posledni, pata c¢ast byla zakonfena komparaci a zhodnocenim jednotlivych
preventivnich opatieni z pfedchozi casti. Vysledkem bylo zjisténi, ze z celkového vyctu
uvedenych preventivnich opatfeni se z hlediska primérné potfizovaci ceny na jeden kus a
procentudlniho podilu na celkovych potizovacich nékladech staly nejndkladnéjsimi a zaroven
nakladné polozky, které dokazi pomoci v boji proti financovani terorismu, se v této analyze

staly detektor posledni bankovky a pozarni detektor, coz ovSem nesnizuje jejich potiebnost.

Problémem v oblasti terorismu v bance je dle mého nazoru jiz zminéna liberalnost
legislativniho systému, ddle snadny pfistup ke zbranim, dokonalejs$i informacni systémy,
vyvoj techniky, globalizace, neprihlednost nékterych zahrani¢nich bank, rychlejsi a snadnéjsi
pohyb kapitdlu, mnozstvi penéznich transakci, které kazdodenné prochéazeji bankovnim
sektorem, nabozenské a kulturni rozdily, korupce, nespoluprace nékterych statti ve snaze o
zajisténi prithledného a zakonného provozovani bankovni ¢innosti a hlavné lidska oddanost
vuci teroristickym skupinam a jejich idejim, ktera dokaze bez vycitek a slitovani pachat

trestné ¢iny.

Utéchou viak zistava fakt, e vétiina z vyse uvedeného se tyka spise zahraniénich
bank, Ceské bankovnictvi se i po téchto skutenostech jevi jako zdkonné, prithledné a do jisté
miry spolehlivé misto pro podnikani. Nezbyva si vice nez jen prat, aby se cely svét poucil ze
svych dosavadnich chyb a aby se v budoucnu podafilo ¢elit nezakonnym transakcim, prani

Spinavych penéz a financovani terorismu.

Cile, které jsem si v uvodu své diplomové prace ulozila, jsem splnila.
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Priloha ¢. 1: Formular oznameni podezielého obchodu

OZNAMENI PODEZRELEHO OBCHODU

Identifika¢ni udaje povinné osoby, kterd oznamuje podeziely obchod:

Obchodni jméno (jméno a piijmeni):

Sidlo (trvaly pobyt):
ICO (rodné &islo):

Predmét podnikani (dle zépisu v obchodnim rejstiiku nebo dle zivnostenského nebo jiného

opravnéni k podnikéni):

Identifika¢ni udaje toho, koho se oznameni tyka:
Jméno a pfijmeni (obchodni jméno):
Trvaly pobyt (sidlo) v CR:
Trvaly pobyt (sidlo) mimo CR:

Rodné &islo nebo datum narozeni (ICO):

Cislo ob&anského priikazu (cestovniho dokladu):

vystaveny kym:

dne: platnost do:

Statni prislusnost:

Pohlavi (u cizince, je-li uvedeno), poptipadé dalsi identifika¢ni udaje uvedené v cestovnim
dokladu

Jde-li o podnikatele, uvést i pifedmét podnikani, je-li znam (dle zivnostenského opravnéni

nebo dle zapisu v obchodnim rejstiiku):

Identifika¢ni udaje osoby, kterd jedna jyménem toho, koho se oznameni tyka:
Jméno a pfijmeni (obchodni jméno):
Trvaly pobyt (sidlo) v CR:
Trvaly pobyt (sidlo) mimo CR:

Rodné &islo nebo datum narozeni (ICO):

Cislo ob¢anského pritkazu (cestovniho dokladu):

vystaveny kym:

dne: platnost do:

Statni ptisluSnost:




Pohlavi (u cizince, je-li uvedeno), popiipadé dalsi identifika¢ni udaje uvedené v cestovnim
dokladu

Jde-li o podnikatele, uvést i ptedmét podnikani, je-li zndm (dle Zivnostenského opravnéni

nebo dle zapisu v obchodnim rejstiiku):

Zda a kdy byl obchod proveden ¢i odlozen (podle § 6 odst. 1 nebo § 6 odst. 3 zakona ¢.
61/1996 Sh., v platném znéni)

Popis pfedmétu a podstatnych okolnosti uzavieni (uvést divod platby, ktery ptikazce uvadi,
Casové udaje, Cisla Uctl, na nichz jsou soustfedény penézni prostredky, ohledné kterych se

oznameni podava, ménu, ¢im je obchod podeziely, popft. telefonni a faxova Cisla atd.):

Ptipadné dal§i udaje, které¢ souvisi s podezielym obchodem (napf. informace o dalSich
osobach, které maji vztah k podezielému obchodu, o osobach, kter¢é mohou mit védomosti o

podezielém obchodu apod.):

Misto, ¢as a datum podéani oznameni:

Udaje osoby, které plni za povinnou osobu oznamovaci povinnosti:

Jméno:

Pfijmeni:

Pracovni zarazenti:

Trvaly pobyt:

Podpis:

Zdroj: www.mfcr.cz




