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1 Uvod

1.1 Uvodni slovo

Hlavnim cilem této prace je piinést uceleny pohled na historii a vyvoj kryptografie
— védy o utajovani zprav — od jejich pocatkiti pred vice jak dvéma tisici let az po
soucasnost, vcetné dnes pouzivanych modernich Sifrovacich algoritmti, z nichz nékteré se
staly standardy, zatimco jiné byly naopak ,,vyfazeny* a ptestaly se pouzivat, jelikoz jejich
bezpecnost byla prolomena.

Praktickou ¢asti této prace je aplikace ve vyvojovém prosttedi Delphi 2005, jezZ ma
slouzit jako demonstrace vybranych Sifrovacich algoritmt. Dané vyvojové prostiedi a
jazyk Object Pascal byl zvolen z n¢kolika divodd. Tim prvnim je moznost tvorby grafické
a uzivatelsky ptivétivé aplikace. Druhym je pak snadné pochopeni zdrojového koédu, coz
znacné ulehci ptipadnym ¢tenaiim jejich vlastni implementaci danych algoritmd.

Prace je rozdélena do desiti kapitol. Uvodni kapitola seznamuje G&tenafe
s kryptografii a vysvétluje nezbytné pojmy potiebné pro snadné pochopeni zbytku prace.
Druhé kapitola pojednava stru¢né o historii kryptografie a dobovych postupech. Ve treti
kapitole se probira rozdéleni Sifrovacich algoritmt, kdy jsou algoritmy rozdéleny dle své
slozitosti a také podle logického hlediska. Ctvrta kapitola predstavuje symetrické algoritmy
od téch nejjednodussich az po ty moderni pouzivané v soucasnosti, zatimco patd kapitola
se zaobira algoritmy asymetrickymi. Samostatna Sest4 kapitola je pak vénovana algoritmu
RSA, nejpouzivanéjsim algoritmu asymetrického Sifrovani. V sedmé kapitole jsou shrnuty
rozdily mezi symetrickym a asymetrickym piistupem z nejriznéjSich hledisek. Osma
kapitola pojednavd o mozné budoucnosti kryptografie a kvantové kryptografii. Devéata
kapitola se zabyva praktickou ¢asti — aplikaci pro Sifrovani textu demonstrujici vybrané
Sifrovaci algoritmy. Posledni kapitolu tvoii zavér a zavérecné shrnuti.

1.2 Terminologie

Pted tim, nez se za¢nu vénovat historii kryptografie, povazuji za vhodné zminit se o
nékterych terminologickych oznacenich a nazvech, které budu nadale pouzivat a které 1ze
najit naptiklad v [COBB, 2004], [MURPHY, et al., 2006], [SINGH, 2009].

1.2.1 Kryptografie

Jak jsem jiz zminoval, historie kryptografie saha cca 2500 let zpatky. Slovo
kryptografie jako takové je sloZenina ze dvou feckych slov: kryptos, coz znamena ,skryty*
nebo ,tajny*, a graph, jehoz vyznam je ,psani®. Kryptografie je tedy védecka disciplina,
jez se zabyva moznostmi utajovani vyznamu zprav.

Ve 21. Stoleti se s kryptografii setkdvame v praxi dennodenné, ackoliv si to ¢asto
ani neuvédomujeme — pii vybéru penéz z bankomatu (PIN i ¢islo uctu jsou na karté
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ulozené v zaSifrované podob¢), voldni z mobilniho telefonu, ptihlaseni k webové
e-mailové aplikaci, pfi zamykani a odemykani auta na dalku pomoci centralniho zamykani
¢i dokonce pti prehrdvani filmi pomoci DVD piehravace (DVD piehravac obsahuje Cip
s desifrovacim klicem, diky ¢emuz lze piehravat jen DVD z regionu, pro néz je tento
prehravac vyroben).

Jak zminuje nejen Vaudenay, kryptografie jako véda se soustfedi na tii zdkladni
cile a problémy [VAUDENAY, 2006 str. 10]:

1) duvérnost — k informaci nesmi mit pfistup nikdo, kdo k ni nemé opravnéni,
2) integrita — informace musi byt chranéna proti neopravnénym Upravam,
3) autentifikace — z informace musi byt jasné patrné, kdo je jejim autorem.

1.2.2 Kryptoanalyza

Kryptoanalyza je védecka disciplina, kterd se naopak zabyva zplsoby, jak ze
zaSifrované zpravy ziskat piivodni informaci bez znalosti pouZzitého hesla, kodu nebo klice.
Jinymi slovy, kryptoanalyza se snazi nalézt cesty, jak prolomit pouzity Sifrovaci algoritmus
nebo obejit zplisob, ktery je bézné nezbytny k ziskani nezaSifrované informace.

1.2.3 Kryptologie

Kryptologie je poté védni obor, pod ktery spadaji kryptografie i kryptoanalyza a
ktery studuje bezpeCnost a integritu dat, jejich prenos, ale i zplisoby autentifikace. D4 se
tedy ftici, ze zkouma Sifrovani v SirSim kontextu — od tvorby Sifer, ptes jejich prolomeni,
nasazeni v praxi, zajiSténi integrity a tak dale.

1.2.4 Dalsi nezbytné pojmy v oblasti kryptologie
e otevreny text (v anglictin€ plaintext) — nezabezpecend informace; informace
pied zasifrovanim,

o JSifrovy text (v anglictin€ ciphertext) — zabezpeCend informace; informace po
zaSifrovani,

e JSifrovani (v angliCtiné encryption) — proces zabezpeceni informace; pievod
otevien¢ho textu do podoby Sifrového textu za pomoci Sifrovaciho
algoritmu,

e JSifrovaci algoritmus — sada pravidel pouZzitych pro prevod oteviené¢ho textu
do podoby Sifrového textu,

e desifrovani (v anglictiné decryption) — zpétny pievod Sifrového textu za

pomoci deSifrovaciho algoritmu do citelné podoby, tj. do podoby
otevien¢ho textu.
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1.2.5 Vybrané zakladni definice
Zde si dovolim uvést vybrané definice nékterych zakladnich pojml z matematiky a

informatiky, které budou pouzivany dale vtextu jiz bez bliz§iho vysvétleni
[KALDY, 2000], [ONDRACKOVA, 2002].

Funkce na mnoziné D c R je ptedpis, ktery kazdému c¢islu z mnoziny D pfifazuje
prave jedno realné Cislo.

Télesem rozumime mnozinu T se dvéma binarnimi operacemi + a- (s€itani,
nasobeni), ktera je alespon dvouprvkova a ve které plati nasledujici:

e VabeT:a+b=b+a

e VabceT:(a+b)+c=a+(b+c)

e 10€TVa€eT:a+0=0+a=a

e VaeTid—a€T:a+(—a)=(—a)+a=0
e Va,bceT:(a'b)-c=a-(b-c)

e J1e€eTVa€eT:a-1=1-a=a

e VaeT—-{0}3a*€T:aal=atla=1
e Vabc€eT:(a+b)'c=a'c+b-c

Dolni cela ¢ast redln¢ho Cisla x je nejvetsi celé Cislo, které je mensi nebo rovno x.
Dolni celou ¢ast realného ¢isla x znac¢ime |x].

Faktorial kladného ¢isla n, znacen jako n!, je soucin vSech celych kladnych ¢isel
menSich ¢irovnychn:n!=n-(n—1)-(n—2)-...-2-1. Pokud je n = 0, pak je n! = 1.

Permutace mnoziny n prvkl, kde n € N, je kazda uspofadanad n-tice vytvotrena z
téchto prvki a to tak, ze se kazdy z n prvkl v této n-tici vyskytuje praveé jednou.

Pokud a beze zbytku déli b (tedy 3k € Z ze a- k = b), piSeme a | b (Cislo a je
délitelem cisla b).

Fermatovo ¢&islo je takové &islo, které ma tvar F, = 22" + 1, kde n € N.

M¢jme dvé celd ¢isla a (délenec) a b (délitel), kdy plati, ze b # 0. Pak operace
a modulo b (zkracen¢ a mod b) vraci zbytek po déleni ¢isla a ¢islem b.

Jednorozmérné pole je homogenni datova struktura sklddajici se z prvki stejného
datového typu. Tyto prvky jsou ptistupné pomoci indexu.

Pojem slovo oznacuje v informatice nejmensi pocet bitil, se kterymi umi pocitac
pracovat. V&tsinou je tato velikost rovna velikosti registrii procesoru.
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ASCII tabulkou rozumime vzajemné jednoznacné prifazeni mezi znaky a Cisly.
Cisla mohou nabyvat hodnot z intervalu (0,127); pro potieby narodnich sad se tento
interval roz§ifuje a ¢isla tak mohou nabyvat hodnot z intervalu {0, 255).

Logicka operace XOR, téz oznacovana jako exkluzivni disjunkce, znacena
symbolem €, je takova logickd operace se dvéma operandy, kterd nabyva hodnoty
,pravda®“ pouze vtom ptipadé, ze se oba operandy nerovnaji. To ukazuje nasledujici
pravdivostni tabulka:

Tabulka 1 — Pravdivostni tabulka logické operace XOR

a b a@b
0 0 0
1 0 1
0 1 1
1 1 0
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2 Historie

Sifrovani a utajeni obsahu zpravy &i zpravy samotné bylo pouZivano lidstvem
odpradavna s jedinym cilem — aby se k dané informaci dostala jen opravnéna osoba. Proto
se v prubéhu historie vystfidalo mnoho riznych druhi Sifrovani, jejichz vyvoj byl vzdy dan
dobovymi moznostmi. Ve vSech obdobich se kryptografie uplatiiovala pfedevs§im v oblasti
armady a statni spravy. Az od konce 20. stoleti lze jeji vyznam pozorovat i v béZném
zivot¢ a kazdodennich situacich. Historii Sifrovani se detailné vénuji predevsim
[MURPHY, et al., 2006], [SINGH, 2009].

Ve svych pocatcich Sifrovani spocivalo v zaméné jednotlivych pismen zpravy.
Zprava se tak stala pro toho, kdo neznal spravné heslo nebo pouzity Sifrovaci algoritmus,
naprosto necitelnd. Méné¢ Casto se pak lidé uchylovali k utajeni zpravy samotné, naptiklad
pomoci specidlniho inkoustu — to je jiz ale zalezitost jiného védniho oboru, steganografie.

Za nejstarsi Sifrovaci nastroj je povazovan tzv. skytale, ktery pouzivali jiZ tfi sta let
pied nadim letopoétem starovéci Rekové a Spartané béhem valeénych operaci. Jednalo se
o valecek, na ktery se namotal pruh kiize ¢i latky a na néj se psala po tadcich zprava. Po
sejmuti z valeCku se text na pruhu latky jevi jako nesrozumitelny. Z toho vyplyva, ze
k desifrovani je zapotiebi:

1) védét, ze byl pouzit tento zpusob Sifrovani,

2) mit valecek o stejném primeéru.

Obrizek 1 — Skytale'

! Zdroj obrazku: http://upload.wikimedia.org/wikipedia/commons/5/51/Skytale.png
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Az do 18. stoleti [MURPHY, et al, 2006] patfily k vrcholnym Sifram tzv.
monoalfabetické substitucni Sifry. Jejich princip spocivd v zdméné jednotlivych pismen
podle urcitého pravidla (¢i zcela ndhodné). Prvnim zdokumentovanym ptikladem takovéto
Sifry je Caesarova Sifra. Jak jiz jeji nazev napovida, pouzival ji fimsky cisat Gaius Iulius
Caesar. Ten pro komunikaci se svym vojskem pouzival Sifrovani, kdy kazdé pismeno
otevien¢ho textu nahradil pismenem o tii pozice v abeced¢ dal. Tento zptsob Sifrovani byl
po nésledujicich témér 800 let povazovan za nerozlustitelny. Az v 9. stoleti naseho
letopoctu nasli Arabové zptsob, jak jednoduchou substitucni Sifru prolomit.

Jednoduchd substitu¢ni Sifra ptezila vice jak 1700 let, nez ji nahradila
polyalfabeticka substitu¢ni Sifra. O jeji vznik se pfiCinili u€enci Leon Battista Alberti,
Johannes Trithemius, Giovanni Porta a ptfedev§im Blaise de Vigenere, po némz dostal
tento zpisob svilj nazev. Jestlize monoalfabetické substitucni Sifry pouzivaly k Sifrovani
jedinou abecedu, tak Vigenérova Sifra jich pouzivala hned né€kolik. Tim se podatilo
odstranit n€které nevyhody jednoduché substitu¢ni Sifry, o ¢emZ bude hloubéji pojednavat
ctvrta kapitola. I pfes svoji mnohonasobné vyssi slozitost ani Vigenerova Sifra neodolala
naporu kryptoanalytikdi. Nezavisle na sob¢ se ji v 19. stoleti podatilo rozlustit pruskému
veliteli Friedrichu Kasiskému a anglickému inzenyrovi Charlesovi Babbagovi.

Dal$im meznikem v evoluci kryptografie byl vynalez telegrafu a radia. V obou
ptipadech totiz pfijdou do styku se zpradvou dalsi osoby. U telegrafu minimalné osoba
odesilajici a ptijimajici telegram, v ptipad¢ radia je pocet moznych narusitelll jesté vyssi.
Do toho doslo k 1. svétové vélce, kdy se vyznam kryptologie jesté znasobil. Zachycovani a
desifrovani zprav protivnika mélo v mnoha pfipadech fatdlni disledky na vysledek
valecného tazeni a v dasledku 1 valky jako takové.

Nedlouho po 1. svétové valce spattil svétlo svéta jeden z nejznaméjsich Sifrovacich
syst¢tmii — Enigma. Jeho vynalezce, Némec Arthur Scherbius, vymyslel tak dimysiny
mechanicky stroj, Ze na vice jak deset let znemoznil ostatnim statim odposlouchavat
némeckou komunikaci. Jen pro pfedstavu uvedu, Ze prvni verze tohoto pfistroje
umoziovala pouzit k Sifrovani ¢i deSifrovani jeden z 10 000 000 000 000 000 moZznych
klich. Pozdéjsi revize pouzivand béhem 2. svétové valky pocet klich jest€é znasobila
16 000krat. I pfes tuto enormni slozitost se ale spojenctim podaftilo kod prolomit, coz mélo
ve vysledku vliv na konec valky — dle Sira Harryho Hinsleyho ,, urychlilo prolomeni kodu
Enigmy konec valky o celé tri roky “ [SINGH, 2009 str. 180].
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Obrazek 2 — Sifrovaci stroj Enigma’

Samostatna kapitola Sifrovani a Sifer se zacala psat ve 20. stoleti po 2. svétové
valce, kdy do hry vstoupily — na dne$ni dobu primitivni — pocitace. Ty i pies sviij nizky
vykon umoznily vznik takovych Sifrovacich algoritmti, o nichz se diivéjSim generacim
mohlo jen zdat. V této dobé se tak mohlo opustit od zaménovani pismen; misto toho
Sifrovaci algoritmy pracovaly se samotnymi kousky informaci — s bity.

V poloviné¢ 70. letech 20. stoleti doSlo také k jednomu z nejvyznamnéjSich
novodobych objevli v oblasti kryptografie, jenz vyrazné ptispél k vyfeSeni problému
distribuce Sifrovacich klich — vznik asymetrického Sifrovani a asymetrickych Sifrovacich
algoritmi. K tomu doSly nezavisle na sob¢ tymy kryptologli a matematikii pracujici v USA
a ve Velké Britanii.

V soucasnosti, ve 21. stoleti, navic nutnost Sifrovani vyrazné narusta a to predevSim
kvilili rostoucimu rozsifovani internetu, tedy nezabezpeceného prenosového média. Jelikoz
je nezbytné n€které informace ochranit pted moZznym zneuZitim, jevi se pouZiti Sifrovani
jako idedlni volba. Je to levny, rychly, relativné snadny a pfedevS§im bezpecny zpiisob, jak
piipravit data k nezabezpecenému pienosu.

? Zdroj obrazku: http://upload.wikimedia.org/wikipedia/commons/thumb/4/44/EnigmaMachine.jpg/250px-
EnigmaMachine.jpg
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3 Klasifikace Sifrovacich algoritmu

V této kapitole bude nastinéno, jakym zplsobem je mozné rozdélit Sifrovaci
algoritmy. Nez se k tomu ale dostanu, bylo by vhodné definovat, co to vlastné algoritmus a
posléze Sifrovaci algoritmus je.

e Algoritmus je efektivni zptsob, jak dosdhnout feSeni urcitého problému
v kone¢ném mnozstvi ptesn¢ definovanych krokt ¢i instrukei.

o Sifrovaci algoritmus je poté specidlnim piipadem algoritmu, ktery provadi
Sifrovani a Casto je zaloZen na néjakém matematickém problému. Vstupni
data pro Sifrovaci algoritmus tvoii otevieny text a Sifrovaci kli¢; vystupem
Sifrovaciho algoritmu je Sifrovy text.

Sifrovaci algoritmy je mozné klasifikovat z nejriiznéjich pohledi. V této praci jsou
rozdéleny do dvou velkych skupin podle zptsobu pouziti Sifrovacich kli¢h — na symetrické
a asymetrické. Tyto dvé skupiny jsou pak dale hloub€ji probrany, pticemz v dalSich
kapitolach jsou algoritmy detailné ptedstaveny.

Jelikoz je ale cilem této prace podat pohled na Sifrovaci algoritmy také od téch
nejjednodussich po nejslozitéjsi, je jako prvni uvedeno toto rozdéleni, protoze kopiruje
historicky vyvoj.

Jen upozornim, ze nasledujici dvé podkapitoly obsahuji pouze samotné rozdéleni
algoritmti. Algoritmy jako takové budou popsany az v nasledujicich kapitolach.

3.1 Rozdéleni dle slozitosti

Nize uvedené schéma ukazuje rozdéleni Sifrovacich algoritmi na zéklad¢ jejich
slozitosti. Jelikoz toto rozdéleni kopiruje historicky vyvoj, tak nejjednodussi algoritmy
pracuji se samotnymi pismeny. Az s ptichodem pocitacii se objevily moderni algoritmy,
které jiz pochopitelné pracuji s daty v binarni podobg.

Tu upln€ nejzékladnéjsi skupinu predstavuji monoalfabetické sifrovaci algoritmy,
které podle urcitého pravidla nahrazuji pismena za jind (v ptipad¢ jednoduché substituéni
Sifry), nahrazuji je hodnotou z urc€ité mnoziny (homofonni Sifra) ¢i méni potfadi pismen
(transpozicni Sifra).

O stupinek sloZitéjsi jsou polyalfabetické algoritmy, jez stale pracuji se samotnymi
pismeny, nicméné k ndhradé¢ pismen pouZzivaji hned né€kolik abeced, ¢imZz se vyvaruji
nékterych nevyhod monoalfabetickych algoritma.

Nejdokonalejsi, a nyni v praxi béZné pouZzivanou, skupinou algoritmi jsou moderni
algoritmy. Ty jiZ nepracuji se znaky jako takovymi, ale s jednotlivymi bity otevieného
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textu, tedy se samotnymi jedni¢kami a nulami. Moderni algoritmy mtiZzeme rozdélit na dvé
velké podskupiny a to v zavislosti na tom, jestli pouzivaji k Sifrovani a deSifrovani jeden
jediny kli¢ (symetrické algoritmy), nebo kli¢e dva (asymetrické algoritmy).

MONOALFABETICKE POLYALFABETICKE MODERNI
ALGORITMY ALGORITMY ALGORITMY
I i 1 ] —
I; Jednoducha 3| Homofonni Transpozi¢ni Vigenérova Symetrické Asymetrické
ubstituéni Sifr Sifra Sifra Sifra algoritmy algoritmy
- DES | RSA
- AES | ElGamal
- Serpent | ECC
Jednorazovd
tabulka
= RC4

Obrazek 3 — Schéma rozdéleni Sifrovacich algoritmii dle slozZitosti
3.2 Rozdéleni dle pristupu k Sifrovani

Mnohem logi¢téjsi rozdéleni Sifrovacich algoritmii je vSak podle toho, jestli
pouzivaji k Sifrovani a deSifrovani stejny kli¢ (symetrické algoritmy), ¢i dva klice rozdilné
(asymetrické algoritmy).

Zatimco druhd jmenovana skupina se jiz dale nedé€li, prvni mizeme rozclenit do
n€kolika podskupin: Substituéni algoritmy nahrazuji jednotlivé znaky oteviené¢ho textu
jinymi. Transpozi¢ni algoritmy znaky nikterak nenahrazuji, nybrz méni jejich poftadi.
Posledni skupinou jsou v sou€asnosti pouzivané moderni algoritmy. Ty lze dale rozd¢lit na
blokové algoritmy, jez zpracovavaji bity oteviené¢ho textu po blocich identické délky, a
proudové algoritmy, které data otevieného textu Sifruji ,,za béhu* po jednotlivych bitech ¢i
bytech. Do této skupiny patii jedind dokonale bezpecna Sifra, jednorazova tabulka.
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SYMETRICKE

ALGORITMY
1 |
Substituéni Transpozi¢ni Moderni
| |
| | | |
Monoalfabetické Polyalfabetické Blokové Proudové
Jednoducha . R .. Jednorazova
| substituéni gifra Vigenérova sifra | [ DES N tabulka
=1 Caesarova Sifra = AES — RC4
—1 Homofonni Sifra — Serpent
ASYMETRICKE
ALGORITMY
RSA ElGamal ECC

Obrazek 4 — Schéma rozdéleni Sifrovacich algoritmii dle pfistupu k Sifrovani
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4 Symetrické sifrovaci algoritmy

Vsechny kryptografické systémy spoléhaly vyhradné na symetrické algoritmy od
svych historickych pocatka az do 20. stoleti, konkrétné do roku 1976. Divodem bylo — a
stale je — to, Ze jsou mnohem jednodus$si na implementaci matematického podtextu a ke
svému fungovani vyzaduji jeden jediny Sifrovaci kli¢. Proto se témto algoritmim také
nékdy tika ,algoritmy s jednim klicem®, ,algoritmy s tajnym klicem* ¢i ,algoritmy se
symetrickym klicem* [PAAR, et al., 2010].

| v s
— | SIFROVANI [——} nezaberpecené + of ppgirROVANG b
otevieny text | médium : otevieny text

sifrovy text Sifrovy text

KLIC pieneseny pies zabezpecené médium

Obrazek 5 — Schéma Sifrovani pomoci symetrickych algoritmii

Stejny klic¢ tedy slouzi k ptevodu otevieného textu na Sifrovy pii Sifrovani i
v opaném procesu pii deSifrovani. Soukromy kli¢ proto musi znat jak odesilatel (autor)
zpravy, tak 1 jeji pfijemce. Z toho vyplyva jedna zietelna nevyhoda téchto algoritmi: je
nutné zajistit bezpeny pienos kli¢e mezi oba ucastniky komunikace. Tim se pfenasi
problém bezpecného pienosu zpravy na problém bezpecného pienosu klice.

4.1 Substituéni algoritmy

Nejjednodussi podskupinu symetrickych algoritma tvofi substitucni algoritmy.
Pravé tyto algoritmy se pouzivaly od zacatkl lidstva, protoZe jejich pouziti je snadné a
protoze pracuji pouze s pismeny oteviené¢ho textu. Jejich princip spociva v nahrazeni
jednoho pismena pismenem jinym — na zakladé urcitého klice.

4.1.1 Monoalfabetické versus polyalfabetické substituéni algoritmy

Je to patrné jiz z nazvil, v ¢em se liSi monoalfabetické a polyalfabetické substitu¢ni
algoritmy. Tim rozdilem je pocet abeced, které dané algoritmy pouzivaji ptfi Sifrovani ¢i
desifrovani otevien¢ho textu.

Monoalfabetické substituéni algoritmy pouzivaji béhem celého
Sifrovaciho/desifrovaciho procesu jen jednu jedinou abecedu. To znamend, Ze vSechny
stejné znaky otevieného textu budou pievedeny vzdy na urcity a stejny znak.

Naopak polyalfabetické substitucni algoritmy vyuzivaji b&hem
Sifrovani/deSifrovani abeced hned nékolik. Mohou to byt dvé abecedy, tfi ale klidné 1 tisic.
To, ktera abeceda se pti Sifrovani ¢i deSifrovani konkrétniho znaku pouZije, zavisi na
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né¢jakém, ptredem domluveném, pravidle. Vice abeced ma tu vyhodu, ze stejné znaky
oteviené¢ho textu mohou byt pievedeny do rozdilnych podob a to praveé diky tomu, Ze jsou
z riiznych abeced.

4.1.2 Jednoducha substitucni Sifra

Jednoducha substitucni Sifra je nejstarSi a zaroven nejjednodussi zastupce
monoalfabetickych substitucnich Sifer. Jeji princip spoc¢iva v postupném nahrazovani
jednotlivych pismen otevieného textu jinymi pismeny abecedy [MURPHY, et al., 2006].

Pred zacatkem Sifrovani je tedy nezbytné zvolit substitucni tabulku, jez obsahuje
seznam znaku a znak, které je nahrazuji. Ta miize vypadat naptiklad takto:

Tabulka 2 — Substitu¢ni tabulka pro jednoduchou substitu¢ni Sifru

Znak Nahrazujici znak
A K
B C
V4 F

Pomoci této tabulky by se pii Sifrovani vSechny znaky ,,A* oteviené¢ho textu
nahradily znakem ,,K“, vSechny znaky ,,.B* otevieného textu by byly nahrazeny znakem
,,C“ a tak dale.

Napriklad otevieny text ,ABBA“ by byl pi1 pouziti této tabulky zaSifrovan do
podoby ,KCCK®“. Obdobnym zplisobem se provede deSifrovani, které je inverzi k vyse
zminénému postupu.

Caesarova Sifra

Specifickym ptipadem jednoduché substitu¢ni Sifry je takzvand Caesarova Sifra,
pojmenovand po fimském cisafi G. I. Caesarovi. Ten zjednodusil proces nahrazovani
znakli pomoci substitucni tabulky tak, ze kazdy znak abecedy nahradil znakem, ktery je
v abecedé¢ o 3 pozice za nim [SINGH, 2009]. ,,A* tak nahradil pismenem , D%, ,B*
pismenem ,,E a tak dale, az kone¢n¢ ,,X* 3 nahradil pismenem ,,C*:

Tabulka 3 — Substitucni tabulka p¥i pouZiti Caesarovy Sifry

Znak A|B|C|(D|E|F|GIH|I|K|LIM|N|O(P|[Q|R|S|T|V|X

Nahra-

D|E|F|G|H|I|K|[L|M|IN|[O|P|Q|R|S|T]|V|X|A]|B]|C
zujici znak

? V dobé G. I. Caesara obsahovala latinska abeceda jen 21 pismen (VAUDENAY, 2006).
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Caesarovu $ifru ale miizeme zobecnit a bude pak fungovat s libovolnym posunem,
dokonce i se zapornym. V piipad¢ zaporného klice se jen budou pismena posouvat
opa¢nym smérem.

Vyhodou Caesarovy Sifry je to, ze kli¢ tvofi ¢iselnd hodnota posunu. Je tak velmi
jednoduché si stanoveny kli¢ pamatovat a navic neni nutné ru¢né tvofit substitucni tabulku.
Naopak nevyhodou této Sifry je fakt, Ze existuje jen tolik kli¢i, kolik ma zvolena abeceda
pismen. Sifru tak neni zadny problém prolomit pomoci hrubé sily (viz nize).

Prolomeni a slabiny

Pokud by chtél uto¢nik ¢i kryptoanalytik prolomit jednoduchou substitu¢ni Sifru,
ma nékolik moznosti. Prvné mize zkusit utok hrubou silou, tedy vyzkouSet vSechny mozné
permutace znakul substituéni tabulky. Druhou mozZnosti je vyuziti frekvencni analyzy.

Utok hrubou silou viak u takovéto Sifry nepfipada v Gvahu (pokud se nejedna o
Caesarovu Sifru); Iépe feceno, k vysledku se pomoci n&j utocnik v dohledném Ccase
nedobere — vznikaji totiz hned dva problémy:

1) Pocet moZnych kli¢i je enormni. Anglickou abecedu tvoti 26 znak, ¢eskou
potom 34, a pocet moZnych kli¢i je roven faktorialu dan¢ho &isla. Pocet
moznych kli¢t pti pouziti anglické abecedy je tedy roven 26! = 4 - 1026,
v ptipadé ¢eské abecedy dokonce 34! = 2,95 - 1038,

2) Zejména u kratkych Sifrovych text nastava problém, Ze pii pouziti dané¢ho
zkouseného kli¢e vznikne otevieny text, ktery ddva smysl, nicméné neni tim
spravnym. Utoénik pak neni schopny uréit, ktery ze viech smysluplnych
textil je ten pravy.

S druhou metodou prolomeni jednoduché substitucni Sifry piisli v 9. stoleti naseho
letopoc¢tu arabsti uc¢enci. VSimli si toho, Ze se kazdy znak v primérném vzorku textu
vyskytuje s urcitou ¢etnosti — a na tom je zalozen princip frekvencni analyzy.

Pro Uto¢nika je stézejni znalost, v jakém jazyce je dand zprava napsana, jelikoz
kazdy jazyk pouziva urcita pismena Castéji a jina méné Casto. Poté je nezbytné spocitat
pocet vyskytl jednotlivych pismen v Sifrovém textu a za pomoci celkového poctu znakl
Sifrového textu urcit jejich Cetnost.

V anglicky psaném textu je nejCastéji se vyskytujicim znakem pismeno ,,e*, kdezto
v &esky psaném textu je to pismeno ,,0%. Cetnost vyskytu pismen v &esky psaném textu
zobrazuje Tabulka 4.
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Tabulka 4 — Procentualni &etnost vyskytu pismen ¢eské abecedy [KRALIK, 2001]

Znak Cetnost Znak Cetnost Znak Cetnost
0 8,67 % m 3,23 % V4 1,00 %
€ 7,70 % u 3,14 % ¢ 0,95 %
n 6,54 % a 2,24 % S 0,81 %
a 6,22 % z 2,20 % a 0,69 %
t 5,73 % j 2,12 % f 0,27 %
\% 4,66 % y 1,91 % g 0,27 %
S 4,52 % & 1,65 % ua 0,10 %
i 4,35 % C 1,61 % n 0,08 %
1 3,84 % b 1,56 % X 0,08 %
k 3,74 % é 1,33 % t 0,04 %
r 3,70 % h 1,27 % 0 0,03 %
d 3,60 % iy 1,22 % d 0,02 %
p 3,41 % ch 1,17 % w 0,01 %
i 3,27 % y 1,07 % q 0,00 %

V této chvili prichazi na fadu nejtézSi Cast — porovnavani jednotlivych Cetnosti
znakli Sifrového textu a néjakého statistického vzorku cetnosti pismen abecedy daného
jazyka. Neni vSak mozné strojové ptiradit pismeno, jez se nejcastéji vyskytuje v Sifrovém
textu, k pismenu s nejvétsi Cetnosti v daném jazyce a podobné.

Proto je nutné vSimat si napiiklad kratkych slov — jednopismennych Cci
dvoupismennych. Naptiklad v ¢estiné mohou stat samostatné pouze pismena ,, A%, ,,I%, ,,K*
0“8, U Ve a ,,Z“ V anglicting jsou to dokonce jen pismena ,,A*“ a ,,I*.

Z ptedchozich tadkl vyplyva, ze téméi kazda jednoduchéd substitucni Sifra se da
prolomit pomoci frekvencni analyzy. Pouze v ptipadech, kdy Sifrovy text obsahuje méné
jak 100 znaka [SINGH, 2009], vzriista bezpecnost Sifry, nicmén¢ i tak ji nelze oznacit za
bezpecnou.

4.1.3 Homofonni Sifra

Jednoduchd substitucni Sifra ma svoje slabiny, piicemzZ nejvetsi je praveé Cetnost
patiici také do skupiny monoalfabetickych substitucnich Sifer je takzvand homofonni Sifra,
ktera se zaméfuje pravé na vySe zminénou slabinu. Jejimu popisu se vénuji napiiklad
[MURPHY, et al., 2006] a [SINGH, 2009].

Jeji princip spocivd vtom, Ze se kazdému pismenu abecedy piifadi mnoZina
moznych reprezentaci a to v zavislosti na jeho Cetnosti. Pismeniim s nejvétsi Cetnosti se
piifadi reprezentaci vice a naopak pismena, ktera se v textu témét neobjevuji, budou mit
ptidélenu jen jednu zastupnou reprezentaci.
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Jako zastupnd reprezentace se muze pouzit napiiklad skupina dvou ¢i tii riznych
znakll nebo Cislic. Pfi samotném Sifrovani se poté dané pismeno zaSifruje tak, Ze se
nahodné zvoli jeho libovolna reprezentace z dané mnoziny.

Tabulka 5 — MoZné reprezentace pismen pii pouZiti homofonni Sifry

Znak MozZné reprezentace
A 01 11889309 12 34 45
B 03 74
7 63

Jako ptiklad si ukaZzme zaSifrovani slova ,,ABBA* pomoci vySe uvedené tabulky.
Toto slovo miize byt zaSifrovano naptiklad do podoby ,,34 03 74 88°“. Mizeme se tak
snadno presveédéit, ze v tomto piipadé nelze nikterak poznat, Ze se ptivodni slovo sklada
jen ze dvou rtiznych pismen.

Utelem homofonni $ifry je ztizit frekvenéni analyzu, coz se ji z velké ¢asti dafi. I
kdyz se da frekvencni analyza pouzit, musi se utocnik zamétit na mnohem mensi detaily.
Zkoumat proto musi vztahy mezi jednotlivymi pismeny, naptiklad to, kterd pismena se
vyskytuji za kterymi.

4.1.4 Vigenérova Sifra

Vigenerova Sifra je nejznaméjSim zastupcem polyalfabetickych Sifer. Na konci 16.
stoleti, pfesnéji roku 1586, publikoval Blaise de Vigenére svoji praci nazvanou Traicté des
chiffres, vniz popsal svlij navrh polyalfabetické Sifry. Blaise de Vigenére svoji
polyalfabetickou Sifru navrhl velmi obecné; v praxi se vSak o Vigenérové Siffe hovoti
v takové podobé¢, jak ji popsal Murphy [MURPHY, et al., 2006] a dalsi autofi a jak je
vysvétlena na nasledujicich fadcich.

Je pomérné zajimavé, Ze ac¢ byla ve své dobé Vigenerova Sifra velmi bezpecna, tak
se neujala. Tehdejsi kryptografoveé ji shledavali zbytecné sloZitou a nevénovali ji patficnou
pozornost nasledujicich dve sté let.

Bohuzel pro né, v okamziku kdy se k Vigenérové Siffe konecné obratili, ptiSel
Charles Babbage a po ném ptedev§im Friedrich Wilhelm Kasiski se zplsobem, jak ji
prolomit [SINGH, 2009].

Jakozto polyalfabeticka Sifra pouziva Vigenerova Sifra vice abeced. O tom, kolik
abeced bude vyuzivat, rozhoduje pocet znakli abecedy. Princip totiz spociva v tom, Ze pro
kazdé pismeno piivodni abecedy se vytvoii pomocna abeceda, jejiz znaky jsou posunuté o
urcitou hodnotu. O kolik jsou posunuté, uruje vzdéalenost pismena pivodni abecedy od
zacatku abecedy. Posun tedy ¢ini N — 1, kde N je pozice pismena v abeced¢. Proto
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Ukazme si i Vigenerovu Sifru na ptikladu, nicméné tentokrat zvolme otevieny text
,VIGENERE", jelikoz si na ném snadno mizeme demonstrovat silné¢ stranky Vigenérovy

Sifry. Jako kli¢ zvolme slovo ,,SIFRA“ a k samotnému Sifrovani pouzijme Vigenéruv
¢tverec uvedeny vyse.

Tabulka 7 — Vigenérova S§ifra — piiklad pouziti

Otevienytext | V. I G E N E R E
Kii¢|S I F R A S I F
Sifrovytext [0 R N U N X Y L

Z otevien¢ho textu jsme tedy pii Sifrovani dostali Sifrovy text v podobé
,ORNUNXYL®. Jak jsem zmitloval, na tomto ptikladu jdou vidét vyhody Vigenerovy Sifry:

e votevieném textu se vyskytuje tiikrat pismeno ,,E*, nicméné v Sifrovém
textu je reprezentovano ttemi rozdilnymi podobami,

e v Sifrovém textu se vyskytuje dvakrat pismeno ,,N*, ackoliv nahrazuje dvé
rozdilnd pismena otevieného textu.

Prolomeni a slabiny

Jako jiné substitu¢ni algoritmy 1 Vigenerova Sifra ma své slabiny. Tou nejvetsi
slabinou je fakt, ze je kli¢ tvofen slovem, které — pokud je otevieny text del§i nez toto
slovo — se periodicky opakuje. To znamend, Ze kryptoanalytik nemusi zjistit konkrétni

podobu klice. Bohaté mu staci, pokud se dopracuje k délce klice, protoze vSechny znaky
Sifrového textu na pozici i + k - n, kde

e kje celé nezdporné Cislo,
e n je délka klice,
e [ je pozice v Sifrovém textu,

jsou zasifrovany pomoci totozného znaku klice. Nad témito znaky Ize poté uplatnit
frekven¢ni analyzu stejnym zptisobem, jako tomu je u jednoduché substitucni Sifry.

Hloubéji, veetné velmi podrobné praktické ukéazky, se kryptoanalyzou Vigenérovy
Sifry zabyva naptiklad Singh [SINGH, 2009].

4.2 Transpozi¢ni algoritmy

Na rozdil od substitu¢nich algoritmtl, které vymeénuji pismena oteviené¢ho textu za
jina, transpozi¢ni algoritmy pismena nikterak nezaménuji. Misto toho podle urcitého
pravidla méni jejich pofadi tak, aby Sifrovy text nedaval smysl, 1 kdyz sestava z ptivodnich
pismen.
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Jak bylo zminéno vyse, tuto zdaménu je nezbytné provadét podle urcitého, predem
domluveného, pravidla. Algoritml proto existuje velmi mnoho a popisuje je Helen Fouché
Gaines [GAINES, 1956] ¢i Christensen [CHRISTENSEN, 2006], zjejichz praci bylo
cerpano.

4.2.1 Algoritmus ,podle plotu*

Transpozi¢ni algoritmus ,,podle plotu* (z anglického ,,rail fence*) spociva v tom, ze
na zacatku Sifrovani si zvolime kladné ¢islo udavajici pocet tfadkd, do nichz budeme
vpisovat otevieny text. Toto Cislo slouzi jako prvni ¢ast tajného kli¢e. Druhou ¢ast tvori
takzvany offset, neboli odsazeni. Offset urCuje, o kolik tadkd je posunut zacatek
otevieného textu. Offset mize nabyvat hodnot v rozmezi (0; 2R — 3), kde R je pocet
radku.

Pt Sifrovani postupujeme tak, Ze znaky otevieného textu nepiSeme za sebou, ale po
napsani znaku se pfesuneme na dalsi fadek. Pokud jsme zapsali znak na nejnizsi radek,
zaCindme psat smérem nahoru, ale to jen do chvile, nez se dostaneme k fadku prvnimu.
Poté se opét méni smér psani na smer dolt a tak stale dokola.

Po vepséani otevien¢ho textu do fadkl ziskdme Sifrovy text tak, ze po tadcich
sepiSeme znaky. Tedy nejdfive znaky z prvniho fadku, k nim pfipojime znaky z druhého
radku a tak dale.

Desifrovani je mnohem oSemetnéjsi zalezitost, jelikoz v Sifrovém textu neznadme
hranice jednotlivych fadki. Asi nejjednodussim a nejuniverzalnéjSim zplisobem je zjistit
délku Sifrového textu a poté zaSifrovat pomoci daného tajného klice novy otevieny text
tvofeny zc¢isel 1,2,..,N, kde N je pocet znakli ptvodniho Sifrového textu
[WIDHIASTRA, 2010]. Vznikne novy, pomocny Sifrovy text, ktery sestava z pozic znakl
Sifrového textu v ptivodnim otevieném textu.

Ukazme si tento algoritmus na jednoduchém ptikladu. ZaSifrujeme pomoci n¢j
slovo ,,ALGORITMUS", pfiCemz za kli¢ zvolime ¢islo 4 a offset 2.

Tabulka 8 — Algoritmus ,,podle plotu* — piiklad pouZiti

Vznikne tak Sifrovy text v podobé ,,ROISAGTULM"“. Znaky # do Sifrového textu
nepiSeme, slouZi jen pro snadnéjsi pochopeni offsetu.

Jelikoz je deSifrovani troSku oSemetné, jak jsem zminoval vySe, ukaZzme si na tomto
ptikladu i proces deSifrovani.
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Pouzijme Sifrovy text vznikly vySe (,,ROISAGTULM") a stejnou hodnotu klice.

Délka Sifrového textu je 10 znakd, a tudiz se do tfadkt vepisi ¢isla 1 az 10.

Tabulka 9 — Algoritmus ,,podle plotu* — pomocna tabulka p¥i deSifrovani

Vznikne tak pomocny Sifrovy text ,5,4,6,10,1,3,7,9,2,8“ (Sifrovy text
nebude obsahovat ¢arky, zde byly vloZeny pro snadnéjsi rozliSeni Cisel):

Tabulka 10 — Algoritmus ,,podle plotu® — 1. krok deSifrovani

Pivodni Sifrovytext | R O I S A G T U L M

Pomocny Sifrovytext [ S 4 6 10 1 3 7 9 2 8

Tim jsme dosahli toho, Ze nyni uz vime, Ze znak ,R* se vyskytuje v otevieném
textu na 5. pozici, znak ,,O na 4. pozici a tak dale. Proto setfidime pomocny Sifrovy text
podle velikosti od nejmensiho k nejvétSimu, pricemz odpovidajicim zplisobem zaménime 1
pismena pivodniho Sifrového textu:

Tabulka 11 — Algoritmus ,,podle plotu® — 2. krok deSifrovani

Pivodni Sifrovytext | A L G O R I T M U S

Pomocny Sifrovytext [1 2 3 4 5 6 7 8 9 10

4.2.2 Sloupcova transpozice

Sloupcova transpozice pravdépodobné patii mezi nejjednodussi transpozicni
algoritmy. Jeji princip spoc¢iva v tom, ze na zacatku Sifrovani se zvoli kladné cel¢ Cislo, jez
je mensi nez délka otevieného textu. Toto Cislo tvoti tajny klic.

Otevieny text piSeme pfii Sifrovani do fadkl. Na kazdy fadek napiSeme tolik znakd,
kolik je hodnota kli¢e. Poté se pfesuneme na dalsi fadek a tento postup opakujeme.

Pti desifrovani je nejprve nutné zjistit, do kolika fadkt bude vpisovan Sifrovy text.
Toto Cislo (oznacme ho R) zjistime z délky Sifrového textu (oznacme ji T) a klice

vvvvvv
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Poté je nutné urcit, kolik sloupct je uplnych (oznacme je S). Jejich pocet ur¢ime

v zavislosti na tom, zdali podil R = % vysel beze zbytku, ¢i jsme zaokrouhlovali nahoru:

e podil vysel beze zbytku, pak S =T — (K - R),
e podil vySel se zbytkem, pak S =T — (K - (R — 1)).

Nyni, kdyZ zndme pocet fadkli a pocet Uplnych sloupcti, mizeme po sloupcich
zapisovat Sifrovy text. Pokud ho precteme po fadcich, ziskame text otevieny.

Ukazme si tento algoritmus na stejném otevieném textu jako v minulém ptikladu
(,ALGORITMUS"). Za kli¢ opét zvolime ¢islo 4.

Tabulka 12 — Sloupcova transpozice — priklad pouZiti

ALGO
RITM
US

V tomto piipadé€ vznikne Sifrovy text v podob¢ ,,ARULISGTOM".

4.2.3 Smérovy algoritmus
Smérovy algoritmus spada spiSe mezi manualni transpozi¢ni algoritmy, nicméné da
se aplikovat 1 pomoci vypocetni techniky. Takovy postup by byl ale pomérné tézkopadny.

Pro spravné fungovani je nutné na zacatku zvolit rozméry miizky, do niz se bude
vpisovat jak otevieny text, tak i Sifrovy text. Casto se stane, Ze text nezaplni miizku celou,
a proto se zbyld mista doplni nahodnymi znaky.

Sifrovani probiha tak, Ze se zvoli kli¢, jenZ uréuje smér, jakym se budou pismena
vybirat, a pocatecni bod. Jak takovy kli¢ mtize vypadat, ukazuje piiklad nize.

Desifrovani je s pomoci spravného klice také velmi jednoduché. Nalezne se
koncovy bod a od néj se Sifrovy text vpisuje pozpatku v presné opacném sméru klice.

Stejné jako predchozi priklady, i tento algoritmus si demonstrujme s pomoci
otevien¢ho textu (,,ALGORITMUS®). Tentokrat vSak zvolime kIli¢ ,,spirdla, proti smeru, levy
dolni“. Kli¢ nam tika, Ze za¢neme pismenem v levém dolnim rohu, budeme postupovat
proti sméru hodinovych rucicek a cesta bude kopirovat tvar imaginarni spiraly.

Tabulka 13 — Smérovy algoritmus — priklad pouZziti

ALGO
RITM
USA L
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V tomto piipadé vznikne Sifrovy text ,,USALMOGLARIT. Od ptfedchozich piikladl
se — krom¢& podoby, pochopitelné — 1iSi poctem pismen, coz je dasledek doplnéni
ndhodnymi znaky (oznaceny cerveng) pii vypliiovani miizky.

4.2.4 Myszkowskiho algoritmus
Tento algoritmus vymyslel roku 1902 Francouz Emile Victor Théodore
Myszkowski, po némz také ziskal jméno [GAINES, 1956].

K pouziti tohoto algoritmu je nezbytné zvolit takové slovo, jez obsahuje alespon
dvé stejnd pismena. Toto slovo poslouzi jako kli¢. Pocet znak kli¢e urcuje pocet sloupct
pouzitych pfti Sifrovani a deSifrovani.

Sifrovani pomoci tohoto algoritmu je velmi podobné tomu u sloupcové
transformace. Zde se vSak jednotlivé sloupce oznaci Cisly. Tato Cisla ziskame tak, ze u
klicového slova ozna¢ime pismena podle vzdéalenosti od pocatku abecedy. Pismenu
nejblize pocatku abecedy piidélime Cislo jedna, dalSimu pismenu ¢islo dva a tak dale. Ta
pismena, jez se vyskytuji v kliCovém slove vicekrat, budou mit ¢isla stejna.

Nyni 1ze pfistoupit k transpozici a ptepisu do podoby Sifroveho textu. Zacneme u
sloupce oznaceného cCislem jedna, poté cCislem dva a tak dale. Pokud se dané cislo
vyskytuje v kli¢i jen jednou, je smér zapisovani shora doli. Pokud vSak ma nékolik
sloupcti stejna cCisla, tak se postupuje takto: postupujeme horizontaln¢ a zapisujeme
pismena ze sloupcti oznacenych stejnym c¢islem.

Ukazme si 1 tento algoritmus na piikladu s otevienym textem , ALGORITMUS®.
Zvolme klicové slovo ,,JANA®, jez nam umozni demonstrovat rozdil oproti sloupcové
transformaci.

Tabulka 14 — Myszkowskiho algoritmus — priklad pouziti

J A N 4

1 3 1
L GO
I TM
S

Na zékladé Myszkowskiho algoritmu postupujeme u sloupct ¢islo jedna
horizontdln€¢ a u zbylych sloupcii potom vertikdln€. Timto postupem dostaneme Sifrovy
text ,, LOIMSARUGT.

4.2.5 Transpozi¢ni mrizky

PrestoZe tuto skupinu transpozicni algoritmil zatazuji aZ na konec, pouZivaji se jiz
od roku 1550 [CHRISTENSEN, 2006]. Jejich princip spociva v tom, Ze se otevieny text
vpisuje do mfiZky urCitych rozmért ptes jakési stinitko. To ma na urcitych pozicich
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vysttizena policka (jak ukazuje obrazek nize). Vzdy po vyplnéni poli¢ek se stinitko otoci o
90° a pokracuje se ve psani. Stinitko se miize otoCit celkem tfikrat; tedy véetné prvni
existuji celkem Ctyfi pozice. Zbyld (prazdna) policka miizky se poté vyplni ndhodnymi

znaky. Desifrovani se docili jednoduchym pfiloZzenim stinitka na miizku a postupnym
otacenim.

U tohoto zptisobu jen podotknu, Ze vysttizena policka musi byt vhodné zvolena tak,
aby po otoceni neukazovala na jiz vyplnéné pozice.

1'_ R ] s

P ) R
B

Obrazek 6 — Ukazka Sifrovaci m¥izky*

Transpoziéni mfiiZzky pouZivala béhem 1. svétové valky naptiklad 1 némecka
armada. Pro komunikaci pouzivala miizky rtiznych velikosti a kdédovych jmen. Napiiklad
miizka o rozmérech 5 x 5 pismen nesla koédové jméno ,,ANNA*“ [CHRISTENSEN, 2006].

4.2.6 Prolomeni a slabiny transpozic¢nich Sifer

Aby bylo mozné transpozi¢ni Sifru prolomit, je nejprve nutné zjistit, zdali se o
transpozi¢ni Sifru skutecné jedna. To je velmi jednoduché. Jelikoz se pii Sifrovani méni
vzdy jen pozice pismen, je procentudlni zastoupeni znaka v otevieném i Sifrovém textu
totozné. Tento fakt ndm napovi, zZe se nejedna o substitucni Sifru, nybrz o transpozicni.

Transpozicni Sifry nejsou ptili§ bezpecné a to predevsim proto, ze moznych klicu je
velmi mélo. Proto neni problém pouzit atok hrubou silou a Sifry tak prolomit. Na druhou
stranu je pravda, ze transpozi¢nich algoritmli existuje mnohem vic nez napiiklad
substituénich. Bezpec¢nost Sifry by vSak nikdy neméla zaviset na neznalosti pouzitého
algoritmu, a proto nema pocet algoritmil vyraznéj$i vyznam na bezpecnost.

Dalsi slabinou je to, Ze ve skute¢nosti nedochdzi pti Sifrovani k zaméné dat, ale jen
k jejich ptfeuspofddani. Tudiz i zaSifrovand data obsahuji stejné hodnoty jako data

* Zdroj obrazku: http://upload.wikimedia.org/wikipedia/commons/b/b9/Tangiers2.png
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nezaSifrovana. Diky tomu miZze byt v nekterych piipadech pouziti transpozicni Sifry
naprosto nevyhovujici; naptiklad pfi transpozici n¢kolika stejnych znakt bude Sifrovy i
otevieny text vypadat totozn¢.

4.3 Moderni algoritmy

AZ snastupem pocitaové éry na konci 70. let mizeme hovofit o skutecné
modernich algoritmech. Ty jiz bez vyjimky pracuji se samotnymi jednotkami informace —
s jednotlivymi bity. Zpocatku byly algoritmy navrhovany piedevSim pro hardwarové
zpracovani, kdy provadeéni jednotlivych instrukci mély na starosti specialni Sifrovaci Cipy.
AZ pozdé&ji se algoritmy zacaly navrhovat primarné pro softwarovou implementaci, kdy
nejzairnéjSim piikladem je algoritmus AES.

4.3.1 Déleni modernich algoritmu
Podle toho, jakym zplisobem dany algoritmus pracuje s otevienym textem, délime
moderni algoritmy na dvé skupiny:

1) proudové algoritmy (anglicky stream algorithms),
2) blokové algoritmy (anglicky block algorithms).

Asi nejlépe shrnul rozdil mezi proudovymi a blokovymi algoritmy Rueppel
[SIMMONS, 1992]:

., Blokové algoritmy pracuji s velkymi bloky otevieného textu a transformuji je do
blokii Sifrovéeho textu nezavisle na case. Proudové algoritmy naopak meéni jednotlivé bity ¢i
byty otevieného textu na Sifrovy v zavislosti na case sifrovani.

Proudové algoritmy

Proudové algoritmy pouzivaji k Sifrovani tzv. key stream, coz se da prelozit jako
,klicovaci tok*. Podle toho, jak je tento kliCovaci tok odvozen, délime proudové algoritmy
na [PAAR, et al., 2010 str. 30]:

e synchronni,
e asynchronni.

U synchronnich proudovych algoritmt je kli€¢ovaci tok odvozen pouze na zékladé
daného Sifrovaciho klice. Oproti tomu asynchronni proudové algoritmy odvozuji klicovaci
tok jak ze Sifrovaciho klice, tak také z jiz zaSifrovanych dat.

Jak zminuje nejen Rueppel [SIMMONS, 1992], tak u proudovych algoritmt hraje
vyznamnou roli také ¢as Sifrovani. Tim je mysSleno, Ze pokud bude otevieny text tvofeny ze
dvou stejnych slov, tak po zaSifrovani prvniho slova vznikne Sifrovy text urcitého tvaru a
druhé slovo bude poté zasifrovano do jiné podoby.
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Proudové algoritmy jsou obecné rychlejsi nez blokové algoritmy a vyuzivaji se
naptiklad v telekomunikacich, jelikoz jsou méné ndro¢né na vypocetni vykon a jsou
efektivnéj$i nez blokové algoritmy. V telekomunikacich se konkrétné jednd o algoritmy
AS5, ktery slouzi k Sifrovani telefonnich hovorti v pasmu GSM, a E0, jenz se pouziva pii
Sifrovani komunikace ptes Bluetooth [VAUDENAY, 2006].

Blokové algoritmy

Blokové algoritmy pracuji vzdy s uréitym, pevné danym, poctem bitli otevieného
textu, které zaSifruji. Nasledn¢ pak pokracuji s dalsim blokem bitdi a tak stale dokola, az
dosahnout konce otevieného textu. Typicky je velikost bloku 64 nebo 128 bitd.

Ackoliv jsou blokové algoritmy mnohem pomalejsi nez proudove, patii vétSina
standardnich Sifrovacich algoritmt praveé do této skupiny.

Specialné blokové algoritmy mohou operovat v nékolika mdédech, z nichz nékteré
jsou vice vhodné nez jiné. Jedna se o tyto mddy, které dopodrobna popisuji napiiklad Paar
[PAAR, et al., 2010] , Vaudenay [VAUDENAY, 2006] ¢i Schneier [SCHNEIER, 1995]:

e ECB (z anglického Electronic Code Book),
e CBC (z anglického Cipher Block Chaining),
e CFB (z anglického Cipher Feedback),

e OFB (z anglického Output Feedback),

e (TR (z anglického Counter).

Modu vsak existuje daleko vice nez téchto pét. Ty méné znamé zminuje napiiklad
pravé Schneier [SCHNEIER, 1995]. Nez se ale za¢nu jednotlivym moédim vénovat, bylo
by dobr¢ definovat operator zietézeni:

e Operator zietézeni (znaCeny ||) slouzi k pfevzeti dvou fetézcii a jejich
spojeni do jednoho jediného fetézce.

Nejjednodussim modem je ECB, ktery spoc¢iva v tom, Ze se Sifrovy text x rozdéli
na bloky pozadované délky: x = xq]|| x| ..-||x,. Kazdy blok je poté samostatné
zaSifrovan — oznac¢me operaci Sifrovani i-tého bloku jako y; = C(x;). Vysledna podoba
Sifrového textu y je pak dana spojenim jednotlivych zaSifrovanych blokld: y =
yill w2l - |y

ECB mod ma vsak tfi nevyhody. Prvni je to, Ze stejné bloky otevien¢ho textu
budou zasifrovany do stejnych blokt Sifrového textu. Druhou nevyhodou je fakt, Ze lze ze
zaSifrované zpravy nékteré bloky odstranit ¢i je zaménit, aniz by doSlo k tomu, Ze se
zprava stane nesrozumitelnou. Piijemce tak mylné bude povaZovat upravenou zpravu za
pravou, ackoliv miize mit kompletné jiny vyznam. Posledni nevyhodou je moznost vytvofit
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si slovnik (od toho nazev Electronic Code Book) obsahujici bloky Sifrového textu spolu
s odpovidajicimi bloky otevieného textu.

Pokrocilejsi metodu Sifrovani predstavuje méd CBC. U tohoto modu nezavisi
podoba zasifrovaného bloku dat y; jen na bloku otevieného textu x;, nybrz také na vSech
predchozich zaSifrovanych blocich, které jsou k Sifrovanému bloku dat pfipojeny pomoci
operace XOR. Jistou ndhodnost do Sifrovani vnasi také inicializa¢ni vektor IV.

M¢jme opét otevieny text x rozdeleny na jednotlivé bloky: x = xq]|| x3]] .. || %n.
Potom operace Sifrovani i-tého bloku vypada takto: y; = C(y;_1 @ x;). Pokud se i = 1,
pak je hodnota y;,_; =y, = IV. Sifrovy text y je stejnd jako v piipadé ECB tvoien
zietézenim jednotlivych zaSifrovanych blokt y = y; || v2|| .. || Vn-

Pti pouziti tohoto mddu je nutné volit ndhodné inicializaéni vektor IV, jinak by
doslo k tomu, ze u riznych otevienych textll se stejnym prvnim blokem x; budou tyto
prvni bloky zaSifrovany do stejné¢ podoby.

Je zajimavé si vSimnout, ze az doposud se procesu Sifrovani pomoci Sifrovaciho
klice ucastnil blok dat oteviené¢ho textu. V nasledujicich médech tomu uZ bude jinak;
zaSifrovana budou urcitd ,,pomocna* data, ktera se k Sifrovanému bloku dat ptipoji pomoci
operace XOR.

Mody CFB a OFB jsou si velmi podobné, jelikoz oba dva vyuzivaji k Sifrovani
klicovaci tok podobny tomu pouzitému u proudovych Sifer. Opét m¢jme otevieny text x
rozdéleny na jednotlivé bloky: x = xq|| x,|]| ... ||x,, tentokrate vSak maji bloky délku d-
bitt. Sifrovy text y méa poté podobu y = 1| 3| - || V-

Kli¢ovaci tok s; je inicializovan hodnotou inicializacniho vektoru IV, pficemz pro
dalsi prichody se hodnota klicového toku s; odviji od hodnot s;_; a C(s;_;) (v piipadé
modu OFB) ¢i s;_; a y;_; (v ptipadé¢ médu CFB). C(s;_1) opét predstavuje Sifrovani,
v tomto ptipad¢ kliCového toku s;_;. Hodnota C(s;_;) vSak musi byt jesté ofiznuta zleva
na délku d-bith. Podobné musi byt ofiznuta, v tomto piipadé zprava, i hodnota s; — a to
v zavislosti na pozadované bitové délce, se kterou dany blokovy algoritmus pracuje.
Vystupem je v obou piipadech zasifrovany blok y; = x; @ C(s;).

Poslednim modem je CTR mod, ktery ke své praci vyzaduje takzvany ,.Citac™.
Citatem miizeme rozumét funkci, jez generuje takové hodnoty, které se v dohledné dobé
ani jednou nezopakuji.

Na vstupu je opét Sifrovy textx rozdéleny do blokli o délce d-bitd: x =

x|l x| oo X

Nyni lze k Sifrovani pfistoupit dvéma zplsoby: s pouZitim inicializa¢niho vektoru

IV, ¢i bez n¢j. Pokud se zvoli varianta s inicializaénim vektorem IV, jak doporucuje Paar

[PAAR, et al., 2010], tak by tento vektor mél mit méné nez d-bitd. Zbylé bity totiz pro
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kazdy blok vygeneruje pravé ¢ita¢ (ozna¢me ho T). Blok oteviené¢ho textu x; tak bude
zaSifrovan do podoby y; = x; @ C(IV || T;), kde C(IV || T;) znaci operaci Sifrovani bloku
dat vytvoteného zfetézenim inicializaéniho vektoru a hodnoty ¢itace pro dany blok dat.

Vaudenay (VAUDENAY, 2006) zminuje jednodus$i postup, ktery nepocita
s inicializaCnim vektorem. Blok otevieného textu x; bude pfeveden do podoby
y; = x; @ C(T;), kde C(T;) predstavuje Sifrovani hodnoty ¢itace pro dany blok dat.

V obou piipadech je nutné ofiznout hodnotu C(IV || T;) ¢i C(T;) na pozadovanou
bitovou délku d-bitu.

4.3.2 Jednorazova tabulka

Na konci 1. svétové valky byla vynalezena Sifra, kterd je doposud jedinou skutecné
neprolomitelnou Sifrou. Patii do skupiny proudovych algoritmi a jméno dostala po svém
autorovi, americkém inZenyrovi Gilbertovi Sandfordu Vernamovi. Piesto se Castéji nazyva
podle specifického Sifrovaciho klice, ktery pouziva a jimz je takzvana jednorazova
tabulka. Detailn¢ se ji vénuje vétSina autorti, napiiklad [MURPHY, et al, 2006],
[PAAR, et al., 2010] ¢i [SINGH, 2009].

Stejn¢ jako mnoho autort Sifrovacich algoritmt, 1 Gilbert S. Vernam povazoval
svoji Sifru za nerozlustitelnou. V roce 1949 vSak americky matematik Claude Elwood
Shannon dokézal, zZe je tento algoritmus skute¢né ,,dokonale bezpecny“. To znamena, Ze:

e Dbez znalosti klice nelze ziskat z Sifrového textu otevieny text ani v ptipade,
ze bychom méli neomezenou vypocetni kapacitu (a mohli vyzkousSet
vSechny klice),

e po zasifrovani nelze z Sifrového textu odvodit zadné dodatecné informace o
otevieném textu, které by piipadny utocnik mohl pouzit ke kryptoanalyze.

V praxi je vSak jednorazova tabulka téméf nepouzitelnd. MiiZzou za to tfi podminky
vztahujici se ke klici. Ty jsou nezbytné pro dokonalou bezpecnost:

1) kli¢ musi byt dlouhy minimalné jako zprava samotna,

2) kli¢ musi byt vygenerovadn naprosto nahodné; v pocita¢ich pouZzivané
generatory pseudondhodnych ¢isel jsou nevyhovujici,

3) kli¢ mize byt pouzit maximalné jednou.

Princip fungovani
M¢jme otevieny text O v bitové podob¢ o urcité délce a zaroven kli¢ K v bitové
podob& o odpovidajici délce. Sifrovy text S vznikne z klide a otevieného textu pomoci

operace XOR, ktera je provedena postupné nad kazdou dvojici odpovidajicich bitd podle
vzorce: S =0 P K.
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Ukazme si tento algoritmus na jednoduchém piikladu. Mé&me otevieny text
v podob¢ ,,1001010001110“ a kli¢ o stejné délce ,,1010101010101“. Poté po pouziti
operace XOR dojdeme k Sifrovému textu, jejz ukazuje tato tabulka:

Tabulka 15 — Jednorazova tabulka — piiklad pouziti

Otevieny text 1
operace XOR @
Kli¢ 1

Sifrovy text 0

olo@ o
H»—A@O

1 0 1 0
© O D O
0 1 0 1
1 1 1 1

olo@® o
»—A»—n@o

1 1 1
© & @
0 1 0
1 0 1

»—A»—A@o

Stejny postup lze analogicky pouzit 1 pro deSifrovani. Na Sifrovy text S pouZzijeme
stejny kli¢ K, ktery pfipojime operaci XOR. Vznikne otevieny text 0: 0 = S @ K.

Nedostatky
Ackoliv ma Vernamova §ifra nespornou vyhodu v dokonalé bezpec¢nosti, disponuje
také n€kolika nedostatky, které znemoziuji jeji pouziti v béZné praxi.

Tim prvnim je, Ze se problém bezpecného pieneseni zpravy piesouva na problém
bezpecného prenosu kli¢e. Takovy zplisob je nesmirng€ obtizny a nakladny. Dovolit si ho
tak mohou naptiklad jen vlady pro tu nejdiivéryhodné;si komunikaci — Vernamova Sifra se
pouziva pii komunikaci pomoci horké linky mezi Washingtonem a Moskvou, jak uvadi
vétSina autord, napiiklad [WOBST, 2007 str. 59]. Navic kli¢ musi byt dlouhy nejméné jako
zprava samotna, tudiz napiiklad k zaSifrovani jediného e-mailu s jednou piilozenou
digitalni fotografii ve vysokém rozliSeni bychom pottebovali kli¢ dlouhy klidné i 4096
kiB, coz je zna¢n¢ nepraktické.

Dalsim nedostatkem je fakt, ze se kazdy kli¢ mize pouzit jen jednou. To ma
jednoduchy dtavod: pokud se stejny kli¢ pouzije vicekrat, mohou kryptoanalytici
eventuelné rozsifrovat nékteré utrzky Sifrového textu. To uz kazdopadné ukazala historie,
kdyz Americané béhem studené valky rozlustili urcité fragmenty komunikace sovétskych
Spiont praveé diky tomu, ze Sovéti pouzivali Vernamovu Sifru a obcas uzili vicekrat stejny
kli¢, coz se proslavilo pod ndzvem ,,Projekt Venona“ [WOBST, 2007 str. 58].

Jistym nedostatkem je také to, ze pro generovani klice nelze pouzit soucasné
generatory pseudonahodnych cisel. Tyto generatory totiz negeneruji doopravdy nédhodné
Cisla, nybrz mezi témito Cisly existuje ur€ita, le¢ velmi nepatrnd, zavislost. S pfichodem

vvvvv

jader radioaktivnich prvkil. To je ovSem velmi pracné a nakladné.

4.3.3 RC4

RC4 je v praxi nejvice zastoupenym proudovym algoritmem. Vznikl jiz roku 1987
na pudé MIT. Nazev dostal podle svého tviirce Ronalda Rivesta — RC4 je zkratka ze slov
»Ron’s Code 4%, tedy ,,Ronliv kéd ¢islo 4 [RIVEST, 199-?]. Uplatnéni naSel naptiklad
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v e-mailovém ndastroji Lotus Notes. V souCasnosti pouzivd RC4 naptiklad
internetova vrstva SSL. [VAUDENAY, 2006 str. 47] ¢i zabezpeceni bezdratovych
siti WEP [WOBST, 2007 str. 274].

Princip fungovani

Pti pouziti RC4 jsou potiebné dvé proménné i,j kazda o velikosti jednoho bytu a
dale pole 256 prvkl o velikosti taktéz jednoho bytu oznacené jako S. Nezbytné nutny je
pochopitelné Sifrovaci kli¢ K o délce n bitu.

Samotné Sifrovani 1 deSifrovani se da rozdélit do dvou ¢asti, jak detailné popisuji
napiiklad [PAAR, et al., 2010], [VAUDENAY, 2006], [WOBST, 2007]:

1) inicializace klicovaciho toku,
2) generovani klicovaciho toku a nasledné Sifrovani (analogicky deSifrovani).

V inicializa¢ni Casti se nejprve hodnoty proménnych i, j nastavi na nulu. Nasledné
se vSechny prvky pole S naplni hodnotami, které se rovnaji indexu dané¢ho prvku v poli.
Poté se do tohoto pole ,,pfimicha* Sifrovaci kli€ a to tak, ze se cyklicky zvétSuje hodnota
proménné i o jednicku a vzdy se spocte hodnota j = j + S[i] + K[i mod n]. Nasledné se
prohodi hodnoty v poli na pozicich S[i] a S[j] a cyklus pokracuje od zacatku.

V druhé fazi se nastavi hodnoty i, j na hodnotu nula a nasledné¢ dochéazi v cyklu ke
generovani kli¢ovaciho toku. Nejprve se aktualizuje hodnota proménné i o jednicku a poté
hodnota proménné j = j + S[i]. Nyni se opét prohodi hodnoty pole na pozicich S[i] a S[j].
V této chvili dochazi ke generovani hodnoty klice z klicovaciho toku. Kli¢ ma hodnotu
K = S[S[i] + S[j]] . Tato hodnota se pomoci operace XOR pfipoji k Sifrované (&i
desifrované) Casti oteviené¢ho textu (¢i Sifrového textu). Tim konci prichod cyklem a
zacina prichod novy.

Slabiny a nevyhody

RC4 se potyka se stejnym problémem jako jiné symetrické algoritmy — tim je
distribuce Sifrovaciho kli¢e. Na dal$i nevyhodu upozornil Andrew Roos v roce 1995. Roos
piiSel s tim, Ze 1 pfes pocatecni inicializaci neni klicovaci tok dostatecné ndhodny, a to
pfedevs§im na svém zacatku [ROOS, 1995].

4.3.4 Dalsi proudové algoritmy

Jednoréazova tabulka a pfedev§im RC4 jsou nejvyznamnéjSimi zastupci proudovych
symetrickych Sifrovacich algoritml. Podobny vyznam maji taktéz algoritmy A5 a EO.
Kromé nich vSak existuje mnoho dalSich proudovych Sifrovacich algoritmd. Jejich seznam
lze nalézt naptiklad v [Stream Cipher, 2006].

4.3.5 DES
Algoritmus DES (zkratka z anglického Data Encryption Standard — Standard pro
Sifrovani dat) vznikl v 70. letech na zakazku amerického Uradu pro standardy NBS, coz
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byla obdoba dnesni NIST. Jedna se o blokovy algoritmus, s nimz ptisla spole¢nost IBM.
Ta vyuzila znalosti svého zaméstnance Horsta Feistela, jenz se podilel na tvorbé jiného
Sifrovaciho algoritmu nazvaného LUCIFER. V roce 1977 byl algoritmus DES po dlouhém
zkoumani a testovani schvalen jako standard. DES byl navrzen k hardwarové
implementaci, o cemz napovida i to, Ze pouziva pouze operace XOR, jez jsou na hardwaru
snadno a rychle proveditelné [VAUDENAY, 2006].

Algoritmus DES vydrzel na vysluni ptfiblizné dvé dekady. Az na konci 90. let byl
shledan nedostatecné bezpecnym.

DES patii mezi blokové Sifrovaci algoritmy. Pracuje s bloky dat o velikosti 64 bitl
a klicem dlouhym 56 bitti, ackoliv se ¢asto pouziva kli¢ o délce 64 bitli — nejvyznamné;jsi
bit z kazdé osmice bitli slouzi jako paritni. Diky svému vyznamu v letech minulych je
princip algoritmu DES popsdn mnoha autory, z nichZ velmi detailné o ném napsali
naptiklad Paar, Vaudenay ¢i Wobst [PAAR, et al, 2010], [VAUDENAY, 2006],
[WOBST, 2007].

Proces Sifrovani se déa rozdélit do nékolika ¢asti, jak to ukazuje schéma nize:

| 32b b 32b :
L oo I S, 1
1 ¢ v
Feistelova sit’ Rozpis klict (Key Schedule)
16 prachodi X vytvoieni 16 subklict
| 32b L 32b :
=== == 1L 1

s -1
Inverze pocatecni permutace IP

_____________ oo

! Sifrovy text (64 b) !

___________________________

Obrazek 7 — Schéma Sifrovaciho postupu u algoritmu DES — vytvoieno na zakladé
[VAUDENAY, 2006]
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Na zacatku a konci Sifrovani dochdzi k permutaci bitti. Odborni autofi vSak zminuji
to, ze tyto dveé sekce ,, nemaji na bezpecnost algoritmu zadny viiv [PAAR, et al., 2010],
[VAUDENAY, 2006], [WOBST, 2007].

Feistelova sit’

Srdce algoritmu DES tvofi Feistelova sit’ spolu s unikatni funkci, kterd se provadi
pti kazdém prichodu. Vstupem je blok 64 biti dat, ktery se rozdéli na dvé poloviny —
levou a pravou polovinu. Nad témito polovinami se nasledné¢ provedou riizné operace. Na
konci pruchodu se leva a prava polovina prohodi a poslouzi jako vystup (¢i vstup pro dalsi
prichod). Feistelova sit’ v algoritmu DES se sklada z 16 pruchodu.

Podivejme se nyni bliz na to, jak vypada i-ty prichod Feistelovo siti.
gy

Pi(32b) | Bitové
""" rozsifeni

subkli¢ Ki

<

7 < N subklic K,
\ 4
\ S-Boxy /

!

. R Sp—— . Vystupni permutace
' Lii(32b) ' + Py (32b) 3

[ bl . ! \

Obrazek 8 — Schéma i-tého prichodu Feistelovo siti v€éetné schématu funkce F — vytvoreno na
zakladé [WOBST, 2007]

Jak je vidét na levé casti schématu uvedeného vysSe, tak v i-tém priachodu
Feistelovo siti se prava polovina vstupnich dat P; stane levou polovinou vystupnich dat
L;y,. Zaroven se nad pravou polovinou vstupnich dat P; provede s pomoci subklice K;
funkce F. Jeji vystup se pfipoji k levé poloviné vstupnich dat L; pomoci operace XOR.
Vysledek pak tvofi pravou cast vystupnich dat P;,;. Jak tedy vidime, obé poloviny
vstupnich dat se na vystupu opravdu prohodily.

Mnohem zajimav¢jsi je vSak to, co se déje uvnitt funkce F, coz zndzoriiuje prava
¢ast schématu vySe. Do ni vstupuje pravy blok P; o velikosti 32 bitd a subklic K; o
velikosti 48 bitli vygenerovany dle rozpisu kli¢h. Nejprve dojde k tomu, ze se 32 bitl
vstupnich dat rozsiii na 48 bitd.
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To mé prosty divod. Zména byt jediného bitu ma diky tomuto rozsifeni mnohem
vétsi vliv na zbytek bloku, jelikoz se polovina bitli rozkopiruje. Cilem tedy je
maximalizovat vliv nepatrnych zmén otevieného textu na vyslednou podobu Sifrového
textu.

[f2lsfefs]e]lr]sfo] .. [x]

SIEIENESE

6|7]s8|o|w|ufr2fili] . Ja| |

Obrazek 9 — Bitové rozsifeni ve funkci F algoritmu DES®

Blok dat se poté skombinuje se subklicem K; pomoci operace XOR. Nyni ptichazi
na fadu substituce jednotlivych bitd v takzvanych S-Boxech, jejichZz nazev je odvozen
prave od slova substitution. DES obsahuje osm S-Boxi, které jsou tvofeny pfedem danymi
tabulkami o 16 sloupcich a 4 fadcich, jez urCuji, jak se budou ménit vstupni data na
vystupni. Jejich cilem je pfedevSim samotné Sifrovani vstupnich dat a zaroven redukce
poctu bitii bloku dat zpét na 32.

S-Box pfijima na vstupu Sest bitli a na vystupu vraci bity pouze Ctyfi. Vstup, ktery
oznaCime jako bib,bsbsbsbg, se rozdéli na dvé skupiny. Prvni tvoii bity bibe a druhou
bybsbsbs. Prvni skupina miize nabyvat jen 22 = 4 hodnot. Tato hodnota uréuje ¢islo fadku
S-Boxu. Druh4 skupina miize nabyvat 2* = 16 hodnot. Tato hodnota uréuje ¢&islo sloupce
S-Boxu. Kazdy fadek S-Boxu obsahuje hodnoty 0, 1, ..., 15, které jsou v dvojkové soustave
reprezentovany prave ¢tyimi bity. A tak vystupem S-Boxu je bitova podoba ¢isla na pozici
v fadku ¢islo b;bg a sloupci Cislo bybsbsbs.

Tabulka 16 — S-Box ¢islo 1 [PAAR, et al., 2010]

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0O (14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
3 15 12 8 2 4 9 1 7 5 11 3 14 10 O 6 13

> Zdroj obrazku: (PAAR, et al., 2010)
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AC se to nemusi na prvni pohled zdat, S-Boxy jsou extrémné peclivé navrzené tak,
aby vnesly do Sifrovanych dat co nejvetsi zmatek a nelinearnost. Jednotlivé hodnoty v S-
Boxech jsou rozmistény tak, aby spliiovaly slozitd pravidla, kterd zminuje Christof Paar
[PAAR, et al., 2010]. Twvirci algoritmu DES dokonce udajné ,,nechali pracovat své
pocitace nékolik mésicii jen na samotném navrhu podoby S-Boxui“, coz zminuje jako
zajimavost [WOBST, 2007 str. 140].

Podobu vsech S-Boxu naleznete v Pfiloze B na strané 91.

Posledni operaci ve funkci F je vystupni permutace, jez ma za ukol dale rozptylit
jednotlivé bity.

Rozpis klicu (Key Schedule)

Pomoci rozpisu klict vznika z Sifrovaciho klice 16 rtiznych ,,subklici o velikosti
48 bitli — pro kazdy priachod Feistelovo siti jeden. Nez se vSak Sifrovaci klic dostane do
procesu pfemény na subklice dle rozpisu kli¢ii, vynecha se kazdy osmy bit, ktery slouzi jen
jako paritni. Paar se zminuje, ze ,,dosud neni jasné, proc¢ byl takto Sifrovaci klic pro DES
navrhnut“ [PAAR, et al., 2010 str. 67].

Po tomto vynechani osmi bitd vznikne kli¢ o 56 bitech, ktery se rozdé€li na dvé
poloviny o 28 bitech a ty poté vstupuji do procesu ptemény dle rozpisu klica.

Dle rozpisu se bity kazdé poloviny posouvaji vzdy o jednu, ¢i dvé pozice vlevo a to
v zavislosti na tom, o kolikaty se jedna priichod:

e piil., 2.,9. al6. prichodu se bity posouvaji o jednu pozici,

e pii3.,4.,5,6.,7,8.,10.,11., 12., 13., 14. a 15. prichodu se bity posouvaji
o dvé pozice.

Po posunu se dvé poloviny spoji zpét v 56 bitovou sekvenci, kterd projde skrz
zhustovaci substitu¢ni tabulku, kterd je pevné dana a slouzi k redukci z 56 na 48 bita.
Vysledek pak poslouzi jako subkli¢ pro dany prichod Feistelovo siti.

Timto se dosahne toho, Ze kazdy bit piivodniho kli¢e je pouzit piiblizné¢ ve
14 subklic¢ich [PAAR, et al., 2010], [WOBST, 2007].

Slabiny

Nejvétsi slabinou byla od pocatku délka Sifrovaciho klice. V 80. letech to
nepiedstavovalo vétsi problém, jelikoz bylo tehdy nemozné — ¢i to bylo extrémné
nékladné — prohledat viech 2°¢ moznych kli¢t. To se zménilo v 90. letech. Jako prvni
ptiSel s navrhem pfistroje, ktery by byl schopny prolomit DES za jeden a pul dne, v roce
1993 Michael Wiener. Postavit tento pfistroj by tehdy stalo jeden milion dolarii. V roce
1998 vSak spodobnym funkénim strojem piiSla spole¢nost Electronic Frontier
Foundation. Nazyval se Deep Crack a jeho cena se pohybovala ,,jen* okolo ¢tvrt milionu
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dolard [PAAR, et al., 2010]. Tento pfistroj byl poslednim hiebickem do rakve algoritmu
DES jako bezpe¢ného Sifrovaciho algoritmu.

Obrazek 10 — EFF DES Cracker (Deep Crack)’

Dalsi z nevyhod bylo, Ze DES byl navrzen jako algoritmus vhodny pro hardware.
Existovaly tak Cipy, které dokazaly Sifrovat a deSifrovat pomoci tohoto algoritmu mnohem
rychleji nez softwaroveé napsany program.

Zajimavosti

Ve vSech materialech, z nichz jsem Cerpal, vyjadiuji autofi pochyby, zdali americka
Narodni bezpecnostni agentura (NSA) nezasahla do vyvoje tohoto algoritmu. Prvni
nejasnosti je to, ze ptivodni navrh od IBM pocital s klicem o délce 128 bitii. Snizeni délky
na 56 bitii — a tim padem 1 odolnosti proti prohledavani vSech kli¢t — bylo pravé na zadost
NSA [PAAR, et al., 2010].

Druhéd véc, nad kterou se autofi zastavuji, je fakt, ze tabulky pro S-Boxy byly
uchovany v tajnosti a nebyly pfistupné veiejnosti — coz odporuje kryptologickému
pravidlu, ze sila algoritmu nema spocivat v neznalosti postupu, ale v neznalosti klice. Toto
vedlo ke spekulacim, zdali NSA neumistila pravé do S-BoxG néjaky analyticky
nastroj — zadni vratka —, pomoci né¢hoz by S§lo rozsifrovat libovolné data bez znalosti klice
[PAAR, et al.,, 2010], [VAUDENAY, 2006], [WOBST, 2007].

® Zdroj obrazku: http://upload.wikimedia.org/wikipedia/commons/thumb/b/bd/Board300.jpg/260px-
Board300.jpg
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4.3.6 3DES

Jelikoz od konce 90. let nebyl algoritmus DES povazovan za bezpecny, pfislo se
s jeho alternativou oznacovanou jako 3DES nebo ,.trojity DES. Jeji princip spoc¢iva v tom,
ze se data Sifruji pomoci standardniho algoritmu DES tiikrat s rozdilnymi — nebo voliteln¢
stejnymi — kli¢i o standardni délce 56 biti. Podrobnému popisu algoritmu se vénuje
naptiklad [PAAR, et al., 2010].

OznaCme nyni pro nazornost ot jako otevieny text, st jako Sifrovy text, DES, jako
Sifrovani pomoci algoritmu DES a klice K; a konecné DES,;i1 jako desifrovani pomoci
algoritmu DES a klice K;.

M¢jme tedy tfi klice K;, K, a K5. Potom je lze pouzit témito zplsoby:

1) pokud K; # K, # K3, potom st = DESy, (DESKZ (DEsy, (ot))) a kli¢ ma
délku 3 - 56 = 168 bit,

2) pokud K; = K, = K, potom st = DESy, (DES,;; (DEsy, (ot))) a kli¢ ma
délku 1- 56 = 56 biti.

Vaudenay sem navic fadi jesté jednu variantu [VAUDENAY, 2006]:

3) pokud K; = K3, K,, potom st = DESy, (DES,;; (DEsy, (ot))) a kli¢ ma
délku 2 - 56 = 112 bitu.
Tento algoritmus ma vSak jednu zdsadni nevyhodu, ktera prameni z toho, Ze se

jedna o n€kolik Sifrovani pomoci standardniho algoritmu DES. 3DES je pfi Sifrovani
dvakrat az tiikrat pomalejsi (v zavislosti na zvolenych kli¢ich) nez standardni DES.

4.3.7 AES

Zkratka AES zastupuje anglicka slova Advanced Encryption Standard — Standard
pro pokrocilé Sifrovani. Potiebu nového standardu v Sifrovani vyjadiil americky ufad NIST
na zacatku roku 1997, jelikoz bylo jasné, ze stavajici standard (DES) nebyl dostate¢né
bezpecny.

NIST proto vyhlasil otevienou soutéz, které se mohl zic¢astnit kdokoliv a pfijit se
svoji podobou nového Sifrovaciho algoritmu. Ten musel spliiovat stanovené podminky:

e bude se jednat o symetricky blokovy algoritmus pracujici s velikosti bloku
128 bitd,

e bude moZné pouzivat kli¢e o velikosti 128, 192 a 256 biti,

e adalsi, viz[WOBST, 2007 str. 263].
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Do finalniho kola nakonec postoupila pétice algoritmui:

e MARS,
e RC6,

e Rijndael,
e Serpent,
e Twofish.

V prvni poloviné roku 2001 oznamil NIST vitéze — standardem AES se stal
algoritmus Rijndael, jenz vytvofili dva belgicti kryptografové Joan Daemen a Vincent
Rijmen. Z jejich ptijmeni také vznikl nazev tohoto algoritmu.

Jelikoz bude v praci dale pracovano vyhradné s terminem AES, upozornim tedy
dopiedu, Ze se pod touto zkratkou skryva prave algoritmus Rijndael.

Jak vyplyvd zpozadavki vymezenych pro tvorbu AES, jednd se o blokovy
algoritmus, jenZ pracuje s bloky dat o velikosti 128 bitti. Na rozdil od ptedeslého standardu
nenahlizi AES na blok dat jako na jednotlivé bity, nybrz jako byty. Zdrojovy kod AES byl
uvetfejnén Siroké vefejnosti, a tudiz ho mohl kdokoliv podrobit zkoumani a zkusit ho
prolomit. Dal§im disledkem je fakt, Ze je jeho princip popsan ve vétSin€é knih o
kryptografii. Vénuji se mu naptiklad [DENIS, et al, 2007], [PAAR, et al., 2010],
(VAUDENAY, 2006], (WOBST, 2007].

Princip algoritmu je zalozen na teorii konecnych téles, konkrétné télesa GF(2) se
dvéma prvky a dale télesa GF(2®) s 256 prvky. St&Zejni jsou v ramci t&chto téles operace
sCitani, nasobeni a ziskani inverzniho prvku. Jelikoz je vSak tématika algebry konec¢nych
téles nad ramec této prace, odkazuji proto ctenafe napiiklad na strucny uvod do této
problematiky od Christofa Paara [PAAR, et al., 2010 stranky 90-99].

Na rozdil od jinych blokovych algoritmi neni AES postaveny na Feistelovo sitich.
Sifrovani a desifrovani pomoci tohoto algoritmu probiha ve vrstvach, které pracuji s daty
uspofaddanymi do ¢tverce o rozmérech 4 krat 4 byty (jelikoz velikost bloku je 128 bitt, tak
128:8=4 - 4 =16 bytl). Tento design je oznacovan jako cCtverec (v anglicting
SQUARE) a jeho autory jsou pravé Joan Daemen, Vincent Rijmen a Lars Knudsen
[VAUDENAY, 2006]. Pfes tyto vrstvy se projde 10krat, 12krat nebo 14krat a to
v z&vislosti na tom, zdali je Sifrovaci kli¢ dlouhy 128, 192 nebo 256 bitt.
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M¢jme tedy blok dat otevieného textu o velikosti 128 bitl. Proces Sifrovani se poté
sklada z téchto kroku:

e pfidani klice nultého pruchodu,

e 9, 11 ¢i 13 prachodl (v zavislosti na délce klice) ptes substituéni vrstvu,
rozptylovaci vrstvu a vrstvu piidani klice daného prichodu,

e prachod pies rozptylovaci vrstvu,
e pfidani klice posledniho prichodu.

Detailni pohled na jednotlivé vrstvy algoritmu AES ukazuje nasledujici schéma:

Substituéni vrstva

v

Rozptylovaci vrstva

Podvrstva posunu tadk
v
Podvrstva promichani sloupcii

v

Vrstva pridani klice daného prichodu [« Rozpis kli¢a (Key schedule)

Obrazek 11 — Schéma jednoho prichodu vrstvami algoritmu AES — vytvoreno na zakladé
[PAAR, et al., 2010]

Nez se pustim do popisu jednotlivych vrstev, je vhodné ukazat, jak vypada ona
ctvercova tabulka o rozmérech 4 krat 4 byty. Na 128 bitovy blok dat je nutné nahlizet jako
na posloupnost byti By, By, ..., B;5. Téchto 16 bytl je uspotadano v tabulce nésledujicim
zpusobem:

Tabulka 17 — Tabulka uspoiadani byt Sifrovanych dat pri pouziti algoritmu AES [PAAR, et al., 2010]

Bo B4 Bs | Biz

Bl BS B9 B13

B, Bs | Bio | Bus

B; | B | By | Bis
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Obdobné¢ jsou uspotradany také byty kli¢e. Takova tabulka ma vzdy ¢tyfi rfadky a,
v zé&vislosti na délce klice, 4, 6 nebo 8 sloupci.

Substitu€ni vrstva

Substitu¢ni vrstvu tvoii 16 nelinearnich S-Boxi podobnych tém pouzitym u
algoritmu DES. V tomto ptipad¢ vSak S-Box na vstupu ocekava 8 bitli a vystupem je opét
8 bitli pozménénych podle substitucni tabulky. Tato tabulka je stejna pro vSech 16 S-Boxt
a obsahuje hodnoty 0, 1, ...,255 v hexadecimalni podob¢ rozmisténych v 16 fadcich a 16
sloupcich. Hodnota na vstupu S-Boxu se vyjadti taktéz v hexadecimalni podob¢, a sklada
se tedy ze dvou znakl.. Prvni znak urcuje Cislo fadku substituéni tabulky a druhy znak
definuje Cislo sloupce. Vystupem je poté hodnota na soutfadnicich danych cislem tadku a
sloupce.

x0 | =1 | =2 | 23 | x4 | x5 | %6 | %7 x8 | %9 | %xa | xb | xc | xd | xe | x£
Ox | 63 | T | 77 | T | £f2 | €b | GE | eSS | 230 | 01 | €7 | 2b | £2 | A7 | ab | 76
1x | ca | B2 c9 | 7d | £a | S5 a7 £0 | ad | d4 aZ | at Sc | ad | T2 c0
2x | b7 | £d | %32 | 26 | 36 | 3£ | £T7 | co | 34 (a3 |e5 | £1 | 71 [ 48 | 31 | 15
3x | 04 | 2T | 23 | 3| 18| 96 | 05 | 2 | O7 | 12 g0 | 22 | eb | 27 | BZ | 75
d4x | 09 | B2 | 2c | la | 1lb | 6e | S3a | al [ 52 | 3b | de | b3 | 25 | 23 | 2 | B4
Sx | 52 | dl |00 |ed| 20| fc | bl | Sb | ca | ckh | be | 35 | 4a | 4c | 538 | of
G6x | d0 | ef | aa | fb | 43 | 4d | 33 | 85 | 45 | £9 | 02 | 7€ | 50 | 3c | 5Ff | af
T=x | 51 | a3 | 40 | B | 52 | 9d | 38 | £5 | b | be | da | 21 | 10 | ££ | £3 | d2
Bx | od | Oc | 13 | ec | 5L | 57 44 | 17 | cd | a7 | Te | 3d | 64 | 534 | 15 | 72
Sx | 60 | 81 | 4f | deo | 22 | 2a | 90 | B8 46 | 2ee | bB | 14 | de | 52 | Ob | db
ax | 0 | 32 2a | Da 4% [ 0 | 24 | 5= | 22 | d3 | ac | B2 51 S5 | =4 75
bx | e7 | c8 37 6d | 8d | A3 de | a9 e | 26 f4 | ea 6> | 7a | ae o8
cx | ba | 78 | 25 | 2e | lc | a6 | b4 | c6 | 2B [ dd | 74 | 1f | 4b | bd | 8b | Ba
dx | 70 | 3e | 5 | 66 | 48 | 02 | £f6 | O | €1 | 25 | 57 | S | Be | =1 | 1d | 5e
ex | el | £8 S8 | 11| €5 | d9 | 8= | 94 So | 1le | 87 | &% | ce | 55 | 28 | A
fx | Bc | 2l | 8% | 0Ad | bf | =6 | 42 | &8 41 | 39 | 2d | Of | bD | 54 | bk | 18

Obrizek 12 — Substitu¢ni tabulka S-Boxu algoritmu AES’

Rozptylovaci vrstva

Jak ukazuje Obrazek 11 vyse, skladd se rozptylovaci vrstva ze dvou podvrstev.
Jejim tkolem je, jak uz nazev napovida, rozptylit vyznam jednoho bytu do zbytku
Sifrovanych dat.

Prvni na fadu ptijde podvrstva posunu fadku. Jeji princip spo¢iva v tom, Ze se byty
na druhém fadku posunou o jednu pozici doleva, na tfetim fadku o dvé pozice doleva a na
ctvrtém fadku o tfi pozice doleva.

7 Zdroj obrazku: http://edipermadi.files.wordpress.com/2008/03/sbox.png
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Tabulka 18 — Tabulka byti pied priichodem a po priichodu podvrstvou posunu fadku — vytvoi‘eno na
zakladé [PAAR, et al., 2010]

P ich t
Pivodni stav o pruchodu ?f)dV:'s vou
posunu radku
Bo B, Bs B, Bo B, Bs Bz
Bl BS B9 B13 BS B9 B13 Bl
B, Bs Bio Bis Bio Bis B Bs
B; B, Bii | Bis | Bis Bs B, B

Jako druha se aplikuje podvrstva promichani sloupcti, ktera ma nejzasadnéjsi vliv
na rozptyleni. V této podvrstvé se kazdy sloupec Ctvercové tabulky maticové vynasobi

s konstantni matici M, jez ma tvar

02
01
01
03

03
02
01
01

01
03
02
01

01
01
03
02

Pokud bychom uvazovali druhy sloupec ¢tvercové tabulky, jak ho ukazuje Tabulka
18 vyse, vznikla by po pruchodu podvrstvou promichani sloupct ¢tvercova tabulka, jejiz
druhy sloupec by vypadal nasledovné:

Ca 02 03 01 01\ /B,
Cs\ _[01 02 03 01][ B
Co] |01 01 02 03]\ B
C, 03 01 01 02/ \Bs

Vrstva pridani klice daného pruchodu
V této vrstvé se ke zpracovavanému bloku dat pripoji pomoci operace XOR Kkli¢
daného pruchodu. Jeho generovani ma na starosti rozpis klict (Key Schedule).

Rozpis klicu (Key Schedule)
Ukolem rozpisu kli¢ti je vygenerovat n + 1 kli¢t pro jednotlivé priichody, kde n
ptedstavuje 10, 12 ¢i 14 prichodut v zavislosti na délce klice.

Kli¢e pro jednotlivé prichody jsou uloZeny ve specidlnim poli, jez ma jednotlivé
prvky o velikosti jednoho slova, coz je vtomto piipadé 32 bitl. Toto pole ma, opét
v zé&vislosti na délce klice, 44, 52 nebo 60 prvkda.
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Ke generovani kli¢t dochdzi rekurzivng, a proto je k urceni klice K; nezbytné znat
kli¢ predchozi, tj. K;_4. StéZejni vyznam ma pii generovani funkce g, ktera jednak pouziva
substituéni S-Boxy a také ptidava ke zpracovavanym datim tzv. koeficient priichodu KP,
coz je osmibitova hodnota, ktera se pro kazdy kli¢ pruchodu lisi.

Nevyhody a slabiny

AES byl navrzen tak, aby byl bezpecny nejen z pohledu utoku hrubou silou, ale
také aby odolal diferencialni kryptoanalyze. Proto dodnes neni zndm zadny uspésny utok
na tento algoritmus.

Jedinou slabinou tak zlistava fakt, ze se jedna o symetricky algoritmus, a proto je
nutné néjakym zplisobem zajistit bezpecny prenos Sifrovaciho klice.

4.3.8 Serpent

Algoritmus Serpent vytvofili Ross Anderson, Eli Biham a Lars Knudsen. Serpent
byl jejich kandidatem v soutéZi o standard AES. Serpent nakonec skon¢il na druhém misté
za algoritmem Rijndael, a proto je uveden 1 v této praci. Tento algoritmus je poskytovan
pod licenci GPL, ktera zajist'uje, Ze je jeho pouziti bezplatné a zdrojové kddy jsou volné
dostupné. Stejné¢ tak ma vetejnost ptistup k popisu algoritmu, jejz vytvofili sami autofi
[ANDERSON, et al., 19987?].

Pocate¢ni permutace IP

v

Substitucné-permutacni sit’ Rozpis klict (Key Schedule)

A

32 prachodi vytvoieni 32 subklic

4

Inverze po¢atedni permutace 1P

Obrazek 13 — Schéma algoritmu Serpent

Podobné jako u algoritmu DES 1 zde neslouZi pocatecni permutace a jeji inverze
k posileni kryptografické sily algoritmu, nybrz k optimalizaci vykonu. To zmifluji 1 autofi
algoritmu Serpent [ANDERSON, et al., 19987].
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Srdce algoritmu tvofi substitu¢né-permutacni sit’, kterou projde Sifrovany blok dat
32krat. Substitu¢né-permutacni sit’ se sklada ze tii zdkladnich casti:

1) ptidani kli¢e daného pruchodu,
2) substituce v S-Boxech,
3) lineéarni transformace.

Pridani klice daného prichodu
Kli¢ pro dany prichod, ktery je vytvofen dle rozpisu klicl, je piipojen ke
zpracovavanym datim pomoci operace XOR.

Substituce v S-Boxech

S-Boxy algoritmu Serpent piijimaji na vstupu data o velikosti 4 bitl a na vystupu
poskytuji data o stejné velikosti. Serpent disponuje celkem osmi rozdilnymi S-Boxy,
pficemz kazdy z nich je tvofen 16 hodnotami uspofadanymi do jedin¢ho fadku. Podobu
vSech osmi S-Boxt Ize najit v [ANDERSON, et al., 19987 str. 21].

V kazdém =z prichodli se pouzije jeden ztéchto osmi S-Boxu. Jelikoz maji
zpracovavand data velikost 128 bitl,, je nutné pouzit onen S-Box 128 :4 = 32 krat
paralelné.

Linearni transformace
V této fazi se na Sifrovand data nahlizi jako na Ctyii slova Xy, X;, X5, X3, z nichz
kazdé ma velikost 32 bitl. Tyto Ctyii slova se linearné promichaji (v tomto potadi):

L XO = XO KL 13,

o XZ = XZ &KL 3,

* X1 =X DX, DX;,

e X3=X:DX, DX, K3),
o Xl = Xl KL 1,

o X3 = X3 KL 7,

* Xo=X,®D X, DX,

e =X DX D X K7),
o XO = XO &KL 5,

o X2 = X2 KL 22.
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V operacich uvedenych vysSe znali << bitovou rotaci vlevo a <« bitovy posun
vlevo.

Vystupem je poté ctvefice slov Xy, Xp,X,, X3. Ta byla diky linedrnim
transformacim promichana a bity jednotlivych slov se ovlivnily navzajem.

Rozpis klicu (Key schedule)

Rozpis klich v tomto piipadé neni tak piivétivy jako napiiklad u algoritmu DES.
Ackoliv Ize zvolit Sifrovaci kli¢ o délce krat$i nez 256 bitt, je v takovém piipade nejprve
provedeno ,,doplnéni* na délku 256 bitii. Toho se dosahne tak, Ze se za nejvyznamné;jsi bit
piida hodnota ,,1“ a za ni se zbyvajici mista do 256 biti doplni nulami.

V této chvili se kli¢ dlouhy 256 biti rozd€li na 8 slov o délce 32 bitd, ktera
ozna¢ime jako w_g, ..., W_;.

Pomoci nich lze vytvoftit 132 tzv. ,prechodnych klicii [ANDERSON, et al., 19987]
o velikosti jednoho slova a to jednoduse tak, ze se pro i = 0,1, ..., 131 dosadi do tohoto
vztahu

wW; = (Wi—8 @ Wi_s @ Wi_3 69 Wi_1 69 ¢ 69 l) & 11
kde << je opét bitova rotace vlevo a ¢ je hexadecimalni hodnota 0x9E3779B9.

Nyni se vyuzije S-Boxi (zminovanych vyse), zde znaCenych jako S, a vzniklych
piechodnych klict k vytvoteni 132 slov, ktera ozna¢ime jako k), ..., ki3, a kterd pozdéji
poslouzi k sestaveni kli¢e pro dany prtichod:

o {ko ky,ky k3} = S3(wo, wy, wy, ws),

o {ky ks ke k7} = Sy (wy, ws, we, wy),

o {kg ko k1o, K11} = S1(wg, wo, wig, wyy),

o {kiz ki3, k1a, kis} = So(Wip, Wiz, Wis, wis),

o {kig ky7,kig kio} = S;(Wig, Wiy, Wig, Wig)

o {kizg k129, k130, k131} = S3(W128, W19, Wyz0, Wi31)-

Paklize jsme ziskali vSech 132 slov k, ..., k131, miZeme z nich kone¢né vytvofit
kli¢ pro i-ty prichod K;:

K; = {k4i' ki1, kaivo, k4i+3}
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Nevyhody a slabiny

Hlavni slabinou a nevyhodou tohoto algoritmu, je vysoky pocet pruchodu (celkem
32) pti Sifrovani/deSifrovani jednoho bloku dat. To ma za néasledek mnohonasobné
pomalejsi Sifrovani a deSifrovani nez naptiklad algoritmus Rijndael. Rychlost Sifrovani tak
byla kamenem tirazu, pro¢ se Serpent nestal standardem AES [NECHVATAL, 2000].

4.3.9 DalSi blokové algoritmy

V ptedchozich ¢tyfech podkapitolach jsem zminil nejvyznamnéjsi zastupce
blokovych symetrickych algoritmt. Bylo by vSak mylné predpokladat, ze uz do této
skupiny zadné dalSi algoritmy nepatii. Blokovych algoritmi je velmi mnoho. Seznam
blokovych algoritmi 1ze najit naptiklad v [Block cipher, 2006].
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5 Asymetrické Sifrovaci algoritmy

5.1 Diivod vzniku, princip

Do doby vzniku asymetrického Sifrovani byla nejvétSim problémem vSech
Sifrovacich algoritmt distribuce klict. Jelikoz se pouzival tentyz kli¢ jak k Sifrovani, tak i
k desifrovani, bylo nezbytné ho bezpecnym zptisobem dopravit k obéma ucastnikiim, ktefi
spolu chtéli komunikovat. To je Casto velmi ndkladny proces, coz vSak nebyl az takovy
problém do doby, neZ narostl objem pienasenych Sifrovanych zpradv na neinosné mnoZzstvi.

Proto se od zacatku 60. let 20. stoleti objevovaly snahy pfijit s novym ptistupem
k Sifrovani, jenZ by toto vyfeSil. Védci se inspirovali analogii z redlného svéta: obycejnym
mechanickym zdmkem. Ten je totiz praktickym ptikladem tzv. jednocestné funkce se
zadnimi vratky. Zaklapnout ho — a tim ho 1 zamknout — dokadZe kazdy. Naopak
odemknout ho miiZze jedin€ ten, kdo ma né€jakou informaci navic; v tomto ptipadé spravny
klic.

[} v 4 1
—» SIFROVANI [ ——} nezaberpecené Lo ppSIFROVANG s
otevieny text ' médium !

T Sifrovy text Sifrovy text T

vefejny kli¢ Ky soukromy kli¢ Kg

otevieny text

Obrazek 14 — Schéma Sifrovani pomoci asymetrickych algoritmi

Funkce f: X — Y se nazyva jednocestnou funkei pravé tehdy, kdyz:

e pro kazdé x € X je snadné spocitat hodnotu obrazu y = f(x),
e pro kazdy nahodné zvoleny obraz y € Y je vypocetné téméi nemozné najit x € X
tak, Ze by platilo f(x) = y.

Funkce f,:X = Y se nazyva jednocestnou funkci se zadnimi vratky (k) pravé tehdy,
kdyz:

¢ je jednocestnou funkci,
e ma takovou vlastnost, Ze pfi znalosti urcité informace navic (k), je pro kazdy obraz
y € Y vypocetné snadné najit x € X takové, Ze fi (x) = v, tedy x = f;7 *(¥).

Z vlastnosti jednocestné funkce se zadnimi vratky tedy vyplyva, ze z jeji znalosti
nelze ziskat jeji inverzni funkci. Pokud tento aspekt aplikujeme na piipad asymetrické
kryptografie, miiZeme fici, Ze ze znalosti vetfejného klice je prakticky nemozné ziskat kli¢
privatni. Nebo také, ze ze Sifrového textu nelze ziskat otevieny text bez znalosti urcité
informace navic — privatniho klice.
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Celé asymetrické kryptografie je zalozena pravé na principu jednocestnych funkci.
To ma za nasledek, Ze je nutné pouzivat oproti symetrické kryptografii dva rozdilné klice:

e soukromy (privatni) kli¢ — tajny kli¢, jejz si majitel uchovava pro sebe a v tajnosti
a ktery slouzi k desifrovani zpravy,

e verejny kli¢ — vetejny kli¢, jejz majitel miize bez obav zvetejnit a ktery ostatni
uzivatelé vyuziji k zaSifrovani zpravy.

Diky existenci vetejného kliCe se také asymetricka kryptografie n¢kdy nazyva
kryptografie s vefejnym klicem* (v  anglictiné public key cryptography)
[VAUDENAY, 2006]

5.2 Historicky pohled

Za tvirce napadu asymetrického Sifrovani jsou povazovani tfi Ameri¢ané —
kryptograf Whitfield Diffie, profesor Stanfordovy univerzity Martin Hellman a Ralph
Merkle. Ti se zamétili na hleddni jednosmérnych funkci, jez by byly vhodné pro
asymetrické Sifrovani. V roce 1975 se jim podatilo pomoci modularni aritmetiky vytesit
problém bezpecné vymény klich pfes nezabezpeceny kanal. Svoje feSeni predstavili rok
nato, v listopadu 1976 [DIFFIE, et al., 1976]. I pfesto, ze se jednalo o tézkopadny a
nedokonaly zplsob, zpisobilo jejich feSeni obrovsky rozruch a odstartovalo boom
asymetrické kryptografie [SINGH, 2009].

Obrazek 15 — Ralph Merkle, Martin Hellman, Whitfield Diffie®

S pouzitelnym asymetrickym Sifrovacim algoritmem pfiSli aZ jini Ameri¢ané:
Ronald Rivest, Adi Shamir a Leonard Adleman. Tato trojice matematikii vymyslela v roce
1977 algoritmus zalozeny na modularni aritmetice, jenz dostal jméno podle prvnich pismen
ptfijmeni svych tvirci: RSA [MURPHY, et al, 2006], [SINGH, 2009]. Tomuto
dominantnimu algoritmu asymetrické kryptografie se podrobné vénuje dalsi kapitola.

¥ Zdroj obrazku: http://www.livinginternet.com/g/diffie_hellman_merkle.jpg
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Ackoliv jsou zasluhy za wvznik asymetrické kryptografie pfipisovany prave
zminovanym Sesti Ameri¢antiim, jini tvlrci ptisli s timto principem jiz o n¢kolik let diive.

Byli jimi James Ellis, Clifford Cocks a Malcom Williamson z anglického
Government Communications Headquarters, ktefi nezavisle na americkych kolezich
navrhli stejné principy a algoritmy. Jelikoz ale jejich prace podléhala ptisnému utajeni a
mlcenlivosti, nemohl se svét o jejich objevu dozvédet. Podrobnéji se témito historickymi
souvislostmi zabyva naptiklad [SINGH, 2009].

Od 80. let 20. stoleti se objevovaly jesté dalsi asymetrické algoritmy, z nichz jen
nékteré byly piijaty Sirokou vetfejnosti. Mezi n€ patii pfedevsim algoritmy ElGamal, jenz
ziskal jméno po svém objeviteli, egyptském kryptografovi, Dr. Taherovi Elgamalovi, ¢i
ECC (z anglického nazvu Elliptic Curve Cryptography), kryptografie eliptickych ktivek,
s niz prisli nezavisle na sobé americti matematici Neal Koblitz a Victor Saul Miller. Oba
tyto algoritmy spatftily svétlo svéta roku 1985 a jsou zalozeny na jiném principu nez RSA.

5.3 ElGamal

Asymetricky algoritmus ElGamal dostal jméno po svém objeviteli, egyptském
kryptografovi Dr. Taherovi Elgamalovi, jenZ vroce 1985 [ELGAMAL, 1985] ve svém
postupu opustil problém faktorizace a zaméfil se na problém spocitani diskrétniho
logaritmu. Kromé vySe zminovaného zdroje se fungovani tohoto algoritmu vénuji
napiiklad [VAUDENAY, 2006] ¢i [WOBST, 2007].

17

Obrazek 16 — Dr. Taher Elgamal’

Algoritmus ElGamal mé vSak oproti RSA jednu nevyhodu, jeZ ale neni aZ takovou
ptekdzkou, zvazime-li, Zze se asymetrické algoritmy pouzivaji predevsim k Sifrovani klica
pro symetrické algoritmy. ZaSifrovand data pomoci tohoto algoritmu maji totiz
dvojnasobnou velikost, coz je dusledek pouziti prave diskrétniho logaritmu.

? Zdroj obrazku: http://upload.wikimedia.org/wikipedia/commons/thumb/5/5¢/Taher Elgamal it-
sa_2010.jpg/225px-Taher Elgamal it-sa 2010.jpg
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ElGamal patii mezi takzvané pravdépodobnostni Sifrovaci algoritmy. To znamena,
Ze stejny otevieny text mize byt zasifrovan pomoci stejného Sifrovaciho klice do rozdilné
podoby Sifrového textu [PAAR, et al., 2010 str. 229].

Princip fungovani
Definujme nejprve relaci kongruence [KALA, 2004]:

e M¢jme cela Cisla a a b a piirozené Cislo n. Pokud plati n| (a —b),
fekneme, Ze Cisla a a b jsou kongruentni podle modulu n a zkracené¢ tento
vztah piSeme jako a = b (mod n).

JelikoZ princip spo€iva ve spocteni diskrétniho logaritmu, je vhodné ho definovat:

e Necht’ existuji pfirozena Cisla a, x,n,Y € N, pro néz plati: Y = a* mod n.
Potom kazdé Cislo x, které odpovida dané rovnici, nazyvame diskrétnim
logaritmem o zékladu a vzhledem k modulu n.

Nyni je mozné zjednoduSené¢ popsat kroky potiebné k volbé klice, Sifrovani a
desifrovani.

Volba klice

1) Je nutné zvolit vefejné parametry: zdklad a € N a dostatecné velké
1

prvocislo m € N o délce minimaln¢ 1024 bitd a to tak, aby i Cislo (mT_
bylo prvocislem. Tato ¢isla jsou znama vSem ucastnikiim komunikace.
2) Vygeneruje se nahodné Cislo x, které se pouzije jako soukromy klic.

3) Poté se spocita zbytek po déleni Y = a* mod m.

4) Trojice ¢isel (a,m,Y) pak tvofti vetejny kli¢. Soukromy kli¢ tvoii exponent
X.

Sifrovani
1) Pied Sifrovanim otevieného textu o je nutné zvolit ndhodné Cislo k, které je

nesoudélné s Cislem (m — 1).

2) Poté se pristoupi k samotnému Sifrovani, béhem kterého vzniknou dvé ¢isla
¢, d (odtud dvojnasobna délka Sifrového textu):

a. ¢=a*modm,
b. d = (Y*:0)modm.

3) Cisla (c, d) tvoii sifrovy text.
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DesSifrovani
1) K desifrovani postaci kli¢ x, pomoci kterého lze vytesit tuto rovnici:

e c*m=dmodp,

kde m je otevienym textem. K snadnému vyfeSeni se dd pouzit modularni
multiplikativni inverze, naptiklad pomoci rozSiten¢ho Euklidova algoritmu, kterd je blize
popsana v dalsi kapitole o RSA.

5.4 ECC

Zkratka ECC pochazi z anglickych slov Elliptic Curve Cryptography a do ceStiny
se da prelozit jako ,kryptografie zaloZena na teorii eliptickych kiivek*. Vhodnost pouziti
eliptickych kiivek pro potieby asymetrické kryptografie navrhli nezavisle na sobé americti
matematici Neal Koblitz [KOBLITZ, 1987] a Victor Saul Miller [MILLER, 1986] v roce
1985.

Princip
Na zacatek je vhodné podivat se na definici eliptické kiivky:

Eliptickou k¥ivkou nad télesem K rozumime takovou mnozinu feseni (x,y) € K2,
ktera vyhovuje rovnici y? = x3 4+ ax + b, kde a, b € K.

Obrazek 17 — Elipticka k¥ivka o rovnici y> =x* - 3x + 3

Kryptografie na principu eliptickych kiivek stoji a pad4, podobné jako algoritmus
Elgamal, na problému spocteni diskrétniho logaritmu. V tomto piipad¢ se vSak jedna o
jesté slozit€jsi problém — spocteni diskrétniho logaritmu eliptickych kiivek, konkrétné
Q =dP, kde Q je bod konecného télesa a slouzi jako vefejny kli¢, P je bod konecného
télesa a d je prvocislo dané bitové délky slouZzici jako soukromy kli¢. Obdobné, jak tomu u
asymetrické kryptografie byva, spocteni hodnoty soukromého kli¢e d ze znalosti vetejného
klice Q a vetejné dostupného bodu kone¢ného télesa P je vypocetné extrémné naroc¢né a
neexistuji zadné algoritmy, které by tento problém dokézaly vyresit. Jak poznamenava sam
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Neal Koblitz, ,,nelze pouzit ani znamé algoritmy resici problém diskrétniho logaritmu u
algoritmu ElGamal“ [KOBLITZ, 1987 str. 206].

Stejné jako u ostatnich Sifrovacich algoritmi sestava Sifrovaci proces ze tii Casti:
tvorby klicového paru, Sifrovani a desifrovani. Jejich popsani je vSak nad ramec této prace,

zajemci mohou nalézt podrobnéjsi informace napiiklad v [KOBLITZ, 1987] nebo
[MILLER, 2007], z nichz bylo ¢erpano v ptedchazejicich fadcich.

Vyhody a nevyhody

ECC nabizeji oproti jinym asymetrickym algoritmim nesporné vyhody. Tou
nejvetsi je bezpochyby menSi velikost klice pii zachovani stejného stupné bezpecnosti,
jakou nabizi Sifrovaci algoritmus RSA s mnohem del§im kli¢em. S tim jde ruku v ruce
vykon a rychlost provadénych operaci, coz se nejvice projevi naptiklad v piipadé
mobilnich ¢i embedded zatizeni. DalS§i vyhodou je to, Ze rovnice eliptickych kiivek
obsahuji zna¢né mnozstvi parametrd. Tim padem maji tvlrci kryptosystémt pomeérné
volnou ruku pii implementaci ECC a mohou velmi pfesné navrhnout strukturu tak, aby
odpovidala jejich pfedstavam.

Naopak nevyhodou této metody je pomérné slozité generovani klicového paru a
taktéz volba spravné eliptické krivky. Na volbé eliptické kiivky zalezi
celkovd Dbezpecnost algoritmu, a tak je nezbytné volit vhodné parametry
[PAAR, et al., 2010 str. 250]. Jelikoz se jednd o pomérn¢ mladou Sifrovaci metodu, neni
jesté dostatecné provéiena Casem, a to je v kryptografii jednodusSe nevyhoda.
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6 RSA
6.1 Strué¢ny pohled na RSA

Jiz v predchozi kapitole vénované asymetrickému Sifrovani byla o algoritmu RSA
zminka. Protoze tato prace vénuje tomuto algoritmu zvySenou pozornost, tak budou na
tomto misté nékteré informace zopakovany, aby tak byla tato kapitola uplna.

Informace o RSA lze najit témét v kazdé knize o Sifrovani, jelikoZz se jedna o
nejstarSi a nejpopularngjsi algoritmus asymetrické kryptografie. Informace v této Sesté
kapitole byly cerpany z [COBB, 2004], [DENIS, et al., 2007], [PAAR, et al., 2010],
[SINGH, 2009], [VAUDENAY, 2006], [WOBST, 2007].

Algoritmus RSA vzniknul vroce 1977, necelé dva roky po uvedeni c¢lanku
[DIFFIE, et al., 1976] trojice Diffie-Hellman-Merkle. Jeho tvilirci jsou ameri¢ti matematici
Ronald Rivest, Adi Shamir a Leonard Adleman, po nichz ziskal algoritmus jméno — jedna
se o zkratku z prvnich pismen jejich pfijmeni. RSA se stal nejpopularnéjsim asymetrickym
algoritmem, za coz muze predevSim to, ze ho Ize pouzit jak pro Sifrovani, tak také pro
digitdlni podepisovani dokumentli, a zarovein se pomoci tohoto algoritmu nezvétSuje
velikost Sifrového textu.

l

Obrazek 18 — Ronald Rivest, Adi Shamir, Leonard Adleman’

10 Zdroj obrazku: http://www.ulm.ccc.de/old/chaos-seminar/krypto2/rsa.jpg
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V praxi se RSA pouziva predev§im v kombinaci se symetrickymi algoritmy a to
proto, ze symetrické algoritmy jsou mnohondsobné rychlejsi. V neprospéch RSA hraje
mnozstvi vypoctl, které je nutné vykonat, a jejich slozitost. RSA proto slouzi v procesu
Sifrovani predevsim k bezpecnému pienosu kli¢t pro symetrické Sifrovani, zatimco zprava
jako takova je zaSifrovand pravé zvolenym symetrickym klicem.

Zajimavosti je, ze celé Ctyfi roky pied objevem RSA pftisel s algoritmem zalozenym
na stejném principu Clifford Cocks z britského GCHQ. O tom se svét dozvédél az v roce
1997, protoze do té doby podlé¢hala prace v GCHQ ptisnému utajeni [SINGH, 2009].

6.2 Princip algoritmu

6.2.1 Uvod do fungovani

Algoritmus RSA se zaklada na jednocestné funkci se zadnimi vratky a problému
faktorizace. Faktorizaci se rozumi matematicky problém rozlozeni celého ¢isla na soucin
prvocisel. Tento problém je velmi slozity, na cemz se shoduji vSichni autofi
[COBB, 2004], [DENIS, et al., 2007], [MURPHY, et al., 2006], [PAAR, et al., 2010],
[SINGH, 2009], [VAUDENAY, 2006], [WOBST, 2007].

Vynasobit dv€ prvocisla je velmi trividlni ukol. Naopak rozloZit (faktorizovat)
nahodné ¢islo na dva Cinitele, jez by po vynasobeni daly ono ¢islo, je uloha velmi
vypocetné narocna. Zvlast, pokud se jedna o extrémné velka ¢isla — v fadu neékolika stovek
¢islic. RSA v soucasnosti pouziva klic o velikosti minimalné¢ 1024 bitli, coz je pro
piedstavu Cislo v desitkové soustaveé o 309 Cislicich.

V soucasnosti navic neexistuje zadny efektivni algoritmus, ktery by dokazal
rozlozit extrémné velkd Cisla na soucin prvocisel v piijatelném cCase. A pravé na tuto
skutecnost spoléha RSA.

Pro snadnéjsi piredstavu uvedu jednoduchy piiklad: Pokud piedlozim ¢islo 25957 a
feknu, Ze je vytvoieno sou¢inem dvou prvoéisel, je velmi t&7ké zjistit, ktera to jsou. Clovék
(C1 pocitaCovy program) by musel ¢islo 25957 postupné délit Cisly 2,3, ... [\/ﬁ] a sledovat
zbytek po déleni, jestli se rovna nule. Po néjaké dobé by se nasel vysledek, prvni hledané
prvocislo. Druhé se da snadno dopocitat pomoci dé€leni, ¢imz se dostaneme k obéma
hledanym prvoc¢islim — jsou jimi 101 a 257.

Naopak, pokud bych ptedlozil ¢isla 101 a 257 a chtél ziskat jejich soucin, je to
uloha naprosto trivialni.

v v s

6.2.2 Blizsi pohled na fungovani RSA
Nez se pustim do podrobnéjSiho popisu algoritmu RSA, je nutné definovat nékolik
matematickych pojmd:

Prvocislo je takové pfirozené Cislo n € N, pro které plati, ze je beze zbytku
délitelné pouze dvéma riiznymi pfirozenymi ¢isly a to ¢islem 1 a sebou samym.
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Nejvétsi spoleény délitel (oznacovany NSD) dvou celych ¢isel je nejvétsi Cislo
takové, Ze pro néj plati, ze déli obé€ dvé Cisla beze zbytku:

e NSD(a,b) = max{n € N:n|a a zaroven n | b}

Modularni multiplikativni inverze celého ¢isla e modulo n je definovana jako
¢islo d, pro které plati:

e e:d=1modn

Modularni multiplikativni inverze existuje jen a pouze vtom piipadé, Zze
NSD(e,n) = 1, tj. ze ob& dvé ¢isla jsou nesoudélna.

Eulerova funkce ¢@(n), kde n > 2, je definovana jako pocet Cisel nesoudélnych
s .

Eulerova véta oznacCuje tvrzeni, ze pro kazdé ptirozené Cislo n € N a pfirozené
¢islo a € N nesoudélné s n plati: a?™ = 1 mod n.

Po definovani pottebnych matematickych pojml se jiz mizeme blize podivat na
algoritmus RSA, ktery se sklada ze tii krokid (podobné jako tomu je u jiného
asymetrického algoritmu ElGamal):

e vygenerovani dvojice klict,
e Sifrovani,
e desifrovani.
Vygenerovani dvojice klicu
Vygenerovani dvojice kli¢h — privatniho a vefejného — je nejdulezitéjsi Casti
algoritmu RSA, protoZe ma nejvétsi a zasadni vliv na jeho spravné fungovani. Spatna

volba klice, predevsim co se jeho délky tyCe, ma za nésledek rapidni snizeni bezpecnosti
Sifry a mize vést 1k jejimu snadnému prolomeni nasilnou cestou.

1) Prvnim krokem je zvoleni dvou velkych prvoéisel p a g piiblizné stejné
velikosti a to tak, Ze jejich soucin, Cislo n = p - ¢, bude mit pozadovanou
bitovou délku, naptiklad 2048 bitt.

2) Dale je nutné spocitat hodnoty n =p-q ad(n) =phi=(p-—-1)(q—-1),
kde phi je pocet nesoudélnych ¢isel s n ziskany pomoci Eulerovy funkce.

3) DalSim krokem je volba celého ¢€isla e, pro které plati:
e 1< e<phi,

e NSD(e,phi) = 1, tedy e a phi jsou nesoudélna ¢isla.
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Volba ¢isla e ma vliv na rychlost Sifrovani, a tak se Casto voli jedno z Cisel
3,17,65537. Jedna se o Fermatova cisla, kterd maji ve svém dvojkovém vyjadieni
nastavené jen dva bity na hodnotu ,, 1%, a tim padem se snizuje slozitost Sifrovaciho
algoritmu z kubické slozitosti O(n3) na kvadratickou O(n?), coz zmifiuje Vaudenay
[VAUDENAY, 2006 str. 238].

4) Spocteni privatniho kli¢e d, pro ktery plati:
e 1<d<phi,
e ¢-d=1mod phi.

Jak je vidét z vySe uvedeného, zde lze vyuzit Eulerovy véty k ziskdni modulérni
multiplikativni inverze.

V pocitatové implementaci je neunosné, aby se hodnota d urcovala napiiklad
zkouSenim hodnot od d = 2 az do doby, nez se nalezne takova vyhovujici rovnici vyse.
Velmi efektivné se da pouzit napiiklad rozsiteny Euklidiv algoritmus. Jeho vysvétleni je
vSak nad rdmec této prace, proto odkazuji ¢tenatfe napiiklad na [The Euclidean Algorithm
and the Extended Euclidean Algorithm, 2010] ¢i [MENEZES, et al., 1996].

5) Nyni jsou jiz vytvofené oba dva klice:
e vefejny kli¢ tvoii hodnoty (n, e),
e soukromy kli¢ tvofi hodnoty (n, d).

Zasifrovani zpravy

Po vygenerovani dvojice kli¢li jiz nic nebrani tomu, aby se mohlo pfistoupit
k samotnému Sifrovani. Uzivatel nyni mize zvetejnit sviij verejny kli¢, aby mohl kdokoliv
zasifrovat svoji zpravu pro toho uzivatele.

1) Prvnim krokem v Sifrovani je tedy pochopitelné ziskani verejného klice
osoby, které je zprava urcena.

2) Dalsim krokem je prevod otevireného textu na piirozené Cislo o € N: 0 <
o< (n—-1)."

3) Nyni dochédzi k samotnému Sifrovani a vzniku Sifrového textu s a to
pomoci vzorce s = 0 mod n.

"'V praxi je tento proces mnohem sloZitéjsi, o Gem? se zmitiuji v dalsi podkapitole.
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DesSifrovani zpravy
K desifrovani zpravy je pochopitelné nutné mit pfislusny soukromy klic.

1) Majitel soukromého klice mize Sifrovy text s prevést zpét na otevieny
text o provedenim operace 0 = s¢ mod n.

6.3 Pouziti RSA v praxi

Prvnim problémem je to, jakym zplisobem by mél byt otevieny text pieveden na
¢iselnou hodnotu. PredevSim u delSich otevienych textd ¢i velkych soubort je to velmi
problematické a nékdy 1 vyloZen€ nemozné, a proto se RSA timto zpiisobem nepouZziva.

Dalsi nevyhodou RSA je to, Ze se jednd o vypocetné velice naro¢ny algoritmus. To
je dal§im divodem, pro¢ se v praxi bézn¢ nedéje, ze by se tento algoritmus pouzil na cely
otevieny text (¢i soubor a tak dale). Misto toho se pozadovany otevieny text zaSifruje
pomoci nekterého ze symetrickych algoritmii, které jsou mnohem rychlejsi (viz nasledujici
kapitola).

RSA algoritmus je nasledn€ pouzit az pro zaSifrovani pouzitého klice symetrického
algoritmu. Jeho zaSifrovand podoba se poté miize bezpecné zaslat pfijemci spole¢né se
Sifrovym textem vzniklym pomoci symetrického Sifrovani.

6.4 Délka klice

D¢lka klice je jednou ze zadsadnich vlastnosti, které ptimo ovliviiuji bezpecnost
RSA Sifrovani. Od letoSniho roku 2011 je doporuovano spole¢nosti RSA Laboratories,
ktera zastfesuje vyvoj algoritmu RSA, pouzivat kli¢ pfinejmenSim o bitové délce 2048 biti
(jak uvadi Tabulka 19 uvedena nize). KIi¢ o bitové délce 1024 biti jiz neni povazovan za
bezpecny, nicméné pro béznou nebankovni, nevladni a nearmadni vyménu zprav je jeho
délka stale adekvatni.

Zajimavou vlastnosti kli¢e je tzv. dosazend bitova bezpecCnost, jez urcuje, kolik
operaci je minimalné nutné provést k prolomeni RSA algoritmu za pouziti daného klice.

Pokud ma urcita délka kli¢e bitovou bezpecnost napt. 86 bitli, znamena to, Ze na
prolomeni $ifry je nutné vykonat 286 ~ 7,73 - 102° operaci.

Tabulka 19 — Doporucena délka klice RSA [RSA Laboratories, 2003], [DENIS, et al., 2007 str. 389]

Do roku 2010 Do roku 2030 2031 a ddle
Miniméalni délka RSA Kklice 1024 bitt 2048 bitt 3072 bith
Dosazena bitova bezpecnost 86 116 138
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6.5 DalSi pouziti RSA

Kromeé Sifrovani dat se da algoritmus RSA pouzit také pro ovéteni identity pomoci
digitalniho podpisu ¢i ovéfeni integrity prenasenych dat.

6.5.1 Digitalni podpis
Pro uplatnéni RSA pii digitdlnim podepisovani lze vyuzit tzv. hashovaci funkce
[DENIS, et al., 2007], [WOBST, 2007].

Hashovaci funkei rozumime takovou matematickou funkci, ktera ze zadanych
vstupnich dat libovolné délky vytvoii vystup o pevné, fixni délce. Tento vystup nazyvame
otisk.

Pro pouziti v kryptografii vSak po hashovaci funkci pozadujeme jesté¢ dalsi
vlastnosti navic:

1) hashovaci funkce h musi byt jednocestnou funkci, a tedy pro obraz
hashovaci funkce y je prakticky nemozné najit takovou hodnotu x, aby
platilo y = h(x),

2) hashovaci funkce h musi byt odolna kolizim ([VAUDENAY, 2006]
zminuje, ze tato vlastnost funkce se ¢asto mylné oznacuje jako ,,bezkolizni*,
coz je ale zavad¢jici, jelikoz kolize existuji).

Kolizi se rozumi takovy ptipad, kdy pro dvé rozdilné hodnoty x # z vstupnich dat
vzejdou z hashovaci funkce dva stejné otisky h(x) = h(z).

Hashovacich kryptografickych algoritmi existuje hned nékolik, ale zdaleka ne
vSechny jsou povazovany za bezpecné, jak zminuje naptiklad Wobst [WOBST, 2007].

MD4 a MDS5S (z anglického ,,Message Digest”) jsou hashovaci kryptografické
algoritmy, za nimiz stoji Ron Rivest a které vznikly na zacatku 90. let. Oba vSak byly
shledany jako nedostacujici, jelikoz ,,kolize mohou byt nalezeny dokonce za pouziti tuzky a
papiru“ [WOBST, 2007 str. 339].

Do druhé velké rodiny hashovacich kryptografickych algoritmi patii SHA-0, SHA-
1, SHA-224, SHA-256, SHA-384 a SHA-512 (z anglického ,,Secure Hash Algorithm*), na
jejichz vyvoji se podilely americké instituce NIST a NSA [DENIS, et al., 2007]. UZ na
konci 90. let byly prvni dvé verze — SHA-0 a SHA-1 — povaZovany za nevyhovujici,
jelikoz u nich byly objeveny a prokazany kolize. Proto v srpnu 2002 pfiSel americky utrad
pro patenty se zmodernizovanou verzi SHA se ¢tyfmi moznymi délkami vystupu.
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Denis [DENIS, et al., 2007 str. 205] zminuje, ze co se vyskytt kolizi tyce, tak u

poslednich ¢tyf zminovanych algoritmi dochdzi k takzvanému ,narozeninovéemu

paradoxu®. Z n¢ho vyplyva, ze k nalezeni kolize je dostacujicich 22 operaci, kde n je délka
vystupu hashovaciho algoritmu. To ukazuje nasledujici tabulka:

Tabulka 20 — Srovnani bezpecnosti algoritmi SHA [DENIS, et al., 2007]

SHA-224 | SHA-256 | SHA-384 | SHA-512
Délka vystupu v bitech 224 256 384 512
Bitova bezpecnost 112 128 192 256

Postup ovéreni digitalniho podpisu

Odesilatel dat, jenz chce data digitaln€¢ podepsat, vygeneruje pomoci hashovaci
funkce otisk h odesilaného Sifrového textu st a zaSifruje ho pomoci svého soukromého
kli¢e (d,n): x = h® mod n. Tento zasifrovany otisk posle spolu se zpravou.

Praveé odesilatel dat je jedinou osobou, kterd dokaze zaSifrovat otisk tak, aby po
pouziti vefejného klice vznikl spravny otisk. To je dano tim, Ze jen odesilatel znd konkrétni
soukromy kli¢.

Ptijemce poté pouzije vefejny klic (e,n) odesilatele na zaSifrovany otisk x:
y = x® mod n. Nyni vygeneruje otisk h, z pfijaté zpravy a porovna ho s hodnotou y:

e pokud y = h,, pak je podpis pravy,
e pokudy # h,, pak je podpis fale$ny.

6.5.2 Integrita dat
Kompletné stejnym zpisobem lze za pomoci otisku hashovaci funkce ovéfit i
integritu prendsenych dat.
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7 Porovnani symetrickych a asymetrickych
algoritmu

Jednotlivé pristupy (symetricky versus asymetricky) byly nastinény v predeslych
ttech kapitolaich a nyni je ¢as shrnout jednotlivé vyhody a nevyhody obou piistupi
z hlediska vykonu, pamétové narocnosti, bezpecnosti a dal§ich aspekti.

7.1 Délka klice

Abychom dosahli u obou pfistupt k Sifrovani stejné bezpec€nosti, je nutné zvolit
klice rozdilnych bitovych délek. Kli¢e pouzivané v asymetrické kryptografii jsou pak
nesrovnateln¢ del§i nez ty uzivané symetrickymi algoritmy. Na tomto misté je dobré
pfipomenout, ze ¢im kratsi kli¢, tim lépe, jelikoz zabird méné mista v paméti, algoritmy
mohou pracovat rychleji atd. (viz dale). Zajimavé je srovnani délky kli¢d, pti které
dosahuji jednotlivé zpusoby stejné bezpecnosti. To ukazuje tato tabulka sestavend na
zéklad¢ dat od amerického ufadu NIST:

Tabulka 21 — Srovnani délky kli¢i [BARKER, et al., 2007]

Bltovva Symet.rlcke RSA Elgamal ECC
bezpecnost algoritmy

80 80 1024 1024 160

112 112 2048 2048 224

128 128 3072 3072 256

192 192 7680 7680 384

256 256 15360 15360 512

Z tabulky jednoznacné¢ vyplyva vysSe zminéné, tedy ze k dosazeni stejné
bezpecnosti je u symetrickych algoritmi mozné zvolit nékolikandsobné kratsi klice nez u
asymetrickych algoritmi — az na vyjimku Sifrovani zalozené¢ho na principu eliptickych
kiivek, jez je jediny zpiisob asymetrického Sifrovani schopny konkurovat délkou svych
klich symetrickému piistupu.

7.2 Vykon

Na vykon jednotlivych algoritmi ma velky vliv pravé také fakt, zdali se jedna o
symetrické ¢i asymetrické algoritmy. Ty patfici do skupiny symetrickych algoritmi jsou
vSeobecné rychlejsi, protoze vyuZzivaji naptiklad operaci XOR, zatimco asymetrické
algoritmy casto vyzaduji vypocet zbytku po déleni, modularni inverzi ¢i naptiklad
umociovani extrémné vysokych cisel.
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Jak zminuje Christof Paar, ,,je bézné, zZe asymetrické algoritmy jsou 100-1000krat
pomalejsi nez symetrickeé algoritmy, “ [PAAR, et al., 2010 str. 156].

Neblahy vliv na vykon asymetrickych algoritmii ma také to, ze pouzivaji
mnohonasobné delsi klice. Paar toto uptesiuje: ,, S rostouci délkou klice roste také doba
nutna pro Sifrovani a to s treti mocninou, “ [PAAR, et al., 2010 str. 157]. To znamena, ze
pokud misto klice o délce 512 bitd pouzijeme kli¢ dlouhy 2048 biti, bude libovolny

3
asymetricky algoritmus v ptipad¢ delSiho klice az (250%) = 43 = 64krat pomalej$i nez

s onim krat$im klicem.

Ruku vruce sdelSimi kli¢i jde také pamétova naro¢nost, kdy asymetrické
algoritmy potiebuji pti praci vice paméti nez algoritmy symetrické.

7.3 Bezpecénost

Pokud se nyni pustim do porovnani symetrickych a asymetrickych algoritmi
z hlediska bezpecnosti, nemam tim na mysli, jak je ktera skupina algoritmi nachylna
k prolomeni. V kapitole 1.2.1 se zmiiuji, ze existuji tfi cile, na néz se kryptografie jako
veéda soustiedi. Témi cili jsou diivernost, integrita a autentifikace. A pravé integrity dat a
autentifikace se da dosdhnout pomoci asymetrické kryptografie, kdezto pomoci symetrické
kryptografie nikoliv. Pomoci symetrické kryptografie je mozné dosahnout pouze integrity
dat. Divernosti se poté da pochopitelné¢ dosahnout u obou pftistupti.
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8 Budoucnost kryptografie

Odhadovat budoucnost, a pfedev§im v oboru informacnich technologii, je velmi
oSemetna zalezitost, protoze jeden objev mlze odstartovat celou fadu dalSich, v soucasné
dobé nemyslitelnych, moznosti. Pfesto se zraky kryptologl upiraji smérem ke kvantovym
poditatiim a kvantové kryptografii, kterd dle predpokladi a odhadi dokdze vytesit
vSechny dosavadni problémy a nedostatky, ¢imz by wvznikla moznost dokonalého,
nerozlustitelného a hlavné pouzitelného Sifrovani.

8.1 Kvantova kryptografie

8.1.1 Uvod

Kvantova kryptografie vSak stoji a pada s konstrukci kvantovych pocitact. Jejich
vyvoj je vSak ve stadiu vyzkumu a testovani, na nichZ nezavisle na sob& pracuji nejlepsi
védeckeé tymy; napiiklad z MIT, CALTECH ¢i QUIC. Posledné jmenovany tym navic
podporuje americkd armadni organizace DARPA.

Bohuzel princip kvantového pocitace je nad ramec této prace. Zajemci o
podrobnéjii informace o jeho fungovani je mohou najit naptiklad v [KUPCA, 2001].

Prvni protokol kvantové kryptografie spatfil svétlo svéta jiz roku 1984. Vymysleli
ho Ameri¢an Charles H. Bennett a Kanad’an Gilles Brassard, po nichz a roku objeveni
protokol dostal své jméno: BB84 [BENNETT, et al., 1984]. Protokol jako takovy slouzi
k bezpecné vymeéne Sifrovaciho kli¢e pies nezabezpecené médium a detailn€ se mu vénuji
naptiklad [SINGH, 2009] ¢i [WOBST, 2007].

8.1.2 Protokol BB84

Kvantovy Sifrovaci protokol BB84 pouziva pro pienos informace emitované
fotony, které vibruji vjednom ze Ctyf moznych smért, tedy jsou v daném sméru
polarizovany: vertikaln€, horizontalné¢, diagondlné¢ zleva doprava a diagonalné zprava
doleva. Kazdy z téchto smérii, v zavislosti na zvolené bazi, reprezentuje jinou bitovou
hodnotu, jak ukazuje Tabulka 22 nize:

Tabulka 22 — Volba bitové hodnoty v zavislosti na polarizaci fotonu — vytvoreno na zakladé

[SINGH, 2009]
Polarizace Baze Bitovd hodnota
I o 1
— + 0
e x 1
"y X 0
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K méfeni slouzi dva polarizacni filtry, jez kopiruji tvar baze: bud’ +, nebo Xx.

Z kvantové mechaniky plati, Ze polariza¢ni filtr typu + dokaze spolehlivé zméfit jen fotony
orientované horizontaIng ¢i vertikalné. Naopak diagondIné orientované fotony timto filtrem
projdou, nicméné zméni svoji polarizaci. Obdobné je tomu u filtru typu x. Ten dokaze
spolehlivé zméfit jen fotony polarizované diagondln¢; horizontadln¢ ¢&i vertikdlné
orientované fotony jim projdou, ale taktéz zméni svoji polarizaci.

|

|

: ==

|

|

|

1

|

|

| B

1

|

|

1

Prijemce

Odesilatel

Obrazek 19 — Schéma komunikace pomoci protokolu BB84'*

Jak jsem psal vySe, pokud se k méfeni fotonu pouzije Spatny polarizacni filtr,
dochazi k jevu, ze dany foton zméni smér vibrovani. Zacne vibrovat v jednom ze sméri
v zavislosti na tvaru polarizacniho filtru. Napfiklad pfi méfeni fotonu vibrujiciho
horizontaln¢ (<) pomoci polariza¢niho filtru typu x mizou nastat tyto dv¢ situace:

1) foton filtrem projde a zméni se jeho polarizace na ™,
2) foton filtrem projde a zméni se jeho polarizace na «”.

To méa v disledku vliv na aspésné urceni bitové hodnoty. Pokud pouzijeme spravny
polariza¢ni filtr, neni co fesit — foton zmétime vzdy spravné, a tim padem i jeho bitovou
hodnotu ur¢ime spravné.

12 Zdroj obrazku: http:/swissquantum.idquantique.com/IMG/jpg/bb84.jpg
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Pokud vsak zvolime Spatny filtr, mize opét dojit k témto dvéma situacim:

1)

2)

foton filtrem projde a zméni polarizaci na typ, ktery vyjadiuje stejnou
bitovou hodnotu, jakou mél piivodni foton. I pfes Spatny filtr jsme urcili
bitovou hodnotu spravné,

foton filtrem projde a zméni polarizaci na typ, ktery nevyjadiuje stejnou
bitovou hodnotu, jakou mél ptivodni foton. Bitovou hodnotu tak uréime
Spatné.

8.1.3 BBB84 a stanoveni Sifrovaciho klice

oy e

nic nebrani vysvétleni zplsobu stanoveni Sifrovaciho klice, coz je vlastné hlavni ulohou
tohoto protokolu:

1)

2)

3)

4)

Odesilatel za¢ne vysilat ndhodnou sekvenci fotontl, pfi¢emzZ zcela nahodné
sttida baze + a x. Tato sekvence by méla byt dvakrat delSi nez je
pozadovana délka Sifrovaciho klice, jelikoz je zde jen 50%
pravdépodobnost, ze ptijemce a odesilatel zvoli oba stejnou bazi.

Pfijemce netusi, ktera baze byla u konkrétniho fotonu zvolena, a tak — taktéz
zcela nahodné — baze stiida a zapisuje si bitové hodnoty pro dané fotony.

a. Pokud pfijemce zvoli stejnou bazi jako odesilatel, bude zapsana bitova
hodnota 100% spravna.

b. V piipadé, Ze prijemce nezvoli stejnou bazi jako odesilatel, mize, ale
nemusi, byt dana bitova hodnota spravna.

Po skonceni prenosu se prijemce a odesilatel spoji, klidn¢ pies
nezabezpeCeny kandl. Pfijemce pro kazdy odeslany foton uvede, jakou
pouzil bazi — zdali typ +, ¢i x. Bitové hodnoty téch fotond, u nichz i1
odesilatel pouzil stejnou bazi, jsou zvoleny jako bity tvofici Sifrovaci klic,
jelikoz je piijemce se 100% jistotou spravné urcil. Ostatni bity, u nichz byla
zvolena Spatnd baze, nejsou v tuto chvili dalezité (protoze 50 % z nich je
chybn¢ interpretovanych).

Nyni odesilatel zvoli n€kolik desitek bitd, které poslouzi k ovéfeni, zdali
nékdo prenosovy kanal neodposlouchédval. Jak bylo zminéno v pfedchozi
podkapitole, jakékoliv méteni dat tyto data ovliviiuje, z cehoz vyplyva, Ze
pokud n¢kdo prenos odposlouchaval, mohl pii Spatné zvolené bazi zménit
polarizaci fotonu. V piipadé, ze se odesilatel a piijemce na nckolika
zvolenych desitkach bith shodnou, je moZné stémét absolutni
pravdépodobnosti prohlasit, ze pfenos nikdo neodposlouchaval. V opacném
ptipadé¢, pokud se li§i byt’ jen jediny bit, doSlo béhem ptenosu k odposlechu.
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8.2 Vyhody a nevyhody kvantové kryptografie

Jednou zvyhod kvantové kryptografie je fakt, Zze kvantovou informaci nelze
vzhledem k jeji povaze jen tak zméfit. Pfi métfeni totiz dochdzi k ovlivnéni systému a
informace samotné. To ma za nasledek, Ze po prenosu dat staci udélat nékolik kontrolnich
meéfeni a oveéfeni. Pokud se budou kontrolni méfeni rozchazet, doslo nepochybné béhem
prenosu k odposlechu a je nutné dany kli¢ znehodnotit, zvolit jiny pienosovy kanal a cely
proces opakovat. V opa¢ném ptipadé probéhl pienos dat bez zasahu narusitele.

Dalsi nespornou vyhodou je, Ze kvantovd mechanika nabizi mnoho moZnosti, jak
data, ktera poskytuji naptiklad generatory pseudondhodnych ¢isel, a tak se mize kvantové
Sifrovani opfit o zcela ndhodné klice vedouci k dokonalému zabezpeceni. V dusledku toho,
pi1 pouziti jednoradzové tabulky (viz kapitola 4.3.2), ktera je sama o sobé jedinou
neprolomitelnou Sifrovaci metodou, se dostavame k moznosti opravdu dokonale
bezpecného Sifrovani.

Vypocetni vykon kvantového pocitace je diky kvantovym staviim natolik enormni,
7ze dokaze provést mnohonisobnékrat vice vypocti nez ty nejvykonngjsi dneSni
superpocitace dohromady. Diky tomu jiz ani asymetrické Sifry, spoléhajici na nemoZnost
faktorizace velkych ¢isel v dostupném cCase, nebudou bezpecné, jelikoz z veiejného klice
nebude problém ziskat kli¢ privatni. Toto je vSak vlastnost kvantového pocitace jako
takového — nejednd se tedy o kryptografickou metodu, nicméné tento fakt ma na
kryptografii zasadni vliv.

Posledné zminlovanou skutecnost jsem zaradil do nevyhod, ale zalezi ¢isté¢ na thlu
pohledu, zdali se jedna o nevyhodu, nebo vyhodu. Z pohledu kryptografii se jednoznacné
jedna o nevyhodu, protoze v tom piipad¢ neni problém prolomit i dosud bezpecné Sifry
zaSifrované pomoci asymetrickych algoritmi s extrémné dlouhym klicem. Naopak
kryptoanalytici hledi k vypocetni sile kvantovych pocitact s nadéji, jelikoz by jim mohly
pomoci prevazit misky vah v souboji kryptografii a kryptoanalytika na svou stranu.
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9 Prakticka ¢ast — aplikace pro Sifrovani textu

Praktickou ¢asti této bakalaiské prace je okenni aplikace navrzena ve vyvojovém
prostiedi Delphi 2005, jejimz cilem je demonstrovat vybrané Sifrovaci algoritmy. Tato
aplikace dokaze Sifrovat a deSifrovat textovy vstup.

Pritomné je jednoduché nastaveni, vnémz se da zvolit, jakd abeceda se bude
pouzivat — zdali jen mala pismena, velka pismena nebo jejich kombinace. Podobné se da
nastavit, jestli se bude pouZivat diakritika, ¢1 nikoliv.

Dalsi volbou vnastaveni je to, zdali se neznamé znaky maji pfi
Sifrovani/deSifrovani zachovavat, nebo jestli se maji nahradit néjakym zastupnym
,chybovym® znakem. Je taktéz mozné zvolit, aby se z neznamych znakd zachovavaly jen
specialni znaky (mezera, ¢arka, tecka, vykti¢nik, otaznik a dalsi). U n€kterych Sifer 1ze toto
chovani vypnout.

Nastaveni je ulozeno v souboru nastaveni.dat, jehoZz strukturu lze nalézt
v Ptiloze C. Pokud dany soubor neni nalezen, je nové vytvoien pii ukonceni aplikace.

E ~
[ Aplikace pro Eifrovani textu | =RRCN X

Soubor _E.ifru\racialguritmy Mastroje  Mastaveni O aplikaci

Jednoduchd substituce | Caesarova 3ifra | Vigenerova &fra | ASCIL &ifra | Homofonni ifra | Transpozicni &ifra | RC4 | RSA |

(¥ Sifrovat (" Desifrovat

Vstup MNadist ze souboru

Vyplite cestu k souboru, ktery obsahuje podklady pro substituéni Sifru (nechte prazdné pro pouiiti wichoziho souboru)

Nadst soubor

Provest ‘

Vystup

Obrazek 20 — Aplikace pro Sifrovani textu
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Jednad se o grafickou okenni aplikaci, jez dokaze text Sifrovat pomoci téchto

algoritmi:

jednoduché substitucni Sifra,
Caesarova Sifra,

Vigenerova Sifra,

ASCII S§iftra,

homofonni Sifra,

sloupcova transpozi¢ni Sifra,
RC4,

RSA.

9.1 Vzhled aplikace

V nasledujicich dvou podkapitolach je aplikace strucné popsana po strance designu

a funkénosti.

9.1.1 Menu

Menu aplikace obsahuje pét polozek:

Soubor — slouzi k nacteni vstupniho textu, uloZeni vystupniho textu ¢i
k ukonceni aplikace,

Sifrovaci algoritmy — seznam vSech Sifrovacich algoritmi s moznosti
piechodu na dany Sifrovaci algoritmus,

Nastroje — ndzornd ukazka Caesarovy Sifry a privodce generovanim klict
pro algoritmus RSA,

Nastaveni — moznost ménit chovani aplikace,

O aplikaci — stru¢né informace o aplikaci.
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9.1.2 Pracovni prostor
Pracovni prostor aplikace je rozdélen do Sesti pomyslnych ¢asti:

lista zalozek — v horni ¢asti se nachazi lista zalozek, jez obsahuje jednotlivé
Sifrovaci algoritmy,

dvé prepinaci tlacitka — pod listou zalozek se nachazi tlacitka, ktera slouzi
pro rozliseni, zdali se bude Sifrovat, ¢i deSifrovat,

editacni pole pro vstup a tlacitko , Nacist ze souboru* — editacni pole, do
n¢hoz se vpisuje otevieny Ci Sifrovy text (popfipadé se mulze nalist ze
souboru),

napoveda ke klici — kratka textova napovéda, ktera pomaha spravné zadat
Sifrovaci klic,

editacni linka pro kli¢ a potvrzovaci tlacitko — vstupni pole slouzi k zadani
Sifrovacitho ~ klice, zatimco potvrzovaci tlaCitko spousSti proces
Sifrovani/desifrovani,

editacni pole pro vystup — ve spodni Casti se nachazi editacni pole, které
zobrazuje vysledek Sifrovaciho ¢i deSifrovaciho procesu.

9.2 Implementace algoritm

Kazdy zalgoritmti, jez je v této aplikaci pouzit, je implementovan jako ttida
v samostatném modulu. Jednotlivé moduly jsou pak piipojeny k projektu. Jedna se o tyto

moduly:

Sifra_ASCII,

Sifra_Caesar,
Sifra_Homofonni,
Sifra_Jednoducha Substituce,
Sifra_RCH4,

Sifra_RSA,
Sifra_Transpozicni,

Sifra_Vigenere.
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9.2.1 ASCII Sifra (modul Sifra_ASCII)

ASCII S$ifra je jednoduchou variaci Caesarovy Sifry, kterd pouziva ke svému
fungovani misto abecedy ASCII tabulku. Vyhodou je, Ze si tfida nemusi nikde uchovéavat
abecedu, se kterou pracuje, a také je mozné Sifrovat a deSifrovat i specialni znaky. I pies to
se vSak ASCII 8ifra fidi dle zvoleného typu abecedy. Toto chovani lze vypnout v nastaveni
zaSkrtnutim volby ,,Nevynucovat typ abecedy u ASCII sifry™.

Otevieny text je preveden do Sifrového textu, ktery tvofi Cisla o tfech ¢islicich
z intervalu (0,255) oddélena ¢arkou bez mezery. Tato hodnota je ¢islem daného znaku
v ASCII tabulce. Zvolil jsem praveé tuto variantu (namisto znaki), protoze prvnich 31
znakli ASCII tabulky je fidicich a nelze je zobrazit, tudiz pfi ur¢itém posunu by mohl byt
otevieny text zaSifrovan do podoby téchto znak, a byl by tak necitelny.

Funkce provadéjici Sifrovani vypada nasledujicim zpisobem:

01: function TSifraASCII.sifrujZnak(znak: char; posun: integer): string;

02: begin
03: Result:=chr ( (ord(znak) +posun)mod 256) ;
04: end;

Na tadku cislo 03 lze vidét, ze vystupem funkce je znak ASCII tabulky posunuty o
posun pozic od hodnoty Sifrované¢ho znaku znak.

9.2.2 Caesarova Sifra (modul Sifra_Caesar)

K realizaci Caesarovy Sifry lze s uspéchem pouzit modularni aritmetiku, kterd
velmi usnadiiuje Sifrovani 1 deSifrovani, coz doporucuje i [MURPHY, et al., 2006].
Jednotlivé znaky abecedy jsou v tomto piipad¢ ulozeny v jednorozmérném poli, jelikoz
aplikace miize pouzivat nejriznéjsi druhy abeced.

M¢éjme kladné cel¢ Cislo N, kde N je pocet znakii zvolené abecedy, a celé Cislo P,
které predstavuje posun pii pouziti Caesarovy Sifry. Kazdému pismenu abecedy odpovida
jedno &islo z intervalu (O; N — 1) ato tak, 2¢ 0 = 4,1=B,..,N -1 =Z.

Pokud chceme zaSifrovat pismeno na pozici ot s posunem P, ziskdme pomoci
modularni aritmetiky pozici zasifrovaného pismena st z téchto vztaht:

e pokud P > 0, pak: st = (ot + P) mod N,
e pokud P < 0, pak: st = (ot + N + (P mod N)) mod N.

Pokud chceme desifrovat pismeno na pozici st s posunem P, ziskdme pozici
desifrovaného pismena ot z téchto vztaht:

e pokud P = 0, pak ot = (st + N+ ((—P) mod N)) mod N,

e pokud P < 0, pak ot = (st — P) mod N.
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Na tomto principu je zalozena Sifrovaci funkce sifrujZnak() tiidy

TSifraCaesar:

01l: function TSifraCaesar.sifrujZnak(znak: char; posun: integer): char;
02: var pozice: word;

03: begin

04: if znamZnak (znak,pozice) then

05: if znak in spec_znaky then

06: Result:=znak

07: else

08: begin

09: if (posun>=0) then

10: Result:=znaky|[ (pozice-1l+posun)mod pocet]

11: else

12: Result:=znaky|[ (pozice-1+ (pocet+ (posun mod pocet)))mod
133 pocet];

14: end

15: else

16: Result:=7ZNAK CHYBA;;

17: end;

Funkce nejprve ovétuje, zdali zna Sifrovany znak znak (tedy zdali dany znak patii
do nastavené abecedy) a to pomoci funkce znamZnak () (fadek ¢islo 04). Pokud Sifrovany
znak patfi do mnoziny spec_znaky (kterd obsahuje znaky #10 a #13 predstavujici
zalomeni fadku), vraci Sifrovaci funkce dany znak bez aplikovani Sifrovani (fadky 05 a
06). Na tadcich Cislo 10 a 12 dochéazi k samotnému Sifrovani znaku pomoci hodnoty
posun.

9.2.3 Homofonni Sifra (modul Sifra_Homofonni)

Pti pouziti homofonni Sifry je nezbytné nadefinovat mnoziny zastupnych symbola
pro jednotlivé znaky. Tyto mnoziny se nacitaji ze souboru, ktery je mozné uzivatelsky
vytvofit. Strukturu souboru pro homofonni Sifru Ize najit v Ptiloze D. Pro ukazku této Sifry
je pripraven soubor homofonni01. txt, ktery obsahuje vstupni data pro abecedu malych
pismen bez diakritiky.

Aplikace pied samotnym Sifrovanim ovétuje soubor, zdali existuje a nasledn¢ také
jestli odpovida format stanovenym pozadavkiim. Pokud vse probéhne v poradku, dochazi
ke startu Sifrovani. V opa¢ném piipad¢ je uzivatel upozornén pomoci dialogového okna na
skutecnost, ze doslo k chybé, ptipadné i na jakém tadku souboru.

Jednotlivé znaky abecedy a mnoziny jejich reprezentaci jsou nacitdny
do dvourozmérného pole pravé ze vstupniho souboru. Pii Sifrovani konkrétniho znaku se
nahodné vybere jedna z moznych reprezentaci.
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Vyjimecna situace nastava v pfipad€, ze se v otevieném textu objevi ncktery

neznamy znak. V tom ptipadé¢ dojde — v zavislosti na volb¢é nastaveného filtrovani —
k jedné z téchto tfi situaci:

e volba ,nefiltrovat®, pak bude znak pfeveden do podoby skupiny k
stejnych znakd,

e volba,filtrovat®, pak bude znak nahrazen skupinou k znaka ,.#*,

e volba ,nefiltrovatInterpunkci®, pak bude znak preveden do:
o skupiny k stejnych znakt, pokud se jedna o interpunkéni znak,
o skupiny k znaku ,#*, pokud se jedna o libovolny jiny znak.

Hodnota k je vtéchto piipadech rovna poctu symboli pouzitych pro jednu

zastupnou reprezentaci.

Sifrovaci funkce sifrujZnak () tiidy TSifraHomofonni vypad4 nasledujicim

zpusobem:

01: function TSifraHomofonni.sifrujZnak(znak: char): string;
02: var pozice, j,maxZnaku: byte;

03: begin

04: Randomize;

05: if najdiZnak(znak,pozice) then

06: begin

07: maxZnaku:=strtoint (znaky[pozice,1]);

08: j:=Random (maxZnaku) +2;

09: Result:=znaky[pozice,jl+' ';

10: exit;

11: end

12: else

13: begin

14: Result:=pocetZnaku (znakuKod, ZNAK CHYBA)+',';
15: exit;

16: end;

17: end;

Sifrovaci funkce nejprve ovéfuje, zdali dany znak znak patii do nastavené abecedy

a to pomoci funkce najdiZnak (), jak lze vidét na fadku c¢islo 05. Na fadku cislo 08 je
nahodné zvolena jedna ze zdstupnych reprezentaci daného znaku. Pokud Sifrovany znak
nepatii do nastavené abecedy, vraci Sifrovaci funkce znakuKod-krat chybovy znak, coz
generuje funkce pocetZnaku(), kde znakuKod je pocet symboll tvoficich jednu
zastupnou reprezentaci (fadek cislo 14).

77



9.2.4 Jednoducha substituéni Sifra (modul Sifra_Jednoducha_Substituce)

Jednoducha substitucni Sifra vyzaduje ke svému fungovani substituéni tabulku,
kterd urcuje, kterym znakem bude dané pismeno (¢i znak) nahrazeno. Substitucni tabulka
se v tomto pfipade opét nacita ze souboru.

Uzivatel aplikace si mize vytvaret své vlastni soubory se substitu¢ni tabulkou.
Jedinou nutnosti je dodrzet strukturu souboru, ktera je popsana v Ptiloze E. Pro ukazku této
Sifry je pfipraven soubor substitucniOl.txt, ktery obsahuje podklad pro abecedu
malych pismen bez diakritiky.

Ttida uklada pismena abecedy a jejich nahrazujici znaky do dvourozmérného pole
o dvou fadcich.

Sifrovaci funkce sifrujZnak () tiidy TSifraJdednoduchaSubstituce vypadd
nasledovné:

01: function TSifradednoduchaSubstituce.sifrujZnak (znak: char): char;
02: var pozice: word;

03: begin

04: if znamZnak (znak,pozice) then
05: begin

06: if znak in spec_znaky then
07: Result:=znak

08: else

09: Result:=znaky[pozice-1,1];
10: end

11: else

12: Result:=ZNAK CHYBA;

13: end;

Sifrovaci funkce si nejprve ovéfi pomoci funkce znamZnak (), zdali skutednd
Sifrovany znak znak patfi do nastavené abecedy (fadek Cislo 04) . Pokud ano, vraci funkce
jeho nahrazujici znak z pole znaky (fadek cislo 09). V opacném piipad¢ vraci chybovy
znak ZNAK CHYBA (fadek cislo 12).

9.2.5 RC4 (modul Sifra_RC4)
Implementace algoritmu RC4, coby zastupce proudovych Sifrovacich algoritmii,
zahrnovala dvé nezbytné faze:

e inicializace kli¢ovaciho toku,
e samotné Sifrovani/desifrovani.

Kudrzovani stavu pouzivd tfida implementujici tento algoritmus dvé stavové
proménné. JelikoZ vyvojové prostiedi Borland Delphi 2005 vyZaduje pro navrh for cykla
pouziti lokédlnich proménnych (a tedy ne proménnych tfidy), byl jsem pifi ndvrhu
inicializa¢ni €asti nucen nahradit for cykly pon€kud téZkopadnymi cykly while-do, jak
ukazuje nasledujici zdrojovy kod.
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01:
02:
03:
04:
05:
06:
07:
08:
09:
10:
11:
12:
133
14:
153
16:
L7 g
18:
19:
20:
21:
22
23:
24 :
25:
26:
27 :
28:

constructor TSifraRC4.Create (newKlic: string);
begin
klic:=newKlic;

i:=0;
Jj:=0;
while (true) do
begin
S[i]:=1i;
if (i=255) then break;
inc (i) ;
end;
i:=0;
while (true) do
begin
J:=(j+S[i]+tord (klic[ (i mod length(klic))+1])) mod 256;
temp:=S[i];

S[i]l:=S[3];
S[j]:=temp;
if (i=255) then break;

inc (i) ;
end;
i:=0;
J:=0;

end;

Na tadcich cislo 08 az 13 dojde k inicializaci prvkl pole S hodnotami proménné i.

Poté na tadcich Cislo 16 az 24 dochdzi k vytvofeni kli¢ovaciho toku pomoci Sifrovaciho
klice klic.

01:
02:
03:
04:
05:
06:
07:
08:
09:
10:
11:
12:

function TSifraRC4.sifrujZnak(znak: char): byte;
var vyslXOR: byte;
begin

i:=(i+1) mod 256;

J:=(3+S[1i]) mod 256;

temp:=S[1i];
S[i]l:=s[3];
S[j]:=temp;

vyslXOR:=S[(S[1i]+S[]j]) mod 256]xor (ord(znak)) ;

Result:=vysl1lXOR;
end;

Funkce sifrujZnak () nejprve zaktualizuje hodnotu klicovaciho toku (fadky ¢islo

04 az 08). Na tadku cislo 09 je do proménné vys1XOR pfifazena hodnota klice vznikla
z kli¢ovaciho toku, k niz je pomoci operace XOR piipojen Sifrovany znak znak.

Abych zabranil preteceni datového typu byte, ktery muze obsahovat jen Cisla

z intervalu (0,255), pouzivam jak v incializaéni ¢asti, tak pii Sifrovani a deSifrovani

operaci modulo.
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Navic je Sifrovy text tvofen pravé &isly z intervalu (0, 255), jelikoZ pokud by byly
v této fazi prevedeny pomoci ASCII tabulky, hrozil by stejny problém jako u ASCII Sifry.
Tedy, ze znaky zaSifrované do podoby ¢isla z intervalu (0,31) by nebyly korektné
zobrazeny.

Aplikace si také hlida, zdali jsou zadand cisla pravé ze zminovaného intervalu
(0,255). Pokud tomu tak neni, tak aplikace vyvola dialogové okno upozortujici na chybny
format vstupnich dat.

Ackoliv i Sifra RC4 dokaze Sifrovat text slozeny z libovolnych znak, fidi se podle
nastaveni filtrovani a zvolené abecedy. Toto chovani je opét mozné vypnout v nastaveni a
to zaSkrtnutim volby ,, Nevynucovat typ abecedy u sifry RC4 .

9.2.6 RSA (modul Sifra_RSA)
Pii implementaci algoritmu RSA jsem narazil na tfi problémy, které jsem vSak
dokazal nakonec eliminovat:

1) pomalost pfi generovani klica,

2) problém prili§ velkého exponentu pii Sifrovani a deSifrovani (exponent
v fadu stovek milionti az n¢kolika miliard),

3) pretékani i téch nejvetsich celoCiselnych typt.

Pomalost pii generovani klich spocCivala vtom, Ze je nutné najit hodnotu
soukromého kli¢e d a to tak, aby platilo e - d = 1 mod n, kde e je jedna ¢ast veiejného
klice a n je ¢ast vetejného i soukromého klice.

Pro d dale plati, e se jedna o celé ¢&islo zintervalu (1,phi), kde
phi=(P —1)-(Q —1). P a Q jsou prvocisla. Proto bylo mym prvnim feSenim pouZiti
cyklu for:

01: for i:=2 to phi-1 do

02: begin

03: if (((e*i)mod n)=1) then
04: begin

05: d:=i;

06: break;

07: end;

08: end;

V ramci for cyklu se testuji hodnoty 2,3,...,(phi — 1), zdali spliuji rovnici
e i = 1modn (tadek cCislo 03), kde e je jedna ¢ast vefejného kli€e a n je druha cast
vetejného klice.

Tento zpiisob je vSak siln& neefektivni, coZ se projevi uZ u hodnoty n = 4 - 10°,
coz je ptiblizn¢ nejvétsi hodnota, kterou lze ulozit do celociselného typu longword. Proto
jsem algoritmus upravil za pomoci takzvané rozsifené verze Euklidova algoritmu, kterd
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se da vhodné pouzit pravé ke spocteni multiplikativni inverze [The Euclidean Algorithm
and the Extended Euclidean Algorithm, 2010], [MENEZES, et al., 1996].

Tabulka 23 — Porovnani prumérné doby vypoctu pri pouZiti for cyklu a rozSifeného Euklidova
algoritmu (pramér z 10 méieni)

Hodnota n For cyklus Rozsiteny Euklidiv algoritmus
n = 4149678499 28 sekund <1 sekunda

Druhym problémem bylo, Ze se pti Sifrovani postupuje podle vztahu
st = (ot®) modn

kde st je vyslednd podoba Sifrového textu, ot je otevieny text reprezentovany
Cislem, e je jedna Cast vefejn¢ho klice a n je druha cast vefejného klice. JelikoZ e mize
taktéz jako d nabyvat hodnot v rozmezi (1,phi), mize v mé aplikaci dosdhnout hodnoty
az e = 3034907956. I kdyz této hodnoty ve vétsin€ ptipadi nedosahne, téméi vzdy se

rowr

pohybuje hodnota e nad hranici né€kolika tisic, coZ je stale ptili§ vysoke ¢islo.

Z toho divodu jsem se dostal k takzvan¢é Montgomeryho redukci, kterda je
extrémné efektivni, jelikoz jeji slozitost je v nejhor$im piipadé log, n, kde n je hodnota
exponentu [MENEZES, et al., 1996]. Jeji princip spociva v tom, Ze se exponent pievede do
binarni podoby a zaklad se umociiuje na druhou, piiCemz se zaroven provadi operace
modulo a pocitaji se mezivysledky:

01: function TSifraRSA.exponentModulo (zaklad, exponent, modulo:
02: int64) : int64;

03: var exp: string;

04: vysl: longword;

05: i: byte;

06: begin

07: vysledek:=1;

08:

09: cisloToBitsBackwards (exp, exponent);

10:

11: for i:=1 to length (exp) do

12: begin

13: if exp[i]='1l"' then

14: vysledek:=(vysledek*zaklad) mod modulo;
15:

16: zaklad:=(zaklad*zaklad) mod modulo;

17: end;

18:

19: Result:=vysledek;

20: end;

Vyse uvedena ¢ast zdrojového kodu slouzi ke spoc¢teni hodnoty

vysledek = zaklad®°""t mod modulo.
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Nejprve je na tadku ¢islo 09 zavoladna procedura CisloToBitsBackwards (exp,
exponent), kterd prevede Ciselnou hodnotu exponent na fetézec znakll exp, ktery
predstavuje hodnotu exponentu ve dvojkovém zapisu. Tato bindrni hodnota je ale zapsana
pozpatku (jelikoz by po pfepsani do spravné podoby byla stejn€¢ prochdzena odzadu). Poté
se pro kazdy znak tohoto binarniho ¢isla prochazi cyklem, kdy se nejprve testuje, zdali je
dany znak exponentu ,,1%, ¢i,,0“ (fadek ¢islo 13). V piipad¢, ze je znakem ,,1%, aktualizuje
se hodnota vysledku vysledek. V obou ptfipadech se aktualizuje také hodnota zakladu
zaklad (fadek Cislo 16).

Tabulka 24 — pocet poti‘ebnych pomocnych vypoéti pii pouziti Montgomeryho redukce

Hodnota exponentu Pomocnych vypoétu
e=10 4
e= 1000 10
e = 100000 17
e = 10000000 24
e = 1000000000 30

K Sifrovani pak slouzi funkce sifrujZnak () tfidy TSifraRSA:

01: function TSifraRSA.sifrujZnak(znak: char; var ok: boolean):
02: longword;

03: begin

04: Result:=0;

05:

06: if e>1 then

07: begin

08: Result:=exponentModulo (ord(znak), e, n);
09: ok:=true;

10: end

11: else

12: ok:=false;

13: end;

Sifrovaci funkce nejprve testuje, zdali je zvolena hodnota e vétsi nez 1 (fadek &islo
06). Pokud ano, vyuzije se funkce exponentModulo (), vysvétlené na piredchozi strance,
k ziskani zaSifrované¢ho znaku a nastavi se pfiznak ok na hodnotu true, ¢imz funkce dava
najevo, ze vSe probchlo v poradku (tfadky ¢islo 08 a 09). V opacném piipadé se piiznak
ok nastavi na hodnotu false (fadek cislo 12).

RSA S$ifra neni nikterak omezena, co se typu Sifrovanych znaki tyce. Piesto se jako
vSechny ostatni Sifry chové v zavislosti na nastavené abeced¢. Toto chovani lze vypnout
v nastaveni zaSkrtnutim volby ,, Nevynucovat typ abecedy u Sifry RSA “.

Poslednim problémem bylo nedostatecné rozpéti i toho nejvétsSiho celociselného
typu, kterym je v Delphi 2005 Int64 a do né¢hoz se da ulozit celé ¢islo z intervalu
(—2%3,2% —1). I tak ale dochazelo k pieteCeni a to pravé pii pocitani Montgomeryho
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redukce. Proto jsem byl nucen snizit hodnotu maximalniho mozného vstupu na 55103.
K této hodnoté jsem piisel z nasledujicich rovnic:

e Uvazujme prvocisla p a q, pro néz plati p ~ g, tudiz hodnota ¢asti vetejného
klicen = (p-q) = p%

e Pii Montgomeryho redukci se poc¢itd vztah zaklad = zaklad? mod n.
Pokud dosadime z predchozi rovnice za n, dostavame vztah:

zaklad = zaklad? mod p?.

e Jelikoz pfi operaci zbytku po déleni nabyva zaklad maximaln& hodnoty p?,
ktera je pti vypoctu dale umocnéna na druhou, musi byt toto ¢islo mensi nez
je maximalni hodnota datového typu int64:

(»?)? < max(int64)

e Pokud nyni dosadime za max(int64) hodnotu 293 — 1, dostdvame
nerovnici:

pt <2 -1

p <263 —1
p < 55108
Nejvetsi prvocislo mensi nez hodnota p je pravé vyse uvedenych 55103.

Specialné pro Sifrovani pomoci algoritmu RSA byl vytvofen pomocnik pro tvorbu
Sifrovacich kli¢a. Ten pracuje ve dvou modech:

1) rucni,
2) automaticky.

V prvné zminovaném muze uzivatel zadat dvé prvocisla, na jejichz zaklad¢ se
vygeneruji oba klicové pary. Pochopiteln€ jsou oSetfeny nejriznéjsi situace, kdy nékteré
z ¢isel neni prvocislo, nepatii do pozadovaného intervalu a tak dale.

Automaticky méd generuje klicové pary zcela automaticky na zdkladé volby
ptepinace urcujiciho velikost prvocisel:

e mala,
e stiedni,
o velka.

83



9.2.7 Transpozi¢ni sloupcova Sifra (modul Sifra_Transpozicni)

Transpozi¢nich Sifer existuje hned nékolik, jak bylo ukazano v kapitole 4.2. Tato

aplikace pouziva sloupcovou transpozici bez doplnéni neuplnych sloupci.

01:
02:
03:
04:
05:
06:
07:
08:
09:
10:
i g
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24 :
25:
26:
27 :
28:
29:

Sifrovaci funkce sifruj () tfidy TSifraTranspozicni vypada nasledovné:

function TSifraTranspozicni.sifruj (otevrenyText: string; var
sifrovyText: string): boolean;
var i: integer;
j: integer;
help: string;
begin
help:='";
for i:=1 to length (otevrenyText) do
if otevrenyText[1]<>#10 then
help:=help+otevrenyText[i];

sifrovyText:="'";
if (klic>1)and(klic<length (help)) then
begin
for i:=1 to klic do
begin
ji=i;

repeat
sifrovyText:=sifrovyText+thelp[j];
Jji=j+klic;
until (j>length (help));
end;

Result:=true;
end
else
Result:=false;
end;

Sifrovaci funkce nejprve vytvoii z otevieného textu otevrenyText pomocny text

help, piicemz z otevien¢ho textu odstrani vSechny znaky #10 zpusobujici zalomeni
stavajiciho tadku (fadky Cislo 08 az 10). Poté v ptipad¢, ze je kli¢ k1lic delsi nez jeden
znak a zaroven krat§$i nez pomocny otevieny text, pfichdzi na fadu samotné
Sifrovani (fadky Cislo 14 az 26).

Sloupcova transpozi¢ni Sifra nepotiebuje pro svou préci zadnou datovou strukturu,

ve které by uchovévala abecedu. I pies to, Ze tedy neni tato Sifra zavisld na nastaveném
typu abecedy, chova se tak. Tuto moznost lze opét vypnout v nastaveni zaskrtnutim volby
»Nevynucovat typ abecedy u transpozicni sifry*.

9.2.8 Vigenérova Sifra (modul Sifra_Vigenere)

Pfi implementaci Vigenérovy Sifry jsem vhodné vyuzil jiz predstavené Caesarovy

Sifry. Ttida TSifraVigenere totiz obsahuje jako atribut instanci tfidy TSifraCaesar.
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Pomoci této instance a zadaného posunu lze snadno a rychle vytvofit libovolny fadek
Vigenerova Ctverce.

Sifrovaci funkce sifrujznak () tiidy TSifraVigenere vypada takto:

01: function TSifraVigenere.sifrujZnak(znak: char; kl: char): char;
02: var poziceKlice: word;

03: begin

04: if pomoc.znamZnak (kl, poziceKlice) then

05: begin

06: Result:=pomoc.sifrujZnak (znak,poziceKlice-1);

07: end

08: else

09: Result:=znak;

10: end;

Privatni proménné pomoc je instanci Caesarovy Sifry (tfida TSifraCaesar), ktera
slouzi k vytvofeni libovolného fadku Vigenérova é&tverce. Sifrovaci funkce nejprve ovéri
pomoci proménné pomoc a funkce znamZnak (), zdali znak klice k1, podle né¢hoz se bude
Sifrovat, patii do nastavené abecedy (fadek ¢islo 04). Pokud ano, tak dochdzi k samotnému
Sifrovani pomoci proménné pomoc a funkce sifrujzZnak () (fadek Cislo 06).
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10Zaveér

Kryptografie je bezesporu zajimavou védeckou disciplinou, se kterou v dnesni dobé
lidé bézné ptichazeji do styku kazdy den, aniz by si toho byli viibec védomi — nemam nyni
na mysli jen komunikaci po internetu, ale i spoustu offline aktivit a dennodennich situaci.

Cilem této prace bylo ptinést uceleny pohled na kryptografii, at’ uz se jedna o jeji
historii, dobové postupy, cile Sifrovani, ale také o samotné ,,vnitrnosti“, které odvadi
behem Sifrovani vétSinu prace — samy Sifrovaci algoritmy.

Sifrovaci algoritmy byly probrany od t&ch nejtrividlngj§ich — a¢ se v dne$ni dobé a
kontextu mohou zdat pon€kud usmeévné a beze smyslu — az po ty v soucasnosti pouzivané
nejmodernéjsi algoritmy jako napiiklad AES, RC4 ¢i RSA. Jejich tvorba a navrh jsou
extrémné komplexni, a proto musely byt nckteré kapitoly zjednoduseny. I tak je ale tato
prace popisuje tak, aby nebyly zadné Casti vynechany a aby mél ¢tenaf ucelenou piedstavu
o jejich fungovani.

Taktéz byla nastinéna mozna budoucnost kryptogratie v podobé kvantové
kryptografie, jez ale patii stale spiSe do teoretické roviny a ve vysledku mize budoucnost
vypadat Upln¢ jinak.

Nedilnou soucasti této prace je také prakticka cast v podobé okenni aplikace
slouzici k Sifrova/desifrovani textu, k ¢emuz pouziva osm vybranych algoritmi, v nichz
jsou zastoupeny i tii moderni algoritmy. Jednim z cilii praktické casti byla implementace
algoritmu RSA a tento cil byl splnén, ackoliv pravé pii programovani tohoto algoritmu
vzniklo nejvic otaznikii. Na druhou stranu si vSak téchto situaci velmi cenim, jelikoZ jsem
diky nim nakoukl pod poklicku nékterych velmi zajimavych matematickych postupt
(Montgomeryho redukce, rozsifeny Euklidiv algoritmus). Na vlastni kizi jsem si navic
vyzkousel, jak zdsadni vyznam ma na rychlost aplikace matematicka slozitost feSen¢ho
problému.

Jelikoz se tématu kryptografie a Sifrovacich algoritmi hodldam vénovat i nadale,
beru tuto praci jako takovy uvod do problematiky. Diky ni uz nyni napiiklad vim, ze pii
programovani modernich Sifrovacich algoritmli bude nezbytné nespoléhat na vestavéné
datové typy, nybrz vytvofit si svoje vlastni véetné operaci nad nimi a tak dale.

K této praci je ptilozeny CD-ROM obsahujici jak tuto textovou ¢ast v elektronické
podobg, tak zdrojové kody vzorové aplikace veetné jeji spustitelné verze.
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Priloha A — Adresarova struktura prilozeného
CD-ROM

Prilozeny CD-ROM obsahuje zdrojové kody praktické c¢asti, zkompilovany
program s potiebnymi soubory a samoziejmeé také tuto praci ve formatu PDF.

Adresarova struktura je nasledujici:

CD-ROM

Aplikace

Textova
cast

Zdrojové
kody
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Priloha B — S-boxy pouzité v algoritmu DES [PAAR,
et al., 2010]

S-Box ¢islo 1:

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7

1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8

2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
S-Box cislo 2:

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10

1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5

2 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15

3 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
S-Box ¢islo 3:

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8

1 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1

2 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7

3 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
S-Box ¢islo 4:

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15

1 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9

2 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4

3 3 15 0 6 10 13 8 9 4 5 11 12 7 2 14
S-Box ¢islo 5:

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 | 15

0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9

1 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6

2 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14

3 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
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S-Box ¢islo 6:
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S-Box ¢islo 7:
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Priloha C — Struktura souboru , nastaveni.dat*

Soubor nastaveni.dat uchovdva nastavené chovani celé aplikace. Tato
nastaveni se nacitaji pti startu aplikace. Pokud pii spusténi aplikace soubor chybi nebo neni
v pozadovaném formatu, aplikace o tom informuje uzivatele, pouzije vychozi nastaveni a
ptiukonceni soubor s nastavenim vytvori.

Tento soubor ma svoji strukturu, kterou je nutné dodrzet:
1. typ abecedy,
2. typ filtrovani,
3. hodnotu urcujici, zdali nevynucovat typ abecedy u ASCII Sifry,
4. hodnotu urcujici, zdali nevynucovat typ abecedy u Sifry RC4,
5. hodnotu urcujici, zdali nevynucovat typ abecedy u Sifry RSA,
6. hodnotu urcujici, zdali nevynucovat typ abecedy u transpozi¢ni Sifry.

Typ abecedy
Typ abecedy udava, s jakym typem abecedy bude program pracovat:

e male,

o velke,

e maleVelke,

e maleEN,

e velkeEN,

¢ maleVelkeEN.

Typ filtrovani

Typ filtrovani udava, zdali bude aplikace zachovévat pii Sifrovani nezndmé znaky,
zdali je bude nahrazovat chybovym znakem ,#“ ¢i zdali bude zachovavat alespon
interpunk¢ni znaky. Tyto tfi typy filtrovani jsou reprezentovany ¢isly nasledovné:

e 1 —nefiltrovat znaky,
e 2 —filtrovat znaky,

e 3 —nefiltrovat interpunk¢éni znaky.
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Hodnoty uréujici, zdali se u nékterych sSifer nema vynucovat typ
abecedy

Tyto hodnoty urcuji, zdali program u vybranych Sifer mé, ¢i nema vynucovat
nastavenou abecedu. Jedna se o Sifry, které umi Sifrovat znaky nezavisle na zvoleném typu
abecedy:

e ASCII sifra,
e RC4,
e RSA,
e transpozicni sloupcova Sifra.
Hodnoty jsou reprezentovany bud’ ¢islem ,,0%, nebo ,,1:
e . 0“—vynucovat typ zvolené abecedy,
e . 1“—nevynucovat typ zvolené¢ abecedy.

Ukazka souboru , nastaveni.dat®

Obsah souboru Poznamka k vyznamu daného fadku
velke Aplikace pouziva velkad pismena.
3 Nebudou se filtrovat interpunkéni znaky.
1 Nevynucovat typ abecedy u ASCII Sifry.
0 Vynucovat typ abecedy u sifry RCA4.
0
0

Vynucovat typ abecedy u sifry RSA.
Vynucovat typ abecedy u transpozicéni Sifry.
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Priloha D — Struktura souboru pro homofonni Sifru

Soubor obsahujici zastupné reprezentace pii pouziti homofonni Sifry ma pevné
danou strukturu, ktera se sklada z téchto ¢asti:

1. typ abecedy,

2. pocet znaki jedné zastupné reprezentace,

3. vycet jednotlivych mnozin reprezentujicich pismena,

4. vycet mnoZin reprezentujicich specialni znaky.
Jedna se o obycejny textovy soubor s piiponou *.txt.

Typ abecedy

Typ abecedy udava, zdali se bude jednat o Ceskou, ¢i anglickou abecedu, a zdali
budou pouzita jen mald pismena, velkd pismena, ¢i jejich kombinace. Typ abecedy nabyva
jedné z téchto moznosti:

e male,
e velke,
e maleVelke,
e maleEN,
e velkeEN,
e maleVelkeEN.
Prvni tfi moZnosti reprezentuji ¢eskou abecedu, zbylé pak abecedu anglickou.

Pocet znakl jedné zastupné reprezentace
Jelikoz reprezentace urcitého pismena ¢i znaku miZze byt slozend z nékolika
symboll, udava tato ¢iselnd hodnota, z kolika symboll se sklada praveé jedna reprezentace.

Vycet jednotlivych mnozin reprezentujicich pismena

Nasleduje vycet mnoZin reprezentaci jednotlivych pismen abecedy. Je vhodné
upozornit, Ze pismena jsou usporddana dle abecedy od ,,a“ do ,,z* ptfipadné ,,z“. Pokud se
jedna o abecedu obsahujici mald i velkd pismena, nasleduje velké pismeno bezprostiedné
za malym.
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Jednotlivé reprezentace se pisi na fadek a odd€luji se ¢arkou bez mezery. Kazdé
pismeno abecedy mé vyhrazeny jeden fadek.

Vycéet mnozin reprezentujicich specialni znaky

Nyni nésleduji tii fadky obsahujici reprezentace znakl ,,mezera®, ,tecka® a ,,éarka“
v tomto poradi.

Ukazka vzorového souboru ,homofonni01.txt*

Obsah souboru Poznamka k vyznamu daného fadku
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Priloha E — Struktura souboru pro jednoduchou
substitucni sifru

Soubor obsahujici substituc¢ni tabulku pro pouziti pii Sifrovani a desifrovani pomoci
jednoduché substituce je obycejny textovy soubor s pfiponou *.txt. Jeho struktura je
pevné dand a sklada se z téchto casti:

1. typ abecedy,
2. seznam nahrazujicich znak.

Typ abecedy

Typ abecedy udava, zdali se bude jednat o Ceskou, ¢i anglickou abecedu, a zdali
budou pouzita jen mala pismena, velkd pismena, ¢i jejich kombinace. Typ abecedy nabyva
jedné z téchto moznosti:

e male,
e velke,
e maleVelke,
e maleEN,
e velkeEN,
¢ maleVelkeEN.
Prvni tfi moZnosti reprezentuji ¢eskou abecedu, zbylé pak abecedu anglickou.

Seznam nahrazujicich znaku
Nasleduje seznam nahrazujicich znaka. Kazdy z nich se piSe na samostatny fadek.
Znak na prvnim fadku zastupuje pismeno ,,a““, na druhém pismeno ,,b* a tak dale.

98



Ukazka vzorového souboru , substitucniO1.txt“

Obsah souboru Poznamka k vyznamu daného radku
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