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Anotace

Préce se zabyva bezpecnym uchovanim multimedidlnich dat na GNU/Linux systémech.
V analyze jsou odhaleny slabiny provétovaného feseni, ke kterym jsou navrhnuta opatieni
vedouci k odstranéni problémi.

Praktickd ¢ast implementuje zabezpec€eni bézicich sluzeb, zdlohovani uzivatelskych dat
a operacnich systémull. Pro dohled nad celou siti byly zavedeny monitorovaci systémy,
systém pro detekci vniknuti a centralni sbér protokoll. Vzdalena sprava byla zajiSténa
s diirazem na bezpecnost a dostupnost piipojeni.
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Central Protocol System

Annotation

The thesis deals with secure multimedia data storage in GNU/Linux systems. The
analysis reveals the drawbacks of the solution under verification, proposing measures to
eliminate them.

The practical part implements the security of running services, the back-up of user data
and operating systems. For the purpose of control over the network, monitoring systems,
an intrusion detection system and central protocol collection were introduced. Remote
administration was ensured with an emphasis on security and connection availability.
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Uvod

V bézném zivoté se na kazdém kroku vyuzivaji systémy, které produkuji data,
Potfeba mit bezpecné uloZzené informace v digitalni podobé ¢im dal vic nartstd a
v budoucnu tomu nebude jinak. Bezpec¢nost uchovanych dat je zavisla na celé skupiné
faktort vychazejicich z hardwarovych vlastnosti médii, pfes softwarové vybaveni,
az po praci koncového uzivatele.

Spolec¢nost 24SNAILS, a. s., kterd se pohybuje v oblasti data managementu bezmala
deset let, setouto problematikou zabyva odsvého pocatku. Nadmérna produkce
multimedialniho obsahu a jeho uchovani v nejvyssich kvalitach si zada specificky ptistup.
Standardni feSeni byvaji nevyhovujici pfedev§im pro nedostatecnou kapacitu a nizkou
spolehlivost. Naopak komercéné nabizené profesionalni modely, kterd by vyhovovaly svou
charakteristikou a vykonem, jsou finanéné¢ mimo moznosti mensi az stiedné velké firmy.

Stale se zvySujici naroky na objem uchovavanych dat a jejich diileZitost pro spolecnosti
24SNAILS, a. s., daly téma pro tuto diplomovou praci. Zékladnim ptedpokladem je
navdzat na nynéjsi data management jedné z provozovanych siti, ktera jiz nevyhovuje
aktualnim pozadavkim. Analyzovat bezpecnost uchovani dat a navrhnout opatieni, ktera
povedou k odstranéni nalezenych slabin.

Souborové servery pracuji se standardnimi disky v operacnim systému GNU/Linux.
Vysledné tfeSeni by mélo nejen zvySit bezpecnost uchovani dat, ale také predchéazet
moznym komplikacim jak naurovni lidské chyby, tak v pfipadé fyzického selhani
hardware nebo hackerského utoku.

Zamezeni ztraté dat vinou hardwarového selhani bude zajisténo kontrolou kondice
diskii a stavu diskovych poli. Chyby zpisobené lidskym faktorem budou eliminovany
restriktivni politikou vychozich prav a pravidelnym zalohovanim. Vnitini sit' bude
restrukturalizovéana tak, aby 1épe odolala neopravnénému vniknuti a upozornila povérené
osoby na podezielé chovani. Vefejn¢ dostupné sluzby jako FTP, WWW a SSH budou
zabezpeceny dle charakteru jejich pouziti. Dostupnost systémi a na nich provozovanych
sluzeb bude monitorovat centralni dohledovy systém, ktery dokdze upozornit spravce
na vzniklé problémy. Bude také zaveden centrdlni sbér systémovych protokold, ktery
poskytne dulezit¢ informace pro hloubkovou analyzu systémt. Implementace se bude
opirat o nastroje open source v kombinaci se skripty.

12



1. Teoreticky rozbor

O uloZena data je nutné se starat a tuto péci rozlozit na vSechny urovné, které je mohou
ovlivnit. Prvnim krokem by mélo byt ocenéni dat a dostupnosti poskytovanych sluzeb.
Podle téchto hodnot vybrat vhodny kompromis mezi cenou a pouzitou technologii. Celou
problematiku je mozné ilustrovat na vybudovani bezpecnostni pyramidy:

« Zéklad by tvoftil pouzity hardware a ochrana pted jeho selhanim.
« Na urovni systému jsou stavebnimi kameny:
> vhodny souborovy systém, od které¢ho se ocekava, Ze bude nejen rychly, ale
1 stabilni,
o zalohovaci mechanismus,
o nastavené opravnéni pro uZivatele.
« Z hlediska vzdaleného pfistupu je nutna dostupnost nabizenych sluzeb.
« UdrZeni stavu celé pyramidy by obstardvaly monitorovaci nastroje, které
v ptipad¢€ vyskytu problému zajisti potfebné tikony vedouci k jejich odstranéni.

Na takto postaveném modelu lze vybudovat stabilni systém u kterého bude mozné

garantovat stabilitu a dostupnost poskytovanych sluzeb. [ 1]

1.1 Lokalni organizace dat

Standardné jsou data uloZena na lokdlnim disku v pracovni stanici. Vzhledem k
moznému selhdni a nedostate¢né kapacité vznikl systém pro seskupovani tloznych zatizeni
do takzvany poli RAID (Redundant Array of Independent Disks).

1.1.1 Hardwarovy RAID

Hardwarovy RAID je zajistén v podobé pridavné karty, ktera ma sviij vlastni procesor
a pamét pro operace s polem. Takové feSeni nabizi vysoky vykon a komfortni spravu
nezédvislou na opera¢nim systému. Naopak nepotcsi jeho vysokd cena, mozné problémy
sobnovou pole pfi selhani samotného tadiCe a omezené rozSifeni o nové funkce
a vlastnosti. [11]

1.1.2 Softwarovy RAID

Softwarovy RAID je tvofen naurovni systému zobycejné zapojenych disku.
V systému GNU/Linux se o tuto funkci stara ovlada¢ md (Multiple Devices), jehoz spravu
umoziuje program mdadm. Mezi kladné vlastnosti tohoto feSeni patii pfenositelnost
vytvoiené¢ho pole na jiny hardware, podpora monitorovacich nastrojii na urovni systému
a zadné extra néklady na jeho zfizeni a upgrade. Oproti hardwarovému feSeni nedosahuje
tak vysokych rychlosti a zavisi na pouzitém operacnim systému, ktery svou ¢innosti také
zatézuje. Pro vétsi pocet diskl tedy méné vhodné feseni. [8] [12]
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1.1.3 Typy poli RAID

Pti sestaveni pole RAID je nutné zvolit jeho typ, ktery pfedstavuje kompromis mezi
bezpecnosti, vykonem a uzitnou kapacitou. V praxi se pouzivaji pievazné pouze nékteré
typy, napiiklad RAID 0, RAID 1, RAID 5, RAID 6 a RAID 10. Zbyl¢ typy se vyuzivaji
ojedinéle. [9]

RAID 0

Pole v modu RAID 0 nepiedstavuje zddny stupenn ochrany proti selhani disku a jeho
vysledna velikost je souctem kapacit pouzitych diskli. Vzhledem k tomu, ze jsou data
rozprostfena po vSech discich, dosahuje vysSSich rychlosti. V praxi se samotny RAID 0
objevuje jen ziidka, zejména kviili riziku ztraty dat uz pii vypadku jediného disku.

RAID 1

RAID 1 naopak od pole RAID 0 slouzi pro maximalni redundanci dat. Disky v poli
jsou navzdjem zrcadleny. S rostoucim poctem diski stoupd jeho spolehlivost, kapacita
zustava stejnd. Vhodné jako feseni pro dva disky nebo v kombinaci s RAID 0.

RAID 5§

RAID 5 rozklada paritni informace ptes celé pole a tim umoziuje vypadek jednoho
libovolného disku. Dopocitavani paritnich informaci pfi zapisu do pole ma za nasledek
jeho zpomaleni. Naopak ¢teni je podobné rychlé jako RAID 0.

RAID 6

Obdobn¢ jako RAID 5 rozprostira paritni informace pies vSechny disky pole. Navic
vSak vytvari jesté¢ jednu nezévislou kopii, coz méa za néasledek mozny vypadek az dvou
libovolnych disk.

RAID 10

Kombinuje vlastnosti RAID 0 aRAID 1 tak, zezrcadli kazdy disk vytvofeny
v RAID 0. Tim se ziska rychlost zdpisu a ¢teni jako je u RAID 0 aredundance jako
uRAID 1.

1.1.4 LVM

LVM (Logical Volume Manager) [10] nabizi oproti standardnim nastrojim
abstrakci nad uloznymi zafizenimi, které spoji do jednoho celku a ten opét dle potieby
prerozdéli. Diky této vlastnosti je mozné za chodu libovolné ménit velikosti jednotlivych
ptipojnych bodi a volit, ptes jaka fyzicka zatizeni povede ptidéleny blok paméti. U vétSiny
implementaci LVM je mozné pouzit tzv snapshoty. Zékladni princip funkce LVM je
znazornén na obr. 1.
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Obr. 1: LVM

LVM je implementovano na nejriiznéjsich serverovych OS véetné GNU/Linux.

1.1.5S.M.A.R. T.

SSM.A.R.T. [16] je zkratka pro monitorovaci systém, ktery sleduje provozni
hodnoty disku a porovnava je s ptipustnymi limity. V pfipad¢, Zze néjaky parametr prekroci
stanoveny limit, je na to uzivatel pfi testu upozornén. Testy mohou probihat bud’ planované
(BIOS, start systému) nebo neplanované, ru¢nim spusténim. Z ro¢ni analyzy dat [15]
zvetejnéné spolecnosti Google, patii mezi kritické parametry indikujici vysoké riziko
selhani disku:

« Snan Errors — chyby zjisténé pti autodiagnostice,
» Realoced Sector Count — pocet piealokovanych sektort,
« Current Pending Sector Count — pocet ¢ekajicich sektorti na prealokovani.

1.2 Sit'ové souborové systémy

Pro ptistup k datovému ulozisti, umisténému na lokalni siti, je tfeba pfipojeni do dané
sité¢ a sitovy souborovy systém, ktery zajisti samotnou vyménu dat. Oproti protokolu pro
vefejné sdileni dat jako je FTP (File Transfer Protocol), jsou 1 zde kladeny poZadavky
na rychlost a co nejvétsi integraci do uzivatelského operacéniho systému.
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1.2.1 Centralizované souborové systémy

Centralizované systémy maji obvykle jeden server poskytujici své sluzby na siti.
Nevyhodou je, Zetakové feSeni predstavuje kritické misto pro dostupnost sluzeb
a Skalovatelnost vykonu. Naopak vynikd svou jednoduchosti a Sirokou podporou
u nejruznéjsich operacnich systém.

SAMBA

Program samba [21] je svobodnou implementaci protokolu SMB a CIFS. CIFS je
novéjsi verzi SMB, jehoz tikolem je zajistit komunikaci a sdileni prostfedkl v sitich mezi
systémy. Je podporovan na systémech MS Windows i systémech unixovych (GNU/Linux,
MAC OS X, FreeBSD a dalsi). Balik softwaru samba poskytuje né€kolik zakladnich
sluzeb:

+ autentizacni néstroje,

« sdileni souboru,

+ sdileni tiskaren,

« prochazeni sdilenych zdroji.
Nasazenim samby jako primarniho fadi¢e domény v kombinaci s OpenLDAP se vytvoii
centralni autentiza¢ni systém nejen pro ostatni servery samba a klienty, ale mnoho dalSich
sluzeb.

NFS

NFS [22] pfedstavuje sitovy souborovy systém pouZzivany pievazné na unixovych
systémech. Vynikd svou jednoduchosti a rozsifenosti. Umoziiuje vzdalené piipojovani
adresaru a diskt tak, Ze pro uzivatele se chovaji stejné, jako by byly piipojené lokalné.
NFS se pouzivd odroku 1989. Odté doby proSel mnoha vyvojovymi verzemi, které
obsahovaly jiz v navrhu fadu bezpecnostnich slabin. Posledni ctvrtd verze ale tyto
nedostatky odstrafiuje a ptidava pokrocilé funkce pro sdileni dat. Oproti sambé dosahuje
vétSich prenosovych rychlosti, ale chybi nativni podpora v MS Windows.

1.2.2 Distribuované souborové systémy

Distribuované souborové systémy [32] jsou tvoieny skupinou serverii (uzll). Jejich
ukolem je zprostiedkovat vzdaleny pfistup k datim, kterd se uzivateli tvari jako jeden
celek ulozeny na lokalnim disku. Jejich hlavni vyhody oproti centralizovanym systémim
jsou:

» rozlozeni zatéze mezi jednotlivé uzly,
- vpfipadé¢ vypadku jednoho nebo nckolika uzll je datové ulozisté stile
dostupné.
Nevyhodou je potom sloZitost celého feSeni, potieba vice servert a tim 1 vyssi cena.
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Fibre Channel

Fibre Channel [19] je standardizovana technologie, ktera se pouzivd pro
vysokorychlostni pfenos dat v siti. Nej¢astéji je nasazovana pro vytvoreni SAN' (Storage
Area Network). Vytvoreni sdilené¢ho lozisté na technologii Fibre Channel s sebou piinasi
benefity v podobé bezkonkuren¢nich pienosovych rychlosti a vysoké dostupnosti. Naopak
specialni hardwarové pozadavky a naroky na obsluhu toto feSeni natolik prodrazuji, Ze si
jej mohou dovolit pouze velké podniky a instituce.

AFS

AFS [13] [17] 1[18] byl pivodné vyvijen na Carnegiec Mellon University a
podporovan firmou IBM Pittsburg Labs, kterd v roce 2000 uvefejnila zdrojové kody
v podobé Open AFS. AFS funguje na principu klient-server. Umoziuje ukladani stejnych
dat na rizné souborové servery. Mezi nejpouzivanéjsi implementace patfi:

+  Open AFS — Casto nasazovan do ostrého provozu, stabilni, aplikace pro klienty
a servery dostupné pro vétSinu operacnich systémt véetné UNIX, GNU/Linux,
Mac OS X a MS Windows. V aktualni verzi 1.5.78 stale chybi podpora pevnych
odkazf.

«  CODA — nabizi spoustu vylepSeni a inovativnich funkci, av§ak na tkor stability.

Zatim je vyuzivan pievazné na testovaci ucely.
iSCSI

Protokol iSCSI (Internet Small Computer System Interface) [14] je standardizovany
protokol SCSI upraveny pro pouziti pies sit TCP/IP. Umoziuje spolehlivé doruceni
ptikazii SCSI s vyuzitim relativné nespolehlivé sit¢ LAN, MAN nebo WAN (Internet). Ma
podporu u vétSiny vyrobcli diskovych poli a operacnich systémi. Vzhledem k jeho
komunikaci ptes protokol TCP lze tento provoz snadno smérovat. Hlavni vyhody
ptredstavuji:

« zajisténi bezpecnosti prendsSenych dat
o Sifrovani ptes IPSec,
o ochrana proti zfalSovani identity CHAP protokolem,
« pouzitelnost na velké vzdalenosti,
« nevyZaduje zadny specialni hardware,
+ nizké néklady oproti Fibre Channel.
Protokol iSCSI nachézi uplatnéni jako alternativa pii konsolidaci dat pro malé a stfedné
velké firmy, kde nejsou kladeny extrémni naroky na rychlosti datového ulozisté. Jeho
podpora u vyrobcti hardware pak umozni snadné propojovani souborovych servert.

'SAN pfedstavuje oddélenou sit’ souborovych servert zajistujici pfistup ke spoleéné
sdilenym datim.
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AoE

AoE (ATA over Ethernet) [32] piedstavuje nizkouroviiovy protokol, vyvinuty pro
vysokorychlostni propojeni SATA zatizeni ptes sit’. Na rozdil od iSCSI pracuje pod vrstvou
TCP/IP, coz snizuje zatizeni CPU a znemoznuje jeho smérovani. Zptistupnéné vzdalené
blokové zatizeni setvaii jako lokdlni disk, se kterym je mozné dale pracovat
v softwarovém RAID nebo LVM.

1.3 Zalohovaci systémy

Zalohovaci systémy [23] piedstavuji dalsi bezpecnostni prvek pro ochranu dat. I ptes
pouziti redundantnich poli RAID anejlepSich hardwarovych feSeni nelze =zajistit,
ze ulozena data budou v potfadku. Na viné mize byt chyba softwarova, fyzického zatizeni
anebo selhani lidského faktoru. Archivovaci systém tato rizika odstrafiuje periodickym
a automatizovanym vytvarenim zaloh.

1.3.1 Zpusoby zalohovani

Pted samotnym zalohovacim procesem [24] je dilezité zvolit spravnou strategii,
kterd by méla odrazet pozadavky na aktudlnost, dostupnost, bezpecnost, obnovitelnost
a maximalni délku archivace zalohovanych dat.

Uplna zaloha

Uplna zéloha spoliva [24] ve vytvoreni identické a nezavislé kopie zalohovanych
dat. Zptsobi, jak toho docilit, existuje nékolik:

« Zaloha na trovni souborového systému a dat — Setfi misto, protoze se nemusi
prenaset nevyuzity prostor na disku, ale pouze data. Vysledna podoba zalohy je
bud’ identickd kopie adresaiti, souborit nebo celych diskovych oddilt.
V ptipadég, Ze neni tieba k zaloze pfistupovat okamzité, je mozné ji nasmerovat
do jedin€ho souboru a pouzitim komprese minimalizovat pamétovou naroc¢nost.
Vyhodné feSeni pro vytvateni online i offline datovych zéloh.

« Nizkotroviiova zaloha — kopiruje oddily, disk nebo celé¢ diskové pole na urovni
pamétovych blokt. To znemoziuje efektivni kompresi prazdného mista. Méné
vhodnd varianta na zalohy obycejnych dat. Naopak pro pfeneseni operacniho
systému z disku na disk nebo jeho obnovu, je to velice rychly a bezproblémovy
zpuisob. Odpadaji problémy s obnovou FAT tabulky nebo opravnénim.

Dvojita a vicenasobna zaloha

U vicenasobného zalohovéani [24] se provadi ty samé ukony jako pii plné zaloze
s tim rozdilem, Ze je vytvofeno vice verzi zaloh. V zdvislosti na dillezitosti dat je pak
mozné vytvaiet dvé a vice verzi. Napiiklad pokud by byla origindlni data omylem smazana
ana chybu se pfiSlo az druhy den, tak by kazdodenni zaloha nijak ztrat¢ nezabranila.
Naopak pii vicenasobném zalohovani by bylo mozné se vratit nejen k predchozimu dni, ale
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tieba o tyden nazpét atam smazand data najit. Nevyhoda tohoto feSeni je ve velké
pamétové narocnosti, kdy kazdd dalsi verze zalohy vyzaduje 100% velikosti
archivovanych dat.

Prirtistkova zaloha

PrirGstkovéa zaloha [24] wvytvofi pfi prvnim spusténi kompletni kopii zadlohovanych
dat. Kazda dalsi zaloha uz jen piidava zmény, které nastaly od posledni verze. Vyhodné
pouziti tam, kde je nutné udrZzovat velké mnozstvi revizi archivovanych dat. S délkou
historie roste ipamétova naroCnost, avSak pouze o velikost provedenych zmén. Pro
obnovu je vzdy tieba kompletni kopie arevize ptedchozich zmén. Z téchto informaci
se sestavi vyslednd podoba zazalohovanych dat. Pokud jsou informace v jednom z
prirastka poskozeny, neni mozné kompletné obnovit zadny z nasledujicich.

Rozdilova zaloha

U rozdilové zéalohy [24] predstavuje zaklad opét plnd ziloha. Kazda dalsi verze
obsahuje pouze diferenci oproti plné zaloze. Pro obnoveni dat je potfeba mit Gplnou a
rozdilovou ¢ast zalohy. Poskozeni jedné z rozdilovych zaloh nemé zadny vliv na ostatni.

1.3.2 Zalohovaci nastroje

Tento pfehled [25] [26] sezaméfuje na ovéfené nastroje open source nastroje
pouzivané¢ v systémech GNU/Linux. Celou problematiku lze rozd¢€lit do dvou skupin.
Na jednoduché programy, které v propojeni s ostatnim systémovym vybavenim zajisti
tvarné a efektivni feSeni, nebo komplexni zalohovaci systémy s vétsi nabidkou voleb
a horsi ptizptsobitelnosti se specidlnim pozadavkim. Zvolend kombinace pro archivaci by
m¢éla opét vychazet z vhodné zvolené strategie a pozadavkl na zalohovani.

tar

Program tar (Tape Archiver) [27] pfedstavuje jeden z nejstarSich archivacnich
nastrojli. Je dostupny na vétsing systému unixového typu, tedy 1 GNU/Linux. Pavodné byl
navrzen pro zalohu na magnetické pasky. Funkce tar spoc¢iva pouze v pfenosu souborové
struktury a opravnéni do jediného souboru nebo zatizeni a naopak. Pro podporu komprese
lze vyuzit nejriznéjsi standardné dostupné programy jako bzip2, lzma, compress
nebo gzip. Uplatnéni najde zejména pii rychlé archivaci a nebo jako zakladni stavebni
prvek v zalohovacich skriptech.

rsync

Jiz z nazvu je patrné, ze rsync [28] zajistuje n¢jaky druh synchronizace, konkrétné
synchronizaci soubort a slozek. Umoziuje jak lokalni, tak i vzdalenou kontrolu a vyménu
dat. Pfed zahdjenim procesu nejprve pouzije algoritmus na porovnani zmeén ve zdroji a cili.
V ptipadé novéjsich zdrojovych soubort zahaji jejich pienos. Charakteristické vlastnosti
rsync jsou:
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« podpora kopirovani odkazii, zatizeni a uzivatelskych opravnéni,

+ vylouceni nechténych souborti a adresati,

« podpora vzdalenych shelli ssh nebo rsh zajistujicich bezpecny pienos,

« nevyzaduje prava uzivatele root, coz ma za nasledek mensi bezpeCnostni

riziko,

« pfenaSeni jen zmén v souborech,

« komprese pienaSenych dat.
Program rsync pfedstavuje jednoduchy a rychly nastroj pro inteligentni a bezpecny
pienos. Diky tomu byvéa hojné nasazovan jako samotny zalohovaci systém, ale rovnéz 1
jako zaklad robustnégj$ich systémd.

dd

Program dd [25] kopiruje akonvertuje soubor dle zadanych parametra.

V linuxovém pojeti jsou zafizeni prezentovana jako specidlni soubor, tedy i na disk nebo
jeho oddily lze nahliZet jako na soubory. Této vlastnosti lze vyuZit pro tvorbu specidlnich
zaloh programem dd. Hlavnim rozdilem oproti standardnimu zalohovacimu softwaru je to,
ze kopirovani probiha na nejnizsi irovni. Tim odpadaji problémy s:

+ rychlosti obnovy,

« nekompatibilitou souborovych systémil,

« zachovanim atributii a specialnich opravnéni,

« zalohou zavadécCe systému a tabulky rozdé€leni disku.
Nevyhodou je fakt, Ze vytvofeny soubor bude zabirat pfesn¢ tolik, kolik je kapacita
zalohovaného zatizeni nebo oddilu. Vytvotfené zrcadlo je mozné ptipojit jako dalsi ptipojny
bod v systému. Vlastnosti programu dd lze vyhodné vyuzit pro zalohovani zavadéce
systému nebo celych diski a jejich oddilt.

dump

Softwarovy balik dump [30] umoznuje obdobné jako dd vytvaieni zrcadel celych
oddila. Nepftistupuje k souborovému systému ptes funkce systémového jadra, ale pouziva
vlastni knihovny. To ma za vyhodu efektivni pfistup k zalohovanym datim. Oproti dd
pfenasi pouze realnd data na oddilu a tim Setfi misto na vytvofeném obrazu. Z aktudlné
dostupnych knihoven jsou podporovany pouze souborové systémy ext?, ext2 a ext3. Pro
ostatni souborové systémy mohou existovat podobné nastroje (napt. xfsdump pro XFS).

rdiff-backup

Software s ndzvem rdiff-backup [29] je jednoduchy program napsany v jazyku
Python. Umoznuje tvorbu inkrementéalnich zdloh a jejich obnoveni pro zvoleny casovy
udaj. Mezi nejvyznamngéjsi vlastnosti patii:

+ jednoduchost pouziti,
« vytvafeni zrcadel na lokdlni nebo vzdalené tloziste,

2 ext (extended file system)
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+ pfirtstkové zalohovani,
« zachovani atributli a opravnéni — pro nekompatibilni souborové systémy tvorba
metadat,

« uchovani statistik,

- efektivita pfenosu — obdobn¢ jako u rsync se pfenasi se pouze zmény,

 efektivni vyuziti mista pouzitim pevnych odkazi.
Nevyhodou plynouci z vlastnosti inkrementalnich zaloh je, Ze pro obnovu starsich dat je
tteba piepocitat diference vSech zménénych souborti oproti t€ém v aktualni zaloze. Tento
proces mize trvat pomérne€ dlouho v zavislosti na hloubce zanoteni.

amanda

Produkt amanda [25] [26] je typickym predstavitelem komplexniho
zalohovaciho feSeni, postaveném na nativnich GNU/Linux programech jako tar, dump
a dalSich. Mezi klicové vlastnosti patfi:

« tvorba Uplnych a inkrementalnich zéloh,

+ moznost jednim serverem zalohovat vétsi mnozstvi vzdalenych klientl

na paskova nebo diskova pole,

« pouziti standardnich nastroj a formatda,

+ silné zabezpeceni pienasSenych dat AES Sifrovanim,

+ unikatni organizator pro spousténi velkého mnozstvi zaloh,

« podpora opera¢nich systémi GNU/Linux, MS Windows a BSD.
K Open Source verzi je k dispozici 1 placend varianta pod oznacenim Amanda Enterprise
s ptidavnymi funkcemi, grafickym rozhranim a produktovou podporou.

bacula

Program bacula [31] je sofistikované klient/server feSeni pro tvorbu a spravu
zaloh. Umoziuje zapisovat na vice zalohovacich jednotek, ¢imz elegantné fesi problém
s nedostatkem mista. Pro snadné ovladani a monitoring nabizi grafickou nadstavbu.
Podporuje inkrementalni, rozdilovou atplnou zalohu. Vhodné uplatnéni najde pfi
zalohovani vétsiho poctu pracovnich stanic, serverii a jako klicovy prvek DR (Disaster
Recovery).

1.4 Monitoring systému a siti

S rozvojem IT stoupa i fixace na funkcénost a dostupnost poskytovanych sluzeb. Praxe
iteorie ukdzaly, Ze dfive ¢i pozdéji k néjaké havarii dojde. Ta mlze byt vyvoldna
umyslnym Utokem, chybou v hardware, software nebo lidskym selhdnim. VSechny tyto
pti¢iny mohou zplsobit nefunkénost sluzby nebo dokonce celého systému. I ptes pouziti
$pickového hardware a dobrého zabezpeeni setomuto faktu nelze vyhnout. Reseni
se nabizi v podobé pravidelného sledovani nejriiznéjSich ukazateld, které mohou vcas
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upozornit na blizici se nebezpeci a nebo objasnit pfi¢iny vzniklého selhani a tim zamezit
jejich opakovani.

Stejn¢ jako u datovych zaloh je 1u monitoringu [33] tfeba sprdvné navrhnout
prioritni systém. Tedy ur€it stéZejni sluzby, pfipadné za jakych podminek a na jak dlouho
1ze akceptovat jejich vypadek.
operacni systém, pies sledovani sluzeb, az po sitové okoli. Tim je mozné vidét problém
v SirSich souvislostech a spravné na n€j reagovat. Zabrani se také staviim, kdy se sluzba
zvenci jevi jako funkéni a pfitom bézi na kolabujicim systému, ktery ji znemoziuje chod.
Ptikladem muze byt FTP server na systému s dochazejicim volnym mistem. FTP sluzba
se bude jevit pro monitorovaci néstroje v pofadku, ale pfipojovanému klientovi odmitne
vstup, protoze nebude mit dostatek mista pro ulozeni pfihlasovacich informaci. [1]

1.4.1 Systémové nastroje

V systému je dostupnd celd tada programt [3] monitorujicich hardware a bézici
systém. Systémy zalozen¢ GNU/Linux nabizi také moznost zobrazeni informaci o jeho
stavu pouhym nahlédnutim do specidlnich souborti v adresati /proc. K ziskani
zakladniho ptehledu o stavu opera¢niho systému a hardware se s oblibou pouzivaji tyto
nastroje:

« Program htop — je interaktivni monitor procesti. Umoziuje rychle a snadno
ziskat informace o vytizeni systému, zasilat procesim signaly a jejich tidéni
dle zvolenych parametrt.

+ Program iftop — obdobné jako htop sleduje vytizeni systému, pouze s tim
rozdilem, Ze se zaméfuje nasitovou vrstvu. Poskytuje rychly pirehled
o komunikaci na zvolenych sitovych rozhranich.

« Program iotop - sleduje vyuziti vstupné-vystupnich zdroji. Vhodné
na sledovani toho, ktery proces nejvice vytézuje disk apod.

« Program smartctl — je analyzator S. M. A. R. T. udaji pro pevné disky.
Umoznuje vypsani vSech dostupnych hodnot nebo sumarizaci s vyslednym
sd¢lenim, zda testovany disk je nebo neni zdravy.

+ Program mdstat — je soubor obsazeny v adresafi proc, ktery poskytuje
informace o softwarovém RAID poli. Pii selhani disku zobrazi, ktery disk byl
z pole vytazen a nebo jak probiha rekonstrukce pro nové ptidané zatizeni.

+ Program du — je jednoduchy program zjistujici vyuziti diskového prostoru pro
jednotlivé soubory i celé adresare.

« Program df — zobrazuje velikost vyuZitého a volného mista na pfipojenych
souborovych systémech.

+ Program netstat - tiskne informace o sitovém subsystému. Vhodny
pomocnik pfi zjiStovani stavu procesii, obsazenych portli a smérovacich
tabulek.
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Pouzitim vySe zminénych nastroju Ize ziskat rychly ptehled o stavu systému a hardware,
avSak pfi sledovani velkého poctu hostitelskych stanic by takové feSeni prestdvalo byt
efektivni.

1.4.2 Sbér protokolu

Bézici sluzby nebo isamotny systém podava pribézné o svém stavu nejraznéjsi
informace. Pro leps$i piehlednost a Skalovatelnost se tyto informace zpracovavaji centralng.
Na GNU/Linux je pro tento tcel k dispozici socket /dev/1og, do kterého miize jakékoliv
aplikace nebo 1 systém zapsat zpravu. Spravce protokoll tyto zpravy pribézné vyzvedava
a dle zadanych pravidel s nimi naklada. Pro zapis do socketu slouZi specidlni funkce, které
musi aplikace volat. Ve skriptech je mozné vyuzit programii ur¢enych piimo pro zapis
do zafizeni /dev/1log a tim integrovat i jejich zpravy do systémového protokolu.

Protokolovaci systém ma tedy ohromny vyznam. Diky nému je mozné dohledat pfic¢inu
aktualnich nebo historicky starSich problémt atim v budoucnu podobnym staviim
predchazet. [2] [33]

logger

Program logger [34] slouzi ke snadnému posilani zprav do systémového logu,
¢ehoz se hojné vyuziva ve skriptech. Zpravy lze 1 zasilat na standardni chybovy vystup,
nastavovat jim prioritu a oznacovat je specialnim popiskem.

syslog-ng

Démon syslog-ng [35] je moderni nastroj ureny pro vyzvedavani
a zpracovavani zprav ze syst¢émového logu. Ty dle pravidel upravuje a tfidi do nastavenych
souborl. V zavislosti na dilezitosti informace mize byt zprdva obsazena i1 na vice mistech
(souborech). Zdroje zprav mohou byt jak lokalniho, tak i vzdéaleného charakteru.
Syslog-ng je multiplatformni a nabizen ve verzi open source nebo komerc¢ni. Placena
varianta pfidava navic podporu ukladani logli do databdze a zvySenou bezpecnost pfenosu
v podobé SSL/TLS. Pro distribuce Ret-Hat a CentOS je pouzit jako vychozi systémovy
sbérac protokold.

rsyslog

Program rsyslog [36] plni obdobnou funkci jako syslog-ng, tedy podporu pro
zaznamenavani a strukturalizaci zprav zaslanych na lokalni socket nebo vzdalené ptes sit’.
Je vyvijen jako open source a oproti syslog-ng poskytuje navic tyto funkce:

« Sifrovani zprav zasilanych ptes sit’,

» podpora ukladani logii do databazi MySQL a PostgreSQL,

« FailoverSyslogServer pfedstavuje odolnost proti vypadku centralniho
rsyslog serveru.
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Pro pohodIng&jsi spravu je k rsyslogu nabizen placeny loganalyzer, ktery pies
webové rozhrani zpfistupiiuje analyzu logl. Diky Siroké paleté pokrocilych vlastnosti je
rsyslog hojné nasazovan. O tom sve&d¢i i fakt, Ze byl zvolen jako vychozi spravce
protokolt pro distribuce Debian a Ubuntu.

logcheck

Do systémového logu proudi spousta informaci, které je vhodné priibézné kontrolovat.
V piipad¢ osobniho pocita¢e nebo notebooku se tato ¢innost da integrovat nejriiznéjSimi
grafickymi doplnky, jakym je tfeba program conky. Uzivatel vidi v redlném Case zmény
probihajici v syst¢ému amize nané reagovat. U vzdalenych servert je situace
komplikovanéjsi a s rostoucim poctem sledovanych stanic prestava byt inosna. Program
logcheck poskytuje feSeni v podobé hromadné analyzy systémovych protokold. Dle
nastavenych pravidel afiltri reaguje posldnim mailu sreportem zjiSténych
nedostatkd. [33] [2]

1.4.3 Dohledové systémy

Pti sledovani rozsédhlejsi sit€ nebo vétsiho poctu hostli nartistd i potieba vSechny
¢innosti centralizovat, ide4lné na jedno misto, ze kterého bude mozné ziskat rychly ptehled
nad stavem vSech systému. K tomuto ucelu slouzi dohledové systémy. [38]

mon

Software mon [37] je nastroj open source pro monitoring dostupnosti sluzeb. Pro
prehled o stavu sledovanych systémut nabizi jak konzolovy vypis, tak i konfigurovatelné
webové rozhrani. Sluzby jsou definovany a testovany programem monitor, ktery analyzuje
jejich stav. V zdkladnim nastaveni je dostupné celd paleta monitori pro standardni sitové
sluzby, jakymi jsou naptiklad WWW a FTP server, nebo odpovéd’ na ping paket. Selhani
neékterého z test ma za nasledek vyvolani pfedem nadefinované udalosti, ktera ma za cil
informovat spravce systému o vzniklé komplikaci. Mon umoziuje kromé ptedefinovanych
monitortl vytvaret i vlastni, a tim ho ptizptsobit specifickym pozadavkim.

zabbix

Pokrocily dohledovy systém zabbix [38] je dostupny pod licenci GPL verze dvé.

V komer¢nim nasazeni je mozné ptikoupit jednu z péti variant uzivatelské podpory. Hlavni
¢ast zabbixu tvoii zabbix-server a k nému volitelnd skupina agentil. Server se stara
o provadéni predem nadefinovanych ¢innosti, jakymi jsou napiiklad:

« aktivni kontrola vzdalenych sluzeb,

« spousténi akci,

« zpracovani statistik,

« tvorba graft,

« zobrazeni map,
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« adalsi.
Na hostitelskych systémech lze sledovat kromé dostupnosti sluzeb i detailni udaje
o systému a jeho béhu. Aby mohl zabbix-server k témto udajlim pfistupovat, je nutné
mit na sledovanych stanicich nainstalovany zabbix-agent, ktery poskytne serverové
¢asti rozhrani pro ptistup k vyexportovanym tdajim.

Cely systém je mozné spravovat pres pokrocilé webové rozhrani nebo ru¢ni editaci
konfigura¢nich soubort. Uzivatelské nastaveni seuklddd do databaze. Mezi
podporovanymi jsou MySQL a PosgreSQL. Zjisténé selhani sledovanych sluzeb je mozné
zasilat formou zprdv namail, telefon nebo jabber. Open source projekt zabbix
predstavuje sofistikovany dohledovy systém hodici se pro sledovani vétsiho poctu klientl
asnadnou tvorbu statistik. Oproti starSimu programu nagios, nabizi zabbix
pohodInéjsi konfiguraci pfes webové rozhrani a Sirokou uZivatelskou podporu.

Vlastni feSeni

Vyuzitim systémovych nastroji a n€kterého ze skriptovacich jazykd, naptiiklad bash,
je mozné propojit a naohybat jednoduché programy pro feSeni komplikovaného problému.
Tato metoda vyuziva zékladni filosofie Unixu, tedy Ze by program m¢l:

« provadeét praveé jednu véc a tu délat dobre,

« vzajemn¢ spolupracovat s ostatnimi programy.
Monitoring systému i celé sit€ se da v menSim métitku elegantné fesit prave touto formou.
S rostoucim poctem sledovanych zafizeni a sluzeb miize sprava skriptd cely dohled
komplikovat. Tehdy byva vhodné se porozhlédnou po néjakém komplexnéj$im feSeni.

1.4.4 Systémy detekce vniknuti

Systémy pro detekci vniknuti [39] [41] jsou jakymsi poplasnym zafizenim na siti,
které upozoriiuje na podezielé chovani ptipojenych tcastnika. Existuji pfitom dva zakladni
typy, sitové NIDS (Network Intrusion Detection System) a hostitelské HIDS (Host
Intrusion Detection Systems). NIDS se umistuji na kritické body sité, aby pokryly vSechny
jeji segmenty. Naopak HIDS se nachdzi ptfimo v hostitelskych systémech, kde plni
obdobnou ulohu jako NIDS, tedy monitoring a upozornéni na podezielé ¢innosti.

Hlavnim davodem pro¢ se IDS nasazuji, je pfedchazeni utokiim. V¢asnéd informace
o tom, ze probiha utok na spravovany systém, nebo dokonce o tom, Ze uz byl uspésné
proveden, je velice dilezita. Jen tehdy je mozné provést nutny zakrok a zabranit napadeni
systému nebo alespoit minimalizovat Skody. V opacném piipadé¢ mize Gtoc¢nik v systému
parazitovat velice dlouho, napadat dalsi systémy a v konecném disledku zpisobit Skody
v takovém rozsahu, Ze jejich obnova nebude uskute¢nitelna. [1] [2] [3]

Pronajem IDS

Velkd casova aodbornd ndrocnost mnohdy neumoziuje provozovat IDS v ramci
vnitiniho IT zdzemi. Proto jsou s oblibou najimany firmy, které zajisti provoz a spravu
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detekénich systéma 24/7. VétSinou stavi na nastrojich open source jako snort
a firestorm v kombinaci s dal§imi dohledovymi systémy. [41]

short

Snort [2] Jje open source systém pro prevenci a detekci nedovoleného vniknuti.
Radi se mezi nejpouzivangj§i a nejznaméjsi NIDS. Diky své oblibé se pysni §irokou
uZivatelskou zakladnou a dobrou zdokumentovanosti. Cinnost snortu spoé¢iva v analyze
a vyhledavani vyhovujicich signatur, které signalizuji nedovolené pruzkumy sit¢ nebo
utoky. Ke svému provozu nabizi Etyfi rezimy:

 sniffer — pouze Cte pakety z vybraného rozhrani a vypisuje na standardni vystup,
« packet logger — uklada pakety na disk,
« NIDS — analyzuje provoz ze sitového rozhrani a dle nastavenych pravidel zasila
varovani,
« inline — odebird pakety ziptables a na zadkladé¢ pravidel rozhoduje o jejich
povoleni nebo zahozeni.
Pro ptehlednéj$i zobrazeni a pohodIngjsi nastaveni, lze vyuZit projekt base, ktery pies
webové rozhrani navazuje na moznosti programu snort.

firestorm

Firestorm [41] [2] plni dlohu nenarocného a pohotového NIDS. Pysni
se rychlou analyzou, zasilanim upozornéni a moznosti ménit nastaveni senzori za b&éhu
systému. Efektivni zpracovani sbiranych dat a mald zatéz pro systém isit muize byt
mnohdy klicov4, proto je i firestorm oblibenym nastrojem pro detekci Gtoki. Naopak
oproti snortu neni firestorm tak intenzivné vyvijen atim mizZe komplikovat
vyfeSeni problému nebo hledani uzivatelské podpory.

1.5 Zabezpecéeni GNU/Linux

Casty omyl pocitatovych uzivatell a celé fady organizaci je, e zrovna jim hackersky
utok nehrozi a odsouvaji tak otazku bezpecnosti az na druhou kolej. Neutichajici rozvoj
informacnich technologii, pfesun kazdodenni komunikace a obchodu na Internet zvysil ale
zajem hackerl o cizi zdroje natolik, Ze se obé¢ti mize stat kdokoliv. Divody k ttoku
se ruzni, od prostého vyuziti konektivity, vypocetniho vykonu a diskového prostoru, pies
ziskani divérnych dat, az po zneuziti hostitelskych zatizeni k dal$im atoklim na vyssi cile.
Otéazka tedy nezni, pro¢ by si hacker vybral onu firmu nebo uzivatele, ale jakou cenu
predstavuji uchovavané informace a dostupnost sluzeb.

Zabezpeceni chodu systému, sluzeb a dat na ném uchovanych, by nemélo spocivat
v jednom bezpecnostnim prvku, ale v systematické ochrané vSech ¢asti, které mohou tento
stav ovlivnit a v neposledni fad¢ zalohovanim. [ 3]
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1.5.1 Fyzicky pristup

At je systém s dulezitymi daty pfipojen do sité a Internetu nebo nikoli, mélo by jeho
umisténi znemoznit pristup nepovolanym osobam. Pokud tomu tak neni, je bezpecnost
systému a dat znan¢ ohroZena, at’ uz netimyslnym posSkozenim nebo cilenym utokem.
Vhodnou volbou je specialné vyhrazend mistnost jen pro servery, bez oken a s vlastni
klimatizaci. Pro zvySeni stupné ochrany by mél byt pfistup do této mistnosti
monitorovan. [ 3]

1.5.2 Open source

Z4dna lidska ¢innost se neobejde bez chyb. Proto i produkty pochazejici z lidskych
zdrojui obsahuji, obsahovaly a obsahovat budou, nedostatky. I kdyZz se tento fakt da zna¢n¢
omezit zautomatizovanim procest a dikladnou kontrolou, nikdy ho nelze zcela odstranit.
Software jakozto produkt lidského snazeni je pomérné velkym zdrojem chyb. Pokud
se vSak jedna o operacni systém nebo kritickou aplikaci, je Zadouci, aby chybovost byla co
nejnizsi. V piipadé vyskytu néjaké kritické chyby je pak ohrozen kazdy, kdo vadny
software pouziva. Aby se toto nebezpec¢i co nejvice eliminovalo, je software pfi vyvoji
testovan na vyskyt chyb. Po dobu Zivota produktu jsou nové objevené chyby odstranovany
vydéanim opravnych balic¢kt.

Hnuti open source, pod kterym se $ifi 1 operacni systém GNU/Linux, si klade za cil,
krom¢ jiného, umoznit distribuci a upravu zdrojovych kodh bez restrikci a poplatkl
komukoliv. CoZ ma za nasledek ohromnou zékladnu dobrovolnych testerti a programatorii
z celého svéta, ktefi mohou tyto kody zkoumat a vylepSovat jejich bezpecnost. Oprava
objevené bezpecnostni slabiny a jeji distribuce pies oteviené kandly je velmi rychlou
zalezitosti. Pokud je systém nastaven na automatické aktualizace bezpecnostnich chyb, je
jeho zranitelnost redukovdna na minimum. Maélo pravdépodobnd se také jevi nachylnost
k zadnim vratkim a jinym Gmyslnym chybam. Za vyvoj pod licenci typu open source se
stavi mnoho komerc¢nich firem jako napiiklad Ret Hat, Novell, Canonical, které Cerpaji
vyhody plynouci z této filosofie a dopliuji ji o chybéjici prvek garantované uzivatelské
podpory.

Naopak proprietarni software (software suzavienym kodem) je na testovani
a odstranovani nalezenych chyb ve zna¢né nevyhod¢. Omezené kapacity lidskych zdrojt
a komplikované firemni procedury nikdy nemohou nahradit masy dobrovolnych uZivateld
open source. DalSim nedostatkem uzaviené¢ho software je pfima zavislost na jediné
instituci, kterd miiZze objevené chyby ignorovat a nebo uplné ukoncit své ptisobeni a tim
uzivateliim produktu zptsobit zna¢né problémy s migraci na jiny program. [ 3]

1.5.3 Minimalni opravnéni

Soucasna prace vice uzivateli na jednom sdileném zdroji, kterym miize byt i cely
operacni systém, si vyzaduje jasn¢ dana pravidla jejich interakce. GNU/Linux byl navrzen
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jako viceuzivatelsky systém se specialnim uctem root, ktery mize v systému vse
a neplati n¢j zddna omezeni. Pokud je tieba ptidé€lit vybranym uzivatelim urcitd opravnéni,
vytvoii se pro né¢ nejprve skupina, které se nastavi prava a poté se piidaji novi Clenové,
ktefi budou opravnéni pro skupinu sdilet.

mozna. Pouziti ¢tu root a spousténi novych procesti pod nim se doporucuje pouze
v nejnutngjSich pripadech. Na vSe ostatni je vhodné vytvaret specialni skupiny a uzivatele,
ktefi budou mit jasné omezeny rozsah pravomoci. [3]

1.5.4 Zména korenového adresare

Ne vzdy je mozné zajistit bezpecny beh aplikaci. At nebezpeci predstavuje
nedvéryhodnost uzivatelii nebo samotna aplikace, je nutné tento prvek bud’ ze systému
odstranit nebo ho dostate¢né izolovat. K tomuto ucelu slouzi prostfedi chroot, které
umozni b&h programi uzavienych do specifikované¢ho adresaie. Do prostiedi Ize piidavat
libovolné prostiedky systému, ¢imz se zajisti v§e potfebné pro spravny béh potenciondlné
nebezpecné aplikace. Mnoho programti piimo implementuje chroot poskytovanych
sluzeb. Pak neni nutné nastavovat specialni prostiedi pro celou aplikaci, ale pouze ji
nastavit tak, aby poskytované sluzby bézely v rezimu omezeného prostiedi. [2] [3]

1.5.5 Atributy a implicitni prava

Aby uzivatelé systému nebyli nuceni nastavovat po kazdém vytvoieni souboru nebo
adresafe pfistupova prava, je k dispozici maska. Ta zajisti nastaveni opravnéni pro nové
vytvafeny soubor nebo adresaf. Spravce systému tuto masku miZe prednastavit vSem
uzivateliim a tim eliminovat nechténé intervence mezi uzivateli.

U souborti, kde se ocekava mald zmeéna jejich obsahu nebo dokonce neni zZadouci zadna
modifikace, lze nastavit souborové atributy, které omezujici pozadavky zajisti.
Na souborovych systémech, které tuto funkci podporuji, to 1ze provést ptikazem chattr
pro GNU/Linux nebo na BSD je ekvivalentem chflags. Této metody se vyuziva
zejména jako preventivni ochrany proti exploitim® a pokustim o nedovolenou zménu
soubort s hesly nebo protokold. [3]

1.5.6 Capabilities

Dle normy POSIX obsahuje i GNU/Linux interni podporu Capabilities, i kdyz mnohdy
rizné implementovanou. Capabilities omezuji prava spousténych procesti. Pokud program
potiebuje pro sviij béh root opravnéni, vznikd nebezpeci, ze v ptipadé chyby v programu
uto¢nik zneuzije pfidélend opravnéni k ziskani plné kontroly nad systémem. Capabilities
umozni spustit proces, ale s omezenym root opravnénim. Napiiklad spusténi sluzby pro

*  Oznadeni exploit zastupuje skupinu programi nebo skriptli, které vyuzivaji programatorskych chyb k

pivodné nezamyslené Cinnosti.
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naslouchani na portu 90 mize pouze root. Capabilities umozni pfipojeni sluzby na nizky
port, ale ostatni prava uctu root jiz spustény program mit nebude.

Vhodnym nastavenim kompetenci lze detailné¢ omezit prava uzivateli a procest.
Nevyhoda tkvi v nejednotné implementaci, takze ptenositelnost nastaveni mezi riiznymi
Unix, GNU/Linux a BSD systémy se neobejde bez komplikaci. [ 3]

1.5.7 Blokovani porti a sluzeb

Stejné jako je u souborového systému ptidélovano minimalni opravnéni pro jednotlivé
uzivatele, aplikuje se tato filozofie na systém jako celek. Uzivatele, ktery se vzdalené
pfipojuje k systému ptes néktery z IP protokoll, nezajimd vnitini struktura systému
aumisténi programl. Musi védét pouze IP adresu a Cislo portu, nakterém proces
nasloucha. Aby bylo mozné piistupovat k vice procesiim najednou, naslouché kazda sluzba
na jiném portu. Prvnich 1024 portii je vyhrazeno pro nejbéznéjsi sluzby a mize na nich
naslouchat pouze proces spustény pod uZivatelem root. Zbylé porty mohou byt
dynamicky ptidélovany a nebo vyuzity pro soukromé ucely.

K zabezpeceni tohoto modelu slouzi firewall, ktery propousti pouze spojeni
na dovolenych portech a splituje dal§i podminky. Bezpec¢nou metodou nastaveni firewallu
je zakazat veskery provoz a povolit pouze ty sluzby, které jsou nezbytné. Zakladnim a také
velice u€innym firewallem na GNU/Linux je iptables.

Pro detailngj$i rozliSeni komunikace lze vyuzit aplikacni firewall nebo transparentni
proxy server fungujici na aplikacni vrstvé. Veskera komunikace prochéazi ptes firewall,
ktery za klienty navazuje spojeni podle nadefinovanych omezeni. U¢inym pomocnikem
v tomto sméru, jsou soubory /etc/host.allow a /etc/host.denny, které tidi
piistup k fad¢ internetovych sluzeb vyuzivajicich knihovnu 1ibwrap. [1] [3]

1.5.8 Vzdalena sprava

Pro pohodlnou spravu vzdalenych stanic zalozenych na systému Unix, se s oblibou
vyuzival protokol telnet. Pomoci ptikazové fadky mohl pfipojeny uzivatel ovladat systém
stejn¢ tak, jako by byl pfipojeny lokaln€. S rozvojem Internetu a pocitacové kriminality,
byl telnet kviili bezpe¢nostnim nedostatklim nahrazen protokolem SSH. [2]

OpenSSH

OpenSSH je jednou z mnoha volnych verzi protokolu SSH, slouzi pro bezpecné
piipojeni na vzdaleny shell. Ochranu pfendsenych dat zajiStuje kombinace symetrické
a asymetrické kryptografie. Mezi hlavni pfednosti OpenSSH patii:

« open source vyvoj a GPL licence,

« silné Sifrovani (3DES, Blowfish, AES),

« podpora tunelovani nejriznéjSich protokold vcetné grafického systému
X Window,

« volba komprese dat,
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« zabezpeceny pienos soubort pres SFTP.
OpenSSH nemusi nahrazovat pouze telnet, ale diky jeho vSestrannosti ho lze pouZit pro
zabezpeceni libovolné sluzby, napiiklad POP3, FTP a mnoho dalSich. [5]
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2. Analyza

Cilem této analyzy je ziskat pfehled o potfebach spole¢nosti 24SNAILS, a. s., a ze
stavu sité, systémtl a provozovanych sluzeb navrhnout mozné vylepSeni. IP adresy, porty a
jména serverd pouzité v této kapitole jsou zménény tak, aby vérohodné¢ zrcadlily
popisovanou situaci a pfitom neohrozily bezpecnost provétované site.

2.1 Charakteristika klienta a jeho potreb

Spolecnost 24SNAILS, a. s., se zabyva poskytovanim komplexnich sluzeb v oblasti
tvorby multimédii po strance organizacni, technické i obsahové. Hlavni napli predstavuje
produkéni servis, vyroba medidlnich obsahti (video aaudio pofrady, animace, vyroba
dabingu, scénafil) a plna technicka podpora v oblasti medialni produkce.

S rozSifovanim spole¢nosti a rostoucim objemem multimedidlniho obsahu, je diraz
kladen na manipulaci a uchovani velkého mnozstvi dat. Prvnim zefektiviiujicim krokem
bylo zavedeni inteligentniho pfistupu a vymeény dat pomoci vyvinuté aplikace
QuickBox Sender.

Stavajici data management jedné z vybranych siti na QuickBox Sender navazuje a je
postupné doplnovan o dalsi funkcionality zlepSujici bezpecnost uchovavanych dat.
Predmétem této kapitoly je analyzovat slaba mista, ke kterym budou navrhnuta mozna
teSeni pii dodrzeni téchto podminek:

« vysoka bezpecnost a dostupnost datovych ulozist,
« kapacita v fadech desitkach TB,

« vychazet z aktudlniho data managementu,

« ekonomicky pfijatelné feseni.

2.2 Struktura sité

Sit’ je tvorena skupinou servert a klientskych stanic, které jsou navzijem propojeny
pies gigabitovy switch. Pfistup do Internetu je fizen ptes firewall.

2.2.1 Cinnosti na siti

Cely sitovy systém je zobrazeny na obr. 2. Zakladni funkce, které je nutné pii navrhu
zohlednit budou pozdé&ji rozebrany.
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Online zalozni servery Servery |l pouze s lokalnim pfistupemn

Servery | 5 vefejnym i lakalnim pfistupem

werejné IP adresy
Klientské stanice | Erana & Firewall
Lokalni IP adresy
/
-, |
i

1 Gbfs

................... 54 Mbfs

Pfimi pfistup na servery z Internetu

Obr. 2: Analyzovana sit

Pristup k serverim |

Servery ve skupiné I jsou vyuzivany pies mistni sit, tak 1 pfes Internet. Tato funkce je
zajisténa dvoji adresou (lokalni a vefejnou) na jednom sitovém rozhrani. Pro rychly pfistup
z lokalni site€ jsou na serverech nejcastéji vyuzivany tyto sluzby:

+ FTP,
»  QuickBox Sender (FTP, WWW, LDAP),
« SSH,

« pfipojeni sitovych diskd.
Z Internetu se klienti pfipojuji na tyto sluzby:

- FTP,

- pfistup na aplikaci pro vyménu dat QuickBox Sender (FTP, WWW, LDAP),

« webové prezentace,

« VPN
Dtlezitou vlastnosti je dosaZzeni maximalni rychlosti mezi lokalnimi klienty a servery,
jelikoz vyména velkych objemti dat probihd pomérné Casto ata sama data jsou pak
prezentovana pro klienty pies Internet.

Pristup k serverim Il

Na servery ve skupin€ II jsou kladeny podobné pozadavky, jako na servery ve
skupiné I, tedy maximalni propustnost a rychlost mezi lokalnimi klienty a servery.

32



Pristup k zaloham servert

Pro ptipad havarie serveru ze skupiny I nebo II jsou k dispozici servery zaloZni, které
obsahuji den stara data.

Dratovy a bezdratovy pristup klientt

Zaméstnanci potiebuji pro svou praci jak data na lokalni siti, tak i pfipojeni na Internet.
Pro pohodInéjsi ptistup na sit” a Internet je k dispozici omezeny pocet dratovych ptipojek
a nebo neomezen¢ bezdratové ptipojeni.

Fyzicky pristup

Specidlné pro servery jsou vyhrazeny dvé mistnosti, do kterych mize jen vyvolena
skupina zaméstnanct. Ke vstupu nepovolanych osob brani uzamc¢eni mistnosti.

2.2.2 Zhodnoceni navrhu sité

Struktura sit¢ [1] sice feSi otazku rychlé vymény dat mezi jejimi Ucastniky, ale
z hlediska bezpecnosti je to nevyhovujici feSeni. Takto postavend sit’ bude po prolomeni
ochrany jednoho serveru velmi snadno napadnutelna.

Neni uplatiiovano nastaveni firewallu na veskery provoz mezi lokalni siti a Internetem,
ale skupina servert I tato pravidla obchdzi. Tim vznik4 dal§i nebezpe¢i v nejednotné
distribuci omezeni a pravidel pro danou sit’.

Nevhodné je umisténi serverii a klientlh do spole¢né sité¢, kde miize nastat problém
s kolizi IP adresy a tim ohrozeni dostupnosti serveru.

Dostupnost Wi-Fi sité zvySuje 1 riziko atoku, proto je vhodné také tuto sit” oddélit, aby
v ptipadé prolomeni nemohl byt kompromitovéan zbytek sité.

Fyzické oddé€leni serverti do specidlné vyhrazenych mistnosti je pasivnim prvkem
ochrany, ktery neumoznuje detekovat neopravnény ptistup. Navrh feSeni:

« oddéleni serveru ptistupnych pies Internet do DMZ,

« oddéleni Wi-Fi od zbytku sité a filtrovani provozu pies firewall,

« vytvofeni samostatne sité pro servery,

« vytvofeni samostatné¢ sité pro klienty,

« posileni konektivity pateini sité a vykonu firewallu,

« monitoring pfistupt s kamerovym systémem pro mistnosti se servery. [4]

2.3 Porty

Ke zjisténi otevienych portd [3] na serverech byl pouzit skenovaci nastroj nmap
v kombinaci s jeho grafickou nadstavbou zenmap. Piehled o vSech aktivnich klientech na
siti 192.168.10.0/24 zajistil piikaz:

nmap 192.168.10.0/24
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Celkovy pocet skenovanych serverii byl patnact. Proto je v tabulce 1. uveden pouze
sumarizacni vysledek otevienych portii na vSech serverech a k nim zhodnoceni.

Tabulka 1: Oteviené porty

Port Status Sluzba Zhodnoceni
21/tcp open ftp Povolit pouze na vybranych serverech.
23/tep open telnet Odinstalovat. §1g2b£1, vzdaleny pfistup
zajistit pres ssh.
80/tcp open http Povolit pouze na vybranych serverech.
111/tcp open rpcbind Povolit pouze v lokélni siti.
139/tcp open netbios-ssn Povolit pouze v lokalni siti.
443/tcp open https Povolit pouze na vybranych serverech.
445/tcp open microsoft-ds Povolit pouze v lokalni siti.
514/tcp open shell Povolit pouze v lokalni siti.
548/tcp open afp Povolit pouze v lokalni siti.
901/tep open samba-swat Odinstalovat sluzbu.
2049/tcp open nfs Odinstalovat sluzbu.
10000/tcp open | snet-sensor-mgmt Odinstalovat sluzbu.

2.3.1 Zhodnoceni otevienosti portu

Velké mnozstvi otevienych portti bezpecnosti rozhodné neptida. Naopak v ptipad¢ kritické
chyby v aplikaci, bézici na otevieném portu, je ohrozena bezpecnost systému. Proto je
shledan aktualni stav z hlediska bezpe&nosti za nevyhovujici. ReSeni predstavuje v prvni
fazi zakazani nebo odstranéni nepotiebnych sluzeb a v druhé aktivaci firewallu v podob¢
iptables, ktery zakaze vSe kromé povolenych sluzeb. Tim se eliminuje riziko
naslouchani na portech bez védomi spravce. [4]
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2.4 Bezpecnost provozovanych sluzeb

Provoz jakékoliv sluzby znamena bezpecnostni riziko, pokud je tato sluzba dostupna
z Internetu, riziko se mnohonasobné zvysi. Proto je nezbytné ovéfit zabezpeceni veiejné
provozovanych sluzeb. [2]

2.4.1 SSH

Kritické chyby, které by umozZnovaly az zneuziti G¢tu root, nebyly na Zadném
z provozovanych serverii objeveny. AvSak fada menSich bezpecnostnich slabin by ve
spojitosti s dobie pldnovanym utokem mohla znamenat podobné riziko.

OpenSSH bézelo u vsech serverii s vetfejnou IP adresou na portu 22, a tim bylo kazdy
den vystavovano Utokim od robotl, ktefi testuji otevienost portu 22 nebo zkouSeji
pfihlaSeni na obecné znamé Ucty jako root, admin, guest, host a dalsi. Z toho plyne,
ze pouhy provoz ssh na portu 22 zvysuje nejen riziko prolomeni hesla, ale také zatizeni
serverové konektivity, a to nékdy 1 dost zasadnim zptisobem.

Dalsi nebezpeci plynulo z vyZadovani hesla pro autentizaci uzivatele. Pokud by tto¢nik
podvrhl SSH server, mohl by pfi dostate¢né dlouhé dob¢ odchytit i heslo na root ucet.

U vétSiny servert byl povolen vzdaleny ptistup pro jakéhokoliv systémového uzivatele,
tedy iuzivatele, ktery byl do systému pfidan za jinym ucelem a SSH ziskal automaticky.
CoZz v kombinaci se slabinami ostatnich sluzeb ptredstavuje vysoké riziko prolomeni
systému.

Navrh reseni pro SSH

Vhodnou ochranou proti testovani otevienosti SSH portu [3] je nastavit server na
jiny nepouzivany port, kde ho hackersky robot nebude ¢ekat.

Pro vétsi bezpe€nost je vhodné vyzadovat pouze autentizaci pomoci klicii, aby
se uto¢nik nemohl ani pokusit testovat heslo. Aby nebylo ssh zneuzito ptes jinou sluzbu,
je nutné zakazat automatické ptidéleni ptistupu a povolovat ho pouze pro specifikovanou
skupinu uzivateli.

242 FTP

FTP protokol je stejn¢ nevhodny pro bezpecny prenos souborii, jak protokol telnet pro
pfistup na vzdaleny shell. V zdkladnim nastaveni vétSiny serverii se heslo od klienta posila
nesifrované, stejné tak jako celd komunikace. Pokud by tuto¢nik naslouchal na siti
dostatecné¢ dlouho, miZze odchytit velmi snadno uzivatelska jména a hesla. Kdyby
zkompromitovany uzivatel mé¢l pfistup k dilezitym souboriim nebo dokonce ziskal
opravnéni root, je ohroZen cely systém.

Za pouziti nastroje wireshark a pfipojeni do lokalni sit€ byl ziskan pfistup k uctu
uzivatele ihned po jeho prihlaseni. Ziskany ucet umozioval omezeny pohyb po systému.

35



Navrh reseni pro FTP

V prvni tad€ je dilezité zabezpecit FTP provoz. To je mozné tunelovanim FTP pies
SSL/TSL (FTPS). Pokud by z vykonnostniho hlediska nebo kviili nekompatibilit¢ klientt
nebylo mozné nasadit FTPS, nabizi se pouziti protokolu SFTP.

Druhym prvkem je oddéleni uzivatelskych dat od systému, aby v piipadé zneuziti
uzivatelského uctu nebyli ohroZeni ostatni uzivatelé nebo systém. K tomuto ucelu dobie
poslouzi chroot provozovaného FTP nebo SSH serveru.

2.4.3 Webovy server

Pro chod webovych aplikaci byl nejcastéji vyuzit server apache. Mezi provozované
sluzby pattil naptiklad QuickBox Sender, phpmyadmin, myadmin. U nékterych webovych
serveru byla pfidé€lena plna prava pro slozky s webovym obsahem, coz otevird utonikiim
moznost spoustét Skodlivy kéd, ktery by ohrozil bezpecnost systému.

Pro vyse uvedené aplikace nebyl zajistén bezpecny pifenos ani autentizace uZzivatele,
coz ma zandsledek zvySené riziko odposlechu [2] komunikace mezi klientem

a serverem.

Navrh rfeSeni pro webovy server

Stejné jako u FTP je nutné 1 u webového serveru:

. Sifrovat komunikaci do daleZitych ¢asti webovych stranek, aby ji nebylo mozné
odposlechnout. Pro tento ucel Ize vyuzit knithovny OpenSSL a vytvofit vlastni
certifikaty podepsané vlastni CA anebo pro zvysSeni bezpecCnosti pozadat
o vygenerovani a podepsani ditvéryhodné CA autority.

« Zamezit spousténi nebezpecného kodu nastavenim minimalné moznych
opravnéni pro webové stranky nebo uzamknout cely webovy server do
specidlniho adreséafe.

2.4.4 Sdileni dat

Pro sitovy pfistup k datiim na serverech z Windows a Mac OS X byla pouzita samba.
Ovétovani actli na servery samba probihalo centralizované pies jediny server LDAP.
Pokud by byl tento server mimo provoz, znemoznil by piihldSeni na vSechny servery,
vyuzivajici jeho sluzby. Navic komunikace mezi LDAP severem a jeho klienty neprobihala
Sifrované, tedy jako u vSech podobné nezabezpecenych sluzeb hrozi odposlechnuti
komunikace.

U servert dostupnych ptes Internet, nebyla Samba nijak omezena, tedy kdokoliv mohl
zkouset prolomit n¢ktery z uzivatelskych ucta.

Nekteré zalozni servery mély povolen zépis do sdilenych slozek, coz by mohlo

rwe

v nékterych situacich zapfi€init nevratnou ztratu dat.
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Navrh reSeni pro sdileni dat

Doporuceni plynouci z nalezenych nedostatk pti sdileni dat zni:
« Nastavit sambu tak, aby ovéfovani uzivatelll proti serveru LDAP probihalo
Sifrované.
« Pro snizeni rizika nedostupnosti souborovych serverl vytvofit sekundarni
LDAP, ktery by vypadek primarniho nahradil.
« U vefejné dostupnych serveri omezit sdileni dat jen na lokalni IP adresy
a u zaloznich servert sdilet pouze pro ¢teni. [4]

2.4.5 Wi-Fi

Bezdratové ptipojeni s sebou ptinasi, kromé vétsiho pohodli, i riziko nekontrolovatelné
dostupnosti. Oproti dratovému feSeni nelze fyzicky omezit, ktery klient se bude mit
moznost pripojit a ktery ne. Sit' se tak stdva dostupna pro kazdého v blizkém okoli.
Testovany ptistupovy bod byl zabezpecen 128bitovym heslem WEP, které ma zajistit vstup
pouze vybrané skupiné uzivatela.

Za pomoci baliku aircrack-ng [2] a pfepnutim karty do promiskuitniho rezimu byla
po dobu dvou hodin sbirdna data z vefejné¢ dostupnych prostor. DalSich 20 minut stacilo
k tomu, aby program aircrack-ng z nastfadanych udaji utokem KoreK vyuzil slabiny
protokolu WEP a odhalil desetimistné heslo.

Po prolomenim ochrany bezdratové sité by utocnik ziskal stejny pfistup ke zdrojim,
jako kdyby byl pfipojen piimo kabelem.

Navrh rfeseni pro Wi-Fi

Pro Wi-Fi vétsi riziko ohrozeni predstavuje pouzitd metoda zabezpeceni. Tento problém
tesi naptiklad pouziti vysSiho stupné ochrany WPA nebo WPA2 a dlouhého, netrivialniho
hesla o minimalni délce 10 znakti. Pro pocet znakii menSich nez 8 hrozi iu WPA2
prolomenti, za pouziti rainbow tables a slovnikovych utoka.

2.4.6 VPN

Pro vzdaleny pfistup zaméstnancti k lokalni siti byla nasazena OpenVPN v rezimu
klient/server. Autentizace klientl probihala pomoci vygenerovanych certifikati, které byly
na klientské strané chranény heslem. Bezpec¢nostni problém by mohl nastat, pokud by bylo
vyzadovano ptfedc¢asné odvolani n€kterého z klientskych certifikati. Server byl nastaven
tak, aby ptijal jakéhokoliv klienta, ktery se prokaze platnym certifikdtem (neuplynula doba
jeho platnosti). Klientovi s platnym, ale odvolanym certifikdtem by byl ale pfistup
umoznén.

Navrh reseni pro VPN

wewvr

vznik problémil pfi zneplatnéni klientskych certifikati. [ 6]
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2.5 Dostupnost klicovych sluzeb

Dostupnost sluzeb na siti byla zjiStovana zakladnimi systémovymi ndstroji. Pro
kontrolu dostupnosti celého systému poslouzil ptikaz ping. Podrobnéjsi vypis o bézicich
sluzbéch zajistila bud’ kombinace ssh a netstat nebo sken portl programem nmap.

Pii rozséhlejSim vypadku by bylo ¢asové narocné ziskat piehled o celé siti. Se stale
rostoucim poctem monitorovanych systémil klesa i ptehlednost a efektivita jednoduchych
skripti na netinosnou Uroven. S vyhledem na budouci rozsifovani by bylo vhodné nasadit
néktery z monitorovacich systémda, ktery by rychle poskytl pfehled nad stavem systémi
a sluzeb na nich dostupnych.

2.6 Bezpecnost systému a uchovani dat

Bezpecnost uchovavanych dat byla zajisténa kazdodenni zélohou z produkcénich
serveri na servery zdlozni. O planované zalohovani se staral cron, ktery pravidelné
spoustél skript, v némz ptikaz cp kopiroval zvolené adresatfe do ptfipojen¢ho sitového
disku vzdaleného serveru.

Kazdy server, at’ uz zalozni nebo produk¢ni, obsahoval jeden disk pro systém a dalsi
disky, které tvotily softwarové pole pro data v RAID 5.

Cela sit’ byla povazovana za bezpecné misto, které neoplyvalo zddnym systémem pro
odhaleni hackerskych praktik nebo centrdlnim ulozistém, kde by bylo mozné dohledat, co
se stalo pired zhroucenim serveru, ktery nelze nastartovat. Nalezené nedostatky tohoto
feSeni byly:

« Data se ptenaSela po lokdlni siti neSifrované. Vzhledem k charakteru dat
a velkému objemu to ale neptedstavuje az tak zdvazné bezpecnostni riziko.

« Mén¢ dokonalé protokolovani prubéhu zalohy a neefektivni prenos dat.

« Absence offline zaloh.

« Selhani systémového disku by vyfadilo cely server z provozu bez moZnosti
rychlého obnoveni.

2.6.1 Navrh feseni pro vyssi bezpecénost dat

Reseni se nabizi v podob& sofistikovangjsiho systému zaloh [1] , ktery bude nejen
bezpecné¢ prenaset data, ale 1poskytovat piehledné reporty. Vzhledem k objemu
zalohovanych dat, ktery ptedstavuje zhruba 30 TB je vyhodné pouziti nastroji rsync
ardiff-backup. Vychazi se ze stavajiciho systému, kdy pro kazdy server existuje
fyzicky jeho zaloZni.

Centralizované feSeni v podobé baculy, které by zalohovalo vSechny servery na
jeden, by bylo téz vodné, jen by vyzadovalo zakoupeni zhruba 40TB serveru. Alternativni
varianta, seskupeni vice serverti do jednoho ulozisté, byla pro zvySenou pravdépodobnost
selhani zamitnuta.
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V uvahu pfichazi i nasazeni centralnich souborovych systémt [19] jako iSCSI nebo
AOoE, které by zvysily dostupnost a odolnost systému proti vypadku. Navic by bylo mozné
celé ulozisté¢ snadno rozSifovat. AvSak pro smysluplny provoz se nedd vychazet
ze stavajiciho hardware, ale bylo by nutné zainvestovat do vhodné&jSich komponent. Tato
varianta pro sva specifika zlstdva spiSe doporucenim, kdyby spole¢nost zvazovala
vyrazngj$i rozsiteni datového uloziste.

Pro vétsi bezpe€nost dat by bylo vhodné k online zdlohdm pfidat, nejlépe na jinou
pobocku spolecnosti, jejich offline zalohy. Pienos rozdilovych informaci by se provadél
jednou tydné ptes vikend, aby nevytézoval linku. Fyzicky se miize jednat bud’ o paskové
knihovny, které jsou pro tento druh zalohy ideélni, a nebo alternativu v podobé dal$iho
serveru. Softwarova realizace by opé¢t vychazela z predchoziho navrhu pro lokalni sit’, tedy
rsync, rdiff-backup nebo bacula ajemu podobna feSeni.

Ochranu proti selhdni systémového disku by zajistil na hardwarové trovni RAID 1,
ktery ale pro omezenou kapacitu diskovych pozic na serverech neni mozny. Proto je
doporuceno fesit situaci na softwarové tirovni vytvorenim uplné kopie systémového disku
programem dd nebo dump, ktery by po vyméné vadného disku obnovil systém do par
minut. Pokud by byl nasazen jeden ze zalohovacich systému typu bacula nebo amanda,
1ze jej vyuzit i pro tyto Gcely.

Data jsou tak bezpec¢na, jak je bezpecny systém, ktery s nimi pracuje a samoziejme
1 prostiedi, kde se nachazi. Pro preventivni ochranu proti ndhodnym nebo cilenym ttokiim
by bylo vhodné zavést systém na detekci utoki, ktery by upozornil jesté pied vzniklou
hrozbou. S tim souvisi i1 sbér protokoli ze vSech aktivnich systémi na centralni uloziste.
Tak bude mozné dohledat, co se kdy stalo i na systému mimo provoz. Vysledny navrh je
zobrazen na obr 3. [2] [3]
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3. Implementace

Piedchozi analyza odhalila slab4 mista, kterd by mohla negativné ovlivnit dostupnost
sluZeb a bezpec¢nost uchovavanych dat. Implementacni ¢ast se naopak zabyva odstranénim
téchto slabin. Jednotlivé kroky realizace jsou vzdy konzultovany se spolecnosti
24SNAILS, a. s., aby bylo nalezeno vhodné feSeni. IP adresy, porty, jména serveru,
telefoni Cisla a mailové adresy pouzité v této kapitole jsou zménény tak, aby vérohodné
reflektovaly provadéné tkony a pfitom neohrozily bezpecnost provétované sité.

3.1 Hromadna distribuce prikazu

Pro situace, kdy bylo nutné aplikovat jednu a tutéz proceduru na vice servert, byl
vytvofen skript, ktery dané akce provadél hromadné na vSech zadanych IP adresach.
Nasazeni systému pro centralni spravu bylo pro velkou rozmanitost tkonti a komplikované
nasazeni zavrzeno. Skript hromadne prikazy.sh umoziiuje nacist libovolny pocet
souborti s IP adresami ajeden soubor s ptikazy, odd€leny piepinaCem -p. Nactené
hodnoty se provedou na vSech cilovych stanicich a vystup se ulozi do souboru
report.log. K oddéleni jednotlivych IP adres a ptikazl se ocekava pouhé odradkovani.

#!/bin/bash

# Jako parametr je soubor s IP adresami serverl

INDEX=0

if [ S# -1t 1 ]

then

echo Nebyly zadédny pot¥febné argumenty.

echo "-p (cesta k souboru)"

echo Priklad: skript.sh ip adresy.txt ip adresyII.txt
-p prikazy.txt

else

p_flag=false;#priznak cesty k prikazum

for param

do
#Nastaveni priznaku pro soubor s prikazy
lf [ u$paramu - u_pu ]
then

p_flag="true";

else
#soubor s prikazy
if [ $p flag = true ]
then
s _prikazy=Sparam;
p_flag=false;
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else
while read SERVER;
do
IP ADRESY [SINDEX]="SSERVER"
INDEX=$ ( (SINDEX+1))
done < "S$param"
fi;
fi;
done
#Soubor s prikazy do pole.
INDEX=S ((0));
while read PR;
do
PRIKAZY [SINDEX]="S$SPR"
INDEX=$ ( (SINDEX+1))
done < $s prikazy
echo " " >report.log;# Vynulovani souboru s navratovymi
hodnotami.
#Vykondni ptrikazd na vsSech IP adresdch nactenych
ze soubortl.
for j in "${IP ADRESY[@]}"; do
for i in "${PRIKAZY[@]}"; do
ssh root@S$j $i >>report.log;
done
done
£fi;

3.2 Aktualizace systému

Neaktualizovany systém zvySuje riziko uspéSnosti hackerského utoku. Pravidelnym
aplikovanim bezpec¢nostnich zaplat, 1ze nové objevené chyby uspésné eliminovat. Operacni
systémy provozované na serverech, jsou az na par vyjimek distribuce Debian a jeden
systém s Ubuntu. Spolec¢nym prvkem pro tyto dva operacni systémy je balickovaci systém
apt. Z toho vyplyva, Ze nastaveni a aktualizace piijdou snadno rozdistribuovat na ostatni
servery.

Aktudlnost systém byla riznd a mnohdy 1izplsobovala kritické nedostatky
v zabezpeCeni. Proto byl proveden hromadny upgrade na posledni stabilni verzi
Debian 6.0:

apt-get update && apt-get upgrade;

echo "

deb http://ftp.cz.debian.org/debian/ squeeze main
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deb-src http://ftp.cz.debian.org/debian/ squeeze main

deb http://security.debian.org/ squeeze/updates main

deb-src http://security.debian.org/ squeeze/updates main

" > /Jetc/apt/sources.list

apt-get update && apt-get upgrade

apt-get dist-upgrade

reboot
Pii povySeni byla zvolena pravidelna automatickd kontrola a instalace dilezitych
bezpe€nostnich aktualizaci. O tuto funkci se stara od verze Debian 5.0. program
unattended-upgrades. Dodatecné volby jako mail, na ktery se budou zasilat
informace o stavu aktualizaci, seznamy ignorovanych baliki a dal$i, se mohou nastavit
v souboru /etc/apt/apt.conf.d/50unattended-upgrades.
Pravidelné spousténi nastavenych akci lze ménit v souboru
/etc/apt/apt.conf.d/10periodic, kde by nemély chybét fadky:

APT::Periodic: :Update-Package-Lists "1";

APT::Periodic: :Unattended-Upgrade "1";

Obdobnou funkci na né€kterych systémech plnil i cron-apt, ktery byl ale pro
systétmov¢jSi  feSeni odstranén anahrazen jednotné programem unattended-
upgrades.

3.3 Zabezpeceni sluzeb

V systému a siti byla detekovana cela fada bezpecnostnich dér, které by mohly pii
jejich zneuziti zplsobit nemalé problémy. Nejprve bylo nutné zabezpecit chod
AvSak proces kontroly a nasledné opravy by mél byt pravidelny, aby i s novymi chybami
piichazela nova bezpecnostni opatieni. [4 ]

3.3.1 Firewall

U kazdého vetejné dostupného serveru, byl nasazen firewall [42] v podobé
iptables. Vychozi politika pro vSechny filtry zakazala veskerou komunikaci. Zbyla
pravidla pouze povoluji nezbytnou komunikaci pro funkci zadanych sluzeb na serverech.
Priklad  zakladniho nastaveni  tabulky filter ulozeného v souboru
/etc/network/if-pre-up.d/iptables:

*filter

#Vychozi nastaveni, v3e zakézéano.

-P INPUT DROP

—-P FORWARD DROP

-P OUTPUT DROP

####4# FORWARD #####
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#H###4# UOTPUT #####+#

# Povoleni odchozi komunikace.

-A OUTPUT -3j ACCEPT

#####E INPUT ###4444

#Povoleni looback a zahazovani komunikace na 127.0.0.0/8.

-A INPUT -i lo -j ACCEPT

-A INPUT -i ! lo -d 127.0.0.0/8 -j REJECT

#P¥ijimat vSechna ptrichozi spojeni. Pro pfesunuti navazané
komunikace FTP, SSH a pod, na jiné porty, nezZz Jjsou povolené.

-A INPUT -m state --state ESTABLISHED,RELATED -3 ACCEPT

# Povoleni SSH na portu 22.

-A INPUT -p tcp —-m state --state NEW --dport 22 -j ACCEPT

# Povoleni ping.

—-A INPUT -p icmp -m icmp --icmp-type echo-request -7
ACCEPT

# Logovani nelUspésSnych pokusu.

-A INPUT -m limit --limit 5/min -j LOG --log-prefix
"iptables denied: " --log-level 7

COMMIT

Zavedeni pravidel do iptables pfi aktivaci sitového rozhrani, zafidi soubor
/etc/network/if-pre-up.d/iptables s pravy pro spusténi:

#!/bin/bash

/sbin/iptables-restore < /etc/iptables.up.rules

Kazdy server ma v zdkladnim stavu povolenou odchozi komunikaci, ssh, rozhrani

loopback a ping. Povoleni dalSich sluzeb se odviji od ucelu jednotlivych servert.

3.3.2FTP

FTP servery jsou vyuzivany k nejriznéjSim ucelim:
« jedna z cest k nahrani soubort do aplikace QuickBox Sender,
« ulozisté pro externi klienty,
« pftistup k souborim webovych prezentaci.
Vzhledem k charakteru dat a pouZitych uZivatelskych Uc¢td lze situaci rozdélit na dvé
skupiny. Do prvni skupiny spada QuickBox Sender a FTP ulozisté pro vzdalené klienty.
Data natéchto FTP serverech jsou dilezitd pouze po kratky casovy usek a velmi
frekventované se za prutoku velkych objemi méni. Pfesun dat musi byt jednoduchy
a realizovatelny pomoci zékladnich nastroj systémi Windows, MAC OS X a GNU/Linux.
Pro zabezpeceni téchto serverl je nutné nejprve oddélit data FTP uzivatelt od zbylého
systému. Pokud by byl néktery z ucti zneuzit, mize utocnik spachat minimalni Skody,
protoze obsah slouzi k rychlé vyménég. Dillezitym pfedpokladem je, aby Zaddny z uzivatelt
FTP nemél pfes stejny ucet pfistup na davéryhodnou sluzbu, jakou je tfeba SSH. To
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se vzhledem k napojeni na LDAP musi zajistit az konfiguraci SSH serveru. Pokud by byla
klienty vyzadovana vys§i bezpecnost, je mozné se piipojit na FTP ptfes TSL. AvSak
vzhledem k nutnosti specidlniho klientského programu se neptedpoklada masivni vyuziti.

Druhd skupina umoziiuje Upravu zdrojovych soubord aplikace QuickBox Sender
a dalsich webovych prezentaci. Nedovolenou upravou nebo smazanim téchto souborti by
mohlo dojit ke znaénym ztratdm, zptisobenych nefunkénosti QuickBox Sender a ostatnich
webovy stranek. Proto je FTP pfistup do téchto ¢asti zakézan, aby nemohlo dojit
k odposlechu hesla. Nahrazen je bezpe¢nym SFTP, tedy protokolu zalozeném na SSH.

proftpd

Pro uzamceni wuzivateli dojejich domovskych adresdit bylo nutné prfidat
DefaultRoot v konfiguraénim souboru /etc/proftpd/proftpd.conf:
DefaultRoot =

pure-ftpd

U servertl vyuzivajicich program purgeftpd byla situace s uzamcenym prostiedim
obdobna. Pokud se server spousti jako standalone, stacilo pouze provést nize uvedeny
ptikaz. V opacném piipadé se konfiguracni soubory neberou v potaz aje nutné upravit
soubor superserveru inetd.

echo "yes" > /etc/pure-ftpd/conf/ChrootEveryone

Aktivace podpory bezpecného piipojeni a pfenosu pires TSL je vhodnou volbou
po ptistup z nedivéryhodnych mist. V prvni ¢asti je vygenerovan a podepsan certifikat sam
sebou. Pokud by FTP/TSL [44] =zacalo byt vyuzivano ve vétSi mife, je mozné nechat
vydat certifikat ovéteny divéryhodnou CA autoritou.

Pro vygenerovani certifikatu s dobou platnosti 7 000 dni a velikosti Sifrovaciho klice
2 048 biti poslouzil OpenSSL projekt:

openssl reqg -x509 -nodes -days 7000 -newkey rsa:2048
-keyout /etc/ssl/private/pure-ftpd.pem -out
/etc/ssl/private/pure-ftpd.pem

Dulezité je omezeni pfistupu k vygenerovanému certifikatu s klicem:

chmod 600 /etc/ssl/private/pure-ftpd.pem

Podpora v pure-ftpd byla aktivovana nasledujicim ptikazem:

echo 1 > /etc/pure-ftpd/conf/TLS

3.3.3 Webovy server

Na funkci webovych servertl navazuje mnozstvi poskytovanych sluzeb. U kazdé z nich
je tieba peclivé zvazit zpusob pouziti a podle toho navrhnout bezpeCnostni opatieni.
Ochrana proti odposlechu komunikace spo¢iva v Sifrovani pfenosu pomoci protokolu SSL
nebo jeho nastupce TSL.
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Pro aktivaci SSL/TSL je u webového serveru apache nutné nastavit naslouchani
na portu 443 k vybranym doménam. Prakticky se jednd o obdobnou konfiguraci, jaka je
v souboru /etc/apache2/sites-available/000-default, ve kterém
se nachdzi nastaveni VirtualHost pro webovy server. Piiklad nastaveni v souboru
/etc/apache?2/sites-available/ssl, naktery vede odkaz v adresafi
/etc/apache?2/sites-enable/ssl:

<VirtualHost *:443>

SSLEngine On

ServerAdmin root@24snails.com

DocumentRoot /var/www/secure

ServerName www.quickboxsender.com

<Directory /var/www/secure>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
</Directory>
</VirtualHost>

Soubor s certifikatem a privatnim kli¢em apache ocfekdva na misté¢ uvedeném
v souboru /etc/apache?2/mods-enabled/ssl.conf:
SSLCertificateFile /etc/apache2/ssl/24snails free.pem

Vlastni CA

Webové aplikace uréené pro vnitrofiremni pouziti neni tfeba vétsi mérou zabezpecovat.
Ale 1 zde mohou po siti cestovat diivérné informace. Pro tyto Gcely postaci na kritické Casti
aplikace vyzadovat HTTPS pftenos s certifikdtem podepsany neovefenou autoritou.

Uzivatelé pfistupujici do zabezpeCenych ¢asti aplikace budou proskoleni na préci
s certifikaty tak, aby neignorovali upozornéni prohlizeci a o zméné certifikatu ihned
informovali spravce.

Vytvoteni a podepsani certifikatu sama sebou bylo provedeno obdobné¢ jako u FTP
serveru:

openssl req -x509 -nodes -days 7000 -newkey rsa:2048
-keyout /etc/Apache/ssl/ hostname’ .pem
-out /etc/Apache/ hostname’ .pem

Dilezitd je t¢Z zména opravnéni, aby nikdo kromé uzivatele root nemohl zjistit
soukromy kli¢:

chmod 600 /etc/Apache/ssl/ hostname’ .pem

Pokud by bylo vice domén, je mozné vytvofit vlastni CA autoritu, kterd vSechny
certifikaty pro servery bude podepisovat. Uzivatelé by pouze jednou piidali vyjimku pro
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CA autoritu a jakykoliv dalsi certifikat ji podepsany by byl povazovan za divéryhodny.
Vzhledem k podepsani certifikatu diveéryhodnou CA tento navrh nebude implementovan.

Davéryhodné CA

Tam, kde se SSL/TSL nasazuje vefejn¢, nejen pro vnitrofiremni komunikaci, je vhodné
vyuzit divéryhodnych certifika¢nich autorit. Kofenové certifikaty téchto autorit jsou jiz
pfedinstalovany piimo v prohliZzec¢ich. Pokud takovato autorita podepiSe certifikat pro
konkrétni doménu, stdva se automaticky i vygenerovany certifikat divéryhodny. Vzdaleny
uzivatel si poté miize byt jist, Ze se opravdu pfipojuje k zddanému serveru.

Nevyhodou komer¢nich CA byvaji nemalé poplatky za vyuzivani téchto sluzeb, které
se pii spravé vice domén mohou znacné prodrazit. Kompromis [44] mezi maximalni
bezpecnosti (placené CA) anedivéryhodnymi certifikaty (podepsané neovéfenou CA)
tvoti bezplatné certifikacni autority. Mezi hlavni predstavitele pafi StartCom a CAcert.

CAcert ptedstavuje zcela nekomeréni CA autoritu, kterou pouziva fada organizaci,
napiiklad FSFE. Nema vSak zatim velkou podporu v prohlizecCich. Takze uzivatelé
vstupujici na web, ktery méa podepsany certifikat od CAcert, budou upozornéni, ze je
autorita nediveéryhodna.

StartCom nabizi zakladni balik certifikatt Class 1 zdarma a k tomu piidava moznost si
zakoupit vyssi stupeii ovéfeni Class 2. Krom¢ jin¢ho poskytuje 1 bezplatné sluzbu OpenlID.
Kotenovy certifikat organizace StartCom je predinstalovany ve vétS§iné webovych
prohlizec¢i. Takze podepsané certifikaty touto CA budou pro navstévnika webového portalu
divéryhodné.

Pro zabezpeceni komercné poskytovanych sluzeb, jakou je QuickBox Sender, byl
pouzit podepsany certifikat od StartCom. Hlavnim divodem pro vystaveni certifikéti
u StartCom bylo to, Ze proti ostatnim feSenim nabizi bezplatné ovéfeni identity
s predinstalovanym kotenovym certifikatem ve webovych prohlizecich.

Opravnéni
Pro slozku s daty webovych stranek je vhodné nastavit opravnéni tak, aby obsah mohl
ménit pouze uzivatel www-data, pod kterym webovy server bézi. Clenové skupiny www-

data maji pravo na prochazeni adresaiti a ¢teni souborti, ostatni pouze piistup pro Cteni.

chown -R www-data:www-data /var/www/ && chmod -R 755
/var/www/ && chmod 754 /var/www/

Podrobné nastaveni prav k jednotlivych adresaifim se zajiStuje na Grovni apache
serveru. Vzhledem k rozumné restriktivni politice nebylo tieba dalSich Gprav.

Zhodnoceni provedenych zmén

K demonstraci uc¢innosti vySe zminénych krokii byla otestovana webova aplikace
QuickBox Sender na bezpe€nost konfigurace SSL. Pro test byla zvolena renomovana
organizace Qualys, ktera poskytuje online testovaci aplikaci SSI, Server Test.
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Prvni méfeni na obr. 4 probéhlo pied provedenim zmén s certifikaitem podepsanym
vlastni CA. Nulové skére bylo zapfi¢inéno piedevsim absenci divéryhodného certifikatu,
na kterém stoji cely ovétovaci proces.

Summary

Overall Rating

Certificate 1]

Protocol Suppart 85

Ky Exchange &0

Cipher Strength 90

Zero a 20 40 &0 a0 100

The scores are explained in the S5L Server Rating Guide 2009.

Obr. 4: SSL Server Test - pred upravami
Druhé méfeni na obr. 5, po provedeni vyse popsanych postupti, dopadlo uz o poznani
1épe. Stejné body ziskala napiiklad aplikace Internetbanking od Ceské spofitelny.

Summary

Owerall Rating

Certificate 100

Frotocol Support 85

Ky Exchange 80

Cipher Strangth 90

=

20 40 &) a0 100

85

The scores are explained in the SS5L Server Rating Guide 2009.

Obr. 5: SSL Server Test - po upravach
Dosazené celkové hodnoceni 85 bodl ze 100 neni nejlepsi, ale pro dany typ aplikace
naprosto dostacujici. Odstranéni nedostatkli, které plynou =z detaild testu, nebylo
realizovano. Hlavni diivod ptfedstavovaly dodate¢né naklady a omezeni rychlosti, ktera je
pro aplikaci zaméfenou na vyménu dat dualezita.



3.3.4 SSH

Program ssh zpfistupniuje piikazovou tfadku na vzdaleném serveru, proto by toto
privilegium méla mit jen omezend skupina uZzivatelli. Na vSech serverech byl upraven
konfigura¢ni soubor /etc/ssh/sshd config tak, aby ssh server neumoznoval piipojeni
nikomu, kromé uzivatele root ssh:

AllowUsers root ssh

Autentizace probihala pouze pomoci RSA klici abylo zakadzano alternativni
ptihlasovani:

RSAAuthentication yes

PubkeyAuthentication yes

PasswordAuthentication no

IgnoreRhosts yes

RhostsRSAAuthentication no

HostbasedAuthentication no

Server naslouchal na jiném nez standardnim portu:

Port 100

Konfigurace u specidlnich serveri muize byt doplnéna o dal$i body, avSak vzdy pfi
zachovani téchto omezeni. Pokud by néktery server byl vyuzivan priméarné pro vyménu dat
pfes SFTP, bylo by vhodné zavést uzamykani uZivatelskych u¢th do specialnich adresati,
stejné tak jako u FTP nebo webového serveru.

3.3.5 Wi-Fi

v v

-PSK. Délka netrividlniho hesla pfevySuje 10 znakil s dobou platnosti jeden rok. Tedy
uspésnost utoku hrubou silou je velmi nepravdépodobna.

3.4 Zaloha dat

Celé teseni spociva v nékolika riznych zalohéach, aby pro kazdy druh archivace byl
zajistén ten nejlepsi zplisob. Diiraz je kladen na vysoky stupenn bezpecnosti dat a jejich
prenosu. Kolob¢h archivovaciho procesu a dostupnost online zaloh znazoriuje obr. 4.
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Zaloha systémového disku Souborovy server

T«

Klient

___'“‘_:E]

Sifrovany pfenos pfes SSH protokol

Online zaloha dat

Archiv

Pfenos pfes SME protokaol

Pfenos pfes SMB a FTP protokal

Archiv offline

Obr. 6: Dostupnost zaloznich serveri

3.4.1 RAID

Na tirovni systému chrani data proti selhdni disku vytvofené RAID 5 pole nebo
u vykonnostné zamétenych servert RAID 10. Rekonfiguraci baliku mdadm, nebo
piidanim fadky do souboru /etc/mdadm/mdadm.conf, lze zajistit automatické
zasilani upozornéni v ptipad¢ problému s polem:
MAILADDR root@24snails.com
Rychly prehled o stavu poli poskytne skript hromadne prikazy.sh:
./hromadne prikazy.sh storage servers.ip backup servers.ip

—-p commands .cmd
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Soubor commands . cmd:
hostname;

cat /proc/mdstat;
BEhe Yeormemmemomo= We

Ukazka souboru storage servers.ip:
192.168.10.10
192.168.10.13
192.168.10.14
Ukazka vystupu v souboru report.log:
storage
3907039744 blocks 64K chunks 2 near-copies [8/8]
[JUUUUUUU]

storage3

5860535808 blocks level 5, 64k chunk, algorithm 2 [4/4]
[UUUU]

storaged

1953535744 blocks level 5, 4k chunk, algorithm 2 [5/5]
[UJUUUU]

Obdobnym zplisobem Ize zjistit zdravi diskd ze S. M. A. R. T. udaji. Pro vysokou zatéz
systému a pro vyzadovani plného pfistupu k diskovému subsystému, neni tento skript
provadén automaticky, ale poustén ruéné az po zadani fraze k soukromému RSA klici:

./hromadne prikazy.sh storage servers.ip -p
commands smart.cmd

Soubor sIP adresami zlUstdivdA nezménén, pouze se pouzije jiny  skript
commands smart.cmd:

hostname;

for 1 in /dev/sd?l;do echo $i; smartctl --all $i; done |
grep -e "/dev/sd*" -e "healt*"

echo W e A AR AR A AR AR A A A AR AR A AR A A AR AR A A AR e T

Ukazka ¢asti vystupniho souboru report.log:

storage3

/dev/sdal

SMART overall-health self-assessment test result: PASSED
/dev/sdbl

SMART overall-health self-assessment test result: PASSED
/dev/sdcl

SMART overall-health self-assessment test result: PASSED
/dev/sddl
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SMART overall-health self-assessment test result: PASSED
/dev/sdel
SMART overall-health self-assessment test result: PASSED
/dev/sdfl
SMART overall-health self-assessment test result: PASSED
/dev/sdgl
SMART overall-health self-assessment test result: PASSED
/dev/sdhl
SMART overall-health self-assessment test result: PASSED

e T L R R R R i i i e e (b i i I b b b b d b dh A dh g Ib b b b i

storaged
SMART overall-health self-assessment test result: PASSED
/dev/sdbl
SMART overall-health self-assessment test result: PASSED

Pokud by byly shledany ru¢né spousténé kontroly za nevyhovujici, 1ze rozdistribuovat
piikazy z commands smart.cmd na jednotlivé servery a spoustét je s omezenim
command v souboru /etc/authorized keys.

3.4.2 Zaloha dat z MS Windows

VétSina programi z Windows se zalohuje na sdilené serverové disky automaticky.
U kterych to neni mozné, probihd zaloha ze strany serveru. Jelikoz MS Windows
neimplementuji SSH server, je samotny proces feSen za pouziti samba, cron a rsync
nastroj.

Skript backupall.sh sezapomoci cron démona spousti v pravidelnych
intervalech a vykond inkrementalni zalohu:

#Pripojeni stanice s Windows

set -e; mount -t cifs -o
iocharset=utf8, username=xxxxxx, password=xxxxxxx //192.168.20
.5/data /media/backup/ucetnictvi/original data/

#Provedeni zalohy dat

rdiff-backup /media/backup/original data/
/media/backup/backup data/ > /var/log/backup windows/ucd.txt
2>/var/log/backup windows/ucdErr.txt || true

#O0dpojeni

umount /media/backup/original data/

Detailni informace ptenesenych souborech nebo chybach jsou dostupné v adresari
/var/log/backup windows/, kam ma pfistup jen uzivatel, pod kterym je spoustén
zalohovaci proces
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3.4.3 Zaloha dat z GNU/Linux a Mac OS X

Pro zalohovani dat ze systéml unixového typu byl vyuzit bezpe¢ny prenos pies SSH
protokol ve spoluprdci s programy cron, rsync, dd ardiff-backup. Zvolena
kombinace nabizi, oproti centralizovanym zéalohovacim systémim, obdobné moznosti
zéalohy bez dalsich investic za novy hardware.

Data na serverech pro online zdlohu jsou klientim nepietrzité dostupna v médu pro
cteni.

Priprava systému

Aby mohlo zalohovani probihat automaticky bez zasahu administratora, je nutné
na zalohované servery rozdistribuovat vefejné RSA kli¢e cilovych systémil. Zalohovani
se spousti pod specialnim uzivatelem backuper, patfici do skupiny 24snails. Ten
piebira prava své skupiny, ktera miize data Cist a upravovat. Pfi napadeni zalozniho serveru
je znemoznéno poskozeni origindlnich dat, protoze uzivatel backuper muze upravovat
pouze sva data a data ostatnich jen Cist. Pfed kazdou zalohou je vykonan ptikaz ptidavajici
prava skupiné pro cteni. To zajisti, aby uZivatelé nemohli ohrozit zalohu svych adresart
a soubori:

chmod -R g+rX /media/data

Informace o stavu prob¢hlé zalohy budou ukladany do adresare /var/log/backup,
kam ma pfistup pouze uzivatel backuper. Pravidelné provadéni zaloh zajistuje cron
spousténim souboru backupall a backupsys.

Zaloha uzivatelskych dat

Typ zélohy se voli dle charakteru dat. Pro multimedidlni obsah velkych velikosti je
tvofena Uplna kopie origindlnich dat programem rsync. Obsah souboru backupall pro
zalohu serveru Storagel s IP adresou 192.168.10.10.:

rsync —-ave ssh --delete -r -H --rsh='ssh -p 100’
backuper@192.168.10.10:/media/data/ /media/data/storagel/
> /var/log/backup/storagel.txt
2>/var/log/backup/storagelerr.txt

Pro ucetnictvi, webové stranky a jiné zaznamy menSich velikosti s potfebou dlouhé
historie se provadi inkrementalni zéloha programem rdiff-backup. Ukazka souboru
backupall, pro archivaci stranek:

rdiff-backup /var/www/
backuper@192.168.10.18::/media/data/hosting/www >
/var/log/backup/hosting www.txt
2>/var/log/backup/hosting wwwerr.txt
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Zaloha systému

Zaloha operacniho systému probiha zhruba v mési¢nich cyklech programy dd a ssh.
Toto feSeni bylo zvoleno pfedevSim pro vysoky stupeit zabezpeceni, bezproblémovost
arychlost obnovy libovolného souborového systému. Systémovy disk Ize nahradit
idiskem s jinou geometrii, avSak kapacita nového musi byt stejnd nebo véetsi. Ukazka
souboru backupsys, pro zalohu operatniho systému ze serveru Storagel sIP
adresou 192.168.10.10. a systémem umisténém na disku sdb:

dd if=/dev/sdb | gzip -1 - | ssh -p 100 root@192.168.10.10
dd of=/media/data/Sys/Storagel image.gz
K obnoveni je nutné zavést systém z pfipraveného externiho média (flash disk, CD)
a zjistit oznaCeni nového systémového disku. Nize wuvedeny piikaz provede
nizkourovilovou kopii ze zrcadla na cilovy disk umistény na serveru s docasnou IP
192.168.10.99.:

ssh root@192.168.10.99 dd if=Storagel image.gz | gunzip -1
- | dd of=/dev/sda
Pti zaloze muze dojit k nekonzistenci dat. Uzivatelska data a systém jsou na oddélenych
discich, proto se nanejvyS mohou objevit netplné informace v nepodstatnych mistech,
ktera funk¢nost systému neohrozi. Z téchto diivodii, a pro mozné omezeni bézicich sluzeb,
nebylo pfistoupeno k Cisté zaloze provedené piepnutim systému na niz§i run level
a pripojeni disku pouze pro ¢teni.

Vzhledem k nutnosti root opravnéni, byl zdlohovaci server umistén do sit¢ s omezenym
pfistupem. Samotny proces archivace je spoustén az po deSifrovani soukromého klice
RSA.

Detekce chyby

V piipadé, Ze by na n€kterém zalohovacim serveru doslo k chybé& pfi archivaci, objevilo
by se hlaseni v protokolu. Ty jsou pribézné testovany, zda v nich nepftibyla zprava. Pokud
by mél n€ktery z chybovych souborti nenulovou velikost, zasSle se ihned upozornéni.

if [ “du /var/log/backup/hosting wwwerr.txt | mawk

"{print ($1)}'" -gt 0 ]; then cat
/var/log/backup/hosting wwwerr.txt | mail

prijem logu@24snails.com -s "Chyba pri zaloze na
"hostname ™ "; fi;

Zaménou piikazu pro poslani mailu za navratovou hodnotu 0 nebo 1 by mohl byt skript
vyuzit 1 jako zdroj dat pro porgram zabbix-agent.

3.5 Dohledovy systém

Zvoleny monitorovaci systétm ma poskytnout rychly piehled o stavu sit€¢ a bézicich
sluzbéch na serverech. Vystup by mél byt srozumitelny jak administratorovi, tak i uzivateli
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se zakladni znalosti prace na pocita¢i. Z téchto divodd, a po konzultaci s vedenim
spolecnosti 24SNAILS, a. s., byl vybran monitorovaci systém mon, ktery pies webové
rozhrani zobrazi nasbirané informace a upozorni na vzniklé komplikace.

Otestovan byl i zastupce robustniho dohledového systému zabbix, ktery dokazal
shromazd’ovat nejriiznéjs$i data o vnitfnim stavu serverd a sitovych prvkl. Formou grafii
a prehlednych statistik poskytl ptes webové rozhrani graficky vystup.

3.5.1 mon

Stejné jako vSechny webové aplikace, kde je vyZzadovano heslo, byl i pro mon nastaven
bezpecny pftistup pfes HTTPS. Aplikace slouzi k vnitrofiremnimu pouziti, proto stacilo
vygenerovat certifikat, ktery nebyl podepsan divéryhodnou autoritou.

Ptistup k aplikaci byl omezen na trovni webového serveru vyzaddnim platného jména
a hesla. Vytvoteni ptistupovych udajti pro uzivatele dohled, provedl piikaz:

htpasswd -c /etc/apache2/passwd dohled

A stejné jako u jinych citlivych udajti, nesmi chybét omezeni prav:

chmod 600 /etc/apache2/passwd

V souboru /etc/apache2/sites-enabled/ss1 byly u adresare, ktery definuje
ptistup k webové aplikaci mon, pfidany direktivy pro autentizaci uzivatele:

AuthType Basic

AuthName "Restricted Files"

AuthUserFile /etc/apache2/passwd

Konfigurace sledovanych systémii se nachazi v souboru /etc/mon/mon.cf. Pro
vétsi pocet monitorovanych systémtl lze nadefinovat Cleny skupiny a poté definovat
spole¢né vlastnosti ke sledovani:

hostgroup Backups 192.168.30.11 192.168.30.12
192.168.30.13

V mens$im poctu je ale ptrehlednéjsi pro kazdy cilovy systém vytvofit novou skupinu
a nadefinovat ji pravidla monitor oddélené. V nasledujici ukéazce jsou pro server Backup
definovany tfi monitory sledujici:

« Dostupnost systému pomoci odezvy na ICPM ping.

» Funkc¢nost TCP spojeni na port, kde nasloucha ssh démon.

« Schopnost vypsani informaci o sdilenych médiich na serveru.

Monitory jsou nastaveny tak, aby:

+  Spusténi monitort probihalo kazdych pét minut.

« Pifi nedostupnosti sluzby, alespon dvakrat v intervalu dvaceti minut, bylo
poslédno upozornéni na mail a telefon.

« Varovani byla zaslana kazd¢ tii hodiny a to do vy¢erpani poc¢tu péti upozornéni.
Po znovu-obnoveni sluzby byl zaslan informacni mail o této skute¢nosti.

« Testovani probihalo neptetrzité 24/7.
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hostgroup Backup
watch Backup
service Ping
interval 5m
monitor ping.monitor 192.168.30.11
description Tests if responding on ICMP ping
period wd {Mon-Sun}
alert mail.alert informator@24snails.com
+420724999999@sms.cz.02.com
upalert mail.alert -S "Server dostupny."
informator@24snails.com
alertafter 2 20m
alertevery 3h
numalerts 5
### SSH
service SSH
interval 5m
monitor tcp.monitor -p 22 192.168.30.11
description Tests if responding on port 22
period wd {Mon-Sun}
alert mail.alert informator@24snails.com
+420724999999@sms.cz.02.com
upalert mail.alert -S "SSH beézi."
informator@24snails.com
alertafter 2 20m
alertevery 3h
numalerts 5
### Sdileni dat - Samba
service Samba
interval 5m
monitor smblist.monitor 192.168.30.11
description It tests if SAMBA works
period wd {Mon-Sun}
alert mail.alert informator@24snails.com
+420724999999@sms.cz.02.com
upalert mail.alert -S "Samba bézi."
informator@24snails.com
alertafter 2 20m
alertevery 3h
numalerts 5
Hromadné statistiky o dostupnosti jednotlivych sluzeb, server a dobé jejich vypadki
jsou k dispozici ptes weboveé rozhrani, které je vidél na obr. 7.
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' Servicetlegend) Last Checked Est. Next Check
Greup
'
-7rlds, -Frilds, -Frndds, +2md4s, +2mdds, +2m4dds, +Zm4dds,
-7mlds {test all on Backup)
-7mlss, -Frmlss, -7rmlss, +2m43s, +2m43s, +2m43s, +2m43s,
-7rilés (test all on Backup2)
-FrrLSs, -FrlSs, -Triles +2m43s, +2m43s, +2m43s, (test all
on Backup3)
-7mlss, -Frmles, -7rmles, +2m43s, +2m43s, +2m43s, +2m43s,
CPCStorage -7riEs, -Frrles +2m43s, (test all on CPCStorage)
-Frris, Pl s, -7rids +2md5s, +2md5s, +2md 5s, (test all
on GW)
-7rlds, -Frnlds, -7rlds, +2md4s, +2m4dds, +2mdds, +2mdds,
-7rilds, -Frids, -7rnlds, +2md4s, +Z2md4s, +2m44s, (test all
-7mlds on Hosting)
HostingEst -26rnSas +32m55s
-7rmilés, -FrmlSs, -7rles, +2m43s, +2m43s, +2m43s, +Zm43s,
-7ril6s, -Fmles +2m42s, (test all on PDC41)

+2m43s, +2m43s, +2m4d3s, +2m4d3s,

A, gk, Bl +2m43s, +2m43s, (test all on

Storage -7rnles, -fmilts, -7mlGs

Storage)
-7mles, -7mles, -7mlos, +2m43s, +2m43s, +2m4d3s, +Z2m4d2s,
Storage3 -7riles (test all on Storage3)
-7rlds, -Frnlds, -7rlds, +2md4s, +2m4dds, +2mdds, +2mdds,
Storage -7rilds (test all on Storage4)
Failed Failed g
Service color legend: (top of table) Unchecked |Good (noalerts sent)  |(alerts serd) Disabled

Obr. 7: Dohledovy systém mon

3.5.2 zabbix

Zabbix poskytuje Siroké moznosti testovani. Od zdkladniho ovéfovani dostupnosti
sluzeb po velice podrobné systémové informace, ziskané prosttednictvim specidlnich
agentl nebo vlastnich skripta.

Pro obdobnou funk¢nost jakou nabizi mon by stacila zékladni sada polozek ze skupiny
Simple check. AvSak pro demonstraci uplatnéni zabbixu v rozlehlych sitich byli
na serverové stanice nainstalovani i agenti. Agenti byli nastaveni tak, aby se o informace
mohl dozadovat pouze legitimni server s danou IP adresou a jménem. Konfigurace souboru
/etc/zabbix//zabbix agentd.conf:

Server=192.168.20.2

Hostname= monitoring

V serverové Casti byly vytvoreny Sablony pro rizné typy servert:

« Template Linux_all — pro vSechny servery,
« Template Linux_ backups — pro zalozni servery,
« Template Linux_ storage — pro datové servery.

Kazda sablona obsahuje polozky (naptiklad: obsazenost disku, dostupnost sluzby)
anan¢ byly navdzany tzv. spousté¢ (napiiklad: co se stane, kdyZ ma polozka urcitou
hodnotu). Ukézka polozky pro zjisténi dochéazejiciho mista (méné nez deset procent)
v adresafi /mnt/data:

57



vfs.fs.size[/mnt/data,pfree]

K vyuziti informace o dochézejicim mistu bylo tfeba nastavit spoust’:
{Template Linux all:vfs.fs.size[/mnt/data,pfree].last(0) }<
10

Pro ptehledné zobrazeni aktudlni situace byla vytvofena aktivni mapa, ktera zobrazuje
stavy jednotlivych systému. Navic bylo mezi datovymi servery a jejich online zalohami
vytvoieno propojeni, které reaguje na hodnotu spousté o dochazejicim mistu a béhu ssh
démont na serverech. Pokud by jeden z téchto udajii byl chybny, spoj by thned zménil
barvu ze zelené na Cervenou, coZz by indikovalo mozny problém pii zaloze. Na spousté
se mohou také napojit akce, které definuji upozornéni na mail, telefon, jabber nebo
spusténi vlastniho skriptu. Tato moznost nebyla vyuzita, vzhledem k obdobné
implementaci v programu mon. Ukazka aktivni mapy ze systému zabbix je zobrazena na
obr. 8.

Storage |
Ok

L.O| switch 11 Local network B ©.0O| Arewall
o i=]
’ Storage CPC
' Backup Il Ziloha K OK e '_,El_}
o git=]
Ziloha WWW , DB / .
Hosting Switch |
Ok
Backup I1 - Storage 3 N\ Intemet
Ziloha RX g (é
Ok oK
Ziloha W
S:torage4
Ok
Backup |
Ok
Zéloha Q

Archiv Online )
oK Zaloha naArchiv Offline ngchn.r Offline

Archiv Offline: Processor load (1h)
310
* MN_I\HJ\’N\J\J\L
3 —

last  min avg rmax
M Processor load  [all] 3 3 3.01 315

@ trigger. Processor load is too high on Archiv Offline [>= 5]

Obr. 8: Dohledovy systém zabbix
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3.6 Systém pro detekci utoku

Na vybrané ¢asti sit¢ byl napojen detekéni systém [45] snort, ktery by upozornil
na provadéni znamych typi utokli. Zvolen byl pfedevSim pro silnou vyvojovou
a komunitni vétev, kterd zajiSt'uje aktualizaci a popis noveé vznikajicich utok.

3.6.1 snort

Po instalaci byl snort spustén v fezimu NIDS, tedy jako sitovy analyzator. Aby mohl
piijimat komunikaci zcelé sité, bylo nutné pfipojené rozboCovale nastavit tak, aby
zrcadlili provoz na specifikovany port a sitové karty pfepnout do promiskuitniho rezimu:

ifconfig eth0 promisc

Nastaveni pravidel, kterd snort pouziva pro generovani upozornéni, se nachazi
v souboru /etc/snort/snort.conf. Vznikld varovani na nezadouci praktiky na siti
byla smérovéana do souboru /var/log/snort. K nému byl nastaven pfistup pouze pro
uzivatele root a skupinu adm.

Domaci sit’ byla nastavena pro jednotlivé interface, aby obsahovala vSechny podsite,
ostatni sit¢ spadaji do externich:

var HOME NET 192.168.0.0/16

var EXTERNAL NET any
Aby snort zbyte¢né netestoval sluzby, které na danych serverech nebézi, byl nadefinovan
seznam serverl a sluzeb na nich béZicich:

var FTP_SERVERS $HOME NET

var SQL SERVERS 192.168.15.10

var HTTP SERVERS 192.168.15.10

var SMTP SERVERS 192.168.15.10

var DNS SERVERS 192.168.15.1
Pro nestandardni porty, napiiklad ssh naslouchajici na portu 100, byl snort takeé
pfizpusoben:

SSH_PORT 100
V konfigura¢nim souboru byly pfipojeny jiz nadefinované typy utokd. Tento seznam je
neustale rozsifovan komunitou, takze i v budoucnu bude systém schopen detekovat dnes
neznamé utoky. Pro vyzkousSeni byla sit’ nejprve skenovana néstrojem nmap:

nmap 192.168.15.0/24

Cast hlaseni o provedeném skenu:

[**] [1:1418:11] SNMP request tcp [**]
[Classification: Attempted Information Leak] [Priority: 2]

Poté byl proveden utok na webovy server k ziskani vypisu souboru /etc/passwd:

[**] [1:1122:5] WEB-MISC /etc/passwd [**]
[Classification: Attempted Information Leak] [Priority: 1]
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Program snort definuje Ctyfi zavaznosti upozornéni info (4), low (3), medium (2)
ahigh (I — 0). Vhodnym kompromisem mezi informovanosti a mnozstvim planych
poplacht byl pro danou sit' vyhodnocen stupeit high. Informacni email s vysledky je
zasilan skriptem send NIDS. sh spouSténym pravidelné cron démonem:

if [ /var/log/snort/alert -nt /var/log/snort/old ]; then

grep /var/log/snort/alert -e "Priority: [0-1]1" | mail
prijem logu@24snails.com -s "Detekce uttoku";

fi; touch /var/log/snort/old

Mail se posle pouze pokud piibylo nové upozornéni stupné high. Soubor s varovanimi
lze také napojit na vystrazny systém zabbixu. Pokud by byl dohledovy server mimo
provoz nebo napaden utocnikem, je vhodné mit pravé takovouto nezavislou cestu pro
informovéni povéfené osoby.

3.7 Sbér systémovych protokolu

Aby bylo mozné dohledat informace o systémech, které jsou docasné mimo provoz
nebo zjistit pri¢inu vzniklého selhdni, byl vytvoren centralizovany sbér dat. Nastfadané
protokoly lze automatizované prochazet a vyhodnocovat dle nich aktudlni stav systému.
Tuto funkcionalitu jiz ale zastavaji monitorovaci nastroje, proto od dalsi analyzy programy
watchlog nebo 1og-check bylo upusténo.

Informaéni smysl této archivace spo€ivd v uchovani kompletniho stavu systémil
s dlouhou historii. Ta poskytne v pfipadé potifeby vSechny dilezité udaje pro hloubkovou
analyzu.

3.7.1 rsyslog

Pro vétSinové nasazeni opera¢niho systému Debian 6.0., byl pro préci se systémovymi
protokoly zvolen program rsyslog, ktery je v distribuci jiz piedinstalovan. Oproti
konkuren¢nimu projektu syslog-ng nabizi rsyslog vice moznosti nastaveni.

Pro vzdaleny sbér logi bylo vyzadovano, aby server piijimal pozadavky pro TCP
a UDP spojeni na portu 514, coz zafidi Gprava souboru /etc/rsyslog.conf:

SModLoad imudp

SUDPServerRun 514

SModLoad imtcp

SInputTCPServerRun 514

Piijaté zpravy jsou tfidény dle jména serveru nebo IP adresy do adresaiti jejich
odesilatele. To zajiStuje Sablona all remote, ktera definuje pravidla zafazeni
a nasledné aplikovani na vSechny typy zprav:

Stemplate all remote, "/var/log/remote/%HOSTNAME
%/messages.log"

W ?all remote

60



U vsech odesilatell systémovych protokoll, byl proveden piikaz zajiStujici odesilani
logti na sbérovy server pies TCP protokol:

echo "*x.* @@192.168.13.10:514" >> /etc/rsyslog.conf

Pro znemoznéni odposlechu zasilanych informaci lze vyuzit program stunnel, ktery
vytvofti Sifrovany kanal mezi zdrojovym a cilovym serverem.

3.7.2 ntp

K centralnimu ukladani logli je nutné mit na vSech systémech stejny c¢as. Proto byl
na servery doinstalovdn npt démon starajici se o casovou synchronizaci pomoci
pocitacové site:

apt-get install ntp
K zajisténi funkénosti bylo nutné ptidat Casovy server do konfigura¢niho souboru
/etc/ntp.conf:

echo "server ntp.cesnet.cz " >> /etc/ntp.conf

3.8 Vzdalena sprava

Aby nebyly systémy zbytecné zatézovany a ohrozovany dal§imi aplikacemi pro
vzdaleny pfistup, byl vyuzit vSude pfitomny a zabezpecny ssh. Samotnd kombinace
programu ssh a ssh-agent uz umozni vzdalenou spravu libovolného serveru s platnym
klicem RSA. Avsak pro plnohodnotné testovani funk¢nosti sluzeb (FTP, SAMBA a dalsi)
byl tfeba 1 vnéjsi ptistup k serverim. Tedy VPN (Virtual Private Network), kterd umozni
jak pfimy pfistup na servery, tak i vyuzivani ostatnich sitovych sluzeb.

Zaméstnaneckd OpenVPN pro tyto ucely byla zamitnuta. Hlavni divodem bylo mozné
odfiznuti pfistupu ke spravé pii pietizeni nebo padu OpenVPN serveru. VyuZivani riizného
média ke spravé a pro ostatni ¢innosti ma také za nasledek posileni bezpecnosti celého
feSeni.

3.8.1 VPN pres SSH

Program ssh umoziuje kromé jiného vytvaret i Sifrované tunely, do kterych ukryje
libovolnou komunikaci. Této vlastnosti je vyuzito ve skriptu vpn.sh. [43]

Klient

Klientska ¢ast nejprve vytvoii Sifrovany tunel s adresou 10.0.0.2 a poté do néj adresuje
komunikaci uréenou pro vzdalené sité:

sudo -v

ssh root@77.66.55.22 -p 80 -c blowfish -w 0:0 -1
/root/.ssh/vpn rsa &
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while ! sudo ifconfig tun0O 10.0.0.2 netmask 255.255.255.0
2>/dev/null && echo "Cekdm na tun0.";do sleep 2; done
route add -net 192.168.10.0 netmask 255.255.255.192 dev

tunO;

route add -net 192.168.20.0 netmask 255.255.255.0 dev
tunO;

route add -net 192.168.15.0 netmask 255.255.255.0 dev
tunO;

echo "VPN spojeni navazano."

echo "Pro odpojeni, zavrete okno."

while true;do sleep 100;done

U klienta byl vygenerovany novy RSA kli¢ ur¢eny pouze pro VPN:

ssh-keygen -b 2048 -f /root/.ssh/vpn rsa

Soukromy kli¢ je vhodné pii vytvafeni ochranit heslem a zamezit k nému pfistup
ostatnim uzivatelim:

chmod u=rwX,go=--- /root/.ssh/

Server

Na strané serveru byla pfiddna do souboru authorized keys vefejna ¢ast VPN
klice. Omezeni command zajisti, Ze se po pfipojeni klienta provede pouze nastaveni IP
adresy zafizeni tun0:

command="/sbin/ifconfig tun0 10.0.0.1 netmask
255.255.255.0;echo Spojeni k serveru navazano!" ssh-rsa
AAAARS3...

Dale bylo nutné povolit pieposilani paketii mezi rozhranimi a upravit nat tabulku,
aby maskovala pakety na adresu rozhrani ethO:

iptables -t nat -A POSTROUTING -s 10.0.0.0/24 -o eth0 -j
MASQUERADE

sysctl -w net.ipv4.ip forward=1l
Pro co nejvyssi dostupnost z rizné€ zabezpecenych siti, byl nastaven ssh server tak, aby
naslouchal na portu 80, kde je ocekdvan webovy server. To umozni prichod pies firewally
blokujici veskerou komunikaci kromé protokolu HTTP. VPN pies protokol SSH je
univerzalnim doplikem vzdalené zpravy, kterou lze provozovat se zdkladnim softwarovym
vybavenim na GNU/Linux, MAC OS X a dal$ich systémech unixového typu.
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Zaver

Cilem prace bylo zvysit bezpecnost uchovani velkého mnozstvi dat, ¢ehoz bylo
docileno splnénim vSech bodl zadani. Provedena analyza dala dostatecné mnoZzstvi
informaci k eliminaci nalezenych nedostatki.

Na vefejné servery byl pro vétsi bezpecnost aplikovan firewall s povolenim pouze
nezbytnych portti. Taktéz vefejné¢ nabizené¢ sluzby byly dle jejich zaméteni patficné
zabezpeceny. Citlivé ¢asti  webovych stranek byly zajistény proti odposlechu
daveéryhodnym SSL certifikdtem. Nasledné provéteni bezpecnosti SSL Server Testem
vykazalo nadprimérné vysledky. Nebezpecné sluzby v podobé FTP serveru byly bud’ ze
systémil odstranény, nahrazeny SFTP nebo byl jejich beh oddélen od zbylého systému, aby
ho nemohly ohrozit.

Ochrana proti ztrat¢ dat byla zajisténa pldnovanou archivaci, kterd probihd po
Sifrovaném kandlu. Aby bylo dosazeno co nejlepsiho vysledku, byl pro kazdou
charakteristickou skupinu dat vybran jeden z typt zalohy: Upln4, inkrementalni a plna-
-nizkouroviiova. Preventivni ochranu proti hardwarovému selhdni zajist'uji testy stavu poli
RAID a kondice diskil. Ptipadny vypadek disku je mozné ptredpovidat a zajistit jeho
v€asnou vyméenu jesté pred tim, nez by ohrozil chod pole.

Dohled nad siti a bézicimi sluZzbami byl zajiStén centralnim monitorovacim nastrojem
mon. Jako mozna alternativa pro pozd¢jsi rozsiteni byl otestovan 1 robustnéjsi dohledovy
systétm zabbix s detailnim monitoringem vnitiniho stavu servert.

Na bezpeci celé sit¢ dohlizi program snort ve spoluprdci se skriptem na zasilani
varovnych zprav administratorovi.

Pro nalezeni informaci o béhu systémti a sluzeb, 1 bez jejich funkéniho stavu, byl
aplikovan centralni sbér systémovych protokold.

Ptistup ke vzdalené spravé byl zajistén, po odstranéni slabych mist, programem ssh.
K pohodlnému a zaroven bezpecnému piipojeni do celé sité, byla pro administratorské
ucely realizovana odd¢lena VPN zalozena také na ssh.

Zavedend opatfeni, jsou ke spokojenosti 24SNAILS, a. s., vyuzivana v kazdodennim
provozu. Zlepsila se reakéni doba na vzniklé problémy, zvysila se odolnost systémt proti
fyzickému selhani diskti a v neposledni fad€ byla vylepSena bezpecnost uchovani dat.
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