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Anotace

Bakalarskéa prace se v teoretické ¢ésti zabyva popisem technologii slouzicich pro
tvorbu webovych aplikaci a moznostmi zabezpeCeni dat vcetné¢ problematiky SQL
Injection. Prakticka cast popisuje vytvofeni informa¢niho systému pro inzerci motocykld,
jeho hlavni funkce a zptisob implementace.
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1 Uvod

Cilem této bakalafské prace je vytvoreni informacniho systému pro inzerci
motocyklt. V teoretické casti bakalafské prace jsou popsany technologie Kk tvorbé
webovych aplikaci, navrh vhodné databdze a moznosti zabezpeCeni dat vcetné
problematiky SQL Injection.

V praktické Casti bakalarské prace jsou srovnany stavajici informacéni systémy pro
inzerci motocyklt, dale je zde popsano vytvofeni informacniho systému, jeho hlavni
funkce a zplisob implementace.
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Teoreticka cast

2 Technologie k tvorbé webovych aplikaci
2.1 World Wide Web

Je oznaceni pro aplikace internetového protokolu HTTP. Je tim myslena soustava
propojenych hypertextovych dokumentti. Dokumenty umisténé na pocitacovych serverech
jsou adresovany pomoci URL, jehoz soucasti je 1 doména a jméno pocitate. Nazev
naprosté vétSiny téchto serverd zacind zkratkou www, i1 kdyz je mozné pouzivat libovolné
jméno vyhovujici pravidlam URL. Protokol HTTP je dnes jiz pouzivan i pro ptenos jinych
dokumentt, nez jen soubort ve tvaru HTML [1].

2.2 Webovy server

Pocitac, ktery je odpoveédny za vytizovani pozadavki HTTP od klienth - programii
zvanych webovy prohlize¢. Vyfizenim pozadavki se rozumi odeslani webové stranky.
Webové stranky jsou obvykle dokumenty HTML.

Jednotlivé webové servery se mohou v riznych jednotlivostech znacné lisit. Pfesto
maji nékolik spole¢nych vlastnosti. Kazdy webovy server je ptfipojen k pocitacové siti a
piijima pozadavky ve tvaru HTTP. Tyto pozadavky vyfizuje a pocitaci, ktery pozadavek
vznesl, vraci odpovéd’. Odpoveéd’ obvykle piedstavuje né¢jaky HTML dokument. Muze to
byt ale 1 dokument v jiném formatu.

Webovy server ma v zdsadé¢ dvé moznosti, jak ziskdvat informace, které vraci
klientiim:

» Pfedem piipravené datové soubory (HTML stranky), které webovy server bez
zmény poskytne klientovi tzv. staticky obsah.

= Na zaklad¢ pozadavku klienta jsou data shromazdéna, prectena ze souboru nebo
databaze, zformatovana a pripravena k prezentaci ve formatu HTML a poskytnuta
webovému prohlizeci tzv. dynamicky obsah [2].

klient server
. . dynamicky T
,ﬁ? % e ‘ HTTP pozadavek ‘ L ek f‘: >
web prohlize¢ HTTP odpovéd' .
staticky
é obsah
R

databaze

Obriazek 1 - webovy server

11



2.3 Webova aplikace

Je aplikace poskytovana uzivatelim z webového serveru ptes pocitatovou sit’
Internet, nebo jeji vnitropodnikovou obdobu (intranet). Webové aplikace jsou popularni
predevsim pro vSudypfitomnost webového prohlizece jako klienta. Ten se pak nazyva
tenkym klientem, nebot sdm o sobé logiku aplikace neznd. Webové aplikace jsou
pouzivany pro implementaci mnoha podnikovych i jinych informacénich systémd, ale i free
e-maild, internetovych obchodi, online aukci, diskusnich for [3].

Web aplikace lze rozdélit do mnoha kategorii typickym rozdélenim jsou statické a
dynamickeé.

Staticky web podava informace uzivateli pfesné tak, jak je tvirce webu napsal.
Klient tak mize pouze piebirat informace a piechazet mezi jednotlivymi strankami.
Staticky web je obvykle napsan v jazyce HTML. Zdrojovy kod stranek se pak odesle do
prohliZzece, ktery kod znd a podle néj vytvoii vzhled stranky a zobrazi poZadované
informace. Vyhodou statickych webt je jejich jednoduchost, kdy si funk¢ni staticky web
muze udélat prakticky kdokoliv. Nevyhodou pak je nemoZnost, aby uzivatel jakkoli
zasahoval do zobrazovaného obsahu [4].

Dynamicky web je obvykle rozsifenim statickych webi o prvky, které se vyhodnoti
a sestavi az po urcité uzivatelské akci. Typickymi zastupci jazykl, v nichz se dynamicky
obsah tvofi, jsou PHP, PERL ¢i ASP, lIze vSak vyuzit jazyky Java, JavaScript a jiné.
Principem je vykonani skriptu s danymi vstupnimi daty a nasledné¢ vyhodnoceni a
sestaveni statické stranky, ktera se zobrazi. Technologie, které dynamicky web predstavuji,
se déli pfedev§sim na serverové a klientské. To podle toho, kde se dynamické skripty
vyhodnocuji. U serverovych technologii je skript vyhodnocen na stran¢ serveru a
prohlizeci se tak odesle vysledna statickd stranka, sestavena obvykle do HTML (PHP c¢i
ASP). Klientské technologie spoCivaji v odeslani zdrojovych kodu stranky prohlizeci, ktery
tak danou technologii musi znat, vyhodnotit skripty a pak teprve sestavit vyslednou stranku
(JavaScript). Vyhody dynamického webu jsou ziejmé, moznost interakce mezi webem a
klientem. Nevyhoda spociva jen ve vys§i slozitosti a nutnosti hlubSich znalosti
internetovych technologii a programovani [5].

2.4 Znackovaci jazyk

Je jazyk, jehoz zdrojovy text obsahuje soucasné jak vlastni text, tak instrukce pro
jeho zpracovani. Ty se zpravidla vyskytuji v podobé ptikazt ¢i znacek [6].

2.4.1 HTML

HyperText Markup Language je znackovaci jazyk pro hypertext. Je jednim z jazyku
pro vytvareni stranek v systému World Wide Web, ktery umoziiuje publikaci dokumentt
na Internetu. Jazyk je aplikaci dfive vyvinutého rozsahlého univerzalniho znackovaciho

12



jazyka SGML'. Vyvoj HTML byl ovlivnén vyvojem webovych prohlizet, které zpstnd
ovliviiovaly definici jazyka [7].

2.4.2 XHTML

Zkratka XHTML z anglického extensible hypertext markup language. XHTML je
znackovaci jazyk, ktery ma presné definovanou syntaxi, kterd stanovuje, co a jak se ma
psat. V predchozich verzich HTML casto nebyla a také stale neni tato syntaxe piesné
dodrzovana. V XHTML, které mnohem vice, jak HTML, vychézi z technologie XML?, je
nutné tuto syntaxi piesné dodrzovat [8].

2.5 CSS

CSS je zkratka pro anglicky nazev Cascading Style Sheets. Jazyk byl navrzen
standardiza¢ni organizaci W3C. Byly vydany zatim dvé trovné specifikace CSS1 a CSS2,
dokoncuje se revize CSS 2.1 a pracuje se na verzi CSS3. Hlavnim smyslem je umoznit
navrhaifim oddé¢lit vzhled dokumentu od jeho struktury a obsahu. Pavodné to mél umoznit
uz jazyk HTML, ale v disledku nedostate¢nych standardii a konkurencniho boje vyrobcii
prohliZze¢ii se vyvinul jinak. Star§i verze HTML obsahuji celou fadu elementt, které
nepopisuji obsah a strukturu dokumentu, ale 1 zplsob jeho zobrazeni. Z hlediska

zpracovani dokumentti a vyhledavani informaci neni takovy vyvoj zadouci [9].
2.6 Programovani webovych aplikaci

Pro programovani webovych aplikaci 1ze pouzit mnoho programovacich jazyku.
Jak jsem jiz uvedl, programovaci jazyky mizeme rozdélit do dvou skupin, podle toho zda
se skript vykonava na stran¢ serveru nebo na strané klienta.

Ackoli je mnoho webovych aplikaci psdno piimo v ¢istém programovacim jazyce
jako je PHP &i Perl®, existuje pro jejich tvorbu fada systému, tzv. framework®, které diky
automatizaci tohoto procesu nabizeji programatorim moZznost popsat program na vysSich
urovnich [2].

2.6.1 PHP

PHP je rekurzivni zkratka z Hypertext Preprocessor, coz je skriptovaci
programovaci jazyk, uréeny pfedevSim pro programovani dynamickych internetovych
stranek. Nejcastéji se zaclenuje piimo do struktury jazyka HTML, XHTM.

Pti pouziti PHP pro dynamické stranky jsou skripty provadény na strané serveru.
PHP je vedle ASP* jednim ze dvou nejroziifen&jsich skriptovacich jazykd pro web.
Oblibenym se stal pfedevs§im diky jednoduchosti pouZiti, bohaté zasob& funkci, a tomu, Ze
kombinuje vlastnosti vice programovacich jazykd a nechdva tak vyvojari castecnou
svobodu v syntaxi. V kombinaci s operaénim systémem Linux, databdzovym systémem

! http://cs.wikipedia.org/wiki/SGML

2 http://cs.wikipedia.org/wiki/XML

® http://cs.wikipedia.org/wiki/Perl

* http://cs.wikipedia.org/wiki/Active_Server Pages
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MySQL nebo PostgreSQL a webovym serverem Apache® je asto vyuZivan k tvorbd
webovych aplikaci [10].

Od PHP 4 pied n¢kolika lety zacaly vznikat prvni knihovny se zobecnénymi
funkcemi a tfidami. Zacaly také vznikat i prvni frameworky. Slaba podpora objektového
programovani v PHP 4 vyvoji podobnych nastroji pfili§ neptala. Pravé pétkova verze
prinesla moznosti pro vznik velkych ndstroji jako jsou Zend Framework, CakePHP,
Symfony a dal$i. A to hlavné¢ svym vylepSenym objektovym ptistupem, lepsi podporou
utf8, mnoZzstvim novych funkci a knthoven do PHP pfimo zabudovanych, PDO knihovnou
pro pristup k databazi a také solidni praci s XML [11].

2.6.2 JavaScript

Pouzivd se jako interpretovany programovaci jazyk pro WWW stranky, Casto
vkladany pfimo do HTML kodu stranky. Jsou jim obvykle ovladany rtizné interaktivni
prvky GUI® (tlacitka, textova policka) nebo tvofeny animace a efekty obrazkti. Program v
JavaScriptu se obvykle spousti az po stazeni WWW stranky z Internetu na stran¢ klienta. Z
toho plynou jista bezpe¢nostni omezeni, JavaScript napt. nemiize pracovat se soubory, aby
tim neohrozil soukromé uzivatele [12].

2.7 Databazové systémy, jazyk SQL

Jazyk SQL je nastroj pro organizovani, spravu a ziskdvani dat uloZenych
V pocitatové databazi. Zkratka SQL je odvozena z anglického slova Structured Query
Language. Jak vypliva z nazvu, SQL je pocitacovy jazyk, ktery se pouziva pro komunikaci
s databazi. Ve skuteCnosti SQL pracuje s jednim specifickym typem databaze, ktery
nazyvame rela¢ni databaze [13].

2.7.1 MySQL

MySQL je databazovy systém, vytvoreny Svédskou firmou MySQL AB, nyni
vlastnény spolecnosti Sun Microsystems, dcefinou spole¢nosti Oracle Corporation. Je
povazovan za UspéSného prikopnika dvojiho licencovani — je k dispozici jak pod
bezplatnou licenci GPL’, tak pod komeréni placenou licenci.

MySQL bylo od pocatku optimalizovano pfedevSim na rychlost, a to 1 za cenu
nékterych zjednoduseni: ma jen jednoduché zpusoby zdlohovani, a az doneddvna
nepodporovalo pohledy, triggery, a ulozené procedury. Tyto vlastnosti jsou dopliovany
teprve v poslednich letech, kdy zacaly nejéastéj§im uzivatelim schazet [14].

2.7.2 PostgreSQL

PostgreSQL je relacni databaze podporujici SQL92 a SQL99 normu a md mnoho
dal§ich modernich ryst. Obsahuje také triggery, pohledy, transakce, vlastni datové typy,
agregacni funkce, procedury a mnoho dalsiho.

% http://cs.wikipedia.org/wiki/Apache HTTP_ Server
 GUI - Grafické uzivatelské rozhrani
" http://cs.wikipedia.org/wiki/GPL
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Z hlediska programatora je vyborna moznost pfistupu z mnoha jazykti C/C++
pomoci knihovny libpq a libpq++, scriptovacich jazyka Perl pomoci knihovny pgsql perl5,
Python pomoci knihovny PyGreSQL, ale i tiecba JAVA pomoci knihovny jdbc a PHP [15].

2.7.3 Oracle

Oracle je systém fizeni baze dat, moderni multiplatformni databazovy systém s
velice pokro¢ilymi moznostmi zpracovani dat, vysokym vykonem a snadnou
Skalovatelnosti.

Aktualni verzi je Oracle Database 11g. Tento systém podporuje nejen standardni
relacni dotazovaci jazyk SQL podle normy SQL92, ale také proprietarni firemni rozsifeni
Oracle, imperativni programovaci jazyk PL/SQL rozsitujici moznosti vlastniho SQL, dale
podporuje objektové databaze a databaze uloZzené v hierarchickém modelu dat . Také
obsahuje sirokou paletu nastroji pro podporu snadného nasazeni na gridovych sitich [16].

3 Zabezpeceni dat
3.1 PHP injection

PHP Injection je vcelku ¢asto vyskytujici se chyba. PHP Injection se také nckdy
nazyva nechranéna inkluze. Tento nazev trochu lépe popisuje to, o co se vlastné jedna.
"Inkluze" vychazi se slova include, coz je funkce jazyka PHP pro vklddani externiho
souboru (html, php, txt) do skriptu. A co znamena "nechranéna" je asi kazdému jasné. Tato
chyba tedy umozni uto¢nikovi uploadovat na server sviij skript. Pokud na serveru, na némz
je napadeny web ulozen, nebézi safe mode, mize utocnik ziskat nad webem uplnou
kontrolu. Miize mazat, editovat, Ci pfidavat dal$i soubory, coz miize byt pro postizeny web
zni¢ujici [22].

Priklady a obrana

Typicka adresa napadnutelna ptes PHP Injection vypada nasledovné:

‘http://nejakyweb.cz/index.php?promenna=stranka.php

Potom soubor index.php musi obsahovat podobny kod:

‘include $ GET['promenna'l];

Funkce pfi tomto pouziti vlozi do stranky jakykoliv soubor, ktery zadame v
parametru URL adresy. Nemusi se vSak jednat pouze o soubor, ale i o cely jiny web v
ptipad¢, Ze misto jména souboru vlozime absolutni URL adresu:

|http://nejakyweb.cz/index.php?promenna=http://hecker.tld.cz

Do napadeného webu bude vlozen zdrojovy kod ze stranky http://hecker.tld.cz a ve
vysledku uvidite chaos zplisobeny zkiiZzenim ptivodniho a includovaného webu.
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Proti PHP Injection je vSak jednoducha obrana, kontrolovat proménnou
$ GET['promennal nebo od verze PHP 4 vypnout v souboru php.ini funkci
allow_url_fopen(), ktera dovoluje includovat soubory i z jinych serveri [22].

3.2 SQL Injection

Pod pojmem SQL injection se skryva podvrzeni vstupnich dat (hodnot proménnych
odesilanych serveru) tak, aby byl né¢jakym zpisobem pozménén vysledek SQL dotazu.
Pokud utocnik zna strukturu tabulky (nejlépe 1 SQL dotazi), které svymi proménnymi
ovlivni, ma vSe daleko jednodussi, nez kdyZ musi odhadovat, jaké sloupce jsou pouzity,
jaké maji asi datové typy a jak se jmenuji. Proto je dulezité, aby skripty podavaly co
nejméné informaci o struktufe vaSich databézi a tabulek v ptipadé€, Ze se vyskytne né€jaka
chyba [23].

Co hrozi?

Pt1 nejlepSim se uto¢nik dostane tam, kam nema, ale neprovede nic s vasi aplikaci;
Vv hor$im piipadé se dostane tieba k uzivatelskym heslim a v nejhor$im piipadé vam smaze
tabulky nebo upravi jejich obsah [24].

Priklady a obrana

Pro zobrazeni ¢lanku pomoci ID ndm muze poslouzit tento dotaz:

//nezabezpeceny nachylny dotaz
$dotaz = "select * from clanky where id = 'S GET["id"]'";

Tento kod nacitd vSe z tabulky clanky kde id = proménné id z adresy. Jak vidite,
tento vstup neni nijak chranény, a tak uto¢nik maze zadat tento dotaz do adresy:

clanek.php?id=1 and 1=1/*

Pokud se nam zobrazi ¢lanek, ato¢nik pozna, ze je zde chyba, které mize zneuzit:

clanek.php?id=1 and truncate table clanky/*

Timto dotazem vam vyprazdni tabulku clanky, ale mize vam ji také smazat, vlozit
do ni nové udaje [24].

Jak se branit?

Pokud ma byt id ¢islo, tak pouzijeme PHP funkci is_numeric().

$id = $ GET["id"];
//kontrola, zda je id cislo

if (!is numeric($id)):

echo "Toto ne!";

else:

Sdotaz = "select * from clanky where id='$id'";
endif;
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Timto jsme zabranili vlozeni jakéhokoliv SQL dotazu do adresy, protoze se
kontroluje, jestli je proménna id ¢islo nebo ne. Pokud by id mélo byt typu string,
pouzijeme PHP funkci is_string.

Toto byl jednoduchy piiklad SQL Injekce a také jednoduchy piiklad ochrany.
Zasadou pfi psani kazdé webové aplikace je kontrola a zabezpeceni vSech vstupnich poli
od uzivatele, tzn. escapovani vSech znakd, na nékterych serverech to za nas déla direktiva
magic_quotes_gpc, ale ne vzdy je dobré se na toto spoléhat. Kontrolujte, zda proménné
jsou stejného typu, jaky vy pozadujete (ukdzano v predchozim ptikladu). VSechny vystupy,
které nechcete formatovat pomoci HTML, naptiklad komentafe, nechte oSetfit pomoci
funkce html_entities() nebo pomoci html specialchars(), abyste zabranili také XSS (Cross-
site-scripting)® [24].

3.3 Ukladani hesel - hash

Pokud se uzivatelé ve webové aplikaci mohou registrovat, obvykle pro jejich
pfihlaseni poZadujeme heslo, které se typicky ukladd do databaze. Jednou ze zdvaznych
chyb je ukladat toto heslo bez jakéhokoliv kddovani tak, jak ho uzivatel zadal. Umoziiuje
to sice jednoduchou implementaci funkce poslani zapomenutého hesla, ale skryva to riziko
hromadného ziskani vSech uzivatelskych idajii — a to pfinejmensim autorem aplikace a
spravcem serveru. Proto je vhodné misto celého hesla uklddat pouze jeho hash a pfi
oveérovani kontrolovat hash zadaného fetézce s hashem ulozenym.

Hashovaci funkce pfevedou jakykoliv fetézec na hash pevné délky, ze kterého se
puvodni fetézec nedd v rozumném cCase zpatky zjistit. Navic by nemélo byt mozné v
rozumném ¢ase najit jiny fetézec, pro ktery funkce vrati stejny hash.

Byt se tento zpusob ukladani hesla d4 v podstaté povazovat za bezpecny, skryva
jesté jedno riziko. Tim je kolize hesel — kdyz dva uzivatelé zadaji stejné heslo, tak ma 1
stejny hash a kdyz to jeden z uzivateli jakkoliv zjisti, mize se piihlasit i na druhého
uzivatele. Resit se to da napt. tak, Ze se pro kazdého uZivatele vygeneruje nahodny fetézec,
ktery se s heslem vhodné smich4d. Metoda smichani neni kriticka a nebylo prokdzano, Ze
napft. pouhé zietézeni nahodného fetézce s heslem snizi bezpe¢nost celého feseni [21].

4 Navrh vhodné databaze

4.1 Vybér databaze

Pied zacatkem tvorby aplikace bylo nutné vybrat vhodnou databazi. V uvahu
ptipadaly databaze Oracle Database 10g, MySQL a PostgreSQL.

8 http://cs.wikipedia.org/wiki/Cross-site_scripting
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Vzhledem k tomu, Ze tato aplikace je webova a na mnoha webhostinzich neni
podpora databaze Oracle, byla tato databaze vyfazena z vybéru i pfesto, Zze je velice
vyuzivana ve velkych firmach a ma dobrou podporu PL/SQL.

Dalsi databaze, ktera ptisla v ivahu, byla databaze PostgreSQL. Hlavni vyhodou
této databaze je, Zze je zdarma. Tim padem se vyskytuje vice na webhostinzich oproti
databazi Oracle. Do nastupu posledni verze MySQL méla vyhodu v tom, ze MySQL
neobsahovala pohledy, triggery a uloZené procedury. Proto nic nebranilo vybrat databazi
MySQL, ktera je jednozna¢né popularnéjsi a vyskytuje se ve standardni nabidce i téch
nejlevnéjSich webhostingli. V posledni fadé méla byt webova aplikace programovana
Vv jazyce PHP. Tento programovaci jazyk ma mnoho tutoriali, kde vétSina seznamuje
uzivatele s databazi MySQL.

4.2 Tabulky MySQL

Specialitou MySQL je to, ze se pii vytvaireni nové tabulky musi zadat jeji typ.
MySQL podporuje razné typy tabulek, které se navzdjem li§i fadou vlastnosti. Mezi

4.2.1 HEAP

Tabulky HEAP jsou zajimavé tim, ze se vytvari pouze v operacni paméti RAM a ze
pouzivaji tzv. index typu hash, ktery umoziiuje rychly ptistup k zaznamim. Tabulky typu
HEAP by se mély pouzivat pouze tehdy, pokud chceme maximalni rychlosti spravovat

mald mnozstvi dat. Vzhledem k tomu, ze se tento typ tabulek ukladd pouze do paméti
RAM, tabulky se po ukon¢eni MySQL odstrani [17].

4.2.2 MyISAM

MyISAM piedstavuje v MySQL standardni typ tabulek. Jedna se o stabilni, vyspély a
jednoduse spravovatelny typ tabulek. Pokud nemame zadny zvlastni divod, pro¢ pouzit jiny
typ, vétSinou pouzijeme tento [17].

4.2.3 InnoDB

Typ InnoDB je v porovnani s pfedchozim typem novy. Podporuje vSechny
vlastnosti typu MyISAM, navic se jesté¢ pySni dvéma odliSnostmi. Daji se zde spoustét
transakce a podporuji pouzivani pravidel integrity. Existuji i divody, které hovofi proti
pouzivani tabulek typu InnoDB. InnoDB jest¢ nedosahl tak vysoké stability typu
MyISAM, nemiiZzeme zde vytvaret fulltextovy index, sprava tabulek InnoDB je sloZité&;si,
komer¢ni licence v MySQL s podporou InnoDB je drazsi nez verze bez ni.

Pouziti transakci a pravidel integrity bylo pro mé velmi diileZité, proto jsem tabulky
typu InnoDB  vyuzival v celé webové aplikaci [17].

4.3 Navrh databaze

Na zacatku vyvoje kazdé databaze stoji predevsim jeji navrh. Navrh databaze, ma
vliv na to, jak bude vykonna vysledna aplikace, jak jednoduse, nebo naopak slozité se bude
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programovat a spravovat a kone¢né, jak to bude s jeji flexibilitou v ptipad¢, kdy v ni bude
nutno provést n¢jaké zmeény. Chyby, kterych se pii navrhu dopustime, se pozdéji budou
napravovat jen velmi $patné [17].

4.3.1 Integritni omezeni

Integrita databaze, jinak feCeno konzistence. Relacni model dat specifikuje
strukturu dat v databazi, ale k tomu, abychom mohli pouzivat databazi jako zdroj dat, je
nutné zajistit, aby se do ni dostali jen data, ktera tam patii a neztratila se data, ktera nemaji.
Také je potfeba k tomu mit uréité mechanizmy. Témito mechanizmy jsou integritni
omezeni.

A databaze, respektive data, jsou konzistentni, pokud jsou ve stavu a vyhovujici
integritnim omezenim. To znamena, Ze se Zadnou Upravou Nebo smazanim dat neztratila
nebo neposkodila data nebo Ze v DB nejsou data, kterd tam nepatii naptiklad seznam
kontakti smazaného uZzivatele atd. Proto existuji integritni omezeni, ktera maji podobnym
nehodam zabranit. Vzhledem k tomu, Ze k poruseni integrity databdze mize dojit n¢kolika
zpusoby, rozeznavame nékolik druhi integritnich omezeni [19].

= Entitni integritni omezeni: Povinné integritni omezeni, které zajiStuje uplnost
primarniho klice tabulky; zamezi uloZeni dat, kterd neobsahuji vSechna pole
sdruzena do klice, nebo data, jez by v téchto polich byla stejna jako v n¢jakém
jiném, jiz zapsaném, fadku tabulky.

= Doménova integritni omezeni: Zajist'uji dodrzovani datovych typt/domén
definovanych u sloupcti databazové tabulky.

= Referen¢ni integritni omezeni: Zabyvaji se vztahy dvou tabulek, kde je jejich
relace uréena vazbou primarniho a ciziho klice.

= Aktivni referené¢ni integrita: Definuje ¢innosti, které databazovy systém provede,
pokud jsou porusena néktera pravidla [20].

4.3.2 Vazby mezi tabulkami
Pokud existuji vztahy® (relace) mezi tabulkami (entitami'®), pak u t&chto vztaht
definujeme dvé zakladni vlastnosti [18]:

= Kardinalitu
= Parcialitu

Kardinalita

Vyjadiuje skutecnost, kolik (jeden ¢i mnoho) fadkl jedné tabulky maze vstoupit do
vztahu s kolika fadky druhé tabulky. Existuji tfi typy vztahi:

= 1:1 Jednomu fadku v jedné tabulce odpovida praveé jeden fadek v tabulce druhé.
Pt.:  ManZel mé jednu manZelku a manZelka ma jednoho manzela.

% Vztah - je vazba mezi dvéma nebo vice entitami.
1% Entita - predstavuje nezavisle existujici objekt realného svéta.
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1:N  Jednomu tadku v jedné tabulce miize odpovidat vice fadka v tabulce druhé.
Pi..  Clov&k naleZi k jedné zdravotni pojistovné a zdravotni pojistovna ma v
evidenci vice lidi.

M:N Mnoha fadkiim v jedné tabulce miize odpovidat mnoho fadka v tabulce
druhé. V relacnich databazich neni mozné modelovat takovy vztah ptimo, modelu;ji
se pomoci mezilehlé tabulky.

Pt.:  Jeden zékaznik si miize koupit nékolik vyrobkt a zaroven kazdy vyrobek si
muze koupit n€kolik zédkazniki [18].

Parcialita

Parcialita vyjadiuje povinnost ¢i nepovinnost existence ve vztahu.

jednostranné parcialni: Znamena, ze napiiklad zaméstnanec musi nalezet k jedné
pojistovné, pojistovna vSak nemusi mit v evidenci ani jednoho zaméstnance (ale
muze jich mit 1 vice).

oboustranné parcialni:Vyjadifuje, ze zaméstnanec nemusi nalezet k zadné (muze
naleZet k jedin€) zdravotni pojiStovné a zdravotni pojiStovna nemusi mit v evidenci
ani jednoho zaméstnance [18].

Zaméstnanec v —
- | Pojist’'ovna v
idZaméstnanec INT @ OB — — — — — — - —
i i ewer l_l idPaojistovna INT
» Pojistovna_idPojistovna INT
Zaméstnanec v —
- | Pojist’'ovna v
idZaméstnanec INT @ OB — — — — — — 0 —
i i ewer l_l idPaojistovna INT
» Pojistovna_idPojistovna INT

Obrazek 2 - jednostranna, oboustranna parcialita

4.3.3 Normalni formy

Normalni formy tabulek se pouzivaji pro lepsi (systematické) ndvrhy databazovych

systémil pro efektivni ukladdni dat a minimalizaci redundanci pfi zachovani integrity a
konzistence dat.

Obecné plati, Ze ¢im je tabulka ve vyS$$i normalni formé, tim kvalitnéji je tabulka

navrzena [18].

Nulta normalni forma (ONF) - tabulka v nulté normalni formé¢ obsahuje alespoii
jeden sloupec (atribut), ktery mize obsahovat vice druhti hodnot.

Prvni normalni forma (INF) - tabulka je v prvni normalni formé, pokud vSechny
sloupce (atributy) nelze dale délit na ¢asti nesouci n€jakou informaci neboli prvky
musi byt atomické. Jeden sloupec neobsahuje slozené hodnoty.
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Druha normalni forma (2NF) - tabulka je v druhé normalni forme, pokud
obsahuje pouze atributy (sloupce), které jsou zavislé na celém klici.

Treti normalni forma (3NF) - tabulka je ve tieti normalni formé, pokud neexistuji
zadné zavislosti mezi nekliCovymi atributy (sloupci) [20].

Boyce-Coddova normalni forma (BCNF): Tabulka je v Boyce-Coddové normalni
formé, jestlize pro kazdou netrivialni zavislost X-->Y plati, ze X obsahuje kli¢
schématu R [18].

Ctvrta normalni forma (4NF) - tabulka je ve étvrté normalni formé, pokud
sloupce (atributy) v ni obsazené popisuji pouze jeden fakt nebo jednu souvislost.
Pata normalni forma (SNF) - tabulka je v paté normalni forme, pokud by se
ptidanim libovolného nového sloupce (atributu) rozpadla na vice tabulek [20].
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Prakticka cast

Praktickd cast bakalafské prace se bude zabyvat popisem dilezitych casti
bakalafské prace s popisem jejich funkcionality.

5 Inzeréni systém
5.1 Analyza informaéniho systému

Cilem bakalatské prace bylo vytvofit webovou aplikaci pro inzerci motocykli.
Systém bude umoznovat vyhledavani inzerati a prohlizet jednotlivé inzeraty.
Navstévniklim bude umozinovat vytvoreni svého osobniho uctu pro vkladani inzeratu.

Na internetu se vyskytuje mnoho informacénich systémi zaméfenych na inzerci
motocykli. Proto v nasledujicich kapitolach budou popsany nejznamé;jsi z nich.

5.1.1 Motorkari.cz

Webova aplikace motorkari.cz je projektem firmy MOTOportal s.r.o., sidlici
v Praze. Tento portal je na trhu jiz deset let. Projekt motorkari.cz vnikl v roce 2001 jako
databaze motocykli, rok od roku se rozriistal o psani clanki, bazar a mnoho dal§iho. Neni
to jen webovy Casopis ¢i archiv redak¢nich testi novych model motocykli. Je to také
zajmova a socialni komunita témét 35 tisic motorkait, ktefi se setkavaji v diskusnim foru,
vkladaji fotky a zkuSenosti se svymi motocykly do sekce motorkafi, vyménuji si videa
nebo zvefejiuji své cestopisy a zazitky v sekci cestovani. Ve spojeni s katalogem firem s
nabidkou novych produktii a bazarem pro ojeté i nové stroje, ptisluSenstvi a nahradni dily
jde o jedine¢ny a uceleny projekt na ¢eském internetu [25].

Projekt motorkari.cz disponuje rozsdhlou komunitou ctenait. Pred vlozenim
inzeratu se musi kazdy novy uzivatel registrovat. Sviij ucet mize pouzit pro vstup do
diskusniho fora Ci psani cestopisu. Formuldi pro vlozeni udaji ptedchazi vybér znacky
motocyklu a jeho modell, coZ je znacné nepraktické, tuto slabinu by vyfeSilo pouziti
technologie AJAX™. Stejnym zpiisobem je vyfeSeno i rychlé vyhledavani inzeratu.
Zna¢nou vyhodou je zobrazeni detailu inzeratu, kde se zobrazi graf vyvoje ceny, mlizete

cwwvr

5.1.2 Motoinzerce.cz

Webova aplikace motoinzerce.cz je projektem firmy Motostar s.r.0., sidlici
v Jilemnici. Tento projekt vznikl vroce 2002 jako soucast internetového obchodu
motostar.cz.

Oproti projektu motorkari.cz je tento projekt zaméfen pouze na inzerci, hlavni
vyhodou tohoto projektu je, Ze uZivatel, ktery chce vloZit inzerat, se nemusi registrovat. PO
vloZeni inzeratu mu na e-mail pfijde id inzeratu a heslo pro editaci a smazani. Formulaf pro

1 http://cs.wikipedia.org/wiki/AJAX

22


http://cs.wikipedia.org/wiki/AJAX

vkladani inzeratli je rozsahly a neptehledny a na druhou stranu obsahuje technologii
AJAX, kterd usnadiiuje uzivateli vkladani inzeratd. Disponuje také rychlym vyhleddvanim
Vlevém panelu, coz usnadnuje praci pifi vyhledavani inzeratt. Jako soukroma osoba
muzete vlozit nardz maximalné deset inzeratl coz je dostacujici.

5.1.3 Shrnuti

Popsané informacni systémy v ptedchozi kapitole jsou velmi propracované a slozité
aplikace, které jsou vyvijeny tymem odborniki po dobu nékolika let. Z tohoto divodu
informacni systém pro inzerci motocykli nedosahuje takové kvality, ale 1 pfesto se
nékterymi prvky vyrovna velkym informa¢nim systémuim.

5.2 Role uzivatelu

Informacni systém pro inzerci motocykld rozeznava tii typy uzivateli.
Neregistrovany uzivatel ma moznost registrace, vyhledavani inzerat, zobrazeni detailu
konkrétniho inzeratu.

Dalsim typem uzivatele je registrovany uzivatel. Po zadani spravného hesla mu je
zptistupnéna poloZzka v horizontalnim menu ,,vloz inzerat”, kde muize vkladat inzeraty.
Dale mu je zpiistupnéna polozka ,,mij tcet”, kde jsou zobrazeny udaje o jeho Gctu. Ma zde
moznost zménit registraéni udaje a heslo. Jsou zde také zobrazeny vlozené inzeraty, které
muze editovat, mazat a zobrazit detail inzeratu.

Poslednim typem uzivatele informa¢niho systému je administrator, ktery po zadani
hesla ma moznost smazat jakykoliv inzerat, smazat ucet registrovaného uzivatele a jeho
inzeraty. Dalsi funkce, kterou ma k dispozici je promazani inzerata dle ¢asového intervalu.
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Obrazek 3 - use case diagram

5.3 Rich picture diagram

Tento diagram vyjadiuje zakladni problematiku a situace, které mohou nastat
V informa¢nim systému. Pomoci jednoduchych diagramti zachycuje uzivatelské role a
¢innosti inzer¢niho systému.

prihlaseni, registrace a

bézny uzivatel ma moznost
vyhledavani inzerati

-~
Obrazek 4 - rich picture diagram
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5.4 Vzhled aplikace

-
moto-i.cz
° . . .
moto inzerce UZivatel: Vojta Odhlésit
Moj Géet Vioz inzerét Népovéda
moto-i.cz Aprilia: Webova aplikace
Rok

Nazev Najeto Cena VioZeno
Aprilia Pegaso 600 1938 x =
Vysodina, Thetid leogim 3S000KE  12.04.2011
Aprilia ETX 50 1938 : g
Nvsoding, TIetkE Soo0km  19000KE 13.0s.2011
Aprilla Classic 125 1338 E o3
VysoRing, TRt Toooxm TIOMKE  18.08.2011
Aprilia Pegaso 650 7 B a
Vysoking, Theid 2=akm e 28 0% A0LL
Aprifia ETX 125 1521 S oy
VysoRina, Thetia se000km 77IKE 13042011
Aprilla Red Rose 1338
Viysodina, Theniz leokm 3S000KE  12.04.2011
Aprilla Pegaso 650 1938 x "
VysoZina, Thenid 12000km 3S00IKE  18.04.2011
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o

Prmsun na strinku: 2

Obrazek 5 - vzhled aplikace

Layout aplikace je navrZzen jako tfisloupcovy. Obsahuje klasické prvky webu,
v pravém hornim rohu obsahuje navigaci, kterd slouzi k logovéani uZivatele piipadné
k registraci, horizontalni menu, levy sloupec, pro rychlé vyhledavani inzeratti. Prostfedni
sloupec tvoii obsah zvolené stranky. Pravy panel se skladd z informacénich bannert.
V spodni ¢asti layoutu je patitka webu, obsahujici hlavni informace 0 webu.

5.5 Pouzité technologie

Pti realizaci inzer¢niho systému byly pouZzity technologie, které jsou popsany
vV uvodnich kapitolach. Jako znackovaci jazyk bylo vybrano HTML, k tvorbé vzhledu a
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rozlozeni webové stranky byly pouzity kaskadové styly CSS. Na tvorbu aplikacni vrstvy
byl pouzit programovaci jazyk PHP a jako ulozisté dat byla pouzita databaze MySQL.

Pro zobrazovani galerie obrazkt byl pouzit widget LightBox, ktery je postaven nad
knihovnou JAK™,

5.6 Pouzité programy a operacni systém

Pti vyvoji webové aplikace byly pouZity programy, které jsou zcela zdarma nebo
pod licenci MSDN AA®,

K tvorb¢ a editaci PHP, HTML, CSS a javascriptovych soubort byl pouzit program
NetBeans IDE ve verzi 6.9.1. NetBeans je open source projekt s velmi rozsahlou
uzivatelskou zdkladnou, rostouci komunitou vyvojait. Mezi jeho hlavni vyhody patii
zvyraznovani syntaxe a moznost vyuziti debuggru.

K zprovoznéni webového a databazového serveru jsem pouzival balicek XAMP™
ve verzi 1.7.4, ktery v sob& obsahuje XDebug®. Aby fungoval debugger v NetBeans, bylo
za potiebi, mit spravnou verzi XDebug a spravné nastavit soubor php.ini.

K navrhu databaze jsem pouzil program MySQL Wokrbench'® ve verzi 5.2. Je to
graficky modelovaci nastroj pro databazi MySQL, umozZiiuje vytvofit databazi, importovat
modely SQL a mnoho dal§iho. Pro pfistup k databazi jsem také pouzival webové rozhrani
phpMyAdmin, které obsahuje balicek XAMP.

Cela webova aplikace byla vyvijena pod opera¢nim systémem Windows 7.

12 JAK je kompaktni a jednoduchy objektové orientovany framework, usnadiujici praci v prostredi jazyka
JavaScript

13 http://www.microsoft.com/cze/education/licence/msdn_academic_alliance/default.mspx

4 http://www.apachefriends.org/en/xampp.html

15 http://www.xdebug.org/

18 http://wh.mysgl.com/
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6 Navrh databaze

Databaze pro inzeréni systém je navrzena tak, aby byla zachovana integrita a

bezpecnost dat.

6.1.1 E-R diagram

] vzivatel v

Admin v
Mesto v idUzi m
m ] Mesto_uzivatel ¥ idUzivatel INT dadmn INT
idMesto INT R — Nick VARCHAR(45) S
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uvo ; B .
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Obrazek 6 E-R diagram

6.1.2 Popis tabulek databaze
Tabulka Uzivatelt

V tabulce Uzivatel, jsou ulozeny vSechny informace o uzivatelich a jejich
piihlasovaci udaje. Jednomu tadku tabulky uzivatel muZze odpovidat nula az N fadka
tabulky inzerat. Pro atribut Nick je nastaven index UNIXUE, ktery zabramuje tomu, aby dva
uzivatelé méli stejné piihlasovaci jméno. Do atributu ts se uklada cas posledniho
ptihlaseni. Atribut authent obsahuje nahodny fetézec, ktery se pouziva pii ovéfovani
pomoci e-mailu [17]. V atributu Heslo se uchovava hash hesla.

Tabulka 1 - popis tabulky uzivatel

atribut datovy typ popis
IdUzivatel INT Primarni kli¢ tabulky
Nick VARCHAR(45) Pfezdivka uZivatele
Email VARCHAR(45) Email uzivatele
Telefon INT(9) Telefon uzivatele
Icq INT(9) Icq ¢islo uzivatele
Heslo CHAR(41) Heslo uzivatele
Active TYNYINT(4) Aktivita uzivatele
Authent | VARCHAR(50) Nahodny fetézec
Ts TIMESTAMP | Cas posledniho ptihlageni
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Tabulka Administratoru

V tabulce Admin jsou ulozeny vSechny informace o Administratorech a jejich
ptihlasovaci udaje. Pro atribut Nick je nastaven index UNIXUE, ktery zabranuje tomu, aby
dva uzivatelé méli stejné prihlasovaci jméno. V atributu Heslo se uchovava hash hesla.

Tabulka 2 - popis tabulky admin

atribut datovy typ popis
idAdmin INT Primarni kli¢ tabulky
Nick VARCHAR(45) | Ptezdivka administratora
Jméno | VARCHAR(45) Jméno administratora
Prijmeni | VARCHAR(45) | Piijmeni administratora
Heslo CHAR(41) Heslo administratora
Email | VARCHAR(45) Email administratora

Tabulka Mést

V tabulce Mésta jsou ulozeny nazvy vSech vétSich mést, kazdého kraje. Jednomu
fadku tabulky mésto musi odpovidat vzdy jeden fadek tabulky kraj.

Tabulka 3 - popis tabulky mésto

atribut datovy typ popis
IdMesta INT Primarni k1i¢ tabulky
Mesto VARCHAR(45) Nazev mésta
Kraj_idKraj INT Cizi kli¢ tabulky kraj

Tabulka Kraju

V tabulce Kraj jsou uloZeny nazvy vsech kraji CR. Jednomu fadku tabulky kraj
musi odpovidat vzdy alespon jeden fadek z tabulky mésto.

Tabulka 4 - popis tabulky kraj

atribut datovy typ popis
idKraj INT Primarni kli¢ tabulky
Kraj | VARCHAR(45) Nazev kraje

Tabulka Inzeratu

V tabulce Inzerat jsou uloZeny hlavni Gdaje inzeratu. Atribut Vytvoreno uchovava
datum a c¢as vzniku inzeratu. Jednomu fadku tabulky inzeradt miZze odpovidat nula az N
fadku tabulky foto, zaroven mu odpovida vzdy jeden fadek tabulky udaje.

Tabulka 5 - popis tabulky inzerat

atribut datovy typ popis
idInzerat INT Primarni kli¢ tabulky
Popis VARCHAR(250) Popis inzeratu
Typ VARCHAR(6) Typ inzeratu
Vytvoreno DATETIME Datum a Cas vytvoreni inzeratu
Uzivatel_idUzivatel INT Cizi kli¢ tabulky uZzivatel
Udaje_idUdaje INT Cizi kli¢ tabulky tidaje

Tabulka udajt
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V tabulce Udaje jsou uloZeny podrobné tidaje o motocyklu. Jednomu tadku tabulky
udaje odpovidéa vzdy jeden fadek tabulky inzerat, zdroven mu odpovidd vzdy jeden tadek
tabulky model.

Tabulka 6 - popis tabulky udaje

atribut datovy typ popis
idUdaje INT Primarni kli¢ tabulky

Stav VARCHAR(15) Stav motocyklu

Cena INT(8) Cena motocyklu
Vykon INT(3) Vykon motocyklu
Obejm INT(4) Objem motocyklu
Najeto INT(7) Pocet najetych km

Vyrobeno INT(4) Rok vyroby

Stk VARCHAR(3) STK motocyklu

Puvod VARCHAR(20) | Zemé puvodu motocyklu
Model_idModel INT Cizi kli¢ tabulky model

Tabulka Modelu

V tabulce Model, jsou ulozeny nazvy modeld jednotlivych znacek. Jednomu fadku
tabulky model mize odpovidat nula az N fadkt tabulky udaje, zaroveit mu odpovida vzdy
jeden tadek tabulky znacka a kategorie.

Tabulka 7 - popis tabulky model

atribut datovy typ popis
idModel INT Primarni kli¢ tabulky
Model VARCHAR(30) Nézev modelu
Znacka_idZnacka INT Cizi kli¢ tabulky znacka
Kategorie_idKategorie INT Cizi kli¢ tabulky kategorie

Tabulka Znacek

V tabulce Znacka jsou ulozeny znac¢ky motocyklt. Jednomu fadku tabulky znacka
odpovida vzdy jeden az N tadku tabulky model.

Tabulka 8 - popis tabulky znacka

atribut datovy typ popis
idZnacka INT Primarni kli¢ tabulky
Znacka | VARCHAR(30) Nazev znacky

Tabulka Kategorii

V tabulce Kategorie jsou ulozeny kategorie motocykli. Jednomu tfadku tabulky
kategorie mize odpovidat nula az N fadkt tabulky model.

atribut datovy typ popis
IdKategorie INT Primarni kli¢ tabulky
Kategorie | VARCHAR(30) Nazev kategorie
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Tabulka Fotografii

V tabulce Foto jsou uloZeny odkazy na fotografie a jejich miniatury. Jednomu
radku tabulky foto odpovida vzdy jeden fadek tabulky inzerat.

Tabulka 9 - popis tabulky foto

atribut Datovy typ Popis
idFoto INT Primarni kli¢ tabulky
url_foto VARCHAR(45) Odkaz na fotografii
url_minfoto VARCHAR(45) | Odkaz na miniaturu fotografie
Inzerat_idInzerat INT Cizi kli¢ tabulky inzerat
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7 Navrh webové aplikace

7.1.1 Pristup k databazi

Vsechny pristupy k databazi se provadi ptes objekt ttidy mydb. Tato tiida zabranuje
vyskytu nadbyte¢ného zdrojového kédu a je velmi praktickd i pii vyhledavani chyb.
Prakticky vSechny soubory PHP projektu zacinaji tim, Ze se nejprve nacitaji soubor
mydb.php, pak vytvoii objekt mydb a ulozi do proménné db [17].

‘$db = new mydb () ;

7.1.2 Zpracovani dat z formularu
Data z formulaii se zpracovavaji, vyhodnocuji ¢i ukladaji prakticky u vSech
databazovych aplikaci.

Velky vyznam pii vyhodnocovani téchto dat ma sice nepatrnd, ale o to
nepostradatelna funkce array_item, ktera je nadefinovana v souboru mainfunction.php.
Piikaz array_item(8x, , abc*) vraci vyraz $x/,,abc“] pouze v piipad¢, pokud tento prvek
existuje. V opacném piipadé vraci hodnotu FALSE. Vzhledem k tomu, ze neni vzdy
predem jasné, které prvky vSechna policka obsahuji, uSetti piikaz array item cCteni
obtézujicich varovnych hlaseni, Ze prvek pole neexistuje, popiipad¢ varovné hlaseni o tom,
ze dané polic¢ko viibec neexistuje [17].

// otestovani, zda poloZzka pole existuje. Pokud ano, tak se vréati
function array item(Sar, Skey) {
if (is_array($Sar) && array key exists(Skey, Sar))
return (Sar[Skey]) ;
else

return FALSE;

Dale pokud se budou zpracovavat data z formulafe, nachazi se v poli formdata, u
jejichZ prvka byly odstranény piipadné se vyskytujici Magic Quotes [17].

$formdata = array item($ POST, "form");
if(is_array($formdata)) {
// vyhnuti se magic quotes
if (get magic_quotes gpc())
while ($1 = each($formdata))
Sformdata[$i[0]] = stripslashes($i[1l]);

V zavislosti na tom, zda bylo zmacknuté tlacitko formulare, se zobrazi prazdny
formuléf nebo probéhne validace zadanych dat do formulafe.

if (array item(Sformdata, "btnSave")) {

Serrormsg = "";
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if (validate data($formdata, S$errormsg, $db)) {

}

S$new_account = TRUE;
redirect (baseurl (), 15);

}
else if(Snew_account==FALSE) show forml (Sformdata, $db);

Funkce validate je pouzita napiiklad u registrace uzivatele. Funkce provadi
kontrolu spravnosti dat zadanych v poli formdata, nekontroluji se zde jenom zadana data
z formulafe, ale i zda neexistuje uzivatelské jméno v databazi ¢i e-mail. V zavislosti na
vysledcich pak funkce vraci TRUE nebo FALSE [17].

function validate data($formdata, &Serrormsg, Sdb) {

Serrormsg = "";

Susername = array item($formdata, "username");
Spwl = array item($formdata, "passwordl");
Spw2 = array item($formdata, "password2");
Semail = array item($formdata, "email");
Stelefon = array item($formdata, "telefon");
Sregion = array item($formdata, "region");
Scity = array item($formdata, "city"):;

// uzZivatelské jméno

if (! Susername)

Serrormsg .= "Zadejte, prosim, své uzivatelské jméno! <br>";
else {
$sgl = "SELECT COUNT (*) FROM Uzivatel "
"WHERE Nick=" . $db->sqgl string(S$username)
"LIMIT 1";

if ($db->querySinglelItem ($sqgl)>0)
Serrormsg .= "Vami vybrané uzivatelské jméno je JjiZ obsazeno.

Vyberte, prosim, jiné! <br>";

// heslo
if(!Spwl || !Spw2 || Spwl!=Spw2)
Serrormsg .= "Zadejte, prosim, do néasledujicich dvou policek

dvakrat stejné heslo! <br>";
// e-mailova adresa
Sregex = '/[A-Z0-9.% -]+@[A-Z0-9. $-]+/i';

if (strlen(trim($email))<7 || !preg match($regex, Semail)) {
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Serrormsg .= "Zadejte, prosim, platnou e-mailovou adresu! <br>";
}
else{

$sql="SELECT COUNT (*) FROM UZIVATEL WHERE email=". S$db-
>sqgl string($email);

if ($db->querySingleltem ($sqgl)>0)

Serrormsg .= "Vami vybrany e-mail je jiZ obsazen. <br />";

//Zde se vyskytuji daldi podminky validace
//Zde se vyskytuji daldi podminky validace
// pokud se nevyskytla Zadn& chyba
if ($Serrormsg != "")
return FALSE;
else

return TRUE;
}

7.1.3 Transakce

Z pohledu databaze je ziejmé nejzajimavéjsi funkei této aplikace funkce save data.
Uklada data obsazena v poli formdata do tabulek databaze. Pro ukladani dat se pouziva
bud’ ptikaz INSERT nebo ptikaz UPDATE. Pokud se béhem ukladani nevyskytne zddna
chyba, vrati funkce TRUE. Vracena hodnota se pak pouziva k tomu, aby se mohla potvrdit,
popiipad¢ stornovat transakce spusténa pied zavolanim této funkce [17].

Sdb->execute ("START TRANSACTION") ;
if (save data($formdata, S$db))
Sdb->execute ("COMMIT") ;
else{
Sdb->execute ("ROLLBACK") ;
echo "<p>Chyba databaze!</p>\n";
}

7.1.4 Registrace uzivatele
Ulozeni dat o uzivateli

Pokud se béhem formalnich testi ve funkci valide_data nevyskytla zadna chyba,
pak se data o uzivateli ulozi ve funkci sava_data. U prikazu INSERT se ve sloupci authent
tabulky uzivatel ulozi ndhodné &islo vytvofené pomoci mt_rand(). Heslo se zasifruje
pomoci funkce SQL s nazvem PASSWORD(). Vysledny fetézec obsahuje 41 znaki a je
Sifrovan tak, ze je sice mozné spravnost hesla zkontrolovat, ale nelze je deSifrovat. Sloupec

active se v prikazu INSERT nevyskytuje, takze novy zaznam dostane ptidélenou standardni
hodnotu 0 [17].
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function save data($formdata, $Sdb) {

// uloZeni uZivatele

Sauthent = mt rand();

Susername = $db->sql string(array item($formdata, "username"));
Spassword = $db->sql string(array item($formdata, "passwordl"));
Semail = Sdb->sgl string(array item($formdata, "email"));
Stelefon = $db->sql string(array item($formdata, "telefon"));
Sregion = Sdb->sgl string(array item($formdata, "region"));
Scity = Sdb->sqgl string(array item(S$formdata, "city"));

Sicqg = Sdb->sqgl string(array item($formdata, "icqg")):;

$sgl = "INSERT INTO Uzivatel ('Nick', ‘email’, “telefon’, “icqg’,

"Heslo , ‘“authent™) "

"VALUES ($username, S$email, Stelefon, $icg, PASSWORD ($password),
'Sauthent")";

if (!Sdb->execute ($sqgl))
return FALSE;
SuserID = S$db->insertId();
$sgl = "SELECT idMesto FROM MESTO WHERE Mesto=Scity";
if (!$cityID = $db->querySingleltem($sqgl))
return FALSE;

$sgl = "INSERT INTO Mesto uzivatel (°"Uzivatel idUzivatel’,
"Mesto_idMesto )"

"VALUES ($userID, S$cityID)";
if (!$db->execute ($sql))
return FALSE;

return TRUE;

Pomoci PHP funkce mail odesleme novému uzivateli e-mail, ktery bude obsahovat
odkaz v této podobé [17]:

‘http://localhost/moto_inzerce/authent.php?userID=12&authent=2141719562

Vzhledem k tomu, Ze webova aplikace je tvofena na localhostu, je odkaz pouze
zobrazen.

Ssubject = "Vitejte ve motoinzerci moto-i.cz!";
Smsg = "Aktivujte si, prosim, svij novy uclet\r\n"

"ve motoinzerci tim, Ze do 24 hodin\r\n"

"klepnéte na niZe uvedeny internetovy odkaz!\r\n\r\n";
mail (array item($formdata, "email"),

Ssubject,

Smsg . baseurl() . "/authent.php?userID=$userID&authent=$authent",
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"From: admin@moto-i.cz");
echo "<p><b>N&sledujici text slouZi pouze k testovacim ucelum,
aby se dalo ovérit, Ze systém pro prihlasovéani funguje spravne,
kdyZ nelze z lokdlniho systému odesilat e-maily.</b></p>\n";
echo "<p>$msg<br />",
build href (baseurl() . "/authent.php",
"userID=SuserID&authent=Sauthent",

"Aktivovat Uc¢et v motoinzerci'),

n</p>\nn;

Uzivatelé, ktefi do 24 hodin sviij ucet neaktivuji, se ptikazem DELETE z tabulky
uzivatel odstrani. Zabrani se tim tomu, aby se v tabulce uZivatel nehromadily neplatné
piihlasovaci udaje a zbyte¢né tak neblokovala uzivatelska jména [17].

$sgl = "DELETE FROM Uzivatel
WHERE active=0

AND  ts<DATE_ SUB(NOW(), INTERVAL 1 day)";

Sdb->execute ($sql) ;

Ovéreni a aktivace pomoci e-mailu

Jakmile uzivatel zadd vygenerovanou adresu pii registraci do internetového
prohlizece, pfedaji se parametry userlD a authent na stranku authent.php. Skript nejprve
aktivuje relace a automaticky prevod adresy URL, pokud pocitac¢ klienta nepodporuje
soubory cookiessession.use_trans_sid. Pomoci jednoduchého dotazu SELECT pak zjistime,
zda tdaje userID a authent souhlasi [17].

ini set('session.use_ trans_sid', 1);
session start();

S$db = new mydb () ;

Susername = FALSE;

SuserID = array item($ REQUEST, 'userID');
$authent = array item($ REQUEST, 'authent');
$sgl = "SELECT Nick FROM Uzivatel "

"WHERE idUzivatel=SuserID ".
"AND authent='S$authent' "
"AND active=0 LIMIT 2";

Srows = $db->queryObjectArray($sql);

Pokud souhlasi, pak se pomoci piikazu UPDATE povoli piihlaseni uzivatele. Udaje
pro piihlaSeni se uloZi do proménnych relacea a do souboru cookies, pfi¢emZ doba

platnosti souboru cookie se nastavi na pil roku. Také se vytvoii slozka pro nahravani
fotografii [17].

‘if($rows && 1is_array(Srows) && count (Srows)==1) {
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Susername = Srows[0]->Nick;
$sgql = "UPDATE Uzivatel SET active=1 WHERE idUzivatel=SuserID";
Sdb->execute ($sql) ;
$ SESSION['userID'] = SuserID;
$ SESSION['username'] = Susername;
// platnost je pul roku
setcookie ('motoUserID', SuserID, time ()+180*24*60*60) ;
setcookie ('motoAuthent', Sauthent, time ()+180*24*60*60) ;
$dir = basedir('/users/user '.SuserID);
if (!is dir($dir)) {
if (!mkdir p($dir)) {

return False;

}

7.1.5 Prihlaseni do systému

Pokud se chce uzivatel piihlasit do systému, musi do formulafe souboru login.php
zadat svoje uzivatelsk¢ jméno a heslo. Tento formuldf se zobrazi pomoci funkce
show_forml. Pro zpracovani parametrti formulafe se vola funkce try_to_login. Tato funkce
pomoci ptikazu SELECT otestuje, zda uzivatelské jméno a heslo souhlasi. Pokud ano, pak
se prisluSnym zplisobem nastavi proménné relace cookies a poté se zavolad stranka
index.php [17].

function try to login(Sformdata, $db) {
Susername = array item($formdata, "username");
$password = array item($formdata, "password");
$sgl = "SELECT idUzivatel, authent FROM Uzivatel "
"WHERE Nick=" . $db->sqgl string($username) . " "
" AND Heslo=PASSWORD(" . $db->sgl string($password) . ") "
" AND active=1 LIMIT 2";

Srows = $db->queryObjectArray($sql);

if (Srows && is array(Srows) && count(Srows)==1) {
$ SESSION['userID'] = Srows[0]->idUzivatel;
$ SESSION['username'] = Susername;

// platnost je pul roku
setcookie ('motoUserID', Srows[0]->idUzivatel, time()+180*24*60*60);

setcookie ('motoAuthent', S$rows[0]->authent, time()+180*24*60*60) ;

$sid = SID ? '?' . SID : '';
header ("Location: " . baseurl() . "/index.php");
exit; }
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else

return FALSE;

Od chvile prihlaseni se musi prakticky na kazdé internetové strance sledovat, zda
jsou nastaveny proménné relace s nazvem userlD a username, popiipad¢ zda se da ze
souboru cookie nacist Cislo userlD. Za provadéni této kontroly zodpovida funkce
getUserID, kterou nalezneme v souboru mainfunction.php. Funkce se vola z vétSiny
stranek aplikace poté, co se vytvoii piipojeni k databazi. V nejjednodusSim piipadé se
mohou userlID a username nacist piimo z pole $_SESSION [17].

ini set('session.use_ trans_sid', 1);

session_ start();

Susername = array item($ SESSION, 'username');
SuserID = array item($ SESSION, 'userID');
if (Susername && SuserID)

return;

Pokud nejsou k dispozici zadné proménné relace, nacita skript proménné typu
cookies nazvem motoUserID a motoAuthen. Piikaz SELECT pak zjistuje k nim vhodné
uzivatelské jméno. Pokud dotaz vraci piesné jeden vysledek, pak se ulozi do username i do
proménnych relace [17].

SuserID = array item (S _COOKIE, 'motoUserID');

Sauthent = array item($ _COOKIE, 'motoAuthent');

$sql = "SELECT Nick FROM Uzivatel "
"WHERE idUzivatel = " . $db->sgl string(SuserID) . " "
"AND authent = " . §db->sqgl string($authent) . "™ "
"LIMIT 2";

Srows = $db->queryObjectArray($sql);

if (Srows && is array(Srows) && count(Srows)==1) {
Susername = Srows[0]->Nick;
$ SESSION['userID'] = SuserlD;
$ SESSION['username'] = Susername; }

else {

SuserID = FALSE;

Susername = FALSE; }

Odkaz pro odhlaseni vas pfesméruje na stranku logout.php, kde se proménné typu
SESSION odstrani a proménné typu cookies nastavi na hodnotu FALSE. Zavolanim funkce
header vas poté pfesméruje na Givodni stranku [17].

session start();

unset ($ SESSION['userID']);
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unset ($_SESSION['username']);
setcookie ('motoUserID', FALSE, 0);
setcookie ('motoAuthent', FALSE, 0);

header ("Location: " . baseurl() . "/index.php");

7.1.6 Ukladani fotografii

Pro ukladani fotografii je vytvofena specidlni tfida Imglmporter. Tato tfida
obsahuje proménné supported_types pro uchovani formatu fotografii, které mohou byt
importovany. Dal$i proménné, které obsahuje, jsou img a thumbnail. Tyto proménné
obsahuji velikost, na kterou se ma fotografie a jeji miniatura normovat. Pii vytvafeni
objektu tfidy pomoci constructoru tyto proménné nastavime.

function _ construct() {
Sthis->supported types=array('jpg', 'Jjpeg', 'png', 'gif');
Sthis->img["max x"]=640;
S$this->img["max y"1=0;
$this->thumbnail ["max x"]=100;

S$this->thumbnail ["max y"]=0;

Vv

fotografiec do zadané slozky. Funkce ma tfi vstupni parametry, cestu k fotografii a cestu,
kam se ma nahrat fotografie a jeji miniatura.

function copyImage ($old name, Snew name, S$new name tmb)

Funkce copylmage vyuziva funkce image_shrink size a image_resiz. Prvni vrati
rozméry zmensené fotografie a druha funkce prevzorkuje fotografii na vypoctené rozmery.

7.1.7 Vyhledavani

Webova aplikace umoziuje dva druhy vyhleddvani, jednoduché vyhledavani
find.php pomoci odkazu v levém panelu a slozitéj$i vyhledavani find_form.php pomoci
formulare. Pokud se pfi vyhledavani nalezne vice nez n zaznami, zobrazi se prvnich n
zaznaml. Pomoci odkazii je pak moZné se pifesunout na dalsi stranku s vysledky
vyhledavani. Vysledky vyhledavani se sefadi podle ¢asu vlozeni inzeratu [17].

Nejprve se vyhodnoti vSechny tdaje zadané do skriptu. Nékteré parametry se musi
uvnitt URL adresy kodovat, aby se v nich oSetfily ptipadné se vyskytujici specidlni znaky,
které by mohly zpusobovat problémy. Kodovani se pak opét rusi pomoci funkce urldecode
[17].

Skategorie = urldecode(array item($ REQUEST, 'kategorie'));
$znacka = urldecode (array item($ REQUEST, 'znacka'));
Sday = urldecode (array item($ REQUEST, 'day')):;

Spage = array item($ REQUEST, 'page');
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if (!Spage || Spage<l || !is numeric($page)) Spage=1;

elseif (Spage>100) S$page=100;

Pokud proménna $day obsahuje néjaké hodnoty, zavolaji se postupné tii funkce:
build_day_query, ktera vytvofi ptikaz SQL, funkce show_titles, ktera zobrazi vysledky
vyhledavani a nakonec funkce show_page_links, ktera v piipadé potieby zobrazi odkazy.

Ve funkci build_day_query, build_znacka_query, build_kategorie_query se vytvofi
ptikaz SQL pro jednotliva vyhledavani. Nejdulezitéjsi je vSak ¢ast s prikazem LIMIT |
ktera nastavi zpiisob zobrazeni vysledkd LIMIT 20,11 znamend, ze ma piikaz SELECT
vratit vysledek vyhleddvani od 20 do 30. Tyto funkce jsou pouzity v zavislosti na
vstupnich udajich [17].

function build day query(Sday, S$page, Spagesize) {
switch (Sday) {

case 'today':
$sgl ="SELECT “idInzerat’, ‘Vytvoreno FROM Inzerat WHERE ".
"DATE (Inzerat.Vytvoreno)=DATE (NOW () ) ORDER BY Vytvoreno DESC ";

break;

case 'yesterday':
$sgl ="SELECT "idInzerat’, “Vytvoreno FROM Inzerat WHERE ".

"DATE (Inzerat.Vytvoreno)=DATE (DATE SUB (NOW (), INTERVAL 1 DAY))
ORDER BY Vytvoreno DESC ";

break;
}
$sgl .= "LIMIT " . ((Spage-1l) * Spagesize) . "," . ($pagesize + 1);

return $sql;

}

Odkazy na dalSi stranky

Zpiisob zobrazeni odkazii na dal$i stranky spocivd v tom, ze u kazdé stranky se
otestuje, zda jsou jesté k dispozici n¢jaké dalsi vysledky (pagesize+1). Tento udaj staci
k tomu, aby se vytvofil odkaz na dal$i stranku s vysledky vyhledavani.

Odkazy na dalsi stranky vytvaii funkce show_page_links. Funkce vyzaduje ke své
¢innosti Ctyfi parametry: ¢islo stranky, na které se nachazi, mnoZstvi vysledkii na stranku,
pocet naposledy nalezenych vysledkli vyhledavani a seznam parametr v query, které se
maji v odkazu na nasledujici (pfedchozi) stranku piedat.

Funkce show_page_links nejprve vytvari odkazy na predchozi stranky a poté
odkazy na nasledujici stranky. Pro vytvofeni odkazi se pouZzije pomocna funkce build_href
[17].

‘function show page links(Spage, S$pagesize, Sresults, S$query) {
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if (($Spage==1 && Sresults<=S$pagesize) || Sresults==0)
return;
echo "<p>Presun na stranku: ";
if (Spage>1) {
for($i=1; $i<$page; S$i++)
echo build href ("find.php", Squery . "&page=s$i", $i), " ";
echo "S$page "; }
if (Sresults>S$Spagesize) {
Snextpage = S$page + 1;
echo build href ("find.php", Squery . "&page=Snextpage", Snextpage);
}

echo "</p>\n";
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8 Popis funkcionality

V této Casti bakalafské prace bude popsana funkcionalita informa¢niho systému pro
inzerci motocyklt Z pohledu uzivatele.

8.1 Nepfrihlaseny uzivatel

Neptihlaseny uzivatel ma moznost piihlaseni ¢i registrace pomoci navigace
vpravém hornim rohu. Dale mize vyuzivat vyhledavani a =zobrazeni inzeratu.
K vyhledavani se dostane pomoci vertikalniho menu v levém panelu, zde je i odkaz pro
vyhledavani s vice kriterii.

Prihlasit | Registrace

Obrazek 7 - nepiihlaseny uZivatel navigace

moto-i.cz

Dnes pridané
Vcera pridané
Hledat motocykl
Top Kategorie
Chopper/Cruiser
Enduro/Funbike
Détské moto

Obrazek 8 - vertikalni menu
Prihlasit
V této sekci se zobrazi prihlasovaci formuléf a uzivatel ma moznost se prihlasit.

Registrace

V této sekci ma uzivatel moZznost registrace pomoci prehledného registraéniho
formulafe. Po vyplnéni povinnych udaji, které jsou vyznaCeny, musi uZzivatel provést
autorizacni proces pomoci odkazu v e-mailové zprave.

UzZivatelské jméno:*
Heslo:*

Heslo znovu:*
e-mail:*

telefon:*

icq:

region:*  [vyber] B Potvrd vyber |

nejbliZsi misto:*

Vloz

Obrazek 9 - registracni formular
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Vyhledavani s vice kriterii

V této sekci se zobrazi uzivateli formulaf, ktery slouzi k vyplnéni kriterii, podle
kterych maji byt vyhledany inzeraty.

Vyhledavani:

Znagka: [vyber] E IW
Model:
Kategorie:  [vyber] E
Stav:  [vyber] [~]
Typ inzerdtu:  [vyber] E
Kraj:  [vyber] [~]
Cena [KE]: 0Od: Do:
Vyrobeno: Od: Do:

Obrazek 10 - formuldF pro vyhledavani
8.2 Prihlaseny uzivatel
Ptihlaseny uzivatel ma prtistupné funkce jako neptihlaSeny uzivatel. PtihlaSeny
uzivatel si v informacnim systému mtize zobrazit sviij profil nebo vlozit inzerat, do téchto
sekci se dostane pomoci horizontalniho menu.

Miij Gcet VlozZ inzerat Napovéda

Obrazek 11 - horizontalni menu

Profil uzivatele

V této sekci si ma moznost prihlaSeny uzivatel, zobrazit sviij profil, kde mize ménit
své udaje, heslo. Je zde také zobrazen vypis vSech inzeratd, které muze zobrazit, editovat ¢i
smazat.

Osobni informace uZivatele: Vojta

e-mail:

telefon:

icq:

region: Vysocina
meésto:  Trebit

Heslo: Zmeénit
Ucet: Edituj

Inzeraty:

Inzerat 1: Zobraz Edituj udaje Smaz
Inzerat 2: Zobraz Edituj idaje Smaz
Inzerat 3: Zobraz Edituj iUdaje Smaz

Obrazek 12 - osobni ucet uzZivatele
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Vkladani inzeratu

V této sekci mlize ptihlaSeny uzivatel vkladat inzeraty pomoci formulare. Formulat

obsahuje povinna pole, bez kterych nejde inzerat vlozit. Uzivatel mize vlozit maximalné
tfi fotografie.

Stav:*  [vyber] E

Znacka:*  [vyber] EI Potvrd vyber

Model:*
Typ inzeratu:*  [vyber] B

Cena: [KE]*

Popis inzeratu:*

Vykon [kw]:
Obsah [ccm]:
Najeto [km]:*

Vyrobeno:*

STK:*  [vyber] E]

Zemé pivodu:*  [vyber] EI
Fotografie: Prochazet_
Fotografie:
Fotografie:

Obrazek 13 - formular pro vloZeni inzeratu

8.3 Administrator

Administrator ma moznost piihlaseni pomoci piihlasovaciho formulafe, ktery mize
vyvolat pomoci odkazu v patiCce stranky, po zadani spravného uzivatelského jména a hesla

se dostane do administraéni casti. Administrator ma také ptistupné funkce jako
nepiihlaseny uzivatel.

Podminky inzerce | Administrace
© 2010 moto-i.cz, vytvoril Vojtéch Pesl|

Obrazek 14 — paticka
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Administrace

V této sekci ma moznost uzivatel smazat jakykoliv inzerat, smazat ucet
registrovaného uzivatele a jeho inzeraty. Dalsi funkce, kterou ma k dispozici je promazani
inzeratd dle casového intervalu.

Administrator: Mizerka

Smazani uZivatele:

ID uzivatele:  [vyber] B
Smazani inzeratu:

ID inzeratu:  [vyber] B

Promazani inzeratu:

Starsich jak [dny]:  [vyber][+| | Smaz

Obrazek 15 - administrace
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9 Zaveér

Cilem bakalaiské prace bylo popsat, analyzovat stavajici informacni systémy pro
inzerci vozidel a vytvofit informa¢ni Systém S vyuzitim databaze MySQL. Na praktické
feSeni byly kladeny podminky, aby umozioval vkladani inzerati od registrovanych
uzivateli, normoval velikosti fotografii, umoznoval vyhleddvani inzerati podle vice
kriterii a pristup dle prav.

Byl vytvofen informac¢ni systém pro inzerci motocykld, ktery spliuje vSechny
pozadavky. Informac¢ni systémy pro inzerci vozidel jsou propracované a slozité systémy,
které vyviji tym programatori a jsou tvoreny i fadu let. Proto vytvofeny informacéni systém
nedosahuje takovych kvalit jako popisované informacni systémy, avSak je funkéni a plné
vyuzitelny.

Pted praktickym nasazenim bude do informac¢niho systému piidana metoda ochrany
CAPTCHA. V budoucnu bude aplikace rozsifena o modul reklam a moznost zvyraznéni
inzeratu. Co se tyce webovych technologii, bylo by vhodné pouzit vice ajaxovych
technologii a pouziti nékterého ze zminovanych frameworkd.

Tvorba bakalarské prace byla pro mé velkym piinosem, rozsifil jsem si znalost
technologii pouzivanych pro tvorbu webovych aplikaci. Pti tvorbé praktické ¢asti jsem se
obohatil 0 mnoho programatorskych znalosti.
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Priloha A — Ukazka widgetu LightBox
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Priloha B — Ukazka zobrazeni inzeratu

Aprilia Pegaso 650

Typ:

Stav:
Cena:
Najeto:
Vyrobeno:
STK:
Puvod:
Vykon:
Objem:

Popis:

Prode]j

Nové

77 K&

28700 Km

2007

Anc

Ceska republika (C2)
25 kw

650 ccm

Kraj:
Mesto:
email:
telefon:

Vysocina
Trebié
fePew s »

Motor ok. Po vyméné filtrd, oleje v tlumigich, motorového oleje (cca. 500
km najeto.) jen jezdit! Nova STK. Servisni knizka, dva kli¢e, CZ manual.
VEe mohu dolozit fakturama. Pravidelny servis, nehavarovana, bez

gkrdbancy.
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