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1. Uvad

Pfevazna vétSina uZivatelll internetu vyuziva internet jako obchodni pftileZitosti, at’
uz z pohledu prodavajiciho nebo kupujiciho. Nékteti uzivatelé si uvédomuji a obavaji
mozného zneuZiti tohoto komunika¢niho rozhrani a to hlavné pii zadavani citlivych
informaci pro ptipadnou bezhotovostni, elektronickou platbu. Proto je nezbytné mit
zékladni znalosti o bezpec€nostnich rizicich a vtom nejlepSim piipadé pouzivat
moderni bezpe¢nostni opatieni.

Zamérem tohoto ¢lanku je posoudit bezpe€nostni opatieni vybranych bankovnich
instituci, které pokryvaji pfevaznou vétsinu bankovniho trhu v Ceské republice. A to
od téch nejvétsich aZ po nedavno vzniklé ¢&i nizkondkladové. Vyhodnoceni je
provedeno pomoci vicekriteridlnich metod — bodového ohodnoceni a Saatyho metody.
Pro porovnani zabezpeceni u vybranych bankovnich instituci byly vybrany
autentizacni a autoriza¢ni prvky a to u nejpouzivanéjSiho elektronického bankovnictvi
— internetového.

1.1 Elektronické bankovnictvi ajeho historie

Pojem elektronické bankovnictvi (oznacované také jako piimé) je vyraz, jimz je
oznacovana elektronicka komunikace mezi bankou a klientem. Klient banky provadi
pozadované transakéni operace ze svého komunikaéniho zatizeni ¢i jiného technického
zatizeni a to prostiednictvim dostupnych komunika¢nich kanalti. To znamena, ze klient
nemusi navs§tévovat poboCku banky kvili kazdému bankovnimu pozadavku, ale
prevaznou vétSinu tkoni si mize klient obstarat a vytidit z pohodli domova, kancelaie
a kdekoli jinde.[1]

Druhi a typt elektronického bankovnictvi je n€kolik, je tedy mozné ptistupovat ke
svym bankovnim uétiim a provadét platebni operace mnoha zpiisoby. Na nasledujicim
obr. 1 jsou uvedeny =zakladni typy komunikace klienta sbankou pomoci
komunikacnich kanald.
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Obr. 1 - Komunika¢ni kanély
Zdroj: Upraveno podie[2]

Za pocatek elektronického bankovnictvi lze povazovat zavedeni debetnich
platebnich karet. Prvni platebni karta byla vyddna v roce 1914 firmou Western Union
Telegraph Company. Byla vyrobena z plechu a umoZiiovala zdkaznikiim telefonovat a
zasilat telegramy bez okamzitého placeni [3].

Prvni ,univerzalni* platebni karta byla uvedena na trh az v roce 1950, kdy
spolecnost Diners Club International vydala platebni kartu 200 vybranym klienttim.
Tyto avérové karty nazvané Charge Card umoznovaly majitelim karet bezhotovostni
placeni ve vybranych restauracich, hotelech a obchodech, kter¢ mély s klubem
uzavienou smlouvu. AvSak prvni bankovni platebni karta se objevila o rok pozdéji a to
roku 1951 u The Franklin National Bank of New Yorku. [3]

Dalsim pomérné zasadnim pokrokem v elektronickém bankovnictvi byl vynélez
bankomatu. Ten byl nainstalovén jiz v roce 1939 v New Yorku a patfil City Bank of
New York. Pro nezdjem klientd byl ale po Sesti mésicich provozu odstranén. To
zpisobilo, Ze se na néasledujicich 25 let byl systém ATM' zastaven a aZ v roce 1967 ho
opét uvedla do provozu banka Barclays Bank v Enfield Town v severnim Londyné.
Ten jiz byl klienty vyuZivan cast&ji a doslo k jeho dal§imu rozsifeni po celé¢ Evropé
[4].

Po zavedeni internetu a mobilnich telefonu do komer¢ni sféry doSlo k velkému
roz§ifeni elektronické platy po celém svété, které se neustdle rozriistd a nezadrzitelné
vytésiiuje fyzické penize - bankovky a mince.

' ATM - (Automatic Teller Machine) - po¢itadové tele-komunikaéni zatizeni umoziiujici, klientim z
bankovnich instituci, zadavat a vyfizovat finan¢ni transakce bez nutnosti osobni obsluhy bankéte ¢i Gfednika.
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2. Bezpecénost v elektronickém bankovnictvi

Zavedeni elektronického bankovnictvi pfinaS$i mnoha pozitiva, od rychlosti az po
pohodlnost ovladani z domova. Existuji samoziejmé také jista rizika, kterd vznikaji pii
zadavani piikazli a transakci tzv. na ,,dalku®. Nemalo lidi se pravé této komunikace
s bankou obava a nadale davaji pfednost osobnimu kontaktu s bankéfi, coz jim piipada
bylo a je dulezité budovani velkych, bezpecnych sejfi proti fyzickému ohrozeni, tak na
stejné ¢1 jeste vySSi Urovni je zabezpeceni elektronického bankovnictvi proti
elektronickému ohroZeni. [21]

2.1 Druhy bezpe¢nostnich opatieni

Zabezpeceni v elektronickém bankovnictvi 1ze rozdélit:

Bezpetné navézani komunikace — jedna se o =zabezpeCeni integrity mezi
komunikovanymi stranami (klient - banka). V internetovém bankovnictvi se vyuZziva
implementovanych bezpecnostnich protokolli ve webovych prohlizecich: protokol S-
HTTP, protokol SSL (nejpouzivanéjsi). Do tohoto bloku lze zahrnout i bezpecnost
webovych prohlizect, coz je velmi dillezity, ale ¢asto opomijeny prvek u internetového
bankovnictvi.”

Sifrovani dat — jedna se piedevsim o dva druhy $ifrovani, symetrické a asymetrické.’

Bezpetna autentizace® klienta — zde se vyuziva nékolik druhti autentiza¢nich prvka
klienta a velmi Casto jejich vrstveni. Jedna se ptfedevS§im o jméno a heslo, PIN, certifikat,
¢ipova karta, jednordzovy SMS kod, elektronicky kalkulator a dalsi.

Bezpetna autorizace® transakci — u autorizace transakci se nejéastéji vyuzivé certifikat,
dale ¢ipova karta, jednordzovy SMS kod a elektronicky kalkulator.

3. Porovnani autentiza¢nich a autoriza¢nich prvku

Pro porovnani zabezpeceni bylo zvoleno 12 bankovnich instituci, které pokryvaji
pfevaznou cast cCeského bankovniho trhu. Jako kritéria porovnani byly zvoleny
autentizaCni a autorizacni prvky, které ma klient moZnost vyuZivat, nebo jsou soucasti
standardniho piihlasovaciho postupu. Tato kritéria byla nasledné, u zvolenych metod,
ohodnocena dle urovné jejich bezpec¢nosti. V Tab. 1 jsou znazorn€ny autentizacni a
autoriza¢ni prvky, které dané banky poskytuji.

? Podrobng;jsi vyklad naleznete v lit. [5].

? Ve podstatné o $ifrovani viz. lit. [6].

* Autentizace — jednd se o proces ovéfovani identity subjektu.

> Autorizace — proces nasledujici bezprosttedné po autentizace — umoznéni piistupu a vyhrazeni uréitych prav.
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Tab. 1: Poskytované autentizacni prvky u vybranych bankovnich instituci

Poskytované autentizaéni prvky Poskytované autorizaéni prvky
Bankovni isntituce J:aen ° Certifikét Ck'gr‘;‘;a ?("c’)' ds Kalkulator | Certifikét | Cipovakarta | SMSkéd | Kalkulator
eslo

LBBW ano ano Ano ano Ano
Citibank ano Ano Ano
Ceska spofitelna ano ano Ano ano ano Ano
CSOB ano ano ano ano
Raiffeisenbank+eBanka | ano ano ano Ano ano ano Ano
GE Money Bank ano ano ano ano ano

UniCredit Bank ano ano ano Ano Ano
Komeréni banka ano ano ano ano ano

Postovni sporitelna ano ano
Volksbank ano ano ano ano

mBank ano ano

Oberbank ano ano

Zdroj: [7, 8,9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20]. Vlastni zpracovani.

3.1 M etoda bodového ohodnoceni

Jako prvni metoda pro porovnani zabezpecovacich prvkii u internetového
bankovnictvi, byla zvolena metoda bodového ohodnoceni. U této rozhodovaci metody
byly kritériim udéleny body (hodnoty vah) v rozmezi 1 - 9 podle urovné zabezpeceni
(1 = nejnizsi bezpe€nost, 9 = nejvysSi bezpecnost). Nasledné pro jednodussi
vyhodnocovani vysledkii bylo slovni ohodnoceni ptevedeno na numerické a
jednotlivym bankam byl ptidélen odpovidajici pocet bodii, doplnéno normalizované
skore a potadi- viz Tab. 2.°

Tab. 2. Znormovani bodového ohodnoceni a uréeni poradi — autentizace a
autorizace

Autentizagni prvky Autorizaéni prvky
Bankovni instituce Skére Poradi Bankovni instituce Skére Poradi
Raiffeisenbank+eBanka 0,168 1 Ceska spofitelna 0,160 1
UniCredit Bank 0,168 1 Raiffeisenbank+eBanka 0,138 2
LBBW 0,126 2 LBBW 0,106 3
Ceska spofitelna 0,126 2 Komer¢ni banka 0,096 4

8 Podrobny vypocet naleznete v [21] str. 32.
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Komer¢ni banka 0,126 2 CSOB 0,085 5
GE Money Bank 0,092 3 Citibank 0,074 6
Citibank 0,084 4 UniCredit Bank 0,074 6
CSOB 0,050 5 GE Money Bank 0,064 7
Volksbank 0,034 6 Postovni sporitelna 0,053 8
Postovni sporitelna 0,008 7 mBank 0,053 8
mBank 0,008 7 Oberbank 0,053 8
Oberbank 0,008 7 Volksbank 0,043 9
Zdroj: [21]
3.2 Saatyho metoda

Saatyho metoda, je vpraxi mnohem castéji vyuzivdna pro svoji vypovidaci
schopnost, ale v jeji neprospéch zase stoji naroénost vypoéti’. V Tab. 3 a Tab. 4 jsou
znazornény vysledky subkapitoly Saatyho metody a to urceni vah kritérii a samotné
vysledné skore.

Pro ohodnoceni kritérii bylo vyuZzito rozmezi hodnot 1 - 9 kde:
1 —rovnocennékritérium;
3 —dabé preferovanékritérium;
5 —sdiIné preferované kritérium;
7 —velmi silné preferované kritérium;
9 — absolutné preferované kritérium.

Pti sestavovani matic Saatyho metodou bylo zapotiebi jejich spravnost ovéfit
indexem konzistence (KI). Ten se vypocte pomoci vztahu [22]:

KI =, -m/(m-1)

Kde Amax je maximalni vlastni ¢islo matice a m je pocet variant, pficemz je za
spravné sestavenou matici povazovana matice s KI < 0,1 [22]. Pro matici vah kritérii
byl index konzistence stanoven na hodnotu 0,069 u autentiza¢nich prvka a 0,43 u
autorizacnich prvki, coz bez problému spliiovalo vymezenou mez.

Po vypoctu samotnych alternativ (bankovnich instituci) a ohodnoceni vihami
kritérii byl vysledek vynesen do Tab. 4. I zde bylo zapotfebi normovani vah a to
pomoci vztahu [22]:

7 Postup vypo&tu v [21] str. 33-34.
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Kde b;, vtomto piipad€, predstavuje geometricky primér fadku Saatyho matice,
respektive piidélené skore. [21]

Tab. 3 - Urédeni vah kritérii - autentizace

Jméno a heslo Certifikét Cipovakarta SM Skéd Kalkulator bi Vahy

Jméno a heslo 1 1/3 1/5 1/7 1/9 0,254 | 0,033

Certifikat 1 1/3 1/5 1/7 0,491 0,064

Cipovakarta 5 3 1 1/3 1/5 1,000 | 0,130

SMSkod 7 5 3 1 1/3 2,036 | 0,264

Kalkulator 9 7 5 3 1 3,936 | 0,510
Zdroj: [21]

U urceni vah kritérii autorizacnich prvkii se postupovalo analogicky, proto byla tato
tabulka vynechdna a v Tab. 4 jsou znazornéna uz samotna vyslednd pofadi, jak u
autentizacnich, tak autorizacnich prvkd.

Tab. 4 - Vysledné skére Saatyho metody a uréeni poiadi — autentizace a autorizace

Autentizagni prvky Autorizaéni prvky
Bankovni instituce Skére Poradi Bankovni instituce Skére Poradi

Raiffeisenbank+eBanka 0,159 1 Ceska spofitelna 0,150 1
UniCredit Bank 0,159 1 Raiffeisenbank+eBanka 0,142 2
Ceska spotitelna 0,125 2 LBBW 0,123 3
LBBW 0,125 2 Citibank 0,105 4
Komeréni banka 0,102 3 UniCredit Bank 0,105 4
Citibank 0,101 4 Komeréni banka 0,074 5
GE Money Bank 0,081 5 CSOB 0,064 6
CSOB 0,046 6 GE Money Bank 0,056 7
Volksbank 0,033 7 Volksbank 0,046 8
Postovni sporitelna 0,023 8 Postovni sporitelna 0,046 8
mBank 0,023 8 mBank 0,046 8
Oberbank 0,023 8 Oberbank 0,046 8

Zdroj: [21]

3.3 Porovnani vyuzitych metod

Pro piehlednost a shrnuti vysledkli vyuZzitych metod byla vysledna skore zobrazena
v jednotném grafu (Obr. 2). Ztohoto grafu je patrné, Ze potadi jednotlivych
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bankovnich instituci se na prvnich dvou a na poslednich tfech mistech neménilo. Na
ostatnich mistech, dle pouZité metody, dochazelo k men§im zménam potadi.

Porovnéni vyuZitych metod - autentizace
0,200
0,150
Score
0,100
0,050
0,000
a b c d e f Banky g h i i k
‘El Bodové ohodnoceni M Saatyho metoda‘

Obr. 2 - Porovnani vyslednych skére u pouztych metod - autentizace
Zdroj: Upraveno podie[21]

Pozn: a) Raiffeisenbank+eBanka, b) UniCredit Bank, c) LBBW, d) Ceska sporitelna, €). Komeréni banka,
f) GE Money Bank, g) Citibank, h) CSOB, i) Volksbank, j) Po&ovni sporitelna, k) mBank, |) Oberbank.

[ vptipadé autorizacnich prvkli byla porovnana vyslednd skore pouzitych
rozhodovacich metod. Zde je patrny obdobny vztah jako u vysledkd autentizacnich
prvkl. Prvni tfi mista zlstala ve vSech metodach obsazena stejn€, ovSem na ostatnich
dochéazelo k nemalym zménam jako napt. u Komeréni banky ¢i Volksbank. Pomérné
dobfe je to patrné na néasledujicim celkovém grafu — Obr. 3.

Porovnani vyuzitych metod - autorizace
0,200
0,150 +—

Score
0,100 +—
0,050 +— 1 1
0’000 Lm
a b c d e f g h i i k |
Bank
‘I:l Bodové ohodnoceni M Saatyho metoda ‘

Obr. 3 - Porovnani vyslednych skére u pouztych metod - autorizace
Zdroj: Upraveno podie[21]

Pozn: a) Ceska sporitelna, b) Raiffei senbank+eBanka, ¢) LBBW, d) Komer¢ni banka, €). CSOB, f) Citibank,
g) UniCredit Bank, h) GE Money Bank, i) Po&tovni sporitelna, j) mBank, k) Oberbank, I) Volksbank.
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3.4 Ur ¢eni vysledného poradi

Pro urceni vysledného potadi v zabezpeCeni internetového bankovnictvi byla
jednotlivd  znormovand skore bankovnich instituci, jak z autentizaCnich, tak
autorizac¢nich prvki, sectena a opcét znormovana. Nasledné bylo urceno celkové
vysledné potradi. Vysledna skore, s ur€enim vysledného potadi, jsou zndzornéna v Tab.
5 a samotny postup vypoctu je feSen v [21].

Tab. 5- Celkové skore zabezpeceni a uréeni vysledného poradi

Celkové | Vysledné | Celkové | Vysedné
skérepro | poradipro | skérepro | poradipro | Celkové | Vysedné
autentizaci | autentizaci | autorizaci | autorizaci skore skore Vysedné poFadi
Raiffeisenbank+eBanka 0,327 1 0,281 2 0,608 0,152 1
UniCredit Bank 0,328 1 0,179 4 0,506 0,127 2
LBBW 0,251 2 0,229 3 0,480 0,120 3
Ceska sporitelna 0,251 2 0,310 1 0,561 0,140 4
K omer éni banka 0,228 3 0,169 5 0,397 0,099 5
Citibank 0,185 4 0,179 4 0,364 0,091 6
GE Money Bank 0,173 5 0,119 7 0,293 0,073 7
C€soB 0,097 6 0,149 6 0,246 0,061 8
Volksbank 0,066 7 0,088 9 0,154 0,039 9
Pogtovni sporitelna 0,031 8 0,099 8 0,130 0,033 10
mBank 0,031 8 0,099 8 0,130 0,033 10
Oberbank 0,031 8 0,099 8 0,130 0,033 10
Zdroj: Upraveno podie[21]
4. Zavér

Tento ¢lanek podava struéné informace nejen o historii a vyvoji elektronického
bankovnictvi, ale hlavné¢ vyhodnocuje jeho aktudlni bezpecnost a to u
nejvyuzivangjSiho typu elektronického bankovnictvi — internetového. Bylo porovnano
celkem dvanact bankovnich instituci, které byly vybrany tak, aby co nejvystiznéji
prezentovaly stavajici situaci na bankovnim trhu v Ceské republice. Porovnany byly
z pohledu poskytovanych autentizacnich a autorizac¢nich prvki, respektive kolik a jaké
zabezpeCeni dané banky poskytuji a tim =zajiStuji dostateCnou ochranu svych
internetovych aplikaci.

U porovnani zabezpeCeni bylo pouzito dvou rozhodovacich metod (bodové
ohodnoceni a Saatyho metoda) s vyuzitim programu MS Office Excel 2003. Na
zékladé vysledkl rozhodovani byly vyhodnoceny jako nejvice zabezpeCené bankovni
instituce: Raiffeisenbank+eBank, Ceska spofitelna a UniCredit Bank. Naopak
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nejhorSich vysledkii v oblasti zabezpe€eni dosahly: Postovni spofitelna, mBanka

Oberbank. Pfesné hodnoty a vysledky jsou prezentovany v Tab. 5.
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