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Abstrakt: Pojmy hrozba a riziko jsou klicovymi slovy pro teorii i praxi problémi bezpechosti
a nebezpecnosti. Rozvoj objasiovani téchto pojmi v teorii i praxi terminologie v Ceské
republice je popisovan za obdobi 1994 — 2010. Pro objasneni pojmu v terminologii jsou
pouZity nastroje modelového vyjadreni bezpecnostni reality ze sekuritologie. Sovo riziko je
zavidy wyraz na hrozbé, ale i na chranénych hodnotach. Rozvoj teoretickych poznatkii bude
podminen terminol ogickym g ednocovanim, které by mélo provazet postup rozvoje vedeckého
poznani problém bezpecnosti a nebezpecnosti.
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1. Uvod

V zagatcich uvaZzovani o zplisobu poznavani problém, které jsou propojeny s bezpe€nosti
a nebezpe¢nosti, pracovni tym bezpeénostni politiky Ceské republiky dospél v letech 1993 —
1994 k setkani se s pojmy ,,hrozba* a ,riziko*. V diskuzich bylo potvrzeno, ze jde ziejmé o
zékladni slova, kterd jsou v celé odborné oblasti pouzivana. Néco jiz bylo o nich napséano, ale
bylo to obecné. Proto byl tymem organizovan pomérné bohaty prizkum existujicich
zahrani¢nich 1 domacich literarnich pramenti, ktery mél napomoci ujasnéni, co o téchto
pojmech sdé€luji jini autofi ve svych pojednanich. V nasledujici diskuzi tymu k této
problematice bylo potvrzeno, ze tyto pojmy nejsou v kontextu teoretického rozpracovani
bezpecnostné — nebezpecnostni oblasti popsany a uchopeny.

Neni moZzné piehlédnout, ze se v riznych oborech ¢innosti, jako jsou ekonomika, fyzika,
kultura, geografie, medicina, ale 1 chov exotického ptactva nebo ziskavani osob druhého
pohlavi, setkavame rovnéz s pojmy hrozba a riziko. Clovék, ktery poznava, projevuje zajem o
néco jiného, nez o to, s ¢im se denné setkdva. UskutecCiiuje poznavaci proces proto, aby 1épe
porozumél druhym lidem, kteti v tom jiném prosttedi Ziji, nebo proto, aby své poznatky sd¢lil
dalsim lidem, ktefi to ,;nové™ jesté nepoznali. Clovék, ktery poznava, by se mél smifit s
objasnénim zakladnich pouzivanych pojmd.

Pojmy hrozba a riziko se staly soucasti terminologie, jez pomohla postupnému rozvoji
veédnich disciplin, které se touto problematikou zabyvaji. Hrozba a riziko jsou kli¢ovymi
pojmy bezpecnostni terminologie. Nebylo tomu tak vzdy, proto jsou pfiblizovany jak
vyvojové etapy, tak i pojeti pojmu z rtiznych odbornych pohledi.

2. Ceské bezpetnostni ter minologie petra zemana

Kdyz se tvorily narodni dokumenty v oblasti bezpecnostni politiky, n€kolik let trvala
pravideln¢ opakovana diskuze o tom, jak by mohla vypadat cela oblast v budoucnosti a
rovné€z o pouzivané terminologii. Nebyla to mozna ta nejvyznamnéjsi diskuze, ktera provazela
pocateéni obdobi Elenstvi CR v NATO, ale byly uz piijaty zakladni zakony pro bezpe¢nostni
a krizovou legislativu. Pro uklidnéni odborn& rozkmitané hladiny Ustav strategickych studii
Vojenské akademie v Brné organizoval odborné seminare a z pozice feditele jsem zadal feSeni
projektu, ktery vyustil ve zpracovani publikace ,,Ceskd bezpeénostni terminologie. Vyklad
zékladnich pojmii*“. Koordinatorem, hlavnim redaktorem a ¢lovékem, ktery se tohoto projektu
ujal, byl RNDr. Petr Zeman, ktery ze zdravotnich déivodti odesel z funkce feditele Utadu pro
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zahrani¢ni styky a informace. Proto se vykladovému slovniku, ktery si stanovil vysvétleni 35
pojmil, muze pracovné tikat: ,,Ceska bezpecnostni terminologie Petra Zemana®.

Volba hlavniho editora nebyla nahodila. Ufad pro zahraniéni styky a informace (UZSI) je
zpravodajskou sluzbou Ceské republiky. Jeho poslanim je zabezpedovat pro ustavni &initele a
organy statni spravy CR véasné, objektivni a kvalitni zpravodajské informace, které maji
puvod v zahrani¢i a jsou dilezité pro bezpeCnost a ochranu zahrani¢né politickych a
ekonomickych zajma statu. (7) Tato instituce za vedeni Petra Zemana v piedchozich letech
rovnéz uskuteCnila kroky na cesté k ujednoceni pouzivané terminologie a vénovala se
zjistovani tehdejs$iho stavu poznani o této oblasti v zahrani¢i.

Bezpec€nostni politika a bezpe€nostni studia byla vyhodnocovana jako obory lidské
¢innosti, které maji multidisciplinarni povahu a v praxi jsou uskute¢iiovany nékolika rezorty
statni spravy: ministerstvy vnitra, obrany, zahrani¢nich véci, financi, hospodarstvi, Skolstvi,
zdravotnictvi, zivotniho prostfedi, zemédélstvi a také Spravou statnich hmotnych rezerv,
Ceskym banskym ufadem a daliimi slozkami. Teoretické poznatky pouZivané v riiznych
odbornych disciplinach a statnich ufadech jsou rozli¢né a piesto by se v oblasti bezpecnosti a
nebezpecnosti méli odbornici mezi sebou umét domluvit. Setkat se mizeme s vojenskou
teorii, teorii mezinarodnich vztahi, politologii, krizovym fizenim, disciplinami managementu,
zaklady mezinarodniho préva, jinymi pravnimi disciplinami, ale rovnéZ s informatikou a
bezpecnosti informacnich systémil, komunikaci, medicinou katastrof, technickymi védami,
biologickymi védami, s védami o zemi a dal§imi obory, které mohou ovlivnit bezpecnostni
politiku a bezpecnostni praxi. Historicky tyto obory vznikaly samostatné a maji svij
specificky jazyk, ktery odrazi zpravidla izolované podstatu discipliny a umoziiuje vytvareni
teoretickych konstrukci. Rada praktickych obori (vojaci, policie, zachranafi, hasici,
zpravodajskeé sluzby) péstuji ,.teorii” pouze ve vlastnich kruzich, které nejsou pro vetejnou
diskusi dostupné.

Po roce 1989 ceskd bezpecnostni komunita byla jen ,teoretickou komunitou®. V pravém
slova smyslu nebyla ustanovena a své teoretické vysledky vytvareli vyzkumnici a badatelé
pro své odborné publikum samostatné, to je zvlast’ vojensti odbornici, zvlast’ badatelé¢ v oboru
mezinarodnich vztaht, politologie, pravnich disciplin, kriminologie a tak podobné. V praxi je
bezpecnostni politika uskute€iiovana vrcholovymi organy vykonné moci statu pii krizovych
situacich, zejména v souvislosti s krizovym tizenim.

Novy multidisciplinarni obor, ktery se zacal rodit k vysvétleni zdkonli a zdkonitosti
bezpecnostni reality, ktery je zastoupen praxi tolika rezortli a védnich disciplin, se odréazi

rovnéz v potizich s komunikaci uvnitt tohoto oboru. Slova jsou diilezitou komunika¢ni matérii
a pfijata terminologie by méla napliiovat nésledujici principy:

§ Princip ustalenosti, spo¢iva ve vétsi ¢etnosti a navyku uzivat pojem.
§ Princip systémovosti, propojeni s dal$imi pojmy oboru.

8 Princip presnosti a jednoznaénosti, jasné stanoveni hranice k dal§im pojmtm, k
synonymilm a sousednim obortim.

8 Princip rozvoje znamena, ze pro dal$i pojmy oboru miize byt pouzit jako vychodisko.

Vyvoj situace v bezpe¢nostné — nebezpeénostni oblasti dovedl CR po povodnich roku 1997
k uznavané potiebé: koneéné formulovat zakladni nadrezortni bezpeénostni dokumenty,
jako jsou strategie, doktriny, politiky, zdkony. Nov¢ utvarena oblast byla terminologicky
zanedbana. Nové mySlenky nemély své pojmoslovi, protoze piezivaly staré tradice u tvarcich
1 administrativnich pracovnikii. Projevovala se neochota uhnout ze svych pozic, pojmout
celou oblast nové a spole¢né. Zakladem bylo naplnit bézné pouzivané pojmy konkrétnim
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obsahem, ktery bude nakonec vSemi obecné akceptovan. Uvédomme si, Ze jeSté dnes jsme
zvykli pouZzivat néktera slova, aniz bychom se ptili§ zamysleli nad jejich obsahem. Ty pojmy
se bezmyslenkovité traduji (politika, bezpecnostni hrozba, strategie).

Budeme-li pojmenovavat c¢innosti, které souvisi s poznavanim bezpecnostnich a
nebezpecnostnich stavi, aktivit jako jsou bezpecnostni vyzkum nebo bezpecnostni studia, pak
nezbyva dodat nic jiného, nez Ze i v zahrani¢i jde o relativné mladou ¢innost, ktera teprve
zaCinad s vytvarenim své terminologie. Nékteré pojmy jsou pomérné ziejmé a srozumitelné
(vn¢j$i bezpe€nost, vnitini bezpecnost, bezpecnostni komunita), ale 1 ty je tfeba srozumitelné
vymezit. Pro teorii mezinarodnich vztahi konce 90. let sehrdl vyznamnou roli koncept
sekuritizace (tzv. kodanska Skola mezinarodnich vztahil) 1 uvédoméni si role subjektii a
objektli bezpe€nosti v mezinarodnich vztazich. Déle po roce 2000 se zacala formovat
sekuritologie jako nauka o bezpec¢nostni realit¢.

Problém nedorozuméni nebo neporozuméni spociva zejména v nejasném nebo
nejednotném pouzivani téch nejobecnéjSich pojml. Tyto pojmy jsou bézné pouzivany v
obecném jazyku, ktery neni specializovany na konkrétni védni disciplinu. Jsou to pojmy:
bezpetnost, zem, hrozba, riziko, konflikt a dalsi. VSechny mizeme oznacit jako pojmy
klicové a ustfedni. Z nich jsou odvozovany pojmy dal$i, z hlediska posloupnosti a vztaht ty,
které jsou podtizené, jsou na nizsich stupnich ,,vyznamového schodisté*.

Klicové pojmy jsou Casto vnimany a pouZivany intuitivng. Intuitivni ale neznamena
pfesné. Obsah pojmi je jako rozmazany (, fuzzy and random*). Piedpokladem pro takové
vnimani je jiZ zminény princip ustalenosti, to znamena, ze je obvyklé jeho uZzivani v obecném
jazyce. Zvlastnosti v ¢esting je naptiklad pouzivani slov ,,narodni* a ,,statni* v bezpecnostni
terminologii (napf. ,,statni bezpe€nost®). Uplynulych 20 let piejimdme z anglofonni oblasti
pojmy jako ,,narodni bezpe¢nost* a ,,ndrodni zajmy*. Pieklad z anglictiny, ale 1 jinych jazyki
je n€kdy problematicky. Existuji opodstatnéné ditvody, proC tyto pojmy piejimame. Je to
zejména proto, ze jsou to zazité a pomérn¢ dobfe definované vyrazy, které jsou pouzivany
mezi odborniky.

Slovnikové definice nabizeji vedle sebe nékolik vyznamii podle jednotlivych disciplin, kde
je mozné a bézné konkrétni slovo pouzivat. Mezi pojmy, které byly do nedavné doby krajné
nepiesné pouzivany, patii klicové terminy: hrozba a riziko. Ilustrativnim pojmem pro
nepiesnost je slovo Krize, jez se naptiklad pouziva natolik Siroce a metaforicky, Ze nékdy
témet ztraci schopnost oznacovat presné stav, ktery ma oznacovat.

3. Hrozbaariziko v bezpeénostni ter minol ogii

Hrozby a rizika jsou soucasti bezpecnostni reality, proto tyto pojmy rovnéz patii do
bezpecnostni terminologie. Bezpecnostni realita predstavuje objektivni stav, jehoz vyvoj jsme
schopni popisovat abstraktnimi pojmy, zaznamenavat symbolickymi zapisy a modelovat.
Bezpec€nostni realita je predmétem sekuritologie a tedy rovnéz predmét bezpecnostniho
vyzkumu.

3.1. Symbolicky zapis statického stavu

Vztah mezi bezpecnosti a nebezpe€nosti formou modelového vyjadieni bezpecnostni
reality (5) se promita do entity ti zakladnich odliSitelnych komponent:

SUBR = (s,t,rB’ s,t,rBP’ s,t,rBS)’ (3.1)

kde jsou indexy S — prostor, t — Cas, r — stav (hrozba jako napt. povoden, primyslova
havérie, zemétieseni, pozar). B je méfitelnd hodnota intenzity bezpecnostniho stavu (napft. u
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zemétieseni urceno Richterovou stupnici), BP je model bezpecnostni politiky, BS pak model
bezpecnostniho systému.

Pro kazdy prostor, Cas a stav, existuje uspofddand entita, kterd znazornuje model
bezpecnostni reality. Vyznamnou a rovnéz empiricky potvrzenou skutec¢nosti je, ze uvedené
slozky (B, BP, BS) Ize v realité¢ vzajemné odliSit a jako vysledek samostatného pozorovani
nebo analyzovéni popsat. To znamena, Zze mizeme vytvorit v podstaté nekonecné mnozstvi
bezpecnostnich entit, které budou popisovat minulé, soucasné 1 budouci stavy bezpecnostni
reality podle ndmi zvolenych hrozeb a situaci v mikroprostoru nebo makroprostoru, podle
zpusobu vydefinovani indexu ,,S*. BéZné jsou pouzivany rozméry statu, kraje, obce, domu,
prvku kritické infrastruktury.

Vyjadieni sekuritologli je moZzné shrnout nasledujicim zptsobem: ,,NaSim umyslem je
zkoumat bezpecnostni realitu jako tu ¢ast objektivni reality, kterd v sob& zahrnuje vSechny

roce
1

skutecnosti souvisejici s bezpe€nosti a nebezpecnosti.

Soucasnou zkuSenost miizeme pfibliZit tim, ze pied n€kolika lety bylo pouze registrovano
pouziti pojmu ,,bezpecnostni realita®“. Vzhledem k terminologii mizeme hodnotit, Ze toto
slovni spojeni bylo dosud uzivdno jen jako nahodilé, to znamena pro pfiiblizeni obsahu,
nikoliv pro jeho pfesné vymezeni. Nasledoval a jesté pokracuje proces pochopeni a uznani, ze
je to pfedmét sekuritologie. Je to tedy novy pojem, novy terminus technicus, nové souslovi,
které teprve ziskava sviij obsah, své sémantické objasnéni.

Co zahrnuje bezpec¢nostni realita?

m Zakladni skladebné elementy — aktéry, vztahy, prostiedi. Mezi aktéry jsou
bezpecnostni vztahy v ur€itém bezpecnostnim prostredi. Jsou vztazeny ke konkrétnimu casu,
prostoru a situaci (hrozbg, ohroZeni, stavu bezpe¢nostni udalosti).

m Rovnovahu. Neni-li bezpecnostni realita v rovnovaze, sily a prvky nebezpecnosti
prevazuji nad bezpecnosti. Matematickd formulace je vyjaddiena rovnosti, je-li stav
rovnovazny a nerovnosti, bude-li pravd strana pfevazovat levou nebo leva nad pravou.
Promitaji se zde ty Casti poznatkli riznych védnich disciplin, které se dotykaji udrzovani
rovnovahy.

m Kvantifikaci. Prava a leva strana maji méfitelné hodnoty z hlediska intenzity dobra
(bezpecnosti) a zla (nebezpe¢nosti), které muzeme vyjadiit jako energii zla (EN") a energii
dobra (EN"). Méfitelnost bezpeénosti, jeji intenzity a zprostiedkované energie, ktera
nahrazuje potencidlni schopnost kondni v objektivni realité, jest€¢ neni plné vyfeSena a
objektivizovana. Tato energie ma v materialni oblasti znamé vyjadfeni pti vyuziti Einsteinova
vztahu: E = m.c% Z praktickych pozorovani nerovnovaznych stavii bezpe&nostni reality vime,
ze rovnéz duSevni energie, kterd mnohdy zahrnovala wvili, pfesvédCeni, snahu, usili,
odhodlanost, dovednost, lest 1 schopnost riskovat, nebo pouzit nové technologie, dokazala
vytvortit takové doplitky hmotné energie, které i1 pf1 niz§i materidlni energii vedla k vitézstvi.
Takze vysledna energie (dobra nebo zla): EN = E + AE vedla k nerovnovaZznému stavu a
tedy k vitézstvi dobra nebo zla. To znamend, ze EN"#EN" za piedpokladu, Ze bude naméfena
n&jaka hodnota energie, ktera bude hodnoté vzdy kladnd (EN* , EN > 0). Pouze orientace
téchto energii miiZze byt protismérna. Tato skuteCnost znamena: 1. vysledna energie je
spoleénou materidlni i duevni energif; 2. jestlize plati E = m.c?, pak AE ma slugitelné
jednotky [g.(m/s)*].

Co je jadrem problémii iFeSenych sekuritologii?

Procesy popisu bezpecnostni reality, vyjadieni specidlnich stavii, které porusuji rovnovahu
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mezi aktéry a zpusoby, které napomahaji zpétnému nastoleni rovnovazného stavu. Tyto
otazky jsou soucasti predmétu sekuritologie, protoze jsou objektivni a tedy i1 bezpecnostni
realitou. Z toho vyplyva otazka: MiZeme piresné poznat a dokonale popsat bezpeénostni
realitu? Odpovéd’ by méla byt: Budeme o to usilovat, ale bez terminologické ptesnosti je jen
mala pravdépodobnost, Ze se to podari.

Co je rozumnym cilem pro védce v oboru sekuritologie?

Je to dokonaly popis a také nalezeni zdkonl, zdkonitosti a vzorovych postupl pii
nachazeni rovnovahy v bezpecnostni realité. Je to nalezeni vysvétleni pojma hrozba a riziko,
jejich podlozeni racionalnim zdivodnénim. Védy obecné existuji a jsou uznavany, jestlize
potvrzuji existenci zakonu, které jsou predmétem veédy. Zvlastni logikou je, ze v ptipadé
souhlasu s pfedchozi vétou musime uznat také existenci védomi, které je spojeno s clovékem.
Védomi vnimé zakony, protoze kdyby bylo jenom objektivni a nebylo by subjektivni, pak
bychom jisté¢ zddnou védu neméli. Dalsi zvlastnosti je, ze bez komunikace nic neexistuje.
Teprve sd€leny poznatek, ktery vnima jiny ¢lovEék, je uznan jako poznatek. Pro vnimajici
subjekt tato skutecnost znamena, ze existence cehokoliv je komunikaci mezi objektem a
subjektem. Kazdy subjektivni poznatek nutné pisobi zpétné na vnimanou objektivni realitu a
tedy i bezpecnostni realitu. Dusledkem je, Ze se objektivni realita méni. To znamena, ze
nejen subjekt ziskal poznani o objektivni realité, ale také objektivni realita vnima toho, kdo ji
pozoroval a méni se prostfednictvim komunikace mezi subjektem a objektivni (bezpe€nostni)
realitou. Tradi¢ni véda piedpokladd jednostranny informacni tok od objektivni reality
k vnimajicimu subjektu. Soudobé pfistupy zvazuji, ze jde o oboustranny proces. Proto
pozorovani neni jen jednostrannou ¢innosti. Hrozba je spojovand s existenci nejméné dvou
proti sob& stojicich prvki: ohroZené¢ho a ohrozujiciho. Plati to 1 v pfipad€, kdy subjekt
bezpecnostniho zajmu je sdm sobé hrozbou, protoze se projevuje vnitini rozpolcenosti.

3.2. Symbolicky zapis dynamiky modeli

Model bezpecnostni reality je mozné vnimat jako posloupnost statickych snimki (3.1),
které promitame v Casové posloupnosti jako filmové snimky, které se vzajemné odliSuji
zejména zménou Casu. V praxi je pouzivan pojem scénaf, ktery znazornuje rozpis déje pro
modelovaci, inscenacni, technické, védecké nebo jakékoliv jiné Gcely. Bezpecnostni realita je
jedna. V konkrétnim okamziku probiha v kosmickém prostoru, na planeté Zemi, na Gizemi
vybran¢ho statu, mésta, podniku obrovské mnoZstvi riiznych bezpecnostnich déjt, jejichz
scénafe mohou byt modelovany. Zvolime zékladni oznaceni pro libovolny model (snimek)
,M“ a pro definovani modelového ¢asu index ,,(ti)*. Elementarnimi prvky modelu, ktery je
statickym zobrazenim stavu, jsou aktéfi (A), jejich vzajemné vztahy (R) a prostiedi (E).

M(t) = (A(ti) N R(t)) U E(t) (3.2)

Ve vztahu jednotlivé symboly znamenaji: A(ti) je mnozina aktérti v modelu scénare v Case
ti, R(ti) je mnozina vztahti v modelu scénafe v Case ti, E(ti) je mnozina prostfedi, v némz
probihaji vztahy mezi aktéry v Case ti, N je prunik mnozin a U je sjednoceni mnozin.

Dynamika vychazi z porovnani dvou modeli v riznych ¢asech (tx) a (ty). Vysledek muze
byt pro (tX) # (ty) pouze M (tx) = M (ty) nebo M (tx) # M (ty). Protoze vyzkum je o zménach,
které byly nebo maji byt dosazeny, feSime porovnani obou modelt.

M(tx) = (A(tx) N R(tx)) U E(tx)
M(ty) = (A(ty) NR(ty)) U E(ty) (3.3)

Zjistény vysledek u elementarnich prvka (A | R | E) miZze vést jen k jednomu z
nasledujicich péti moznych stavli (symbol ,, | “ znamena slovo nebo):
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1. vznik nového (A | R| E),

2. pokracovani (A | R | E) beze zmén,

3. pokracovani (A | R | E) s vnitfnimi zmé&nami,
4. pokracovani (A | R | E) po transformaci,

5. zanik (A| R| E). (3.4)

3.3. Odlisnost pohledu sekuritologie na bezpe¢nost

V Cem se tedy liSi sekuritologie od politologie, mezindrodnich vztahli, mezinarodni
politiky, obranné politiky, teorie obrany statu, valecné ekonomiky apod. Je to v tom, ze vnima
svij predmét — bezpecnostni realitu (BR) jako spole¢né ptisobeni bezpeénostni politiky (BP),
bezpecnostniho systému (BS) a méfitelné (nebo planované) intenzity bezpecnosti (B) ve
sledované hrozbé (stavu) (r), v jistém Case (t) a prostoru (S). Pro konkrétni modelovy cas (ti)
jsou v bezpecnostni realit¢ vnimany dva modely, jeden bezpecnostni politiky, druhy
bezpecnostniho systému:

S’t’rM (tI)Bp = (S’t’rA(ti)Bp N S’t’rR(ti)Bp) U S’t’rE(ti)Bp; (35)
S’t’rM (ti)Bs = (S’t’rA(ti)Bs N S’t’rR(ti)Bs) U S’t’rE(ti)Bs. (36)

Tyto modely jednoho stavu, naptiklad povodné, maji jiné aktéry, jiné vztahy a trochu
odlisné prostredi. Bezpe€nostni politika v dob& predchazejici povodné ovlivnila piijeti
zékont, zpracovani povodinovych pland, stanoveni ukoll pro slozky bezpecnostniho systému
a v prubéhu povodni jsou vSechny zdkony a dokumenty pouzivany. Nekteii aktéfi
bezpecnostni politiky budou do feSeni povodni zasahovat. BezpecCnostni systém bude pfii
povodnich podle izemniho principu aktivovan. Bude mit konkrétni aktéry a vztahy, které
budou probihat v zasazeném bezpecnostnim prostiedi. Modely obsahuji vSechny danosti
materidlni 1 duchovni povahy, které jsou s pribéhem bezpecnostni udalosti (povodng)
spojeny. Sekuritologie v modelu naptiklad mize zavést aktéra, kterym bude technika nebo
technologie (cisterna automobilni stiikaci, evakua¢ni zavazadlo, siréna).

Jak je to s modely jinych védnich disciplin? Tak naptiklad mezinarodni vztahy maji aktéry
staty a mezindrodni organizace. Model z pohledu mezinarodnich vztahli by mohl byt zapsan
nasledujicim zplisobem:

S’t’rM (tI)MV = (S’t’rA(ti)MV N S’t’rR(ti)Mv) U S’t’rE(ti)MV (37)

Predmétem mezindrodnich vztahii je zkoumdni vtahli mezi stity, mezinarodnimi
organizacemi a dalS§imi aktéry na této Grovni. Stav povodni by mohl byt predmétem zajmu,
jestlize by zasahovala nejméné do dvou stati. Model by znamenal jisté filtrovani situace z
pohledu védniho oboru, nebyl by uplny a neumél by odpovidat na bezpecnostni otdzky
spojené s komplexnim feSenim zachrannych a likvidacnich praci. Stejné tak je moZzné popsat
politologii, kterd se zabyva politickymi aktéry a to nejen v souvislostech bezpecnostni
politiky. Rovnéz dalsi obory maji jiny pfedmét zkoumani, nez sekuritologie.

T. G. Masaryk napsal: ,,Kazda klasifikace ved je vice ¢i méné vyumelkovana a nepiirozena.
To tkvi v povaze veci samé a hlavné v okolnosti, Ze vedy spolu tak Uzce souvisgji, Zze s velmi
teZko muiZzeme predstavit vzajemny pomer vSech, kazdé jednotlivé ke kazdé a ke viem.*
Mezioborovou toleranci naznacil slovy: , Véda muize veéde podouzt bud’ vecné, nebo
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metodicky; jiny pomer nez uZitecnost nas zde vitbec nemize zajimat. Veéda, jgiz latka je
jednodusSi, poslouZi oné vede, jejimz piredmetem jsou veci dloZitejsi povahy.”

Pfedmét bezpecnostniho vyzkumu — bezpecnostni realita — byl specifikovan pro poznavani
moznych cilii vyzkumu (modely, aktéfi, vztahy, prostfedi, prostory, Cas, hrozby a jejich
rizika).

3.4. Hrozba a riziko v bezpe¢nostni teorii a terminologii

Hrozba a riziko jsou klicovymi pojmy. Kdyz si polozime otdzku, jsou-li to ty
nejvyznamnéj$i pojmy v teorii 1 praxi bezpecnosti a nebezpecnosti, nebo pojmy odvozené,
neni odpovéd’ jednozna¢na. Jen malo odbornikl je fadnym zpiisobem definuje, proto existuji
piistupy, které je povazuji za nedilezité.

Hrozba a riziko jsou soucasti obecného (pfirozeného) jazyka, ktery je pouZivan pro
odbornd vyjadieni, ale 1 v médiich. Pojmy maji jen néco ptipodobnit, bez konkrétni predstavy
o form& hrozby. V odborném jazykovém prostiedi, naptiklad v bezpecnosti informacnich
technologii, v managementu nebo fizeni rizik a v nékterych odvétvich ekonomie, jsou oba
pojmy dobie definovany. Riziko piedstavuje nosny koncept sociologie.

Hrozba a riziko jsou v oboru sekuritologie, bezpecnosti, mezinarodnich vztaht, politologie
1 vojenstvi vyrazy velmi frekventované. V Ceském jazykovém prostiedi se v obecné feci a
v zurnalistice ,,hrozba* a , riziko* uzivaji tak, ze se obsahové piekryvaji. Oba vyrazy se
navzajem zaménuji a mizeme konstatovat, ze Castéji, nez je tomu v anglictiné nebo dalSich
jazycich.

Pouzivani pojmil , hrozba“ a , riziko®, posuzujeme-li dokumenty bezpeénostni politiky CR,
bylo a n¢kdy dosud neni jednoznacné. Jazyk pouZivany v zakonech zlepseni stavu nepomohl.
Ustavni zakon ¢ 110/1998 Sb., o bezpe¢nosti CR pouzivd pouze na jednom misté pojem
,hebezpeci“ a ,,rlzlko ani ,,hrozbu* neobsahuje. Krizovy zdkon ¢. 240/2000 Sb. uvadi, ze
»analyza a vyhodnoceni bezpecnostnich rizik* je soucasti krizového fizeni.

Zavéreéna zprava z vyzkumného projektu Ustavu mezinarodnich vztaht Praha vydana
roku 1996 jako Bezpecnostni politika Ceské republiky (13) je prvou praci, ktera usilovala z
vicerezortniho pohledu o vytvotfeni terminologie oboru. Pojmy ,,hrozba®, ,riziko*, ,,ohrozeni*
vsak jesté nepouzivala dostate¢né ptesné. ,, Pojem ohroZeni se ¢asto povaZuje za synonymum
pojmu riziko, obcas se chape jako wySSi stadium rizika* (13, s. 82). , Rizko je mozné
nebezpeci, Ze neprobehnou prredpokladané jevy a rovnéz je pojmem pro oznaceni samotnych
jevii, které jsou spojeny stakovym nebezpecim (...) Podle stavu pripravenosti subjektu na
riziko je mozné roziovat rizika nepredpokladana a prredpokladana (vedomad). Pri jejich
vyskytu se micky ocekava Sastny konec. (...) Bezpecnostni rizika (rizika bezpechosti) jsou
stavy bezpechostni situace (...), jgjichz projevy mohou privodit ohroZeni subjektu bezpecnosti.
(...) Rizika maji rizznou miru pravdépodobnosti vyskytu a rovnez riizné dlouhou cestu, kterou
musi prrekonat od aktivace k perodu v ohrozZeni.” (13, s. 86).

PoloZime-li si otazku, co je kliCovym pojmem pro analyzu bezpec¢nostnich rizik, pak
dojdeme k zavéru, ze je to hodnota. V bezpe€nostni terminologii jsou pouzivana synonyma
pojmu ,.hodnota“ jako naptiklad:

§ chranény zajem — je to soubor zakladnich hodnot, které jsou predmétem ochrany, coz jsou
naptiklad pro spolecnost zejména Zivoty, zdravi, majetkova prava obyvatel, Zivotni
prostfedi a kritickd infrastruktura. Je to rovnéZz pravni pojem, ktery je vztaZen k
trestnimu postihu (zakon ¢. 40/2009 Sb., trestni zakonik, § 38, odst. 3 ,,P/i ukladani
trestnich sankci se pri hIedne i k pravem chranenym zajmuiim 0sob poskozenych trestnym
cinem®);
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§ postulovany zajem — je v zahrani¢ni politice vysloveny, nebo piedpokladany zajem statu.
MiuiZzeme zde zahrnout predpoklad nepteruSovaného piisunu potiebnych surovin, pred
lety naptiklad zajem o vstup do NATO nebo EU;

§ aktivum — je pojem uZzivany v rtiznych oborech lidské ¢innosti; znamena to, co mame a
¢eho si cenime, v informatice jsou to uloZena data, v ucetnictvi charakteristika majetku
organizace (materialni i dusevni vlastnictvi).

Hrozba 1 riziko jsou pojmy, vztazené k chrdnénym hodnotam. Potencial hrozby je
divodem k organizovanému usili o ochranu hodnoty. Hodnoty jsou vnimany a ocefiovany
prostfednictvim méficich postupti k jejich kvantifikaci, nebo prosttednictvim jinych postupi k
vyjadifeni symbolického vyznamu. Hodnoty jsou tedy zikladni a nezdvislé proménné k
uvahdm o hrozbach a nasledné o jejich rizicich. V prib&hu procedur, které zvazuji moznost
pusobeni hrozeb na hodnoty a pii analyze pravdépodobnosti rizik, které z nich vyplyvaji, jsou
zpravidla hodnoty v bezpecnostni realité¢ sefazeny do uspotadaného souboru pii stanoveni
priorit. K piehledu mohou byt pfipojena dalsi kritéria, kterd mohou pofadi priorit zménit.

V bezpec€nostni realité mohou byt oznacovany jako hodnota:
8§ Zivoty obyvatelstva,
8§ zdravi obyvatelstva,
8 hmotny majetek,
8 dusevni majetek,
§ Zivotni prostiedi,
8 kritickd infrastruktura,
§ stabilita mény,
8§ fungovani narodohospodaiskych mechanismu,
8§ fungovani statni spravy a samospravy,
8 kultura,
8§ véda,
8 vefejny potadek,
8 statni suverenita, uzemni celistvost,
8§ dodrZovani pravniho fadu (zejména prav fyzickych i pravnickych osob),
8§ udrzeni utajovanych a citlivych dat jen pro osoby povolané,
8 objekty dulezité pro obranu statu a objekty mozného napadeni,
§ dalsi konkrétni objekty nebo instituce,
§ aktivita statu k udrzeni miru a dobrych vztahti s jinymi zemémi,
8§ osobni svoboda, povést jednotlivce atd.

Hodnoty jsou zranitelné. Zranitelnost vyjadiuje miru nedokonalosti hodnoty, tedy
jakéhosi netplného nebo deéravého zajisténi idedlni existence. Hrozby jsou takovymi stavy
nebo aktivitami, které chranénou hodnotu mohou poskodit nebo znicit. Nemusi smétfovat jen
do nedokonalosti hodnoty. Mohou naptiklad ve vélce sméfovat k jejimu znieni a nastaveni
hodnoty nové. Zranitelnost je mozné konkrétné¢ analyzovat. Smyslem takové ¢innosti je
pfiymout opatfeni, kterd zranitelnost sniZzi. Mohou ji v podstaté bud’ omezit, nebo plné
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eliminovat prostfednictvim bezpeCnostnich protiopatieni, pro néz jsou dilezitym kritériem
naklady. Protiopatfeni jsou prevenci zranitelnosti.

1. Hrozba a riziko jsou zakladni pojmy pro vyjadfeni strachu z toho, Ze dojde k
nepiijemnému vyvoji chranénych hodnot.

2. Hrozba je vzdy primarni, nezavisle existujici, neodvozeny fenomén, ktery chce nebo
muze poskodit néjakou chranénou hodnotu. Je to vnéj$i fenomén (Cinitel), existuje
nezavisle na chténi Clovéka. Zavaznost hrozby je (pfimo) umérnd povaze chranéné
hodnoty a tomu, jak je tato hodnota cenéna. Neintenciondlni hrozba je jevem ptirodnim,
kde miizeme uvést hrozbu povodni, vichfice, zemétieseni, které jsou zpravidla ndhodné
povahy. Intencionalni hrozba (antropogenni) je zamyslena. PFipravuje ji, spousti a
uskute¢nuje jedinec jako v pripad¢ hrozby teroristické akce nebo kolektivni aktér pfi
hrozb€ ozbrojené¢ho konfliktu.

Riziko je vzdy odvozené aodvoditelné zkonkrétni hrozby. Miru rizika, tedy
pravdépodobnost Skodlivych ndsledki vyplyvajicich z hrozby a ze zranitelnosti zajmu, je
mozno posoudit na zakladé analyzy rizik, ktera vychazi i z posouzeni schopnosti pfipravit se
na Celeni hrozbam. Riziko je vyjadienim pravdépodobnosti vzniku hrozby. Numerické
hodnoty se tedy mohou pohybovat pouze od nuly (0) do jedné (1), pti vyjadieni v procentech
od 1 do 100. Prijatelné riziko je stavem, kdy je vnimano ohroZeni, a jsou pfipravovany
aktivity, jejichZ cilem je snizeni pravdépodobnosti, Ze nastane. Spolecenstvi, stat, jednotlivec
se ptipravuji tak, aby byly ptipadné ndsledky co nejmensi.

V technickych a ekonomickych oborech a rovnéz v disciplinach, které se zabyvaji
ochranou a bezpe€nosti poc¢itacovych systémti nebo elektronickych komunikaci jsou veliiny
exaktné zmétitelné. Kvantifikovand analyza rizik je béznym nastrojem, ktery obory pouzivaji
a dosazuji hodnoty do rovnicerizika. Pro neintencionalni hrozby je pouzivana rovnice

(Hrozba) x (Zranitelnost) x (Hodnota)
Riziko = (3.8)
Protiopatieni

riziko vy$si, coZ je pfima iméra. Velikost protiopatieni v nepiimé uméte riziko sniZuje.

U intenciondlnich hrozeb, které se projevuji udalostmi jako uniky nebezpeénych latek,
prumyslové havarie, pozary, havarie dopravnich prostfedka, ztraty dat, nemusi byt pfedem
znamo, zda Skodu zpiisobil ¢lovek (Umyslné nebo nedbalosti), nebo k ni doSlo bez jeho
zavinéni. Z hlediska skutecné Skody je tato informace malo vyznamna, protoze jiz doSlo k
poSkozeni chranénych hodnot. Protiopatieni jsou pfijimana jak proti neintencionalnim
hrozbam, tak proti imyslnym pachatelim. Aktéfi (A) intencionalnich hrozeb (skute¢ni nebo

potencialni pachatel¢) se posuzuji z dalSich hledisek: schopnosti a motivovanosti zpisobit
Skodu. Pro vypocet rizika z intenciondIni hrozby je pouzivana rovnice

(Schopnost A) x (M otivovanost A) x (Zranitelnost) x (Hodnota)
Riziko = (379)
Protiopatieni
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Porovnanim vztahi (3.8) a (3.9) miZeme konstatovat, ze potencial hrozby je sou¢inem
schopnosti a motivovanosti aktéra.

Nékolik ptikladit vyhodnocovani rizik podle rovnice uvadi Mimra (4, 22 — 25), ktery
implikuje, Ze cennéjSi neZ samotné vyc€isleni rovnic (obtizny proces, spory o pfifazeni
kvantity pro konkrétni jev) je samotny myslenkovy model vztahu mezi hrozbou a rizikem,
ktery umoziiuje dal$i podrobné;jsi pozndvani a popis.

Ve védnich oborech na sociologickych zdkladech jako je historie, mezindrodni vztahy,
politologie je kvantifikace obtiznd (suverenita, svoboda statu). Chranéné hodnoty jsou tézko
uchopitelné¢ z hlediska métitelnosti riznych faktorti, plisobi na né¢ velké mnozstvi mnohdy
nezndmych parametrii, které navic maji rGznou uUroven. Do kvantifikace se promitd
subjektivni vliv experttl, statnich ufednikd, politikt, jejich ideovych hodnot a zajmi. Proto je
rovnice rizika nezbytné vnimat jako kvazimatematicky ndstroj. Jeho vyuzitelnost pro
mezinarodni vztahy a volby odpovidajicich strategii, pro mezinarodni politiku a jiné aplikace
je jen orientacni.

Mimra (4, 18 — 21) se vénoval rovnéz diskuzi o zavislosti jednotlivych proménnych v
rovnici rizika. Hodnoty jednotlivych ukazatel jsou proménlivé s Casem a zdvisi na chranéné
hodnoté. Zranitelnost je charakteristikou hodnoty, jakymsi sumarem dér, které snizuji realnou
hodnotu. Protiopatieni nejsou zdarma, proto plati, Ze zvySuji cenu hodnoty a tedy prakticky
navysuji chrdnénou hodnotu. Nejvice nezavislou proménnou, jak se pii prvém pohledu jevi, je
Hodnota. I kdyz v bezpe¢nostni realité napiiklad objekt hradu od doby vystavby do dnesnich
dnt1 ztratil jak cenénou hodnotu, tak 1 umisténi v prioritdich. To znamena, ze i tato hodnota je
zavisla na Casu 1 hodnotitelich. Proto mlizeme oznacit posloupnost poné¢kud zéavislejSich
proménnych: Zranitelnost, Hrozba (potenciél hrozby) a Protiopatieni. Vysledkem tvahy o
mife zavislych proménnych je, ze nejvice zavislou hodnotou je Riziko.

Rozvoj sekuritologie, ktery bude orientovan na jednotlivé pojmy (jak bylo popsano v
castech 3.1, 3.2 a 3.3), jez jsou prakticky uzivany ve vztahu k feSeni mimotadnych udalosti
nebo krizovych stavli, miize napomoci rozvoji teoretického poznani takovych procest, jako je
stanovovani adekvatnich protiopatfeni proti moznym duasledkiim hrozeb. Pozndni spravného
obsahu chranénych hodnot, kvantifikace odpovidajicich sil a prostiedkii zahrnutych do
protiopatteni. To vSechno jsou problémy, k jejichz feSeni se terminologickou pfesnosti miize
praxe piiblizovat. Cely soubor sekuritologickych poznatki neni zalozen jen na uvedenych
klicovych pojmech. Bude dale rozvijen pro hledani prakticky pouzitelnych feSeni. Odbornici,
ktefi jsou propojeni s bezpecnostnim systémem, s bezpecnostni politikou a praxi bezpecnostni
reality, by méli intenzivn€ rozvijet poznani, aby se podafilo nalézt pfesnou, jasnou a vSem
srozumitelnou terminologii.

3. Zavér

Hrozba a riziko jsou klicovymi pojmy bezpecnostni terminologie, coz bylo v celém
prispévku diskutovano. Na =zakladé¢ poznatki o vyvoji bezpeCnostni terminologie v
podminkéach Ceské republiky bylo uskutednéno historické shrnuti postupu poznani sémantiky
pojmi hrozba a riziko od roku 1994 do roku 2010. Vykladovy slovnik z roku 2003 , Ceska
bezpechostni terminologie. Vyklad zakladnich pojmii“ se vénoval vysvétleni 35 pojmi. Podle
hlavniho redaktora dokumentu — RNDr. Petra Zemana — byla ¢ast prispévku orientovana
struéné predstaveni vyznamu ,,Ceska bezpeénostni terminologie Petra Zemana“ pro objasnéni
pojmil hrozba a riziko.

V dal§im byly vysvétleny teoretické ndstroje sekuritologie pro objasnéni vyznamu a
souvislosti pojmli hrozba a riziko. Vysvétleny byly pfistupy, které odliSuji staticky a
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dynamicky popis bezpecnostni reality a odliSnosti modelovych nastroji sekuritologie od
jinych védnich disciplin. Popsan byl pfistup k zatazeni hrozeb v teorii 1 terminologii a
rozvedena logickd konstrukce k uréeni vyznamu pojmi. Uvahy byly dovedeny k pojmim
hodnota, zranitelnost, protiopatieni, schopnosti a motivace aktérii. Diskutovdna byla rovnice
rizika a vyvozeno, Ze jde o kvazimatematicky nastroj.

Ptipomenuti kliCovych pojmil, které vedou po celou historii lidstva k vytvareni
bezpe¢nostnich systémi, k vedeni obrany, valek, haseni pozZarl, pfipravé na zemétieseni,
povodné, tsunami, vichfice, potlaCovani organizovaného zlo¢inu a feSeni ekologickych
katastrof podtrhuje pottebu rozvoje discipliny sekuritologie pro feSeni otazek bezpecnosti a
nebezpecnosti. Uptfesiiovani terminologie je v tomto usili zdkladnim opattenim.
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