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Souhrn

Tato prace si klade za cil navrh lokalni pocitaGové sité. V prvni ¢asti jsou uvedena techno-
logicka vychodiska navrhu pocitacovych siti, pfislusné normy, kritéria navrhu aktivnich
prvki a zakladni principy IP kamerového systému. Ve druhé casti je na zédkladé shromaz-
dénych pozadavkl konkrétniho zadani vytvoren vlastni navrh komunika¢ni infrastruktury
s prislusnymi variantami feseni a jejich ekonomickym zhodnocenim.

Klicova slova

LAN, Ethernet, TCP/IP, IP video

Title

Design of LAN communication infrastructure for the firm

Abstract

This work aims to design of Local Area Networks. The first section provides background
techno-logical design of computer networks, the standards, design criteria of active
elements and basic principles of IP camera system. The second part of the collec-specific
entry requirements events created their own communication infrastructure design with the

various solutions and their economic evaluation.
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Uvod

Problematika navrhu komunikacni infrastruktury je zna¢né€ rozséhla a variabilni. VSe zalezi
na konkrétnich podminkach a na pozadavcich jaké ma vysledna sit’ splfiovat. Zalezi na
typu koncovych uzli, pouziti ptenosového média a geografického rozlozeni oblasti. Navrh
takovéto sité je pak mozno realizovat nékolika moznymi zpusoby. Tato prace je zaméfena

na navrh komunikacni infrastruktury ve specifickych podminkach stfedné velké firmy.

Realizovany navrh se tyka sit¢ lokalniho typu LAN (Local Area Network). LAN jsou bu-

dovany jako samostatné fyzické sité regionalniho rozsahu.

V navrhu LAN sité je postupovano podle doporuceni ptednich vyrobcl, jejichz zatfizeni
jsou pouzita V samotném navrhu. Diiraz je kladen na ochranu vynalozenych prostredkt a
rozsifitelnost infrastruktury v pfipad¢ dalsiho rozvoje firmy. Sitova zafizeni jsou v praci
navrhnuta dle vykonnosti, dostupnych fyzickych rozhrani, podporovanych standardi a

urovn¢ spravovatelnosti.

Pouzivani pocitacové sit¢ umoziuje velmi rychly pfistup k aktudlnim datiim a informacim
spojeny s minimalnim zpozdénim a administrativou. V soucasné dob¢ se prosazuje trend
slucovani vSech typt komunikacnich ptenosii na digitalni bazi a ptenos v podobé dat
Vv ramci jednoho typu pienosového protokolu - IP protokolu. Jde o konvergenci ptenosu
I sit€. Konvergovana sit’ integruje zpracovani datové, obrazové a hlasové komunikace

vyuzivanim spole¢né sitové infrastruktury - kabeld, aktivnich prvki a dalsiho hardware.

Cilem této bakalarské prace je tedy na zakladé shromazdéni pozadavkl konkrétniho zadani
vytvofit vlastni navrh komunikaéni infrastruktury véetné jeho ekonomického zhodnoceni.
Navrh se bude tykat strukturované kabelaze, kamerového systému, systému kontroly piis-
tupu, bezdratového systému a vlastni komunikacni infrastruktury aktivnich prvkt. Dale
jsou v praci ve stru¢nosti uvedena technologicka vychodiska pro navrh technologii a zak-

ladni principy IP kamerového systému.
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1. Technologicka vychodiska pro navrh sité

Pii navrhu zafizeni v pocitaGovych sitich se vychazi z architektury pro komunikaci tzv.
otevienych systémi RM-OSI. V navrhu komunikaéni infrastruktury budou navrzeny prvky

pro nejnizsi tii vrstvy [8]:
1. Fyzickou vrstvu (Layer 1)
2. Linkovou vrstvu (Layer 2)
3. Sitovou vrstvu (Layer 3)
Navrh pocitacové sité je realizovan pro dva typy normalizovanych lokalnich siti [13]:
e Ethernet/IEEE 802.3 - pfenosové médium je opticky a metalicky kabel,
e WLAN/IEE 802.11 - pfenosovym médium jsou radiové viny.
1.1 Strukturovana kabelaz
Strukturovana kabelaZ je pasivni ¢asti fyzické vrstvy. Jde 0 kabelazni systém pro pienos

dat, hlasu a dalsich sluzeb v ramci integrovaného provozu budov. Pouziva datové kabely se

¢tyfmi kroucenymi pary a opticky kabel. Nejvétsi vyhody strukturované kabelaze jsou [8]:
e Univerzalnost,
e modularita,
o flexibilita.

Univerzalni kabelazZni systémy CSN EN 50173-1

Tato norma definuje strukturu a nejmensi rozsah univerzalniho kabeldzniho systému,
pozadavky na realizaci a vykonnostni pozadavky na jednotlivé useky kabeldze a jejich

prvky [6]. Vykon téchto systémii je definovan $itkou pasma, jak je uvedeno v tabulce 1.

Tabulka 1 - Vykonnost kabeldaZnich systémii[6]

Trida Sitka pasma Kategorie Prenosova rychlost
D 100 Hz Cat.5/Cat. 5e 100 Mb/s
E 250 MHz Cat. 6 1 Gb/s
E 500 Mhz Cat. 6a 10 Gb/s
F 600 Mhz Cat. 7 10 Gb/s
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Univerzalni kabelaz zahrnuje az ti'i kabelazni subsystémy znazornéné na obrazku 1 [6]:
e rozvodny uzel arealu (CD Campus),
e rozvodny uzel budovy (BD Building Distributor),

e rozvodny uzel podlazi (FD Floor Distributor).

Pateini kabelazni
subsystém arealu

Patefni kabelazni
subsystém budovy

Horizontahi
kabelazni
subsystém

Telekomunikacéni vyvod

Obrazek 1 - Hierarchicka struktura univerzalni kabelaze[6]

1.1.1 Horizontalni sekce
Fyzicka topologie je vzdy hvézda. Znazornéni horizontalni sekce je na obrazku 2. Nejpo-
uzivangj$im pfenosovym médiem v této Casti je metalicky kabel. Jeho zakladni déleni je

podle odolnosti vii¢i okolnim vlivim [13]:
e nestinény krouceny dvoupar - UTP (Unshielded Twisted Pair),

e stinény krouceny dvoupar - FTP (Foiled Twisted Pair). Vétsi odolnost vici

okolnim vlivam.

§
N ==l
| val
C
';:.,.-' '-\\-._I\‘ ‘-A
A
A=max. 90m B=max. 6m B+C =max. 10m A+B+C=max.100m
vedeni A-pevné(vodi¢ drat) vedeni B a C flexibilni(vodi¢ lanko)

Obrazek 2 - Horizontalni kanal[6]
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1.1.2 Vertikalni sekce

Pfenosovym médiem pro patefni vertikdlni rozvody uvniti budov muize byt metalicky
kabel, ale pro tzv. Campus rovody (datové rozvody mezi budovami - trasy del$i nez 90 m)
se pouziva opticky kabel. Opticky kabel se vyznacuje vyssi pienosovou rychlosti, Sitkou

pasma a odolnosti proti elektromagnetickému ruseni. Jeho zakladni déleni je [13]:
e vlakna typu multimode (50/125um, 62,5/125um),

e vlakna typu singlemode (8 az 9/125um).

1.2 Sitové komponenty

1.2.1 Switch (PFepinac)
Aktivnim prvkem linkové vrstvy je piepinac - switch. Je to nejrozsifenéjsi aktivni prvek
Vv lokalnich sitich. Slouzi pro pfipojeni koncovych stanic (uzivatelské pocitace, IP telefony,

IP kamery, WiFi piistupové body, servery). [2]

Kritéria vybéru prepinace

Mezi typické parametry prepinac¢i malych LAN siti patii [14]:
e absence Mmanagementu,

e smetalickymi 5,8,12,16 porty s podporou rychlosti 10/100 Mb/s (Fast Ethernet)
nebo 10/100/100 Mb/s (Gigabit Ethernet),

e zakladni funkcionality pfepinani ramcf,

e Auto-Senzing, Auto-Negotiation IEEE 802.3u - podpora automatického nasta-

veni ptenosové rychlosti a pfenosového modu (Half/Full duplex),

e AutoMDI/MDI-X - automaticka detekce a spravné nastaveni pfijimacich a vysi-

lacich pinii na metalickém portu.
Mezi zékladni parametry piepinaci stfedné velkych siti LAN patii [14]:

e smanagementem, konfigurace pomoci piikazii v piikazovém tadku pies
sériovou konzoli (RS-232), vzdalené ptes Telnet ¢i SSH, HTTP/HTTPS,

e SNMP v.3, v.2c (Simple Network Management Protocol) - sprava jednotek
z centralni SW aplikace (NMS, Network Management System),

e samostatné jednotky piizpusobeny pro uchyceni do 19% rozvadéeca,
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metalické porty 24 nebo 48x 10/100 Mb/s nebo 10/100/1000 Mb/s pro piipoje-
ni uzivatelq,
porty pro uplink (metalické nebo optické) - propojeni piepinaci nebo pro piipo-

jeni k centralnimu prvku,

stohovatelnost - vzajemnym propojenim piepinac¢u vznika jednotka, ktera se
chova jako jednotka s vice porty. Cely stoh (Stack) ma pouze jednu IP adresu a
jediny konfiguraéni protokol. Mozna je také agregace linek a zrcadleni port
pies jednotky ve stohu. Nabizi se dvé¢ varianty stohovani, pomoci specialnich
kabelll (ptislusenstvi, které je tfeba koupit od stejného vyrobce) nebo pomoci

béznych metalickych ¢i optickych portt.

IGMP (Internet Group Management Protocol) - protokol pro skupinové vysilani
videa v IP sitich (IP Multicast),

Quality of Services (kvalita sluzeb) - funkce pro Klasifikaci a prioritizaci dat.
Vhodné predevsim pro provoz konvergovanych sluzeb, tedy pro ptenos dat,

hlasu a videa.

STP (Spannig Tree Protokol) IEE 802.1d - podpora kruhové (redundantni) topo-
logie. K bezchybné funkci sité Ethernet je zapotiebi pouze jedina aktivni cesta
mezi dvéma stanicemi. Zabrafiuje vzniku smycek v pfepinané siti. Doba
zotaveni v ptipad¢ vypadku linky nebo nékterého z ptepinach v kruhu ¢ini 30 az

40 sekund,

sloty pro osazeni moduly GBIC (Gigabit Interface Converter) nebo SFP (Small
Form Pluggable, téz MiniGBIC), ke kterym se pfipojuji opticka vlakna piimo
pfes konvertory SC nebo LC. Odpada nutnost pouziti piipadnych media

konvertori (dalsi prvek v siti, u kterého miiZe nastat pfipadna porucha),

zdvojené porty (Combo Porty nebo Dual Purpose Porty). Jeden port se sklada ze
dvou rozhrani - metalického 10/100/1000base-T a optického 1000Base-X

(SFP), pficemz aktivni mlze byt pouze jedno rozhrani,

podpora napajeni Power over Ethernet (PoE). Predpoklad pouziti prvku
disponujicich podporou napajeni po datovém kabelu Cat5 a vyssi (IP tele-

fony,WiFi ptistupové body, IP kamery),
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e podpora VLAN 802.1g a podpora 802.1x protokolu s centralizovanou spravou

uzivateli na RADIUS server,
e Vvybaveni redundantnim napdjecim zdrojem (RPS), nebo ke kterym Ize RPS

ptipojit (vysoka spolehlivost systému a zajisténi irovné sluzeb SLA).

1.2.2 Router (Smérovac)
Aktivnim prvkem sitové vrstvy je smérovac (router), ktery definuje rozhrani mezi LAN a
WAN. Umoziiuje volbu sméru pienaSenych paketti na zadklad¢ smérovacich tabulek. V IP

protokolu ma kazdé rozhrani (uzel) tzv. IP adresu. [2]
Tridy adres

Adresa IP je rozd€lena na dvé Casti: adresa sité a adresa uzlu (pocitace). Ttidy adres délime
do péti tfid A, B, C, D, E. Adresace vétSiny LAN siti se provadi v privatnim rozsahu IP
adres dle RFC 1918:

e Tiida A - 10.0.0.0/8 az 10.255.255.255/8,
e Ttida B -172.16.0.0/16 az 172.31.255.255/16,
e Trida C - 192.168.0.0/24 az 192.168.255.255/24.

V tfid¢ C prvni tfi oktety identifikuji adresu sité, zbyvajici oktet identifikuje uzel. V podsiti
se nesmi vyskytovat vice zafizeni se stejnou adresou. Sit€ adresované privatnim rozsahem

dle RFC 1918 potiebuji pro ptistup na internet pieklad adres na vetejné (NAT, PAT). [7]
Sitova bezpecnostni opatieni
Mezi zakladni sitova bezpecnostni opatieni patii [12]:

e instalace firewallu a IDS, IPS

e pouziti filtr na smérovacich,

e vytvofeni sitové topologie usnadiiujici monitorovani,

e Sifrovani sitové komunikace,

e vyzadovani autentizace.
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2. Kamerovy systém IP CCTV

Funguje na zakladé sady protokoltt TCP/IP. V aplikaci vyuzivajici sitové video jsou digi-
talizované video streamy piendSeny na kterékoliv misto na siti pomoci bézné i bezdratové
IP sité, coz umoziluje monitorovani videa a jeho zaznam odkudkoliv v siti. Uzivatel
s prislusnymi pfistupovymi pravy tak miize vzdalené sledovat a nahravat zivé video zabe¢-

ry. K vybudovani IP kamerového systému se pouziva systém strukturované kabelaze. [11]
IP sitova kamera
Zakladni charakteristiky jsou nésledujici:

e kamera a pocita¢ v jednom,

e ma4 vlastni IP adresu, funguje samostatné jako koncovy uzel sit¢,

e umoziuje digitdlni zdznam na server,

e moznost napajeni po standardni kabelazi (PoE),

e kvalitni neprokladany obraz (Progressive Scan) svice detaily a vyS§im

megapixelovym rozliSenim,

e kvalita obrazu je definovana poc¢tem odeslanych snimkut za vtefinu a rozli§enim

snimku,
e moznost centralné spravovat distribuovany systém.
Mezi zakladni pokroc¢ilé funkce patii:

e detekce rozpoznani pohybu. Pfinasi asporu Sifky pasma a kapacity disku (obraz

z kamer muZe byt pfenaSen pouze tehdy, kdyZ je pfed kamerou néjaky pohyb),

e snadna integrace ptenosu hlasu pfimo do videostreamu. Moznost obousmérné

komunikace,

e propojeni s dals§imi systémy pomoci vstupnich/vystupnich portt (napt. kontakt

u dvefti, detektor rozbiti skla).
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Technologie kamery

Ve potiebné pro sledovani obrazu pfes sit” je zabudovano v jednotce, jak je znazornéno na
obrazku 3. Kamera ma vestavény software pro web server, FTP server, FTP klienta a

emailového klienta. Mezi dal$i funkce patii alarmovy vstup a vystup pro pienos. [11]

Chijektiv

Opticky fitr

Obrazovy senzor

Obrizek 3 - Blokové schéma IP kamery[10]
Standardy pro kompresi videa
Digitalni video se vzdy komprimuje, aby se zvysila pfenosova rychlost a uSetfilo misto
na disku. IP kamery obvykle pouzivaji tyto kompresni formaty [11]:
e Motion JPEG

Video ve formé sekvence JPEG obrazkt. Kamera zachyti jednotlivé obrazky a
zkomprimuje je do JPEG formatu. Frekvenci snimkii okolo 16/s a vice vnima divak jako
normalni video (Motion JPEG). Kazdy snimek tvofi samostatny JPEG zabér (zarucena

kvalitu, uréena trovni komprese),
e MPEG

Zakladnim principem formatu MPEG je porovnavani dvou komprimovanych zabéri, které
maji byt odeslany pftes sit’.
e H.264

Vytvoren ke snizeni pifenosovych narokt a zvySeni celkové efektivity. Bez snizeni kva-
lity videa dosahneme az 70% sniZeni velikosti videosouboru ve srovnani s M-JPEG az

40% usporu velikosti souboru ve srovnani s MPEG-4.
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Sifka pasma

Sitové kamery zasilaji data po IP siti a spotfebovavaji tak uréitou ¢ast jeji kapacity. Sitka

vvvvvv

systému sitového videa. Zatizeni sit¢ kamerami zavisi na faktorech jako rozliSeni obrazu,
kompresni pomér, snimkova frekvence ¢i komplexnost scény. U kamerovych systémil se

pouzivaji dva zpiisoby pfenosu obrazu v siti, které maji odlisné naroky na Sifku pasma [3]:
e Unicast

Data jsou adresovana pouze jednomu piijemci v pocitacové siti.
e Multicast

Komunikace soucasné s nékolika pfijemci v siti. Slouzi ke sniZeni zatizeni sité (jeden
videostream pro pfedem urcenou skupinu uzivatelit). Aktivni prvky v siti museji v tomto

pripadé podporovat multicastovy pienos.

Kamery ptipojené do LAN sité museji mit k dispozici dostate¢nou pienosovou kapacitu a
na druhou stranu museji ponechavat prostor dal$i komunikaci v siti podle priority, aby
nesnizili jeji vykon. Variantou je oddélit provoz kamer pomoci virtudlnich siti LAN,
samostatnych aktivnich prvkii nebo navysit vykon sit€¢ pouzitim vykonnéjSich aktivnich

prvk.

Pozadavky na budovani IP kamerovych systémii

Pfi uvazovani nad touto problematikou je nutno vzit v tvahu nasledujici potieby [3]:
e jaké oblasti chceme monitorovat,

e jaka je pozadovana snimkova frekvence (stale nebo pouze v nékterych situa-

cich),

e zda je tfeba nahravat obraz neustale nebo jen v ptipad¢, kdyz dojde ve scéné

k n¢jaké udalosti,
e jak dlouho je tieba video archivovat,
e jaké je zapotiebi rozliSeni a kvalita obrazu,
e zda je nutné kamerami otacet nebo staci nastaveni jednim smérem,
e zda je tfeba zajistit kvalitni obraz i v Seru nebo piipadné i ve tm¢,

e jakd je pozadovana sprava video zabéri.

18



3. Shromazdéni pozadavku

Budova je rozdé€lena na tii ¢asti - administrativni ¢ast, skladovou halu a expedi¢ni halu.
Provoz budovy je ur€en, jak pro rozvoz zbozi firemnimi vozy, tak pro vydej zbozi
zakaznikim. Obchodni sklad bude slouzit ke skladovani zbozi velkoobchodu a malo-

obchodu se sortimentem elektro-materialu a elektro-osvétleni.

Administrativni budova je dvoupodlazni objekt. Jeji schematicky plan je zobrazen
v piiloze 3a. V piizemi bude umisténo cca 60 piipojnych mist. Nachazi se zde obchodni
odd¢leni, marketingové oddéleni a bezpe¢nostni oddéleni. Pfedpoklada se vyuziti nasledu-
jicich aplikaci:

e operacni systémy (Windows 2007, Windows Vista, Windows XP),

o kancelafské aplikace (Microsoft Office, PDF Creator, atd.),

e aplikaci firemniho informa¢niho systému,

e aplikaci skladového systému,

e aplikaci zamé&fenych na videokonference.

V prvnim podlazi bude umisténo cca 45 pfipojnych mist. Nachdzi se zde projekéni
oddéleni, ekonomické oddé€leni, vedeni spolecnosti, zasedaci mistnost, technickd podpora,
odd¢leni nakupu a logistiky. Pro projekéni oddé€leni budou provozovany aplikace pro 3D

modelovani podporujici projekeni innost (napt. AutoCad aj.).

Skladova hala a expedi¢ni hala, jejichz schematicky plan je v pfiloze 3b tvoti dva spojené
celky a navazuji na administrativni budovu. V halach budou pracovnici skladu pouZivat

PDA zafizeni a ¢tecky na piijem, kontrolu a vydej materidlu s poZzadavkem bezdratového
pokryti.
Pozadavky na kamerovy systém

V z4jmovych prostorach budou umistény barevné kamery, které¢ budou ptipojeny na zézna-
mov¢ zatizeni - digitadlni zdznamovy systém s vystupem Ethernet. Kamerami bude hlidan
venkovni plast’ celé budovy dale vstupni a vnitini vytipované prostory objektu. Vystup
zaznamového systému bude zapojen do pocitacové site, kde si opravnéni uzivatelé (podle
prav nastavenych spravcem pocitaCové sit€) budou moci prohlédnout zidznam urcité

kamery v realném case, piipadné vytisknout material usvédcujici vinika udalosti. Po zapl-
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néni zaznamového disku (n€kolik dni) se nejstarsi data budou piepisovat novymi. Zakladni

pozadavky na kamery jsou nasledujici:
e nejméné jednomegapixelové rozliseni,
e centralni dohled a sprava,
e funkce detekce pohybu,
e podpora autentizace IEE 802.1x,
e podpora HTTPs.
Systém kontroly pristupu

U vstupniho vchodu a dalSich vytipovanych mistnosti je pozadovana instalace piistu-

pového systému. Piistupovy systém je pozadovan vcetné dochazkového SW.
Pozadavky na bezdratové pripojeni WiFi

Je pozadovano pro funkci e-skladu WiFi vykryti prostoru expedi¢ni a skladové haly.

Situacni plan haly je znazornén v ptiloze 3b. Zékladni pozadavek na bezdratové zatizeni:
e podpora pienosovych rychlosti dle norem IEE 802.11 a,b,g,
e autentizace IEEE 802.1x.

Pozadavky na aktivni prvky

Zakladni pozadavky vyplyvajici z potieb uzivatelskych zatfizeni a naro¢nosti provozu jsou

nasledujici:
e manazovatelnost prvki,
e podpora multicastu pro pfenos videa,
e maximalni redundance prvki.

Rekapitulace ptedpokladaného rozlozeni piipojnych mist je uvedena v tabulce 2.

Tabulka 2 - RozloZeni p¥ipojnych mist (Zdroj: autor)

Lokali ACS k |
© ?. |ta./ , PC IP kamery | Acces pointy CS kontrola Server Celkem
Typ pripojeni vstupu

Administrace 48 7 4 1 6 66
prizemi
Administrace
L NP 35 5 3 0 0 43
Sklad 4 7 4 0 0 15
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Zakladni pozadavky na budovanou infrastrukturu pocitacové sit¢ LAN:
e rychlost a univerzalnost,
e schopnost dalsiho rtistu za ptredpokladu ochrany investic,
e schopnost integrace novych technologii,
e jednoducha sprava.
Resumé a metodika postupu navrhu systému

Je pozadovano zpracovat feSeni navrhu infrastruktury aktivnich prvkd variantné a to
s ohledem na moznost rozsifeni administrativni budovy v budoucnosti o jedno patro a
rozsiteni skladové haly na dvojnasobnou velikost a s ohledem na stavajici stav. Preferovat

navrh na eventualitu roz$ifeni.

Vzhledem k pozadavkim zapojeni nékolika systémi a jejich rozmanitosti je vhodné pfi
navrhu postupovat podle metodik piednich vyrobct jednotlivych systému. Pro navrh
kamerového systému to jsou zakladni doporuceni uvedené v AXIS Design guide firmy

AXis a pro aktivni prvky Internetwork Design Guide firmy Cisco [1][9].

21



4. Navrh strukturované kabelaze

Pii navrhu této Gasti se bude postupovat podle doporuteni CSN EN 50173-1, jejichz

zakladni informace jsou uvedeny v kapitole 1.1.

4.1 Navrh ¢asti horizontalni rozvody

V obou patrech kanceldfi administrativni budovy bude provedena strukturovand kabeldz
pro rozvedeni pocitaCové sité. V komunikacnich rozvadécich budou kabely strukturované
kabelaze zakonceny na panelech se 60-ti porty RJ45. Kazdé pracoviste bude vybaveno
komunikacni dvouzasuvkou, ktera obsahuje dva moduly RJ45. Do kazdého z téchto
modultt RJ45 se maze pfipojit jakékoliv zafizeni, které¢ podporuje odpovidajici protokol
(TCP/IP, Ethernet, telefon, aj.) tedy dva pocitace, notebooky, sitové tiskarny, telefony, IP

kamery, poptipad¢ jakakoliv jejich kombinace.

Hlavni rozvadé¢ bude umistén v ptizemi budovy v serverovné. Jednd se o centralni bod
kabelazniho systému. Odtud bude proveden po celém patie hvézdicovy rozvod Kk tcast-

nickym dvojzasuvkdm. Celkem 66 ptipojnych mist.

Podruzny rozvadeéc bude umistén v LNP. Odtud stejné jako v piizemi bude proveden po
celém patie hvézdicovy rozvod k ucastnickym zasuvkdm. Celkem 45 ptipojnych mist.
Celkovy situacni plan rozmisténi datovych zasuvek administrativni budovy je znazornén
v pfiloze 3a. Rozvody budou realizovany stinénymi kabely U/FTP 4x2xAWG23 kategorie
Cat 6A. K zasuvkam povedou vzdy dva kabely v parapetnim nebo podhledovém kanalu.
V roz- vadécich budou nasledné umistény aktivni zafizeni pocitacové sité. Pfipojeni kamer
je navrzeno prostiednictvim nestinéné kabeldze U/UTP Cat.5e, ktera je pro tuto potiebu
dostacujici.

Parametry kazdého kabelu je nutné po montazi zméfit, zda spliuji poZadavky kladené na
sit’ s vysokou pifenosovou rychlosti a vystavit protokol. Pozadavkem je vystavba celého
systému vyhradné z komponent jednoho vyrobce coZ umoziuje vyvazeny prenos signalu
v celé délce prenosového fetézce a dale naslednou certifikaci systému jako celku. Zaru¢ni

doba na komponenty strukturované kabelaze je 20 let.

Vykonoveé tak kabelaz bude pfipravena na prenosovou rychlost 10Gb/s. Stavajicim
pozadavkiim na pienos by vyhovovala i kategorie Cat.6, ale vzhledem k moZznym vétSim

pfenosovym narokiim do budoucnosti byla zvolena kabelaZ Cat.6A.
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4.2 Navrh ¢asti vertikalni a arealové

Ve vertikalni ¢asti bude hlavni rozvadé¢ v ptizemi propojen s podruznym rozvadéfem
vV L.NP optickymi kabely (FO) 8vlaken x 50/125um (specifikace 1000BASE-SX). Duvo-
dem pouziti optickych kabeli je ochrana pted rizikem vzniku potencidlovych rozdilt, které

mohou zpiisobit vazné poskozeni sitového hardwaru.

V arealové ¢asti bylo navrzeno feSeni pfipojeni vzdaleného rozvadéce ve skladu ve vzda-
lenosti cca 180 m. Odtud budou pfipojeny kamery a bezdratové body v Casti skladu.
Pro ptipojeni pouzijeme také opticky kabel stejnych parametrti tedy 8vlaken x 50/125um
(1000Base-SX). Kabel bude ulozen v draténych zlabech pod stropem haly. Ptipojeni bude

tvofit dostateCnou kapacitu na planované rozsifeni skladu na dvojnasobnou kapacitu.

Blokové schéma zapojeni rozvadécl je znazornéno na obrazku 4.

Administrativni budova 1. NP

e I

43 pfipojnych mist |

I

Rozvadéc |

1. NP FTP |

UTP |

I

- - - - - |

FO 8 x 50/125 Sklad
r———19r I I
: 66 pripojnych mist : : :
I | I |
| UTP | | 15 pfipojnych misq
| , FTP I I . I
| Hlavni | | Rozvadéé |
rozvadéc ' X sklad

| FO 8x 50/125 | | ure I
| | 180m | FTP |
I I I I

Administrativni budova prizemi

Obrazek 4 - Blokové schéma propojeni rozvadécu (Zdroj: autor)

23



5. Navrh bezpec¢nostniho systému a WiFi systému

5.1 Navrh kamerového systému

Vzhledem k tomu, Ze jde o novou vystavbu ve které se pocita s kabelaznim systémem
ve formé strukturované kabelaze je budovany kamerovy systém zvolen na bazi IP kamer
sitového videa. Kamerami bude hlidan venkovni plast budovy a skladu, ptijezd na rampu,
vstupni prostory do objektu. Dale pak vnitini vytipované prostory administrativni budovy
tj. vstupni hala, serverovna, obchodni oddéleni a pokladna jak je mozno vidét na obrazku
5. V mistnosti serveru bude umisténo barevné digitalni zdznamové zatizeni a sledovaci

monitor LCD 21* bude umistén u bezpecnostniho technika.

Hlavni vchod Vstup obchod
] /

I

r

i | E
o

u All

&

Obrazek 5 - Rozmisténi kamer v piizemi budovy (Zdroj: autor)

Popis navrZzeného systému

Pro video ptenos jsou navrzeny videokamery s internetovym protokolem vyrobce AXIS.
Tyto kamery jsou navrZzeny a konstruovany pro splnéni vysoké kvality a cenové
dostupnosti. Systém Axis je vhodny pro aplikaci ve vSech oblastech pouziti. Sortiment
jednotlivych typt kamer umozituje co nejlépe zvolit konkrétni typ kamery do urCeného
prostiedi. Podpora formati JPEG a MPEG4 s péti stupni prednastavené komprese je
vyznamnou vlastnosti pfi konfiguraci sitového prostiedi a vybéru samotnych aplikaci. Pro
dalsi efektivitu, ucinnost a zabezpeceni v provozu tyto kamery nabizeji IP filtraci, si-

multadnni piistup a ochranu hesly.
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Umisténi prvki systému

Pro tento objekt jsou navrzeny dva typy kamer. Kamera Axis 211M typ fixni pro venkovni
pouziti, kterd umoznuje vyssi kvalitu obrazu diky pokrocilému zpracovani videa a
progresivnimu skenovani pomoci CCD senzoru. Pracuje v maximalnim rozliSeni 1,3 Me-
gapixell pfi 12 snimcich za sekundu. Poskytuje ostry a jasny obraz, idealni pro identifika-
ci jednotlivych osob a objektl. Veskeré venkovni kamery budou uvniti venkovnich krytt
TPH, které obsahuji vytapéni s ventilaci. Kazda venkovni kamera bude mit své samostatné
napajeni 230V. Dvé kamery urc¢ené pro sledovani vjezdu aut, budou navic opatfeny jinym
typem objektivu, ktery umozni 1épe zachytit detaily aut a osob vjizdé€jicich do tohoto
prostoru. Druhym typem kamery je kamera Axis 216MFD typ Dome, ktera ma podobné

parametry, ale bude pouzita ve vnitinich prostorach.

Jde o IP kamery pracujici v rezimu ,,detekce pohybu®. Tato funkce umoznuje nahravani

zaznamu pouze v piipadé, Ze kamera zaznamena ve sledované oblasti néjaky pohyb.

Kamery budou pfipojeny na pfislusné aktivni prvky s technologii PoE. Napajeni
ethernetovych zafizeni prostfednictvim datovych vodicu strukturované kabelaze, bez nut-
nosti pouziti ptidavnych napdjecich zdroji ¢i sitovych adaptérli na strané¢ napdjencho
zafizeni. Situace rozmisténi venkovnich kamer je znazornéna na obrazku 6. Fyzicka
topologie pfipojeni kamer je znazornéna v piiloze 3. Zakladni parametry pouzitych kamer

jsou nasledujici:
e videokomprese M-JPEG a MPEG-4,
e rozliSeni az 1280x1024 pi1 12 fps, az 30 fps v rozliSeni 800x600,
e pIné duplexni audio se zabudovanym mikrofonem,

e podpora IEEE 802.1x.
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Obrazek 6 - Situace rozmisténi venkovnich kamer (Zdroj: autor)

AXIS 211M
Tato fixni kamera se sklada z téla kamery a objektivu jak je mozno vidét na obrazku 7. Je
jasné rozpoznatelna véetné sméru, ktery sleduje. Umoziuje vyménu objektivu, coz dava

moznost rizné konfigurace kamery a pozorovaciho thlu.

Obrazek 7 - Fixni kamera 211M[11]
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AXIS 216MFD

Tato kamera je typu Fixed Dome, jak je zobrazeno na obrazku 8 je polokulovitého tvaru a
Ize ji nasmérovat do pozadovaného sméru. Neni mozné rozpoznat do kterého sméru je

kamera natocena a odkud tedy obraz snima. Neni vybavena vyménnymi objektivy.

" Sy

Obrizek 8 - Fixed Dome 216MFD[11]
Pozadavky na ukladaci prostor
Pro stanoveni pozadavki na ukladaci prostor je potieba vzit v uvahu tyto parametry [1]:
e pocet kamer,
e pocet hodin za den, kdy kamera bude nahrévat,
e jak dlouho budou data uchovavana,
e zda zaznam bude pouze pfi detekci pohybu nebo nepfetrzite,
e pocet snimki za sekundu a komprese, kvalita obrazu.
Ziaznamovy server

Pro stanoveni vhodného typu byl pouzit kalkulator propustnosti firmy AXis S navrzenymi
parametry. Navrh vypoctu je v ptiloze 6. Zakladni navrh je urcen pro celkem 19 kamer
vybraného typu, délka archivace je 7 dni, komprese byla zvolena Motion JPEG, pocet
snimkil za vtefinu je 6. Kapacitné¢ je ukladaci prostor dimenzovan na cca 700 GB. Zvolené

parametry je mozno pro provozni potieby piipadné upravit.

V navrhu systému IP CCTV je pro ukladani dat navrzen zaznamovy server S datovym

ulozistém piimo V serveru.

Byl vybran typ Dell T110 X3460 znazornény na obrazku 9. Lze ho pfizpusobit tak, ze

bude obsahovat az Ctyii pevné disky pro dulezita data. Pole RAID zajisti zvySenou ochranu
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dat. Dale nabizi i nové moznosti konektivity pro externi ulozist¢ pomoci portu e-SATA a

zakladni spravu systému k jednoduchému monitorovani systému.

Obrazek 9 - Zaznamovy server Dell T110 (zdroj: autor)
Zakladni parametry jsou nasledujici:
e CPU: 1xIntel, XeonX3460 Processor (2.8GHz,8MCache, Turbo),
e RAM: 4GB(2x2GB)1333MHZ,
e Interni storage: 2x1TB SATA7200rpm,
e Radi¢: SAS 6iR - RAID 0,1.
Bezpecnostni software

Vzhledem Kk vétsimu pocétu kamer je pro spravu, prohlizeni a konfiguraci kamer vhodné

zvolit specializovany software spravy videa.

Byl vybran software XProtect Basis+ vyrobce Milestone. Navrzeny software predstavuje
vhodné feseni pro malé instalace, ktery pobézi na jednom serveru. XProtect Basis+
podporuje az 25 kamer sou€asné, tyto kamery mohou byt navic od rtiznych vyrobct.

Kli¢ové vyhody jsou nasledujici:
e pokrocila IP videotechnologie (ovladani kamery, detekce pohybu),
e snadnd instalace, obsluha, rozhrani je intuitivni a piehledné,
e pfistup k datiim z jakéhokoliv pocitace,
e rychly export diikazniho materialu.

Ptistup opravnénych uzivatelii k zaznamlim na serveru je zndzornén na obrazku 10.

28



IP kamery

Zivé video X Protect

Server

Zivé video
nebo zaznam
Lokalni dohled

PC sit

X Protect
Prohlize¢

X Protect X Protect
Smart klient Vzdaleny klient

Obrazek 10 - Pristup uZzivateli k zaznamu videa (Zdroj: autor)
Zakladni vlastnosti:
e zaznam videozabéru z IP kamer ve formatu MIPEG, MPEG4,
e automatickd detekce kamery,

e server modul, vzdaleny klient, smart klient.

Kalkulaci nakladi na kamerovy systém vcetné dohledového softwaru je v tabulce 3.

Tabulka 3 - Kalkulace naklada IP kamer (Zdroj: autor)

Technologie Ks Cena Celkem

AXIS211 M 15 15500 232 500
AXIS 216 MFD 4 16 000 64 000
XProtect Basis+ pro 25 kamer 1 59 000 59 000
Zaznam. server Dell T110 1 35000 35000
Celkem cena K¢ bez DPH 390 500
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Alternativni FeSeni navrhu pripojeni kamer

Vzdélenost pfipojeni kamer k jednotlivym aktivnim prvkim by neméla piekrocit 90 m.
K piipojeni kamer zadni plasti budovy a rampy se pocita z podruzného rozvadéce skladu,

ktery je také navrzen pro pfipojeni zatizeni pro budouci rozsiteni skladu.

Jako alternativni feSeni je pripojeni kamer z hlavniho rozvadéce technologii WDM

prosttednictvim optickych konvertorti 200M pro pievod z optického vedeni na metalické.
Vinovy multiplexu WDM (Wavelength Division Multiplexing) zakladni vlastnosti [13]:
e zvySuje prenosovou kapacitu optického vlékna,

e spojuje nebo rozdéluje dvé vinové délky do jediného vlakna a tak umoznuje

ptenos nezavislych aplikaci po jednom vIdkné.
Media konvertory 200M

200M je systém optickych piepinact, konvertorii a opakovact s optickou sbérnici 200
MB/s a 10/100 Mb/s Ethernet UTP porty. Sbérnicové feseni s implementovanym WDM
vV maximalni mozné mife redukuje naroky na cenu instalace systému. Jednim optickym
vlaknem tak lze ptipojit nekolik desitek IP kamer. Navrh zapojeni standardniho IP systému
s optickou siti optimalizovanou do jedné vétvené sbérnice je znazornén na obrazku 11.
Moznost PoE rozsifeni umoZni napéjet IP kamery ptimo po datovém UTP kabelu. Vnitini

struktura piepinacti dovoluje smérovat multicastové pakety na pozadovany port.

== 1x UTP
Switch
1x FO '
50/125 N/
1x UTP
Switch Switch Konvertor
=== 200M-1.4 200M-2.3 200M-1.1
Dohledové
pracovisté

Obrazek 11 - IP systém s optickou siti do jedné sbérnice (Zdroj: autor)

30



Kamery mohou tak byt alternativné pfipojeny optickym kabelem 4x50/125 pomoci
médiakonvertord a pfepinacl prostiednictvim optické sbérnice 200 Mb/s. Jedna se o tyto

typy vyrobce METEL s.r.0.:
e 200M-1.1 = Ix opticky port + 1x LAN UTP,
e 200M-2.3 = 2x opticky port + 3x LAN UTP,

e 200M-1.4 = Ix opticky port + 4x LAN UTP.

5.2 Navrh pristupového systému

V projektu je pozadovano kontrolovat pfistup osob pomoci kartového systému do vyme-
zenych prostor. Systém kontroly vstupu ACCESS umoznuje omezit vstup do urcitych
prostor pouze v uré¢itou dobu nebo urcité skupin¢ osob nebo jinych subjektt s vlastni
identifikacni kartou nebo znalosti vstupniho kodu. Povoleny pohyb osob se dgje

definovanim pfistupovych opravnéni jednotlivych osob, které se vzdy sklada z:
e urcitého snimace nebo mnoziny snimac,
e definované doby prachodu (¢asové zony),
¢ volitelné specielni chovani karty podle jejiho typu.

Pfistupovy systém je pro potieby tohoto projektu navrzen jako systém ACCESS (vyrobce
COMINFO), ktery je urcen pro fizeni, kontrolu a zpracovani definovanych pohybt osob
uskutecnénych pomoci identifika¢nich karet s vyuzitim podptrného hardware (rtznych
typlt snimaci identifikacnich karet) a souboru programovych modulli na piisluSnych
pocitacich.

Umisténi prvki pristupového systému

Pfed hlavnim vstupem do administrativni budovy bude umisténa snimaci hlava v pro-
vedeni s klavesnici pro vstup ¢iselnych udaji (H-Pro/K). Ve vstupni hale bude umisténa
dalsi hlava v provedeni bez klavesnice (H-Pro) spolecné se snimacem identifikacnich karet
REI-ST. Dalsi snimaci hlava bez klavesnice bude umisténa pted vchodem do serverovny a
pokladny. Umisténi hlav je patrné ze situace na obrazku 6. Znazornéni snimact je zobra-

zeno na obrazku 12, zapojeni fyzické topologie je v ptiloze 3.
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QDCHOD

IPLLOLEE FARIT

Obrazek 12 - Snima¢ REI-ST, externi hlavice H-PRO, H-PRO/K (Zdroj: autor)

SW - Systém kontroly vstupu Acces

Systém se sklada z identifika¢nich karet (vzdy uréuji konkrétniho vlastnika), ze snimacu
téchto identifikacnich karet, komunikacnich zafizeni a pocitact a na nich provozovaného
programového vybaveni. Pristupovy systém bude integrovan s dochazkovym systémem
PASSPORT na urovni spole¢né databaze, shodnych komunikaci se snimaci a piedavani

dochazkovych dat o prachodech pro zpracovani v ramci evidence dochazky.
Zakladni funkéni vlastnosti systému ACCESS:
e definovani prav jednotlivych ID karet pro vstup do zény,

e zpfistupnéni aktudlnich stava systému (kde se ktera identifika¢ni karta nachazi,
stav zafizeni) pomoci monitorovacich tuloh,

e vzdalena sprava snimacu,

e zavedeni definice typu karet (skupiny osob) a k nim odpovidajici chovani,

e jednoduché ptifazovani pristupovych prav a moznost definovat vzory (sablony)

Cely pftistupovy systém je komunikacné propojen do jednoho funkéniho celku. Snimaci
jednotka ve spojeni S dal§imi snimaci a nadfizenym pocitacem vytvari celek vyuzivajici
vSechny poskytované funkce. Tato komunikace bude realizovdna pomoci rozhrani
ETHERNET 10BaseT. Kazdd jednotka dochézkového systému je vybavena timto
rozhranim. Vlastni aplikaci spravy ptistupového systému lze spustit na kterékoliv pracovni

stanici ptripojené k serveru. Kalkulace nakladu je uvedena v tabulce 4.
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Tabulka 4 - Kalkulace nakladi p¥istupovy systém (Zdroj: autor)

Technologie Ks Cena Celkem

REI - ST snimac identifikacnich karet 1 39000 39000
H - PRO/K externi snimaci hlava 1 7 000 7 000
H - PRO externi snimaci hlava 3 6 500 19 500
Dochazkovy SW komplet 1 58 400 58 400
Celkem cena K¢ bez DPH 123 900

5.3 Navrh pristupovych boda WiFi

Aktivnim prvkem navrhu této Casti je zafizeni AP (Access Point). Jde o bezdratovy
ptistupovy bod, ktery dovoluje bezdratovym klientim pfistup do bezdratové sit¢ WLAN
(Wireless LAN). V navrhu sité€ je pouzito n€kolik pfistupovych bodi pokryvajici poza-
dované prostory V administrativé, jak je znazornéno v piiloze 3a a haldch znazornéné

Vv ptiloze 3b:

e Ix vstupni hala,

1x obchodni oddéleni,
e 1x zasedaci mistnost piizemi,
e 1x zasedaci mistnost NP,

e 7x pokryti celého skladu (pro feseni e-skladu pro pouziti PDA s podporou WiFi
802.119). V alternativnim feSeni pokryt jen expedi¢ni halu.
Existuji dva zplisoby feSeni bezdratové site:
e samostatna AP - pifistupové body jsou samostatné konfigurované a zapojené,
misto pfipojeni AP je i mistem piipojeni klient (slozita udrzba a konfigurace
na mnoha mistech),

e centralni Fizeni - kdy AP ptredstavuji pouze radiové a Sifrovaci rozhrani pro

klienty, ostatni funkce ptebira kontroler (konfigurace na jednom mist¢).

Vzhledem Kk vétsimu poctu AP bylo navrzeno centralni zafizeni S lehkymi AP prostied-
nictvim WLC (Wireless LAN Controller) od vyrobce Cisco. Byl navrzen typ Cisco AIR-
WLC-2112-KO.
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Funkce a vyhody WLC:

e {idi AP prostiednictvim LWAPP (Lightweight Access Point Protocol) resp.
CAPWAPP. Vsechna AP jsou v LWAPP modu,

e pro komunikaci mezi WLC a AP se vytvoti bezpecny (Sifrovany) tunel,

e upravuje vysilaci vykon sousednich AP (v ptipadé vypadku fungovani nék-

terého AP),
e centralni sprava konfiguraci jednotlivych AP,
e moznost piipojeni fyzicky (port) nebo virtudlné (VLAN) do riznych siti,
e autentizace uzivatelii prostfednictvim RADIUS serveru,
e fizeni vykonu vysilacg,
e sledovani cizich AP v siti,
e roaming (pfechod z jednoho bodu na druhy bez pferuSeni spojeni).

Zobrazeni schéma funkce WLC a pripojeni K jednotlivym LWAP je na obrazku 13.

Wireless control
Radius

system
server
>
-
\'s
o™
WLAN
controller L3 Switch
£ Cisco 3750

' LWAP

U

Obrazek 13 - Schéma piipojeni WLC k LWAP (Zdroj: autor)

Q@cmwmg
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Pro vykryti uvazovanych prostor byly navrzeny ptistupové body vyrobce Cisco typ:

Cisco AIR —-LAP1131AG-E-K9

Zakladni parametry piistupového bodu jsou nasledujici:
e podpora pienosové rychlosti norem IEEE 802.11,
e napajeni piimo po ethernet kabelu (POE),
e autentizace - 802.1x, podpora VLAN.

Kalkulace nakladti na WiFi systém je v tabulce 5.

Tabulka 5 - Kalkulace nakladi WiFi (Zdroj: vlastni)

Technologie Ks Cena Celkem

AIR-WLC-2112-K9 1 55 000 55 000
Cisco AIR.LAP1131AG 11 9900 108 900
Celkem cena K¢ bez DPH 163 900
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6. Navrh aktivnich prvku

Na zaklad¢ pozadavki na vykon a dostupnost je nejvhodnéjsi pouziti hierarchické
uspofadani s vyuzitim smérovaci a rizné¢ vykonnych piepinact na tiech trovnich jak je

zobrazeno na obrazku 14 [9]:
e jadro site,
e distribuéni sit’,
e pfistupova sit’.

U méné¢ rozsahlych siti dochazi ke slouceni jadra (patete) s distribuci v jednu vrstvu.

Centrala

Paterni vrstva

(‘ Internet @

Distribuéni vrstva

Pobocka

‘E‘
. ;— L/ ——2
Q’
. o

LAN v jednotlivych oddélenich

Domaci
kancelar

Obriazek 14 - Hierarchické usporadani prvki v LAN[9]

6.1 Faktory pro vybér aktivnich prvki
Mezi zakladni patii nasledujici [12]:

e pozadovana §ifka pasma zavisejici na maximalnim objemu dat, které se budou

prenaset (objem dat pfendsSenych siti za jednotku ¢asu),

e mMmaximalni dovolené pfenosové zpozdéni (doba mezi vysldnim ramce a jeho

pfijetim jinym uzlem v siti),
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e doba odezvy (doba, kterd uplyne mezi pozadavkem na sitovou sluzbu a

odpovézich na pozadavek),
e jednoduchost konfigurace a udrzby,

e nepietrzitd vysoka dostupnost sluzeb.

6.2 Volba aktivnich prvki

Z hlediska vlastnosti provozovanych aplikaci, které budou tvofit: firemni informacni
systém, skladové aplikace, bezpecnostni aplikace (pienos videa), multimedialni aplikace
(marketingové prezentace), internetové aplikace (WWW, Email a ptenos souboril) je nutné
zvolit dostate¢nou Sifku pasma, minimalni pienosové zpozdéni, vysokou dostupnost,

dostate¢nou redundanci prvki sité a kapacitni rezervu pro dalsi vyvoj.

Vysokou dostupnost ziskdme hierarchickym a modularnim designem s klicovymi prvky
nasazenymi redundantné. Navrhovana sit’ bude realizovana jako sit’ pfepinana, rozdélena
do nékolika virtualnich siti VLAN.

Z hlediska fyzického navrhu je navrzeno rozdéleni sité¢ do dvou vrstev:
e vrstvy pfistupu,
e vrstvy jadra spole¢né s distribuci.

Toto rozdéleni do vrstev s sebou nese vyhody jako rozélenéni jednotlivych ¢asti sité do
mensich domén, které prispivaji k snadn¢jsi lokalizaci chyb a jejich odstranovani.

Ve vrstvé ptistupu budou pro piipojeni koncovych uzivatelt a zatizeni pouzity L2 piepi-
nace.

Pro vrstvu jadra spoleéné s distribuci, kde je agregace redundantnich uplinkt z ptistupové
vrstvy je zadouci co nejrychleji prenaset data mezi jednotlivymi ¢astmi sit¢ budou pouzity
sofistikovangj$i zafizeni Layer 3 piepinace, které budou zajistovat smérovani paketli mezi

jednotlivymi VLANy.
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Layer 3 Smérovaci prepinaé, Routing switch

Spojuji vyhody piepinact a smerovaci. Zakladni vlastnosti:

zatizeni pracujici na sitové vrstvé OSI modelu (Layer 3),

softwarové implementované smérovaci algoritmy, hardwarové implementované

ptepinani (odstranéni velkého prenosového zpozdéni, zvyseni propustnosti),

moznost libovolné kombinace piepinacich a smérovacich funkci na kazdém

portu (smérovani a ptepinani jsou stejné rychlé),

moznost implementace filtri na bazi ACLs nebo pouziti QoS markovani na

kazdém paketu,

aplikace standardnich smérovacich protokolti (RIP, OSPF),
odd¢leni (minimalizace) broadcastovych domén,

vyuziti atributt IP protokolu (logické adresovani, priority),

rychlej$i zpracovani a vyssi propustnost paketl oproti smérovaci - routeru.

Volba vyrobce aktivnich prvki

Hodnotu dostupnosti je mozno navysit volbou osvédcenych piepinaci od spolehlivého

dodavatele a nasmlouvanim rychlého servisu. Pro vlastni navrh budou pouzity komponenty

od jednoho vyrobce spliyjici pozadavky na troven sluzeb, spolehlivosti, managementu a

servisni podpory. Na trhu jsou k dispozici produkty mnoha vyrobct. Stanovenym kritériim

nejlépe vyhovuji aktivni prvky spolec¢nosti Cisco Systems. Vysledkem pak bude dostupna,

odolna, flexibilni, snadno rozsifovatelna a spravovatelna sit’.

Cisco 10S - Internetworking Operating System

Je operacni systém vyskytujici se v Sitovych zafizeni vyrobce Cisco. Jeho zakladni

charakteristiky jsou:

podporuje vSechny dosud standardizované sitové protokoly na vSech sitovych

technologii a zaroven piinasi dalsi vlastni proprietarni protokoly,

ma implementovany mechanismy, kterymi je schopen piekonavat rizné nahodi-

1é poruchové stavy vyskytujici se v siti zajist'ujici vysokou stabilitu provozu.
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6.2.1 Volba aktivnich prvki pro vrstvu pristupu

Poctem ptipojnych mist cca 130 se navrhovand LAN sit’ fadi do kategorie menSich a
sttednich podnikd. Pro vrstvu pfistupu byly navrzeny piepinace 24 portové Cisco Catalyst
fady 2960 misto 48 portovych z divodu zajisténi alespon Castecné provozuschopnosti
v ptipadé¢ HW poruchy zafizeni. Obsahuji vSechny potiebné funkce piepinaci pro sité

malého a stfedniho rozsahu. Celkové zobrazeni fyzické topologie je v piiloze 1.
Cisco Catalyst WS-C2960-24 port switch - PC-L with PoE
Cisco Catalyst WS-C2960-24 port switch - TC-L

Piepinac je ve verzi s porty pro piipojeni zatizeni pomoci PoE (kamery, ptistupové body

AP) nebo bez tohoto piipojeni (uzivatelska PC). Zakladni parametry jsou nasledujici:
e pocet port: 24 x Ethernet 10Base-T, Ethernet 100Base-TX,
e 2x10/100/1000Base-T/SFP, (mini-GBIC) uplink,
e Ethernet, Fast Ethernet, 2 Dual-Purpose Ports (10/100/1000 nebo SFP),
e VLAN podpora,
e Quality of Service (QoS),

e podpora technologie Cisco Cluster Management pomoci niz lze spravovat az 16

jednotek pomoci jedné IP adresy,
e Internet Group Management Protocol (IGMP) - fizeni multicastd,

e Rapid Spanning Tree Protocol (RSTP) IEEE 802.1w - podpora redundantni
topologie. Doba zotaveni v piipadé vypadku linky nebo nékterého z prepinact
Vv kruhu ¢ini 2 az 3 vtetiny (STP - 30 az 40 sekund). ZvySena ochrana proti

ztraté konektivity z diivodu selhani jednoho prvku sité (zvySena dostupnost),

o Agregace porti (802.3ad LACP - Link Aggregation Control Protocol) -
zdvojeni ptenosovych cest do jedné logické. ZvySeni ptenosové Siiky pasma.
(2x1Gb/s = 1x2Gb/s logicky spoj).
Piipojeni serveri
Kritické servery doporucuji pfipojit pies dvé sitové karty ke dvéma riznym prepinacim
typ Cisco C2960G-24TC-L. Tento typ disponuje 20x 10/100/1000 porty (RJ-45) a 4x porty
pro dvoutcelovy uplink (10/100/1000BASE-T nebo SFP).
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6.2.2 Volba aktivnich prvki pro vrstvu jadra a distribuce

V oblasti jadra a distribuce pouzijeme dva redundantni pfepinace na tfeti vrstvé OSI

modelu (Multilayer 3 Switch) propojenym do stohu pomoci Stack Wise technologie -

produktova fada Cisco Catalyst 3750. Propojeni pfepinaci je mozno vidét na obrazku 15.

Cisco WS-3750 G-12 S-S

Zakladni charakteristiky:

12 SFP-based Gigabit Ethernet portua,

32-Gbps, high-speed stacking bus,

podpora smérovacich protokoli RIP1, RIP2, IGRP, EIGRP, OSPF, BGP,
redundance prosttednictvim RSTP, STP,

podpora Multicast VLAN Registrace (MVR) ,

podpora IGMP, QoS, Cisco Cluster Management,

sprava prostfednictvim CLI (konzole), Telnetu, SNMP a HTTP,

podpora HSRP (Hot Standby Router Protocol) - umoziuje dynamické vyvazo-

vani zatéze (spoluprace dvou smérovaci),

nastaveni pravidel komunikace pomoci Access listt.

Technologie Cisco StackWise

Slouzi k tzv. stohovani piepinac¢ti propojenim piepina¢li na urovni piepinaci sbérnice.

Uréena pro piepinace Catalyst fady 3750. Zakladni charakteristiky [5]:

pro propojeni se pouziva specielni stohovaci propojovaci kabel,
Sitka sbérnice propojovaciho spoje je 32 Ghps,

spole¢ny operacni systém, konfiguraci, MAC address tabulku a smérovaci

informace (vytvari jednu logickou jednotku),

maximalné 9 piepinaci (lze ptidavat i odebirat bezvypadkove za provozu).

Pti propojeni do kruhu v piipadé jeho pteruseni v jednom misté (napi. pii selhani

nekterého propojovaciho modulu) ma za nasledek pouze pokles propustnosti stohovaciho

propoje na polovinu, nikoliv rozpad stohu. Stejn¢ jako v ptipadé plného propojeni i v pii-

pad¢ vypadku je stale veskery datovy provoz na vsech portech obsluhovan jednotné
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a konzistentn¢ na aktualni rychlosti stohovaciho spoje. V piipad¢ poruchy kabelu nebo
prepinace detekuji sousedni pfepinace rozpojeni kruhu a uzaviou kruh po obou stranach.
V tomto rezimu pak kruh ma maximalni kapacitu 16 Gbit/s. Stoh je fizen master switchem,

kterym se stane jeden ze zapojenych piepinacu.

Vyhody stohovani Stackwise:
e jednodussi sprava - spravuje se pouze jedno zafizeni misto dvou,
e vyssi odolnost proti vypadku,
e zjednoduseni konfigurace sité,

e rychlejsi zotaveni sité pii vypadku (pii vypadku jednoho zatizeni nedochazi

k pieruseni provozu),

e zvyseni vykonu (moznost zapojeni servera souc¢asné do obou piepinaci).

Obrazek 15 - Stackwise propojeni mezi Catalysty 3750[4]

Cisco Etherchannel Technology IEE 802.3 AD

Jde o technologii pouzivanou v redundantni topologii na trunkovych spojich pii propojeni

distribu¢ni vrstvy a vrstvy jadra a dale pak pro propojovani serverd. Jeji vyhody jsou [4]:
e V¢tsi Sitka pasma,
e ihned detekuje chybu a odkloni provoz od nefunkéni linky,
e deterministické automatické vyvazovani zatéze mezi spoji (2x1Gb/s),
e snizuje riziko smy¢ek,

e jedna logicka pfenosova cesta slozend z vice fyzickych cest.
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Propojeni prepinaci pristupové vrstvy

Prepinace pfistupové vrstvy budou propojeny gigabitovou pateti na optickém vlakné
(vertikalni rozvody). Fyzické rozhrani je 1000BaseSX prostiednictvim zasuvnych konver-
tortt SFP typ GLC-SX-MM (LC konektor, vlakno multimode 50um /125, dosah do 550m).
Tyto transceiver moduly jsou “Hot-Swapable* s moznosti manipulace za b&hu zafizeni.

Schéma fyzického ptipojeni je zobrazeno v piiloze 1.

Alternativni FeSeni

Jako alternativni feSeni je ve vrstve jadra pouziti jiného typu piepinace:

Cisco WS-C3560 G-24TS-S

Zakladni parametry:
e 24 Ethernet 10/100/1000 portt a 4 SFP-based Gigabit Ethernet portu,
e Multilayer switch,
e podpora multicasti.

M4 podobné vlastnosti jako fada Cisco 3750, ale neumoziiuje stohovani pomoci Stackwise
(nelze vytvofit jeden logicky box). Dale ma pouze 4 SFP sloty, ekonomicky je vyhodné;jsi.
Pro snizeni nakladii v této varianté budou core prvky zaroven slouzit pro pfipojeni servert.

Fyzické pripojeni je zobrazeno v ptiloze 2.

6.2.3 Volba smérovacu (router) pro pristup do Internetu
Vybran byl typ CISCO2911-SEC/K9. Jde o sméroval s pfidavnymi bezpecnostnimi

funkcemi (firewall).
Cisco 2911 Security Bundle w/SEC license PAK
Zakladni parametry jsou:

e Intrusion Prevention Systems,

e firewall,

e filtrovani obsahu (content filtering),

e VPN,

e 3integrované¢ WAN porty (Gigabit Ethernet),

e DSP procesory pro zpracovani hlasu a videa.
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IP adresace

Adresni plan je velice dilezity pro konfiguraci zatizeni (maskovani sit¢) pracujicich na tie-

ti vrstvé OSI modelu, tj. zafizeni pracujici S IP (sitovymi) adresami.
Adresace uvniti LAN

Jsou navrzeny privatnich adresy, které se mohou vyskytovat v lokdlnich pocitacovych
sitich (nikoliv vSak ve vefejné siti Internet). Komunikace s jinymi pocitaci skrze sit
Internet je nutné tyto privatni adresy piekladat pomoci NAT (Network Adress Translation)
resp. PAT (Port Adress Translation) na vefejné (pfidélené od poskytovatele pripojeni
Kk Internetu ISP (Internet Service Provider). Mapovani portu na smérovaci je znazornéno
na obrazku 16. V navrhované siti pouzijeme adresy v rozsahu privatnich adres tfidy C, kde
prvni tfi oktety IP adresy jsou vyhrazeny pro adresu sité a zbyvajici oktet predstavuje

adresu uzlu.

Podnikova sit LAN bude rozdélena do tzv. virtualnich siti VLAN odpovidajicich
jednotlivym oddé€lenim s vyhrazenim dalSich VLAN siti pro management aktivnich prvki,
serveri a pristupu do Internetu. Komunikace mezi jednotlivymi VLAN sit¢émi bude
probihat na Layer 3 piepinacich Catalyst 3750. Navrh rozdéleni a adresaci VLAN je
zobrazeno v grafické podobé v piiloze 4. Kalkulace nékladi na aktivni prvky je uvedena
v tabulce 6.
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Mapovani portl na routeru
3 , Interni B
Externi IP Externi Interni
adresa
adresa routeru port port
kamery
193.24.171.248| 8028 [192.168.17.1 80
193.24.171.248( 8060 [192.168.17.2 80
193.24.171.248| 8032 [192.168.17.3 80
LAN _am—
o
[ ]
. Port 80
HTTP pozadavek 192.168.17.1
URL: http://193.24.171.248:8032
WAN

- //' _A——
- T
I
[ ]

Port 80
192.168.17.2

|
193.24.171.248 |
_A—
! .
| —_

—_—

Port 80
192.168.17.3

Obrazek 16 - Mapovani porti na routeru (Zdroj: autor)

Tabulka 6 - Kalkulace nakladi aktivni prvky (Zdroj: autor)

Technologie Ks Cena Celkem

WS-C2960-24-PC-L 3 37 000 111 000
WS-C2960-24-TC-L 3 30 000 90 000
WS-C2960G-24TC-L 2 42000 84 000
WS-3750 G-12 S-S 2 101 000 202 000
CISCO2911-SEC/K9 1 49 000 49 000
Celkem cena K¢ bez DPH 536 000
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Zavér

Cilem této prace byl navrh komunika¢ni infrastruktury malé¢ az stiedné velké firmy
s pfipojenim do internetu. V prvni casti prace byly popsany zakladni technologicka
vychodiska navrhu LAN. Dale byly popsdny prvky, zékladni principy a vyhody IP

kamerového systému. StéZejnim Ukolem bylo vytvofeni navrhu infrastruktury dle

konkrétnich pozadavki zdkaznika.

V ¢asti navrhu strukturované kabeldze byla navrzena instalace kabeldze kategorie 6A
s ptenosovou rychlosti az 10 Gb/s, ktera zajisti dostateCnou pienosovou kapacitu do

budoucnosti.

V navrhu kamerového systému se jednalo o navrh celkem 19 kamer pro vnitini nebo
venkovni pouziti s pozadovanymi parametry. Pro dohled a spravu kamer byl navrzen
dohledovy software. Jako variantni feseni bylo zvoleno pfipojeni nékterych venkovnich

kamer po optickém kabelu s pouzitim technologie vinového multiplexu.

V ramci piistupového systému byly navrzeny Etyfi snimaci hlavy s kontrolem pfiistupu
do vymezenych prostor a jeden vnitini snima¢ identifika¢nich karet umistény u hlavniho
vchodu. Cely systém je integrovan se SW dochazkového systému pro evidenci pruchodi a

spravy dochazky.

V navrhu bezdratové sité bylo pro fizeni a spravu 11 pfistupovych bodl navrzeno nasa-
zeni ptistupového kontroleru, ktery zajiStuje komunikaci a snadnéjsi spravu piistupovych
bodu. V alternativnim feSeni neni stimto prvkem v navrhu pocitano, ale toto feSeni
nedoporucuji. Déle alternativni feSeni pocitd v ndvaznosti na zadani s pokrytim pouze

expedi¢ni haly.

V navrhu aktivnich prvka byl velky diiraz kladen na zajisténi dostupnosti piipojeni resp.
na jeji redundanci. Redundance je feSena v prvnim piipadé zdvojenim prenosovych cest,
kde jsou aktivni prvky piistupové Casti tj. switche Cisco 2960 piipojeny k centralnimu uzlu
Catalyst 3750 pomoci tzv. uplinkd. V druhém piipadé¢ jde o samotnou redundanci
centralniho uzlu, kde byly pouzity dva identické L3 switche Catalyst 3750 propojené

prosttednictvim StackWise sbérnice.

Pro vrstvu jadra a distribuce byl navrzen ptepina¢ produktové fady Catalyst 3750, ktery se
svymi 12x SFP optickymi porty zajistuje nezavislost na prenosovém médiu a disponuje

dostatecnou kapacitou pii rozsifovani sité o dalsi ptistupové prvky. Stackwise stoh zajistu-
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je chovani obou boxii jakozto jednoho logického celku, kdy routing informace jsou sdileny
mezi obéma switchi ve stacku, primarné vsak routing zajist'uje master switch a v ptipadé
jeho vypadku jednoho je druhy switch schopen pfevzit L3 funkce s minimalnim
vypadkem. Switching se odehrava lokalné na jednotlivych boxech ve stacku a na stackwise
sbérnici. Vyhodou tohoto feSeni je moznost cross-box etherchannel trunki vuci
jednotlivym piistupovym switchtim a v podstaté vytvoreni 2Gbit/s patefe (2x1Gbit/s) loop-
free hvézdicové topologie. Zaroven je zajiSténa redundance pfenosovych cest, pro piipad

jejich poruchy, kdy se pouze ,,rozpadne* etherchannel.

Pro pfipojeni serverti jsou navrzeny dva dedikované switche Catalyst C2960G-24TC
poskytujici 20x 10/100/1000Mbit/s porty, tzn. piipojeni vSech servert lze realizovat
1Gbit/s. Ptipojeni serverd je v obou piipadech planované multihoming ve fault-tolerant

modu.

Alternativni feSeni piinasi ekonomicky vyhodnéjsi variantu ovSem se ztratou klicovych
vlastnosti primarniho feSeni. Vymeénou core prvki Catalyst 3750 za Catalyst 3560,
pfichdzime o moznost stackwise stohu, a tim moznost logického sdruzeni v jeden box.
Nelze tak sdilet L3 funkcionalitu mezi core prvky. Pro ptipad vypadku aktivniho z core
prvkllt musime zajistit pfevzeti L3 funkcionalit (routingu) zaloznim core prvkem, to
znamena vyuziti HSRP protokolu. Dal$i nevyhodou je ztrata moznosti cross-box
etherchannel trunkl, misto toho mame redundantni kruhovou topologii, s STP/RSTP
protokolem, kdy redundantni pfenosova cesta je zablokovana a nepfenasi data. Patefni
rychlost je tak 1Gbit/s. Dale je zde poc¢itano s pfipojovanim servert do core prvki, a ne do
dedikovanych serverovych switchti. Core swiche Catalyst 3560 poskytuji kazdy pouze
4SFP porty, tj. dohromady 8 na médiu nezavislych rozhrani, coz je v sou¢asném navrhu
postacujici, ale v ptipad€ budouciho rozsifovani sit¢ by mohlo byt nedostatecné (nutnost

pouzivani media-konvertort1).

Smérovac pro ptistup do internetu byl vybran typ Cisco 2911 s ptidavnymi bezpecnostnimi
funkcemi firewallu zajist'ujiciho navic dalsi sitové sluzby - pieklad sitovych adres.
Samotny ndvrh obsahuje nakresy topologie sité, kde je zndzornéno jednotlivé propojeni

sitovych prvka.

Ekonomické kalkulace je uvedena vzdy u konce jednotlivych casti navrhu. Celkova
rekapitulace nakladl s variantnim feSenim je v ptiloze 5. Zde se vychazelo z katalogovych

cen jednotlivych vyrobci.
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Priloha 1 - Navrh fyzické topologie, aktivni prvky
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Obriazek 17 - Navrh fyzické topologie (Zdroj: autor)



Priloha 2 - Navrh fyzické topologie alternativni
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Obrizek 18 - Navrh fyzické topologie alternativni (Zdroj: autor)



Priloha 3 - Schéma rozmisténi IP kamer
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Obrazek 19 - Schéma rozmisténi IP kamer (Zdroj: autor)
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Priloha 3a - situac¢ni schéma administrativa
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Obrazek 20 - Situa¢ni schéma administrativa (Zdroj: autor)
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Priloha 3b - Situaéni schéma sklad
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Obrazek 21 - Situaéni schéma sklad (Zdroj: autor)



Priloha 4 - Navrh logické topologie, virtualni sité
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Obriazek 22 - Navrh logické topologie (Zdroj: autor)



Priloha 5 - Ekonomické zhodnoceni

Tabulka 7 - Ekonomické zhodnoceni (Zdroj: autor)

Technologie Ks Cena Celkem
WS-C2960-24-PC-L 3 37 800 113 400
WS-C2960-24-TC-L 3 30800 92 400
WS-C2960G-24TC-L 2 42 000 84 000
WS-3750 G-12 S-S 2 99 000 198 000
AIR-WLC-2112-K9 1 55000 55000
Cisco AIR.LAP1131AG 11 9900 108 900
AXIS 211 M 15 15 500 232 500
AXIS 216 MFD 4 16 000 64 000
XProtect Basis+ pro 25 kamer 1 59 000 59 000
CISCO2911-SEC/K9 1 49 000 49 000
Dell T110 X3460 1 35000 35000
REI - ST snimac identifikacnich karet 1 39 000 39000
H - PRO/K externi snimaci hlava 1 7 000 7 000
H - PRO externi snimaci hlava 3 6 500 19500
Dochazkovy SW komplet 1 58 400 58 400
Celkem ndvrh K¢ bez DPH 1215100
Tabulka 8 - Ekonomické zhodnoceni alternativa (Zdroj: autor)

Technologie Ks Cena Celkem
WS-C2960-24-PC-L 2 37 800 75 600
WS-C2960-24-TC-L 3 30800 92 400
WS-C3560 G-24TS-S 2 60 200 120 400
Media konv. 200M 3 5600 16 800
Cisco AIR.LAP1131AG 9 9900 89100
AXIS 211 M 15 15500 232 500
AXIS 216 MFD 4 16 000 64 000
XProtect Basis+ pro 25 kamer 1 59 000 59 000
Dell T110 X3460 1 35000 35000
CISCO2911-SEC/K9 1 49 000 49 000
AIR-WLC-2112-K9 0 55000 0
REI - ST snimac identifikacnich karet 1 39000 39000
H - PRO/K externi snimaci hlava 1 7 000 7 000
H - PRO externi snimaci hlava 3 6 500 19 500
Dochazkovy SW komplet 1 58 400 58 400

Celkem alternativa K¢ bez DPH

957 700




Priloha 6 - Navrh kalkulace propustnosti

AXISa

COHMHUNICATIONS

Name Model Mo, o Bandwidth (View, Rec, Event) SO
cams (7 days)
, AXIS . . .
1 Venkovni kameryzﬂlvI 15 79.1 Mbit/s, 9.4 Mbit/s, 67.5 Kbit/s 492.3 GB
2 Vnitini kamery - o> 4 32.1 Mbit/s, 3.3 Mbit/s, 12 Kbit/s  196.9 GB
LRI XAMEY - 216MFD ' ' ’ '
Project
celkem 111.2 Mbit/s, 12.7 Mbit/s, 79.5 Kbit/s 689.3 GB
Camera
Name Image scenario Audio Model No. of
channels
Vhitini kamery Intersection j - AXIS 216MFD j ’T
¥ Viewing e
example
Frame rate Resolution Compression type Compression Bandwidth
6 v| fps ‘ 1280x1024 j ’ MotionJPEG j ‘ 10 j 8228 | it
Continuous Play
recording example
Record for Frame rate Resolution Compression type Compression Bandwidth
‘ 24 jh ‘ 6 j fps ‘ 640x480 j ‘ MotionJPEG j ‘ 70 j 850 Kbit/s
Event Play
recording example
Alarm Frame rate Resolution Compression type Compression Bandwidth

‘20

M

j fps ‘ 1280x1024

[~

‘ MotionJPEG j

‘50

-

Kbit/s

Obrazek 23 - Navrh kalkulace propustnosti (Zdroj: autor - upraveno na zakladé [1])



