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Abstrakt

Cilem teoretické Casti této bakalarské prace je vytvofit piehled technologii pro mo-
nitoring sitovych zafizeni. Porovnat dostupné technologie z hlediska naro¢nosti na sledo-
vany i sledujici prvek s ohledem na moznosti a vlastnosti, které dana technologie nabizi.

V zavéru teoretické Casti je vybér produkti, které jsou co nejméné softwarove narocné.

Prakticka c¢ast pak zahrnuje implementaci monitorovaciho systému s diirazem na co

nejmensi naro¢nost sledovaného prvku.

KliGova slova
monitoring, router, dostupnost, SNMP, ICMP, RMON, ping

Title

Watchdog system for monitoring reachability of routers

Abstract

The theoretical part of this thesis is a summary of technologies for monitoring net-
work devices. Compareation of the available technologies in terms of performance with
respect to options and properties that the technology offers. In conclusion, the theoretical

part is to choose products that are the least demanding software.

The practical part includes the implementation of a monitoring system with the em-

phasis on the minimum load of the reference element.

Keywords
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Uvod

V rozsahlych pocitacovych sitich je dost velky problém odhalit vypadek daného za-
fizeni a pficinu, kterd vypadku ptedchazela, jako naptiklad ztraty na lince, nebo vzristajici
doba odezvy. Tyto udélosti je potfeba véas odhalit a prave to je cilem této bakalarské pra-
ce, vytvorit systém, ktery dany problém fesi. Jako jeden z cili, které jsem si stanovil, byla
platformova nezavislost. Dale pak snadna moznost doplnéni na komplexni monitorovaci
systém. A také minimalizovat zatéz pfi sledovani, aby nedochazelo ke zbytecnému vytézo-
vani sledujiciho systému zbyte¢nymi tkony. Pfi implementaci bude mym cilem snaha o in-

tuitivni ovladani a privétivy pristup k uzivateli, ktery bude aplikaci vyuzivat.



1. Monitoring jako pomocnik administratora

Pod pojmem monitoring si 1ze piedstavit dohled ¢i sledovani urcitého systému, kte-
1y je pro nas svym provozem a funk¢nosti dulezity. Monitorovani je tedy sledovani néja-
kého stavu. V sitovém prostiedi je, pti dohledu nad infrastrukturou, kli¢ové sledovat

zejména dostupnost smérovact, jejichz diilezitost byla zmiflovana v uvodu.

1.1. Uéastnici monitoringu
V monitorovacim procesu se nachazi vzdy vice zafizeni, pokud nebereme v potaz,
ze zatizeni sleduje samo sebe. Definujme si tedy pojem host ve smyslu sledovaného prvku
a pojem server ve smyslu dohlizejictho prvku. Na serveru byva obvykle databaze
v podobé¢ uloZenych dat o sledovanych hostech, kterou je mozno vyuzit ke tvorb¢ statistik

a podrobit riznym analyzam.

1.2. Na co zamérit monitoring
Rozsah sledovanych proménnych je celd fada. V mé bakalaiské praci se zamétuji
vyhradné na dostupnost smérovacu, ale pro spravné pochopeni situace, je potieba si ptibli-
zit 1 dal§i mozZnosti.
Souhrn moznosti pro oblast monitoringu
e Dostupnost zafizeni,
e dostupnost sluzeb,
e pritok dat,
e udalosti (logy) vyskytujici se na sledovaném prvku,
e vytizeni systémovych zdroja,
e zvlastni veli¢iny, jako jsou informace z ¢idel primyslovych zatizeni.
Znalost téchto veli¢in ndm napomahd v rozhodovani a planovani budouciho rozvoje

sitové infrastruktury.
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1.3. Tvorba monitorovaciho systéemu
Lze vyuzit dvé moznosti, jak uskute¢nit pozadovany cil. Jedna z nich je ta, Ze pou-
Zijme stavajici hotova FeSeni, komercni nebo volné dostupna. Druhd pak je navrh a tvor-
ba vlastniho feSeni, na coz se zamétim v praktické ¢asti této prace. Ob¢ feSeni maji beze-

sporu fadu vyhod i nevyhod, které plynou z jejich podstaty.

1.3.1. Moznosti implementace

Dohled pomoci vlastniho démona, ktery je realizovan tak, ze na sledovany cil je
umistén vlastni kod, ktery zajiStuje sbér a distribuci pozadovanych informaci. Toto je
vhodné zejména v ptipadé, kdy si nevystacime s dostupnymi prostiedky, naptiklad sbér dat

z programovatelnych automatt PLC [2].

Nedostatky

e Nutny zasah na sledovany prvek,

e platformove zavislé,

e mozna zatéz sledovaného prvku,

e moznost nekompatibility s jinym softwarem.
Vyhody

e Sbér veskerych potfebnych informaci.

Dohled bez pomoci vlastniho démona Ize realizovat pomoci standardnich proto-
kold, jez dané zatfizeni podporuje. Vhodné ve vétsiné piipadi u zafizeni v kategorii IP siti.

Toto feSeni podporuje vétSina vyrobcet sitového hardwaru [2].

Nedostatky
e Ne vzdy mlze poskytnout dostatecné informace,
e specializovana zatizeni nemusi tuto moznost podporovat.
Vyhody
e Neni nutny zadny zasah, nebo jen minimalni, na sledovany prvek,
e minimalizace zatéze,

e platformove nezavislé, jde vétSinou o standard.
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2. Technologie ke zjisténi dostupnosti smérovacu

Ve vétsich sitich je pfimo nutnosti mit piehledny stav dostupnosti jednotlivych za-
fizeni, na nichz je infrastruktura sit¢ zavisla. Pti vétsSim poctu prvkl bez monitoringu muize
nékdy trvat velice dlouho zjisténi, kdy a kde konkrétné nastal dany problém, a to vzhledem
k navazujicim spojim nebo riznym cestdm mezi smérovaci. Rozhodl jsem se zaméfit na
protokol IP, protoZe je nejuzivanéjsi. Déle se budu vénovat technologiim nad timto proto-

kolem pouzitelné.

2.1. Protokol ICMP (Internet Control Message Protocol)
2.1.1. Struény charakter

Jedna se o protokol, ktery je soucasti ptimo protokolu IP. Kazd4 implementace IP
musi podporovat i tento servisni protokol. Ditvodem jeho existence je informovat o chy-
bach pfi ptenosu siti. Pomoci ICMP lze ovéfit status rozhrani zafizeni a zjistit tak jeho do-
stupnost. Zjisténi stavu probihd pomoci vyslani zpravy ICMP echo request a ocekava se
odpovéd ICMP echo reply, pficemz lze zméfit dobu prodlevy mezi vyslanim zadosti a
pfijmem odpovédi. Hojné vyuzivané nastroje stavéné na tomto protokolu jsou nastroje ping
a traceroute, které jsou bézné dostupné v urcitych modifikacich snad na vSech operac¢nich

systémech [1].

2.1.2. Popis nejuzivanéjsich typt ICMP

e Echo Request — jedna se o pozadavek na odpovéd’. Kazdy prvek implementujici IP
protokol musi byt schopen na tuto zadost odpovéd’. Ne vzdy se tomu tak d¢je, a je
to z nepochopitelnych divodu v urcitych programech, ¢i ptimo operacnich systé-
mech zakazéano. Bylo by to pochopitelné u n¢kterych koncovych systému obsahuji-
cich citliva nebo utajovana data, ale ve vétsin€ piipadu je to dle mého tsudku, Spat-
né.

e Echo reply — je odpovéd’ na vySe zminény pozadavek, na ktery je cilovy host povi-
nen odpovedéet.

¢ Destination Unreachable — je typ datového paketu (datagramu), z kterého 1ze vy-
¢ist dalsi informace, naptiklad o nedostupnosti cilové sité nebo hosta.

e Time Exceeded — informace o tom, ze béhem ptenosu doslo ke snizeni hodnoty

TTL (Time To Live) na 0.
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Cilem této prace neni detailni popis protokolii, proto jsem uvedl jen nckteré
z vlastnosti a typt protokolu ICMP, na zaklad¢ nichz Ize pak rozhodnout o vhodnosti vy-

béru pti implementaci.

2.1.3. Nedostatky

e Lze pomoci néj ovéfit jen omezené¢ mnozstvi informaci, de facto jen ztratovost a
dobu odezvy,

e moznost imyslné blokace, coz znemoziluje jeho pouziti,

e sam o sob¢ neumozinuje Zadnou formu zabezpeceni.

2.1.4. Vyhody
e Pfitomnost na kazdém prvku podporujici protokol IP,
e podpora piimo v OS, a tim padem neni nutny zadny obsluzny démon,
e minimalni hardwarova i1 softwarova naro¢nost,

e neni nutnd zadna konfigurace.

2.1.5. Programy vyuzivajici protokol ICMP
Ping

Program slouzici k ovéfeni, zda na daném zatizeni je funkéni protokol IP.
Traceroute

Program slouZi ke zjiSténi smérovacl na cesté k pozadovanému cili. Vystupem je
pak jejich seznam. Traceroute posila pakety UDP (protokol je moZno zménit vhodnym
pfepinacem) a postupné inkrementuje hodnotu TTL o jedna (zacina se od jednicky) a oce-
kava chybovou zpravu ICMP o vyprseni limitu, kterou vygeneruje smérovac, jenz hodnotu

TTL musel zmensit o jedna na nulu. Postupné si takto sestavuje seznam uzli na cesté k cili

[4].

2.2. Protokol SNMP (Simple Network Management Proto-
col)
2.2.1. Struény charakter
Jedna se o protokol zalozeny na architektute klient/server. V terminologii SNMP je
serverem chéapan termin agent, a pod pojmem klient je mySlen vyraz manager. V typické
situaci model SNMP funguje tak, Ze manager posila poZadavky na agenta a ten mu na né

patficné odpovida. Je zde ale jesté jind vlastnost, kterda se od klasického modelu kli-
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ent/server lisi, a to je ta, ze agent mize sam vyslat zpravy na pfedem definované adresy IP
a to i v pripad¢, vyskytne-li se néjaky podminény stav. V takovém piipad¢ agent generuje
tzv. trap, cemuz lze rozumét jako vyvolani vyjimky, kterou by mél zachytit a zpracovat
manager. Je zde ale problém, Ze agent nedostane informaci o tom, Ze manager vyvolany
trap obdrzel ¢i nikoliv. Tedy, neplati tvrzeni, Ze kdyz manager nedostava trap, je vSe v po-

tadku [9].

Pomoci SNMP lze ziskavat pouze okamzité hodnoty. Pro moznost vytvaret grafické
vizualizace a udrZovat historii stavi je tedy nutné agenty periodicky dotazovat a ukladat
ziskané stavy na strané¢ managera, nejlépe do databaze, kterou Ize pak nasledné podrobit

analyze a zpracovat [11].

SNMP je postaven nad protokolem UDP, diky ¢emuZ dosahuje vysSich rychlosti
oproti spojovanym protokolim. Zafizeni ani nemusi obsahovat protokol TCP, kte-
ry obsahuje pomémé slozity stavovy mechanismus. OvSem rychlost lze zarucit na tkor
kvality a nelze tedy fesit kontrolu doruceni dat vzhledem k nespojovému charakteru proto-
kolu UDP, ale na druhou stranu diky tomuto feSeni, 1ze vyuzit i mén€ vykonné mikropro-

cesory [10], [11].

2.2.2. Agenti

Agenti neposkytuji zadné grafické rozhrani a slouzi jen ke sbéru a ptfenosu infor-
maci. Mél by byt maly a jednoduchy z diivodu minimalniho vlivu na funkci monitorované-
ho zafizeni, na kterém se nachdzi. Ptijde-li tedy agentovi dotaz, zareaguje na n¢j tak, ze

vyhleda patfi¢énou informaci v databazi MIB a odpovi managerovi [12], [13].

2.2.3. Databaze MIB

Zakladem protokolu SNMP jsou proménné uspotadané do hierarchického stromu
(datova struktura). Tyto proménné odraZeji stav prvki daného zatizeni. Kazda hodnota je
jednoznacn¢ identifikovana pomoci ¢iselného identifikatoru nazyvaného OID (Object
Identifier). Identifikator je tvofen posloupnosti &isel odd&lenych te¢kovou notaci. Cisla
vyjadfuji arovné ve stromu. MIB (Management Information Base) je kolekce informaci

sloZend z objektii. Databaze obsahuje jména a popisy jednotlivych hodnot OID [10].

2.2.4. Verze
V soucasné dob¢ je protokol SNMP dostupny ve tfech verzich.
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SNMP verze 1

Obsahuje pouze 5 operaci
o GetRequest — zadost managera o informace z agenta,
o GetNextRequest — zadost o dalsi informace,
o GetResponse — agent vysila odpovéd’ na zadost,
o SetRequest —nastavuje hodnotu proménné v MIB agenta,
o Trap — agent vysild ozndmeni n&jaké udalosti.
Ochrana pomoci textového fetézce.
Odlisny format zpravy mezi Trap a GetRequest, GetNext, SetRequest, GetRespon-
se. Konkrétni odlisnosti v ¢asti PDU (Protocol Data Unit).

SNMP v2

Ptidana funkce inform, slouzici ke komunikaci mezi managery,

moznost vyuzit dotaz (GetBulk), ktery vrati vice zdznamt, ¢imz uSetfime naklady
na pfenos dat,

sjednoceni formatu zprav.

Tato verze se pfilis§ neujala, z divodl neshod ohledné¢ slozitosti implementace. Nej-

rozsitené€jsi verze dvojkové fady je oznaCovana jako verze 2c.

SNMP v3

Moznost Sifrovani zprav,

zvySeni bezpecnosti, moznost autentizace a integrity zprav jméno/heslo, otisk
MDS5/SHAL,

zmeéna formatu zpravy s ohledem na bezpecnost,

moznost omezit ptistupy k MIB objektim.

2.2.5. Nedostatky

Nutny obsluzny program (agent),

u nékterych verzi primitivni zplisob ochrany,

diky obsluznému programu vyssi ndroky na systémové prostredky,
nutnost konfigurace,

v ptipadé vypadku linky pfijdeme o moznost méfit hodnoty.

2.2.6. Vyhody

Siroké spektrum ziskavanych informaci,
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e jedna se o de facto standard, takze je podporovan fadou vyrobci.

2.2.7. Programy vyuzivajici protokol SNMP

Zam¢&fim se na stru¢ny popis linuxovych nastrojii obsazenych v balicku Net-SNMP,
protoze je na fadé linuxovych distribuci a jedna se prakticky o nejrozsifenéj$i nastroje.
Ptikazy typu get lze chapat jako moZnost ¢teni a analogicky piikaz set jako moznost zapi-

Su.

Obsah bali¢ku:
e snmpget — nastroj pro posilani SNMP dotazii na agenta,
e snmpwalk — umoznuje prichod podstromem MIB,
o snmpbulkget — dotaz, ktery vraci vice idajli najednou,
e snmptrap — generuje signal z agenta a ocekava se jeho zpracovani managerem,
e snmptrapd — démon zachytavajici trapy,
e snmpd — démon zajiStujici funkci agenta,
e snmpset — dotaz k zapsani hodnoty do MIB agenta,
e snmptranslate — umoziuje prevod mezi ¢iselnym a textovym popisem usnadnujici

prehlednost.

2.3. RMON MIB (Remote Network MONitoring)
2.3.1. Struény charakter

Vzhledem k tomu, Ze SNMP umoZiluje ¢teni pouze aktualnich hodnot, coZ pfi vy-
padku linky vede k nedostupnosti pozadovanych informaci, bylo nutné tento nedostatek
odstranit a o to se postaral pravé standard RMON. Stejné jako u SNMP jde o model kli-
ent/server, kde server je v tomto kontextu ozna¢ovan jako sonda. Sondy mohou byt inte-
grovany piimo do sitového zatizeni nebo se mohou vyskytovat jako samostatné prvky.
Vzhledem k tomu, Ze RMON je pfevazné zamétfen na sbér informaci o toku dat, zamétim

se na n¢j jen okrajove.

RMON nabizi moznost odklonit pfevaznou cast vypocti z managera na sondu.
Sonda totiZ umoznuje uchovavat i historické udaje a statistiky. Toto feSeni umoziuje jed-
nak ulehc¢it prenosové lince, a to tak, Ze manager si vyzadd komplexni data na rozdil od

SNMP, kdy je nutné se ke stejnym vysledkim dostat periodickym dotazovanim agenta, a
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jednak uleh¢ime 1 vypocetni vykon managera. Sondy je mozné dotazovat pomoci SNMP

managera a dostavat tak z nich potifebné informace [14].

V soucasnosti existuji dvé verze. Prvni verze umoziuje praci pouze na linkové vrst-
vé, coZ je ve smérovanych sitich nepouzitelné, proto vznikla verze 2, kterd rozsitfuje pui-

sobnost az na aplika¢ni vrstvu.

2.3.2. RMON MIB
Standard specifikuje MIB jako datové struktury SNMP obsahujici statistické tabul-
ky. Tabulky jsou zde chapany jako skupiny (groups). U RMON 1 a siti typu ethernet roze-

znavame devét skupin [15].

Skupiny pro Ethernet:
o ethernet statistic — udrzuje statistiky o provozu a chybach v segmentu,
e ethernet history — historicky pohled na statistiku poskytovanou prvni skupinou,
e alarms — nastaveni prahovych hodnot pro generovani vyjimek pfi jejich ptekroce-
ni,
o hosts — statistiky vztazené ke stanicim,
e host top n — informace o vybranych stanicich podle urcitého kritéria,
e traffic matrix — udaje o komunikaci mezi dvojici zafizeni,
o filters — mechanismus pro vybér paketu dle uréitych podminek,
e packet capture — zachytavani paketu dle pravidel z filtru,

e events — iidi vysilani poplasnych zprav a provadi akce.

2.3.3. Nedostatky

¢ Nutnost obsluzného programu (sondy),

e sledovani velkého mnozstvi udaji mize byt ndro¢né na systémové prostredky,

e ne vSechna zafizeni tento standard podporuji.

2.3.4. Vyhody
e Snizeni ndrokll na pfenosovou linku,

e odleh¢eni managerovi.
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2.4. Vlastni reseni

Jedna se o metodu, po které sahneme v piipadé, kdy ndm hotova feSeni nevyhovuji.
Lze to realizovat tak, ze si navrhneme vlastni protokol, napiiklad nad protokoly TCP,
UDP nebo vyuZijeme dostupné diagnostické nastroje, a sestavime z nich komplexni fe-
Seni spliiujici nase potieby. Prvni moznost vyzaduje vysoké odborné znalosti dané témati-
ky a také Cas pro potiebnou realizaci. Touto metodou se zde nebudu zabyvat vzhledem
k narocnosti a povaze problému. Naroky na HW a SW zde také hodnotit nebudu, protoze
ty se rizni implementace od implementace. Druhda moZnost ndm pak nabizi pomérné
pruzné rozhodovani ve vyvoji, kdy mizeme poskladat pomoci programovacich jazyka jiz
vytvotrené diagnostické nastroje do celku, ktery nam zajisti potiebné sluzby. Hodnotit zde

budu pouze druhou moznost.

2.4.1. Nedostatky
e Znalosti programovani a potiebnych néstroji (relevantni),

e (as potiebny k realizaci zavisly na rozsahu feSeni.

2.4.2. Vyhody

e Prakticky témetf neomezené moznosti.
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3. Vybér vhodné technologie dle zadani

Zhodnotim-li vyse zminéné technologie a vyberu-li z nich nejvhodnéjsiho kandida-
ta podle kriterii ze zadani, vychazi mi nejlépe pouziti protokolu ICMP v kombinaci
s metodou vlastni implementace s pouzitim dostupnych diagnostickych nastroji. Naroky
jednotlivych technologii jsou zminény vyse v textu, kdy jsem se jednotlivym technologiim

vénoval podrobnéji a na zdklad€ nich jsem se rozhodl pouZzit pravé tento protokol.
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4. Vlastni implementace

Pracovni nazev projektu jsem zvolil Monitor, tak se na n¢j v pribéhu prace budu
odkazovat. Pfi implementaci jsem se snazil pouzit co nejmén¢ potiebnych programd, aby
bylo mozné Monitor snadno a bez vétSich Giprav portovat i na jiné systémy. Tato prace byla
vytvofena konkrétn€ pro systém GNU/Linux. Prib¢h implementace probihal tak, Ze jsem
nejprve vytvoril monitorovaci skripty a nasledné pak webové rozhrani pro snazsi ovladani

a grafické zndzornéni namétrenych vysledk.

Cel4d monitorovaci ¢ast je psana pomoci skriptii pro interpret BASH v kombinaci
s programovacim jazykem AWK. Volil jsem programovou vybavu jednak dle zkusenosti,
ale také dle toho, Ze jsou oba zvolené komponenty soucasti prakticky snad vSech distribuci,

a neni nutné nic dodate¢né instalovat. Webova ¢ast je pak vytvorena v PHP/HTML.

4.1. Sbhér dat
Jako prvni, na co jsem se zaméfil, byl sbér potiebnych dat a k tomu jsem se rozhodl
pouzit linuxového programu PING, ktery mi potiebné informace poskytl. Prvotni myslen-
ka byla sledovat pouze dostupnost, tedy dva stavy. CoZ ov§em nema velkou vypovidajici
hodnotu, protoze nezjistime, co ptipadné nedostupnosti predchazelo. Mize to byt napiiklad
vzristajici doba odezvy nebo ztraty na lince. Program PING, je obsazen napi. v balicku
iputils, jenz je soucasti prakticky vSech dnes vydavanych distribuci. Rozhodl jsem se pro

sbér Etyr velicin, dle kterych 1ze vznikajici problém odhalit.

4.1.1. Mérené veli€iny
e Minimalni doba odezvy,
¢ maximalni doba odezvy,
e pramérnou doba odezvy,

e ztrata dat na lince v procentech.

Pticemz posledni uvedena veli¢ina neni v grafech zakreslena, je to spiSe pro budou-
ci moznost rozsifeni. TakZe tedy ztrata je ukladana, ale nedochazi k jeji grafické prezenta-
ci. O sbér dat se stard nasledujici kod.
ping -n IP_ADRESA -i0.2 -c3 -wl -gq | tail -n2 | awk '

{
if(NR == 1) {
gsub ("%","",$6) ;

20



ztrata = $6;

lelse(

END {

delkaPole = split($4,odezva,"[/1");

if (delkaPole!=0) {

P

print odezvall]

":" odezval[2] ":" odezval[3] ":" ztrata;

Parametry programu ping:

-n — program nepiekladd adresy IP na jejich doménova jména. To muize trvat urci-
tou dobu, navic v programu se jmény nepracuji, tak jsem jejich pieklad vypustil
kvtli vyssi rychlosti zpracovani.

-i —jedna se o interval mezi jednotlivym posilanim paketii. Mensi hodnoty nez 0,2
1ze pouzit pouze s pravy super uzivatele. Volil jsem tedy hodnotu 0,2; aby bylo
mozné pouzivat ptikaz i bez super uzivatelskych prav.

-¢ — parametr urcujici pocet za sebou vyslanych paketi, po kterych program samo-
voln¢ skon¢i. Hodnotu 3 jsem zvolil tak, aby byla doba testu aktivniho zafizeni ko-
lem 0,5 s.

-w — doba v sekundach, po kterou ping ukonci svou ¢innost. U dostupnych zatizeni
se dosahne vysledu zhruba za 0,5 s, takze je 1s interval dostacujici. U nedostupnych

prvki pak konéi béh testu prave po uplynuti jedné sekundy.

Kombinace parametru -¢ a -w zajisti, ze dostupné zafizeni je otestovano za 0,5 s a

test je ukoncen. U nedostupného zatfizeni konéi test za 1's. V pfipadé, Ze je parametr -w

vynechdn, trva test nedostupného zatizeni 10 s, coZ je pii vy$sim poctu testovanych zatize-

ni dlouhé doba.

AWK program se pak postara o vystup ¢ty hodnot odd€lenych dvojteckou. Jedna

se 0 hodnoty:

minimalni odezva,
pramérnd odezva,

maximalni odezva
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e ztratovost.

4.2 Ukladani dat
V aplikaci jsou uvazovany data dvojiho charakteru a to jednak data zadana uZiva-
telem, v tomto smyslu je uzivatel chdpan jako spravce, ktery zada jednotlivé adresy IP
nebo rozsahy do systému, a jednak pak data mérena v pribéhu dané¢ho obdobi, o jejichz
sbér se stara automaticky skript. Méfend data jsou ¢asového charakteru, jde o dobu odezvy

k sledovanému zafizeni.

Vzhledem k tomu, Ze jsem na projektu podobného charakteru pracoval poprvé, pt-
vodni myslenka byla ta, ze budu veskera data ukladat do databaze SQL. OvSem to se uka-
zalo v prib¢hu vyvoje jako ne zrovna §t’astné feSeni, protoze by dochédzelo k velkému na-

ristu datovych souborti databaze SQL.

Rozhodl jsem se tedy data rozd¢lit do dvou vySe zminénych skupin. Pro uzivatelska
data jsem pouzil databazi SQL a pro méfena data databazi RRD, ktera Setti pamétové pro-

stiedky.

4.2.1. Uzivatelska data

Pro uzivatelskd data jsem volil databdzi SQL a to konkrétné databazovy server
MySQL. Dtivodem byla snadnd manipulace, ukladani dat a Siroké spektrum uzite¢nych
funkei. Adresy IP uklddam v podobé 15 bytového fetézce, protoze datovym typem pro

adresy IP tato databaze nedisponuje.

Zjistil jsem, Ze jiné databazové servery jako napiiklad PostgreSQL nabizi datovy
typ inet, ktery je uren k uchovavani adres IP nebo siti, coz by bylo nejspis vhodné;jsi, pro-
toZze ma pouze 12 bytovou délku. Vzhledem k tomu, Ze s databazi MySQL méam vetsi zku-

Senosti, volil jsem prave tu.
Databazovy server PostgreSQL nabizi mimo jiné i datové typy jako:

e cidr — pro uchovavani siti IPv4, velikost datového typu je 12B,
e inet — pro uchovavani siti IPv4 a uzli, velikost datového typu je 12B,

¢ macaddr — pro uchovavani adres MAC, velikost datového typu je 6B.

Problém, na ktery jsem narazil, bylo fazeni adres IP ve spravném potadi pii vypiso-
vani. Protoze fazeni fetézcu probihalo tak, Ze se adresy vypisovaly v pofadi 1, 10, 11, 2,

..., ale pozadovany vystup mél byt 1, 2, 10, 11, ..., rozhodl jsem se vyuzit funkci
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INET_ATON, ktera je soucasti piimo jazyka serveru MySQL. Funkce piebirad jako sviij
parametr fetézec ve formatu adresy IP a vraci jeho reprezentaci jako celé Cislo. Vystup této
funkce pouzivam v klauzuli ORDER BY pro fazeni [17].

SELECT INET ATON('209.207.224.40');
3520061480

Vysledku se pak dosahne nésledujicim vypoctem:
209-256° +207-256" +224-256" +40-256°
Razeni celych &isel pak probiha piesné tak, jak se oéekava.

Databaze SQL se sklada ze dvou tabulek, pricemz tabulka Vlastnici je zde spiSe ja-
ko demonstrativni ukazka toho, ze je mozné Monitor napojit na nékteré z existujicich sys-
tému obsahujicich databazi uzivatelll pfipojenych do internetové sité. Proto jsem nekladl
na navrh této tabulky pfili§ velky diraz, co se tyce volby datovych typi nebo integritnich
omezeni. V tabulce Stroje jsou pak ulozZena data sledovanych prvkl. Datové typy a inte-

gritni omezeni jsou vidét na Obrazek 4.2.1.

Stroje
= ip Char(1:35) MR (PR
nazew Warchar(50)
sledowat Tinyint =
dostupnost  Tinwint ",
kontrolowvano Timestamp \
a= id_vlastnika  Int (F “azha 01 em——
™ d= id_wlastnika Int MR CPREY (AR
M, jmneno “archar(25)
prijmeni “archar(25)
""l— ulice wWarchar(50)
mesta wWarchar(30)
psc “Warchar(10]
telefon “Warchar(15)
mail archar( 500

Obrazek 4.2.1 — ER diagram SQL databaze Monitoru

4.2.2. PInéni uzivatelskych dat
Jak bylo zminéno vyse, jedna se o data, ktera zadal uzivatel ru¢n¢ do databaze, tedy
jednotlivé adresy IP sledovanych =zafizeni prostiednictvim webového formulate.

Z databaze si je pak monitorovaci skript piebere a zpracuje.

Vzhledem k tomu, Ze aplikace méla umoznovat naplnit databazi i aktivnimi adre-
sami z patfiéného rozsahu, bylo nutné né¢jakym zptisobem zajistit automatické plnéni, pro-

toze rozsah mize byt poméerné obsahly, ¢imz by ruéni plnéni bylo zna¢né neptijemné.
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Pro vyfeseni tohoto problému jsem se rozhodl pouzit programy fping a nmap, kte-
ré umoznuji otestovat cely zadany rozsah a vypsat zafizeni, kterd jsou aktivni. Nastroje

bylo nutné doinstalovat, protoze nejsou soucésti standardni instalace distribuce.
Pfi testovani se ukazalo, ze nmap vychazi téméf 5x rychleji nez fping. Méfeni jsem
provedl pomoci nastroje time a jeho vystupni hodnoty real. Rozsahy jsem zvolil ndhodn¢.

Vysledky jsem pak zaznamenal do Tabulka 4.2.2. Testovaci ptikazy vypadaji nasledovné:

time nmap -nsP -T5 SIT/MASKA
time fping -g SIT/MASKA

Parametr -T5 u programu nmap slouzi k vyladéni hodnoty ping timeout. Dle manu-

vvvvv

a na zaklad¢ ¢ehoz jsem volil prave -T5.

Tabulka 4.2.1 — Test parametru -T programu nmap

Maska sité Parametr Cas Dostupnych
24 -TO 17min 40,287 s 2
/24 -T1 12min 54,650 s 2
24 -T2 12min 53,659 s 2
24 -T3 Omin 3,191 s 2
24 -T4 Omin 3,139 s 2
24 -T5 Omin 2,343 s 2
Tabulka 4.2.2 — Porovnani vykonnosti programii nmap a fping
Maska sité Fping Nmap Dostupnych
24 36,409 s 1,751 s 42
24 31,243 s 1,699 s 68
24 40,085 s 2,045 s 23
/24 37,274 s 7,051 s 1
24 37,291 s 27,053 s 0
24 39,867 s 1,997 s 18
24 40,721 s 2,224 s 4
27 8,406 s 1,240 s 4
Prumér 338s 5,61s

Jako vhodné feSeni jsem na zaklad¢ testu vybral nastroj nmap, ktery je nutné doin-
stalovat. Nmap poskytuje oproti fping nesporné vyhody. Funkce, ktera se stara o prochéze-
ni rozsahu, detekuje aktivni zafizeni a zaradi je do databaze SQL. Jako navratovou hodnotu
vraci pocet nalezenych aktivnich hosti. Navratovou hodnotu piebird webova aplikace, kte-
ra tak informuje uZzivatele o poctu zatazenych prvkl do sledovani. Po zafazeni do databdze

SQL, je nad daty proveden test a namétené veliCiny jsou ulozeny do databaze RRD.

function projdiRozsah () {
if [ ! -e STMPF ]; then
touch S$TMPF;
chmod o+wrx S$TMPF;
fi;
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SNMAP -T5 -nsP $1/$2 -oG $TMPF &>/dev/null
I=0;
for ip in “cat $TMPF | grep Host | awk '{print $2}'"; do
SMYSQL -e "insert INTO Stroje values
('$ip', 'Nedefinovan',1,1,NULL,1)" 2>/dev/null;

I="expr $I + 1°;
done;

echo $I;
}

4.2.3. Méfrena data
O méfend data se nestard uzivatel, ale skript, ktery je automaticky sbira. Pro tato
data jsem se rozhodl zvolit Round-Robin zplsob uchovavani dat, coz nabizi oproti SQL

vyhodu v mensi velikosti datovych souboru.

4.2.4. RRDtool

RRDtool je flexibilni systém slouzici k uklddani, zpracovani a zobrazovani cisel-
nych udajii v ¢ase. Pouziva princip RRD (Round-Robin Database), tzn. datovy soubor ma
konstantni velikost a starSi data jsou dostupna s nizsi rozliSovaci schopnosti. Postupné do-

chazi k prepisovani starSich dat za nova.[18].

Balicek RRDtool obsahuje nékolik néstrojii pro tvorbu a aktualizaci datovych sou-
bort, a nastroje pro kresleni grafti ze ziskanych dat. Jako jednu z nevyhod lze povazovat
to, Ze nemuzeme pristupovat k datlim z konkrétniho ¢asového tiseku v minulosti (napiiklad
nemohu ziskat konkrétni tidaje z minulého roku, z daného mésice a v ¢ase 10:00-11:00),
protoze RRD tato data agreguje pomoci statistickych funkci. OvSem pro mé potieby je
pouziti tohoto nastroje vice nez dostacujici, a uchovavani dat je zde spise druhotada zalezi-

tost, nastroj je urcen spise ke kresleni grafii ze souc¢asnych méteni.

Databaze RRD se sklada z nékolika archivi, které maji urcity pocet fadkl a podo-
baji se tabulkdm v SQL. Databaze obvykle obsahuje vice archivl s tim, Ze se jednotlivé
archivy lisi ve velikosti ukladanych ¢asovych tsekil. Archivy se vytvafi pii vytvoreni data-
baze. To, ktery archiv se pouzije, vybere RRDtool automaticky s ohledem na kreslené ob-

dobi a presnost.

Obecné se databaze RRD a jednotlivé archivy RRA (Round Robin Archive) vytvari
nasledujicim ptikazem.
rrdtool create filename [--start|-b start time] [--step|-s step]

[DS:ds-name DST:heartbeat:min:max] [RRA: CF:xff:steps:rows]
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filename — je ndzev souboru, ve kterém je celd databaze ulozena,

--start — udava casovy pocatek ve formatu timestamp (pocet sekund od data

1. 1. 1970), to jest, od kdy se za¢ina do databaze zapisovat. Misto timestamp lze
pouzit zastupny znak N, ktery znaci aktualni cas (now).

--step — znaci Casovy interval, ve kterém budeme do databaze data zapisovat. Vy-
chozi hodnota je nastavena na 5 minut.

DS — znamena datovy zdroj nasledovany jeho jménem,

Ds-name — jméno datového zdroje. Lze pfirovnat k ndzvu proménné.

DST — znaci typ datového zdroje.

Heartbeat — je casovy udaj v sekundéch, po ktery, nebudou-li vlozena data do da-
tabaze, bude zdznam oznacen jako neplatny.

Min — znaci spodni hranici méteného intervalu, v pfipadé, Ze ji nezname, mizeme
pouzit zastupny znak U jako nezndmy (unknown).

Max — obdoba ptedchoziho, zna¢ici maximum intervalu.

CF - konsolida¢ni funkce znacici, jak se budou data v archivech akumulovat. Muze
se jednat o hodnoty AVERAGE, MIN, MAX nebo LAST.

xff — xfiles factor je hodnota v procentech udavajici jaka ¢ast ze vzorku mize obsa-
hovat neplatné data, aby byl celkovy vysledek jesté platny.

steps — jde o pocet vzorki, které budou agregovany do jedné hodnoty.

rows — pocet fadkli v RRA archivu znacici velikost sledovaného obdobi.

DST datové typy:

GAUGE - pouziva se pro aktualni hodnoty, jako jsou teploty nebo tieba pocet lidi
v mistnosti,

COUNTER - souctové hodnoty v ¢ase, které se nenuluji, ale stale se inkrementuji,
DERIVE — uklada se rozdil dvou hodnot, které jsou od sebe vzdalené jeden step,

ABSOLUTE - se pouziva pro hodnoty, které se pii kazdém méteni nuluji.

Udaj rows se po¢ita na zakladé poétu vzorkil, kroku a doby, po kterou chceme data

v archivu uchovévat. Kupftikladu bude-li tfeba uchovavat primérna data po dobu tii tydnii

(504 hodiny) v rozestupu 300 s — coz je 5 minut (0,083 hodiny) po jednom vzorku na -
dek, bude pocet radku, ktery pokryva zadané obdobi, roven 6 048. Tedy 6 048 radkd, pii-

¢emz kazdy obsahuje data za 5 minut, coz da ve vysledku tfi tydny.
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Pro tento ucel jsem si napsal funkci, ktera mi vypocet fadkt zjednodusi. Jako své

parametry ma:

e krok v sekundach,
e velikost sledovaného intervalu v hodinach,

e pocet vzorku.

Vystupem pak je fetézec ve tvaru: vzorek:pocet-fadkua. Vystup je pak pouzit pii

tvorbé RRA archiva.

function vratPocetZaznamu () {

echo “awk -v krok=$1 \

-v cas=$2 \

-v vzorek=$3 \

'BEGIN {print vzorek ":" sprintf ("%d", (cas/ (krok/60/60)))/vzorek}"'" ;

V préci jsem se rozhodl méfit kazdé 3 minuty, tj. 180 s (pficemzZ tento krok je voli-

telny v konfiguraci Monitoru), a to po maximalni dobu dvou let. Volil jsem tvorbu Sesti
archivii RRA a vzorky, které by mély dostate¢né toto obdobi pokryt, ale zaroven nezabrat

ptili§ diskového prostoru. Diky tomuto rozhodnuti jsem dosahl velikosti jedné databaze na

pouhych 216 KiB.

RRA:AVERAGE:0:1:40 - 2 hodiny
RRA:AVERAGE:0.5:2:120 - 12 hodin
RRA:AVERAGE:0.5:4:240 - 2 dny
RRA:AVERAGE:0.5:8:840 - 14 dnu
RRA:AVERAGE:0.5:16:1800 - 60 dnu
RRA:AVERAGE:(0.5:100:3504 - 730 dnt

Prvni tadek znamend, ze archiv bude mit 40 fadkl a v kazdém tadku bude primér
z jedné hodnoty. Hodnoty pfibyvaji kazdé 3 minuty po jednom vzorku, potom kazdy fadek
obsahuje hodnoty za 3-1=3 minuty. Tedy celkovy €asovy tsek, ktery RRA pojme, bude
3-40 =120 minut. Druhy RRA ma pak 120 tadki, pticemz v kazdém tadku je primér dvou
hodnot ziskanych za ¢as 3-2 =6 minut. Celkova doba pak vychazi 3-2-120 =720 minut.
Treti archiv ma 240 tadkd a na kazdém je prumér ctyf hodnot ziskanych za cas
4.3.240 = 2880 minut. Analogicky pak pro dalsi fadky.

Hodnota 0,5 urcuje v procentech, kolik ze vzorkii mlze byt neznamych, aby byl
proudu nebo podobné. Napiiklad u posledniho RRA (100 vzorkd) miize byt nejvice 50
hodnot neplatnych a ze zbytku se jesté¢ vypocita hodnota pro fadek a bude povazovéna za

platnou. V piipad¢, ze by bylo nezndmych vzorka vice jak 50, tak bude hodnota na tomto
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fadku uz prohlasena za neplatnou, coz bude v grafu zndzornéno jeho ptrerusenim (obrazek
4.8.2) [19].

Pro tvorbu databéze a piisluSnych archivii RRA vyuzivam nésledujici kod, ktery je
obalen ve skriptu podminkovym blokem, kde se kontroluje, zda databdze existuje a
v pripad¢€, Ze ano, tak se tento kdd preskoci. Databaze je vytvorena ve chvili, kdy dojde

k prvnimu testu daného zatizeni, pak dochazi pouze k aktualizaci dat v databazi.

rrdtool create "SDBDIR/$1".rrd --start N --step S$PING KROK \
DS:o0dezvaMin:GAUGE: 600:U:U \
DS:o0dezvaAvg:GAUGE: 600:U:U \
DS:odezvaMax:GAUGE: 600:U:U \
DS:odezvaPL:GAUGE: 600:U:U \
RRA:AVERAGE:0: "vratPocetZaznamu S$SPING KROK 2 1° \
RRA:AVERAGE:(0.5: ‘vratPocetZaznamu $PING KROK 12 2° \
RRA:AVERAGE: 0. ‘vratPocetZaznamu $PING_KROK 48 4° \
RRA:AVERAGE: 0 ‘vratPocetZaznamu SPING KROK 336 8% \
RRA:AVERAGE: (0 ‘vratPocetZaznamu SPING KROK 1440 167\
RRA:AVERAGE:0.5: 'vratPocetZaznamu $PING KROK 17520 100°;

(J'I(J'IU‘IU‘I

Vkladani do databaze RRD zajist'uje nastroj rrdtool update, ktery piebira paramet-
ry ve formatu timestamp a dvojteCkami oddéleny seznam vkladanych hodnot. V ping testu
pak zaroven ukladam hodnoty do databaze RRD a také do SQL, kde se ulozi stav (dostup-
ny nebo nedostupny, Obrazek 4.8.3) a ¢as posledni kontroly pro piehlednost, kdy bylo

zatizeni naposledy kontrolovano.

rrdtool update "S$DBDIR/$ip".rrd N:"S$SRRDHODNOTY";
SMYSQL -e "UPDATE Stroje SET dostupnost=1,
kontrolovano='$START KONTROLY' WHERE ip=‘$ip‘"“;

4.3. Vypis trasy k ciloveé stanici
V pribéhu konzultaci bylo upfesnéno zadani a byl vznesen pozadavek na to, aby
Monitor umoznoval prehledné zobrazit vypis jednotlivych smérovaci na cesté k cilovému
zafizeni. Pro tento el jsem zvolil program traceroute, ktery je soucasti vSech dnes doda-
vanych distribuci a neni ho potieba instalovat dodatec¢né. O zjisténi této skutecnosti se stara
funkce, kterd poskytuje vypis ve formatu HTML, ktery je pak nacten webovou aplikaci.

Funkce ptebird jeden parametr, a to adresu IP trasovaného zatizeni.

function vypisTrasu/() {
STRACERT $1 -n -w 1 -g 1 -m 30 | \

grep -v -E '"“traceroute' |\
awk -vip=$§1
'BEGIN {

print ("<hl>Vypsana trasa k " ip "</hl>

<table>\n<tr class=\"hlavicka\"><td>Hop</td><td>Cesta</td></tr>")
}
{
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print ("<tr><td>Router</td><td>" $2 "</td></tr>")

}
END {

print ("</table>")

P

4.4.

Adresarova struktura

Pro snadngjsi orientaci ve skriptech Monitoru jsem rozd¢lil patfi¢né ¢asti do adresa-

. Adresarova struktura vypada tak, ze v rodi¢ovském adresati Monitor se nachazi:

e databaze — adresat, ve kterém jsou uchovavany jednotlivé databaze RRD ve for-

matu [P ADRESA 1rd,

e tmp — adresarf, ve kterém jsou ulozeny docasné soubory, které vyuziva skript pro

hledéani aktivnich zafizeni v rozsahu, a dale pak je zde ulozen log, ktery produkuje
Monitor se zapnutou volbou DEBUG,
skripty — adresat, ve kterém jsou ulozeny uzite¢né skripty pro praci s Monitorem a

také se tam nachazi konfiguracni soubor (config.sh), kde jsou nastaveny cesty a po-

ttebné proménné,

¢ moduly — adresaf, ve kterém je uloZen modul ping a jeho obsluzné skripty.

V ptipad¢ dalsiho rozvoje monitoru by bylo vhodné umistovat dal§i moduly prave

do tohoto adresafe a dodrzet uréena pravidla.

4.5.

Ovladani monitorovaci ¢asti

Kvili prehlednému ovladdni monitorovaci ¢asti jsem vytvofil jeden hlavni skript,

ktery slouzi k ovladani vSech soucasti Monitoru. Jednotlivé skripty je nutno poustét prave

prostfednictvim tohoto hlavniho skriptu, protoze samostatné je poustét nelze. Ovladaci

skript nabizi ptehlednou nabidku funkci a stru¢nou napovedu.

Napovéda pro

./monitor.
./monitor.
./monitor.
./monitor.
./monitor.
./monitor.
./monitor.

sh
sh
sh
sh
sh
sh
sh

Parametry:
e ping — ziska z SQL databaze IP adresy a nad kazdou provede test dostupnosti. Po

Monitor

ping

graf IP

trasa IP

rozsah IP maska
over

status

verzovac

dokoncenti testu jsou vysledky ulozeny do RRD databéze.
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o graf IP — generuje grafické nahledy pro zadanou adresu ve formétu png a nakopi-
ruje do adresate obrazky, ktery se nachazi ve webové ¢asti Monitoru. Absolutni
cesta k webovému adresaii je uvedena v konfiguracnim souboru-scripty/config.sh.

e trasa IP — vypiSe trasu k zadanému cili a to ve formatu HTML. Tohoto vystupu
vyuziva pak webova ¢ast monitoru.

e rozsah IP maska (bitovy zapis) — zjisti, které adresy jsou ze zadaného intervalu
(sit’ a maska) aktivni, a ty zafadi do sledovani.

e over — pomocna volba, ktera zjisti ptedpoklady pro béh Monitoru a snazi se uziva-
tele navést k odstranéni chyb nebo doinstalovani potiebnych balicka.

e status — pomocnd volba, kterd vypise, kolik mista na pevném disku zabird adresar
s obrazky a adresar s databazemi RRD.

e verzovac — vyvojova volba, kterd promaze docasné soubory a zabali veskeré skrip-
ty do jednoho souboru. Tato volba nezalohuje data samotna, ale pouze skripty.
Struktura databaze SQL zalohovéna je, protoze je soucéasti pomocnych skripti. Po-
uziti doporucuji v ptipadé, ze se v kddech budou dé€lat néjaké upravy nebo rozsiie-
ni. Jako unikatni nazev souboru pouziva timestamp, aby bylo mozné jednotlivé

verze od sebe jednoznacné odlisit.

4.6. Spousténi Monitoru
Aby bylo mozné provadét testy dostupnosti pravidelné, bylo nutné néjakym zptiso-

bem vytesit periodické spousténi monitorovaciho skriptu.

Nabizely se dvé moznosti, a to jednak napsat nekonec¢nou smycku, ve které bude
piikaz ¢ekat pozadovany Casovy usek a spousStét monitorovaci skript nebo pouzit nastroj

pfimo k tomu urceny, a to cron.

U prvni moznosti by bylo nutné zajistit spousténi smycky pii startu pocitace, a to
mi jako feseni nepfislo ptili§ efektivni. Rozhodl jsem se tedy vyuzit crontab a spoustét mo-
nitorovani v ném. Ptikaz, ktery pfidd zdznam do crontabu a bude periodicky kazd¢ tfi mi-

nuty spoustét monitorovani, vypada nasledovné:

crontab -e
*3 * * * * /cesta/Monitor/monitor.sh ping

Problém, se kterym jsem se setkal pfi béhu monitorovacich skripth, které byly vo-
lany skrze funkce PHP, byl problém s pravy. Je tieba si uvédomit, ze skripty jsou volany

pod uzivatelem, stejnym jako bézi web-server. Na GNU/Debian je to uzivatel www-data, a
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ten musi mit pfistup do adresarové struktury Monitoru. Monitorovaci skripty, ale obvykle
pobézi pod jinym uzivatelem. Typicky pod tim, ktery bude monitorovani provozovat. Je-
den ze zplisobll je nastavit prava uzivateli, pod kterym bézi web server, www-data do této
struktury, a to jak pro Cteni, tak pro zapis (do urcitych adresaii a soubortt). Nebo pfijit na
zpusob, jak toto obejit. Moznost, ktera se nabizi je zajistit béh skripti volanych skrze
PHP pod jejich vlastnikem. To umoziiuje modul do webového serveru suPHP, ktery vola
nejprve PHP interpret a jako parametr mu pfedava volany PHP skript. Toto feSeni je jed-
fe, a jednak to zvySuje piehlednost provozu Monitoru, protoze vSe bézi pod jednim uziva-
telem. Vzhledem k riznym systémtiim a konfiguracim, na kterych miize byt Monitor pro-
vozovan, jsem v navodu na instalaci niZze popsal oba zplsoby s tim, Ze pouziti suPHP bych

doporucoval.

4.7. Zabezpeceni monitorovaci ¢asti
Vzhledem k tomu, Ze skripty piebiraji vétsinou argumenty ve formatu adresy IP,
bylo nutné néjakym zpiisobem zajistit to, aby pouzitim chybného argumentu nedoslo k
neo¢ekavanému chovani. Vytvoril jsem funkci, kterd kontroluje format adresy IP a v piipa-
dé uspéchu vraci 0 jinak 1.

function jeIP () {

echo $1 |\
awk ' {
uspech=0;

split ($0,IP,/\./);
for(i in IP) {
if( (IP[1]>=0) && (IP[1i])<=255){
uspech+=1;
}
}

if (uspech==4) {
print O;

} else {
print 1;

4.8. Graficka prezentace
Pro grafickou prezentaci naméfenych dat jsem se rozhodl vyuzit formu grafu
v kombinaci s barevnou signalizaci (Obrazek 4.8.3) znazornujici dostupnost nebo nedo-

stupnost daného zatizeni.
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Grafy jsou kresleny od jedné hodiny az po jeden rok. Maximalni doba, za kterou je
mozné zobrazit graf, je dva roky. Pficemz je v grafech znazornén pouze rok. Velikost kres-
len¢ho intervalu Ize ovlivnit, ov§em nikoliv na uZivatelské urovni pomoci konfigurace, ale
zasahem do skriptu, ktery dana obdobi vykresluje (moduly/ping/vytvorGraf.sh) a upravit
v ném pozadované rozsahy dle potieb. V piipadé€, ze chceme vykreslit graf za delsi obdobi
nez dva roky, tak je potteba jest¢ upravit rozsahy RRA archivii (moduly/ping/ping.sh).
Myslim si ale, Ze grafy za obdobi jednoho roku jsou dostacujici. V grafu jsou vykresleny
kiivky pro maximalni, primérnou a minimdlni odezvu daného zatizeni. Nedostupnost je
v grafu zvyraznéna a signalizovana ptrerusenim grafu v dobé nedostupnosti, jak je dobfte

vidét na Obrazek 4.8.2. Graficka prezentace vypada pak nasledovné:

Ping na 10.120.0.1 - Za poseldni hodinu (11:20:34)

100 [ [
20
n [=:]
4@ ]
20 BRSO ——
' ] J 1
= o e——— N—— -
10: 30 1@: 40 16: 50 11: @0 11:16 11: 20
" Maximum : 111.607/ms
Minimum 3.393/ms
A Primér

O Medostupnost .
Univerzita Pardubice.

Obrazek 4.8.1 — Hodinovy graf dostupnosti

Ping na 10.120.0.1 - Za poseldni mesic (11:20:386)
250
200

150

ms

lae

=1¢]

Week 12 Week 13
" Maximum 272.119/ms
Minimum : 3,559,/ ms

A Primér
O Medostupnost .
Univerzita Pardubice.

Obrazek 4.8.2 — Mé&sicni graf dostupnosti
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10.120.4.6 Trasa Medefinorran Defanlt Ivir. A0 2010-04-2211:21:01 &MNO U pranrt

10120410  Trsa Medefinowan Default Mr. ANO 2010-04-22 11:21:01 &NO

10120413  Trsa Medefinowan Default Mr. ANO 2010-04-22 11:21:01 ANO

10120414 Medefinarvan 2010-04-22 11:2101

10120417  Trsa Medefinowan Default Mr. ANO 2010-04-22 11:21:01 ANO
Obrazek 4.8.3 — Ptehled znaceni stavu zafizeni

4.8.1. Generovani obrazovych nahledu

Jako vystupni format pro obrazky grafu jsem volil PNG, ktery je pro pouziti na
webu velmi vhodny a Casto pouzivany. Diivodem k vybéru byla velikost vyslednych obra-
zovych souborl a také fakt, Ze neni vdzan patenty, jako tomu bylo naptiklad u formatu

GIF.

Piivodni myslenka byla, Ze bych generoval grafy pifimo po provedeni testu dostup-
nosti, ovSem to by znamenalo navySeni béhu testovaciho skriptu o zhruba dvé sekundy.
Tak dlouho totiz trvd vygenerovani Sesti obrazovych nahledl (na pouzitém systému). Ten-
to Cas by Sel pravdépodobné snizit vykonnéj$im hardwarem. Tento zpisob se neukazuje
jako idedlni feseni, protoZe to nejen zatézuje monitorovaci systém, ale také prodluzuje béh

testu.

VeétSinou neni poteba generovat vSechny grafy, ale pouze nékteré a uzivatelem vy-
zadané.

Jako dal$i moznost se nabizelo pouzit v databdzi u konkrétniho zatizeni ptiznak,
ktery by zajistil generovani pii dal$im testu. Pficemz by musel uzivatel jednak zatrhnout
ptiznak, a jednak cekat do dalSiho provedeni testu, ktery by na zdkladé¢ vyhodnoceni pfi-
znaku generoval obrazky. Tento zpisob sice Setfi systémové prostiedky, ale zase na dru-
hou stranu prodluzuje dobu ¢ekani uzivatele na vysledny graf. I toto feSeni se mi jevilo

jako nevhodné.

Tteti moznost jak generovat obrazové néhledy byla ta, Ze by uzivatel klikl na odkaz
a tato udalost by dany graf vytvofila a nacetla. Toto feSeni nabizi jednak Setfeni systémo-
vych prostiedkll, protoze jsou generovany grafy pouze v tu chvili, kdy je uzivatel potiebu-
je, a jednak odpada i Cas na kontrolu pfiznaku a ¢ekani na dalsi periodu. Jediné zpozdéni,
které l1ze pozorovat, je pravé vySe uvedeny cas kolem dvou sekund, ktery zabere vygenero-

vani obrazovych nédhledu.
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Pfi implementaci jsem se rozhodl pouzit tfeti popsanou moznost, jejiz vyhody jsou
popsany vyse v textu. Funkce, kterd se stara o generovani obrazki ptebira tii parametry
a to interval, ve kterém chceme graf vytvofit, popisek grafu a textovy fetézec, ktery je pou-

zit v textu grafu. Funkce vypisuje ve formatu HTML pfislusné obrazky a vypada nasledov-

W

nc:

function vytvorGraf () {

$RRDTOOL graph "$IMGDIR/$IP" "$3".png \
--width 500 \
--height 150 \
--start S$1 \
-—end N \
--v "ms" \
-E \
--rigid \
--alt-autoscale \
DEF:min=$DB.rrd:odezvaMin:AVERAGE \
DEF:max=$DB.rrd:odezvaMax :AVERAGE \
DEF:avg=$DB.rrd:odezvaAvg:AVERAGE \
CDEF:nedostupnost=avg, UN, INF,UNKN, IF \
AREA:max#EEEEEE:"" \
LINEl :max#FF3e96:"Maximum \\:" \
GPRINT:max:MAX:"%6.31f/ms \\n" \
AREA:min#FFFFFF:"" \
LINEl:min#O00EEOO:"Minimum \\:" \
GPRINT:min:MIN:"%6.31f/ms \\n" \
LINE2:avg#0000£ff:"Pramé&r \\n" \
AREA:nedostupnost#ff£ff00:"Nedostupnost.\\n" \
COMMENT:"FEI Univerzita Pardubice. \\c" \

--title "Ping na $IP - $2 ("date +%T )" \
--imginfo "<IMG SRC="\"obrazky/%s\"" WIDTH="%1u" HEIGHT="%1u"

ALT="\"Graf\" n>n,.
}

Dalsi funkce vyuziva predeslé funkce pro generovani HTML vystupu k obrazkiim a
generuje soubor PHP, ktery obsahuje odkazy pro vSech Sesti obrazki, a pak je nacitan

webovou ¢asti Monitoru.

function vytvorPHPDokument () {
echo "<div class="center">";

vytvorGraf "now-1h" "Za poseldni hodinu" "hodina"
vytvorGraf "now-6h" "Za poseldnich 6 hodin" "6hodin" ;
vytvorGraf "now-1d" "Za poseldni den" "den" ;
vytvorGraf "now-7d" "Za poseldni tyden" "tyden" ;
vytvorGraf "now-lmonth" "Za poseldni mesic" "mesic"
vytvorGraf "now-1ly" "Za poseldni rok" "rok" ;

echo "</div>";
} > SIMGDIR/S$IP.php;

4.8.2. Zobrazeni vysledku
Pro zobrazeni vysledku a ptivétivejsi ovladani jsem volil aplikaci PHP/HTML, kte-

rd umoziuje snadné zadavani adres a rozsahii IP a také snadnou upravu ¢i vyrazeni jednot-
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livych elementt ze sledovani. PHP ma vybornou podporu databdze MySQL, takze mi toto

spojeni pfislo jako vyhodné, kdyz jsou data ulozena pravé v MySQL.

V PHP aplikaci jsem se snazil odsunout kod pracujici s databazi do samostatnych
ttid, protoze to zvySuje piehlednost a usnadnuje upravy v kodu, a tedy vyuzit alespoil ¢as-
te¢nd objektové orientovany piistup. Uplna objektova podpora, jako je tomu napiiklad
v jazyce JAVA v PHP chybi. Snazil jsem se tedy vyuzit alesponn ¢aste¢né toho, co PHP

nabizi. V aplikaci jsou pouZity dvé sté€Zejni tiidy.

e Stroje — tato tfida zajist'uje praci jako je vkladani, zobrazeni a mazani sledovanych
prvka.

e Vlastnici — tato tiida zajiSt'ujice praci s daty nad tabulkou Vlastnici, ktera je zde
uvedena spiSe jako demonstrace napojeni monitoru na né&jakou jiz existujici databa-

zi, jak bylo poznamenano v popisu SQL struktury vyse.

4.9. Zabezpeceni webové aplikace

Vzhledem k tomu, ze vkladam data skrze webové formulare, ktera jsou predavana
pfimo do dotazi SQL, mlZe dojit k podstréeni Skodlivych dat a to jak umyslné, tak i nevé-
domky. Bylo nutné nalézt zptlisob, jak tomu zabranit, protoZe nasledky zdketné¢ho kddu by
mohly byt pro aplikaci destruktivni. Tento typ Gtoku je nazyvan SQL injection. Volil jsem
tedy vlastni funkci, kterd kontroluje povolené znaky pii vkladani, a v pfipadé vyskytu ne-
povolené¢ho znaku, je znak z vkladaného fetézce odstranén. Funkci vyuzivaji ob& vySe
zminéné tiidy ke kontrole formuldfovych dat. Vystupem je pak fetézec zbaveny nepovole-

nych znaki.

protected static function kontrolaVstupu (&$vstup) {

SnepovoleneZnaky = array ('2',';"', "\, v, Yy, v, g,
'$"'%"|/\|’|&|’|*|,l_l,|+l,l=|,|\l,l\\l,l,vl,l/l,l>','<');
return str_replace (S$SnepovoleneZnaky,'',$vstup);
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5. Instalace Monitoru

5.1. Pozadavky
Pro to, aby bylo mozné Monitor spravné provozovat, je nutné na systému, kde bude

monitorovani nasazeno, nainstalovat nasledujici softwarové vybaveni:

e balicek rrdtool,

e program nmap,

e server MySQL a jeho konzolového klienta,
e web server s podporou PHP, MySQL,

e modul web-serveru suPHP (doporuceni).

Na systému GNU/Debian je moZno nainstalovat bali¢ky pfikazem:

aptitude install apache2 php5 mysgl-server mysgl-client rrdtool nmap
php5-mysqgl

5.2. Pravodce v krocich

Vyrazy, které maji na zaCatku a na konci podtrzitko, jsou dale ve vykladu mysleny

jako proménné.

5.2.1. Nastaveni databaze SQL

Nejprve je nutné vytvofit uZivatele s heslem a pfislusnou databazi v SQL serveru
(MySQL).

Vytvoreni uzivatele rudolf s heslem delnik a moznost pripojovat se pouze z lokalniho pocitace.
mysqgl -uroot -p HESLO -e "CREATE USER 'rudolf'@'localhost' IDENTIFIED BY
'delnik'";

Vytvoreni databdze monitor
mysqgl -uroot -p HESLO -e "CREATE DATABASE monitor";

Nastaveni pristupu do databdze monitor pro uzivatele rudolf
mysqgl -uroot -p HESLO -e "GRANT ALL PRIVILEGES ON monitor.* to 'rudol-
f'@'localhost' WITH GRANT OPTION ";

5.2.2. Vytvoreni struktury databaze SQL
Vytvofeni struktury databdze mizeme ucinit pomoci skriptu scripty/databaze.sql.

V ptipadé¢, Ze se nachazime v adresatri Monitor, tak nasledujicimi ptikazy:

cd scripty;
mysql -urudolf -pdelnik monitor < databaze.sqgl;
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5.2.3. Kopirovani slozek
Monitor se sklada ze dvou komponent, a to z monitorovaci a webové ¢asti. Je nutné
nakopirovat adresafe Monitor (adresaf s monitorovacimi skripty) a MonitorWEB (adresar

s webovou ¢asti) na potfebné misto.

Nakopirovani adresare Monitor do adresdare /home/rudolf/
/home/rudolf/Monitor # Absolutni cesta

Nakopirovani adresare MonitorWeb do adresare /var/www/
/var/www/MonitorWeb # Absolutni cesta

5.2.4. Proménné
Nastaveni potfebnych proménnych v souboru scripty/config.sh. Uvedené hodnoty
proménnych jsou piedpokladany z predchozich kroki vyse.
V sekci "Udaje pro databdzi SQL"
USER="rudolf";
PASS="delnik";

HOST="1localhost";
DATABAZE="monitor";

Uprava konfigurace webové casti MonitorWeb/config.php

SHOST="1localhost";

SUSER="rudolf";

$PASS="delnik";

$DB="monitor";

$monitor="/home/rudolf/Monitor"; // CoZ je cesta k monitorovacim skrip-
tam.

Nastaveni proménné WWWDIR (absolutni cesta k adresari s webem) v sekci "Cesty k adresarim”.
WWWDIR="/var/www/MonitorWeb" # bez lomitka na konci!

Nastaveni proménné ROOT v ./ monitor.sh v casti konfigurace na absolutni cestu k adresari Moni-

tor.
ROOT="/home/rudolf/Monitor" # Bez lomitka na konci!

5.2.5. Ovéreni predpokladt

Oveéteni predpokladit dosdhneme pomoci piedptipraveného skriptu.
/home/rudolf/Monitor/./monitor.sh over

Pokud ptikaz vypise vSe v poradku, tak upravime zaznam v cronu a piiddme do
n¢j periodické spousténi skriptli kazdé tfi minuty. Tuto volbu lze ovlivnit v konfiguraci
modulu ping scripty/config.sh KROK_PING="POCET SEKUND". Ve vétsiné ptipad,

ale neni nutné ménit. Snad jen pfi velkém poctu sledovanych prvki, kdy by se béh skriptii

prekryval s dal$im spusténim.

Pti testu 168 zatizeni, z cehoz bylo 13 nedostupnych, béh testu trval 81 s; coz od-

povida skutecnosti, ze test nedostupné¢ho zatizeni trva jednu sekundu a test dostupného
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0,5s; tedy 77,5+13 =91 sekund. Chybéjicich 10 s je zplsobeno rezii pii ukladani dat do
RRD a SQL databaze.

crontab -e
*/3 * * * * /home/rudolf/Monitor/monitr.sh ping

5.2.6. Konfigurace suPHP modulu
e Vypnout mod_php(!)
e instalovat php5-cqi,
¢ instalovat libapache2-mod-suphp.

Nastaveni modulu apache
/etc/apache2/mods-enabled/suphp.conf

<IfModule mod suphp.c>
suPHP Engine on
AddType application/x-httpd-suphp .php
suPHP_AddHandler application/x-httpd-suphp
</IfModule>

Nastaveni suphp
/etc/suphp/suphp.conf
check_vhost_docroot=false

Restart apache
/etc/apache2/init.d/apche?2 restart

5.2.7. Uprava prav

Uprava prav (tento krok je mozné pieskogit v p¥ipadé pouziti modulu Apache ser-
veru suPHP) pro uzivatele www-data (pod kterym bézi standardn€ PHP skripty na
GNU/Debian). Uzivatel musi mit moznost zapisovat do adresafe tmp a i do souborii s
moznosti piepisovat soubory. V piipadé¢, ze nebude fungovat funkce ,,Projdi rozsah®, je to

tim, Ze www-data nemiiZze zapisovat do tmp/dostupnelP.txt.

chmod -R go+rwx /var/www/Monitor/obrazky
chmod -R go+rwx /home/rudolf/Monitor/tmp

5.2.8. Doporuceni
V praxi se mi osvédcilo, ze kdyz néco nefunguje, jsou na viné prava. Uzivatel, pod

kterym béZzi web server musi mit pfistup do adresaie Monitor:

Pro cteni

Monitor/databaze # Odkud &te data pro generovani grafu.
Monitor/moduly/ping # Odkud spoudti potfebné skripty které musi mit flag
+x executable.

Monitor/scripty #0dkud poudti potfebné skripty
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Pro zapis
Monitor/tmp # Kam si uklada aktivni IP adresy z rozsahu.
MonitorWeb/obrazky # Kam zapisuje vygenerované obrazky.

Je dobré, si funkcnost ovétit tak, ze se mizeme piepnout ze super uzivatele root na
uzivatele www-data, a zkusime si pfistup do adresarti. Nebo dal$i moznosti je piikaz Is a

chmod pro nastaveni prav.

V ptipadé, Ze spustime k testovacim tceltim ,,./monitor.sh graf IPG“, tak to vytvo-
i obrazky a soubory s pravy uzivatele, pod kterym se skript spustil. Pficemz pak nemuze
uzivatel www-data tato data prepsat pfi generovani novych grafii, pokud neupravime pra-

va.
Pro moZnost detailnéjSich vypisii k ovéfeni, zda skripty funguji, je potfeba v soubo-
ru scripty/config.sh spravn¢ zapnout volbu DEBUG=1. Potfebné logy pak najdeme

v tmp/monitr.log. Doporucuji volbu po Case testovani vypnout, protoze soubor s logem

muze zabirat pii delSim béhu hodné mista.
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Zaver
Mym cilem v této bakalatrské préaci bylo vybrat vhodnou technologii pro monitoring
smérovacu a na zaklad¢ této technologie implementovat vlastni feSeni, coz se mi dle mého

usudku povedlo splnit vybérem protokolu ICMP.

Vzhledem k tomu, Ze jsem se s podobnou situaci (tvorba monitorovaciho systému)
jesté nesetkal, tak jsem narazil béhem implementace na par problém, které se mi podatilo
uspésné vyiesit.

Prvnim problémem byla volba vhodného softwarového vybaveni, které jsem volil
na zaklad¢ svych vlastnich zkuSenosti. Cilem byla minimalizace obsluznych programd.
Diivodem vyuziti minima nastroji byla snaha o multiplatformnost, kterou jsem ovéfit ne-
mohl, protoZe jsem mél k dispozici pouze zafizeni se syst¢tmem GNU/Linux. Portace by

vSak vyzadovala par uprav ve zdrojovém kodu.

Dalsim problémem byla volba dat, ktera by vystihla co nejlépe sledovany stav a po-
skytla uzivateli uzitecné informace vedouci k odhaleni moznych problémt na lince. Roz-
hodl jsem se tedy sledovat Ctyt veli¢iny, ze kterych Ize odvodit mozné problémy vyskytuji-

ci se na lince.

Cil, ktery jsem si stanovil, byla minimalizace zatéze prvki, kde se bude sledovani
realizovat. Myslim, Ze jsem cile dosahl jednak vhodnou volbou néstrojt, a jednak toho, ze
generovani grafli probihd pouze na vyzadani uzivatele a zbyte¢né tak nezatéZuje systém.

Diky vyuziti néstroji RRD se mi podafilo minimalizovat i naroky na diskovy prostor.

V programu jsem se snazil pfipravit moznosti pro dalsi rozsireni. Jako dalsi rozsi-
feni se nabizi naptiklad sledovani vytiZenosti centralniho prvku, nebo sledovéani vzdale-
nych stanic. To by ale znamenalo pouZiti protokolu SNMP, ¢emuZ jsem se pii sledovani
dostupnosti vyhnul. Jako dalsi rozsifeni je mozné sledovani pritoku dat. Tyto Gpravy by
znamenaly zasah do obou ¢asti Monitoru, ale vzhledem ke snaze o objektovy pfistup by to

nem¢élo pusobit potize.

Uprava, kterd by byla vhodna pi¥imo umodulu ping, je vytvofit strom cest
k danému cili a nasledné ho pak vyuzit pii zobrazovani stavli, kde by pfi vypadku kotene
byly jeho listy znazornény jako nedosazitelné nikoli vSak nedostupné jako je tomu ted,

protoze jejich status nelze diky vypadku kotfene ovéfit.
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v

Oproti ptivodnimu zadani jsem rozsitil aplikaci je$té o moznost vypisovat trasy ke

sledovanému cili.

Ovladani a zobrazeni naméfenych stavli jsem volil webovou aplikaci a grafy, z
nichz Ize naméfené tidaje prehledné a snadno ptecist. Moznost ndhledu na historii umoziu-

je porovnat vyvoj danych veli¢in a na zakladé¢ toho pak odhalit vznikajici problém.

Téma této bakalarské prace se mi skutecné zdalo velmi zajimavé a primélo mé to
nastudovat fadu efektivnich néstroji a rtiznych odbornych ¢lankli. Myslim si, Ze rozsifeni
aplikace by mohlo byt velmi pfinosné, a tim tak docilit komplexniho monitorovaciho sys-

tému.
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