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ABSTRAKT

Tato prace se v prvni ¢asti zabyva nalezenim vhodného
hardware a virtualizacniho ndastroje, nad kterym ndsledné
pobézi vSechny klientské ¢i serverové systémy, v druhé casti
hledd vhodny nastroj pro automatickou spravu rozlehlé
pocitacové sité na systémech typu Unix a tento nastroj
nasledné do sité vzniklé ve virtualnim prostfedi implementuje.
Na zakladé znalosti jsou implementovana feSeni, které maji
proces instalace indsledné spravy systému co nejvice

automatizovat.
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Uvod

Cilem prace je navrhnout feSeni spravy rozlehlé pocitacové sité s rtznymi

druhy systémt typu UNIX.

NavrZzené feSeni by mélo umoZnit automatickou konfiguraci vzdalenych
systém, instalovat a odebirat programy, pfipadné provést jejich nastaveni tak, aby
programy mohly spravné pracovat a komunikovat se servery, na které se pfipojuiji.
Ukazkové konfigurace by mély obsahovat instalaci minimdalné tfech raznych
systémt do kterych by se nasledné nastrojem pro centralni spravu doinstalovaly

pottebné aplikace.
Uzivateli bude umoznéno pracovat na raznych pracovistich a vyuzivat stejné,
centralné ulozené, pfihlasovaci uidaje.

Aktualizace vSech systémii by méla probihat kazdy den v urceny cas a zaroven
by mélo byt mozné provést vynucenou okamzitou aktualizaci vSech nebo vybranych

systémtl.

Vysledné feSeni by mélo byt pouzitelné nejen na ucebnach Fakulty
Elektrotechniky a Informatiky (dale jen FEI), ale ina serverech nebo pocitacich

v laboratori.

Dilezité pouzivané terminy jsou vysvétleny ve slovnicku na konci prace na

strané 57.
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1 Diskuse reseni

Na FEI mame pocitacové ucebny s operacnimi systémy Microsoft Windows,

Linux ajednu ucebnu s termindlovymi stanicemi pfipojenymi na linuxovy server.

Pocitace se systémem Microsoft Windows jsou pfifazeny do domény a
centradlné spravovany, systémy Linux centrdlné spravovany nejsou a je nutné se na
kazdy pfihlasit a provést poZzadované zmeény. V laboratofi obsahuje dva vykonné

servery SUN T1000 SPARC.

Stanice se systémy Windows i Linux jsou vykonné, avSak vétSina jejich vykonu

zlistava po vétsinu casu nevyuZita.

Prvoradé je nutné zajistit dostatek systémii na otestovani centralizovaného
systému pro automatickou spravu unixovych systému — jelikoz v laboratofi jsou
pouze dva servery, je nutné zacit uvazovat o virtualizaci, pomoci které bude mozné

testovat a ladit vice systém1i, aniZ by se ten predchozi musel smazat.

Na platformu spPARC neni v dneSni dobé kompilovano velké mnoZstvi
distribuci a tak zde vyvstavaji tfi moznosti — u distribuci, u kterych to je mozné,
pouzit aktualni verze a u ostatnich pouzit nékterou ze zastaralych, avSak poslednich
pro tuto platformu vydanych, najit virtualiza¢ni nastroj, ktery umoznuje emulovat
jinou platformu nebo s celou praci platformu SPARC opustit ve prospéch jiné,
rozSirenéjsi.

U néstroje pro centralizovanou spravu systému ptichdzi v tvahu dvé feSeni —
prvni je vytvofit si vlastni program nebo skripty, které by tuto spravu fesily, druhou
moznosti najit néktery zjiz hotovych ndstroji a ten nakonfigurovat pro nase

potieby.

Pfi vybéru nastroje pro centralizovanou spravu je nutné brat v potaz, co

vSechno by mél umoznovat a jakym zptisobem by mél byt spravovatelny.

- 13-



2 Virtualizace

Virtualizace je dnes velmi aktudlnim tématem a hojné se vyuziva jak ve
velkych firmach, tak i domdcnostech na stolnich pocitacich. Pro virtualizaci lze

vyuzit profesiondlnich placenych programt nebo verzi, které jsou zdarma.

,Jako virtualizace se v prostfedi pocitact oznacuji postupy a techniky,
které umoznuji k dostupnym zdrojiim pfistupovat jinym zptisobem, nez
jakym fyzicky existuji, jsou propojeny atd. Virtualizované prostfedi mtize
byt mnohem sndze ptizptisobeno potfebdm uzivateli, snaze se pouZivat,
pripadné pred uzivateli zakryvat pro né nepodstatné detaily (jako napf.
rozmisténi hardwarovych prostfedki). Virtualizovat 1ze na rtiznych
urovnich, od celého pocitace (tzv. virtudlni stroj), po jeho jednotlivé
hardwarové komponenty (napt. virtualni procesory, virtudlni pamét
atd.), pfipadné pouze softwarové prostfedi (virtualizace operacniho
systému).” [1]

2.1 Vyhody virtualizace
— vyuziti vysokého vykonu pocitace, ktery neni ve vétsiné pfipadii jednim
opera¢nim systémem plné vyuZit
— zvySeni bezpecnosti oddélenim sluZzeb do samostatnych systémt

— uoddélenych sluzeb do samostatnych systémt ztstavaji pii vypadku sluzby

jedné ostatni sluzby nadale dostupné

— jednotny hardware pro vsechny virtualni systémy

— jednoducha migrace na jiny server

— zvySeni dostupnosti sluZzeb pfi vyuziti vykonu vice stroji soucasné, kdy
v pfipadé pfetiZzeni jednoho jsou virtudlni stroje pfemigrovany na druhy
méné zatiZzeny server

— jednoduSe nastavitelny failover bez nutnosti udrZzovat jiny zaloZni

hardware pro vSechny provozované systémy

— jednoducha vzdalena instalace nového systému pomoci pfedpfipravenych

nastroju

— sniZeni energetickych ndrokti na provoz a chlazeni mistnosti s velkym pocétem

pocitaca
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— v ptipadé potfeby docasné navySeni vykonu vybraného systému bez nutnosti

presouvat systém na jiny hardware

2.2 Nevyhody virtualizace

Virtualizacni nastroje vyuzivajici ke svému béhu systém Linux mohou
omezovat rizné parametry jednotlivych virtudlnich systémd, jako je velikost pamaéti,
frekvence a pocet jader procesoru ¢i priorita, sjakou je mozné k procesoru
pristupovat, avSak stdle neni mozné priorizovat nebo omezit pfistup na disk a tak
pokud jeden virtudlni systém svoji praci plné vytizi disk, pociti tento neduh i dalsi
systémy na tento disk pfistupujici. Tento problém by mél byt ale v brzké dobé
odstranén — prvni patche byly jiz zaclenény do vyvojové vétve jadra 2.6.33, kdy

napf. Xen 4.0 by tyto nové zaclenéné vlastnosti mél plné podporovat.

2.3 VServer

Kontejnerova virtualizace — virtudlni systém je spustén v oddéleném procesu
na hlavnim systému a vyuziva pro sviij chod jadra hlavniho systému. Virtudlni

systém nepotfebuje pro svij chod Zadné dalsi ovladace.
2.3.1 Vyhody

— mald narocnost na systémové prostredky

— v systémil bézi pouze jadro hlavniho systému, kdy kontejnery vyuZzivaji napi.

stejny planovac jako hlavni systém
2.3.2 Nevyhody
— spolecné jadro znemoziuje jednoduchou instalaci jinych operac¢nich systému

— nelze nastavit firewall ¢i vyuZzit bezpecnostnich ndstrojii typu SELinux a

AppArmor na urovni virtudlniho systému

2.4 Hyper-V

Virtualizacni ndstroj Hyper-v od firmy Microsoft je dostupny pouze pro
instalaci na platformé windows, které je nutné zakoupit, a proto pro tuto praci tedy

nebyl vhodnym ndstrojem.

- 15 -



2.5 VMWare

Virtualizaéni nastroj zaloZzeny na Linuxu, ktery je vsoucasné dobé
s virtualizaci nejdale. Do systému ve virtudlnim stroji se instaluji VMware-tools,
tedy ovladace pro virtualni hardware. Podporuje placené verze (VSphare) i verze
zdarma (VMware Server, VMware Workstation, VMware Player). ]edné se

o proprietarni produkt.

2.6 KVM

Open-source virtualizaéni nastroj vyvijeny komercni firmou RedHat, ktery
postupné ziskdva vic a vic na oblibé jak v domdcim, tak firemnim prostiedi, je

dostupny zdarma a plné zaclenén do jadra Linuxu.

Pfi praci s paméti umi vyuzit technologie ksy, ktera slucuje stejné stranky do
jedné a zrhznych mist se na ni odkazuje, ¢imz zdsadnim zptsobem Setfi jeji

spottebu.

Aktudlni verze distribuci ¢i jejich revize, jako je napf. RedHat 5.4, obsahuji
posledni verze KvM, kdy tyto nové verze ndstroje jsou jiz na vysoké drovni a je

vhodné tento virtualizacni nastroj pouzit.

»,Red Hat Enterprise Linux 5.4 now includes full support for the
Kernel-based Virtual Machine (KVM) hypervisor on x86_64 based
architectures. KVM is integrated into the Linux kernel, providing a
virtualization platform that takes advantage of the stability, features, and
hardware support inherent in Red Hat Enterprise Linux.” [2]

Distribuce se starSim datem vydani, jako je napf. Debian Lenny, poskytuji

starsi verzi KVM obsahujici velké mnozstvi chyb a postradajici dtilezité vlastnosti.

,+ Marco d'Itri: It depends. KVM in lenny is buggy and lacks important
features. While it works fine for development and casual use I do not
recommend using it in production for critical tasks. This is where Red Hat
really beats us: RHEL shipped Xen years ago but recently they released an
update which provides a backported and stabilized KVM.” [3]

V distribuci Debian Lenny lze nainstalovat aktudlnéjsi verzi KvVM z repositare

backports.
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V dobé, kdy byl virtualizacni ndstroj vybirdn, obsahovalo xvM ve verzich
dostupnych ve stabilnich vétvich distribuci velké mnoZstvi chyb, ¢imZ nebylo
vhodné pro produkéni prostfedi, a proto tento nastroj nebyl vybran jako vhodny pro

tuto praci.

2.7 Xen

Podporuje paravirtualizaci a plnou virtualizaci. Virtudlni systém DomU
miize byt spustén s podporou hypervizoru, skrz ktery komunikuje s hlavnim

operacnim systémem Dom0.

Virtualizacni nastroj xen je vyvijen firmou Citrix a jeho jedna z verzi je
portovana pfimo do jaddra Linuxu. V soucasné dobé je portovana do stabilni vétve
jadra pouze cast spravujici DomU, integrace pfimé podpory pro Dom0 z dtivodu
necistoty kodu, ktera ovliviiuje i ¢asti netykajici se pfimo podpory virtualizace
pomoci nastroje Xen ¢i virtualizace viibec, se odklada a je nutné vzdy jadro prvné

opatfit sadou patchli' a poté si jej ruéné zkompilovat.

Na Spatné zkuSenosti zptisobené nejspiSe necistotou kédu bylo narazeno i pri
vytvareni této prace, kdy zdkladni deska rozpoznala po studeném startu spravnou
velikost RaM, ale po restartu systému zjadra Xenu hlasila chybu na prvnim
paméfovém banku a tento modul nasledné vynechala. Vysledkem bylo sniZeni
dostupné paméti, kdy k obnové maximalni dostupné paméti bylo nutné pocitac
vypnout a zapnout a to bud pfimo hardwarové nebo pfes kvM? pomoci funkce
,Power Cycle Server", pokud to deska umoznovala. Toto chovani bylo ovéfeno
na desce SuperMicro X8STi ve verzi sKVM i bez a na jadrech 2.6.31 a 2.6.32
s poslednimi patche pro Xen Dom0. Na podobnych zadkladnich deskach starsich

revizi s distribu¢nim jadrem 2. 6. 26 tento problém zaznamenan nebyl.

,New Linux pvops dom0 kernel 2.6.31.x as a default, 2.6.32.x also
available. You can also use linux-2.6.18-xen dom0 kernel with Xen 4.0
hypervisor if you want.” [4]

Firma citrix oficidlné podporuje pouze vybrané verze jader pro Dom0, kdy
patchovani verzi jader jinych verzi neni doporucovéano - pro Xen verze 3 je oficidlné
podporovano jadro 2.6.18, u Xen verze 4 je oficialné podporované jadro ve verzi

2.6.31, avSak je mozné i naddle pouZivat verzi 2. 6.18 nebo i novéjsi 2.6.32.

1 Sada patchii do jaddra Linuxu pro podporu Xen Dom0 je dostupna na adrese
http://code.google.com/p/gentoo-xen-kernel/.
2V tomto piipadé se nejedna o virtualiza¢ni nastroj, ale o vzdalenou konzoli serveru.
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2.8 Zaver

Virtualiza¢ni nastroj vserver byl otestovan na platformé spaRrc, ale z davodu
dnes jiz mélo podporované platformy linuxovymi systémy byl opustén. Podrobné;jsi
informace nejen o virtualizaci na této platformé a zjiSténymi problémy pojednava
samotna kapitola Platforma SPARC.

I skrz vySe uvedené neduhy je ndstroj Xen poli virtualizace dlouholetym
clenem, je mozné jej spustit i na systémech bez virtualizace na trovni procesoru,
oplyva vysokym vykonem, stabilitou, jednoduchou spravou pfimo z konzole Dom0
¢i skriptovdnim instalacnich skript(i, a proto byl zvolen pro potieby diplomové
prace na platformé =86 64. Podrobnéjsi informace o virtualizacnim ndstroji xen a

jeho konfiguraci Ize nalézt v kapitole Platforma x86_64.

V dobé dokoncovani této prace je nastroj KvM vjeho poslednich verzich jiz

vhodnéjsi variantou nez Xen.
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3 Nastroje automatické spravy

Nastroji pro automatickou spravu rozsahlé pocitacové sité je velké mnozZstvi —

vlastnimi skripty pocinaje a profesionalnimi feSenimi konce.

3.1 Bash, Perl a dalsSi

Programy typu Bash (i Perl jsou skriptovacimi jazyky a lze pomoci nich
naprogramovat vlastni spravu nékolika pocitacii. Tyto skripty jsou poté ve vétSiné
pripadli jednoucelové, pfipraveny na miru jednomu vyuzivanému prostiedi a velmi

Spatné se rozsifuji o nové vlastnosti.

Vytvareni vlastniho feSeni pro spravu né€kolika rtiznych distribuci by bylo
velmi casové narocné, a proto toto feSeni nebylo vhodnym kandidatem pro tuto

praci.

3.2 Spacewalk

Spacewalk [33] [34] je nastrojem spravu rozsahlé sité vyvijeny firmou RedHat
a je v soucasné dobé velmi vhodny pouze pro spravu systému postavenych na kodu
z vlastni dilny, tedy systémti RedHat, Centos a Fedora, kdy by si mél poradit i se
systémy zaloZenymi na rpm-baliccich, jako jsou SuSE nebo Mandriva. Systémy
zaloZené na deb-bali&cich bohuZel ve stabilni verzi spravovat neumoznuje, avSak

experimentalni podpora jiz existuje.

Tento nastroj je velmi sofistikovany a pro svoji praci vyuziva databazi oracle,
diky které se tento ndstroj stdva velmi naro¢nym na spotfebu paméti a vyzaduje
dostatecny vykon serveru. V soucasné dobé existuje experimentalni podpora

PostgreSQL.

Prostfedi pro spravu je pristupné pres webovy prohlize¢ a tak jej muze
obsluhovat prakticky kazdy.

Z davodu pouZiti pouze na systémech zaloZenych na rpm-baliccich a

zaroven nutnosti vyuzit databazi oracle nebyl tento nastroj vybran jako vhodny

pro tuto praci.
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3.3 Kikstart

Program [30] firmy RedHat umozZnujici automatickou instalaci opera¢niho
systému na hardware pomoci TFTP-serveru a piedpfipravenych skripti pomoci
programu system-config-kickstart [31] pro Syshﬁny RedHat nebo Ubuntu.
Tento nastroj je velmi vhodné vyuZit pfi prvopocatecni instalaci hlavniho systému

na hardware.

3.4 Puppet

Podporuje Linuxové distribuce RedHat, Debian, Suse + jejich derivaty a
Unixové systémy Solaris, BSD a 0S X [35], kdy napf. vsystémech cCentos,
Debian a Ubuntu je zaroven doddvan ve formé bindrniho balicku. Podpora
platformy wWindows by dle oficidlnich webovych strdnek projektu méla byt

implementovana béhem roku 2010.

Konfigurace probihd pomoci textovych souborti, ve kterych se jednoduse a
prehledné specifikuji pozadované vlastnosti pro instalaci a konfiguraci klientskych
systému. Pfikladem muze byt vytvoreni konfigura¢niho souboru pro nastaveni prav

na souboru

mkdir -p /etc/puppet/manifests/classes
cd /etc/puppet/manifests/classes
vi setperm.pp
class setperm {
file { "/etc/myfile.conf":
owner => "nobody",
group => "nogroup",
mode => 741,
}
}

a nasledné integrovani do centralizovaného systému

cd /etc/puppet/manifests
vi site.pp

import "classes/*"

node default {
include setperm

}

Ukazkova konfigurace je jiz na prvni pohled velmi pfehlednd a intuitivni.

Pro svoji nezavislost na verzi opera¢niho systému je velmi vhodnym

kandidatem.
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3.5 Cfengine

Nastroj vyvinuty norskou univerzitou v Oslu [22]. Cfengine ve verzi 3 [19]
je svoji syntaxi podobny nastroji Puppet. Verze 3 nebyla pro svoji malou rozsitenost
mezi stabilnimi verzemi distribuci vybrana jako vhodny kandidat, avSak Cfengine
ve verzi 2 je na poli centralizované spravy velmi dlouho a je rozsifena i mezi starsi

verze distribuci. Vyhodou tohoto nastroje mtize byt podpora v aplikaci Wwebmin.

3.6 Zaver

Velmi vhodnym nastrojem zdavodu grafického a konfiguracné
propracovaného pfistupu k centralizované spravé systémi je Spacewalk, avSak jeho
nevyhodou je pouze experimentdlni podpora jinych systémt nez od firmy RedHat a
také jeho vysokd ndro¢nost zplisobena pouzitim databaze oOracle, kterd je
poztstatkem ndstroje Red Hat Network Satellite [33], na ktery Spacewalk

navazuje.

Priprava vlastnich skripti neni pro svoji vysokou naro¢nost a nasledné velmi

slozitou rozsititelnosti o dalsi vlastnosti vhodnou volbou.

Nastroj Kikstart je vhodné pouzit pfedevsim pro instalaci hlavnich systémf,
na kterych pobézi virtualizace. Jeho hlavnim omezenim je podpora na drovni

distribuci, kdy v soucasné dobé jej podporuji produkty RedHat nebo Ubuntu.

Ze zbylych dvou nastrojii — Puppet a Cfengine — byl z dlivodu osobni slabosti
pro norsky stat vybran pro ucely centralizované spravy pocitacové sité produkt

Cfengine?2.
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4 Operacni systémy

Pro tuto praci bylo na vybér malé mnozstvi operac¢nich systémui pro platformu
SPARC a velké pracujicich na platformé x86 64, kdy systémy byly vybrany tak, aby
byl zastoupen alesponl jeden systém zaloZzeny na dvou nejrozsifenéjsich

balickovacich systémech deb a rpm.

4.1 Debian Lenny 5.0.4

Populéarni distribuce zakladajici si na stabilité vyddvanych verzi, vyvijena a
udrzovand komunitou, obsahujici pfes 25000 balicki’® a pfipravovana pro 12
oficidlné podporovanych architektur* a nékolik dalSich neoficidlné podporovanych,

jako je napft. Hurd.

Balickovaci systém zaloZeny na baliccich typu deb byl vyvinut pfimo pro tuto
distribuci a je spravovatelny pfes program dpkg pracujici pfimo s deb-balicky
nebo nadstavbami, jako je apt nebo aptitude, které poskytuji uzivateli prostfedi
pro jednoduchou spravu balick{i, automatické feseni zavislosti nebo volbu verzi

balickt dle zvolenych preferenci.

Distribuce Debian je velmi casto pouZita jako zdklad pro jiné distribuce —
k prvnim velmi populdrnim distribucim stavéjicich na zakladech distribuce Debian

pafi Knoppix [47], mezi aktudlni patfi distribuce Ubuntu.

4.2 Gentoo 10.1

Balicky pro tuto distribuci se vZdy pfi instalaci nejprve kompiluji pro vybranou
platformu s pozadovanymi parametry proti aktudlné pouZivanym knihovnam. Po
kompilaci jsou okamZzité nainstalovany. Tento pristup zvySuje vykon systému, avsak
za cenu prvopocatecni dlouhé instalace zptisobené kompilaci. V siti vyuZivajici vice
pocitac¢li se systémem Gentoo lze zdlouhavd kompilace zrychlit pouzitim
distribuovaného kompilatoru, ktery vyuZziva pro kompilaci nejen vykonu svého, ale

i vykonu systémi do kompilaéniho clusteru zapojenych.

3 internet: http://www.debian.org/intro/about#what
4 internet: http://www.debian.org/ports/
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4.3 Centos 5.4

Volné Sifitelny fork placené distribuce RedHat. Distribuce RedHat se vyznacuje
vysokou stabilitou a velmi dlouhou podporou, kdy zakladni doba podpory je az
7 let’. Firmy, které vyzaduji del$i podporu, si mohou i po uplynuti 7 let podporu
priplatit.

Tato distribuce je velmi populdrni ve firemnim prostiedi jako
zdarma-alternativa pro méné dtlezité systémy vedle kritickych systémti bézicich na
RedHat Enterprise Linux se zaplacenou plnou servisni podporou a pristupem

k webovym sluzbam.

4.4 Ubuntu Lucid 10.04

Distribuce zalozena na distribuci Debian, avSak na rozdil od Centosu, ktery je
az na nékolik malo bali¢ktl vérnou kopii distribuce RedHat, Ubuntu vyuziva pouze
balicki z matefské distribuce a sestavuje si vlastni systém s aktudlnimi verzemi
programt. Nové verze systému Ubuntu vychdzi ve intervalu Sesti mésict
s podporou 18 mésicti a kazdé 2roky verze LTS s prodlouzenou bezpecnostni

podporou pro pracovni stanice na 36 a servery 60 mésici’.

4.5 Obecné dalSi systémy

Mezi dalsi systémy, které bylo v planu vyzkouSet pro instalaci do
virtualizacniho prostfedi xen vcetné napojeni na centralni spravu, Ize vyjmenovat
napf. Slackware, Debian GNU/NetBSD nebo FreeBsD. Na tyto dal$i systémy se

bohuzel z diivodu rozsahlosti prace a nastalych problém jiz nedostalo.

5 internet: http://cs.wikipedia.org/wiki/Red_Hat_Enterprise_Linux#.C5.BDivotn.C3.AD_cyklus
6 internet: http://cs.wikipedia.org/wiki/Ubuntu#Dlouhodob.C3.A1_podpora_.28LTS.29
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5 Platforma SPARC

Prvnim testovanym hardware pro tucely diplomové prace byl zvolen sun

T1000 na platformé spPARC, ktery je dostupny ve dvou exemplafich v laboratori FEL

Tento server je klasickym rackovym feSenim o velikosti 1U a obsahuje jak
4 sitové ethernetové porty, tak i ethernetovy port a sériovy port pro management
pres sériovou konzoli. Tyto typy serverti nemaji vystup na monitor, klavesnici ani

zadnou mechaniku a systém je nutné instalovat kompletné po siti.

Pfihladeni je mozné jako uZivatel admin’ pfes sériovou konzoli nebo ssh, kdy
v zékladni konfiguraci neni tomuto uzivateli nastaveno heslo. Ssh ma v defaultnim
nastaveni zakdzano pfihlaSeni bez hesla, coz pfindsi nutnost prvotniho ptihlaseni

pres sériovy port a heslo do sériové konzole uzivateli admin nastavit.

5.1 Pripojeni pres sériovy port

Prvni pfihlaseni z dtivodu konfigurace systému probihd pomoci sériové portu
— zde lze pouzit bud oboustranny sériovy kabel nebo jej pomoci redukce pfipojit na
strané klientského pc do USB-portu.

Druhym krokem je samotné pfihlaseni do systémové konzole, k ¢emuz slouzi
programy typu minicom nebo kermit®. Tyto programy je nutné spoustét z davodu
zapisu na sériové zafizeni s pravy root - samotné pfifazeni skupiny s plnymi pravy

nebylo dostacujici.
Na distribuci Debian byl pouZit program ckermit.

$ aptitude install ckermit

$ kermit

C-Kermit> set line /dev/ttySO0°®
C-Kermit> set line speed 9600'°
C-Kermit> set seridl 8N1

C-Kermit> set carrier-watch off

7 Jméno uzivatele s administratorskymi pravy.

8 Existuji dvé verze programu Kermit v zavislosti na licenci, kdy kermit uvolnény pod svobodnou
licenci ma méné vlastnosti.

9 Pii pouziti usb-redukce je nutné zvolit zafizeni/dev/tty USBO.

10 Pfi nastaveni vyssi rychlosti neni mozné na konzoli pracovat — vyse této hodnoty byla zjisténa
v manualu.
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Pri castéjSim pouzivani programu kermit je vhodné toto nastaveni ulozit do
souboru ~/.mykermitrc patficného uZzivatele — kermit si tento soubor pfi svém

startu automaticky nacte.
C-Kermit> connect!

Po tspésném prihldseni 1ze sledovat aktudlni stav a déni na serveru.

Pri konfiguraci byl pouZit sériovy kabel, avSak zafizeni /dev/ttySO se

automaticky samo nevytvofilo a bylo nutné jej vytvofit ruéné prikazem
mknod /dev/ttyS0 8 1

U druhého serveru byla pouzita redukce sériového portu na UsB, kdy si systém

zafizeni /dev/ttyUsSBO pridal automaticky sam.

5.2 Nastaveni hesla

Heslo konzole uZivateli admin lze nastavit prikazem password — po jeho
nastaveni je mozné se z pomalé sériové konzole odhlasit a v dalsim nastavovani ¢i
instalaci systému jiz pouZzit pfipojeni na sériovou konzoli pres klasické sitové
rozhrani pomoci protokolu ssh. Konfigurace v obou prfipadech probihd uplné

stejnym zptisobem.

Pfi pfihladSeni na konzoli pomoci ssh neni nutné zadavat prihlasovaci jméno

uZivatele — systém se vZdy na jméno a heslo opta sam.

5.3 Instalace systému

Instalace systému z d@ivodu chybéjicich mechanik vyZaduje instalaci po siti
pomoci vyuZiti TFTP-serveru, na ktery umistime obraz se systémem. Tyto obrazy
jsou velmi malé, kdy pro distribuci Debian Lenny je to 7,5 MB. V pripadé, Ze
IP-adresa je pfidélovdana automaticky a jsme zaroven spravci tohoto
dhcp-serveru, je mozné specifikovat i ndzev obrazu, ktery ma byt pouzit. Pokud

tak ucinit nemtzeme, pfedame nazev na sériové konzoli pfikazem:
sc> boot net:dhcp,IP-adresa-tftp serveru,nazev_obrazu
Pfi nasledné instalaci nenastaly Zadné problémy, pficemz instalacni proces je

totozny tém, které jsou pouzity na platformé x86 64.

11 Namisto celého pfikazu connect 1ze uvést pouze znak ¢, ktery plni stejnou funkci.
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5.4 Virtualizace nastrojem VServer

Pro virtualizaci na serveru Sun T1000 SPARC byl zvolen virtualizaéni nastroj

vServer, ktery byl pro tuto platformu v distribuci Debian Lenny dostupny.
Instalacni pfikazy jednotlivych virtudlnich systémi jsou velmi intuitivni [33] .

Instalace systému Debian Lenny do virtudlniho prostfedi probéhla pfikazem

vserver vserverl build \
-m debootstrap --context 42 \
--hostname lenny \
-—-interface eth0:192.168.1.252/24 \
-- =d lenny \
-m http://ftp.cz.debian.org/debian

bez problémti, systém byl stabilni a bylo mozné v tomto virtudlnim systému

pracovat.

Instalace systému Gentoo probéhla prikazem

vserver myguest build \
--hostname gentoo \
-—interface eth0:192.168.1.253/24 \
--initstyle gentoo \
-m template -- \
-d gentoo \
-t /mnt/vservers/gentoo/stage3-sparc64-20090330.tar.bz2

, kde stage3-sparc64-20090330.tar.bz je staZeny obraz systému

z internetu pfipraveny pro platformu SPARC.

Bohuzel systém Gentoo se vZdy po nékolikaminutovém béhu zhroutil a tak

nebylo moZzné jej pro dalsi praci pouZit.

5.5 Zaveér

Prace byla zapocata na platformé SPARC na serverech umisténych v laboratofi.
Vyhodou této platformy byla jeji neznalost a tedy zde vznikala velka vyzva se s ni

poprat.

Na platformé sPARC se bylo potykano s problémem, jakym zptisobem otestovat
instalaci a konfiguraci vice odliSnych systémt, kdy virtualizani systém pro
plnohodnotnou instalaci nékterého z operacnich systémii zde nebyl dostupny.
Virtualizace $la zprovoznit pouze pres kontejnerové virtualizaéni ndastroje typu
vserver, které emuluji prostfedi pro novy systém a uzaviraji jej do specialniho
kontejneru, pficemz virtudlni systém nadale pouziva pro sviij chod jadro hlavniho

systému. Virtudlni server pomoci tohoto typu virtualizace tedy nabizi pouze
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prosttedi, ve kterém bézi uzivatelem spusténé programy, kdy vzdjemnd ochrana
programt i virtudlnich serverti je feSena na urovni jddra hlavniho operac¢niho
systému. Nevyhodou tohoto typu virtualizace je nemoznost uplné spravy nad

systémem, kdy napf. iptables neni mozné pfimo ve virtudlnim systému vyuzit.

Druhym problémem bylo najit vhodny systém, ktery by na tuto platformu Sel
nainstalovat. Jako nejvhodnéjsi byl zvolen Debian GNU/Linux, ktery oficidlné
podporuje 12 architektur a nékolik dalSich neoficidlné, kdy jedna =z oficidlné

podporovanych platforem je pravé platforma SpARC.

Od této platformy bylo z diivodu malé podpory vyrobci operac¢nich systému a
virtualizac¢nich nastrojii po prvnich testech upusténo a prace byla dopracovana na
platformé x86_64, ktera je v dneSni dobé velmi rozsifend a distribuce i nastroje jsou

pro ni pribézné vydavany a aktualizovany.
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6 Platforma x86_ 64

Druhou testovanou platformou byla zvolena platforma =86 64, ktera je
v soucasné dobé nejrozsifenéjsi snejvétsi podporou na turovni hardwarové,

softwarové i virtualizacni.

Jako nejvhodnéjsi systém byl zvolen opét Debian GNU/Linux, tentokrat ve
verzi AMD64, ktery obsahuje ve stabilni verzi pfes 25000 oficidlné podporovanych
programi instalovatelnych pfimo pomoci balickovaciho systému a majicich

bezpecénostni podporu zajisténu pfimo spravci balickh této distribuce.

JiZ prvni nalezené informace naznacily existenci dostatecného poctu distribuci,
virtualizaénich feSeni indstroji pro centralizovanou spravu systémi platformu
x86_ 64 podporujicich, ¢imz se tato platforma stdva velmi vhodnou pro tuto praci.
Kratky vycet operacnich systémt a ndastrojii pro centralizovanou spravu je uveden

v kapitoldch Operacni systémy a Nastroje automatické spravy.

6.1 Xen

Jadra pro Dom0 i DomU jsou dodéavéna jiz pfipravend vcetné vSech patcht
v distribuci, kdy pfi vyjiti nového jadra ve stabilni vétvi je vydano i nové jadro pro

Xen.

Virtualizacni ndstroj Xen je v Debianu Lenny ve verzi 3.2, na které byla tato
prace pripravovdna a nasledné otestovana ina verzi 3.4, kde Zadny problém
nenastal. Xen verze 4.0 byla 6. kvétna 2010 zafazena jako distribu¢ni bali¢ek do
vétve experimental, avSak v této praci tato verze nebyla pouzita. Soucasti
distribuce je také balicek xen-tools, ktery pfidava podporu pro instalaci a spravu

virtudlnich systému v prostfedi Xen.

Instalace virtudlniho systému pomoci nastroja z balicku xen-tools umoznuji
bezproblémovou instalaci nékterych verzi distribuci Debian, Ubuntu, Centos,
Fedora a Gentoo. Tyto instalaéni skripty byly pro zautomatizovani instalace a

nasledné centralizované spravy systému upraveny.

12 internet:
http://packages.debian.org/changelogs/pool/main/x/xen/xen_4.0.0-1~experimental.1/changelog
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Pro instalaci distribuce Debian a Ubuntu se vyuziva instalaéni metoda
debootstrap®’, pro distribuce Centos a Fedora metoda rinse'* a distribuci Gentoo

lze nainstalovat metodou copy*®.

Nové instalovany systém lze mimo zdkladnich instala¢nich skriptt upravit
pomoci roli, které mohou byt pro kazdy systém jiné, pfipadné pro jednu instalaci lze
zvolit i vice roli, ¢imzZ lze roli pfipravit jako jednotcelovy, s pfesnymi vlastnostmi

definovany, skript.

Do nové instalovanych systémii jsou kopirovdny konfiguraéni soubory -
v ptipadé, Ze se jedna o konfiguraéni soubory pro vSechny distribuce, nachazi se
v cesté /root/cfengine-data. Soubory urcené pouze pro jednu konkrétni
distribuci jsou uloZeny v cesté /root/cfengine-data-jmeno distribuce. V obou
pfipadech jsou soubory uloZeny v cestach, ve kterych je je mozné nalézt v dané

distribuci.

a) Xen a Dom0

Zakladni instalace Xen do prostfedi systému Debian je jednoduchd — staci
pouze nainstalovat distribu¢ni jddro pro Dom0 a DomU, balicky xen a xen-tools,

zaktualizovat zavadéc¢ a restartovat systém do nové nainstalovaného jadra.
Konfigurace xen se provadi ve dvou konfiguracénich souborech.

Prvni konfiguraéni soubor /etc/xen/xend-config.sxp nastavuje parametry
samotného Dom0, ve kterém je nutné nastavit ndzev skriptu pro nastaveni sité
(vytvoreni bridge) a skript pro virtualni sitové karty (vyuZiti bridge), pfipadné napf.
specifikovat minimalni velikost rezervované paméti pro Dom0.

Druhym upravovanym souborem je /etc/xen-tools/xen-tools.cfg, ktery
obsahuje defaultni hodnoty pro instalaci virtudlnich systémti, jako je velikost disku,
paméti, pouzity souborovy systém, jadro, které bude pouzito pro start systému nebo

nazev distribuce.

V této praci byly vyuzity nasledujici defaultni hodnoty:

dir = /var/xen
install-method = debootstrap
size = 10Gb

memory = 512Mb

13 Metoda debootstrap se vyuziva pro instalaci systému zalozeného na deb-baliccich bez nutnosti
pouzit nastroje dpkg nebo apt — balicky jsou pouze rozbaleny, coz je vhodné napft. v prostiedi
chroot.

14 Metoda rinse je obdobou metody debootstrap, avsak pracuje s balicky typu rpm.

15 Metoda copy vyuziva pripojeného instalacniho média.

-29-



swap = 1Gb

fs = ext3
dist = lenny
image = sparse

gateway YYY.YYY.YYY.YYY

netmask Z27Z.7227.2727.72727

network UUU.UUU.UUU.UUU

broadcast VVV.VVV.VVV.VVV

kernel = /boot/vmlinuz-2.6.32.13-xen-domU
initrd = /boot/initrd.img-2.6.32.13-xen-domU
modules = /lib/modules/2.6.32.13-xen-domU
mirror = http://ftp.us.debian.org/debian/
mirror lenny = http://ftp.cs.debian.org/debian
mirror lucid = http://archive.ubuntu.com/ubuntu
ext3 options = noatime, nodiratime, errors=remount-ro
serial device = hvc0

disk device = xvda

arch = amdo4

passwd = 1

kde parametr dir oznacuje defaultni cestu k adresafi obsahujici nové
vytvarené image virtudlnich systémti, kernel, initrd a modules specifikuji
defaultni verzi pouzitého jaddra a disk device nastavuje defaultni dev-zarizeni,
pod kterym virtudlni systém rozpozna datové ulozisté. Definici téchto hodnot se
zjednodusi instalaéni pfikaz pri vytvareni nového systému, kdy tyto prednastavené

hodnoty jiz neni nutné znovu uvadét.

b) Vykon DomU

Zakladni instalace DomU ponechdva vykon na maximdlni hodnoté — virtudlni
server si vezme maximum z dostupného vykonu, tedy vSechna jadra procesor(i na
maximdalni mozné frekvenci. V nékterych pfipadech tato vlastnost ale neni zadouci,
napft. pfi vytvareni systémt pro laboratorni ucely, které by jinak mohly extrémné

pretiZzit server.

Tato omezeni lze délat dodate¢né po startu DomU, kdy znaénou nevyhodou
tohoto feSeni je nutnost pifihlaseni spravce Dom0 pro nastaveni uréitého omezeni.
Vhodnéjsi alternativou je automatické omezeni skrz definici ve startovacim skriptu,

které vypada napt. nasledovné:

vcpus =1

cpus = "1-7"

cpu weight = 256
cpu_cap = 41

extra = "panic=1"
maxmem = '8192"
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, kdy vecpu znadi pocet jader viditelnych v DomU, cpus na ktera jadra se
rozklada vypocetni vykon daného DomU, cpu_weight je priorita DomU, s jakou muze
pristupovat k procesoru, cpu cap je procentudlni vycisleni frekvence procesoru
v Dom0, kterd je poté maximalni frekvenci procesoru v DomU . V pifipadé, Ze jsou
zvolena dvé jadra pro DomU, maximalni hodnota cpu cap je rovna hodnoté 200.
Proménnd extra skrz jeji hodnotu panic=1 preddvanou jako parametr jadra pfi
startu systému v DomU fikd, za jak dlouho se ma DomU restartovat v pfipadé kernel
panic — v tomto pripadé za jednu sekundu. Tato hodnota byla zvolena testovanim,
kdy vyssi hodnota, napf. 20 sekund, nestihla fadné zareagovat, DomU spadl uplné a
v tu chvili je nutné kontaktovat spravce Dom0, ktery tento DomU natvrdo vypne
pfikazem  xm destroy nazev domu'®* a  poté  jej  znovu  pomoci
xm create nazev_domu.cfg spusti. Poslednim parametrem je maxmem udavajici
maximdalni moznou velikost RAM, na kterou je mozné DomU bez nutnosti restartu
navysit pfikazem xm mem-set nazev domu. Hodnotu paméti pfi startu DomU, ktera
musi byt nizsi nebo stejné vysokd jako maxmem, uddva parametr memory.
Neuvedenim parametru maxmem v konfiguracnim souboru DomU se tato hodnota
nastavi na stejnou hodnotu, jako uvadi hodnota memory. Maxmem nelze na rozdil od

parametru memory zadat jako parametr prikazu pfi instalaci nového Domu.

Vyse uvedené upravy lze provadét jednorazoveé z ptikazové radku, po instalaci
v konfiguraénim souboru DomU nebo je zanést do Sablony, ze které je tento
konfiguraéni soubor pfi instalaci vytvafen - v tomto pfipadé se jednd
0 /etc/xen-tools/xm.tmpl, kdy zaneseny kéd mtiZe obsahovat stejnou syntaxi
jako je uvedena vySe. V této praci byla pozménéna Sablona xm.tmpl o parametr

maxmem.

6.1.2 Ovérovani uzivatelt

a) Lokalni ucty

Kazdy nové nainstalovany server obsahuje lokdlni tucty. Zaddanim parametru
--passwd se instalaéni proces optd na heslo pro uZivatele root. V pfipadé, Ze je
vyzadovana pIné automaticka instalace nového systému bez nutnosti heslo zadavat
s tim, Ze si je nasledné pomoci centralizované spravy vytvofeno, je mozné tento

parametr vynechat.

Pti instalaci systému Gentoo jsem narazil na problém, kdy instalac¢ni proces
nenalezl program passwd, ackoliv byl v systému umistén ve stejné cesté jako ve

skriptu uvedené. Tento systém se tedy vZdy nainstaloval s prazdnym heslem.

16 Tento prikaz se chova stejné jako odpojeni pocitace od elektriky.
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b) LDAP-server

U rozlehlé pocitacové sité je vhodné mit centralizovany server pro ovéfovani
uzivatel®, napf. LDAP-server. Tito uzivatelé poté nejsou zavisli na vyuZzivani pouze
jednoho pocitace, ale mohou cestovat bez vétSich problémii mezi rdaznymi

pracovisti.

Dalsi vyhodou centralizované spravy hesel je vyuZiti stejnych prfihlaSovacich
udaji nejen pro prfihlaseni do systému, ale napf. i pro postovni sluzby nebo
pripojeni sitovych diskd.

V této préci byl vyuZit OpenLDAP, ktery je v distribuci Debian dostupny pod

nazvem Slapd - jeho konfigurace probéhla dle navodu na Internetu [24].
c) LDAP-client
Soucasti instalace nového systému neni automaticka konfigurace klientské ¢asti

pro ovéfovani uzivateld pomoci LDAP, avSak lze ji nasledné jednodusSe pridat

pomoci programu centralizované spravy.

Pro systém Debian Lenny je pfipraven instala¢ni skript umistény v souboru
/usr/lib/xen-tools/lenny.d/72-setup-users-1ldap, ktery tuto podporu prida
jiz pfi instalaci nového systému pomoci xXen. V zdkladnim tvaru konfigura¢niho

souboru je tato sekce zakomentovana.

Klientské systémy jsou po instalaci LDAP nastaveny tak, Ze pro pfihlaSeni

umoznuji vyuzit zaroven jak lokalni tcty, tak tcty ovéfované proti LDAP-serveru.

6.1.3 Instalace systému Debian Lenny

a) Priprava prostiedi Xen

V prvnim kroku upravou instalacnich skripta je zajisténo, aby vytvarené
y vy
konfigura¢ni soubory, v tomto pfipadé repositare, které nasledné budeme centralné

editovat, mély pozadovany format.

Soubor  /usr/lib/xen-tools/lenny.d/20-setup-apt obsahuje sekci
nastavujici dostupné repozitare:

cat <<E_O APT > S${prefix}/etc/apt/sources.list
#

# /etc/apt/sources.list

#

#
# ${dist}
#

deb S{mirror} ${dist} main contrib non-free
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deb-src ${mirror} S{dist} main contrib non-free
E O APT
Tato sekce byla nahrazena novym formatem:

cat <<E_O APT > S{prefix}/etc/apt/sources.list

#

# /etc/apt/sources.list

#

#

# S${dist}

#

##### Explanation: BEGIN Main repository - ${dist}
deb S{mirror} ${dist} main contrib non-free
deb-src ${mirror} S${dist} main contrib non-free

##### Explanation: END Main repository - ${dist}
E O APT
Tento novy format zajistuje ndslednou moznost kontroly existence dané sekce

programem pro centralni spravu.

Dale zde pfibyly dvé nové sekce, kdy prvni nastavuje priority jednotlivych
repositafa ¢i pfimo konkrétnich programi.
cat <<E_O APT > S${prefix}/etc/apt/preferences
Explanation: BEGIN Main repository - ${dist}
Package: *
Pin: release a=${dist}

Pin-Priority: 999
Explanation: END Main repository - S${dist}

Explanation: BEGIN Security repository - ${dist}

Package: *

Pin: release a=${dist}/updates

Pin-Priority: 999

Explanation: END Security repository - ${dist}

E O APT

Druha sekce pridava dalsi repositate'’, ze kterych je mozné instalovat nové di

aktudlngjsi verze programui, nez které ma stabilni distribucni vétev — vyvojové vétve

tyto repositafe nepotiebuji, protoZe aktualni verze programi jiz pfimo obsahuj.

17 Réadky zacinajici ${dist} jsou soucsti fadku predchoziho.
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case "S${dist}" in

(lenny)

cat <<E_O APT >> S{prefix}/etc/apt/sources.list
##### Explanation: BEGIN Volatile repository - ${dist}
deb http://volatile.debian.org/debian-volatile $
{dist}/volatile main contrib non-free
deb http://volatile.debian.org/debian-volatile $
{dist}/volatile-sloppy main contrib non-free
##### Explanation: END Volatile repository - ${dist}

##### Explanation: BEGIN Backports repository - ${dist}
deb http://www.backports.org/debian ${dist}-backports main
contrib non-free
deb-src http://www.backports.org/debian ${dist}-backports
main contrib non-free
##### Explanation: END Backports repository - ${dist}
E O APT
Stejnym zptisobem byla o fadky obsahujici ##### Explanation: rozsifena

i ¢ast tykajici se bezpecnostnich updatu — security repository.

V souboru /etc/apt/preferences byly provedeny zmény ipro zbyvajici

repositare.

b) Role pro distribuce Debian a Ubuntu

Pro Debian a Ubuntu byla vytvofena jednotna role, ktera do nové
instalovaného systému doinstaluje program centralizované spravy Cfengine plus
nekteré zdkladni programy pro zjednoduSeni prace pfi prvnim pfihlaseni, jako je
spravce soubori MidnightCommander nebo textovy editor vim a nakopiruje
potiebné konfiguracni soubory systému centralizované spravy pro jeji ispésné prvni
spusténi.

c) Instalacni piikaz

V prvnim kroku je nadefinovdna proménnd nesouci ndzev nové instalovaného

virtualniho serveru.

xenhostname=cfengine-clientO1

Nasledujici pfikaz nainstaluje novy virtualni systém Debian Lenny 64-bit
metodou debootstrap a roli cfengine-debuntu, S IP-adresou XXX .XXX.XXX.XXX,
branou YYY.YYY.YYY.YYY a sifovou maskou 72zz.227.22%. 227, velikosti disku 106,
paméti 512MB, odkladacim oddilem 1G, kdy pouze parametry hostname, ip a role
byly pouzity — pro zbylé hodnoty se pouzily defaultni hodnoty ze souboru
/etc/xen-tools/xen-tools.cfg. Na konci instalace se instalator opta na heslo pro

uzivatele root.

Xen-create-image \
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—-—-hostname "S${xenhostname}" \
——ip XXX.XXX.XXX.XXX \
--role cfengine-debuntu

Samotnou instalaci neni zajiSténo automatické spusténi DomU po startu Dom0.
Automaticky start lze zajistit vytvofenim symbolického odkazu na konfiguracni

soubor z adresare /etc/xen/auto.

In -s /etc/xen/"S${xenhostname}".cfg /etc/xen/auto/

Pfi vytvareni nového systému nebyl pouzit parametr --boot a tak se nové

doinstalovany systém sam nespusti. Spusténi systému se provede ptikazem

xm create -c "S${xenhostname}".cfg
kdy parametr -c znaci zobrazeni bootovaciho procesu na konzoli bom0.

6.1.4 Instalace systému Centos

a) Priprava prostiedi Xen

Distribuce Centos ve verzi 5 neobsahuje program pro automatickou spravu —

Cfengine — a proto je nutné pfidat repositar tento balicek obsahujici.

U instalace systémt zaloZenych na bali¢cich rpm pomoci metody rinse se
poinstala¢ni zmény provadi konfiguracnimi soubory v adresafi /usr/lib/rinse/,

kdy pro Centos5 se jedna o soubor /usr/lib/rinse/centos-5/post-install. sh.

V zdkladni konfiguraci tento skript instaluje yum, vim-minimal a dhclient.
Tento seznam byl rozsifen o dalsi balicky jako spravce souborti mc nebo plnou verzi

editoru vim.

Dale vznikla nova sekce, ktera pridava do systému novy repositai potiebny
k instalaci Cfengine a nasledné jej také nainstaluje.

chroot ${prefix} /bin/rpm -Uhv
http://apt.sw.be/redhat/el5/en/x86 64/rpmforge/RPMS/
rpmforge-release-0.5.1-1.el5.rf.x86 64.rpm

chroot ${prefix} /usr/bin/yum -y update 2>/dev/null
chroot ${prefix} /usr/bin/yum -y install cfengine 2>/dev/null

Posledni nové pridany krok do instalacniho skriptu nakopiruje pottebné
konfigura¢ni soubory systému centralizované spravy pro jeji ispésné prvni spusténi.

Tento krok je mozné provést také v roli namisto v tomto skriptu.

b) Role pro distribuci Centos

Role pro distribuci Centos se lisi od role pro distribuce Debian a Ubuntu nazvy
instalovanych bali¢kti. Druha zména nastala v kopirovani konfiguraénich souboru,

které byly do nového systému zaneseny jiZ instalacnim procesem.
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c) Instalaéni piikaz
V prvnim kroku je nadefinovdna proménna nesouci ndzev nové instalovaného

virtualniho serveru.

xenhostname=cfengine-client02

Nasledujici pfikaz nainstaluje novy virtudlni systém Centos 5 64-bit
metodou rinse a roli cfengine-centos. Zbylé parametry, stejné jako i pfikaz pro
automatické spusténi po startu Dom0 nebo spusténi samotného virtudlniho systému
jsou stejné jako u distribuce Debian.

xen-create-image \

—-hostname "S${xenhostname}" \
——ip XXX.XXX.XXX.XXX \
--dist centos-5 \

-—install-method rinse \
--role cfengine-centos

6.1.5 Instalace systému Gentoo

Instalace a konfigurace systému Gentoo byla o poznani sloZitéjsi v porovnani
se systétmu Debian nebo Centos. Hlavnim ddavodem této zvySené narocnosti je
kompilace vSech balickti na miru aktudlné béZicimu systému pred jejich instalaci.
Kazdy nové instalovany systém bézi ve stejném virtudlnim prostiedi se stejnymi

parametry pro kompilaci a proto neni nutné kazdy bali¢ek vzdy kompilovat.

Instalaci balick(i 1ze urychlit jejich instalaci v bindrni podobé ze specidlniho
repositafe — zadny vefejny repositar jsem vSak nenasel a proto bylo nutné si vytvorit

repositaf vlastni, ktery je dostupny pres webové rozhrani a také pomoci nfs4.

Na serveru, kde je repositaf umistén, je vytvofen adresaf /NFsS4/portage, do
kterého je pfipojen adresdf /masterfiles/gentoo-repository — toto feSeni je
nutné z dtivodu sdileni pfes nfs4. Soubor /etc/fstab tedy obsahuje fadek

/masterfiles/gentoo-repository /NFS4 /portage none
bind, auto 0 0

a /etc/exports Fadky'

/NFS4
AAA.AAA.AAA.AAA (rw, £sid=0, crossmnt, async,no subtree check,
insecure,anonuid=105, anongid=65534)

/NFS4
BBB.BBB.BBB.BBB (rw, £sid=0, crossmnt, async,no_subtree check,
insecure,anonuid=105, anongid=65534)

/NFS4/portage

18 Jedna se o 4 fadky, kdy kazdy zacina /NFS4.
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AAA.AAA.AAA.AAA (rw,no_subtree check,async,wdelay,nohide,
insecure,anonuid=105, anongid=65534)

/NFS4/portage
BBB.BBB.BBB.BBB (rw,no_subtree check, async,wdelay,nohide,
insecure,anonuid=105, anongid=65534)

kde AAA.AAA.AAA.AAA je IP-adresa Dom0, ve kterém probiha zakladni
instalace systému, a BBB.BBB.BBB.BBB je IP-adresa instalovaného DomU, pfipadné
dalSich DomU se systémem Gentoo. Pro oba systémy je nastaveno pravo zapisu, aby
bylo mozZzné v ramci testovacich instalaci vytvaret repositar s aktudlnimi verzemi
bindrnich balickf.

Dom0O si sdileny adresar pripoji v konfiguracnim souboru pouze pfi instalaci
nového systému Gentoo, DomU se systémem Gentoo si jej automaticky pfipoji pri

kazdém startu systému pomoci definice v souboru /etc/fstab.

Pro samotnou instalaci novych balickli v Domu pIné postacuje repositaf

dostupny pfes webové rozhrani.

Repositai ~ pfipojeny pomoci nfs4 je vyuzivan kuklddani nové
zkompilovanych balick(i, které jsou nasledné okamzité dostupné pies webové
rozhrani dalSim instancim systému Gentoo — staci jej tedy pfipojovat pouze
k systému, na kterém se vse pred findlni distribuci na ostatni systémy, testuje. V této

praci je tento repositar pfipojovan do vSech systémti Gentoo.

BohuZel ne vsechny balicky lze z binarnich verzi pfimo nainstalovat — napft.
balicek php, ktery je nutné kompilovat se specidlnimi use-flagy pro zajisténi
podpory mysgl nebo pgsql, se kompiloval vzdy.

Vétsina nové pofizovanych pocitacd je dnes 64-bit a proto instalacni skripty

predpokladaji u instalace Gentoo pouze tuto architekturu.

a) Priprava prostfedi Xen

Prvnim krokem pfi instalaci systému Gentoo je pro urychleni instalace
pripojeni sitového disku pfes nfs4 — konfigurace byla zanesena do souboru

/usr/lib/xen-tools/gentoo.d/0l-mount-nfs.
Zakladni konfigurace systému o repositafich pfes webové prostfedi ani nfs4

nevi — je tedy nutné spravné upravit konfigura¢ni soubory, do kterych pridame

nejen nase repositare, ale také distribu¢ni zrcadla a architekturu amde4'. Tuto

19 Architektura v zapise amd64 fika, Ze se jednd o stabilni vétev systému. Pro pfechod na testovaci
vétev se architektura rozsifi o znak tilda na ~amd64.
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konfiguraci provedeme vV noveé vytvofeném souboru

/usr/lib/xen-tools/gentoo.d/59-edit-configs.

Nyni je systém prfipraven a je mozné pristoupit k samotné instalaci balick(i a
jejich néslednou konfiguraci pomoci nové vytvofeného instalacniho skriptu
/usr/lib/xen-tools/gentoo.d/6l-edit-configs. Tento skript nainstaluje
balicky cfengine, vim, mc, timezone-data a dalsi. V rdmci konfigurace nastavi
automatické spusténi procesu nfs po startu systému, casové pasmo na
Europe/Prague nebo use-flagy pro kompilaci php s podporou mysql, pgsql a
dalSich potfebnych programti, bez kterych by nebylo mozné nainstalovat napft.

phpmyadmin.

Skript /usr/lib/xen-tools/gentoo.d/70-install-ssh obsahoval Spatny
nazev instalovaného balicku s podporou démona pro prihldSeni pfes ssh -
konfiguraéni soubor obsahoval ndzev ssh, avSak spravny ndzev v aktualnim Gentoo

je openssh.

Skriptem /usr/lib/xen-tools/gentoo.d/91-edit-fstab je rozsifena
konfigurace souboru /etc/fstab o automatické prfipojeni sitového nfs-disku pfi

startu systému.

Nakonec skript /usr/lib/xen-tools/gentoo.d/99-unmount-nfs odpoji

pfipojeny nfs-repositat.

b) Role pro distribuci Gentoo

U distribuce Gentoo byla pouzita jina strategie, kdy se v roli pouze vytvareji
pozadované adresafe a kopiruji se konfiguraéni soubory na spravné misto
v systému. Samotné bali¢ky byly na rozdil od distribuci Debian, Ubuntu a Centos

nainstalovany jiz pfi instalaci zakladniho systému pomoci instalacnich skriptti.

c) Instalacni piikaz
Vprvnim kroku si nadefinujeme proménnou nesouci ndzev noveé
instalovaného virtudlniho serveru.

xenhostname=cfengine-client03

Nasledujici pfikaz nainstaluje novy virtudlni systém Gentoo 10.4 64-bit
metodou copy, roli cfengine-gentoo a adresafem obsahujicim pfipojené instalacni
médium, ze kterého jsou potrebné programy ziskdvany. Zbylé parametry, stejné jako
i pfikaz pro automatické spusténi po startu Dom0 nebo spusténi samotného

virtualniho systému jsou stejné jako u distribuce Debian.
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xen-create-image \

——-hostname "${xenhostname}" \
——ip XXX .XXX.XXX.XXX \

--dist gentoo \
-—-install-method copy \
--role cfengine-gentoo \
--install-source=/mnt/

d) ZjiSténé problémy

I pres existenci programu passwd ve spravné nastavené cesté nedokazal
instalacni proces s timto programem, na rozdil od instalace systémii Debian nebo
Centos, spravné pracovat a na heslo se nedokazal na konci instala¢niho procesu

optat.

6.1.6 Instalace systému Ubuntu Lucid

Distribuce Ubuntu Lucid plivodné nebyla soucasti této prace, avsak po
problémech s automatickou sprdvou pomoci Cfengine nahradila systém Gentoo,
kdy vybér pravé této distribuce byl tcelovy — ukdzka vyuziti éastecné spolecnych a
¢astecné oddélenych konfiguraénich soubor(i na trovni Xen i Cfengine pro dvé

rtizné distribuce s rliznymi verzemi programt.

a) Priprava prostiedi Xen

Prvni krok upravujici repositafe je totoZny s instalaci systému Debian jen
s rozdilem pouzitych repositaiti pro distribuci Ubuntu — zmény jsou provedeny

v souboru /usr/lib/xen-tools/lucid.d/20-setup-apt.

Na rozdil od predchozich systémti je Ubuntu instalovdno s distribu¢nim jadrem
z repositdii Ubuntu, avSak stejné jako u pfedchozich systémi je zavadéc definovan

na urovni Xen?’, nikoliv aZ na urovni vlastniho virtudlniho systému, napf. v Grub.

b) Role pro distribuci Ubuntu Lucid

Role je shodna jako u distribuce Debian Lenny, kde je také podrobné popsana.

c) Instala¢ni piikaz

Vprvnim kroku si nadefinujeme proménnou nesouci ndzev noveé

instalovaného virtualniho serveru.

xenhostname=cfengine-client04

20 Spousténa verze jddra nebo bootovaci parametry jsou specifikovany v konfiguraénim souboru pro
dany virtualni systém v /etc/xen/virtualni_system.cfg. Vyhodou tohoto feSeni je moznost zmény
verze jadra bez nutnosti rekonfigurace zavadéce na trovni virtualniho systému.
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Nasledujici pfikaz nainstaluje novy virtudlni systém Ubuntu Lucid 10.04
64-bit metodou debootstrap, roli cfengine-debuntu a distribuénim jadrem ve
verzi 2.6.32-22 definovaném zavadécem na drovni xen. Zbylé parametry, stejné
jako i pfikaz pro automatické spusténi po startu Dom0 nebo spusténi samotného
virtualniho systému, jsou stejné jako u distribuce Debian.

xen-create-image \

——-hostname "${xenhostname}" \

——ip XXX .XXX.XXX.XXX \

--dist lucid \

--role cfengine-debuntu \

—--kernel=/boot/lucid/vmlinuz-2.6.32-22-server \
--initrd=/boot/lucid/initrd.img-2.6.32-22-server

6.1.7 Zavér

Instalace rtiznych operacnich systémti typu Unix probiha pomoci nastroji xen

velmi jednoduse a pIné automaticky.

Vsechny systémy instalované do virtualiza¢niho nastroje Xen byly instalovany
stejnym zptisobem, kdy u kazdého systému byly ve vstupnim parametrech ptikazu
a v instalacnich skriptech provedeny rtizné modifikace — napf. systém Ubuntu je

instalovan s jinou verzi jddra a kazdy systém je instalovan jinou metodou a roli.

6.2 Cfengine

Pro tcely této prace byl vybran cfengine verze 2. V soucasné dobé jiz existuje
i Cfengine verze 3, avSak stabilni verze distribuci, jako je Debian nebo RedHat ji ve

svych nebo ovérenych repositarich neobsahuji.

Samotna konfigurace Cfengine je jednoducha a konfiguracni soubory
prehledné a intuitivni. Pro zvysSeni pfehlednosti jsou rizné operacni systémy a

specialni sekce umistény do samostatnych konfiguraénich souborti.

6.2.1 Serverova cast

Pfiprava konfiguracnich souborti pro automatickou spravu pocitacové sité se
provadi na jednom, pro tyto ticely vyhrazeném, serveru. Tento server obsahuje nejen
konfigura¢ni soubory pro Cfengine, ale také vSechny ostatni soubory, které na

klientské systémy budou kopirovany.

Adresarem, ktery schraniuje vSechny soubory a adresare urcené pro distribuci
na klientské systémy, byl zvolen /masterfiles, ktery je takto pojmenovany
ivoficidlni dokumentaci. V této praci obsahuje podadresafe configs,

gentoo-repository a inputs.
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a) Adresar configs
Adresai configs obsahuje vSechny konfiguraéni soubory, které budou

kopirovany na rtiznd mista klientskych systémt.

Ukéazkovym piikladem je zde soubor cfengine.vim definujici barevnou
syntaxi konfiguracnich soubor(i programu cfengine v textovém editoru vim, ktery

v8ak neni v Zddné z pouzitych distribuci skrz repositafe dostupny.

b) Adresai gentoo-repository

Z davodu zrychleni instalace distribuce Gentoo byl vytvofen repositaf
obsahujici zkompilované programy — tento repositaf je dale dostupny pies webové

prostiedi a exportovany pres nfs4 do klientskych systémai.

c) Adresaf inputs

Soubory umisténé v adresdfi inputs jsou na zacdtku kazdé aktualizace
klientskym systémem zkontrolovany, zda neobsahuji zménény konfiguraéni soubor
— v pripadé existence jsou tyto soubory nakopirovany do pozadovaného adresafe na

klientském systému a nové pridand pravidla nasledné aplikovana.

Pokud neni fefeno v nastaveni programu cfengine jinak, pro svoji praci
pouzivd 3 zdkladni soubory — cfservd.conf, cfagent.conf a update.conf.
Vicesouborové rozdéleni je mozné pouzivat i sdilen€, kdy jeden konfiguraéni soubor
je pro vice distribuci a dalsi konfiguracni soubory jsou pro kazdou distribuci
samostatné — Cfengine si dokdze vydefinované sekce v riznych souborech sloudit

do jedné a tu nasledné aplikovat.

cfservd.conf

Hlavni konfiguraéni soubor pro spusténi programu Cfengine, ktery na
klientském systému spousti cfagent.conf pfi vynucené aktualizaci pomoci cfrun.

Skrz cfservd-démona neni mozné posilat Zadna data.

Bez tohoto souboru neni mozné spustit Cfengine.

cfagent.conf

Tento soubor obsahuje podrobné specifikace politik pro kazdy spravovany
systtm — pro vétsi prehlednost je tento soubor rozdélen do mensich. Tyto
samostatné soubory by nebylo mozné pouzit, a proto je pomoci deklarace import

feceno, ve kterych souborech se nachazeji.

V tomto pripadé probiha import soubor(i cf.groups, cf.main, cf.commands,

cf.debuntu, cf.debian, cf.ubuntu, cf.centos a cf.gentoo.
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update.conf

Samotny ndzev souboru napovida jeho obsah — obsahuje pouze data, které se
maji na novém systému aktualizovat. Jedna se prvofadé o deklaraci kopirovani
novych konfigura¢nich souborti z master-serveru, pokud byly zménény. Dale tento
soubor muZe obsahovat deklaraci jednordzovych zmén v konfiguraci vybranych
systému, napf. doinstaluj bali¢ek nejaky_balicek, proved zménu v souboru

/soubor/v/clientskem/systemu nebo procisténi adresare /tmp od starych soubort.

Tento soubor, stejné jako vSechny ostatni, by mél ziistat co nejjednodussi a

prehledny.
cfrun.hosts

Soubor obsahujici vSechny klientské systémy Cfengine, na které se lze
z master-serveru pripojit. Syntaxe souboru je velmi jednoducha a obsahuje kromé
vyc¢tu klientskych systémt také ndzev domény, ktera je spravovana, napf.

domain=my-network
access=root

cfengine-clientO1l
cfengine-client02
cfengine-client03
cfengine-client04

, kdy nazvy klientti jsou doménova jména dostupna pres sluzbu dns.

cf.groups

Uvnitf souboru nalezneme pfeddefinované skupiny, dle kterych se nasledné
Cfengine Fidi — ukazkové byly vytvofeny skupiny web, mysql, pgsql, deskop a
ldap.

Aktudlni stabilni verze distribuce Debian je vyddna ve verzi 5 pod nazvem
Lenny a testovaci vétev pojmenovanad Squeeze vyjde jako Debian verze 6. Kédové
jméno distribuce 1ze pouZit, stejné jako fadu dalSich, i v konfigura¢nich souborech
Cfengine pro presné urceni, kdy se dana sekce aplikuje. V nékterych pripadech
jsem ale narazil na problém chybéjici skupiny lenny v pfehledu Cfengine, atak
byla z preventivnich diivodd nadefinovdna — vysledkem je tedy vétsi prehlednost
pfi prochdzeni kodu, rozpoznani sekci dle ndzvu vétve distribuce (lenny je
intuitivnéj$im ndzvem nez debian 5) a zaroven jistota, ze tato sekce bude pfi
instalaci spravné pouzita. Aktudlni pfehled skupin lze zjistit napf. prikazem

cfshow -C
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Pro kaZzdou skupinu byla nadefinovdna speciadlni pravidla, kterd se aplikuji
pouze v piipadé, kdy do nich byl systém nebo skupina systému zanesen. Pravidla
pro danou skupinu se mohou v rdmci konfigurace od sebe méné ¢i vice liSit, ale
vysledek je vzdy stejny — napf. pfifazeni systému do skupiny ldap zajisti kompletni
konfiguraci klientského systému tak, aby se uzivatelé mohli ovéfovat i proti uctim

v LDAP a ne pouze proti uctiim lokalnim.

cf.main

Konfiguraéni soubor cf.main zajistuje deklaraci globalniho nastaveni, jako je
napf. jméno smtp-serveru, email, na ktery se zasild souhrn z aktudlné ukoncené

aktualizace nebo uzivatel, ktery miize skripty v systému spoustét.

Deklarace actionsequence specifikuje, vjakém pofadi se maji typy akci
spoustét. Stejné jako vSechny ostatni globalni polozky, tak iactionsequence,
mohou byt pfepsany novou hodnotou uvedenou v konfiguraci pozdéji nacteného

konfigura¢niho souboru.

cf.commands
Obsahuje ptfikazy, které se pouziji pfi instalaci nebo odebrani programii ze

systému.

U distribuci Debian a Ubuntu je pouzita stejnd syntaxe, kdy se prvné pomoci
proménnych prostifedi DEBIAN FRONTEND a UCF FORCE CONFFOLD fekne, Zze
program aptitude ma béZet v neinteraktivnim modu, tedy, Ze se nema ptat na
zadné otazky a tedy icekat na jejich odpovédi — samotny parametr ,-y“ totiz
dokaze vyfesSit velké mnozstvi otazek, ale bohuZel ne uplné vsechny. Ostatni

testované distribuce podobné nastaveni nepottebovaly.

cf.debuntu

Distribuce Debian a Ubuntu maji spolecné nékteré sekce a aktualizac¢ni prikazy,
a proto je neni nutné uvadét pro kazdou distribuci zvlast. Tyto spolecné vlastnosti

jsou umistény v souboru cf.debuntu.

Ukazkou spolecné konfigurace je sekce shellcommands,

shellcommands:
"/usr/bin/aptitude update"
UpdateRepository::
"/usr/bin/aptitude update"
EditorAlternative::

"/usr/sbin/update-alternatives --set editor
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/usr/bin/vim.basic"
TzDataConfigure::

"/usr/bin/env UCF FORCE CONFFOLD=1
DEBIAN FRONTEND=noninteractive dpkg-reconfigure tzdata"

InstallLxde::

"/usr/sbin/update-alternatives --set x-session-
manager /usr/bin/startlxde"

pomoci které je mozné provést aktualizace repositafe prikazem aptitude
update, nastaveni textového editoru vim nebo grafického prostfedi Lxde jako

defaultni v systému nebo v sekci editfiles

editfiles:
{ /etc/vim/vimrc.local

AppendIfNoSuchLine "set
backspace=indent,eol,start \" more powerful backspacing"

AppendIfNoSuchLine "set textwidth=0 \" Don't wrap
lines by default"

AppendIfNoSuchLine "set viminfo='200,\\\"500 \"
read/write a .viminfo file, don't store more than"

zkontrolovat textovy konfiguraéni souboru /etc/vim/vimrc.local na
vSechny pouzité direktivy a zafidit jejich pfipadné doplnéni — pfi kontrole se bere

absolutni shoda retézce.

Konfiguracni prfikazy v sekci shellcommands nebudou pouzity vzdy, ale
pouze pii instalaci vybraného programu, kdy Cfengine vydefinuje na zakladé
pravidel pozadovanou tfidu, do které pfifadi klientsky systém, na kterém instalace
probihd. Pfikaz bez skupiny, ktery je uveden na prvnim misté této sekce, se uplatni

vzdy — pouZiti je stejné, jakoby se vlozil do skupiny any.

Napft. skupina EditorAlternative se zavold pouze po instalaci editoru vim,

ktery je na zakladé piikazu v této sekci nastaven na defaultni editor v systému.

Vyse uvedend sekce ukazala spole¢nou konfiguraci pro obé distribuce. Jelikoz
ale kazda distribuce vychazi v jiné ¢asové obdobi a obsahuje odlisné verze, nazvy a
¢astecné ikonfigurace pouzitych balicki, neni mozné pouzit vSechny direktivy
spole¢né pro oba systémy — konfiguracni soubor se tedy dale rozvétvi na dva
samostatné cf.debian a cf.ubuntu. Ackoliv konfigurace je velmi podobna, je
vhodné z dtivodu prehlednosti tyto konfigurace udrZzovat oddélené v samostatnych

souborech.
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cf.debian

U systému Debian je v sekci control je nadefinovana nova dynamicka tfida
[27] distribution
(lenny|debian 5)::
distribution = ( lenny )
(squeeze|debian 6)::

distribution = ( squeeze )

nesouci nazev aktudlné konfigurované distribuce na klientském systému. Tato
proménna je pozdéji pouzita pti kontrole repositarti, kdy bez této proménné by bylo
nutné definovat stejnou sekci 3x pro Lenny, Squeeze a Sid, avSak pfi pouziti

promeénné tuto sekci staci uvést pouze 1Ix.

(lenny|squeeze|sid) ::
{ /etc/apt/sources.list
AutoCreate

BeginGroupIfNoLineMatching "##### Explanation:
BEGIN Main repository - $(distribution)"

Append "##### Explanation: BEGIN Main
repository - $(distribution)"

Append "deb http://ftp.cz.debian.org/debian
S(distribution) main contrib non-free"

Vzdalend sprdva systému Debian zkontroluje pouzivané repositafe a chybeéjici
doplni. U vSech vétvi (stabilni/testovaci/nestabilni) je provedena kontrola na hlavni
repositafe, u stabilni vétve jsou navic zkontrolovany i repositafe backports?® nebo

volatile?®.

Pfi této kontrole repositarti jsou u chybéjicich repositaiti nastaveny patficné
znacky, které nasledné zpristupni dalsi sekce konfiguracniho souboru pro kontrolu a
pridani novych preferenci. Pfikladem muiZze byt sekce backports, ktera definuje
odkazy na zpfistupnéni dalsich sekci konfiguracniho souboru:

DefineInGroup "UpdateRepository"

DefineInGroup "KeyringBackports"

DefineInGroup "PreferencesBackports"

21 V repositafi backports jsou dostupné novéjsi verze programii nez ve stabilni vétvi —jedna se napi.
o kancelafsky balik OpenOffice nebo internetovy prohlizec FireFox.

22 V repositafi volatile jsou dostupné posledni aktualizace virové nebo spamové databaze ¢i pfimo
konkrétnich programt.
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Na zdkladé pfidanych repositaiti a preferenci je zajisténo vyuzivani stabilni
vétvé distribuce s moznosti instalace novéjsi verze programu napf. z repositarie

backports nebo volatile.

Ukéazkové byla pfiddna sekce pro kancelafsky balik Openoffice, kdy verzi
z repositdfe backports je nastavena vysoka priorita a zbytek repositafe byl
ponechdn s prioritou nizkou — diky této priorité se pomoci centralizovaného nastroje
pfi pozadavku na instalaci balicku openoffice.org automaticky nainstaluje balic¢ek

verze 3.2 z repositafe backports, nikoliv verze 2. 4 z hlavniho repositare.

BeginGroupIfNoLineMatching "Explanation: BEGIN Backports
repository - OpenOffice 3.2 - $(distribution)"

Append "Explanation: BEGIN Backports repository -
OpenOffice 3.2 - $(distribution)"

Append "Package: openoffice.org
openoffice.org-base-core”

Append "Pin: release a=$(distribution)-backports"

Append "Pin-Priority: 999"

Append "Explanation: END Backports repository -
OpenOffice 3.2 - $(distribution)"

Append mwn

DefineInGroup "UpdateRepository"
EndGroup

Ostatnich balickti se tato zména nedotkne a je jim zachovana priorita jako

celému repositafi backports.

Pfidanim repositafe backports se nenastavi pouze preference pro tento
repositaf, ale do systému se piida aktudlni gpg-klic repositafe, ktery je vyuzivan
pfi instalaci balickii z tohoto repositafe pro kontrolu pravosti. Touto kontrolou je

zabranéno podvrZeni jiného repositafe a vloZeni infikovaného kédu do systému.

V tomto pripadé je velmi dtilezitd i sekvence akci:

actionsequence = (
copy
editfiles
shellcommands
packages
editfiles
shellcommands
)
Nejdfive se provede editace repositaiti, kdy pfi pfidani nového se nadefinuje
pfiznak UpdateRepository, nasledné se spusti pfikazy v shellcommands, kdy se

zaktivuje i pfikaz ukryty pod pfiznakem UpdateRepository a nakonec se provede
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treti krok, kterym je instalace vybranych programti. Na tomto pfikladu je ndzorné
ukdzano pouZiti vice konfigurac¢nich souborti a slu¢ovani stejnych sekci do sekce
jedné, kde priznak UpdateRepository je uveden v souboru spolecném pro

distribuce Debian i Ubuntu.

Instalace programti do systému probihd v sekci packages

packages:
lenny::
cron-apt action=install
, kdy typ akce pro dany balicek je nastaven na install. Zaroven je zde mozné
kontrolovat, zda bali¢ek jiz je nainstalovany nebo neni. Pfikladem je napt. balicek

vim, ktery po své instalaci nastavi novy pfiznak EditorAlternative.
vim action=install elsedefine=EditorAlternative

JelikoZ je vsekvenci akci uvedena po instalaci balickii znovu sekce

shellcommands, nastavi se textovy editor vim na defaultni editor v systému.

Pfifazenim systému do skupiny ldap jsou automaticky nainstalovany potrebné
balicky. Distribuce Debian Lenny neprovadi zadnou konfiguraci systému pam a
proto je nutné tuto konfiguraci provést, kdy soucasti konfigurace pam je nastaveni
klientské casti Ldap. Po jejim ukonceni je mozné se do systému pfihlaSovat pomoci

uctlh v Ldap-serveru.

Pfi instalaci desktopového prostredi, webového nebo databazového serveru se
u programu rozdélenych do vice balickli zkontroluje pouze ten zakladni, ktery je
nutny pro béh celého programu — pokud neni nainstalovan, nadefinuje se pfiznak
znacici sekci, ve které je uveden kompletni seznam instalovatelnych balicku a

cfengine je automaticky prida do seznamu pro instalaci.

desktop.lenny::
1xde elsedefine=InstalllLxde
Installlxde.lenny::

1xde action=install

4 v

Toto rozdéleni je provedeno z divodu vyssi piehlednosti a jednodusi citelnosti

konfigura¢niho souboru.

Instalace desktopu nainstaluje kromé programii i dvé graficka prostiedi — Kde4
a Lxde, kdy prostiedi Lxde je zvoleno jako defaultni. Grafické prostfedi je moZzné mit

nainstalovano ina vzdaleném serveru nebo jiné stanici, nez u které sedime a
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k pozadované instanci pfistupovat pomoci protokolu rdp, tedy vzdalené plochy

vyuzivané predevsim u systémit Windows.
cf.ubuntu

Konfigurace systému Ubuntu Lucid probihd velmi podobné jako systém
Debian jen s novéjsimi verzemi aplikaci a bez konfigurace repositaiti, které byly na
systému Debian pfidavany z divodu zastaralosti nékterych verzi programi ve
stabilni vétvi. V distribuci Ubuntu Lucid je vrdmci instalace desktopového
prostfedi pro absenci Lxde instalovano pouze Kde4. Pro uzivatele, ktefi by Lxde

v Ubuntu pfivitali, existuje distribuce Lubuntu®.

Nejvétsim rozdilem o proti instalaci na systému Debian je plné automaticka
konfigurace Ldap do prostfedi pam a je nutné nastavit pouze klientskou cast
prostfedi Ldap, napf. doménovou adresu Ldap-serveru nebo jméno a heslo

opravnéného uZzivatele pfistupovat do Ldap-serveru.

cf.centos

Distribuce Centos je nakonfigurovdna stejnym zptsobem jako distribuce
Debian, jen misto Lxde bylo zvoleno prostiedi xfce, které je nastaveno jako

defaultni a stejné jako u distribuce Ubuntu se vynechala konfigurace repositari.

Konfigurace Ldap zde byla slozit€jsi v porovndni se systémem Debian Lenny,
protoze po samotné instalaci nebylo nic pfedkonfigurovano. NejvétsSim problémem
se ale ukazaly chybéjici zakladni konfiguracni soubory, kdy nebylo zfejmé jejich
spravné umisténi a pojmenovani. Tyto informace byly posléze dohledany

v manualovych strankdch a v lozich systému skrz chybové hlaseni.

Druhou nepfijemnosti byla instalace desktopovych prostredi, kdy distribuce
Centos neobsahuje potfebné meta-balicky pro zjednodusSeni instalace pomoci
metody install. Kmeta-balickiim Ize prfistupovat metodami grouplist|
groupinstall |groupremove |groupinfo, kdy yum grouplist vypiSe vSechny
informace prelozené do patficného jazyka dle nastaveného locale. Cfengine
podporuje pouze jednu direktivu pro instalaci, ve které je defaultné pouzito

install, a proto nemohla byt instalace pomoci groupinstall vyzkousSena.

Drobnd nepfijemna vlastnost pfisla pfi instalaci balicku crontab, ktery v této
distribuci nebyl k nalezeni — nakonec bylo dohledano, ze bali¢ek crontab byl

nahrazen balickem vixie-cron [28].

23 Distribuce zaloZena na Ubuntu udrzovana komunitou a obsahujici Lxde namisto Kde.
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Posledni nepfijemnou vlastnosti bylo zjiSténi, Ze nelze jednoduse globalné
nakonfigurovat c¢asové pasmo pomoci dodadvanych konfiguraénich nastrojii -
nastroj tzselect umoziiuje padsmo vybrat, ale nasledné vypiSe pouze konfiguracni
fadek, ktery je mozné vepsat do ~/.profile. Resenim bylo vytvofit symbolicky

odkaz /etc/localtime ukazujici na spravnou ¢asovou zénu.

links:
TzDataConfigure::
/etc/localtime ->! /usr/share/zoneinfo/Europe/Prague
cf.gentoo

Instalace zdakladnich balicki probéhla bez vétsich problémt, kdy jedinym
neduhem byla dlouhd instalace zptsobena kompilaci vSech balick(i. Pro vétSinu
balicki byl tento neduh vyfeSen zaloZenim vlastniho repositafe, do kterého se
ukladaly jiz balicky v bindrni podobé a ty se nasledné instalovaly do nové

vytvarenych systémt.

Druhy problém nastal pfi instalaci php s podporou mysgl a postgresql, kdy
bylo nutné pfidat use-flagy pro php, aby byla zajisténa podpora obou databazi.
Dal$i use-flagy bylo nutné pfidat pro podporu phpmyadmin a php znovu
prekompilovat. Tato faze se po dlouhych tutrapach a nemozZnosti nalézt spravné
nastaveni pro use-flagy podafila vyfeSit a tyto aplikace se povedlo tspésné
zkompilovat a nainstalovat. I pfes zkompilované balicky umisténé do repositare se

pfi dalsi instalaci php opét celé kompilovalo.

Tretim problém nastal po instalaci samotnych databazi, kdy bylo nutné spustit
pfikaz, ktery databdze zaktivoval — umysql to bylo pfikazem /usr/bin/emerge
--config =dev-db/mysqgl-5.0.90-r2, ktery ocekaval zadani hesla. Zaroven byla

u tohoto ptikazu zobrazena informace:

* Please provide a password for the mysgl 'root' user now,
* or in the MYSQL ROOT PASSWORD env var.

* Avoid ["'\_%] characters in the password >

Pokousel jsem se tedy zadat heslo pomoci proménné prosttedi, ale bez tspéchu

— heslo nebylo ani v jednom z nasledujicich pokusu akceptovano:

MYSQL ROOT PASSWORD=heslo; /usr/bin/emerge --config
=dev-db/mysgql-5.0.90-r2

MYSQL ROOT PASSWORD=heslo && /usr/bin/emerge --config
=dev-db/mysgql-5.0.90-r2

MYSQL ROOT PASSWORD=heslo /usr/bin/emerge --config
=dev-db/mysql-5.0.90-r2
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env MYSQL ROOT PASSWORD=heslo; /usr/bin/emerge --config
=dev-db/mysgl-5.0.90-r2

env MYSQL ROOT PASSWORD=heslo && /usr/bin/emerge --config
=dev-db/mysgql-5.0.90-r2

env MYSQL ROOT PASSWORD=heslo /usr/bin/emerge --config
=dev-db/mysgql-5.0.90-r2

export MYSQL ROOT PASSWORD=heslo; /usr/bin/emerge --config
=dev-db/mysql-5.0.90-r2

export MYSQL ROOT PASSWORD=heslo && /usr/bin/emerge --config
=dev-db/mysql-5.0.90-r2

Pfi praci se systémem Debian nebo Ubuntu je proménna prostiedi také

vyuzivana a to bez sebemensich problém.

ReSenim bylo az zadani pfikazu ve tvaru:

echo -e "heslo\nheslo" | /usr/bin/emerge --config
=dev-db/mysgl-5.0.90-r2

Po zjisténi, Ze ani informace napsand po kompilaci nebo pfi instalaci balicku
nemuze byt povaZovana za spravnou a funkcni, jsem distribuci Gentoo opustil jako
nevhodnou pro centralizovanou spravu pomoci nastroje Cfengine. Na konfiguraci
Cfengine pro instalaci grafického prostfedi nebo Ldap se z vyse uvedeného diivodu

jiz nedostalo.

6.2.2 Klientska c¢ast

Instalaéni procedura ve virtualizaénim prostfedi Xen je pfipravena tak, aby
nainstalovala vybrané aplikace a nakopirovala potfebné soubory do klientského
systému. Nejdtlezitéjsi predinstalovanou aplikaci je program pro centralizovanou
spravu systémt — cfengine. Aby tento program mohl fungovat ihned po prvnim
startu systému, je nutné jej nakonfigurovat - tato konfigurace probiha
nakopirovanim  pfipravenych konfigura¢nich souboru cfservd.conf a
update.conf do patfiénych cest, které se systém od systému lisi. Tyto dva soubory
obsahuji pouze nejnutnéjsi nastaveni pro moznost kontaktovani master-serveru a

stazeni aktudlnich plnohodnotnych konfiguraénich souborti.

Pripraveny klientsky systém je jiz po svém prvnim startu pfipraven pfijimat
pozadavky od centralniho systému na svoji konfiguraci, tedy doinstalaci balickt dle

charakteru systému — napt. web-server nebo desktop.

6.2.3 Aktualizace klientskvch systému

Klientské systémy jsou prednastaveny pro kazdodenni aktualizaci v nocnich
hodinach. Aby se zabranilo aktualizaci v jeden cas a tim padem pretéZovani serveru,

je v konfigurac¢nich souborech pouzita proménna SplayTime = ( 120 ), kterd fika,
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az o kolik ndhodné vygenerovanych minut je mozné aktualizaci odlozit — v nasem

pripadé 0 minut aZ o 2 hodiny.

V nékterych pripadech je vhodné provést aktualizaci okamzité a necekat na
no¢ni hodiny — k tomuto tcelu slouzi program cfrun spustény na master-serveru,
ktery je nasledovan parametrem ndzvu serveru, ktery chceme aktualizovat. VSechny
servery, které chceme takto aktualizovat, je nutné mit zaneseny v souboru
cfrun.hosts. Spusténim programu cfrun bez parametru se zaktualizuji vSechny

systémy zanesené v souboru cfrun.hosts.

Master-server a klientska stanice spolu komunikuji na zabezpeceném kandle —
aby byla dtvéra mezi servery tplna, je nutné si vymeénit a odsouhlasit ssh-klice,
coz se provede spusténim prikazu cfrun nazev noveho serveru. Tuto cast je
nutné provést vzdy pred prvni aktualizaci klientského systému, jinak neni zarucena

spravna funkcnost.

V nékterych priipadech se provadi instalace nového systému na stejné
IP-adrese, na které jiz jiny systém byl pomoci cfengine spravovany — v tuto chvili
neni mozné vefejnou ¢ast klice pfidat, protoze ptivodni v systému jiz existuje. Aby
bylo mozné spravovat nové nainstalovany systém na stejné IP-adrese, je nutné
puvodni vefejnou cast klice smazat - na systému Debian Vv adresafi
/var/lib/cfengine2/ppkyes/ vyhleddme nazev souboru obsahujici IP-adresu
nové nainstalovaného serveru, smaZeme jej a spustime znovu program cfrun, ktery

se opta, zda tomuto pocitaci véfime Ze je ten, za ktery se vydava.
6.2.4 Zavér

Vsechny zvolené systémy az na systém Gentoo lze velmi jednoduse a pohodlné
spravovat pomoci nastroje pro centralizovanou spravu pocitacové sité Cfengine.
Pro problémy se vzdalenou spravou byl systém Gentoo opusStén a nahrazen
systtmem Ubuntu Lucid. Tato ndhradni distribuce byla zvolena zamérné, aby
ukdzala moZnost instalace a konfigurace dvou rtiznych systémt — Debian a Ubuntu

— pomoci pro vybrané ¢asti spolecnych a ostatni samostatnych skripti.

Klientské systémy se aktualizuji pravidelné kazdou noc a maji nastaven cas,
o ktery se mohou od pevné stanoveného casu z diivodu sniZeni zatéZe liSit, pficemz

je mozné spustit také okamzitou aktualizaci.

Kazdy systém lze prifadit do rtiznych skupin, kdy v pfipravenych skriptech se
nachdzeji pfipravené skupiny pro ovéfovani proti centrdlnimu serveru Ldap,

pripravy pracovni stanice, webového nebo databazového serveru.
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Konfigurace probihala na vSech systémech velmi podobné, kdy na vysledné
konfiguraci bylo vidét stafi distribuce — napf. nastaveni ovéfovani proti
Ldap-serveru bylo na systému Ubuntu Lucid velmi jednoduché na rozdil od
distribuce Centos, kde bylo nutné feSit vzniklé problémy s manudlem a

systémovymi logy.

Program Cfengine lze od roku 2002 spravovat pomoci ndstroje webmin, avsak

tento néstroj v této praci pouzit nebyl.

Centralizovanou spravu systémii pomoci Cfengine lze pouzit i na platformé
SPARC, avSak v této praci tato mozZnost otestovdna nebyla. V pfipadé nasazeni i na
tuto platformu by struktura konfiguracnich skriptli Cfengine zistala ve vétSiné
pripadti zachovana plné kompatibilni s platformou x86 64 — rozdilné ¢asti by byly

umistény do samostatnych tfid, napf. 1inux x86 64 a linux_sparc.
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7 Windows

Na systémech Microsoft Windows nelze jednoduse pouZit stejné programy
pro centrdlni spravu sité jako pro systémy typu Unix a proto je nutné vyuzit jiné
nastroje. Nékteré z téchto nastrojii dodava pfimo firma Microsoft jako soucast
svych produktt. Systémy pomoci nich Ize jednoduse aktualizovat nebo do nich

instalovat i nové aplikace.

7.1 Microsoft Software Update Service - SUS

Klientské stanice nebo servery mohou aktualizace stahovat piimo z Internetu,
ale to u systému windows neni pfili§ vhodné, protoze nékteré aktualizace mohou
zanést nové nebo odliSné chovani a aplikace mohou prestat fungovat spravné a to az
do doby, neZ je vydana oprava aktualizace. Aby se tomuto neduhu zabranilo, je
vhodné vSechny nové instalované aktualizace nejdfive otestovat na vybraném stroji
a pokud vSe funguje spravné, tak je povolit pro instalaci na stejné

nakonfigurovanych systémech ve zbytku sité.

Hromadnou spravu distribuce aktualizaci v lokalni siti je mozné v systémech
Windows FeSit nastrojem suUs, ktery je soucasti systému Windows. Pomoci tohoto
nastroje 1ze distribuovat aktualizace systému wWindows na klientské stanice, pfipadné
servery vzdy, az ve chvili, kdy jsou fadné otestovany a je jistota, Ze aktualizovany
systém bude fungovat naddle bez problémti. Klientské systémy se tedy neptaji
serverli firmy Microsoft v Internetu, ale dotazuji se pouze vybraného lokalniho

zdroje, ktery aktualizace pro vnitini prosttedi firmy schvaluje.

Aktualizace pfes sUS nemusi probihat pouze tak, Ze jedinym distributorem
vSech informaci je server v lokdlni siti, ale je mozné néstroj sus nakonfigurovat i tak,
aby se Kklientské systémy na schvalené aktualizace ptaly sus, ale aktualizace
stahovaly pfimo z Internetu — tato metoda je vhodnd v pripadé€, kdy pobocka ma

rychlejsi pripojeni do Internetu nez k centralnimu tloZisti dat v lokalni siti.

U aktualizaci klientskych systémti pomoci ndstroje SUS nastdva problém
s casem aktualizace a naslednym restartem systému, pokud je vyzadovan.
Prednastaveny cas provedeni aktualizaci je 22 hod plus ndhodnd hodnota zajistujici
aktualizace a pifipadny restart systémii v rlizny cas, ¢im se predejde pfetizeni
serverll s aktualizacemi nebo doménovych kontrolérti v pripadé restarti systému ve
stejny cas. Nevyhodou téchto instalaci je bud nutnost pfihlasit se na klientsky

systém a aktualizace spustit. Druhou, také ne pfilis vhodnou volbou, je aktualizace
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systému s automatickym restartem — mtize se totiz stat, Ze uzivatel ma rozpracovanu
praci a systém mu je pod rukama bez moZnosti cokoliv provést automaticky
restartovan. Témto problémtm jde zabranit zobrazenim informace s pozadavkem na
restart systému v dobé, kdy ma klient veSkeré informace uloZeny. Poté, co klient
rozhodne pocitac restartovat, ale nastane problém — je nutné pockat, az vsechny
aktualizace vyZzadujici restart systému probéhnou. Pfi vétsim poctu aktualizaci nebo
nékterych ndrocnéjsich to miize byt i otdzka nékolika dlouhych minut, kdy klient
nema moznost se systémem pracovat. Tento problém na systémech Windows neni
zatim nikterak vyfeSen a klient je nucen sledovat obrazovku s napisem zobrazujici

pocet zbyvajicich aktualizaci k instalaci.

7.2 Microsoft Windows Server Update Service —- WSUS

Nastroj wsus je pokracovatelem ndstroje SUS a rozSifuje jeho vlastnosti
omoznost aktualizovat dalsi typy software. U klientskych systému neni
vyzadovano zaclenéni do Active Directory, aby je bylo mozné pomoci WsUS
aktualizovat, pricemz konfigurace mutze probihat ina drovni zmén pfimo

v registrech klientského systému.

Mezi produkty, které je mozné aktualizovat pomoci wsuUs aktualizovat, patfi
napf. Microsoft Windows, Microsoft Office, Microsoft SQL Server,

Microsoft Exchange nebo Windows Live Mail Desktop.

7.3 Microsoft Systems Management Server — SMS

Nastroj sus umoZiiuje instalace pouze aktualizaci systému nebo
nainstalovaného software, avSak na samostatnou instalaci novych programt nebo
rekonfiguraci systému nestaci. Pro tyto ucely byl vyvinut ndstroj sus, ktery je

rozsifenim sUS a pro svij béh jej vyzaduje.

Pomoci vlastnosti distribuce balick{i je mozné spustit programy na klientskych
systémech zdavodu instalace a aktualizace software, soubor(i, spusténi
naplanované ulohy nebo upravu konfigurace a to jak v registrech systému, tak
v ini-souborech. Pfi instalaci 1ze nadefinovat vlastnosti instalovaného balicku, jako
je zdrojové ulozisté, instalacni cesta, verze nebo jazyk. Pokud instalator umoznuje
kromé zdkladni instalace i podrobnéjsi vybér, jako je volba mezi , Typicka instalace”,
,Minimalni instalace”, ,PIna instalace” nebo ,Vlastni instalace”, je mozné
nadefinovat do rtiznych balicku i tyto vlastnosti a na kazdém systému spustit jeho

nejvhodnéjsi verzi.
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Vsechny nadefinované vlastnosti ziistavaji v systému ulozeny a v piipadé
pfidani nového systému do stejné skupiny jsou pravidla automaticky na tento

systém aplikovana.

Nékteré aplikace obsahuji pfeddefinované skripty, které mohou byt pouZity pfi

vytvareni balicku pro instalaci pomoci nastroje sms.

7.4 Zaveér

Nastroje pro centralni spravu operacnich systémti Windows a pridruzZenych
aplikaci jsou velmi propracované a muze je ovladat kterykoliv uzivatel pomoci

grafickych nastroju.

Vysledné vlastnosti jsou podobné tém, které je mozZné vyuzit v nastroji

Cfengine pro spravu systémi typu Unix.
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Zaver

Cilem prace bylo najit vhodny nastroj pro automatickou centralizovanou

spravu sité zaloZené na systémech typu Unix.

Vyslednym fesenim bylo nasazeni jiz hotového ndstroje Cfengine, ktery byl
ukdzkové vykonfigurovan na dulezité vlastnosti této spravy. Hotové skripty umi
nakonfigurovat klienty na ovéfovani uZzivateld proti Ldap-serveru, pfidavat a
priorizovat repositafe ¢i instalovat systém jako pracovni stanici s grafickym

prostiedim nebo servery pro pouZiti webového nebo databazového serveru.

Dale byly diskutovany riizné virtualizacni nastroje, které by vyuzily nevyuzity
vykon klientskych stanic instalaci dalsiho, soubézné béziciho, systému, ¢imz by se
napf. zucebny pfi vyuce operacnich systémui stala laboratof, kterd by nijak
nenaruSila vyuku v jinych pfedmeétech na jiném operaénim systému, avSak na

stejném hardware.

V této praci bylo pouzito virtualizacni feSeni Xen, které je velmi vykonné a
umoznuje jednoduché skriptovani instala¢niho procesu nového systému za tcelem
jej plné zautomatizovat. Tyto instalacni skripty byly modifikovany tak, ze vysledné
feSeni instaluje virtualizacni nastroj Cfengine a nahrava pripravené konfiguracni
soubory do nové instalovanych systémt, ¢imz se plné automatizuje i centralizovana

sprava téchto nové instalovanych operacnich systém.

VSechny stanovené cile byly splnény a implementaci centrdlni spravy lze
vyuzivat v pfipadé potfeby na jak na FEI, tak i v komercénich firmach vyuzivajicich

vice shodnych instalaci systémi typu Unix v jedné siti.

Podrobnéjsi informace jsou shrnuty v samostatnych zavérech kazdé casti.
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Slovnicek

D

Dom0 oznacuje v prostfedi Xxen hlavni systém bézici pfimo na hardware pocitace.

DomU oznacuje virtudlni systémy béZici v prostfedi xen.

F

failover je schopnost v pfipadé vypadku okamzité prepnout vSe na jiny, zalozni,

server.

H

Hypervizor poskytuje nékolik trovni ochrany a fidi béh vSech Domu, kterym

pridéluje prostfedky. Tyto prostfedky lze modifikovat odlisné pro kazdy Domu.

I

iptables je ndstroj v systému Linux umoznujici nastavovani firewallu.

X

Knoppix je prvni plné pouzitelnda a velmi rozsifend live-distribuce Linuxu
spustitelna pouze z CD bez nutnosti uklddat data na pevny disk.

KSM - Kernel Sharedpage Merging

KVM - hardwarové zafizeni umoznujici se vzdalené pfipojit k systémové konzoli

pocitace a je zkratkou anglickych nazvii , klavesnice-monitor-mys”.

L

LDAP - Lightweight Directory Access Protocol
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)

Open-Source - programy s otevienym kodem Sifenym po nékterou z licenci, dle které
je mozné tento kdd nasledné vyuzit ve vlastnich programech, pfipadné se

podilet na vyvoji a zasilat nové vlastnosti nebo opravené chyby pfimo vyrobci.

P

Paravirtualizace vyuziva specidlné upraveného jadra DomU pro béh hypervisoru aje
vyuzitelny na Open-Source systémech typu Linux. Windows pouZziva
uzavieny kod a jeho jadro tedy nelze upravit pro tyto potieby. Tento druh
virtualizace nepotiebuje podporu na trovni CPU a vykonové se bliZi realnému
vykonu stroje.

Plna virtualizace nabizi plné-abstraktni vrstvu mezi hardware a DomU. Vyhodou této
virtualizace je moZnost spoustét systémy bez nutnosti upravovat jadro systému
— Ize tedy na systému Linux provozovat jako DomU i systém Windows. Pro sviij
béh vyzaduje podporu na trovni CPU a vykonové nedosahuje skute¢ného

vykonu stroje.

S

Ssh - bezpecény protokol pro vzdaleny pfistup k systému.

T

TFTP - Trivial File Transfer Protocol

11%

Webmin — grafické rozhrani pres internetovy prohliZe¢ pro spravu velkého mnoZstvi

rtiznych program.
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proces instalace i ndsledné spravy systému co nejvice
automatizovat.
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