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ANOTACE

Prace je vénovana problému souCasné spoleCnosti ve smyslu zneuzivani
informacnich technologii pfi pachani trestné €innosti, tj. informacni kriminalita a jeji
odhalovani, se zaméfenim na kriminalitu pachanou na Internetu nebo za vyuziti
Internetu. Vedle popisu odhalovani této trestné Cinnosti je prace dale vénovana
i rozdéleni této informacni kriminality dle rdznych zplasobl a struénému popisu

jednotlivych podskupin.

KLICOVA SLOVA
Informacni kriminalita, Internet, phishing, pocitaova kriminalita, skimming,

softwarové piratstvi

TITLE
The misuse of information technologies for a crime commissioning - The

Cybercrime and its detection

ANNOTATION

The thesis deals with a problem of information misusing in modern society
where its important part is the cybercrime which focus on commissioning of a crime
using internet. Apart from characterization of crime detection the thesis is dedicated
to a classification of such criminality according to the different ways of doing the

crime with a general description of each sub class.
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OBSAH

(Y s TSRO 8
1. Informacni a pocCitaCova Kriminalita..............ccooiiiiiiiiiii e 9
2. Déleni informacni Kriminality ...........cooooviiiiiiiiiiiiiiiiieeeeeeeeeeee e 11
2.1 Déleni pouzivané v mezinarodnich dokumentech.............ccccovviiiiiiiieneeeeee. 11
2.2 Déleni podle kriminalisticko-taktickych hledisek.............ccccccooiiiiiiiiiiiiiiinnnns 12
3. Informaéni kriminalita a jeji odhalovani ... 14
3.1. PoruSovani autorského prava — softwarové piratstvi..........cccccevvvincciinnnnnn. 15
3.2. Poskozeni a zneuziti zaznamu na nosici informaci .............cccceeviiiiinn e 19
3.2.1. Utoky Z VNEJSKU SUDJEKIU ..., 21
3.2.2. Utok zeVNitF SUDJEKIU ........oveveeceeeeeeeeeeeeeeee e, 24

B T2 TR O 1 - | 1 | [ URRPRPUR 25

3.3. Dalsi typy trestné Cinnosti souvisejici s informacni kriminalitou ................... 27
3.3.1.  ZneuZziti platebnich karet @ skimming ...........ccccooiiiiiiiiiiiiiis 27
3.3.2.  PhRISRING ... 36

3.4. Odhalovani informacni kriminality .............ccoooiiiiiiii e, 40
- = T PRSP 46
Seznam pPouZityCh ZArOJU ........ooviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee e 48
SEZNAM ODFAZKU ...veeeiiiiee et e e e e e e e e e e e e 51
Seznam pouZityCh ZKratekK............ooooimiiiiii i 52

SEZNAM PFIION .o 53



Uvod

SouCasna spolecnost ve stale vétSi mife vyuziva informacni systémy
a technologie pro nejriznéjSi oblasti Cinnosti. Je mozné bez nadsazky fici, ze
spole¢nost dvacatého prvniho stoleti, a pfedevSim jeji ekonomika, bude zcela
postavena na informacnich technologiich a na vzajemném propojeni informacénich
systému do siti, kdy dominantni roli bude hrat vefejna informacéni a komunikacni sit
- Internet. Internet nema pravni subjektivitu, neni hmotnym pfedmétem, nema
majitele a je informacnim systémem skladajicim se ze subjektl prava. Prostredi
Internetu je jiné, nez prostfedi realného svéta. Ruku v ruce s vyvojem informacnich
technologii a jejich nasledného vyuZiti jako prostfedku ulehCujici bézny Zzivot se
objevuje zneuzivani téchto technologii pro trestnou €innost, resp. kofisténi za vyuZiti
téchto technologii.

Cilem této prace je popsat a zdokumentovat problém sou€asné spole¢nosti ve
smyslu zneuZzivani informacnich technologii pfi pachani trestné cinnosti, tj.
informacni kriminalita a jeji odhalovani, se zaméfenim na kriminalitu pachanou na
Internetu nebo za vyuZiti Internetu, nebot nas informacni technologie obklopuji na
kazdém kroku a je tfeba se zamyslet nad svym konanim v tomto ,elektronickém®
svété a uvédomit si mozna rizika plynouci z tohoto jednani.

Toto téma jsem si zvolil zamérné, nebot’ v ramci svého zaméstnani se zabyvam
odhalovanim této kriminality, pfiéemz od roku 2000 jsem v ramci Policie CR sluzebné
zafazen na Odboru informaéni kriminality pfi Ufadu sluzby kriminalni policie
a vySetfovani na Policejnim prezidiu CR. Za dobu mého pusobeni na této sou&asti
jsem se setkal s odhalovanim rtznych pfipadt informaéni kriminality, a proto pro

nazornost uvedu nékteré tyto pfipady v obecné roviné dale v nasledujici praci.



1. Informacni a pocitaéova kriminalita

pojem
Oznaceni ,nformacCni kriminalita“ je vyrazem pro urcitou trestnou cinnost
obdobné, jako je vyuZivan napf. vyraz nasilna kriminalita, drogova kriminalita apod.

Jedna se tedy o skupinu trestnych ¢ind, ktera v sobé zahrnuje urcity spole¢ny faktor.

definice

Tento pojem v sobé tedy zahrnuje pachani trestné Cinnosti, ktera je pachana
pfimo v prostfedi informacnich technologii (dale jen IT), kdy pfedmétem utoku je

pfimo oblast IT nebo jina oblast, ale za pfevazného vyuZiti IT.

Pocitacova kriminalita je podmnozinou informacéni kriminality a je fenoménem
dnedni doby. V odborné literatufe se setkavame s mnoha pojmy, které projevuji
snahu o vymezeni pojmu pocitadova kriminalita. Zadna z téchto formulaci vsak
nevymezuje celkové celou Skalu oborl a zaméreni, pouze zohlednuje konkrétni smér
pristupu k véci. Jako priklad Ize uvést definici dle [15]: ,Pocéitacovou kriminalitou
Z kriminalistického hlediska rozumime skupinu ftrestnych ¢int (spoleCensky
Skodlivych jednani) pachanych prostiedky vypocetni techniky v podminkach
komunikacnich siti, systému, programového vybaveni a databazi vypocetni
techniky”. Jako dalSi definici Ize zminit [12]: ,Mezi béZné nazvy pro tuto problematiku
patfi pocitacova kriminalita, kriminalita informacnich technologii, v tisku se Ize setkat
i s anglickymi terminy cybercrime, IT crime a computer crime. Leckdy je kriminalita
informacnich technologii vnimana jako Sir§i pojem nez pocitacova kriminalita a ma
zahrnovat mj. i kriminalitu v oblasti telekomunikaci”.

Jednou z dalSich definici pocitacové kriminality je definice akceptovana v ramci
Evropské unie [14], ktera zni: ,PocitaCova kriminalita je nemoralni a neopravnené
Jjednani, které zahrnuje zneuZiti udaju ziskanych prostfednictvim informacnich
a komunikacnich technologii nebo jejich zménu“.

Osobné bych se tedy pfiklanél k definici pocitacové kriminality, jak uvadi [13],
kdy: ,Pod pojmem pocitacova kriminalita je tfeba chapat pachani trestné cCinnosti,
v niz figuruje uréitym zpusobem pocitaC jako souhrn technického a programového

vybaveni vCetné dat, nebo pouze néktera z jeho komponent, pripadné vétsi mnozstvi
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pocitact samostatnych nebo propojenych do pocitacové sité, a to bud’ jako predmét
této trestné cCinnosti, ovsem s vyjimkou majetkové trestné cinnosti, nebo jako nastroj
trestné ¢innosti.”

Byly i snahy nazyvat pocitacovou kriminalitu jako informaticka kriminalita, ale
myslim si, Ze tento pojem se moc neujal. V posledni dobé dochazi k prolinani
informacni kriminality s pocitaCovou kriminalitou a nelze jiz striktné urcit meze
rozliSeni, a proto z pohledu organu ¢innych v trestnim Fizeni 1ze oznacovat obéma
pojmy stejny druh kriminality. Za dobu mé praxe v oboru boje s informacni
kriminalitou (od roku 2000) jsem se setkal pouze se dvéma pfipady, kdy pachatelem
nebyly pouzity prostfedky vypocetni techniky. Jednalo se o zneuziti hlasovych sluzeb
v sitich GSM ve smyslu zneuZiti a blokace linek TCTV 112 (Telefonni Centrum
Tisriového Volani - linka 112), kdy pachatel za vyuziti nékolika mobilnich telefonu
zablokoval tato centra, a hrozilo nebezpeli nemoznosti se dovolat na tato centra
v pfipadé nouze. Nicméné v posledni dobé se prosazuje spiSe termin informacni
kriminalita i u oblasti pocitaové kriminality, zvlasté pokud se chce zdlraznit, Ze
trestny Cin ma vztah k software, k datiim, resp. ulozenym informacim, nebo Sifeji k IT.
Divodem tohoto posunu je prolinani vypocetni techniky s komunikaénimi
technologiemi a nabalovani dalSich aktivit na dosud pomérné uzce vymezenou
oblast vypocetni techniky. Tim dochazi k vytvareni kompaktnéjSiho systému, kdy se
do informacni kriminality zahrnuje oblast vypoc€etni techniky, komunikacnich
technologii a dalSi technicky vyspéla odvétvi jako napfiklad elektronické platebni
prostfedky. [13]

Proto zvySe uvedenych duavodu bude nadale vtextu pouzivan pojem
informacni kriminalita, bez ohledu na to, zda se jedna o samotnou pocitacovou
kriminalitu nebo o celek v€etné pocitaCove kriminality.

Z pohledu odhalovani této trestné cinnosti vyvstava problém, kdy informacni
kriminalita je charakteristicka obrovskou dynamikou a vysokou latenci (bez velkych
projevu navenek), pfi¢emz oba tyto znaky zté€Zuji praci vySetfovatell. S ohledem na
uvedenou dynamiku neni snadné udrzZet s pachateli krok. VySetfovatel bude vzdy
vuci pachateli o krok zpét. DalSim problémem pfi odhalovani je slozitost informacnich
systému a ztoho vyplyvajici nutnost znalosti z oblasti vypocetni techniky, kdy
pachatelé této kriminality jsou velmi inteligentni a dokazou za sebou velmi dobfre

likvidovat stopy.
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2. Déleni informacni kriminality

2.1 Déleni pouzivané v mezinarodnich dokumentech

PocitaCova a informacni kriminalita dosahuje globalnich, celosvétovych méritek.
Proto pfi jejim rozdéleni z rdznych uhld pohledl Ize vychazet i z mezinarodnich
dokumentl Evropskych spole€enstvi, jejichz snahou je sjednotit Upravu trestniho
dokumentd Ize povazovat ,Umluvu o pogitadové kriminalité“, ktera byla pfijata dne
23. listopadu 2001 v Budapesti na Mezinarodni konferenci o pocitacové kriminalité
v ramci &innosti Rady Evropy (dale jen Umluva). Tato Umluva vstoupila v platnost
dne 1. &ervence 2004. Ke dni 22. dubna 2008 Umluvu podepsalo 44 statt, z nichz i
vSak ratifikovalo jen 22 stat(i. Ceska republika podepsala Umluvu dne 9. tnora 2005,
avsak k jeji ratifikaci prozatim nedo$lo. V této Umluvé je nasledujici déleni podle
znaku trestnych ¢ina [3], [11]:

1. Trestné Ciny proti dlvérnosti, integrité a dostupnosti pocitacovych dat

a systému
a. neopravnény pfistup
b. neopravnéné zachyceni informaci
c. zasah do dat
d. zasah do systému
e. zneuziti zarizeni
2. Trestné Ciny souvisejici s pocitaci
a. falSovani udaju souvisejici s pocitaci
b. podvod souvisegjici s pocitaci
3. Trestné Ciny souvisejici s obsahem
a. trestné Ciny souvisejici s détskou pornografii
4. Trestné Ciny souvisejici s porusenim autorského prava a prav pfibuznych
autorskému pravu
a. trestné Ciny souvisejici s porusenim autorského prava a prav

pribuznych autorskému pravu

V oblasti poCitacové kriminality byla v poslednich letech také aktivni pfimo

Evropska unie. Vyznacnym €inem je akcéni plan eEurope 2002 (dale jen Plan), ktery
11



byl pfijat v &ervnu r. 2000. Plan zddraziiuje velkou dullezitost bezpelnosti
pocCitaCovych siti a boje proti kyberzloCinu. Jeho cilem je zvysSit bezpecnost
informacnich infrastruktur a zajistit, aby organy ¢€inné v trestnim fizeni mély veskeré
pfiméfené prostfedky k cinnosti. Zaroven pozaduje plné respektovani zakladnich
prav ¢lovéka. V tomto Planu jsou pocitacové zloCiny rozdéleny na [13]:
1. zloCiny porusujici soukromi (ilegalni sbirani, uchovavani, modifikace,
zvefejhovani a Sifeni osobnich dat),
2. zloCiny se vztahem k obsahu pocitate (pornografie, zviasté détska,
rasismus, vyzyvani k nasili apod.),
3. ekonomické (neautorizovany pfistup a sabotaz, hackerstvi, Sifeni vird,
pocitaCova $pionaz, pocitaCoveé padélani a podvody apod.),

4. zlo€iny se vztahem k dusevnimu vlastnictvi (autorské pravo apod.)

2.2 Déeleni podle kriminalisticko-taktickych hledisek

V souc€asnosti je mozno z kriminalistického hlediska provést zakladni déleni
informacni kriminality takto [19]:

1. poruSovani autorského prava - pocitaCové piratstvi (§ 152 trestniho zakona),

2. posSkozeni a zneuziti zaznamu na nosi€i informaci (§ 257a trestniho
zakona), a to jako

a. utok z vnéjSku subjektu,
b. utok zevnitf subjektu,
c. utoky kombinované (z vnéjSku i zevnitf),

3. ostatni pocitaCova, resp. "informacni" trestna &innost, tj. trestné Ciny, které
vypocetni techniku vyuzivaji jako prostfedek k pachani trestnych c&inua,
nikoliv jako pfimy objekt zajmu pachatele, i kdyZz neni vylouCeno, Ze
objektem zajmu mohou byt pocCitaCova data.

Toto déleni vychazi zjiz v souCasnosti neucinného trestniho zakona, tj. zakona
€. 140/1961 Sb., ve znéni pozdéjsich predpisu (dale jen trestni zakon). Od 1. ledna
2010 nabyl uc€innost novy trestni zakonik, tj. zakon ¢&. 40/2009 Sb., ve znéni
pozdéjsich predpisu (dale jen trestni zakonik).

V novém trestnim zakoniku je informaéni kriminalita feSena jiz ve tfech

paragrafech misto jednoho paragrafu v trestnim zakoné (§ 257a). Jedna se o [17]:
e § 230 - neopravnény pfistup k pocitacovému systému a nosici informaci,
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e § 231 - opatfeni a pfechovavani pfistupového zafizeni a hesla
k pocitaCovému systému a jinych takovych dat,

e § 232 - poskozeni zaznamu v pocitatovém systému a na nosici informaci
a zasah do vybaveni pocitaCe z nedbalosti.

a dale sem Ize zaradit i oblast ochrany autorského prava:

e § 270 — poruseni autorského prava, prav souvisejicich s pravem autorskym
a prav k databazi,

kdy toto jednani bylo v trestnim zakoné postihovano dle § 152.

Z vySe popsaného lze tedy nastinit nové déleni a to takto:

1. neopravnény pfistup k poc€itatovému systému a nosici informaci,

2. opatfeni a pfechovavani pfistupového zafizeni a hesla k pocitaCovému
systému a jinych takovych dat,

3. poskozeni zaznamu v pocitaCovém systému a na nosiCi informaci
a zasah do vybaveni pocitaCe z nedbalosti,

4. poruseni autorského prava, prav souvisejicich s pravem autorskym
a prav k databazi,

5. ostatni pocitacova, resp. "informacni" trestna Cinnost, tj. trestné Ciny,
které vypocetni techniku vyuZzivaji jako prostfedek k pachani trestnych
¢ind, nikoliv jako pfimy objekt zajmu pachatele, i kdyz neni vylouceno, Ze

objektem zajmu mohou byt pocCitaCova data.

Jelikoz déleni podle nového trestniho zakoniku zatim neni moc vzité a veskeré
metodiky a postupy a i statistiky jsou zaméfeny na ,staré” déleni dle jiz neucinného
trestniho zakona, bude dale v textu pod pojmem ,posSkozeni a zneuZiti zaznamu na
nosici informaci“ mysleno jednani kvalifikované v § 257a trestniho zakona, coz
v sobé zahrnuje veSkeré jednani, které je podle nového trestniho zakoniku

kvalifikovano ve tfech paragrafovych ustanovenich, jak je jizZ vySe uvedeno.
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3. Informacéni kriminalita a jeji odhalovani

.Kriminalita spojena s vypocetni technikou prodélala od poloviny 20. stoleti
obrovsky vyvoj. Zatimco pred nékolika desitkami let byly pocitacové systémy tézko
napadnutelné trestnou cinnosti, postupné zacalo dochazet k pfiblizovani vypocetni
techniky uZivatelim a spolu s tim i k masivnimu naristu trestné é&innosti. Utoky na
pocitacova data se zacaly prudce zvySovat predevsim po roce 1989. Pred timto byly
pouze sporadické jako vysledek malé rozsifenosti vypocetni techniky a sitovych
propojeni. Dokonce se vtéch dobach vyskytly udtoky spocCivajici v ruénim
poSkozovani dat pfejizdénim nosi¢e magnetem. Pro specifickou trestnou cinnost
zamérenou na informacni technologie je nutné urcité prostfedi, které se rozviji az
v poslednich letech. Napfiklad utoky po Internetu vyzZaduji nejen existenci sité, ale
dal§i mnozstvi technologii a urcity stuperi propojeni, kterého okolo roku 1990 jesté
nebylo mozno dosahnout.“ [4].

V souCasné dobé Ize vidét znacny narlst informacnich technologii a s tim
spojené pronikani vypocetni techniky, nutné vybavené softwarem, do celé
spolecnosti. Spolu s narustem poctu pocitacl v komeréni sféfe i v domacnostech je
zde i narust poruSovani autorského prava k programovému vybaveni - softwarového
piratstvi. V souCasnosti je na uzemi republiky nelegalné uzivano znacné mnozstvi
softwaru, coz stavi CR mezi zemé&, které musi ve vétsi mife pracovat na ochrané
duSevniho vlastnictvi v této oblasti. Protoze je nutné snizit mnozstvi nelegalniho
softwaru na uroven vyspélych zemi je odhalovani a dokumentovani této trestné
cinnosti potfeba vénovat znacnou pozornost.

PFi vySetfovani vétSiny trestnych ¢€inl je nejvétsim zdrojem informaci misto Cinu.
Jiz z ohledani mista ¢inu a vyhodnoceni jeho vysledkl Ize usuzovat, zda doSlo ke
spachani trestného Cinu a tento Cin pravné kvalifikovat. Vzhledem k charakteru
zpusobu pachani informacni kriminality a jejich projevl ve stopach nema misto €inu
leckdy zasadni vyznam jako zdroj informaci. Pfi vySetfovani informacni kriminality se
Ize setkat s celou fadou kriminalistickych stop, z nichZ nékteré jsou typické pravé pro
informacni kriminalitu. Mnozstvi, riznost a rozmisténi stop zavisi na konkrétnich
okolnostech pfipadu. Vyskytuji se jak stopy materialni a jiné soudni dikazy, tak stopy
pamétové. Po mych nékolikaletych zkuSenostech s odhalovanim informacni
kriminality si dovoluji tvrdit, Ze nejvétsi pfinos maji stopy pamétove, a to ve smyslu
zmény na nosi¢i informaci, vzniklou v souvislosti s trestnym ¢&inem, pfi jehoz
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spachani byla vyuzita vypocetni technika. Zmény jsou zjistitelné a vyuzitelné pomoci
soucasnych metod, prostfedku, postupl a operaci, napf. logové zaznamy pfi sitovém

provozu, zbytkové datové fragmenty na pamétovych médiich atd.

3.1. Porusovani autorského prava — softwarove piratstvi

Softwarovym piratstvim jsou vSechny utoky na pravo autora a dalSi prava
k pocitaCovym programim a databazim uvedena v autorském zakoné. Jedna se
pouze o jednu ze soucasti problematiky informacni kriminality. [18]

Velmi zvlastnim problémem je Internet - svétova informacni sit. Jako kazdy
lidsky produkt, i Internet je zneuzivan k softwarovému piratstvi. Razné servery
obsahuji a rizné osoby nabizeji nelegalni software k stazeni na pocita€ napojeny
uzivatelem na Internet. Umisténi nelegalniho pocitaového programu ziskaného na
Internetu na pevny disk pocitate je tak mozZno chapat jako uzivani ve smyslu
autorského zakona [18].

V oblasti neopravnéného uzivani software se v praxi vyskytuji dvé zakladni
formy této trestné Cinnosti [5]:

1. Tzv. domaci uZivatel (fyzicka osoba), ktery ziskal, pfipadné dale ziskava
riznym zptsobem software pro svou osobni potrebu.

2. Uzivani nelegalniho softwaru pro komeréni ucely. Obvyklym pfipadem je
podnikatel nebo spole¢nost, ktera z divodu neochoty k investicim nebo
nedostatku financnich prostfedkt bud’ ziskala béZnou cestou piratsky software
a uziva ho nebo, a to je nejcastéjsi pripad, bylo zakoupeno mensi mnozstvi

licenci, nez je ve skutecnosti uzivano.

Jak je jiz vy$e uvedeno, Internet je svétova sit’ vzajemné propojenych pocitacu
(serverq), které vyuzivaji rizni uzivatelé ke komunikaci, ziskavani informaci a k praci.
Ziskavani informaci je obvykle vyhledani pozZadovanych volné dostupnych dat
a jejich vytisténi nebo zkopirovani na pevny disk.

Moznou variantou legalnich aktivit je ziskani a instalace softwaru nabizeného
pocCitaovymi vyrobci a dalSimi firmami uzivatelim Internetu. Bézné jsou nabizeny
programy na zkousku — shareware, a volné programy — freeware. Soucasti takto

$ifeného softwaru je vzdy licenéni ujednani (obvykle v anglickém jazyce). Rada
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programu ma ruzné zpusoby opravnéného uzivani, mnoho softwaru pfi spusténi
nebo v prubéhu prace upozornuje na zplsob uziti jako sharewaru.

Dle [18] je utokem na autorska prava zkopirovani, instalace a uzivani
nelegalniho softwaru. V absolutni vétSiné pfipadl je takovy software jednoznacné
jako nelegalni oznacen (Warez - obvykly software, Gamez - hry). V podstaté kazdy,
kdo takovy software kopiruje a uziva, tento software jiz védomé vyhledal jako
nelegalni.

V této oblasti v CR dochazi k Fadé nelegalnich aktivit. Skupinami lidi vyvijejicich
aktivni €innost pfi poruSovani autorskych prav jsou provadény prfedevsim tyto aktivity,
jako napf. vyhledavani nekontrolovanych serveru s kvalitnim pfipojenim na Internet
a jejich zneuziti jako tzv. elektronickych skladl. Obvykle v adresafi napf. nazvaném
JNCOMMING" je na takovém pocitaci pfipojeném k Internetu pomoci protokolu FTP
postupné ruznymi osobami umistovano znaéné mnozstvi pocitaovych programi
a fadové vyssSi pocCet osob je kopiruje na pevny disk svého pocitace. Tato Cinnost
probiha ve dvou variantach [5]:

e volné dostupné adresare nekontrolované chybou spravce, umisténi je
volné Sifeno k zajisténi co nejvétsiho pfisunu a zaroven moznosti ziskani
mnozstvi program,

e utajené pocitaCe, obvykle s védomim spravce, pfistup ma omezena
skupina osob, které se vydavaji za profesionaly.

Na uzemi CR je fada mist, kde se masivné "stahuje" nelegalni software
z Internetu a nabizi dalSim uzivatelim. Tato Cinnost vyZaduje neomezené, kvalitni
a rychlé pripojeni k Internetu. Casto je takova &innost vyvijena na vysokych $kolach
(viz ptipad Strahovskych koleji CVUT v Praze).

Pochopitelné nelegalni software na Internetu je i zalezitosti jednotlivcu, ktefi si
na své domaci pocitaCe takto ziskavaji software k uzivani.

V posledni dobé k této Cinnosti pfistupuje v hojné mire i nelegalni kopirovani
poCitatlli do domacnosti a nasledného pfipojeni do sité Internet (ADSL a WiFi
pfipojeni) a poklesem cen u zalohovacich mechanik z nékolika tisic na stovky K¢&
a dale i poklesem cen pamétovych médii (CD-R, DVD-R apod.).

Nize jsou pro nazornost uvedeny vystupy ze statistik ,Evidencné statistického

systému kriminality® (dale jen ESSK), kdy tento systém obsahuje udaje o vSech
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skutcich a jejich pachatelich, ke kterym provadély policejni organy trestni fizeni.
Informace do systému ESSK jsou ziskavana pfi pinéni ukold Policie CR na Useku
predchazeni a odhalovani trestné Cinnosti, zjiStovani pachatelt a konani vySetfovani
o trestnych Cinech. Statistické udaje z tohoto systému jsou vyuZzivany prostfednictvim
vystupnich sestav. Zpracovanim vystupnich sestav k informacni kriminalité vznikly
nize uvedené grafy, ze kterych je patrny vzestup podilu softwarového piratstvi
(v€etné audio a video piratstvi) na celkovém poctu zjisténych pfipadud porusovani
autorského prava dle § 152 trestniho zakona [8]. Ze systému ESSK nelze detailné
roz€lenit, resp. vyclenit ze zjisténych pfipadl pouze samotné softwarové piratstvi

a proto je pod tento pojem zahrnuto i tzv. audio a video piratstvi.

1750 Veskeré odhalené piipady poru$ovani autorského prava
(§ 152 trestniho zakona)

Pocéet odhalenych pfipadi

32001 m2002 2003 m2004 @2005 D2006 02007 2008 m2009

Obrazek 1 - veskeré odhalené pfipady porusovani autorského prava,
(zdroj: vlastni — zpracovano na zakladé [8])

Na obrazku €. 1 je graf veSkerych odhalenych (zjisténych) pfipadd porusovani
autorského prava, tj. veSkeré jednani naplfiujici znaky trestného ¢inu dle § 152
trestniho zakona [19] v zavislosti na sledovaném obdobi (kalendaini rok). Obdobi
roku 2001 vykazuje enormni pocCet odhalenych pfipadld, coz bylo zplsobeno

Spatnym vykazovanim této trestné €innosti v systému ESSK.
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Odhalené pfipady jez obsahuiji tzv.
softwarové piratstvi, audio a video
piratstvi
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Obrazek 2 - odhalené pripady softwarového piratstvi, audio a video piratstvi,
(zdroj: vlastni — zpracovano na zakladé [8])
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Obrazek 3 - porovnani poméru softwarového piratstvi na celkovém porusovani autorského

prava, (zdroj: vlastni — zpracovano na zakladé [8])
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Na obrazku €. 3 je grafické vyjadifeni poméru odhalenych pfipadl softwarového
piratstvi na celkovém pocCtu odhalenych pfipadu porusovani autorského prava.
Z porovnani jasné vyplyva narlst podilu pfipadl softwarového piratstvi na celkovém
dostupnosti vypalovacich mechanik a médii CD-R a poklesu finan¢nich nakladl na
jejich pofizeni i pro obycCejné koncové uzivatele. Dale jsou vysoké hodnoty zjisténych
pocitaCu v oblasti autorského prava, kdy ne kazdy uzivatel byl srozumén s tim, ze
uzivani software v rozporu s licen¢nim ujednanim je protipravni. V dalSich letech Ize
zminénym pravni povédomim, kdy doslo ke zvySeni tohoto povédomi na zakladé
masivnich kampani provadénych Ministerstvem vnitra CR a dal$ich subjektd, jako
napf. BSA (Business Software Alliance) apod., a dale doslo ke sniZeni cenovych
hladin u komerénich softwarovych produktti. Dle BSA dochazi v CR k meziro&nimu
poklesu softwarového piratstvi: ,Softwarové piratstvi na tuzemskych osobnich
pocitacich (PC) je opét na ustupu. Mezi roky 2007 a 2008 mira piratstvi poklesla
o jeden procentni bod. V Cesku se v roce 2008 uzivalo nelegainé pouze 38 procent
softwaru. Ceska republika se tak stale drzi mezi 30 zemémi s nejniz$i mirou
softwarového piratstvi. Primérna mira piratstvi v Evropské unii ¢ini 35 procent” [2].

Dokumentovani a objasnovani této trestné Cinnosti je zavislé na trvalém nebo
alesponn obCasném pfistupu k Internetu a elektronické posté (e-mail). Trvalym
vyhledavanim (tzv. surfovanim) na Internetu lze ziskavat poznatky k rizné trestné
¢innosti vyuzivajici moznosti volného Sifeni informaci, tedy i porusovani autorského
prava. Obvykle dochazi k uverejnéni nabidky (inzerce) nelegalniho softwaru na

serveru umozfujicim anonymni ¢innost, obvykle v zahranici.

3.2. Poskozeni a zneuziti zaznamu na nosici informaci

Zatimco pred nékolika desitkami let byly pocitaové systemy tézko
napadnutelné trestnou cinnosti, postupné zaCalo dochazet k pfiblizovani vypocetni
techniky uzivatelim a spolu s tim i k masivnimu narustu trestné Cinnosti. Zatim co

softwarové piratstvi je trestnym Cinem ve své podstaté jednoduchym, trestny c&in
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poskozeni a zneuZiti zaznamu na nosici informaci je obvykle komplikované a obtizné
objasnitelny a ne kazdy napadeny subjekt je ochoten pfiznat napadeni s ohledem na
svoji povést, cemuz odpovida i pocet zjisténych pfipadu tohoto jednani, jak je patrné

Z nize uvedeného obrazku &. 4.

Odhalené pripady poskozeni a zneuziti IT

Pocet odhalenych pripadt

@2000 m2001 2002 m2003 m2004 02005 02006 2007 02008 m2009

Obrazek 4 - odhalené resp. zjisténé pripady poskozeni a zneuziti zaznamu na nosici informaci,
(zdroj: vlastni — zpracovano na zakladé [8])

V trestnim zakoné &i zakoniku se hovofi o nosic¢i informaci a zaznamu i
informaci na ném. Jako nosic¢ informaci je chapano jakékoliv datové médium uréené
pro informaéni techniku i kdyz jsou obas zaznamenavany pokusy vydavat za nosi¢
informaci i jina média jako napfiklad list papiru popsany textem, ktery ma byt
informaci jak ji uvadi zakon. Zminéné zakonné ustanoveni je tedy jedinym
ustanovenim, které je uréeno pro informacni technologie jako takové a postihuje
vysoce kvalifikovanou trestnou cinnost. Trestny &in, chapan jako utok na zakonem
chranény zajem, je mozno rozdélit na tfi formy a to na utok z vnéjSku a utok zevnitf
subjektu, ktery je cilem utoku a dale na ostatni formy. Toto déleni je mozno
povazovat za zakladni, protoze jak pachatelé, tak zplsoby spachani trestného cinu
se v obou formach podstatné liSi stejné jako zpusob objasnovani trestného cinu.
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Z hlediska slozitosti je mozno fici, ze utoky z vnéjSku vyZaduji podstatné vétsi

kvalifikaci organu €innych v trestnim fizeni i odbornych znalcu. [4]

3.2.1. Utoky z vné&jsku subjektu

Touto formou utoku je myslen tzv. hacking (hacker — osoba), coZ je vyraz
pfevzaty z americké angliCtiny a rozumi se jim “nasilné” tj. neopravnéné ziskani
pristupu k datim. Ve své postaté se touto cinnosti rozumi pfekonani ochrany
pocitaCe pachatelem, ktery neni u pocitaCe fyzicky pfitomen, a ktery se obvykle
nachazi ve znacné vzdalenosti od cile utoku.

Utokem z vnéjsku napadeného subjektu je mys$lena &innost, kdy vypodetni
technika néjakym zplisobem umoznuje pfipojeni z jiného pocitace, obvykle po pevné,
telefonni nebo jiné lince (napf. mikrovinné spoje).

Stupen ochrany ani teoretickd nemozZnost neopravnéného pfipojeni nemaiji
vyznam, protoze neexistuje naprosta bezpecnost a zadny systém na celém svété
neni schopen celit vSem utokim vedenym po sitovém pfipojeni. Doslova jedinou
moznosti jak uchranit pocitac je jeho fyzické odpojeni od sité.

Dle [4] je mozno objekty utoku rozdélit na:

a. komeréni subjekt - obvykle pravnickd osoba, véetné nevydéleénych
organizaci,

b. nekomeréni subjekt - fyzicka osoba,

c. subjekt statni spravy - od subjektl statni spravy na urovni obci az po
ministerstva a vladu,

d. bezpe&nostni slozky - Policie CR, Armada CR apod.

Utoky na data, stejné& jako jiné trestné &iny, délime na Usp&3né a nelspésné.
Zatimco v hmotném svété je pomérné snadno zjistitelny i neuspésny utok na majetek
a je mozno ze strany policie Ci objektu pokusu pfijmou opatifeni k zamezeni dalSich
utoku nebo zadrzeni pachatele pfi dalSim pokusu, je ve svété datové komunikace

T4

situace diametralné odliSna. Internetové pocitace, které jsou “pfitazlivé” pro utocniky
(hackery), zaznamenavaji fadové stovky pokusl o proniknuti do systému za 24
hodin. Tyto pokusy spocCivaji obvykle v testovani pfistupu na pocita¢ (port scan).
Takovou €innost je mozno pfirovnat k chovani potencionalniho pachatele vloupani do

objektu, ktery zkousSi uzavreni jednotlivych oken a dvefi.
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Samotnym utok na data probiha obvykle po pfipravé, ktera spociva
v pfedbézném otestovani bezpec€nostnich opatfeni a vstupl (scannovani portd).
Cilem utoku je témér vzdy proniknuti do systému a ziskani prava spravce pocitace
(serveru). Nasledné mulze dojit k utoku na data ulozena na pocitaCi nebo zneuziti
pocitace.

Ze ziskanych informaci pfi analyzach dokonéenych hackerskych utokd vyplyva,
Ze hacker provadi svoji nelegalni ¢innost z nékolika rdznych davodu. Jedna se
predevsim o:

1. zviditelnéni jeho konkrétni osoby ve vnéjSim svété (upozornéni na svou

osobu) a pozvednuti svého sebevédomi ("dokazu to, jsem lepSi nez ostatni")

- pfi tomto ddvodu nejde hackerovi o zpusobeni Skody poSkozenému, ale

o dokazani okoli, ze je lepSi nez spravce napadeného pocitatového systému

(vCR viz pfipady napadeni serverd Ministerstva vnitra a Ministerstva

zemeédélstvi apod.). VySe uvedené plati i pro autory pocitaCovych virQ. Pfi tomto

dlvodu lze najit tzv. "podpisy" hackeru (nick, jméno nebo pfisluSnost k urcité
hackerské skupiné nebo komunité),

2. finanéni divod - hacking na zakazku (fyzicka kradez na mediu,

odposlouchavani dat, utoky na konkrétni pocitaCe) nebo hacking pro svoji

potfebu (bankovni hacking),

3. u vyvoje, naprogramovani a nasledné rozSifovani pocitaCovych virl Ize

spatfit dva duvody a to:

e adbod1,
e finanCni obohaceni na zakladé rozSifeni viru a nasledné distribuce
antivirového softwaru za uplatu.

Ke své Cinnosti pouzivaji hackefi konkrétni softwarové utility vytvofené pro tyto
ucely a jedna se predevsim o packet sniffery, backdoorové utility (trojské koné&), port
scannery, prolamovaCe hesel, keyloggery apod. Dale vyuzivaji znamych
bezpe&nostnich chyb v operacnich systémech (Windows, Linux, atd.)

Hackefi jsou vétSinou osoby ve véku 15 az 25 let a jedna se o studenty
stfednich odbornych Skol nebo vysokych Skol se zaméfenim na vypocetni techniku.
Hackefi se svoji ¢innosti konCi pfiblizné v obdobi jiz zminéného 25 roku véku a to
z ddvodu nedostatku ¢asu po ukon&eni vzdélavaciho procesu a nasledného zapojeni

do v8edniho Zivota a z toho vyplyvajicich potfeb FeSit vSeobecné zivotni problémy
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(obziva, zabezpeceni rodiny apod.). K hackerské Cinnosti je tfeba neustale ziskavat
nové poznatky o informacnich technologiich a hlavné mit dostatek Casu, coz pfi
zapojeni do vSedniho Zivota pfestava byt dostupné.

Pri Setfeni této nelegalni Cinnosti je tfeba zvySené spoluprace s napadenymi
subjekty za ucelem dokonalého zadokumentovani datovych obsahl na napadenych
systémech a jejich naslednych analyz na vyskyt datovych stop po utocich a dale
z ddvodu minimalizovani ekonomickych ztrat pro napadeny subjekt (vétSinou nelze
na delSi dobu zajistit pocita¢ pro ucely zkoumani a analyzy dat).

Jako priklad lze uvést pfipad, kdy pachatel uzivajici konektivitu od
nejmenovaného poskytovatele kabelové TV, preskenoval segment IP adres jeho
poskytovatele, v€etné port scannu, ¢imzZ zjistil otevifené porty na konkrétnich IP
adresach a nasledné pfistoupil na jednu konkrétni IP adresu (pocita€) uzivatele
vyuzivajiciho stejného poskytovatele za pomoci znalosti bezpecnostnich chyb
(bezpec€nostnich ,dér”) u instalace operacniho systému MS Windows XP, na kterém
nebyl aplikovan ,service pack®. Po pfistupu na takto zkompromitovany pocitaC zde
vykopiroval dokumenty a zanechal zde ,wordovsky“ dokument s odkazem s tim, ze
jestli poSkozeny chce nazpét své dokumenty, tak at posle SMS na zanechané
mobilni telefonni ¢islo. Po nasledné SMS komunikaci mezi poskozenym a
pachatelem bylo zjisténo, Ze ze strany pachatele byly SMS zpravy zasilany pomoci
Internetu, ¢imz nasledné provedenym Setfenim u mobilniho operatora poSkozeného
byla zjisténa IP adresa pocCitale, ze kterého byly SMS zasilani. Pfi Setfeni u
poskytovatele internetového pfipojeni dle ziskané IP adresy byla ztotoznéna
konkrétni kabelova pfipojka, resp. konkrétni byt. Naslednym Setfenim byla
ztotoznéna i konkrétni osoba, ktera se ale k této Cinnosti nedoznavala. Po tomto
zjisténi byl od osoby pachatele zajiStén pocitac, ktery byl nasledné znalecky
zkouman. Pfi znaleckém zkoumani bylo zjisténo, Ze v tomto pocitaci je nainstalovan
kancelarsky balik MS Office a jako uzivatel je zde zadan textovy fetézec ,miminko®.
Pfi zkoumani zanechaného ,wordovského® dokumentu v pocitaCi poskozeného bylo
zZjisténo, Zze dokument byl vytvoren uzivatelem ,miminko“. Tato informace (stopa) byla
pouzita jako jeden z dukazu proti zjiSténé osobé, ktera se nakonec pfiznala ke svému

protipravnimu jednani.
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3.2.2. Utok zevnitf subjektu

V nékterych aspektech se utok zevniti systému muize podobat utoku z venku,
ale jinak se ve vétsiné ohledl jedna o zcela jinou formu trestného ¢inu. V poslednich
letech bylo zaznamenano celé spektrum Utoku na data zevnitf systému obvykle
motivovanych finan¢nim prospéchem pachatele. Z toho plyne i skute¢nost, Ze
Castym objektem zajmu pachatelt jsou spole€nosti pracujici s velkymi finanénimi
prostfedky, jakymi jsou financni ustavy. Zaméstnanci téchto subjektl jsou vystaveni
znacnému pokuseni relativné jednoduchym zplUsobem ziskat znacény financni
prospéch. Relativni jednoduchost takového Ccinu spoCiva ve znalosti systému
a pristupovym pravim ve spojitosti s védomostmi o bezpecnostnich nedostatcich.
Navic znacné nasazeni vypocetni techniky umoZzZhuje provést utok na majetek
pouzitim nékolika stiskl klavesnice.

V prvni fadé zde zklamava personalni faktor. Ve v8ech pfipadech minulych let
nedoslo ke kvalifikovanému napadeni vnitiniho systému banky, ale zneuZiti znalosti
ze strany zaméstnance. K tomu se pfidavaji dalSi faktory obvykle téZ spocivajici
v personalni roviné, kdy zaméstnanci zodpovédni za bezpeCnost a vypocetni
techniky nesplnili své povinnosti nebo podcenili hrozici nebezpedi. V fadé pfipadu je
spachani trestného ¢inu skute¢né jednoduché, ale nelze dany konkrétni zplsob
pouzit jinde, protoZe je pro konkrétni trestny &in specificky. Casto se jedna o zneuziti
urcitych zvlastnosti na jediném pracovisti, ¢i naruSeni systému ochrany dat vlivem
specifického vykonu €innosti ur€itého pracovnika nebo pracovisté. [4]

Na druhém misté stoji nedodrzovani bezpe€nostnich standardu ¢&i chybéjici
bezpeCnostni projekt nebo kontrola jeho dodrzovani. Nékteré trestné Ciny byly
spachany jednoduchym zpusobem, ktery ve svém dusledku témér znemoznil
odhaleni pachatele. Je velmi problematické Setfit utok na data, pokud pfistup
k terminalu vnitfniho systému neni kontrolovan, a taktéz neni kontrolovan pohyb
zameéstnancul v bezpecnostnich zénach. V takovém pfipadé se sice jedna o trestny
¢in posSkozeni a zneuziti zaznamu na nosiCi informaci, ale v soubéhu s dalSimi
trestnymi Ciny majetkové povahy. | kdyz je pachatelem konkrétni osoba, spachani
trestného Cinu bylo umoznéno nedokonalym vnitfnim bezpecnostnim systémem

napadeného subjektu.
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Nékdy je naopak pFecenovan stav vnitini bezpe€nosti a zaméstnanci jsou
vlivem bezpecénostnich opatfeni pod trvalym tlakem, a pak dojde k trestnému Cinu
tim, Ze si pachatel odnese data na pfenosném médiu.

Bezpeénost dat je plné v kompetenci subjektu a pfi spravném nastaveni
komplexni bezpeénosti je mozno rizika minimalizovat. Zadny systém v$ak nem(ze
mit 100 % bezpecnost, jak si to nékdy pfedstavuji neinformovani vedouci pracovnici.
Tomuto stavu se Ize jen pfibliZit.

Osoba pachatele je podstatné odliSha od osoby utoCici z vnéjSku subjektu.
Témér vzdy se jedna o zaméstnance (byvalého zaméstnance) subjektu, ktery je
cilem utoku nebo o osobu, které pro takovy subjekt vykonava néjakou cinnost.
Pachatel vychazi ze znalosti vnitiniho systému, coZ ho podstatné odliSuje od mimo
stojiciho utoCnika, ktery disponuje jen s témi informacemi, které sam pfi testovani
systému nebo pfi utoku zjisti. Pozice pachatele stojiciho uvnitf subjektu je podstatné
jednodussi. Obvykle ma navic, z podstaty své zaméstnanecké pozice, i urcitou
uroven opravnéni pristupu k vypocetni technice, pfipadné informacniho systému.
Téchto znalosti a opravnéni pak zneuziva k samotnému trestnému cinu. Pachateli
uvnitf subjektu mnohdy nahrava i znalost bezpecnostnich problém( nebo jejich

nalezeni vlastni aktivitou. [4]

3.2.3. Ostatni

Bez ohledu na pfedchozi zakladni rozdéleni dochazi ke stalému vyvoiji riznych
technik utoku na data, které nemusi vzdy znamenat plnohodnotny utok na finanéni
prostfedky nebo citliva data. Lze sem zaradit:

e odposlech dat (sniffing),
e vyroba a Sifeni pocitaCovych vira a
e DoS utok.

NejjednodusSim zpusobem priniku do ciziho pocitaCe nebo sité je ziskani
pfinlaSovaciho jména a hesla konkrétni osoby. Toho se v pfipadé trestné Cinnosti
spojené s informacnimi technologiemi dosahuje dle [4] riznymi zpUsoby:

“‘odposlechem” prihlasovacich dat na dalku, tj. pouziti programu, ktery “hlida”

komunikac¢ni kanal a monitoruje urcita data,
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« infikovani pocitaCe programem (virem), ktery ma za ukol monitorovat Cinnost
poCitate nebo napf. po urCitou dobu udery do klavesnice a odesilat
zachycena data e-mailem nebo jinym zplsobem.

Podobnym zplsoben dochazi i ke kopirovani urCitych soubort v pocitaci (napfiklad
aktualnich dokumentu) a k jejich odesilani.

PocitaCovy vir je vlastné pocitaCovy program, ktery byl vytvofen Clovékem.
VeSkeré vlastnosti a moznosti tohoto programu byly nékym definovany.
V souCasnosti se pocet vird blizi k miliénu. Zakladni vlastnosti vird je jejich Sifeni,
a proto doSlo k prudkému rozvoji az s Internetem. Prvni pocitaCovy virus v pravém
slova smyslu, vytvofil americky student v dobé, kdy Internet teprve zacal svij rozvoj
v USA. Tento maly program dokazal délat pouze dvé véci, odeslat se pocitaCovou
siti a po pfichodu na dalsSi pocita¢ udélat svou kopii a odeslat ji dal. B€hem nékolika
hodin zacaly kolabovat prvni sitové pocitace, nasledné cela sit v USA. Trvalo nékolik
dni, nez se podafil obnovit provoz. Zminény studen byl stihan a odsouzen.
Z hlediska trestné pravni kvalifikace je zde mozno vidét trestny €in tehdy, kdy je
pocCitaCovy vir umysiné zaslan na pocita€ s cilem poskozeni nebo zniCeni dat.
Zaslani mize byt provedeno jako utok na konkrétni pocitaé nebo muze pachatel
rozsifit virus na Internetu nebo uvnitf sité néjakého subjektu s védomim nasledkd,
které tato Cinnost pfinese. Pfi cileném Sifeni viru Ize vyuzit i tzv. socialni inZenyrstvi.
V minulosti byly zaznamenany pfipady, kdy byl vir cilené zaslan jako pfiloha
v e-mailové zpravé, ktera se tvafila jako zaslani fotek z dovolené apod. Po otevieni
prilohy doslo k aktivaci viru, ktery nasledné odeslal z napadeného pocitaCe vesSkeré
dokumenty (soubory s pfiponou .doc) na konkrétni pocitac.

Tzv. DoS utoky (Denial of Service), které spocivaji v pretizeni internetového
poCitaCe pozadavky na sluzby a jeho nasledny kolaps nebo alespofi nemoznost
poskytovat sluzby internetovym uZzivatelim, jsou v posledni dobé dost rozSifenym
zpusobem utoku. Cilem pachatele neni proniknuti do pocitae nebo systému a ani
toho nelze touto formou utoku dosahnout. VeSkera Cinnost se odehrava a probiha
mimo datovou oblast. Data nejsou ani pozména nebo jinak narusena. Utok probiha
synchronizované z mnoha pocitacl umisténych v rlznych zemich svéta, které na
zakladé programl vlozeného a spusténého pachateli, zacnou vySe popsanou

cinnost. Majitelé téchto pocitacl o této Cinnosti nevédi. [4]
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3.3. Dalsi typy trestné Ccinnosti souvisejici s informacni

kriminalitou

3.3.1. ZneuZiti platebnich karet a skimming

Platebni karta umozfiuje svym drzitelim jednoduse a bezpecné platit za zbozi
a sluzby v obchodech, v restauracich, v hotelich a dokonce i na Internetu. Navic
umoznuje také vybirat hotovost z bankomatl, na bankovnich pfepazkach nebo ve
vybranych sménarnach a jinych finan¢nich institucich. Z hlediska funkénosti Ize
rozliSit dvé zakladni verze platebnich karet a to karty debetni a karty kreditni.

Debetni kartou Ize Cerpat finanCni prostfedky pouze do vySe zlstatku na
bézném uctu (Ci do vySe disponibilniho zlstatku na Gctu s kontokorentnim uvérem).
Tim se debetni karty liSi od karet kreditnich, ze kterych se financni prostfedky Cerpaji
vyhradné na uvér.

Na licni strané platebni karty je vZdy uvedeno logo a nazev platebniho systému,
ke kterému dana karta nalezi, logo banky, ktera kartu vystavila, Cislo platebni karty,
jeji platnost a jméno drzitele karty popf. elektronicky Cip. Na rubu je pak misto pro
podpis drzitele na podpisovém prouzku a magneticky prouzek. Podle technologie
zaznamu dat a systému ovérfeni platby se platebni karty déli na elektronické
(Gipové a s magnetickym prouzkem), embossované a internetové a jejich mozné
kombinace. Elektronickou kartou lze platit pouze prostfednictvim elektronickych
terminall, zatimco kartou embossovanou je mozné platit také pomoci rucnich
imprintert (tzv. ZehliCek), tzn. neelektronicky. Internetové karty se pouzivaji pouze
pro platbu na Internetu a mimo identifikacnich udaji nenesou dalSi informace.
Platebni karty se zpravidla vyrabéji ze tfi vrstev netoxického PVC o rozmérech 85,6 x
54 x 0,76 mm (mezinarodni norma ISO 3554).

Pro pouziti v mechanickych snimacich (imprinterech) se na kartu vyrazi
nezbytné identifikaéni udaje (embossing), a to pismem OCR 7B (Optical Character
Recognition) velikosti 3,63 mm. Pro né je urCena dolni polovina pfedni Casti karty,
kterou norma (ISO 7812-1) déli na &tyfi fradky [16]:

1. fadek - Account Number Line — obsahuje Cislo karty. Prvnich 6 Cislic
urCuji druh karty a identifikaci vydavatele karty tzv. IIN (lssuer
Identification Number), pfidélovana organy 1SO. Zbyvajicich 8 az 13 mist

je ur€eno pro identifikaci konkrétniho klienta. Posledni misto je uréeno pro
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kontrolni Cislici, ktera se pfi vyrobé karty vypocitava podle tzv. Luhnovy
formule pro modulo 10. Umozniuje ovéfit, zda bylo Cislo karty spravné
pfeneseno do autorizaCnich a zuctovacich systémi. Pro karty uréené
pouze k elektronickym transakcim (bankomaty, platebni terminaly), jako
jsou karty VISA Electron a Maestro, se od prvni poloviny 90. let nahrazuje
reliéfni pismo hladkym tiskem (Indent Printing) nebo laserovym paprskem.
Toto opatfeni vyluCuje riziko pouziti karty na mechanickém snimaci
(imprinteru).

2. fadek - Valid Data Line — uvadi se v ni obdobi platnosti karty (mésic
a rok), a to bud v podobé uvadéjici zaCatek i konec platnosti, nebo jen
konec platnosti. Navic je v této oblasti uvadéno u karet MasterCard
Ctyfmistné identifikacni Cislo banky (ICA - Interbank Card Association).
Pocget znakl - max. 19.

3. fadek - je ur€en pro jméno drzitele karty. PoCet znakl - max. 27.

4. Ffadek - obsahuje u sluzebnich karet jméno spole€nosti, k jejimuz uctu je
karta vydana. Pocet znak( - max. 27.

Aby mohla byt platebni karta pouzita pfi elektronickém zpracovani, jako napf.
vybér hotovosti z bankomatd, platby pres POS (Point Of Sale) terminaly apod., musi
obsahovat informace jednoznaéné identifikujici kartu. Ty jsou zaznamenany bud na
magnetickém prouzku, nebo na tzv. &ipu. Cipové karty se zadinaji &im dal vice
uplatiiovat vedle klasickych karet s magnetickym prouzkem. Na obrazku C. 5 je
zobrazena predni strana Cipove platebni karty. Zakladem cCipové karty je integrovany
obvod umistény v plastovém nosici, obsahujici kryptograficky koprocesor, pamét a
software. Aby mohla byt karta povaZzovana za €ipovou, musi také splfiovat podminky
standardu pro Cipové platebni karty, ktery definuje, jak ma karta vypadat, jakym
zpusobem ma komunikovat s terminaly, urCuje pozadavky na terminaly, popisuje

bezpecfnostni mechanismy a stanovuje obecné pozadavky na platebni aplikace.
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Obrazek 5 - ¢ipova platebni karta, (zdroj:[16])

Jak je vySe uvedeno u Cipovych karet, je nutné, aby mohla byt platebni karta
pouzita pfi elektronickém zpracovani (vybér hotovosti z bankomatu, platby pres POS
termindly apod.), musi obsahovat informace jednoznacné identifikujici kartu.
U klasickych karet jsou tyto informace zaznamenany na tzv. magnetickém prouzku.
Ten ma ale své nevyhody, jako napf. znaéné omezeni pro mnozstvi ukladanych dat
a da se relativné snadno okopirovat. Na obrazku €. 6 je zobrazen vzor zadni strany
platebni karty s magnetickym prouzkem.

V roce 1974 zavedla American Bankers Association normu, ktera definovala
magneticky prouzek pro bankovnictvi. Tato norma se v roce 1974 stala zakladem
mezinarodnich norem ISO, které se pouzivaji dodnes. Pro magnetické karty plati
norma ISO 7811 a pro Cipové karty norma ISO 7816. Norma ISO vSak ponechava
dostatek prostoru pro to, aby napf. bankovni platebni systémy vyuzivaly néktera
definovana pole podle svych potfeb. Snadna vyroba a flexibilita standardu umoznily,
aby se magneticky prouzek rychle rozsSifil. Magneticky prouzek ma dvé nebo tfi stopy
pro zaznam identifikaCnich udaju, jak je patrné z obrazku &. 7. Zde je elektronicky
zaznamenano Cislo karty, jeji ¢asova platnost, informace, zda se jedna o kartu
tuzemskou nebo mezinarodni, zda je mozné ji pouzit v platebnich terminalech, v
bankomatech nebo v obou zafizenich a jsou zde jesté dalSi dopliujici udaje jako
napf. bezpecnostni kéd CVV (Card Verification Value) nebo CVC (Card Verification
Code) a dalsi. [16]
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Informacni linka: 800 207 207 www.csas.cz AUSTRIACARD 32101,/000

AUTHORIZED SIGNATURE  NOT VALID UNLESS SIGNED
Q000 Q00 ...na whodné
nakupy...

Tato karta mlZe byt pouiita
jen opravnénym drzitelem a
pouze v souladu s platnymi
podminkami Ceské spofitel-
ny. a. 5. Zneuditl je trestné.
Misuse is a criminal offence.

Obrazek 6 - zadni strana platebni karty s magnetickym prouzkem, (zdroj:[16])

‘,——""Track 1: 210 bpi, 76 characters a 6 bit + parity

Track 2: 75 bpi, 37 characters a 4 bit + parity

~~~._ Track 3: 210 bpi, 104 characters a 4 bit + parity

Track length = 82,55 mm
Track height = 2,8 mm
Track gap =0.5.. 0.8 mm

<<< Direction of recording <<< Recording method : FM

Parity : 1 bit per character and
1 character per track (LRC)

Obrazek 7 - parametry magnetického prouzku, (zdroj:[16])

Skimming je forma ilegalni Cinnosti, jejiz podstatou je skuteCnost, ze zlodéji

umisti skimmovaci zafizeni (CteCku) na bankomat a vyckaji, az nékdo pfijde vyuzit

jeho sluzeb. Pokud si nainstalovaného zafizeni nikdo nevSimne a vybér se

uskutec€ni, podvodnici z této CteCky, ktera se zaméfuje na magneticky prouzek karty,

snadno ziskaji veSkeré informace potfebné k tomu, aby mohli vyrobit duplikat

platebni karty a nasledné uskutec¢nit podvodny vybér. Vyjimkou nebyva ani miniaturni
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kamera umisténa na vhodném misté, odkud Ize vypozorovat a zaznamenat PIN kod
a dalSi mozna data. Na nize uvedenych obrazcich ¢. 10 az ¢. 12 je zachycena
fotodokumentace z pfipadu, kdy na bankomatu byla vyuzita vySe popisovana ¢tecka.

V pfipadé skimmingu u penéznich automatu (bankomatl) je pro pachatele
zasadnim problémem ziskani PIN kodu ke skimmované karté. Tento problém feSi
bud ,praklepovou® klavesnici nebo, jak je vySe zminéno, umisténim miniaturni
kamery na vhodné misto na bankomatu.

V pfipadé vyuziti ,praklepové® klavesnice, tj. tenké klavesnice pfipevnéné nad
originalni klavesnici na bankomatu, zobrazeno napf. na obrazku €. 8 a €. 9, dojde pfi
stisku klavesy na faleSné klavesnici k promacknuti az na originalni klavesnici
a nasledné ke stisku original klavesy. Budouci obét pfi zadavani PIN kdédu nic
nepozna, nebot faleSna klavesnice je pfipevnéna na bankomatu takovym zplsobem,
Ze pfi bézném pohledu ji nelze poznat. Tato klavesnice je pouzita pouze pro jeden
pokus, jelikoz je tfeba po zadani PIN kodu blize nespecifikovanym zplsobem

sejmout (precist) zadany PIN kod (napf. za vyuZiti jemného prasku).

Obrazek 8 - falesSna klavesnice na bankomatu, (zdroj: vilastni)
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Obrazek 9 - vyjmuta faleSna klavesnice, (zdroj: vlastni)

Obrazek 10 - skimmovaci zafizeni pfipevnéné na bankomatu, (zdroj: vlastni)
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Obrazek 11 - detailni pohled na skimmovaci zafizeni, (zdroj: vlastni)

Obrazek 12 - vyjmuté skimmovaci zafizeni, (zdroj: vlastni)

V pfipadé vyuziti miniaturni kamery vyvstava problém s pfenosem video signalu
smérem k pachateli a dale s napajenim kamery. VétSinou to je feSeno tak, Zze kamera
snima klavesnici pouze maly Casovy uUsek (pouze nékolik klientl) a poté dojde
k demontovani kamery a naslednému zpracovani zaznamu. Vyuziva se bud
digitalnich fotoaparatl, nebo zafizeni ,po domacku“ vyrobenych. Vyuziti digitalniho
fotoaparatu je nazorné ukazano na obrazcich ¢. 13 az &. 15. Taktéz se s Uspéchem
vyuziva bezdratového prenosu ze snimaciho zafizeni smérem k osobé pachatele a
to napf. za vyuziti technologie Bluetooth, kdy pachatel se nachazi v blizkosti
bankomatu a na svém mobilnim telefonu pfijima signal ze snimaciho zafizeni. Dale
musi pachatel vhodné zamaskovat toto zaznamoveé zafizeni. Vyuziva se bud
rdznych hornich list na bankomatu, nebo ucelné pfipevnénych ruznych schranek na
bocich, jako napf. papirové schranky s reklamnimi letaky. V pfiloze €. 1 této prace
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jsou na ukazku uvedeny dalSi snimky z pfipadu, kdy bylo vyuzZito ,po domacku”

vyrobeného zafizeni.

Nize je uveden priklad vyuziti digitalniho fotoaparatu a jeho maskovani do horni

liSty s rznymi logy typl karet.

Obrazek 13 - horni lista bankomatu, (zdroj: vlastni)

Obrazek 14 - pohled na horni listu s digitalnim fotoaparatem, (zdroj: vlastni)
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Obrazek 15 - detail digitalniho fotoaparatu, (zdroj: vlastni)

Skimming jako takovy byva ¢im dal Castéji skloriovan ve vdech padech nejen ve
spojeni s bankomaty. V zapadni Evropé a v USA se totiz Clovék mlze stat obéti
tohoto podvodu i pfi navstévé restaurace. Posledni dobou se toto dé&je i v CR.
Vzhledem k tomu, Ze je bézné kartou zaplatit tfeba i za vecefi, mnozi se pfipady, kdy
CiSnik nevyuZzije platebni kartu pouze k zaplaceni u¢tu za konzumaci jidla. Za pomoci
skimmovaciho zafizeni si snadno zjisti veSkera data, ktera potfebuje k vyrobé
duplikatu platebni karty.

Z vySe uvedeného tedy vyplyva, Ze uZivatel karty si musi uvédomit, Ze
v pfipadé, kdy plati kartou napf. v restauraci, svéfuje svoji kartu do cizich rukou
a mnohdy se mu karta ztraci z dohledu. Proto nesmi nikdy davat kartu z ruky, tj.
pozadat obsluhu, zda mlze pfinést terminal ke stolu a osobné provést proces platby
pres terminal. Dale je vhodné pfrejit na platebni kartu s Cipem, protoZze skimmovani
Cipu je velice obtizné, resp. zatim mi neni znam pfipad, kdy by doslo k takovému
skimmovani karty s €ipem. PFi obsluze bankomatu je tfeba si vSimat atypickych prvku
na téle bankomatu a v pfipadé pochybnosti vyhledat jiny bankomat. Na druhou
stranku je dobré, Ze v posledni dobé se bankovni ustavy samy snazi branit
skimmingu a proto vybavuji své bankomaty plastovymi pfedsadkami kartové Stérbiny.
Vzdy je dobré se informovat u svého bankovniho uUstavu na jejich opatifeni vUCi

skimmingu u jejich bankomatu.
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3.3.2. Phishing

Sila kazdého systému se urCuje od sily jeho nejslabSiho ¢lanku. Toto plati
v pfipadé informacnich technologii dvojnasob. V pfipadé vedeni cileného utoku na
tento nejslab8i ¢lanek ma pachatel jednodu$si praci s pfekonavanim zabezpeceni.
Pokud timto ¢lankem je ne moc zdatny uzivatel informacnich technologii, ma utoénik
vyhrano. Metoda, ktera vyuziva této Casté a velmi zranitelné slabiny se nazyva
socialni inzenyrstvi * [1].

Tato metoda utoku je zaloZena na klamu ¢i podvodu, kdy cilem je navozeni
takové situace, ktera nebude vzbuzovat v napadené osobé Zadné podezieni
z nekalého ¢i podvodného jednani. V tu chvili je napadena osoba ochotna prozradit
osobni nebo firemni davérné informace, nebot se domniva, Ze je to tak v poradku.
RuUzné zplsoby socialniho inzenyrstvi jsou popsany v [9], napf. ve formé e-mailové
komunikace, telefonniho rozhovoru apod..

Vzhledem ktomu, Ze v posledni dobé pronikaji moderni komunikacni
a informacéni technologie téméf do kazdé lidské Cinnosti, neni nijak pfekvapivé, ze
jako prostfedek ke sbéru dat slouzi pocitaCe a sit' Internet. A jednou z nejCastéji
pouzivanych elektronickych forem metod socialniho inZenyrstvi je pravé phishing.

Phishing je vsouCasné dobé jednim 2z nejCastéji sklofiovanych slov
v problematice bezpecnosti informacnich a komunikacnich technologii. Jako definici
phishingu Ize uvést formulaci dle [21]: ,Phishing (nékdy pfekladano do cestiny jako
rhybafeni) je podvodna technika pouZivana na Internetu k ziskavani citlivych udaju
(hesla, Cisla kreditnich karet apod.) od obéti uatoku. Jejim principem je rozesilani
e-mailovych zprav, které se tvari jako oficialni Zadost banky ¢i jiné podobné instituce
a vyzyvaji adresata k zadani jeho udaji na odkazovanou stranku. Tato stranka muze
napfiklad napodobovat pfihlasovaci okno internetového bankovnictvi a uZivatel do
néj zada své pfihlaSovaci jméno a heslo. Tim tyto Gdaje prozradi utoCnikim, ktefi
Jsou poté schopni mu z uctu vykrast penize“.

Prostfedkem phishingu byly po dlouhou dobu pfedevSim podvrzené e-maily,
napf. na obrazku ¢. 16 na strané 38, které jednotlivé uzivatele lakaly na faleSné

stranky, z nichZ se nasledné ziskané udaje automaticky odesilaly k uto¢nikovi.

! Nékdy téz uvadéno jako sociotechnika - ovliviiovani a pfesvéd€ovani lidi s cilem oklamat je tak, aby
uvéfili, Ze utoCnik je osoba s totoZnosti, kterou pfedstira a kterou si vytvofil pro potfeby manipulace.
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Za posledni mésice v8ak Utoénici stale vice inklinuji k pouZiti tzv. trojskych koriti 2,
zejména se snazi o jejich podstréeni prostfednictvim pfiloh e-maill, ve kterych je
uzivatel vybizen k uloZeni a spusténi pfidané pfilohy pod zaminkou, napf. dosud
nepublikované hudby, upoutavce na novy film i ukazky zajimavého programu. Tim
se ale do napadeného pocitace dostane také maly programek - trojsky k. Po své
aktivaci trojsky kun potichoucku Ceka, az se uzivatel pfipoji na pfedem urenou
stranku, monitoruje stisknuté klavesy (tzv. keylogger °) a odesle je Gtoénikovi. Co se
tyCe vyskytu keyloggert v Internetu, tak [1] uvadi: ,Koncem roku 2005 bylo v
priméru odhaleno deset variant novych phishing keyloggerti meési¢né a pocet
novych stranek distribuujicich tento Skodlivy kéd se pohyboval okolo padesati
mésicné. Naproti tomu v roce 2007 se mésicni primér novych keyloggert pohyboval
okolo 250, primérny pocet stranek obsahujici tento $Skodlivy kod byl pres 2000
mésicné.“

Pro S§ifeni zminovanych keyloggerli se nejvice pouzivaji stranky
s pornografickym obsahem nebo s obsahem nelegalniho software, které zneuzivaji
znamych chyb prohlize€e Microsoft Internet Explorer k tomu, aby bez uzivatelova
védomi spustily $kodlivy kéd. Dale se vyuZiva zprav instant messagingu * (IM) a
trojské koné pro IM, které lakaji uzivatele k navstévé a spusténi kodu na vzdalené
webové strance a nejcastéjSim zplsobem je zaplavovani e-mailovych schranek
zpravami, které obsahuiji Skodlivy kéd ve sveé pfiloze nebo zasilani e-mailovych zprav
s odkazem na néjaky webovy server, soucasti jehoz obsahu je kromé jiného také

keylogger.

% Trojsky kuii (Trojan) - souhrnné oznaceni pro specificky druh programu vykonavajicich jinou &innost
nez ke které jsou puvodné urceny. Typickym pfikladem trojského koné je napfiklad program vydavajici
se za antivirovy program, ktery ve skute¢nosti maze néktera data na disku ¢i infikuje systém virem [1].
3 Keylogger je software, ktery snima stisky jednotlivych klaves. Existuji i hardwarové keyloggery.
V pfipadé software se jedna o urcitou formu spyware. Keylogger neni pfimo nebezpecny pro pocitac,
pouze ,pomaha“ ve zjistovani hesel jinych lidi [25].

* Instant messaging je internetova sluzba, umoznujici svym uzivatelim sledovat, ktefi jejich pratelé
jsou pravé pripojeni, a dle potfeby jim posilat zpravy, chatovat, pfeposilat soubory mezi uzivateli
a i jinak komunikovat. Hlavni vyhodou oproti pouzivani napf. e-mailu spoCiva v principu odesilani
a pfijimani zprav v redlném Case [1].
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Od: Cesks sporitelna [csasBosas. cz] Odesling: 0t 11.3.2008 3:02

Komu: Holdk Tomas
Eopie:
Bfedmét: Varovan pred novou vera podvadnych e-maiu
Phlohy:
VERIFIED CESKAS
by VISA SPORITELNA

Varovani pred novou verzi podvadnych e-mailu

Vazeni klienti,

radi bychom Vas upozomili na novou verzi podvodného e-mailu (tzv. phishingu). Mova verze e-
mailu ma jako ty predeslé vzbudit dojem, ze byla odeslana z e-mailové adresy Ceske
spontelny, tentokrat vsak z oficidlni e-mailové adresy banky csas@csas cz. Obsahuje odkaz v
tele na ddajné webové stranky internetového bankovnich banky a uzivatel je wazvan k
prihlaseni, tedy zadani oscbnich bankownich udaju.

Progim, verifikujte tuto emailovou adresu kliknutim na spojeni nize

https fhwww seris?4 cziebanking-s24/appiregister plfcode=2E 1E-EBBE-EA 1HM-
D1EC&step=wf email acticns

Verfikovaci spojeni je platné do 24 hodin.

Obrazek 16 - ukazka phishingového e-mailu, (zdroj: vlastni)

Pachatele phishingovych utoki mizeme délit napfiklad z hlediska jejich vztahu
k informacim, a to na [1]:

e Amatéry - mezi které se radi hackefi, crackefi, neuspésni kritici a mstitelé.
Jde o osoby pronikajici nahodné nebo cileveédomé do informacnich systéma
tak, ze vyhledavaiji zranitelna mista. Jejich cile nebo motivace jsou razné.

e Profesionaly - sem patfi pracovnici specialnich tajnych sluzeb, detektivové,
zurnalisté, podnikatelé, specialisté informatici, softwarovi pirati i teroristé
(zvlastni skupina organizovaného zlocinu).

Casto se jedna o velmi dobfe organizované a propojené &leny skupiny, ktefi se
mezi sebou neznaji. Neni nijak vyjimecné, kdyz Clenové téchto skupin pochazeji
zruznych zemi. VeSkera komunikace probiha elektronickou formou. Vztahy mezi

skupinami, zabyvajici se timto druhem trestné Cinnosti, jsou velmi spletité. Tito lidé
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vlastné ani nemuseji mit dokonalé znalosti o zneuzivanych IT, v dneSni dobé& neni
problém si jednotlivé Casti potfebné k provedeni utoku zakoupit v prostfednictvim sité
Internet (tzv. phishing toolkity).

Jako odpovéd na silici ochranu uzivateld pfed phishingem (identifikace
a vzapéti likvidace podvodnych webd) vymysleli Utoénici novy trik. Uto&i pomoci
takzvaného rychlého pfesmérovani, kdy existuje fada podobnych podvodnych web,
a URL ve faleSném e-mailu nasméruje klamaného uzivatele na specialni IP adresu.
Na této IP adrese je umistény smérovac, ktery rychle otestuje dostupnost funkcénich
podvodnych webu a uzivatele tam pfesméruje.

Odhalovani pachateltu phishingu je velice slozité. Organizovany charakter této
¢innosti mimo jiné znamena i to, Ze je provozovana tak, aby byla prakticky
nevystopovatelna. Napomahaji tomu i zakladni principy fungovani Internetu
a obrovskeé rozdily v legislativé jednotlivych zemi. Ve vétSiné pfipadu je phishingovy
e-mail rozesilan z napadeného pocitace (hackersky utok). Vlastnik pocitate o této
aktivité ani nevi a jediné, co ho mlze trapit, je zpomaleni pocitate a pomalé spojeni
do Internetu. Vyhledat, jakym zpusobem byl pocita¢ napaden a kdo to zpusobil, je
prakticky nemozné. A takto napadené pocitaCe se nachazeji po celém svété. Najdou
se jak v domacnostech, tak ve firmach ¢&i statnich institucich. Takto postizenych
pocitacl jsou odhadem minimalné miliony. DalSim problémem je, Ze phishingové
stranky jsou umistény na néjakém napadeném webu a jejich umisténi se neustale
méni - zejména proto, Ze se dafi je po nékolika dnech Ci tydnech najit a zlikvidovat.
Pocty napadenych (& diky bezpecnostni chybé volné vyuZitelnych) webl se
pohybuje bézné ve stovkach tisic a napadeny byly zpravidla opét automaticky
fungujicimi programy. Phishingové stranky mohou byt v nékterych pfipadech
umistény na vlastni doméné i hostingu. Utoénici pochopitelné neuvadsji kontaktni
Udaje, plati zpravidla z ukradené kreditni karty a hosting i doména je v natolik
problematickych zemich, Ze je prakticky nemozné legalné (i jakkoliv jinak) dosahnout
likvidace podobnych stranek. Phishingové stranky mohou také byt umistény na
pocCitaCich, které jsou soucasti botnet aktivit. V takovém pfipadé se k nim zpravidla
pfistupuje prfes IP adresu a k nalezeni vlastnika pocitale bude opét potreba
mezinarodni kontakty a spolupraci pfislusnych organu v dané zemi, napf. vyzadat si
potfebné informace cestou mezinarodni pravni pomoci. Pfi doZzadovani mezinarodni

pravni pomoci v8ak vyvstava jeden zasadni problém a to je doba uchovavani
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logovych zéznamu, kdy kazda zemé ma jinak pravné upravenu dobu archivace
logovych zaznama, pfi€¢emz pfi odhalovani takovéto trestné Cinnosti hraje velkou roli
vCasnost ziskani relevantnich informaci a stava se, Ze poskytovatel nékteré
informacni sluzby v dobé dozadani jiZ nema pfedmétné logové zaznamy k dispozici.
Jediné, co se dafi, je odstranéni napadeného pocitaCe, resp. Skodlivého obsahu a

vystopovat, odkud se tam obsah dostal, je prakticky nemozné.

3.4. Odhalovani informacéni kriminality

Pfi odhalovani informacni kriminality je nejdulezitéjSi vcCasnost zjisténi
a zajisténi elektronickych stop na médiich. Cim starsi stopy, tim niZ$i jsou jejich
dikazni hodnoty a zarovenn i menSi vyuzitelnost pro ureni naslednych stop
v posloupné fadé zjistovani a zajiStovani stop. Jedna se o hodiny, maximalné o dny.
Tak jako u trestné Ccinnosti spodivajici v zasilani vyhriznych e-maila, Sifeni
zakazanych materiall (extrémistické, détska pornografie apod.), ktera v této praci
neni popisovana, nebot se nejedna o Cisté informaéni kriminalitu, ale pouze
o doprovodnou, tj. jedna se trestnou cinnost, ktera je v soubéhu s jinou trestnou
¢innosti, tak i u informacni kriminality obecné, je tfeba v souvislé fadé elektronickych
stop dohledat prvotni misto, odkud doslo k jednani, ve kterém lze spatfovat spachani
trestného Cinu. U jiz zmiflovaného zasilani vyhriznych e-maill, hackerskych utokda,
rozSifovani zakazanych materidld apod. to je vzdy konkrétni pocitag, ktery
obsluhoval v inkriminovanou dobu pachatel a ze kterého byla pachana predmétna
trestna Cinnost. Tento pocita€ je vzdy identifikovatelny ur€itymi znaky, podle kterych
Ize dohledat v po&itacové siti konkrétni poéitad. Jedna se napf. o tzv. MAC adresu °,
coz je jedineCna adresa, pfidélena jakémukoliv sitovému zafizeni. Jelikoz tato
adresa se da podvrhnout a poskytovatelé Internetu (dale jen ISP °) tyto adresy ve

vétsiné pfipadl neloguiji, tak z tohoto duvodu se informace o MAC adrese nevyuziva.

® MAC adresa (z anglického ,Media Access Control“) je jedine&ny identifikator sitového zafizeni, ktery
pouzivaji riizné protokoly druhé (spojové) vrstvy OSI. Je pfifazovana sitové karté bezprostfedné pfi
jeji vyrobé (u starSich karet je pfimo ulozena do EEPROM paméti) a proto se ji také nékdy fika
fyzicka adresa. MAC adresa pridélena vyrobcem je vzdy celosvétové jedinecna [22].

® Internet Service Provider (ISP) nebo také Internet Access Provider (IAP) - poskytovatel
internetového pfipojeni, firma nebo organizace zprostredkujici pfistup do Internetu, tj. poskytujici
telekomunikacni sluzby [23].
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Dal§im identifikovatelnym znakem je tzv. IP adresa ’

, COZ je unikatni Ciselné
oznaceni pocitace v pocitaCoveé siti. ISP loguji IP adresy vCetné Casového udaje
vztahujiciho se k pouziti této IP adresy. Tuto zdrojovou IP adresu, identifikujici
zdrojovy pocitac, je tfeba dohledat v zaznamech o telekomunika¢nim provozu a dale
zadokumentovat. Nize je pro nazornost pfilozen vypis z tzv. ,hlavicky“ e-mailu, kde je

Cervené zvyraznéna IP adresa odesilajiciho pocitace:
From risik.cermak@email.cz Tue Apr 13 22:01:59 2010
Return-path: <risik.cermak@email.cz>
Received: from mxh.seznam.cz ([77.75.72.26])
id 101mHmM-00069x-Jk for viki@sedlec.net; Tue, 13 Apr 2010 22:01:59 +0200
To:viki@sedlec.net
Received: from 218-190-207-85.strcechy.adsl-llu.static.bluetone.cz (218-190-207-
85.strcechy.adsl-llu.static.bluetone.cz [85.207.190.218])
by email.seznam.cz (Email.Seznam.cz) with HTTP for risik.cermak@email.cz;
Tue, 13 Apr 2010 21:01:37 +0200 (CEST)
Date: Tue, 13 Apr 2010 21:02:03 +0200 (CEST)
From: risik.cermak@email.cz
Content-Type: multipart/mixed;
boundary="_ca29 ------- 47cb6b210fec5¢c862fabee5f2¢1338d3"
Subject: Fwd: Fwd: Fwd: : Aje to
Mime-Version: 1.0
Message-Id: <30346.191.457-22092-816978371-1271185321@email.cz>
X-Abuse: abuse@seznam.cz
X-Seznam-User: risik.cermak@email.cz
X-QM-Mark: email-qm4<470449454>
X-Spam-Score: -1.9 (-)
Status: R
Pfi analyze elektronickych stop je tfeba vénovat velkou pozornost urCeni
spravné posloupnosti po sobé jdoucich zaznamd. U vySe uvedeného pfikladu je
treba urcit prvopocatek elektronické komunikace, coz je v tomto pfipadé pocitac, ze
kterého byl zaslan pfedmétny e-mail. Zde je tfeba vénovat pozornost zaznamum
zacCinajicich navéstim ,Received” a k nim pfisluSejicim Casovym udajum vcetné

Casovych pasem, které jsou vkladany do hlavicky e-mailovymi servery, za pomoci

"IP adresa je Ciselné oznaceni, které jednoznacné identifikuje sitové rozhrani v pocitacové siti, ktera
pouziva IP protokol. V soucasné dobé je nejrozSifenéjSi verze IPv4, ktera pouziva 32bitové adresy
zapsané dekadicky po jednotlivych oktetech. Z dlvodu nedostatku IP adres se v soucasnosti prechazi

na verzi IPv6, ktera jiz pouziva 128bitové IP adresy [24].
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kterych byla tato zprava poslana. V tomto pfipadé bylo zjisténo, ze zprava byla
zaslana dne ,13 Apr 2010 21:01:37 +0200 (CEST)“ z IP adresy 85.207.190.218.
Naslednou lustraci ziskané IP adresy ve vefejné pfistupné databazi RIPE lze zjistit,
Ze tato IP adresa je pfidélena xDSL pfipojeni spoleénosti Ceské Radiokomunikace
a.s. Zdoménového jména této IP adresy, cozZ je ,218-190-207-85.strcechy.adsl-
llu.static.bluetone.cz” je patrné, Ze se jedna o pfipojeni z lokace stfedni Cechy a ze
se jedna o staticky pfidélenou IP adresu. Tyto informace ale nejsou vzdy zjistitelné,
vzdy zalezi na tom, zda ISP tyto informace zahrne do doménového jména. Pro vySe
uvedenou online lustraci v RIPE a prfeklad doménového jména se jako jednim
z usnadniujicich nastroju osvéddil softwarovy produkt ,Sam Spade 1.14“ od autora
Steve Atkinse 8. Jedna se o freeware produkt sice jiz z roku 1999, ale pro operativni
ucely plné vyhovuje. NiZze na obrazku €. 17 je uveden screenshot vystupu z tohoto
programu, kdy jako dotaz byla vloZena vySe uvedena IP adresa 85.207.190.218.
V hornim okné je vidét vysledek pfekladu doménového jména a ve spodnim okné je
vysledek dotazu do databaze RIPE, resp. dotaz na server whois.ripe.net. Jedna

o online dotaz ze dne 14.4.2010.

® Internetové stranky produktu jsou na adrese http://samspade.org, pfic¢emz tyto stranky jsou jiz delSi

dobu nefunkéni. Produkt Ize stahnout napf. na adrese http://www.fyxm.net/Sam-Spade-18478.html.
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£ Spade - whois 85.207.190.218@whois.ripe.net, finished o~ -» — - C=NEel x|
File Edit View Window Basics Tools Help

[85.207.190.218 || = ||| ®[10_=] &whois.ripe.net Bk Bk

3 | ¥ dns85.207.090 218, finished

Log

o 04/14/10 00:27:57 dns 85.207.190.218

Log nslookup 85.207.1%0.218

Canonical name: 218-1%0-207-85.strcechy.adsl-llu.static.bluetone.cz
&i |kddresses:

85.207.190.218

Fing
net
A
DS

whois

=1d @) whois 85.207.190. 218 @whois.ripe.net, finished
o

04/14/10 00:27:55 whois 85.207.190.218@whois.ripe.net
Dig
whois -h whois.ripe.net 85.207.190.218 ...
This is the RIPE Database guery service.
The objects are in RPSL format.

Trace

The RIPE Database is subject to Terms and Conditions.

%

B I
= | ls
ki

% See http://www.ripe.net/db/support/db-terms-conditions.pdf

% Note: This cutput has been filtered.
e ki To receive output for a database update, use the "-B" flag.

fmske lle Tnformation related to '85.207.18%.0 - 85.207.19%0.255"

inetnum: 85.207.18%.0 - 85.207.1%0.255
e | netname: LLU-BLUETONE
descr: ®¥DSL Central Bohemia
Bigger | [country: Cz
F | |admin-c: CRA37-RIPE
Ssmaler | ltech-c: CRA37-RIEE
status: ASSIGNED PA
mnt-by: BlueTone-MNT
mnt-lower: BlueTone-MNT
source: RIPE # Filtered
role: CRA Hostmasters
address: Ceske Radickomunikace a.s.
address: Skokanska 1
address: 16% 00 Praha 6
address: Czech Republic
lphone: +420 242 411 534
fax-no: +420 242 411 676
remarks: trouble:
[ @ 85.207.190 218 (wh | % 85.207.190.218 idns)
For Help, press F1 0

Obrazek 17 - vystup z programu Sam Spade 1.14, (zdroj: vlastni)

Pfi lustraci v databazi RIPE v tomto programu je tfeba vénovat pozornost vhodného

zvoleni dotazového serveru regionalniho internetového registru, nebot’ pfi Spatném

zvoleni je vysledkem, Ze dotazovana IP adresa je z rozsahu IANA (Internet Assigned

Numbers Authority), coz je organizace ktera dohlizi celosvétové na pfidélovani IP

adres, spravu kofenovych zon DNS atd. Nasledujici mapka na obrazku &. 18 ilustruje

rozdéleni svéta na pét regionalnich internetovych registrq, tj. ARIN (USA a Kanada),
AfriNIC (Afrika), RIPE NCC (Evropa, stfedni Vychod a centralni Asie), LACNIC

(Latinska Amerika) a APNIC (Asie a Pacifik) [26]:
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Il AFRINIC

Il APNIC

Il ARIN

B LACNIC
RIPE NCC

Obrazek 18 - mapka rozdéleni svéta na regionalni internetové registry, (zdroj:[26])

Pro ustanoveni koncového bodu, resp. osoby pachatele, je nutné dozadat ISP
osdéleni udaja o uskutecnéném telekomunikacnim provozu v souladu
s ustanovenim § 88a zakona ¢&. 141/1961 Sb. (Trestni fad), jelikoz se jedna
o telekomunikaéni tajemstvi a k prolomeni tohoto tajemstvi je tfeba soudniho
pfikazu. ISP se dozaduje o sdéleni konkrétniho subjektu, ktery mél v inkriminovaném
¢asovém udaji nebo obdobi pfidélenu pfedmétnou IP adresu. Z duvodu riznych
svétovych Casovych pasem je tfeba vénovat velkou pozornost ziskanym ¢asovym
udajum a nadale je uvadét vzdy v€etné oznaceni konkrétniho ¢asového pasma, aby
nedoslo k Casovému posunu v ¢asovém udaji a tudiz nedoslo k ztotoznéni uplné
jiného subjektu. ISP maji ze zakona® povinnost drZet Gdaje o uskutednéném
telekomunikaénim provozu (logové zaznamy) po dobu 6 mésicu az 1 rok, pfricemz
praxe ukazuje, ze ISP vyuzivaji spodni hranici, tj. 6 mésicu a po této dobé jizZ nemaiji
k dispozici zminéné logové zaznamy.

VySe uvedené zakonné podminky se ukazuji v praxi jako problematické pro
vySetfovatele s ohledem na dostupnost logovych zaznamd, tj. jediného zdroje
elektronickych stop vyuzitelnych pro dalSi postup v odhalovani této trestné Cinnosti.
Z tohoto duvodu je nutné postupovat v Setfeni rychle a v€asné, nebot jakmile dojde

k znepfistupnéni logového zaznamu, tak vyvstava problém s dlkazni nouzi.

® Zakon &. 127/2005 Sb. o elektronickych komunikacich a 0 zméné nékterych souvisejicich zakonu ze
dne 22.2.2005 a dle provadécich vyhlasek Min. informatiky €. 485/2005 Sb. a €. 486/2005 Sb. ze dne
7.12.2005.
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Pfi odhalovani ostatni informaéni kriminality je postup vySetfovani obdobny,
jenom se |i8i ve vstupnich informacich, jako napf. pfi napadeni néjakého
informacniho systému (napadeni server €i napadeni webovych stranek) se musi
analyzovat logové zaznamy pfistupl z napadeného systému. Pro ilustraci je nize
uvedena Cast logového zaznamu pfistupl z napadeného serveru, ktery byl pouzit
jako meziclanek pfi mezinarodni trestné Ccinnosti, spocCivajici v rozesilani
pocitaCovych virQ:
67.195.114.218 - - [17/Jan/2010:18:19:45 +0100] "GET /galerie/include/smarty/xceyc/former.php
HTTP/1.0" 200 29267 "-" "Mozilla/5.0 (compatible; Yahoo! Slurp/3.0;
http://help.yahoo.com/help/us/ysearch/slurp)"
204.8.156.142 - - [17/Jan/2010:18:51:27 +0100] "GET /galerie/include/css/stat.php HTTP/1.1" 200 380
"-" "Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 5.1; Trident/4.0)"
85.214.73.63 - - [17/Jan/2010:18:51:38 +0100] "POST /galerie/include/css/stat.php HTTP/1.1" 302
380 "http://fejt.din.cz/galerie/include/css/stat.php" "Mozilla/4.0 (compatible; MSIE 8.0; Windows NT
5.1; Trident/4.0)"
77.222.131.40 - - [17/Jan/2010:18:51:42 +0100] "GET /galerie/include/css/stat.php HTTP/1.1" 200
18608 "http://fejt.din.cz/galerie/include/css/stat.php" "Mozilla/4.0 (compatible; MSIE 8.0; Windows NT
5.1; Trident/4.0)"
85.214.73.63 - - [17/Jan/2010:18:51:44 +0100] "GET /galerie/include/css/inc/images/dot.gif HTTP/1.1"
304 - "http://fejt.din.cz/galerie/include/css/stat.php" "Mozilla/4.0 (compatible; MSIE 8.0; Windows NT
5.1; Trident/4.0)"
78.142.140.194 - - [17/Jan/2010:18:51:45 +0100] "GET /galerie/include/css/inc/images/style.css
HTTP/1.1" 304 - "http://fejt.din.cz/galerie/include/css/stat.php" "Mozilla/4.0 (compatible; MSIE 8.0;
Windows NT 5.1; Trident/4.0)"
65.55.106.204 - - [17/Jan/2010:19:00:34 +0100] "GET /robots.txt HTTP/1.1" 200 286 "-" "msnbot/2.0b

(+http://search.msn.com/msnbot.htm)"

Pfi analyze takovychto logovych zaznamu je tfeba vénovat pozornost HTTP
statusim a HTTP metodam GET a POST. Pro ucely vySetfovani jsou zajimavé
vysledky HTTP metody POST.

Jak bylo jiz vySe zminéno, pfi odhalovani trestné Cinnosti v IT je tfeba v€asnosti
zjiSténi a nasledného zajisténi elektronickych stop. Dale je tfeba vénovat velkou

pozornost analyze ziskanych informaci a v neposledni fadé i spolupraci od ISP.
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Zaver

Informacni kriminalita (pocitaova kriminalita) je v posledni dobé velice
diskutovanym problémem jak v ¢eské spole€nosti, tak i na mezinarodni urovni, jelikoz
tato kriminalita nezna hranic.

Cilem této bakalarské prace bylo popsat a zdokumentovat problematiku
zneuzivani informacnich technologii pfi pachani trestné Cinnosti a jeji nasledné
odhalovani. V ramci popisovani byly zminény i rizné typy déleni této kriminality. Pro
nazornost zde byly blize popsany pfipady, u kterych jsem se ucastnil jejich
odhalovani. S ohledem na mozny omezeny rozsah této prace zde nebyly popsany
dal$i jednani nesouci znaky informaéni kriminality, nebot’ veSkeré oblasti informaéni
kriminality vykazuji stejné obecné znaky a tudiZ i odhalovani této trestné Cinnosti
(tohoto jednani) je vedeno stejnym zptusobem.

Zavérem lze shrnout, Ze prvotnim a zakladnim ukolem pfi odhalovani této
trestné Cinnosti je v€asné zjisténi a zajisténi ,elektronickych® stop, tedy veskerych
stop, dokazujicich probéhnuvsi telekomunikacni provoz mezi utoCnikem a obéti.
Podle typu spachaného utoku je tato fada na sobé navazujicich stop rizné dlouha
a tudiz je i rizné narocné zajiStovani téchto stop. Dale zde vyvstava problém se
zakonem stanoveném obdobi archivovani takovychto stop poskytovateli
telekomunikaénich sluzeb, kdy v pfipadé zasahuijici trestné cinnosti mimo uUzemi
Ceské republiky je tfeba vyzadat tyto stopy (udaje o uskuteén&ném
telekomunikaénim provozu) od bezpe&nostnich slozek dotéenych statl, pficemz dle
novelizované smérnice EU €. 2002/58/EC je doporu¢ené obdobi 6 mésicl az 2 roky,
pfiCemz kazdy Clensky stat si toto obdobi upravuje svym narodnim pravem. Jestlize
toto obdobi je 6 mésicl od uskuteCnéni provozu, stava se, ze v tomto obdobi se
nestihne vC€asné zareagovat a dozadat tyto informace mezinarodni pravni pomoci,
kdy tato pomoc je dozadovana cestou nékolika statnich organtd na obou stranach.
Totéz se dotyka i problému v Ceském pravu, kdy vyjde najevo fada po sobé jdoucich
stop a je tfeba ztotoznit veSkeré dulezité uzly probéhnuté komunikace (napf.
u cileného napadeni vfadé za sebou jdoucich serverl apod.), kdy vétSina
poskytovateld v CR striktné dodrzuje minimalni zakonné obdobi, coZ je zmifiovanych
6 mésiclh. Po této dobé data znepfistupni (ucini anonymni). V minulosti, tj. pfed
ucinnosti zakona ¢€. 127/2005 Sb. o elektronickych komunikacich a o zméné
nékterych souvisejicich zakonl, nebyla zakonem stanovena zminéna doba archivace
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a vétSina ISP archivovala tyto udaje po dobu 2 let. Nicméné na druhou stranu neméli
povinnost tyto Udaje drzet. S narlstem pocltu pfipojenych subjektd k siti Internet
a z toho vyplyvajiciho zvétSeni datového toku, vyvstaly pro ISP vétsi finanéni naroky
na archivovani téchto udaju. Na zakladé pfipominek téchto ISP a dale v souladu
s vySe uvedenou smérnici EU ¢. 2002/58/EC byl nasledné pfijat zakon €. 127/2005
Sb. o elektronickych komunikacich a o zméné nékterych souvisejicich zakon(, a tim
vznikl vySe popsany problém se zakonem stanoveném obdobi archivovani.
V souCasné dobé lze konstatovat, Ze toto obdobi je pro organy Cinné v trestnim
fizeni nevyhovuijici a je tfeba inicializovat jednani o mozném zvySeni minimalni doby
archivace na jeden rok.

Po zajisténi vySe uvedenych elektronickych stop a nasledné analyze nastupuje
jiz standardni kriminalisticka praxe, jako napf. vyslechy osob a z nich plynouci uréeni
trestni odpovédnosti, domovni prohlidky, prohlidky jinych prostor a pozemkd,

zajisStovani véci a jejich nasledné znalecké zkoumani apod.
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