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Anotace

Knihovni systém je aplikace dena pro knihovny a slouzi ke spravovani vSech pro
knihovnu dilezitych informaci. Systém by &h nabizet kompletni ighled o knihach,
zékaznicich a pracovnicich knihovny &l by umoziovat kompletni spravu uvedenych
objekti. Tento systém by vSakéinbyt pokud mozno co nejjednodussi a jeho ovladédni
melo byt intuitivni, aby jeho obsluha nebyla n&mé na pochopeni a nani.
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Qt, jazyk C++, knihovna, kniha, knihovni systém

Title

Library systém implemented by C++ langure and MySQL

Annotation

Library system is an application designate fordr®s and used for management all
important information for library. System shouldesffull view about books, clients and
library workers and system should make possillenfanagement of these objects. This
system should by still easy and intuitive for cohtand its attendance should be modest
and easy to learn.
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1 Uvodni informace

Vytvoreny knihovni systéem byl naprogramovan v jazyce Cweaskera data jsou
ukladana do databdzoveého systému MySQ@Lv¥oji aplikace byl pouzit MySQL server
5.1, ktery byl spravovan pomoci programu EMS SQLnbtger 2010 Lite for MySQL.
Programov&ast byla vytvéena ve vyvojovém pragdi Microsoft Visual Studio 2008.
Pro tvorbu grafického uZivatelského rozhrani bytaizita nadstavbova knihovna jazyka
C++ s nazvem Qt, ktera byla integrovana do Visualia. Vysledna aplikace podporuje
ISBN-10 a ISBN-13 a je dena spiSe pro menSi knihovnyi Pyvoji byl kladen diraz na
spravné pdéleni prav k jednotlivym uzivatelskym rolim tak, alkazda role réla
dostupné vSechny moznosti pro nicemé. Tento knihovni systém je koncipovan jako
celek, byl by tedy nabizen s&izenim MySQL serveru, poipact pouze databaze a
s moznosti mensich Uprav di&pi zakaznika.

Druha kapitola je #novana reléni databazi. Jsou zde popsany zakladni principy a
dulezité pojmy spjaté s relaimi databdzemi. Dale jsou vydhleny zaklady zabezpeni
databazi a Zjsoby obrany fed Gtokem na databé&zi. Posledasti kapitoly je pedstaveni
databazového systému MySQL.

Ve treti kapitole je popsan Qt framework. Uvedeny jsoforimace o historii, 0
zpasobu instalace Qt knihovny do Visual Studia a je ad/eden i zakladni popis
frameworku a Qt.

Kapitola ¢islo ¢tyfi obsahuje informace o tom, jakym tgmbem byli navrZzeny
obsluzné programy, spdl® s informacemi o jednotlivych uzivatelskych rolich
funkcich, které maji Zstuprény.

DalSi kapitola je ¥novana realizaci retai databaze. Popsany jsou jednotlivé
tabulky a dalSi databazové objekty, které jsoeté pro fungovani databaze. Uveden je i
ERD.

Sest4 kapitola se zabyva propojenim jazyka C++abdaového systému MySQL.
V této kapitole je vysitlena vytvdena tida MYSQL_CL, spolené¢ s popisem

Mriviw s

V sedmé kapitole jsou uvedeny UML diagramy, kteygadiuji architektury obou
aplikaci. Mezi uvedené diagramy HaClass diagram, Use case diagram a Activity
diagram.

V piedposledni kapitole jsou popsany ukazky zdrojowatt, které byli pouzity
pii tvorbé aplikaci. Je zde néijlad popsano, jakym #igobem se pracuje s databazi, jak se
pracuje geskymi znaky apod.

Posledni kapitola je z&ke¢né shrnuti celé prace.
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2 Relaéni databaze

2.1 Cotoje databaze

Databaze je «itd uspdadana mnozina dat, uloZzena na péoném mediu. Vznik
databazi mizeme ,trochu s nadhledem® tradovat az k samotnémmiku uchovavani
informaci jako byly iteba nasinné malby. Jiz ty byly jakousi ,databazi”, kteréhagava
informace o tehdejSi kultea. Prvni databaze, v pravém slova smysldalgavznikat az
v obdobi, kdy se roz8io psani acteni. Napsané spisy se uchovavalyiaznych
knihovnach a archivech, kde byly uloZzeny podigakého kite, aby byly snadno
dohledatelné. Vytvily tedy uspdadanou mnozinu.

Primymi predchidci databazi byly kartotéky. Fungovaly na stejnéigipu jako
dnesni elektronické databéze s tim rozdilem, Zehjejbsluhu zajifoval ¢lovek. DalSim
stuprém vyvoje byly mechanické databaze, kde obsluh$tzajal stroj. Na dalSim vyvoji
datab4zi @ velky vliv ptekotny rozvoj peoitact ve 20. stoleti, jenZz umoznil jejich
rozSieni a dobrou dostupnost. Logicky se tedy datab&esupuly do elektronické
podoby, jak je zname dnes.

Podle zfisobu jakym jsou data v databazi uloZena a dle varsh nimi nizeme
databaze rozdit do nasledujicich skupin:

* objektow relatni databaze.
* objektova databaze.

» sitova databaze.

» hierarchicka databaze.

e relani databaze.

Dale se budeme bavit o réfd databazi, ktera je zalozena na ¢elen modelu.
Zakladem releni databaze jsou tabulkyadky tabulek, které chapeme jako zaznamy a
eventueld nékteré sloupce, které v sdbuchovavaji informace o relacich mezi
jednotlivymi zaznamy.

Kazdy atribut v tabulce margsre definovany datovy typ — doménu. Jednotlivé
zaznamy jsou pak ulozenyiadcich tabulky. Kazdyadek v tabulce tedy odpovida pgav
jednomu zaznamu.

2.2 Klice

DalSim dilezitym prvkem vreleni databazi jsou kie. Slouzi nam pro
jednozn&nou identifikaci zaznamu v databazi. Rélzgeme je na dva druhy.

2.2.1 Primarni kli¢ (Primary key)

Primarnim kléem v tabulce rie byt jeden sloupec, nebo skupina vice sléupc
které vSak dohromady musi titgjednoznany identifikator. V kazdém sloupci, ve kterém
jsou ulozeny primarni kie, je rkolik podminek, které musi byt sgimy. Hodnoty ve
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sloupci primarniho kéie musi byt unikétni, aby bylo mozno kazdy zéaznatabulce
jednoznén¢ identifikovat. Druhou podminkou je, Ze hodnotanpgrniho klée musi byt
nenulova, tzn. nesmi wm byt uloZzena hodnota NULL.

Dnes se #Sinou jako primarni ke pouzivaji automaticky generované
identifikatory. MiZeme pouZzit i jiny jednoziday Udaj jako je naiklad rodnécislo, ¢islo
ob¢anského prkazu nebo ISBN knihy. V tuto chvili ovSemi#e vzniknout problém. Tyto
primarni klce nebyly generovany nasi databazi a i kdyZz by seet@lo stat, mohla by
nastat situace, kdy n#iglad dva lidé maji stejné rodrigslo a v databazi by vznikly dva
zaznamy se stejnym jednozngm identifikatorem, coZz je pro spravné fungovaatiathaze
negipustné.

2.2.2 Cizi kli¢ (Foreign key)

Jedna se o sloupec nebo skupinu sléuptera slouzi k vyjégeni vztali, relaci,
mezi jednotlivymi tabulkami. Pomoci ciziho ddi mizeme tedy navzdjem Kk sbb
piitazovat zaznamy z jednotlivych tabulek. Pokud sabultce A shoduje hodnota ciziho
klice s hodnotou primarniho k# v tabulce B je danjadek z tabulek A déale rozvinut o
Udaje z danehtadku tabulky B.

Pomoci ciziho klie mizeme dale definovat akce, které nastanou, pokudiedag
zmeéné nebo smazéani dat v cizi tabulce. Pokud tedy dog@j#iklad ke smazani zaznamu
z tabulky, ktery ma wéitou hodnotu primarniho kie, mize dojit ke smazani zaznamu
v cizi tabulce, ktery méa stejnou hodnotu ve sloupi@iho klice. Cizi KIE je tedy
mechanismus pro udrzeni refetehintegrity databaze.

2.3 Integrita databaze

Integrita databdze znamend, Ze data v ni uloZeoa jalidni, tzn. spiuji
definovana pravidla. Do databaze jdou vloZit potaedata, kterd spliji podminky
(napiklad musi splovat pro dany sloupec dany datovy typ, data vepgliomusi byt
unikatni nebo musi gpbvat dalSi pravidla). Integritu databaze nam gajiSintegritni
omezeni. Jsou to mechanismy, které zaljfaviozeni nespravnych dat nebo zalja
poSkozeni datipmanipulaci s nimi. Existuji nasleduji¢tiyti druhy integritnich omezeni:

» Refererni integritni omezeni — zabyvéa se vztahem dvoulékbude jejich relace
je ukena vazbou primarniho a cizihoddi

» Aktivni referergni integrita — je to soubd@innosti, které server provadi, pokud
dojde k poruSeni integrity dat.

» Doménoveé integritni omezeni — zdjife dodrzovani datovych tyup
nadefinovanych u jednotlivych slouptabulky.

* Entitni integritni omezeni — je to povinné integribomezeni, které hlida aplnost
primarniho klée, zda jsou zadany data pro vSechny sloupce, ktefigorimarni
kli¢ a hlida, aby nedoslo ke vzniku duplicitniho prinifp klice.
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2.4 Normalni formy

Normalizace je proces,tfipnémz dochazi ke zjednoduSovani a optimalizovani
navrzenych struktur databazovych tabulekelm normalizace je navrh tabulek takovym
zpusobem, aby obsahovaly co nejmenstégionadbyténych dat a zlepSila se efektivita
ukladani dat. Pro ohodnoceni navrhu struktury s€ipaji tzv. normalni formy a plati, Ze
v ¢im vy3Si normalni forttabulka je, tim je jeji navrh kvalijsi. Pro jednotlivé normalni
formy plati nasledujici pravidla:

* Nultd normalni forma (ONF) — alespgeden sloupec tabulkyime obsahovat vice
jak jednu hodnotu.

Student Adresa Skoly

Karel Plitek |Mermutova 123, Pardubice
Tomas Jeény |Holcova 565, Chrudim

lan Bezdék |Gulasova 909, Pardubice
Daniel PliZivy |U skaly 2, Holice

Obrazek 1 — Fiklad tabulky v ONF

e Prvni normalni forma (1NF) — v kazdém sloupci t&lguhtize byt maximala
jedna hodnota, ktera nejde jiz dale réizdtzn. je atomicka.

Student jméno |Student piijmeni |Skola mésto |Skola ulice
Karel Plisek Pardubice |Mermutfova 123
Tomas leény Chrudim Holcowva 565
Jan Bezdék Pardubice [GulaSova 909
Daniel PliZivy Holice U skaly 2

Obrazek 2 — Fiklad tabulky v INF

* Druha normalni forma (2NF) — tabulka je ve druhémani forn, pokud je
v prvni normalni form, obsahuje jednozgay identifikator pro kazdyadek a
ostatni atributy ¥adku jsou funkci identifikatoru (jsou nam zavislé).
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ID_7bozi Mazev ID_ObchZas Obchodni zastoupeni [Telefon

1 Sklenicka mala 1 Kanola cz 123456789
2 Sklenicka velka 2 Lokomotiva a.s. 987654321
3 Talif mélky 3 Skvély den 456654456
4 Talif hluboky 4 Feral 783456231

o O

ID_7bozi |ID_ObchZas
1 1
2
3 3
4 4
3 4

Obrazek 3 — Riklad tabulky ve 2NF

» Tieti normalni forma (3NF) — tabulka je wetf normalni formy, pokud je ve druhé
normalni forn¢ a zarové neexistuje jedind zavislost mezi ngékhiymi prvky.

ID_ObchZas Obchodni zéstoupeni |Telefon

1 Kanolacz 123456789
2 Lokomotiva a.s. 987654321

ID ObchZas Mazev

Skleniéka mala

Skleniéka velks

Talif mé&lky
Talif hluboky

I\JI\-"I\JI—ll
|

Obrazek 4 — Fiklad tabulky ve 3NF

« Ctvrtad normalni forma (4NF) — tabulka je $trté normalni forny, je-li ve teti
normalni forn¢ a zarové sloupce v ni obsazené popisuji pouze jeden falih(j
zavislost).
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Zanr ID |Nazev

MNazev knihy  |Autor id Zanr_ID @ 1|Krimi

Golem 1 1 2|Sci-fi

Piatelé 2 1

Letistni 5ok 3 2 Autor_ID [Jméno PFijmeni

Budha 2 1 @ 1|Karel Lubofi
2|Josef Plazek
3|Daniel Cerny

Obrazek 5 — Riklad tabulky ve 4NF

» Patad normalni forma (5NF) — tabulka je v paté ndmirfarme, pokud by se
piidanim jediného sloupce rozpadla na vice tabulek.

* Boyce-Coddova normalni forma (BCNF) — posledni pcély uzivana forma.
Tabulka je v BCNF, préavkdyz pro d¢ mnoziny atribui X, Y plati: X->Y a
souwasre Y neni podmnozinou X, pak mnoZzina X obsahuje prith&li¢ tabulky.
Ve wtSing pripadi dosahneme BCNF pokud jsme #@lpostupovali f tvorbé
tabulek, aby spovali INF, 2NF a 3NF.

2.5 Vztahy mezi tabulkami

2.5.1 Kardinalita vztahu
Kardinalita vztahu mezi dvna tabulkami vyjatlje paet radki z jedné tabulky,
které mohou vstoupit do vztahu s druhou tabulko&rmd ti typy vztahi:

* Vztah 1:1 — jednomiéadku v prvni tabulce odpovida pggeden zaznam ve druhé
tabulce. Tento vztah s€dn¢ nevyskytuje, protoZze&Sinou neexistujeid/od, pr@
by data nemohla byt uloZena v jedné tabulce. Aisteje rekolik vyjimek, jako
napiklad situace, kdy je pré&jeden hlavni sudifffazen k pra¥ jednomu
probihajicimu fotbalovému utkani.

Obrazek 6 — Zna‘ka vztahu tabulek 1:1

* Vztah 1:M - vyjaduje situaci, kdy jednomtadku v prvni tabulce odpovida vice
fadki druhé tabulky a naopak. Tento vztah vznikéitkdgd mezi tabulkou
fotbalisti a tabulkou fotbalové kluby. Kazdy fotisah pati maximalré jednomu
klubu a kazdy klub vlastni vice fotbalist

—<

Obrazek 7 — Zna‘ka vztahu tabulek 1:M
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e Vztah M:N —pii tomto vztahu nalezi n¢kolika zaznamim z prvni tabulky rkolik
zaznani z tabulky druh. V realném sgté je tento vztah néasgjsi. Je to situag,
kdy nagriklad lidé nakupuji ve vice obchodech a kazdy odainé vice zakaznik.
Tento vztah vSak neni mozn relaénich databazich modelovatimo. VyZiva se
proto vazebni tabulky, ktera se vlozi mezi tabukigré maji vztah M:N. Vzta
mezi vazebni tabulkou a tabulkami, které spojujegem 1:M

>—=<

Obrazek 8 — Znatka vztahu tabulek M:N

2.5.2 Parcialita vztahu

Parcialita vztahu mezi dwma tabulkami vyjatlje skuténost, zd vztah musi
existovatci nemusi.

» Jednostranhiparcialni vztal— zaznam z prvni musi byfifazen kzaznamu druhé
tabulky, a®ak zaznam druhé tabulky nemusi nalezek&dnému zaznamt prvni
tabulky. Napiklad kazda vyrobena bota musi nalez n¢jakému vyrobci. Vyrobc:

7 w7

ale nemusi Zzadnou botu vyl

» Oboustrana parcialni vztal— zaznam prvni tabulky nemusi bytiFazen
k Zzddnému zdznamu ze druhé tabulky a zaznam ze drbblkky nemusi by
piitazen kzadnému zaznamu prvni tabulky. Nagiklad ¢lovék mize a nemusi m
zantstnavatele a zatstnavatel Mmze a nemusi mit Zadné zéstmance

Obrazek 9- Znaéeni parciality a kardinality (jedna strana)

2.5.3 Unarni vztah

Unarni vztah je speciélnitipad vztahu dvou tabulek. Jedna se o situaci, ke
tabulka spojena sama se sebou. Takova tabulka pattsahuje cizi k&, ktery se odkazuj
na primarni kié ve stepé tabulce



2.6 Faze navrhu databaze

FoZadavky

/

(Knnceptuélﬂi néwrh)

1\

Konceptualni schéma

(Lngick‘_{f néwrh)

Logické schéma

(Fyzick‘_-;f néwrh)

Fyzické schéma

/

/N

\

Obrazek 10 — Faze navrhu databaze

V prvni fazi navrhu dochazi ke komunikaci mezi zakikem a vyrobcem databé:
Musi ujasnit vSechny pozadavky, které méa zakazitdkdatabazi. Ze ziskanych informe
potom vznikne knceptualni model. Tento model zobrazuje data paeeabstraktn
arovni anezavisle na jejich fyzickém ulozeni. Model je zoten pomoci konceptualni
schéma. Neépstji pouzivanym konceptualnim datovym modelem je E&ychm

Pri dalSi casti navrhu databaze se zabyvame logikou datali@ jednotlivym
sloupdim tabulek pifazupme datové typy, vyt¥ame integritni omezeni, vytvidne
primarni a cizi kiie a dalSi. Zéchto udaji nasleds vytvorime logické schéma databé

Posledniast @i navrhu databaze je jiz fyzické vyttemi databaze na serve

2.7 Dotazovacijazyk SQL

SQL je zkratka anglickych slovStructured Query Languagéstrukturovany
dotazovaci jazyk). Jazyk SQL je standardizovanyazintaci jazyk r¢eny pro praci daty
uloZzenymi vrelatnich databdzic Pomoci SQL miZzeme definovat strukturu databa
manipulovat glaty, ziskavat data, sdilet daitlit pristup a zajistit integritu dat. Ut8iny
databazovych systémnajdeme implementaci jazyka SQL dle standa®QL2. Prikazy
jazyka SQL dlime do naslecjicich:

» Prikazy pro definici dat (DDL- pomoci &chto fFikazi vytvatime strukturt
databéze (tabulky, pohledy, ...). Pomoiikpzi DDL maZzeme jiZz vytvéenou
strukturu ngnit. Mezi piikazy DDL pati CREATE, ALTER, DROF
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* Pfikazy pro manipulaci s daty (DML) — skupinéikazi DML nam slouZi pro praci
s daty v databazi. Srhito dotazy nizeme data vybirat, &¢nit a vkladat. Mezi
piikazy DML pati SELECT, INSERT, DELETE, UPDATE.

» Ptikazy protizeni dat (DCL) — posledni skupin&kazi je ukena prarizeni
provozu, nastavovaniigtupovych prav a udrzba transakci. MeZzkazy DCL
pati GRANT, REVOKE, ALTER USER, DROP USER, COMMIT, ROBACK,
SET TRANSACTION.

» Ostatni pikazy — do této skupiny patpiikazy, pomoci nichZ se nastavuji
systémove parametry jako rfdgad kddovani, zfisobtiazeni dat a dalSi. Tyto
piikazy vSak nejsou standardizovany a jsmné pro kazdy databazovy system.

2.8 Druhy databazovych systémii

V dnedni dob existuje rkolik databdzovych systdm Nekteré jsou voln
dostupné, za jiné se naopak musi platit. Mezi r@aj2jsi a nejpouziva¥)Si databazové
systémy pat Oracle, MySQL, Firebird a PostgreSQL.

2.8.1 Oracle

Oracle je moderni, multiplatformni, kondei databazovy systém s vysokym
vykonem, velice pokmilym zpracovanim dat a snadnou Skalovatelnostiudlkit verzi je
11g, kter& umaiuje pouzivat standardni dotazovaci jazyk SQL dlemiyoSQL92,
umo#iuje vyuZivat proprietarni firemni roz8ni Oracle (nap pro hierarchické dotazy).
Dale podporuje jazyk PL/SQL. Tento jazyk jakymseSstenim jazyka SQL. Je vwm
mozno definovat uloZzené procedury, uzZivatelské ¢enkriggery a programoveé baliky.

2.8.2 MySQL
systém, ktery je Bn jako open source a je mozné ho tedy bezplptuzivat. Tento
systém blize popiSeme déale. Vyuad je Oracle Corporation.

2.8.3 Firebird

Firebird je ogt multiplatformni databazovy systém. JeeBi pod licencemi
odvozenymi od Mozilla Public License. Mezi vyhodyhoto systému p#t predevSim
velkd podpora ze strany vyvojovych nasirajto gedevsim Delphéi Java. Tento systém
se hodi pro $edni firmy. Jeho vyhodou je jednoduché zalohow§ln§na podpora PL/SQL
a moznost tvorby vlastnich uzivatelsky definovanfatkci.

2.8.4 PostgreSQL

PostgreSQL je objekt@welatni databazovy systém. Jeesi jako open source a
tudiz je volrt dostupny. Sytém neni vlastnjednou firmou, ale na jeho vyvoji se podili
Sirok& komunita vyvojé a firem. Tento systém je primé&rayvijen pro linux, ale existuji i
balicky pro platformu win32.
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2.9 Databazovy systém MySQL

MySQL pracuje na principu klient/server. Klientsiglikace tedy mize k&Zet na
jiném paitaci nez serverova aplikace a kazda aplikadZen®EzZet i na jiném opetaim
sytému. VesSkera vzajemna komunikace probiha popratokolu TCP/IP. MSQL je od
zatatku vyvijeno pro rychlost a praskteré vliastnosti ma jednodussi nez jiné databé
systéemy.

2.9.1 Architektura MySQL serveru
Klienti

vYvy

zpracovani piipojeni/vliakna

l

¥ ¥
cache dotazl  [#— parser
¥
optimalizator

InnoDB

Obrazek 11 — Architektura MySQL serveru

Prvni vrstva, kterd jaahde se tyka komunikace siti. Tato vrstva neni jeditied
pro MySQL a slouzi pro udrzovani a nastavovaipgjeni k serveru. Ve druhé vrsivse
nachazi wtSina Zivotg dulezitych funkci serveru. Obsahuje parser pro rozihataz,
analyzu a optimalizaci. Yosledni vrst¥ se nachzeji Glozné enginy. Jejich Glohou
ukladani a ziskavani vSech dat, které jsou na sem@zeny. Komunikace uloznymi
enginy probiha pomoci API. Toto rozhrani spojujedity v komunkaci ¢ jednotlivymi
enginy a tato komunikace se stava transpareJednotlivé Glozné enginy mezi sek
nekomunikuji, pouze odpovidaji na pozada

2.9.2 Sprava pripojeni uzivatelt

Autentizace uzivatele spiva na kotrole uzivatelského jména, heslana hostiteli,
odkud se uZivatelijpojuje. Jakmile se klientf{poji, dostane uvnitserverového proce:
vlakno. Kazdé vlakno sidli na jednom CPU nebo migen jadru a vSechny dotazy
vykonavaji uvnit tohoto vlakna. Server si jednotlivd vlidkna uklatta cache, ty e pak
nemuseji fi kazdém pipojeni a odpojeni znova vytket a likvidovat
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2.9.3 Optimalizace a vykonavani

Pfi parsovani parser vytyvio stromovou strukturu (parse tree), na kterou poté
aplikuje optimalizace. iPoptimalizovani nize dojit k pepsani dotazu, &irse pdadicteni
tabulek a rozhodne se o tom, které indexy budowipowatd. Optimalizovani five
programator ovlivnit pomoci Klovych slov (hints). Optimalizator se nestara okiery
tlozny engine pouziva tabulka. Ulozny engine ov@etiviiuje to, jakym zpsobem bude
optimalizace probihat. JéJpredtim, nez se optimalizacecna provadt, se server podiva
do query cache, kde jsou ulozeny selecty a jejichedky. Pokud je nalezena shoda, ihned
se vraci vysledky z query cache.

2.9.4 UloZné enginy

Kazda databaze je uloZzena do podadeesi@tového adres MySQL serveru na
odkladovém souborovém systému. Po vigwid tabulky se jeji definice ulozi do souboru
frm se stejnym nazvem jako je nazev tabulky. MySQL Zpoa na ukladani definic
souborovy systém, proto je rozliSovani velikostgm fizné dle platformy. Na platforén
windows se velikost pisem nerozliSuje, kdeZto nxauych systémech se velikost pisem
rozliSuje. Jednotlivé ulozné enginy ukladaji talyyikak, definici tabulky vSak zpracovava
server. Ulozné enginy jsou moduly, je tedy mozné die databazového systému

doinstalovat. Kazdy engine se liSi svymi moznostmpisobem ukladani dat. Zde je vypis
nékolika uloznych engif, které MySQL podporuje:

*  MyISQM.

* InnoDB.

« CSV.

» MERGE.

* BerkeleyDB (BDB).
« MEMORY.

2.10 SQL injection

SQL injection je technika, pomoci niz je hackeragEn napadnout databazovou
¢ast aplikace. Jak uz nazev napovida (injectionunwt), jedna se v podstab vsunuti
jiného, nebezpmého kodu fes neoséeny vstup, kterym se pozmi provadny dotaz.
SQL injection je spojeno hlagrs webovymi strdnkami. Na internetu se pohybujeusfzo
lidi a stranky na internetu jsou tedkigtupné Siroké \ejnosti, a tudiz jsou Utoky pomoci
SQL injection velicecasté. Tato technika vSak lze pouzit ifippdt aplikace, ktera
komunikuje s databazi umdsbu rekde na serveru a jedena pro paeby veejnosti.

2.10.1 DisledKky SQL injection

Dusledky utoku na databazi pomoci SQL injection sehono podstaté [iSit.
V nejlepSim pipact se uténikovi podai dostat do mist, kam by ne€hwa neprovede tam
Zadnou Skodu. V dalSintipad® bude chopen st z databaze Gdaje, jako jsou tikjad
hesla, pihlaSovaci Gdaje a dalSi citlivé informace. Wpadt precteni hesel, se&Sinou
jedna pouze hashe, takze dittk nema pimo heslo, ale mohlo by se mu pétao

20



dekddovat. V nejhorSichiipadech uténik zmeni data v databazi. dkteré polozky pepise
nebo smaze aime Upl zmenit obsah aplikace, ktera nad danou datab&i B\plikaci
muze ut@nik vyradit z provozu Upla a to tim, Ze smaZeckteré tabulky nebo i celou

databazi.

2.10.2 Ukazka utoku
Pokud naSe aplikace vypisuje chybyfize si uténik snadno pomoci &itych
pokusi o vyvolani chyb, zjistit nazvy tabulek v nasi detai.

Zakladni dotaz, se kterym budeme dale pracovat:

SELECT * FROM workers WHERE name LIKE * "+name_in+" "

Uto¢nik miZe jako login zadat naixlad:

xtor'y'='y

Program dotaz doplni (viz. niZze) a naskep odesle ke zpracovani do databaze.
Nebezpéi spaiva v tom, ze kdyZz nebude Zadny atribut ve slonpone odpovidat

hodnot x, dotaz stejabude funkni a vypiSe nam celou tabulku workers, protoze
podminka y =y bude platit pro kazdy zaznam.

SELECT * FROM workers WHERE name LIKE * X' or 'y* = 'y

Pro SQL injection Ize sam#gmg pouzit kterykoliv pikaz. Pokud najklad bude do pole
pro jméno zadano:

x' ; DROP TABLE workers; --

To zpisobi, ze vysledny dotaz bude vypadat takto:

SELECT * FROM workers WHERE name LIKE ‘x' ; DROP TA BLE workers; --;

Tento dotaz se zpracuje tak, Ze se nejprve zpraelget a podm se provedeifkaz drop
table, ktery bude mit za nasledek smazani celdikyalorkers. Posledni apostrof a
sttednik nebude bran v potaz, protoZe je pomoci seleveropoznamkovan. Takovych
pranikd miZze nastat celéada a diky klauzulim union a join sébe Ut@nik dostat i

k dalSim tabulkam.

2.10.3 Obrana pred SQL injection
Na strané databaze

Utok miZzeme znemoznit nebo alespovelice ztiZit spravnym nastavenim
pristupovych prav. Ne kazdy uZivatel pefiuje pro svoji funknost gistup ke vSem
tabulkam a prava na provsid vSech pikazi. Pro uzivatele tedy nastavime prava pouze na
nutné tabulky a pouze na nutnidkazy.
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Na strané aplikace

Obrana na stran aplikace spéiva v kontrole vstupnich dat. NepngSim
zpusobem je kontrola nebezpg/ch znak a jeji naslednéipvedeni na znaky bezpe.
Pomoci tzv. escapovani vioZzimeéeg nebezpmé znaky znak /¢imZz zpisobime to, Ze
databaze néasledny znak nebere jakiBgz, ale jako &ny znak. Déale rizeme nastavit
maximalni délku vkladaného textu, tim zamezime etddlouhého nebezf@ého kodu.

2.11 Zabezpeceni dat v databazi

VSechna citliva data, ktera se ukladaji do dataldayecla byt rtjakym zpisobem
chraréna, kodovana. MySQL ma pro tuto situa¢kolik funkci, které nam ze vstupnich
dat vytv&eji hash. Jsou jimi funkce Password, MD5 a SHA.

2.11.1 Co to je hash, hashovani funkce

Hash je vystup hashovaci funkce, jindy nazyvan tmé otisk, vytah nebo
miniatura. Hashovaci funkce je algoritmus, ktefgvadi vstupni data do relat&ymalého
¢isla. Hashovaci funkce mékolik zakladnich vlastnosti:

* | pfi malém rozdilu vstupnich dat dostaneme veliceitngdash.

o Zjakkoliv velkého vstupniheéetzce dostaneme pokazdé stejiouhy hash.
* Prakticky nemoZzné z hashe dostagqdni vstup.

» Je vysoce nepra¥godobné, ze by dvazné vstupy réli stejny hash.

Z popisu je jasne, Ze ke dojit ke kolizi. To znamend, Ze pro dvojici \stich
dat (X, y), kde x jetrzné od vy, plati, Ze h(x) = h(y). Kolize jsou nezacip ale v praxi se
jim nevyhneme, protoZe pet moZznych vstupnich zprav, je vySSi neZgiovystup.
Kolize se daji pouze eliminovat volbou vhodné fumkc

2.11.2 Password(), funkce MySQL

Tato funkce je v MySQL pouzita pro ukladani hestalwlce users a byla pouzita i
v mem gipad pro ukladani hesel uzivateknihovny. Do verze MySQL 4.1, ¢hhash
velikost 16B. VysSi verze maji velikost vystupnimashe 41B. Rozdil mezimito dwma
hashi je dale takovy, Ze nova verze funkce ukldaé&aatek hashe znak *, aby bylo
moZno poznat, kterou verzi funkce Password byltoHesshovano.
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3 Qt framework

3.1 Coje to framework

Framework je softwarova struktura, ktera slouzbjalodpora fi programovani a
vyvijeni aplikaci. Dava aplikaci vzhled a funkciting tim Ze gidava aplikaci grafické
rozhrani. Tim zngnou mirou zjednoduSuje pouzivani¢fiate a v dnedni d@bi riznych
embedded z&eni jako jsou nadfklad smartphony.

3.2 Qt

Qt je jedna z nejoblib&fich knihoven pro tvorbu graficky uzivatelskéhahani.
Je to knihovna jazyka C++, ale existuje i pro jp®gramovaci jazyky jako n#glad
Python, Ruby, C, Perl, atd. Podporuje spravu viakeistup k soubam, XML a také
SQL.

3.3 Rozdéleni Qt

Qt knihovna je multiplatformni a je vyvijena proagbrmy Windows CE, MS
Windows, Mac OS X a X Window System. Dostupné jsidlkomekni edice, které je
nutné zakoupit:

e Qt console — vyvoj konzolovych aplikaci.
» Qt desktop light — zakladni vyvoj grafickych apltkdbez podpory siti, databazi).
» Qt desktop — kompletni vyvoj grafickych aplikaci.

Dale je mozné ziskat Qt knihovnu pod licenci GPatoTedice je wena pro Open
source Vyvoj:

* Qt open source edition — kompletni vyvoj grafickygiikaci (pod Open source
licenci).

3.4 Historie

Qt knihovna se objevila v roce 1991 a za jejim erodstal vyvojaHaavard Nord a
Eirik Chambe-Eng, prezident spdmsti Trolltech. Prvni velkou udalosti v historiit Q
knihovny byl rok 1998, kdy byla zvolena jako hlavpfo implementaci grafického
prostedi KDE. V nedavné de&bodkoupila Qt od Trolltechu spaleost Nokia, ktera
uvolnila edici pod licenci GPL. V s¢asné dob je aktuélni verze 4 (4.5.2).

3.5 Instalace

Instalace Qt do potace Ize provézt mnoha #poby. Asi nejjednodussi postup, je
stahnuti kompletniho baliku pro vami pozadovanytésys z oficialnich stranek Qt
(http://gt.nokia.com/downloajls Tento balik obsahuje vSechny f&itné knihovny,
program pro vytvéeni grafického rozhrani @zné vyvojdské nastroje. Pokud nechceme
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kompletni balik, mame moZznost si stdhnout pouze paiadované knihovny, které si pak
musime samiifipojit do nami pouzivaného vyvojoveého priesti.

Vzhledem ktomu, Ze jsem zvykly pouZivati gpprogramovani v jazyce C++
vyvojové prostedi Microsoft Visual Studio 2008, zvolil sem si edloinstalovani Qt do
zminéného vyvojového prosdi. Nutné k tomu jsou inst&ld soubory. Prvnim je qt-
vsintegration-1.4.3, ktery nam zajisti integracidt Visual Studia. Druhym je soubor qgt-
win-commercial-4.4.3-vs2008, kterym se nainstajpgitebné knihovny a nastroje do
Visual Studia. Vysledkem je Qt, které je pintegrované do Visual Studia.
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4 Rozvrzeni obsluzného programu

V této kapitole budou rozebrany jednotlivé funkkeré bude obsahovat obsluzny
program pro zagstnance a pro zakaznikynlBZité je, aby v obou obsluznych programech
byly dostupné vSechny funkce pro plnohodnotné wardi programu a zaroie aby
nebyly gistupné ty funkce, které by mohly bygjakym zneuzity.

4.1 ObsluZny program pro zameéstnance

Obsluzny program pro zasstnance by @ mit funkce pro kompletni spravu
zékaznik, knih, vypij¢ek a ve spravcovsk&sti, téZ spravu zatetnand.

V casti, ktera je urena pro spravovani zakazaiknihovny, jsou dostupné funkce
pro pidavani zakaznik odebirani zakaznika funkce pro Upravu jejich osobnich Gdaj
Daéle je moznost vypsat si zakaznikoujgené knihy.

Ve spra¥ knih jsou funkce proifdani nové knihy a smazani knihy z databaze. Je
umozréeno vyhledavani v knihach, podle zadanych paramett vyhledané knihy si
muzeme zobrazit detailni informace knize. V zobrarem&re je vypsany seznam vytigk
se jménem zékaznika, ktery ma dany vytiskiyyeny. Ke kazdé knize v databazi jsou
evidovany vytisky. To znamena, Ze od kazdé knih§zeme mit akolik kusi. Ke kazdé
knize je moZnostifdat libovolny p@et vytiski a samoiejme Ize zvoleny vytisk i smazat.

Pfi spravovani vypjcek lze vyuzit skolik funkci programu. V fjc¢kach lze
vyhledavat podle zadanych kritériich. O kazdé wghteé vypjcéce si mizeme zobrazit
detailni informace, kde jsou uvedeny zakladni Udgelene s datem vyfpjceni a datem
vraceni. U kazdé vyipcky madme moznost ji prodlouzit o dalSich 30 dnii. ®davani
vypijcky do systéemu mame dvmoznosti, jak to &init. Prvni je, Ze vyfjcka bude do
systému zadana na zakdaldD zakaznika a ID knihy. Druhou cestou je mozrustirrzeni
vypiajceni knihy, kterou si jfgdem zakaznik zamluvil pomoci zakaznické aplikade. (
nize).

Pro lepSi pehlednost B sprav autofi a vydavatelstvi, j€ast programu, nujici
se tmto prvkim, umistna samostaty nikoliv v ¢éasti pro pidavani knihy. Je zde
umozZréno pidavat vydavatelstvi,flavat autory a mazat vydavatelstvi a zatosaatory.
Je zde umozmo spravovat i Zanry. U vydavatelstvi je moZnost osivybraném
vydavatelstvi vypsat bliZz§i informace. Ve vypisu [BoZno upravit informace o
vydavatelstvi a jsou zde vypsané knihy, které jewidovany v nasi datab&zi a jsou od
vybraného vydavatelstvi.

Poslednitast utena pro Bzné zamistnance je modul praripdavani aktualit. Zde je
mozno vkladat kratké aktuality, tykajici se knihgvnTyto aktuality jsou nasledn
zobrazovéany v zakaznické aplikaci.

Pokud je pihldSeny uZivatel sprdvcem knihovny, mésppny posledni modul,
ktery ugeny pro spravu zagstnand knihovny. Funkce v tomto modulu jsou v podstat
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stejné jako v modulu pro spravu zakaznilOpit je tu mozZnost fidani pracovnika,
vypsani jeho osobnich UdamoZznost zréiny osobnich Gdéja smazani pracovnika. Je zde
navic umozano nastavit, zda je pracovnik spravcem nebo netéBysedovoluje ze
systému smazat posledniho spravce. Je tedy §sth@umoznost, Ze by v systému istal
Zadny spravce a neslo by tedy spravovat pracoviMkgmto modulu je nadale umo3ro
menit prihlaSovaci hesla pro zastnance.

4.2 ObsluZzny program pro zakazniky

Obsluzny program pro zakazniky nemusi zdaleka absdhtakové mnozstvi
funkci jako obsluzny program pro pracovniky knihgviZzakladem je moZznost, aby
zaékaznik mohl vyhledavat v knih&ch, které knihowaaizi.

V programu pro zakazniky Ize pracovat jak vitdaSeném, tak vifhlaSeném
stavu. V nefihlaSeném stavu je umoamo uzivateli vyhledavat knihy dle zadanych
parametil, a dale mu jsou zobrazeny aktuality z knihovny.

V piihlaSeném stavu je pakiptupno ®kolik funkci navic. Je zde mozno zamluvit
si vyhledanou knihu, pokud ma kniha pfawolny vytisk. Kniha se zamluvi na 7 dni,
béhem kterych je nutno si knihu vyzvednout, jinakzeenluveni zruSi a kniha bude&p
dostupna vSem. Dale seilpaSenému zakaznikovi zobrazi jeho tjgené knihy, ke
kterym je moznost si zobrazit blizSi informace. Zakik ma taky moznost si
v zékaznickém programu zmit svoje osobni Udaje &iplaSovaci udaje.
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5 Realizace rela éni databaze

5.1 ERD
Zakaznici Zamluvene_knihy
4= Zakaznik_D Int NN (PK) _ - —oq ZamuvenoDoDate NN Vytisky
Jmeno \archar(30) NN + @ Zakaznik_D Int (FK; ~ ~Hg= Kniha_D it NN (PK)
Primeni  Varchar(30) NN " Sz knina D int UiLis s ISBN  Bigint(13)  (FK)
Nickaname “archan30) NN (AKZ) - -
Heslo “archan41) NN . ypujcky 7
Ciglo_OP  Decimak® 0) NN (AKT) i ., DEtLII'I'IPIJjE;I‘Ii Date NN - -
Gs Adresa DIt (FK) i =4 DatumVraceni Date NN » -'Z
| @= Zakaznik D Int (FK) iy - i
| @ Kniha D nt (FK) @= ISBN Bigint(13) NN (PK)
Nazew archar(30y NN
Y =l Popis Warchar{500) e
\— Adresa | |@=Autor_ID Int (FK) |
Mesta &= Adresa_ID Int NN (PK) | |a=Zanr_D Int FK) |y
4= PSC It MRPRY 1 — — —=] Ulice “archar(30) NN a= Vydavatelstvi D Int (FK}
Nazev Varchar{30) NN H cP Int NN ! ] |
@ PSC Int (FK) | !
Pracownici / + ! ! Zanry
g= Pracovnik_ID Int NM (PR} ! | ! ! h ﬁ:;re_vld ‘I\.n-f;rchﬁr(SD‘ :: (FI€)
Jmeno ‘Varchar(30) NN ! ! i .
Prijmeni archar(30) NM o _ | i
Heslo Varchar(41) NN Vydavatelstvi i
Pristup Int NN 4= Vydavatelstvi_id Int NH {PK} _|l -I'_
Cislo_OP  Decimal(9,0) NN Nazev Warchar(30) NN Autori
gs Adresa_ID__Int (FK) 45 Adresa D nt LY, 4= Autor_ID Int HH (PK)
Jmeno  Varchar(30) NN
PrijmeniVarchar(30} MM

Aktuality

Datum Date

NN
Aktualita Varchar(700) NN

Obrazek 12 — ER diagram vytvdené databaze

5.2 Popis jednotlivych tabulek

VSechny tabulky byly ulozeny pomoci UloZzného endnmoDB.

Tabulka Zakaznici uchovava informace o zakaznidkcithovny. Ve sloupci
Zakaznik_ID je zakaznikovo ID, které je primarninic&m a slouzi k identifikaci
zékaznika v databazi. Obsahuje sloupec Adresaend, e cizim kdem adresy. Sloupec
Cislo_OP obsahujéislo oltanského prkazu daného zakaznika a slouzi pro hlidani vzniku
duplicitnich zakaznik

Tabulka 1 — Tabulka Zakaznici

Kli ¢ Nazev sloupce Datovy typ Not Null| Unique
PK Zakaznik_ID Integer NN U
Jmeno Varchar(30) NN
Prijmeni Varchar(30) NN
Nickname Varchar(30) NN U
Heslo Varchar(41) NN
Cislo_OP Decimal(9, 0) NN U
FK Adresa_ID Integer NN U

Tabulka Pracovnici obsahuje informace o gsmancich knihovny. Ve sloupci
Pracovnik_ID je uloZeno ID pracovnika pro jeho tifécaci v databazi. Sloupec Cislo_OP
opét slouzi ke hlidani duplicity zazna@mHodnota ve sloupci Pristuptie nabyvat dvou
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hodnot. Hodnota , 1 znamena, Ze pracovnik je z&tsmravcem knihovny. Hodnota ,,2"
znamena, Ze pracovnik ma omezenmigtpp k funkcim programu. Tabulka obsahuje také
cizi kli¢ adresy.

Tabulka 2 — Tabulka Pracovnici

Kli ¢ Nazev sloupce Datovy typ Not Null| Unique
PK Pracovnik_ID Integer NN )
Jmeno Varchar(30) NN
Prijmeni Varchar(30) NN
Heslo Varchar(41) NN
Pristup Integer NN
Cislo_OP Decimal(9, 0) NN U
FK Adresa ID Integer NN U

V tabulce Vydavatelstvi je uloZzen nazev vydavawglsiedingné
identifikaci v databazi a dale obsahuje cizé lddresy.

¢islo, ID, pro

Tabulka 3 — Tabulka Vydavatelstvi

Kli ¢ Nazev sloupce Datovy typ Not Null| Unique

PK Vydavatelstvi_ID Integer NN )
Nazev Varchar(30) NN

FK Adresa_ID Integer NN U

V nasledujici tabulce, ktera se jmenuje Autoraujsilozeny Udaje o autorech. Je
v ni dale uloZeno ID autora pro jeho identifikadatabazi.

Tabulka 4 — Tabulka Autori

Kli ¢ Nazev sloupce Datovy typ Not Null| Unique
PK Autor_ID Integer NN U
Jmeno Varchar(30) NN
Prijmeni Varchar(30) NN

Tabulka Zanry slouZzi pro uloZzeni ZzanObsahuje ID Zanru pro jeho identifikaci

v databazi a dale obsahuje nazev zanru.

Tabulka 5 — Tabulka Zanry

Kli ¢ Nazev sloupce Datovy typ Not Null| Unique
PK Zanr_ID Integer NN U
Nazev Varchar(30) NN

28




V tabulce Mesta jsou uloZeny nazvysh Jako primarni kije pouZzito postovni

smeérovacicislo, které ma kazda obec jediné.

Tabulka 6 — Tabulka Mesta

Kli ¢ Nazev sloupce Datovy typ Not Null| Unique
PK PSC Integer NN U
Nazev Varchar(30) NN

Nasledujici tabulka, s ndzvem Adresa, slouzi pareni adres pro zékazniky,
pracovniky a vydavatelstvi. Obsahuje ID pro jedmdmou identifikaci adresy v databazi,

nazev ulicegislo popisné a cizi kij do tabulky Mesta, s nazvem PSC.

Tabulka 7 — Tabulka Adresa

Kli ¢ Nazev sloupce Datovy typ Not Null| Unique
PK Adresa_ID Integer NN )
Ulice Varchar(30) NN
CP Integer NN
FK PSC Integer NN U

Tabulka s ndzvem Knihy obsahuje Udaje o knihadto pamarni kIE bylo pouzito
ISBN, které ma kazda kniha jedim&. Dale je v tabulce ulozen nazev, popis knihyza c

klice do tabulek Autor, Zanry a Vydavatelstvi.

Tabulka 8 — Tabulka Knihy

Kli ¢ Nazev sloupce Datovy typ Not Null| Unique
PK ISBN Bigint(30) NN U
Nazev Varchar(30)
Popis Varchar(500)
FK Autor_ID Integer NN U
FK Zanr_ID Integer NN U
FK Vydavatelstvi_ID Integer NN U

Tabulka Vytisky slouzi pro ukladani uday jednotlivych vytiscich od kazdé knihy.
Je v ni uloZen cizi Kido tabulky Knihy (ISBN) a jako primarni klije zde Kniha_ID,
ktery slouZi k identifikaci vytisku v databazi.

Tabulka 9 — Tabulka Vytisky

Kli ¢ Nazev sloupce Datovy typ Not Null| Unique
PK Kniha_ID Integer NN U
FK ISBN Bigint (30) NN U

Vazebni tabulka Vypujcky je &ena pro uchovavani udajo jednotlivych
vypiajckach. Je v ni uloZzeno datunijeni knihy, datum vraceni knihy, dale pak cizgkli
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do tabulky Zakaznici, pro identifikaci zakaznika,ce&i kli¢ do tabulky Vytisky, pro
identifikaci zagij¢ené knihy.

Tabulka 10 — Tabulka Vypujcky

Kli ¢ Nazev sloupce Datovy typ Not Null| Unique
DatumPujceni Date NN
DatumVraceni Date NN

FK Zakaznik_ID Integer NN U

FK Kniha_ID Integer NN U

DalSi vazebni tabulkou je tabulka Zamluvene_kniBlouzi k uchovavani dat o
zamluvenych knihach. Data uloZzena ve sloupcich dikaiD a Kniha_ID jsou cizi kée
do tabulek Zakaznici a Vytisky, které slouzi prentifikaci zakaznika a zamluvené knihy.
Posledni sloupec v tabulce, s nAzvem Zamluveno®aggn pro uloZeni data, do kdy je
dany vytisk zamluven.

Tabulka 11 — Tabulka Zamluvene_knihy

Kli ¢ Nazev sloupce Datovy typ Not Null| Unique
ZamluvenoDo Date NN

FK Zakaznik_ID Integer NN U

FK Kniha_ID Integer NN U

Posledni tabulkou v databazi je tabulka s nazvétnaity. Tato tabulka neni nijak
propojena s ostatnimi tabulkami v databazi. Slop#d ukladani kratkych aktualit
knihovny. Je v ni uloZzeno datum, kdy byla aktualifmlana a obsah samotné aktuality,
ktery je uloZzen ve sloupci Aktualita.

Tabulka 12 — Tabulka Aktuality

Kli ¢ Nazev sloupce Datovy typ Not Null| Unique
Datum Date NN
Aktualita Varchar (700) NN

5.3 Popis pouzitych databazovych objektu

5.3.1 Pohledy
Pohled v_VolnychKnih

Prvni pohled se jmenuje v_VolnychKnih. Vraci vijedh sloupci poet volnych
vytiska ke kazdé knize a ve druhém je ISBNsfusné knihy. Pokud tedy kniha igym
ISBN ma rgjaké dostupné vytosky, které je mozné sitgép (tzn. nejsou vypjceny ani
zamluveny), vraci tento pohled ve vysledku u dan&BN patet dostupnych vytisk Ve
chvili kdy kniha nema dostupny vytisk je vracenagfialusnénradku hodnota null.
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create view v_VolnychKnih as
select
“vytisky™.'ISBN™ AS “isbn’,
count(“vytisky™."Kniha_ID") AS “pocet’
from
“vytisky”
where
((not("vytisky™."Kniha_ID" in (
select
“vypujcky™.’Kniha_ID" AS “kniha_id"
from
“vypuijcky))) and (not("vytisky'."Kniha_ID" in (
select
“zamluvene_knihy ."Kniha_ID" AS “kniha_id"
from
“zamluvene_knihy"))))
group by
“vytisky™. ISBN;

Pohled v_PocetVytisku

Druhym pohledem v databazi je pohled se jménenoee®ytisku. Tento pohled,
stejre jako gredchozi, vraci ve vysledku dva sloupce. V prvniougti je ISBN knihy a ve
druhém je celkovy paet vytiski dané knihy, které jsou v kniho¥nPokud kniha nema
vytisk, je vracena hodnota null, jinak je vraceérselna hodnota @tu vytiski.

create view v_PocetVytisku as
select
“vytisky™.'ISBN™ AS “isbn’,
count("vytisky'."Kniha_ID") AS “pocet’
from
“vytisky”

group by
“vytisky . ISBN;

5.3.2 CislovaniID

V¢étSina tabulek v databazi obsahuje hodnotu priméarkif€e v podok néjakého
umele vytvoreného identifikatoru ID. # vytvareni nového zaznamu jsoucdmoznosti jak
inicializovat hodnotu ID. Prvni moznosti je, Ze hotl ID si do zaznamu vloZzime sami.
Toto feSeni vSak neniifiS vhodné, pokud pouzivame vySe zgmip untle vytvoreny
identifikator. V této chvili je lepSi, aby hodnotB, byla vkladana do kazdého rnov
vloZzeného zaznamu automaticky. V MySQL databazo tdbsahnemeifpsanim klauzule
AUTO_INCREMENT do pikazu na vytvéeni tabulky. Fklad:

Creat table test (

‘radek’ int(11) NOT NULL AUTO_INCREMENT
);
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Seznam tabulek a sloupdde je pouzita funkce AUTO _INCREMENT:

Tabulka 13 — Seznam sloupic s funkci AUTO_INCREMENT

Tabulka Sloupec

Adresa Adresa_ID
Autori Autor_ID
Pracovnici Pracovnik 1D
Vydavatelstvi | Vydavatelstv_ID
Vytisky Kniha_ID
Zakaznici Zakaznik_ID
Zanry Zanr_ID

5.3.3 Indexy

Index je pomocna datova struktura, ktera ndm usrjadiceni polohy zaznamu na
zéklad jeho hodnoty. Indexy se undig§i nad rekteré sloupce, ve kterych seasto
vyhledav4 a je v nich umisio velké mnoZzstvi zd&znamTo umo#uje databazi rychlejsi
vyhledavani v dané tabulce. Indexy se automatigkyaieji nad sloupci primarnich Kkii.
Definovat index Ize po vytweni tabulky nebo hnedigejim vytvaeni. Riklad:
Creat table test (
‘radek” int(11) NOT NULL AUTO_INCREMENT,
index(‘radek’)

);

Seznam tabulek a sloupdkde byly indexy vytvéeny (nejsou uvedeny sloupce PK):

Tabulka 14 — Seznam sloupic s indexem

Tabulka Sloupec

Autori Prijmeni

Knihy Nazev

Pracovnici Cislo_OP, Prijmeni
Vydavatelstvi | Nazev

Zakaznici Nickname, Cislo_OP, Prijmen
Zanry Nazev

5.3.4 Triggery

Trigger je v podstdt ulozend procedura, ktera se nespougikagem, ale po
provedeni ufitého dotazu nad titou tabulkou. Je to takovy hlidaktery mize byt pouzit
k validaci vstupnich dat, k odsti@vani nepdebnych dat apod. V nasi databazi jsou
vytvoreny fti triggery. VSechny plni stejnou funkci. Tyto trigy jsou umisiny na
tabulkach Zakaznici, Vydavatelstvi a Pracovnicijiche ukolem je vymazat fipadna
nadbyténa data, kterd nemaji Zzadnou vazbu v databazhuldach Adresa a Mesta. Tyto
triggery jsou umisny nad tabulkami, které maji vazbu s tabulkou ard3uplicita
triggeru se stejnou funkci na vice tabulek jerigapena tim, Ze trigger v MySQL databazi
neumi mazat data v tabulce, na niz je definovéko jéklad je zde uveden pouze jeden
z triggefi. Ostatni jsou zcela shodné az na nazev tabulky.
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create trigger trSmazAdresy_zak
after delete
on zakaznici
for each row
begin
delete from adresa where adresa_id not in (select
zakaznici) and adresa_id not in (select adresa_id f
adresa_id not in (select adresa_id from vydavatelst
delete from mesta where psc not in (select psc fr
end;

5.3.5 Uzivatelé

adresa_id from
rom pracovnici) and
vi);

om adresa);

Vzhledem k tomu, Ze k datab&zi séspupuje ze dvouiiznych klientskych aplikaci,
piicemz kazda vyuziva jiné tabulky a provadi nad nifiiné operace, jsou v databazi
vytvoiené dva uzivatelské ¢ty. Jeden pro zakaznickou aplikaci a druhy pro
zanestnaneckou aplikaci. V tabulkach je znazmm, které dotazy, nad kterou tabulkou

jsou povoleny.

Tabulka 15 — Fidéleni prav uzivateli pro zakaznickou aplikaci

Tabulka/pravo Select | Insert | Update | Delete
Adresa ANO ANO
Aktuality ANO

Autori ANO

Knihy ANO

Mesta ANO ANO
Pracovnici

Vydavatelstvi ANO

Vypujcky ANO

Vytisky ANO

Zakaznici ANO ANO ANO
Zamluvene_knihy | ANO ANO
Zanry ANO

Tabulka 16 — Fidéleni prav uzivateli pro zaméstnaneckou aplikaci

Tabulka/pravo Select | Insert | Update | Delete
Adresa ANO ANO

Aktuality ANO ANO ANO
Autori ANO ANO ANO
Knihy ANO ANO ANO
Mesta ANO ANO

Pracovnici ANO ANO ANO ANO
Vydavatelstvi ANO ANO ANO ANO
Vypujcky ANO ANO ANO ANO
Vytisky ANO ANO ANO
Zakaznici ANO ANO ANO ANO
Zamluvene_knihy | ANO ANO ANO
Zanry ANO ANO ANO
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5.3.6 Nastaveni ceStiny

Aby databaze byla schopna ukladaské znaky a sprawrs nimi pracovat, musi
byt sprave nastavena znakova sada. Znakovou satiteme nastavit pro kazdy sloupec
zvlag®, nebo pro celou tabulku klauzuli CHAR SET. DalSpudminkou spravného
fungovani je, Ze klient musi posilat znaky ve znagksad, na které se dohodli s databazi,
tzn. bul’ ve vychozi znakové s&dnebo v jiné znakové sadastavené pomoci klauzule
SET NAMES. Dale je nutné nastavit spraviegZeni dat. Jelikoz méestina wkolik
specialnich znak je toto nastavenitdeZité. Razeni se nastavuje klauzuli COLLATE.
V naSem pipadt tedy byla znakova sada nastavenautid a fazeni bylo nastaveno na
utf8 czech ciPriklad:

Creat table test (
‘radek’ int(11) NOT NULL AUTO_INCREMENT,
index(‘radek’)

) DEFAULT CHARSET=utf8 COLLATE=utf8_czech_ci;
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6 Propojeni MySQL s jazykem C++

Pro komunikaci mezi programem vybemym v Qt a databazi MySQL, byla
vytvorena fida, kterd se jmenuje MYSQL_CL. Qt sice maji podppro MySQL jiz
integrovanou, takze vyty@ni vlastniitidy se zda jako zbyteé. Vlastniitida byla pouZita,
protoze jsem se touto problematikou zabyval fi¥al a tuto tidu jsem si vytvél. AvSak
nikdy nebyla pouZzita v rozsahlejSim projektu, atpisem se rozhodl, Ze ji pouZiji, abych
zjistil jaké méa nedostatky, ty nasledapravil a mohlitidu pouzivat v dalSich projektech,
které nebudou vyvijeny pod Qtfidla vyuziva hlavwikového souboru mysgl.h a knihovny
libmysql.dil. Oba tyto soubory je mozné nainstaloga PC pi instalaci MySQL serveru
nebo si je stdhnout samostatrzdrojovy kéd souboru MYSQL_CL.cpp jefilmzen
v priloze A.

6.1 Pripojeni mysql.h a libmysql.lib do Visual Studia

Aby bylo mozné i programovani vyuzivat funkce pro komunikaci s IS je
nutné nejdive ipojit potrebné soubory do naseho programovaciho f@ostRipojeni
soubofi do vyvojového prosedi Microsoft Visual Studio se provadi nasledujicim
zpasobem. Adreda v rémz jsou uloZeny ,include* soubory se nastavi Rroject >
Properties > Configuration Properties > C/C++ > Geral > Additional Include
Directories Nasleds je moZné do projekturjglat:

#include <mysqgl.h>

Pro vloZeni statické knihovny se postupuje podobapisobem. Nejprve se nastavi cesta
k adreséi s knihovnou: Project > Properties > Configuration Properties >irker >
General > Additional Library DirectoriesPoté je je$tnutné pidat knihovnu libmysql.lib.
To se provede vProperties > Linker > Input > Additional Dependeesi Nyni je jiz
mozné v naSem projektu vytkibinstanci tidy MYSQL.

MYSQL mysql;

Dale je nutné vloZzit soubor libmysql.dll do adhes&:/windows/system32/A v mém
piipack, kdy jsem pouzil MySQL server 5.1, bylo nutniédat do hlavtkového souboru
mysql.h nésledujici include:

#include <winsock2.h>
6.2 Popis tiidy MYSQL_CL

6.2.1 Popis atributii

Ttida obsahujefit privatni atributy. Hlavnim je atribut s nazvemysql ktery je
datového typdMYSQL Po vytvdeni tidy a naslednémiipojeni k databazi, jsou v tomto
atributu uloZeny paebné informace o ifpojeni k databazi. Daletitla obsahuje dva
atributy datového typbool. Prvni se jmenuj@it. Pri konstruovaniifidy je tento atribut
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nastaven na hodnotfalse Pokud dojde k uggnému inicializovani atributumysql je
nastavena hodnota miaue. Druhym atributem jeeonn Ten je také $ konstruovaniiidy
nastaven na hodnotfialse Hodnota true je pak nastavena ve chvili, kdy dojde
k tsgsSnému pipojeni k databazi. Oba tyto atributy se vyuZikagikontrole pi provadcni
metod, aby nedochazelo k padu aplikace, kdyz byylaeimicializovano spojeni nebo
nebylo vytvdeno gipojeni k databazi.

6.2.2 Popis metod
Zde bude popsanakolik nejdalezitéjSich funkci tidy MYSQL_CL.

Konstruktor

V téle konstruktoru se nastavi atributyt a connna hodnotu false. Naslegldojde
k inicializovani atributumysqgl Pokud inicializace pranne uspsre je atributinit nastaven
na hodnotutrue. Kdyz dojde pi inicializaci k chylg je vrzena vyjimka datového typu
VYJIMKA_CL.

Destruktor
Pri provadni destruktoru dojde k uzgsni spojeni s databazi.
Connect

Tato metoda slouzi k ot&ni spojeni s databazi. Jejimi vstupnimi paramnjety
IP adresa hostitele, jméno uZivatele, heslo, jrdatabaze aislo portu. Jestlize bylared
zavolanim této metody U& e provedena inicializace, dojde kipojeni k databazi a do
atributu mysqlse nastavi ptebné informace a atribebnn je nastaven na hodnotrue.
Ve chvili kdy dojde k jakékoliv chy je vrzena vyjimka typu VYJIMKA_CL.

Query

Uc¢elem metody Query je vykonani dotazu v databazéeeni jeho vysledku.
Metoda vraci ukazatel na datovy typ RESULT_MYSQ& kterém je uloZen vysledek
dotazu. Vstupnim parametrem metody je dotaz, kterypyt vykonan. Metoda épvrha
vyjimku typu VYJIMKA_CL, ve chvili kdy neni iniciakovano nebo vytvieno spojeni
s databazi, nebo dojde k cliyii vykonavani dotazu.

EscapeString

Posledni blize popisovanou metodou je EscapeStatpda slouzi k ochramred
SQL injection. Vstupni parametr metody jéjaky text. V metod dojde k identifikaci
kazdého znaku ve vstupnim textu. Pokud j&tyirznak vyhodnocen jako nebezps,
dojde k jeho pevedeni na znak bezpy (viz. Kapitola 7.3.2). Poipvedeni textu na
bezpéné znaky je bezgay text vracen navratovou hodnotou. @pri vyskytu chyby
dojde k vrzeni vyjimky typu VYJIMKA_CL.
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Ostatni metody

Ttida obsahuje ¢kolik dalSich metod, které zde nebudou blize pogisy. Jedna
se 0 metody slouZici pro praci s vysledkem dotamdet iadki a sloupé ve vysledku,
vraceni dalSiheadku z vysledku, ...). Déle jsou dostupné metodyipicalizaci spojeni,
odpojeni od databaze nebo metoda vracejici posiddaéné ID. Metoda pro Commit
v této tide neni, z toho dvodu, Ze ¥tSina MySQL databazi ma nastavené AutoCommit po
kazdém dotazu. Pokud by¢ta byt tato tida pouZzita pro praci s transakcemi, bylo lepsi
pouzit rEjaké robustyjSi reSeni jako najklad vyuzit podpory prace s MySQL v Qt.

6.3 Popis tridy VYJIMKA_CL

Tato ¥#ida slouzi pro vrhani vyjimek vefide MYSQL_CL. Tida je velice
jednoduchd, obsahuje jeden atribut, ve kterémggeul text vyjimky. V bezparametrickém
konstruktoru se do textu vyjimky vilozZi slovo chylaale tida obsahuje parametricky
konstruktor, jehoZz vstupnim parametrem je test miji. Posledni metodaiidy je
GetVyjimka, ktera vraci text z atributu.
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7 Architektura

aplikaci

7.1 UML class diagram zakaznicka aplikace

OMainWindow
client

HiadanaknihyDig: HiadKninyDig*
id: sting

mysal: MYSOL_CL

ui} LizohenClass

vyhiKnihy: QVactor<QStrings

QDiaiog
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- iy U HiedK iy Dl Class:

+ GetliRal{} : i:HiedKniyDigClass®
+ HizdKnityDigiQWidgat'}

T EE

MegBox(QString, i) : void
OnDdiasi(): void
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OnVypslntoHledknihal) : waid
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VypsHiadanaKnihy() : waid
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ui: Ui LoginDigClass

+
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MYSOL CL
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Obrazek 13 — Class diagram zakaznické aplikace
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7.2 UML use case diagram zakaznicka aplikace

Program pro
zakazniky

Wyhledavani knih

Zamluveni knihy ~

Nepfihladeny uZivatel [{ &teni aktualit

Zména osobnich adajd

Zmena pfihlasovacich Gdajl

Prihlageny uzivatel

Obrazek 14 — Use case diagram zakaznické aplikace
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7.3 UML activity diagram zakaznicka aplikace

Start, Prihlaseny zakaznik
MNepfihlaseny zakaznik

True

Prihlaseni

b

Vyhledavani knih,
zamlouvani knih,

yhledavani knih, Cteni aktualt,
tteni aktualit zobrazeni vlastnich vypujcek,

zména osobnich Gdajd,
zména piihlasovacich adaju

o

Obrazek 15 — Activity diagram zéakaznické aplikace
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7.4 UML class diagram zaméstnanecka aplikace

T el A el o R L e L e
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Obrazek 16 — Class diagram zaréstnanecké aplikace
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7.5 UML use case diagram zaméstnanecka aplikace

Program pro zaméstnance

Zaméstnanec

Wy

™

Sprava Zanrd k)

Sprava pracovniko

Obrazek 17 — Use case diagram zafstnanecké aplikace
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7.6 UML activity diagram zaméstnanecka aplikace

Start Zaméstnanec Spravce

True True

Spréy

False False Pfidat pracovnika,

Prihlaseni

upravit pracovnika,
smazat pracovnika

/— Pridat knihu, ﬂ\‘

smazat knihu,
pridat vytisk,
smazat vytisk,
piidat Zanr,
smazat Zanr,
pfidat vydavatelstvi,
upravit vydavatelstvi,
smazat vydavatelstvi,
pfidat autora,
smazat autora,
pfidat vypljcku,
smazat wypljcku,
pfidat zakaznika,
upravit zakaznika,
smazat zakaznika,

k pridat artualltu JJ

®

Obrazek 18 — Activity diagram zangstnanecké aplikace
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8 Priklady zdrojovych kéd U
8.1 Cestina

Jak uz to tak byva, takiipprogramovani aplikace, ktera byla podporovatesky
jazyk a tim padem iceské znaky, nebylo jednoduché najit vhode8eni, aby vSe
spolupracovalo spra¢ni s databazi MySQL. DalSim problémem bylo, Zada
MYSQL_CL je naprogramovana takovymigobem, aby ji bylo mozZno vyuZzitigvorbé
aplikaci v jazyce C++ bez knihovny Qt. Tudfida pracuje s datovymi typy jazyka C++ a
veSkeré textovdetzce, se kterymi pracuje, jsou datového typu striBygo tedy nutné,
aby se n&itany text byl peveden z datového typu QString na datovy typ stidiegtina
v databazi byla nastavena dle vySe uvedeného pdpidwd by se naipvod z QString na
string pouzila funkce QString::toStdString(), kt¢edurcena praw pro tento pevod a jeji
navratovou hodnotou je datovy typ string, doSloklmnehodnocenéeskych znak. Pro
pievod byla tedy pouzita funkce QString::toLocal8BitTato funkce vraci 8-bitovou
zpétném naitani, aby byly ceské znaky spraénzobrazeny, byla pouzita funkce
QString::fromLocal8Bit(const char * str, int size-¥). Funkce mé& dva vstupni parametry.
Parametr size slouzi pro nastaveni déllgitaaého textu, pokud je tento parametr uveden,
je pouzita zakladni hodnota -1 a text je&itén po ukotovaci znak. Druhym parametrem
funkce je ukazatel na diany text. Navratova hodnota funkce je QStringrktobsahuje
spravn&eské znaky.

N&citani textu z Line Editu do string:

string text;
text = ui.lineEdit->text().toLocal8Bit();

N&titani textu pevedeného pomoci funkce QString::toLocal8Bit() datighg:

QString gText;
gText = QString::fromLocal8Bit (text.c_str());

8.2 Prace s databazi

Zde je uvedena ukazkova funkce prace s databaziogioffidy MYSQL_CL.
VSechny funkce, prové&dé objektemmysql ktery je datového typu MYSQL CL, jsou
uzawveny v blokutry. V tomto bloku jsou odchytavany vSechnijpadré vrzené vyjimky
objektemmysqgl V prvnim kroku je instance datového typu stringdgvemg. Do ni
uloZzen pozadovany dotaz do databaze., v na§@&padg dotaz na vypsani vSech nézv
Zan. Nasledg je vytvaen ukazatel na vysledek dotazu datového typu
RESULT_MYSQL, do kterého je nasledrpiitazena hodnota z metoduery, ktera
pozadovany dotaz vykonala a vratila ukazatel ndedgk. Dale je testovano zda nebyla
vracena hodnota NULL. Pomoci metotijumRowsse zjisti poet fadki ve vysledku.
Pokud je ve vysledku jeden a vi@alki, dojde k vytvéeni instance s nazveraw, ktera je
datového typu ROW_MYSQL. Daow se poté pomoci metodiFetchRow ukladaji
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jednotlivé radky z vysledku dotazu. Vysledek jerow uloZen jako pole aifstupuje se

k nému steji jako k dabm v poli. Ve chvili, kdy by #jaka metoda vrhla vyjimku, bude
tato vyjimka odchycena a zobrazena jeji chybovawar Ri vkladani, upravovani nebo
mazani dat je postup ptkud snazsi. V tu chvili vytwéme pouze poZzadovany dotaz a
zavolame metodQuery, ktera dotaz vykona. Pokud dojde &aké chyk pii vykonavani
dotazu je vrzena vyjimka.

try {
string q = "select nazev from zanry"

RESULT_MYSQL *res;
res = mysql->Query(q);
if (res!= NULL){
if (mysql->NumRows(res) > 0)1{
ROW_MYSQL row;
while (row=mysql->FetchRow(res))
QString nazevZanru (row[0]);

}
}
catch (VYJIMKA_CL *v){
QString vyjText(v->GetVyjimka().c_str());

MsgBox(vyjText,4);
}

8.3 Vypisovani idaji z databaze a prace s nimi

Pro vypisovani seznamurtitych informaci byl pouZzit widget QListWidget. Po
provedeni dotazu v databazi a ziskani vysledkureekpzdyiadek provede nasledujici
operace. Hjmeni z&kaznika je uloZeno do instance datovélpw t@String s ndzvem
prameni Nasledg je vytvaen novy objekt typu QListWidgetitem, ktery je hned
inicializovan na hodnotpramenia je vloZzen do QListWidgetlwZakaznici Nakonec je
do atributu tidy zakazniciPrijmenijenz je datového typu QVector<QString> viozeno ID
zékaznika. JednotlivA umdsi ID ve vectoru koresponduji s hodnotamitadcich
lwZakaznici Pokud je tedy vybranéirtery radek v list widgetu, je zji8h jeho fadek,

z vectoru je naslegmnatené ID vybraného zakaznika a s timto ID se dé&elpe. Mize
byt nagiklad pouZzito jako podminka dotazu do databaze,bkdyom chili vypsat
podrobrjSi informace o daném zakaznikovi.

try {
string q = "select id, prijmeni from zakaznici"

RESULT_MYSQL *res;
res = mysql->Query(q);
if (res!=NULL)
if (mysql->NumRows(res) > 0}
ROW_MYSQL row;
while (row=mysql->FetchRow(res)){
QString prijmeni(row[1]);
new QListWidgetltem(prijmeni, ui.lwZakaznici);
zakazniciPrjmeni.push_back(row[0]);

}
}
catch (VYJIMKA_CL *v){
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QString vyjText(v->GetVyjimka().c_str());
MsgBox(vyjText,4);
}

8.4 Zobrazovani informacnich zprav

V Qt je dostupnaitda s ndzvem QMessageBox, kterd zobrazuje mod&md o
s otdzkou nebo s informaci a je mozijimat odpoed’. Lze zobrazit 8kolik zakladnich
tlacitek (Yes, No, Cancel, ...) aékolik ikon. Pro zjednoduSeni byly vytieny dw&
metody, které zobrazuji toto modalni okno. Prvninjetoda MsgBox, ktera zobrazuje
informativni okno s ikonou, textem aditkem Ok. Jednim ze dvou vstupnich paramjgr
text informace a druhym parametrentislo, které utuje, jaka ikona bude zobrazena.

void client::MsgBox(QString text, int  typ){
QMessageBox msgBox;
switch (typ){
case 1: msgBox.setlcon(QMessageBox::Question);
break ;
case 2: msgBox.setlcon(QMessageBox::Information);
break ;
case 3: msgBox.setlcon(QMessageBox::Warning);
break ;
case 4: msgBox.setlcon(QMessageBox::Critical);
break ;
}
msgBox.setText(QString::fromLocal8Bit(text.toStdSt ring().c_str()));
msgBox.exec();

}

Druhou metodou na zobrazovani message boxu je ms®§ménem MsgBoxYesNo. Ma
jeden vstupni parametr, kterym je zobrazovany tEabrazené modalni okno obsahuje
tlacitka Yes a No. Pokud je zvoleno Yes, metoda vradnbtutrue, pokud No, je vracena

hodnotafalse

bool main_app::MsgBoxYesNo(QString text){
QMessageBox msgBox;
msgBox.setlcon(QMessageBox::Question);
msgBox.setText(QString::fromLocal8Bit(text.toStdSt ring().c_str()));
msgBox.setStandardButtons(QMessageBox::Yes | QMess ageBox::No);
msgBox.setDefaultButton(QMessageBox::No);
int ret = msgBox.exec();
if (ret == QMessageBox::Yes)
return  true ;
else
return  false

}
8.5 Kontrola dat aktualit a zamluvenych knih

Ve chvili, kdy si zdkaznik zamluvi knihu, dojde &psani ufitych Udaji do tabulky
Zamluvene_knihy. Zamluvena kniha se poté pro ostaikazniky jevi jako nedostupna.
Mohlo by dojit k situaci, Ze si zakaznik knihu zawi| ale iz si ji nevyzvedne a tim padem
neni vymij¢ka potvrzena a kniha byigtala ,viset* mezi zamluvenymi knihami a nikdo by
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si ji nemohl vypijcit. Dale v tabulce aktuality jsou ukladany kréatk@imky o knihovi. Je
ale zbytené, aby v tabulce byly uloZzeny staré a jiz davnpotiebné informace. Zthto
duvoda je dilezité, aby data v tabulkach Zamluvene_knihy a Alkty byly po vhodné
dok® smazany. V fivodnim planuieSeni bylo vytveeni triggeti nad &¢mito tabulkami,
které by stara data mazaly. Databazovy systéem MyS8&ilk neumaiuje, aby trigger
mazal data v tabulce, nad niz je vyimo. Zarové prace s datumyipvytvareni ulozenych
procedur nebo triggérse mi zdala velice zmatend, az skoro nepochopiteln

Mazani nepdtebnych udaj ve vySe zmi#gnych tabulkach bylo tedy vgSeno
pomoci metod v obsluzném programu pro &stmance. Tyto metody se provedou pokazdé
pii spuséni programu. Z pouZzitéhieseni je jasné, Zetbe nastat situace, kdy bude kniha
zamluvena déle neZ je nastaveno a totéz plati iagtoality. AvSak @i pouziti triggefi
bychom se dostali do stejné situace, protoZze nenjistotu, Ze bude proveden pebny
dotaz nad danymi tabulkami.

8.6 Obsluhovani udalosti v Qt

Pomoci grafického rozhrani Izéghledrg navrhnout aplikaci v Qt. Pokud chceme,
aby rgjakd udalost zjsobila zavolani ¢gaké metody, mame dvmoznosti. Mizeme
pomoci wizardu na dany objekiipojit tzv. slot. Slot je v podstaimetoda, ktera f¥e byt
spojena sé&akou udalosti. Pokudiipojime slot k signalu (udalosti) pomoci wizardu,
vyvojovy program automaticky vygeneruje vSe fpbhé a my riZzeme jen napsat
libovolnou funkci. TotoreSeni vSak ma jisté nedostatky. V kdédu néetetre jasné, jaky
objekt je spojen s jakym slotem a nelzépgjit ke slotu vSechny signaly, které objekty
nabizi. Druhym zfisobem je fipojovat signaly na sloty pomoci funkce connect.

QObject::connect(ui.scrollBar, SIGNAL(valueChanged( int)),
this, SLOT(setNum(int)));

Do této funkce vstupujityii parametry. Prvni je objekt, ktery vySle dany sigmruhy typ
signalu, ktery je vyslanjatim parametrem je objekt, ktery dany signal odcaytosledni
parametr je slot, ktery bude zavolan. Sloty mohgudeklarovany jako public slots nebo
private slots. B definovani slotu se pak postupuje stejnynisgbem jako p definovani
kterékoliv jiné metody.

8.7 Ochrana pred SQL injection

Ochranu ped SQL injection zajiflje metoda ifdy MYSQL CL se jménem
EscapeString, ktera je popsana vySe. Pokud chcenoe metodu pouZit, postup je
nasledujici. Mame vytwené instance datoveého typu string s naztexha textEscapeDo
text si @iradime vstupni text, ktery chceme d@geproti nebezpénym znakm. Tato
proménna je poté pouzita jako vstupni parametr metodgapsString, ktera ogét
nebezpéné znaky a ,bezgay" text je gitazen do prognnétextEscape

string text = "zkusebni text";
string textEscape = mysql->EscapeString(text);
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DalSim prvkem, ktery zabiiaje SQL injection je fakt, Zze aplikace nevypisuje
Zzadné chybové hlasky z databéaze a tudiz si pomokinenize Ut@nik zji'ovat ndzvy
tabulek a na & poté atgit. Ochrarg aplikace také fispiva to, Ze aplikacefistupuji do
databaze i@s specialni uzivatelsk&ty, které maji nastaveny prava takovynuggbem,
Ze maji povoleny pouze nejnéjsi dotazy pro spravné fungovani.
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9 Zaver

S vysledkem prace jsem spokojen. ¢Cdiplikace, zakaznicka i zastnanecka,
podle mého miéni sphuji zadani. Byla vieSena ochrana proti SQL injection a obsluzna
¢ast byla rozélena do dvou prograim Kazdy z obou prografmobsahuje vSechny gebné
funkce a naopak nema funkce, ke kterym by #enit pristup.

Pri praci se vyskytlo &kolik problént. Prvnim z nich bylo, Ze hlaskovy soubor
mysql.h, potebny k propojeni jazyka C++ s databazi MySQL, é&epincludovany”
hlavickovy soubor winsock2.h. Pofigani tohoto hlawikového souboru jiz bylo vse
v paradku. DalSim problémem bylo ¥g8eni probléiin s ¢estinou, konkréthaby klientské
aplikace a databazovy systéti gvé komunikaci ,neztracely¢eské znaky. Tento problém
byl vyieSen nastavenou znakovou sadou v databazi a wXiiezmignych funkci Qt.

Aby byly oba programy zcela bez ,much” a vyhovovahffebam uzivatei, bylo
by zapotebi, aby programy po¢jakou Ezely ve zkuSebnim provozu se¢amou vazbou
od testovacich uzivaiel Fripominky by poté byly vyhodnoceny dipadré zaneseny do
programi. Do budoucna by bylo vhodné program rézsd podporucarovych kod.
V takovém pipact by pak odpadlo zadavani udajcné. Potebné Udaje by byly kgeny
pomoci ¢tecky zcarového kodu. Déle by program v budoucnu mohl obsah
automatické rozesilani emaiizivatetim, kterym kowi doba na vraceni vyjpiené knihy.
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Priloha A — Zdrojovy kéd souboru mysql_cl.cpp

#include "mysql_cl.h"
#include "vyjimka_cl.h"
#include <mysql.h>
#include <iostream>
#include <string>
using namespace std;

/IKONSTRUKTOR(bezparametricky) - pri zavolani konst ruktoru dojde k
inicializaci atributu mysq|l
/[promenne init a conn se nastavi na false. pokud s e inicializace provede

nastavi se promenna init na hodnotu true,
/Ipokud se inicializace neprovede je vrzena vyjimka
MYSQL_CL::MYSQL_CL(void) throw (VYJIMKA_CL)

{
init=false;
conn=false;
if(mysql_init(&mysql)) init=true;
else{
throw new VYJIMKA_CL("Chyba p ¥i inicializaci p Fipojeni k
databazi");
}
}
/IDESTRUKTOR - pri zavolani destruktoru se ukonci s pojeni s databazi
MYSQL_CL::~MYSQL_CL(void)
{
mysql_close(&mysql);
}
/ICONNECT - slouzi pro pripojeni k databazi se zada nymi parametry. Pokud
pripojeni probehne v poradku,
[Ivrati true a atribut conn nastavi na true, jinak false a je vrzena
vyjimka.
bool MYSQL_CL::Connect(std::string IPAddr, std::str ing user, std::string
passw, std::string datName, int port) throw (VYJIMK A _CL)
if(init)
if(mysql_real_connect(&mysql, IPAddr.c_str(), use r.c_str(),
passw.c_str(), datName.c_str(), port, 0, 0)){
conn=true;
return true;
}
else{
throw new VYJIMKA_CL("Chyba p ¥i pokusu o p ripojeni k
databazi");
}
else{
throw new VYJIMKA_ CL("Chyba s p ¥ipojenim k databazi");
}
return false;
}
/IQUERY - slouzi k vykonani dotazu. Pokud je dotaz vykonan, metoda vrati

ukazatel na vysledek dotazu typu MYSQL_RES.
/[Pokud dotaz neprobehl je vracena hodnota NULL
RESULT_MYSQL * MYSQL_CL::Query(std::string queryln) throw (VYJIMKA_CL)
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if(init && conn)

if(mysql_real_query(&mysql,queryln.c_str(),queryl n.length())
== O){
RESULT_MYSQL *vysledek;
vysledek = mysql_store_result(&mysql);
return vysledek;
else{
throw new VYJIMKA_CL("Chyba p ¥iprovad &ni dotazu");
}
throw new VYJIMKA_CL("Chyba s p ripojenim k databazi");
}
/[FREERESULT - uvolnuje pamet alokovanou pro vysled ky dotazu
void MYSQL_CL::FreeResult(RESULT_MYSQL *res) throw (VYJIMKA_CL)
{
if(init && conn)
mysql_free_result(res);
else{
throw new VYJIMKA_CL("Chyba s p ripojenim k databazi");
}
}

/IGETLASTID - vraci hodnotu posledniho vlozeneho ID
long long MYSQL_CL::GetLastID() throw (VYJIMKA_CL)

if(init && conn)
return mysqgl_insert_id(&mysql);
else
throw new VYJIMKA_CL("Chyba s p ¥ipojenim k databazi");
}
/I[ESCAPESTRING - zabezpecuje DB pred SQL injection, odstranuje nebezpecne
znaky
string MYSQL_CL::EscapeString(std::string text) thr ow (VYJIMKA_CL)
{
if(init && conn){
char query[1000];

mysql_real_escape_string(&mysql,
query,text.c_str(),text.length());

return query;

}
else
throw new VYJIMKA_CL("Chyba s p ripojenim k databazi");
}
//IDISCONNECT - odpoji od databaze a dojde k dealoka ci atributu mysq|l.

/[Pred novym pouzitim znova inicialozat atribut
void MYSQL_CL::Disconnect() throw (VYJIMKA_CL){

if(init){
mysql_close(&mysql);
init = false;
conn = false;
}
else
throw new VYJIMKA_ CL("Chyba s p ¥ipojenim k databazi");
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/IINIT - inicializuje atribut mysq|l
void MYSQL_CL::Init() throw (VYJIMKA_CL){

if(init = false)
if(mysql_init(&mysql)) init=true;
else
throw new VYJIMKA_CL("Chyba s p fipojenim k databazi");
}
/INumFields - vraci pocet sloupcu ve vysledku
unsigned int MYSQL_CL::NumFields(RESULT_MYSQL *res) throw (VYJIMKA_CL){
if(init && conn)
return mysgl_num_fields(res);
else
throw new VYJIMKA_CL("Chyba s p ¥ipojenim k databazi");
}

/[FetchRow - vraci dalsi radek vysledku
ROW_MYSQL MYSQL_CL::FetchRow(RESULT_MYSQL *res) thr ow (VYJIMKA_CL)
if(init && conn)
return mysql_fetch_row(res);
else
throw new VYJIMKA_ CL("Chyba s p ¥ipojenim k databazi");
}

long long MYSQL_CL::NumRows(RESULT_MYSQL * res) thr ow (VYJIMKA_CL){
if(init && conn)
return mysqgl_num_rows(res);
else
throw new VYJIMKA_CL("Chyba s p ripojenim k databazi");
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