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Anotace

Tato bakalarska prace se zabyva problematikou rezervacnich systému a jejich dnes
roz$itfenym zpusobem feSeni. Tim jsou online rezervace pomoci webovych aplikaci.
Zaméfuje se tedy na porovndni rezervacnich systémdi, feSeni jejich slabych a silnych
stranek a také se zaobird zabezpecenim aplikace.
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Title

Reservation system for accommodation

Annotation

This bachelor work deals with the reservation systems and their today’s often used
method of solution, by using online booking web application. Therefore focuses on
comparing reservation systems, address their weaknesses and strengths and also deals with
security applications.
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1 Uvod

V dnesni dobé¢, vSudypiitomnych pocitacti usnadiiujicich ndm neptedstavitelné
mnozstvi problému a stejné tak rozsifenosti svétové sité Internet spojujici cely svét, se
otevira mnoho cest kfeSeni situaci, jez ndm brani dosazeni naseho cile. S témito
moznostmi se ale kladou vétsi naroky i na nds samotné. Hlavné na ptizpusobitelnost,
flexibilitu a schopnost v co nejkratsi dobé a co nejefektivnéji reagovat na zmeény a nové
moznosti, které¢ se nam oteviraji kazdym dnem.

Jednou z téchto moznosti, pii rozsiteni Internetu do vétSiny domacnosti, bylo pro
ubytovaci zafizeni zrozeni online rezervacniho systému. Horské chaty, penziony, hotely a
podobna zafizeni mohla zareagovat a vyuzit otevieni téchto cest. Dnes, jakoZto i webové
prezentace takovych podniki, je samoziejmosti moznost uzivatele si na jejich webovych
strankach zafidit rezervaci.

V mé praci vas nejprve sezndmim obecné s rezervaénimi systémy. K ¢emu jsou, jak
funguji a pro¢ jejich vyvoj sméfoval az k online rezervacim. Dale se podivdme na
nejcastéjsi technologie pouzivané pravé témito rezervacnimi systémy. Shrnu na, co a proc,
se které technologie vyuzivaji a jednoduSe je popiSi. Nasledujicim tématem budou
rezervacni systémy na Ceském trhu a jejich analyza. Podivim se na klady a zéapory
jednotlivych produktli a nebude chybét ani zavéreéné ohodnoceni.

Dtlezitym tématem prace je i zabezpeceni webovych aplikaci. Zabezpe€eni je
nezanedbatelna faze projektid, jako jsou rezervacni systémy. Operuje se zde s citlivymi
udaji jakozto i s penéznimi transakcemi. Nasledky zanedbané bezpecnosti pak mizou byt
nepiedstavitelné. Ochrana pfitom neni az tak sloZita, jak v kapitole naznalim. Po
zabezpeceni webovych aplikaci se jiz budu vénovat jen aplikace své.
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2 Ubytovaci rezervaé€ni systémy

Nejprve bych chtél vysvétlit, co to vlastné rezervacni systém je. Uvést néjakeé
ptiklady od téch naprosto nejjednodussich az po slozitd a dnes také nejvice vyuzivana
feSeni. Jak se takova rezervace vytvori. Podivame se na vyhody a nevyhody modernich
rezervacnich systémi a pro¢ vlastn¢ vznikaji.

Rezervacni systémy samoziejm& nefeSi jen situace spojené s ubytovacimi
zafizenimi, ale rezervace se vyuzivd i u sportovnich aredlll, restauraci ¢i cestovnich
kancelafi. Do jist¢ miry se tyto sféry prolinaji, ale v této bakalaiské praci se budeme
zabyvat jen systémy, které jsou zamétené na ubytovaci rezervace.

2.1 Rezervacni systém

Pokud si problematiku rezervacnich systémli pro ubytovaci zafizeni hodné
zjednodus$ime, tak si pod timto pojmem muzeme ptedstavit i primitivni knihu hostt, kde si
evidujeme navstévniky, jejich rezervace a platby, datum piijezdu a odjezdu a dalsi
informace nami zhodnocen¢ jako informace dilezité k vytvoreni nového zaznamu ve vyse
zminéné knize.

Takovy systém dnes ale nikomu stacit nebude. I ten nejmensi podnikatel, ktery
tteba nabizi v letni sezon€ dva pokoje na ubytovani, si rad¢ji vytvoii mensi aplikaci
v n¢jakém tabulkovém kalkulatoru, jez mu zjednodusi, zptfehledni a zpfijemni praci
s podobnymi informacemi, neZ aby si pracné vytvarel psané zaznamy, které jsou navic
nachylngjsi ke zcizeni osobnich daji, ¢i ke zniceni celého zaznamu.

Pod terminem rezervacni systém si dnes tedy predstavime sofistikované;si aplikaci,
kterd ndam poméha se spravou hosti, jejich rezervacemi. Upozoriiuje nas na nové udalosti,
jako je registrace novych hostil, vytvofeni nové rezervace ¢i blizici se termin, kdy host
musi zaplatit jistou zalohu za rezervované ubytovani. Mize automaticky generovat e-maily
sméfované zakaznikiim, jeZ je informuji o platbach nebo novinkidch v nabizenych
sluzbach. Vyhledava volné terminy pro jednotlivé pokoje, vypocitdva cenu celé
objednavky a zabranuje vicenasobné rezervaci v kolidujicich terminech.

2.2 Zpisob rezervace

Od kvality rezervacniho systému se také odviji moznost, jak ndm onu rezervaci
zpracuje. Rucni zpracovani rezervace je samoziejmosti pro kazdy systém. Pod timto
terminem si piedstavme, ze onu rezervaci do systému musime prosté rucné vlozit.
Zakladem je, aby nam aplikace zjistila, zda zakaznikem poZadovany termin je nebo neni
obsazen a po vloZeni potfebnych informaci se rezervace vytvoii a mi ji pak nasledné
muZeme déle spravovat. Funkce ruéniho zadavani je naprosto nezbytna i v pfipadé€, ze nam
dava rezervacni systém moznosti vice.

Pokud ale aplikace nedisponuje jinou variantou, tak uzivateli pfili§ spravu
nezjednodusuje. A nejen uzivateli v roli spravce chaty.
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Host, ktery by si chtél rezervovat n€ktery z terminii, musi vynalozit Gsili v podob¢
ptichodu na ubytovnu, zavolani spravci chaty, ¢i alesponl napsani e-mailu. Samoziejmé
takovéto jednorazové Tusili nemusi pfinést své vytouzené ovoce v podobé vyfizeni
rezervace. Kdyz pomineme, ze jsme omezeni ve smyslu, kdy je ubytovaci zafizeni
otevieno, pro osobni domluvu rezervace, nebo musime pocitat S omezenim spojenym s
telefonickou rezervaci, kde je zase problém s operatorem, jez neni na lince Ctyfiadvacet
hodin sedm dni v tydnu, tak ndmi pozadovany termin uz mize byt plné zaplnén a stejné se
tedy nedostaneme K tizenému vysledku.

Z pohledu spravce ubytovaciho zafizeni je nevyhodou zaméstnanec (nebo prace
navic samotného spravce), ktery musi byt u telefonu, na recepci, ¢i zpracovavat e-maily a
tesit nasledné rezervace.

Vyse zminéné nedostatky autofi rezervacnich systému samoziejmé davno odhalili,
je tieba stavén pro dotykové displeje. Takova aplikace se pak nastavi tak, aby byla schopna
pfijmout a automaticky zpracovat objednavku pfimo od zdkaznika. Pro hosta tento proces
neni nikterak usnadnujici. Stale musi dorazit k onomu zafizeni a zadat své prani. Spravci
na druhou stranu ubude plno rezervaci, které by musel sim zpracovat. Tento systém ho pak
nasledné upozorni v administracni ¢asti o nové rezervaci a tim je usetifena prace v podobé
kontaktu se zakaznikem, feSeni terminu a vkladani rezervace.

NejefektivngjSim a proto také nejvyuzivanéjSim feSenim rezervaci je proto
rezervace online za pomoci webové aplikace. Témér kazdy podnik dnes néjakou webovou
ubytovaci. Pak neni problém zaimplementovat do stranek i online rezervacni systém. Pro
spravee je zjednodusSeni obdobné jako u piedchoziho piikladu s dotykovym displejem.
Automatické zarezervovani zédkaznikem pro néj nepiinasi dal$i praci na vic a mize tak
mimo jiné uSetfit za pracovnika, ktery rezervace pfijimal a tim zaplatit onu implementaci
online rezervace. Hlavni pfinos je ale pro zakaznika. Ten si v klidu a pohodli svého
domova miize rezervaci obstarat. Odpada tak zbytecné telefonovani, mailovani ¢i osobni
domlouvani ubytovaného terminu. Vzhledem k dneSnim moZnostem plateb nemusi host
ani pro piipadnou splatku zalohy vstavat od pocitace. Cely proces se tim padem
zjednoduSuje obéma stranam, a pokud chce majitel jakéhokoliv ubytovaciho zafizeni
Vv dnesni konkurenci uspét, je pro n¢j témet nezbytnosti zminénou sluzbou disponovat.

2.3 Moderni rezervacni systémy

V ptedeSlém poviddni jsme se propracovali k zavéru o online rezervacnich
systémech a jejich nejvhodnéjSim pouzitim. Proto bych pod pojmem moderni rezervacni
systém vidél pravé ten, ktery umoziluje online rezervace pomoci webové aplikace.

Snad veskeré vyhody takového systému jiz byly feceny. Kdybych je shrnul do
jedné véty. Levné usnadnéni prace prodejce 1 kupujiciho =zajistujici podnikateli
konkurenceschopnost. Takova véta jasné podporuje myslenku na potizeni podobného
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rezervacniho systému. Skyta ale toto feSeni i néjaké zdporné body? Miize se nas viibec
néjaky zapor zmocnit tak, ze se pfiklonime na druhou stranu? Podivejme se tedy na
opacnou stranku véci.

At uz mluvime o jakékoliv online sluzbé, tak jsou povétSinou skloniovany se
slovem bezpecnost. Neni se ¢emu divit. Sluzba je totiz ptistupnd odkudkoliv a to je fakt,
nad kterym je nutno se pozastavit. Konkrétné u rezerva¢nich systémt musime brat v potaz,
ze vétsSina obchodnikli po nas bude pozadovat néjaké kontaktni udaje, ¢i osobni informace.
Pokud tedy jsou pozadovany citlivé tidaje, mnoho zakaznikti mize znejistét, jestli s nimi
bude nakladano opravdu tak, jak poskytovatel sluzby slibuje. I pies jeho nejlepsi umysly je
tu stale riziko napadeni systému z vnéjSku. Systém s citlivymi udaji totiZ pracuje a milZe
byt tak nachylny k propusténi citlivych dat tieti osobé, kterd se o to pokousi. Jeste vétsi
problém pak miiZe nastat u online plateb.

Poskytovateli sluzby internetovy robot [1], které jsou také Casto oznacovani jako
,boti*“ Internetovy robot nebo Cast&ji jenom bot je pocitacovy program, ktery pro svého
majitele opakovan¢ vykonava né€jakou rutinni ¢innost na internetu - obvykle sbira data,
odesila a zpracovava pozadavky na sluzby vzdalenych serverl. Takova véc pak miize
zahltit databazi, vytvoftit faleSné rezervace atp.

Jak tyto problémy fesit se v této bakalarské praci jesté budu zabyvat. Tudiz bych
chtél jen vyzdvihnout, Ze prace se zabezpecenim online aplikaci je na dobré cesté a drtiva
vétSina takovychto sluzeb je dostatecné ochranéna. Samoziejmé se nachdzeji 1 vyjimky,
které pak sndSeni vlnu nejistoty na podeziravé klienty pfi pouzivani kvalitnich aplikaci.
Také se tika, Ze kazdy obranny systém je prolomitelny, ale ja bych nebyl az tolik
skepticky.

Secteno podtrzeno. Pokud neni podnik natolik maly, Ze by se mu nevyplatilo
investovat do online rezerva¢niho systému, tak bych s jeho implementaci do webové
prezentace nevahal.
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3 Technologie rezervacénich systémi

V piedesli¢ kapitole toho bylo obecné o rezervacnich systémech napsano dosytnosti.
Pfesto jsem se zatim viibec nezabyval jejich technologickym feSenim, jazyky a protokoly,
které vyuzivaji a ve kterych jsou tvorfeny.

3.1 HTML, XHTML a CSS

Vzhledem Kk tomu, Ze rezervaéni systémy jsou povétSinou webové aplikace, tak ke
svému vyuziti museji byt implementovany do webovych prezentaci, které jsou stavény na
V nadpisu zminénych jazycich, na které se ted’ podrobnéji podivame.

3.1.1 HTML

Pod zkratkou HTML se schovava nazev Hypertext Markup Language. Jde o
zna¢kovaci jazyk vyuzivan pro tvorbu stranek v systtmu WWW (World Wide Web), jez
zprostfedkovava publikaci dokumentli na Internetu. Jazyk HTML vychézi ze starSiho
univerzalniho znackovaciho jazyka se zkratkou SGLM (Standard Generalized Markup
Language). Tak jak se vyvijely webové prohlizece, tak se s nimi vyvijel i znackovaci jazyk
HTML. Soucasné s nim byl vytvofen i protokol, jeZ se stard o pienos v pocitatové siti
HTTP (Hypertext Transfer Protocol). [2]

Vyvoj verzi jazyka se datuje k roku 1991 a prosel rozsahlymi zménami, které je
zbyte¢né zde popisovat. Pfedpokladanou posledni a dnes vyuzivanou verzi je verze HTML
4.01. Ta je v souladu s mezinarodni normou ISO 8879 - Standard Generalized Markup
Language (1SO8879).[3]

Jazyk vyuziva znacky zvané tagy, jez jSou v drtivé vétsiné parové (maji pocatecni a
koncovy tag, ktery se 1i$i od pocatecniho tim, ze pfed ndzvem disponuje znakem lomitko) a
jsou ohraniéeny thlovymi zavorkami (<, >). Cast dokumentu, jeZ obsahuje po¢ate¢ni tag,
néjaky obsah a koncovy tag se nazyva element. Pocate¢ni tag pak miiZze obsahovat i
atribut, ktery se sklada z ndazvu a hodnoty. Pro ukazku uvedu ptiklad:

<p align=“right“> Ahoj, svéte </p>

Predepsana struktura, kterou musi plnit kazdy dokument v HTML, pokud tedy chce
byt validni, za¢ina deklaraci DTD (Document Type Definition - je povinna az od verze
HTML 4.01), kterd mize vypadat tieba takto:

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01//EN"
"http://www.w3.0org/TR/html4/strict.dtd">

Struktura pak pokracuje kofenovym elementem html, ktery je urCen pocate¢nim tagem
<html> a zakonéen koncovym tagem </html>. Tento element reprezentuje cely dokument.
Nasleduje pak hlavicka dokumentu, v niZ jsou obsazena metadata, jez obsahuji dopliujici
informace o dokumentu jako je naptiklad jazyk, autor, popis, klicova slova ¢i pouzité
kodovani. Hlavicka je uzaviena mezi tady <head> a </head>. Do posledniho déleni
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struktury patfi element body dan parovym tagem <body>. Tento element uz obsahuje
vlastni text dokumentu.

Tagy jesté mtizeme rozd¢lit do tii skupin:
e Strukturalni — vytvaii formu a strukturu dokumentu (<p>, <h1>)
e Popisné — popisuji povahu obsahu elementu (<tittle>)
o Stylistické — urcuji vzhled elementu pti zobrazeni

Od stylistickych tagi se pomalu ustupuje. Nahrazuje je pouziti kaskddovych styld, kterymi
se V této praci jesté budu zabyvat.

3.1.2 XHTML

Zkratka XHTML je odvozena z anglického extensible hypertext markup language,
coz si muzeme prelozit jako ,,rozsifitelny hypertextovy znackovaci jazyk®. Byl navrhnut
jako pokracujici znac¢kovaci jazyk po HTML verzi 4.01. Nakonec ale doslo k vyvoji nové
verze znackovaciho jazyk HTML s oznacenim HTML 5. Soucasné se jeSté€ pracuje na
vyvoji jazyka XHTML 2. [4]

Pouzivanych verzi XHTML na rozdil od svého ptedchtdce je vice. Verze XHTML
1.0 je rozdé€lena na tii verze (Strict, Transitional a Frameset). Spise se ale pouzivaji jen
prvni dvé jmenované.

XHTML Strict je vytvofen piedev§im pro osvobozeni od formatovacich znacek,
které rozvrhuji strdnku. Pocitd se v ném s pouzitim kaskddovych styld a upousti od
nékterych popisnych elementt.

Naproti tomu XHTML Transitional vyuzijete, pokud chcete vytvofit webovou
stranku pro zastaralé prohliZzece, které jeSt€ nerozumi kaskadovym styliim, ¢i vyuZivaji
nekteré zavrhnuté elementy.

Nejvice vyuZzivanou verzi XHTML je verze 1.1, kterd vynechava téméf vSechny
prezentacni vlastnosti. Je velice podobna s verzi XHTML 1.0 Strict, ale snazi se o vétsi
kompatibilitu s dal§imi a budoucimi dokumenty z rodiny XHTML.

Nejmarkantnéj$imi rozdily mezi HTML a XHTML je zakoneni vSech tagl a to 1
neparovych. Neparové tagy mizeme zakoncit nasledujicimi zpisoby:

o <img> </img>
o <img/>
o <img />

Prvni dva znézornéné tagy je z riznych divodii nedoporuceno pouzivat. Nejcastéji se tedy
setkdme s poslednim znazornénim neparového tagu v XHTML.
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Dalsi dualezity rozdil tkvi v rozdilu malych a velkych pismen, jelikoz XHTML je
jazyk case sensitive. Tagy deklarované a odkazované v DTD, jsou psany malymi pismeny,
a proto toto pravidlo musime dodrzovat i my. Dale veskeré hodnoty atributi musi byt
v uvozovkach a dokument také musi zac¢inat XML deklaraci. Rozdilii se najde vic, ale pro
nasi piedstavu jsou vyse zminéné dostacujici.

3.1.3 CSS

O kaskadovych stylech (pfevzato z anglického Cascading Style Sheets), jsem se jiz
nekolikrat zminil, a tak je na Case si 1 0 nich néco poveédét. Stejné jako predeslé jazyky 1
kaskadové styly jsou hojné vyuzivany ve webovych prezentacich ubytovacich zatfizeni a
jejich rezervaénich systémech. Definice nam ftika, ze se jednd o jazyk, kterym vytvaiime
vzhled aplikaci psanych v jazycich HTML, XHTML a v posledni fad¢ XML. Kaskadové
styly byly navrzeny, stejn¢ jako ostatni vySe zminéné jazyky, organizaci W3C. [5]

Momentalné konec¢nou a pouzivanou verzi je verze CSS 2.1. Prace ale stile
pokracuji na verzi CSS3. Jak jiz zde bylo fe¢eno, tak HTML obsahuje spousty elementi,
jez nepopisuji obsah ani strukturu dokumentu, ale urcuji jeho vzhled. Autoti kaskadovych
stylit méli cil, jimz bylo pravé oddéleni obsahové stranky dokumentu od stranky visudlni.

Kaskadové styly maji také svou strukturu. Ta se sklada z pravidel, které obsahuji
selektor a blok deklaraci. Blok je pak tvofen seznamem deklaraci, jez kazda z nich
disponuje né&jakou vlastnosti. Hodnota vlastnosti nasleduje za dvojteCkou a deklarace je
zakoncena stfednikem. Uvedu piiklad pravidla:

body {
background-color: SteelBlue;
color: Black;
margin: Opx auto;
}
Aplikace se s kaskadovymi styly propojuje tfemi zptisoby. Prvnim je inline zapis
ptimo do pocatecniho tagu elementu. Takovy styl je pak urcen jen pro dany element.

<p style="color: red;"> Ahoj, svéte. </p>

Prilis se ale nevyuziva. Dalsi zpisob je definovani stylu pomoci elementu Style.
Obsah mezi tagy <style> a </style>, se pak formatuje podle piedepsanych selektori.

Nejhojnéji vyuzivanym zptisobem je pomoci externiho CSS souboru, jez se ptipoji
k dokumentu v hlaviéce. Sklada se pak z pravidel, které urcuji vzhled stranky. Ptipojeni
Vv hlavi¢ce vypada nasledovné:

<link rel="stylesheet" type="text/css" href="style.css" >

Vyhodami CSS ve spojeni s HTML pak jsou napiiklad rozsdhlej$i moZnosti ve
formatovani textu a celé webové stranky. Absence slozit¢ho vyhledédvani stylu né¢jakého
textu v HTML kodu, kviili jeho zméné€. Veskeré formatovaci polozky jsou totiz obsazeny
Vv externim souboru. Moznost dynamické zmény elementi pomoci Javascriptu a dalsi
vyhody plynouci z jeho pouziti.
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3.2 PHP

PHP, puvodné pievzato z Personal Home Page, je rekurzivni zkratka pro termin
Hypertext Preprocessor (Hypertextovy preprocesor). Jedna se o skriptovaci programovaci
jazyk, vytvofeny za ucelem programovani dynamickych internetovych stranek. V nasem
ptipad¢, kde mluvime o rezervacnich systémech, vytvorenych jako webové aplikace,
programatofi zaclenuji PHP jazyk pfimo do struktury jazyka HTML a XHTML. Jinak ho
ale miizeme vyuzit i v desktopovych a konzolovych aplikaci. [6]

Uzivatel webové aplikace by se k PHP skriptim nemél dostat. Ty jsou totiz
provadény na stran¢ serveru a uzivatel uz vidi jen jejich vysledek. Pti tvorbé se autofi
inspirovali jazyky jako je C, Java, Pascal nebo Perl. PHP je velmi univerzalni, co se tyce
operacnich systému, ale podporuje také velké mnozstvi databazovych systéml a
internetovych protokoli.

K tvorb¢ webovych aplikaci se ke kombinaci s PHP pouziva nejCastéji databaze
MySQL. O té si v této praci jest€ néco fekneme, stejné tak jako o webovém serveru
Apache, bez n¢hoz by ndm byly PHP skripty k nicemu. Nasleduje mala ukazka PHP
skriptu, ktera nam vypise na obrazovku text ,,Ahoj, svéte*.
<?php

echo "Ahoj, svéte!";
2>

Tento skript, jak jsem vySe zminil, tedy uZivatel neuvidi. Uvidi jen text vypsany
mezi uvozovkami. Pfitom je PHP zdrojovy kod vkladan ptimo do HTML dokumentu. Oba
zdrojové kody tedy najdeme v jednom souboru. PHP kod je ale ztetelné oddélen od HTML
a to, jak je patrné s predeslé ukazky, ozna¢enim zacatku PHP kodu pomoci znaka <?php a
ukon¢enim znaky ?>. Uvedu ale jesté¢ dvé moznosti. [7]
<script language=“php“>

echo "Ahoj, svéte!";
</script>

<? echo "Ahoj, svéte!"; 2>

Dlouhy a kratky zapis, ktery sem uvedl, neni k tolik k vidéni. Kratky zapis mtzete
pouzit jen v kombinaci s parametrem short_open_tag. Dlouhy zapis se vyuziva hlavné pro
Frontpage, jez si s jinymi zplsoby zapisu nerozumi.

Zajimavosti skriptovaciho jazyka PHP, na rozdil od jinych programovacich jazyki
(ato 1 pfes to, ze z nich vychazi), je feSeni datovych typl. VétSina jazykt totiz vyzaduje pii
definovani proménné i urceni jejiho datového typu. Ten se u PHP proménnych predem
definovat nemusi. To uz PHP rozezna sam a podle toho se ptizpisobi.

Dalsi vyhodou jazyka PHP jsou pole. Ona vyhoda spociva ptevazné v jejich
flexibilité, nebot’ 1ze na pole ukazovat i jinak nez ¢isly. Takova vlastnost chybi u jinych
programovacich jazykt. PHP pole se tedy sklada z klict, jez jsou datového typ Integer
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nebo String, a k nim pfifazenych hodnot libovolného datového typu. Pro lepsi pohopeni
predved jednu ukazku:

SmojePole = array(
"Jjmeno™ => "Vlastimil",
"prijmeni" => "Stary"
"email"™ => "vstary@email.cz"

Ukazka nam vytvoti pole pod proménou $mojePole. Obsahuje tii hodnoty, které
jsou schovany pod svymi kli¢i. Pole u PHP pak samoziejm¢ miize vyuzit i dalSiho
vnoiené¢ho pole. Jako chvalu PHP bych jesté asi pfipojil slusné zpracovani dokumentace,
vyte¢nou podporu u hostingovych sluzeb a také velmi svobodnou licenci.

Nepozastavil jsem se zatim nad verzemi jazyka. Pocatek bychom mohli datovat
nékdy k ptlce roku 1995, kdy byla pfedstavena svétu verze 1.0. Od té doby ale prosel
jazyk rozsdhlym vyvojem. Posledni verze, vydana zacatkem biezna 2010, je 5.3.2.

3.3 Databazové servery

Pro registrované uzivatele a jejich rezervace, pokoje a jejich vybaveni a dalsi
pottebné véci, dilezité ke spravé chaty, ¢i jiného ubytovaciho zafizeni, potfebujeme také
néjaké ulozisté dat. Timto uloZiStém pro néas bude né&jaky databazovy systém. Zakladem
takového systému jsou samoziejmé tabulky, coz je jeden z databazovych objektti. Uvedu
prehled dalsich dilezitych objekti:

e triggery — Cesky spousté, je mechanizmus, ktery spusti néjakou ¢innost pfi
definované udalosti.

e pohledy — pomoci SQL piikazi vytvorené tabulky, které tieba spojuji vice
tabulek do jedné.

e procedury a funkce — si miizeme predstavit stejné jako procedury a funkce
V jinych programovacich jazycich. JednoduSe provadi urcitou sekvenci
pfikazi nad danymi tabulkami. Funkce navic disponuje néjakou navratovou
hodnotou.

Nyni bych se podival na nékteré konkrétna databazové systémy. [8]

3.3.1 MySQL

A¢ tento databazovy systém vytvofila §védska firma MySQL AB, vlastnikem je
spoleCnosti Sun Microsystems. Komunikace v této multiplatformni databazi probiha
pomoci jazyka SQL. Pokud zlstaneme u webovych aplikaci, tak se jednd o nejpouzivané;si
databazi. Tento titul si vyslouzila diky jednoduché implementaci do rtznych operacnich
systémt, diky svému vysokému vykonu a v neposledni fade diky tomu, Ze se jedna o volné
Sitfitelny software. MySQL bylo vytvofeno piedev§im pro co nejlepsi rychlost. Nemiizeme
se potom divit, ze donedavna jeste¢ nepodporovalo vySe zminéné databazové objekty, jako
pohledy, triggery nebo ulozené procedury. Momentalné jsou ale pravé diky programétoram
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webovych stranek tyto vlastnosti doplnovany. Verze MySQL 5.1 je v dne$ni dob¢
nejnovejsi verzi. V pripravé je také verze MySQL 6. [9]

3.3.2 Oracle

Oracle jako moderni multiplatformni databazovy systém disponuje velmi
pokroCilymi moznostmi zpracovani dat. Samoziejmosti je podpora jazyka SQL, dale
jazyka PL/SQL (rozsifuje vlastnosti SQL pro vytvareni ulozenych procedur, funkci atp.)
nebo 1 objektovych databazi. Oracle Database 11g miizeme oznacit jako verzi aktualni.

Jeho vysoky vykon a pokrocilé moznosti si ale berou svou dai. Dan v podobé
mensi rychlosti a vétsi sofistikovanosti, kterd pak brani programatoriim webovych aplikaci
Vv jeho vybéru, na misto databazového systému MySQL. [10]

3.4 Webové servery

Rizné webové servery disponuji riiznymi vlastnostmi. Par jich maji ale spole¢nych.
Webovy server musi byt piipojen k poéitadové siti a piijima HTTP' pozadavky, jez
vytizuje a vraci odpoveéd’ pocitaci, ktery pozadavky vznesl. Odpovéd’ si naptiklad mizeme
predstavit jako dokument HTML. Pokud byl pozadavek vytizen v potadku, tak soucasti
odpovédi se odesle i stavovy kod s hodnotou 200. Jiné hodnoty stavového fadku (3xx, 4xx,
5xx) oznacuji chybova hlaseni.

Informace, vracené webovym serverem, jsou bud piedpfipravované soubory.
V naSem piipadé vétSinou stranky HTML. Nebo, podle poZadavki uZivatele, zpracuje data
necastéji z databdze, zpracuje a zformuluje do formatu HTML, aby nemél webovy
prohlize¢ problémy s jeho prezentaci.

3.4.1 Apache HTTP Server

Naprosta vétSina  webovych  stranek  vyuzivda webového serveru Apache.
Konfigurace a nastaveni serveru, neni zrovna nejprimitivnéjs§i operaci. K hlavni
konfiguraci vyuzivame souboru httpd.exe. K dal$im nastavenim mame k dispozici ostatni
konfigura¢ni soubory. V dnesni dobé¢ ale konfiguraci nemusime téméf vubec fesit. Pokud si
chceme sviij vlastni webovy server rozjet na osobnim pocitaci, tak je nam k dispozici
sousta utilit, s jejiz pomoci nas otevirani konfigura¢niho souboru miji. [12] Nejnovéjsi
kompletné dokoncenou verzi je Apache HTTP Server 2.2.15. [13]

YHTTP (Hypertext Transfer Protocol) — internetovy protokol vytvofeny pro vyménu hypertextovych HTML
dokumentd [11]

19



4 Analyza rezervacnich systému

V mém uvodnim tématu, kde jsem se obecné vénoval rezervacim a rezervacnim
syst¢tmiim, jsem mluvil o konkurence schopnosti podnikli, které vyuzivaji online
rezervacni systém. Diky tomu ndm dnes vyrostla nejedna firma prodéavajici své rezervacni
systémy. Na nejrozsifenéjsi z nich bych se ted’ trochu podrobnéji podival.

Vzdy nejprve kratce predstavim uvedeny rezervacni systém. Poté se podivame na
jeho strukturu, ¢i nabizené sluzby a varianty. V zavéru pak uvedu néjaké shrnuti, které
zkalkuluje plusy a minusy.

4.1 Booking-System BS

Boking-System BS je jeden z projektt spole¢nosti R-INCON, s.r.o., sidlici v Praze.
Byl vytvofen nejen pro rezervacni systémy, ale také pro rezervaci vstupenek, pijcoven a
tieba i balickt sluzeb. Prezentovan je na strankach HTTP://www.B-S.cZ/. [14]

4.1.1 Struktura a funkce
Struktura BS se da rozd¢lit do tii sekci. Jde o aplikaci pro zakazniky, poskytovatele
a zprostifedkovatele. Jednotlivé sekce ted’ podrobnéji popisi.

Booking system pro zakazniky je aplikace, se kterou pracuje potencionalni host na
webové strance konkrétniho ubytovaciho zatizeni. Zfizuje si tedy zde registraci a
naslednou rezervaci, program mu vypocitava cenu objednavky a umoziuje zaplatit pomoci
predem nastavenych platebnich sluzeb.

Vyberte obdobi pro rezervaci a ménu

Datum piijezdu { BH kalendsf )

Datum odjezdu { BH kalendsf ) nebo poget noci
Zvolte ménu koruny v

Datum zadévejte ve formatu den.mesic.rok

[ OwEfit dostupnost |

B dvouluzkovy double - exclusive

Dispozice: Vybaveni: cena:
e pevnych liZek: 2 + balkon « podle obdobi cca 900,00 aZ
» phistylek: 1 + \ifiva vana 1100,00 za pokoj
+ postylek: 1 + minibar
s trezor

Obrazek 1 — Ukazka rezervaéniho formulafre systému BS

20



Rezervace probihd tak, ze zadkaznik zadd datum pfijezdu a odjezdu. Ovéfi
dostupnost lizek a nékteré z nich si objedna.

Jedno z rozhrani je rozhrani pro poskytovatele sluzby. Je tedy uréeno pro spravce a
majitele ubytovacich zatizeni. Zde si poskytovatel mize nejen vytvofit vlastni prezentaci,
ale figuruje zde i nastaveni kapacit, provoznich dob, cen a slev. Disponuje také
rezervacnim kalendafem, ktery funguje jako aktivni modul. S jeho pomoci si podnikatel
mulZze 1 sdm vytvaret rezervace piijaté jinak, nez z online webové prezentace. Umoziuje
také import z jinych (recepCnich) systémil.

Vytovieni objednavky

ﬂ | koruny %

[: |

i bez stravy | 0,00

Pridat daldi s Sosa il

Osloveni:
Iméno:
PFijmeni:

RE/CP:

Telefon:
Fax:

E-mail:

Obrazek 2 — Nahled z administraéni ¢asti systému BS

Posledni rozhrani je urceno pro informacni centra ¢i cestovni agentury. Tito
zprostiedkovatelé na zéklad¢ tohoto rozhrani pak muzou vytvaret nabidky, stejné tak jako
provadét rezervace atp. Aplikace disponuje 1 modulem, jez nabizi nepfetrzity piehled o
provizich od poskytovateld. Umoziiuje vytvaret i akéni balicky.

4.1.2 Nabizené varianty a sluzby
Poskytovatelé¢ ubytovani maji na vybér ze dvou nabizenych variant, které¢ se lisi
jejich moznostmi, ale i cenou. [15]
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4.1.2.1 ABSOLUTE
Prvni variantou, kterou si pfedstavime, je varianta Absolute, ktera je stavéna hlavné

wewvr

vhodna do vétSich hotell a zatizeni. Uzivateli se zobrazuje aktualni prehled volnych lazek.
K dispozici je i vyuziti on-line plateb. O¢ekava se stali pfistup na internet.

4.1.2.2 STANDART

U levngjsi varianty je také samoziejmosti on-line rezervace pro zékaznika.
Predpoklada se ale, ze poskytovatel nevyzaduje nepfetrzity prehled nad internetovymi
objednavkami. Protoze ptehled kapacit nemusi byt vzdy aktudlni, je nutno potvrdit
rezervaci pomoci SMS ¢i e-mailu.

4.1.3 Shrnuti

Booking system je piehledné vytvoreny rezervacni systém, ktery mohou, diky
svym variantam, vyuzit jak velké podniky, tak mens$i penziony a chaty. Piehledné grafické
zpracovani zajistuje snadnéjsi praci. Jednoduchost nezplisobi znechuceni potenciondlnich
klientd a spise potési. Také sviij systém na webovych strankdch pomérné dobte prezentuji.

Klady:
e Prehlednost a jednoduchost
e Nabizené moznosti a funkce
e Zahrnuti zprostfedkovatele
Zapory:
e Absence zkousky zdarma
4.2 Czechproduct rezervacni systém

Spole¢nost Czechproduct je rliznoroda firma, jejiZ produkty jsou napiiklad redakéni
systémy, webové stranky, internetové obchody. Nabizi také webhosting a, co je pro nas
dalezité, zfizuje rezervaéni systém. Informace o ném najdeme na strankach
HTTP://WWW.CZECHPRODUCT.CZ/44723/REZERVACNI-SYSTEM/ [16]

4.2.1 Struktura a funkce

Samoziejmosti u kazdého rezervacniho systému je ¢ast poskytovatelska a
navs§tévnicka, kterymi disponuje i rezervaéni systém od spolecnosti Czechproduct. Obé
tyto sekce ale neoplyvaji takovou propracovanosti jako ptredchozi rezervacni systém, jez
jsem predstavil. Rezervaci Vam sice od zdkaznika bude zaslana. OSetfeno je, abyste si
nemohli zarezervovat termin rok stary, ale nemiiZete si pfimo na webu ovéfit aktudlni
zaplnénost. Absentuje i zakladni funkce, jako moznost upravy objednavky.
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Poskytovatelské rozhrani nam tedy zpracovavd objednavky zasilané od hosti.
Zpracuje je ale takovym zplsobem, Ze vygeneruje automaticky e-mail pro klienta a
samotné vytizeni objednavky je jiz na poskytovateli.

Termin pobytu:  o4s [L] [kétna |+ 2010~ ... vyber v kalendsfi ...

Dol?. |:||k'.rétna |:||2u1u: ... wyber v kalendafi ...

Jméno:

E-mail:

Adresa:

Telefon:

Pocet osob: | 1dospélaosoba || @ | Zadné dité | v |

Z tohoto poctu: |nikdu|: na pfistylce, I nikdo : v apartmanu
Stravowvani: | bez 5tra‘.r|:r1.rﬁn|'E|

Dalsi pozadavioy:

Jjedna se 0 Z3vVaznou rezervaci

@ zavaznost rezervace bude potvrzena az
pfi nasledné komunikaci s objektem

UloZit ddaje ve formulafi pro pfipadné dalsi rezervace.

Odeslat

Obrazek 3 — Ukazka rezerva¢niho formulaie sytému spole¢nosti Czechproduct

4.2.2 Nabizené varianty a sluzby

Dalsi varianty rezerva¢niho systému k dispozici nejsou. Na druhou stranu nam
firma Czechproduct nabizi vytvofeni celé webové prezentace s jiz zakomponovanym
rezervacnim systémem, ¢ehoz mlZe spousta mensSich podniki s radosti vyuZit.

4.2.3 Shrnuti

Rezervacni systém nabizeny spolecnosti Czechproduct patii do skupiny velmi
jednoduchych systému. Smétovan je pro mensi podniky, kde online rezervace neni pfimo
na dennim pofadku a funguje spiSe jako zpestieni pro potencionalni hosty. Firma smétuje
svoje sluzby k zainajicim podnikatelim, ktefi potfebuji spravit webovou prezentaci
obohacenou o jednoduchy rezervacni systém.

Klady:
e Moznost vytvoteni celé webové prezentace

e Zkouska zdarma
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Zapory:
e Moznosti a funkce
e Absence ovéreni volnosti lazek zakaznikem
e Chybi automaticka rezervace
e Spatna prezentace produktu

4.3 Previo rezervacni systém

Spole¢nost MITON Previo s.r.o. je od roku 2006 dcetfinou firmou spole¢nosti
MITON CZ, s.r.o0., ktera na trhu disponuje spoustou projektti. MITON Previo s.r.o. je ale
spoleCnost, jejimz jedinym produktem je rezervacni systém Previo prezentovan na
strankach HTTP://WWW.PREVIO.CZ/. Autofi se honosi informaci, ze na vyvoji aplikace
spolupracovalo 11 ptednich hoteliéri a tim by na trhu neméli mit konkurenci. Podivame
se, €O je na tom pravdy. [17]

4.3.1 Struktura a funkce

Jak byvéa zvykem, aplikace obsahuje administratorkou ¢ast a ¢ast zakaznickou.
Poskytovatel ma u rezerva¢niho systému Previo opravdu Sirokou $kélu funkci a moznosti.
V plachté rezervaci je k vidéni tficetidenni piehled obsazenosti apartmanti. Prehled je
interaktivni, takze pii kliknuti na tu kterou rezervaci se otevie dialogové okno S detailem
objednavky. Odtud se mtzeme dostat i na konkrétniho hosta. Touto funkci disponuje i
Booking system, ale nepiisobi tak ptehlednym dojmem.

REZERVACE POKLADNA REPORTY NASTAVENI NAPOVEDA
PLACHTA REZERVACI Previo hotel ~| Iméno PFijmeni
KIJ", g = T,
|\ } Hledani dle hosta: Rezervace ac: |30.7.2007 12153 S B
N : \l 3
" 4 » en 200 . s
= 3 34 78 e 1 4 i 3 22 5 9 e
.”} St Gt P4 SalNe Pa Ot St &L P53 S6. Ne Po 2 ¢t P4 5o Ne Pa [t St Ct PS Sal Ne Pa ; =
'_,;.&\ #  [o204 0]|0lga B arliko Andreas Cre Prijezdy
N 101 [1+1] o adgtka
103 [1+1] an Borovsk nsef Namo
= . 104 [1+1] SAtha e s R 17:30 Milan Janota
" P 105 [1+1] vatba. T-M0]|Milan Janota 0
201 [2+1] vatba [Ceno |8t acla eot Da ogillevska
202 [2+1] atba CEDO [[Peti Ve dra Ma anislava Ja ogille
= : > 5 Odjezdy
106 [3+1] watha Josef N METR ||Honza a Anto eronika Malkova
107 [3+1] ‘Jan Novatek l 0
108 [3+1] é a eve Job
Sweet [3+1] Hynek Ozdoba an Kolle om Jone
Elisabeth [2+0] vatba Pavel Kotas 6 arp
Mary [2+0] vatha I David Boro
Superior [2+2] an Topo arel Yese ergey O T
Dnesni opce
Apt. 1001 [4+2] otba Brno CEZ a Mala Pavel Kota
Apt. 1002 [4+2] (i B fotbalisti Brno
Apt. 1003 [4+2] [EEEl| fotba Brno 0
30 31 344 : 8 4 10 415 16 17 18 19 20 21,22 23 24 25 26 27 28§ 94
o 5500 Ne |Pa. 0 [ClIpE S5, Ne (Po. 3 g
4 » pe 00

Obrazek 4 — Plachta rezervaci systému Previo
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Navic nad rozdil od ptedeslych rezervacnich systémid mame k dispozici funkce
dalsi. Cizinecka polici, kterd zkouma hosty z jinych zemi, graf vytizenosti hotelu, tisk
paragont, faktur, knihy hostli a dalSich ufednich dokumentti. Toto a dal$i moznosti
rezerva¢nimu systému Previo nejsou cizi. Spravce ma také moznost sledovat veSkeré
¢innosti uzivatelll v rezervacnim systému. Nastaveni sezon a sezoénnich cen je dalsi funkce
tohoto systému.

-\ —
Rezervace
1 2 3 4
Termin Pokoje Zakaznik Souhrn
Termin: 6.5.2010 - 7.5.2010 (1 noc) cs E|
Cena: 6600 KE? Pokoje: 2x [3+1], 1x [5+1]

Vypln&nim tohoto formuldfe odedlete poptavku pfimo na recepc nadeho hotelu.

Piiezd * Odjezd * doplnit &as piezdu

£.5.2010 - 7.5.2010

Typ dostupnych pokoijd Vyberte podet pokojd Cena
1. TiildZkowy [3+1] 2 3000 KL
2. PétiliZkovy apartment [5+1] 1 [=] 2500 KE

Ceny jsou uvedeny za piné obsazend hlavni lGika.

Pokracovat

Obrazek 5 — Ukazka rezerva¢niho formulafe systému Previo

Potencionalni host musi byt s ptehlednosti rezerva¢niho systému také spokojen. Jde
o krokovou rezervaci, kde nejprve rezervujete termin a vyberete pokoj. Pak nastavujete
jednotlivé parametry v pokoji, coZ znamena veék osob (od toho se urcuje celkova cena),
stravovani (polopenze atd.) atp. Nasleduje krok zakaznik. Zde si vlastn¢ vytvatite ucet, na
ktery bude rezervace odkazovana. Poslednim krokem je krok ,,souhrn®. Zde si projdete
celkovou rekapitulaci. Zkontrolujete zadané informace a vytvofite rezervaci.

4.3.2 Nabizené varianty a sluzby

Vzhledem k dosavadnim kvalitam nabizené sluzby neni piekvapenim, Ze
spolecnost ma k dispozici 1 dvé€ varianty rezervacniho systému. Jak byva zvykem. Jedna je
LITE a Previo PRO. Pokud bych vyhody kvalitn€jsi varianty shrnul, tak jde navic
V podstaté o uceleny hotelovy recepéni systém. Nasledna tabulka demonstruje funkce obou
variant.
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preu[ﬂu preuﬂu 0

Sprava rezemvaci a opci + o
Databdze hostl a firem

Hotelowy dcet hosta

Mapojeni na PrevioPartnerny
Evidenéni kniha (kniha hosti)
Domowni kniha (cizinecka policie)
Reporty CSU a M&U

Uéetni doklady (fakturace)
ManaZerské reporty a statistiky
UZivatelské diéty a prava

Uklid pokoji

Mapojeni na jiné systémy (restauracni,
Géetni, kartové, atp.)

O oM O oM oM oM 4 4 4
L4 A A A A A A A A

=
A

A

Administrace webowch stranek J

Obrazek 6 — Prehled funkcei variant systému Previo

Spolecnost Previo neziistava jen u ziizovani rezerva¢niho systému. Svij rezervacni
systém dopliiuje o dalsi sluzby. Mlizeme si objednat zaskoleni obchodnim konzultantem,
registraci do katalogli a vyhledavact, poptipad¢ napojeni na zamkovy systém SALTO.
Pokud neméame vytvofenu webovou prezentaci, tak (samoziejmé za piiplatek) je ndm

Vv

prezentaci na miru.

4.3.3 Shrnuti

Co fici zav€rem? Pfi analyze tohoto systému jsem byl skoro az nadSen. Autofi
velmi dobfe prezentuji svoji praci. Sezndmeni s produktem je tak o jednu az dvé tiidy
lepsi, nez tomu bylo u ptfedchozich aplikaci, kde pro zjisténi nékterych dualeZitych
informaci musite kontaktovat zakaznickou podporu a stejné se nemusite dobrat k tomu, co
jste vlastn¢ chtéli. Na jejich strankach je k nalezeni dokonce demoverze pro vyzkouseni
systému. Za své velmi kvalitni sluzby chtéji autofi i pomérné sluSné penize. Platime
pofizovaci cenu plus meésicni poplatek. Mensi podnikatelé by asi mohli zauvazovat o
levéjsim feSeni. Podle mého by se jim ale vyplatilo zainvestovat do varianty LITE, ktera
neni tak draha a pfitom vysoce vykonna a kvalitni.

Klady:

e Nepteberné mnozstvi funkci
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e Pichledny dizajn

e Dopliikové sluzby

e Skv¢la prezentace produktu

e ZkousSka zdarma

Zapory:

e Vyssi cena

4.4 Celkové shrnuti

V predchozich kapitolach jsem ptedstavil tfi rezervacni systémy domaciho trhu a ted’ je

fada na celkové bilancovani. Nejprve uvedu tabulku hodnoceni dilezitych predmétii

jednotlivych rezervaénich systémill. Znamkovat budu jako ve Skole. Stupnici jedna az pét,

kde jednic¢ka znamena nejlepsi.

Tabulka 1 — Hodnoceni rezervaénich systémi

Booking SystemBS Czechproduct Previo
Funkce a moznosti 2 5 1
Piehlednost a jednoduchost 2 3 1
Dizajn 1 3 1
Dalsi sluzby 3 3 1
Prezentace produktu 3 4 1
Cenova dostupnost 2 1 3
CELKOVE HONOCENI 2,2 32 1,3

Z celkového hodnoceni ve vyse uvedené tabulce si uz asi mizeme piedstavit, ktery
z téchto rezervacnich systémi bude vitézem. Par slov ale pteci jesté dodam. Pokud bych

vV

jako podnikatel nebyl zrovna ve finanéni tisni, nevahal bych a §ahl po levné&jsi verzi

rezervacniho systému Previo. Na druhou stranu mizu byt zacinajici podnikatel, ktery je ve
fazi testovani a zkouseni svého podniku. Pak si asi nema cenu délat vrasky s drahymi
rezervacnimi systémy a objednat si produkt u Czechproduct. Pokud se mi ale podafi na trh
vice prorazit, ur¢it¢ zaptemyslim o co nejbliz§i vyméné. Zdéalo by se, Ze pak Booking
SystemBS zilistane neatraktivni pro jakoukoliv klientelu. Neni tomu tak. Jeho sekce pro
zprostiedkovatele se nékomu muize zdat jako velmi dobie pouzitelna vyhoda. V kombinaci
s levné¢jSim tarifem pak klient radéji zainventuje do tohoto rezervacniho systému. J4, a¢ byt
velky ¢i maly podnikatel, bych urcité Sel cestou rezervaéniho systému Previo.
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5 Zabezpeceni aplikace

JiZ v tvodu préace jsem se zminil o tom, Ze néktefi lidé jsou stale skepticti, co se
tyCe bezpecnosti jakychkoliv internetovych sluzeb. Boji se, aby nepfisli o své penize, nebo
aby n¢kdo nezneuzil jejich citlivych informaci. Maji proc?

ZabezpeCeni webové aplikace, jako je rezervacni systém, je nezanedbatelnym
procesem, kterému musi byt vénovano co nejvic prostoru. Poskytovatel si nemuize dovolit
byt nevérohodny. Pokud by se pak setkal s podobnym problémem, mohl by ztratit divéru u
klient. Vysledny usly zisk by chtél vysoudit na prodejci produktu.

5.1 Zabezpeceni PHP

Skriptovaci jazyk PHP je k utoklim na citlivd data velmi nachylny. Popisi zde, na
co utocnici své Utoky sméfuji, jaké druhy utokii pouzivaji a jak se proti nim mizeme
branit.

5.1.1 Session ID (SID)

Session ID je jedinecny identifikator, ktery je piidélen kazdému névstévnikovy
stranky. Jedine¢ny proto, ze dva navstévnici nemizou mit stejné ID. S timto ID je pak
spojena globalni proménna $§ SESSION. Tento systém je pak jednou =z cest, jak
kontrolovat pohyb uZivatele na webovych strankach. Proto manipulace se session ID byva
zakladem vétSiny utokd. Prohlize¢ si toto ID musi pamatovat. Déla to pomoci systému

wewvr

[18], [19]

Se session ID je spojeno nékolik utokt. Utoénik tfeba miize ziskat cizi ID a pouzit
ho pro svoje potieby. Tento tok se pak nazyva Session Hijacking. Zabranit tomu mizeme
pomoci protokolu HTTPS?. Jako doplitkovou ochranu vyuZijeme kontrolu IP adresy.

Session Fixation je jeden z dalsich druhu utokd, kdy nastavi Session ID uto¢nik
klientovi a jakmile se pfihlasi uZivatel, tak tuto hodnotu pouZije pro sebe. Dochazi pak
Kk pfesvédcovani uzivatele tfeba klamavymi reklamami. Ochranou bud’ funkce
session_regenerate id, které¢ vygeneruje nové session ID a uto¢nik pak ptivodni nebude
moci vyuZit. Funkeci je nejlep$i pouZzivat pii provadéni kritickych operaci.

5.1.2 XSS
Pojem XSS oznacuje termin Cross Site Scripting, coz je druh utoku, jez vklada
nebezpecny skript pfimo do obsahu webové prezentace. Nebezpecny kod je psan
vétSinou v klientském skriptovacim jazyce, jako je naptiklad J avascriptS. Existuji ti1
typy té€chto utokd.

2HTTPS —,,Je nadstavba sitového protokolu HTTP, kterd umoZiiuje zabezpedit spojeni mezi webovym
prohlizecem a webovym serverem pied odposlouchavanim.“[20]

* Javascript - je multiplatformni, objektové orientovany skriptovaci jazyk pouZivany jako interpretovany
programovaci jazyk pro webové stranky
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Prvni zminim dtok okamzity, ktery okamzitd vykonava nebezpeény kod. Utoénik se
pak snazi presvédCit uzivatele, aby klikl na odkaz s nebezpeénym koédem. Pokud toto
uzivatel udéld, mize pak skript dostat citlivé udaje, ulozené v prohlizeci uzivatele.

Dalsim utokem je perzistentni utok. Zabezpecena aplikace, ktera nekontroluje
vkladand data bézného uzivatele, mize mit pak problém v podobé navic vlozeného
nebezpecného skriptu ttoénikem. Jedna se predevsim o komentare a diskusni fora.

Poslednim, mnou zminénym, Gtokem bude lokdlni utok. Ten je velmi podobny
utoku okamzitém s rozdilem, ze ke zpracovani nebezpecného kdédu se vyuzije existujiciho
klientského skriptu. Lokalni skripty maji pfistup k souborim na lokalnich discich. To pak
ohrozuje lokalni webové aplikace.

Hlavni zabezpeCovaci strankou je nepropousténi jakékoliv skriptovaci konstrukce
do vetejné casti webu, aby je HTML jazyk nezpracovaval a tim neménil tfeba vzhled
dokumentu pomoci kaskddovych stylii. Nejsnaz$im feSenim je pak ptekdédovat HTML
ohrani¢ovaci znacky < a > na entity. Entita je, pro pfedstavu, kddovy zapis néjakého
znaku. Pro vySe zminéné znaky existuje kodovy zapis &It a &gt. Pomoci téchto entit se
nam zobrazi pfimo vepsany zdrojovy kod, aniz by se prohlize¢ snazil o jeho ptelozeni.

K takovému oSetieni vyuzijeme v PHP funkci htmlspecialchars(). Ta pievadi pravé
vySe zminéné specialni znaky a HTML znacky na entity. Funkce sice trochu zvysi velikost
prenaseného textu, ale pfinasi ndm absolutni bezpecnost.

Problém nastava, pokud potiebujeme do textu vkladat alespont n&jaké HTML
znacky, jeZ chceme prohlizeCem pielozit (miZze jit o odkazy ¢i obrazky). V této situaci
muzeme vyuzit naptiklad systému BBCodes®. [21] Jedna se o znatkovaci jazyk, pomoci
kterého formatujeme ptispévky napiiklad na online diskuzich. Znacky uzavirame do
hranatych zavorek, které jsou, pti odeslani, pretransformovany do HTML kodu. Znazornim
piiklad takového kodu:

[url=http://www.google.cz/]Google[/url]
Tento kod se nam pretransformuje do, pro nas znamého, HTML kédu:
<a href="http://www.google.cz/">Google</a>

Jako autor webové aplikace zodpovidate i za jeji bezpecnost. Pokud pracujete i
s citlivymi Udaji, tak je bezpecnost aplikace o to vice dilezitd, a proto se musite drzet
alespon zakladnich bezpecnostnich pravidel.

5.2 Zabezpeceni databaze

U rezervacnich systému je samoziejmosti i databaze s dalezitymi daty. Nékam prosté
musite ukladat rezervace, informace o klientech a uZzivatelich, systém lizek a dalsi data,

“ BBCodes - Bulletin Board Code, coz znamen4 ,.kod nastének*
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bez kterych se neobjedete. S timto ale souvisi i riziko, ze se n€kdo do databaze dostane,
upravi jeji obsah, nebo se ji kompletné zmocni. Jak tomu predchazet?

5.2.1 SQL injection

Pokud potiebujeme z databaze ziskat n&jaka data, tak v PHP aplikaci formulujeme
SQL dotazy spojené s vstupnimi daty a sméfované do databaze. Kde se tomu tak stava, je
pak cilem ptipadného utocnika, ktery se nasledné snazi o zmanipulovani vstupnich dat do
podoby néjakého SQL dotazu. Tim SQL dotaz nabude formy, ktera z databaze dostane
informace citlivé, jez se stavaji ulovenou kofisti pro uto¢nika. Souhrnné tyto utoky
nazyvame SQL injection. Moznost na vySe zminény Gtok dam, jako programator webové
aplikace, pfevazné dvéma prohtesky. Jeden z nich je zanedbané filtrovani escape sekvenci,
druhy pak tkvi ve $patné praci s datovymi typy v databazi. [22], [23]

Nejjednodussi predstaveni problému, kdy vkladdme do SQL dotazu néjaké vstupni
parametry, si predstavime na nasledujicim ptikladu. Mame k dispozici ptihlaSovaci
formulat, ktery zasila metodou POST piihlasovaci udaje, které se zpracuji v souboru
actionLog.php:

<form method="post" action="actionLog.php">

<input type='text' name='id'>

<input type='password' name='heslo'>

<input type='submit' name='prihlaSub' value='Prihléasit'>
</form>

Aplikace disponuje souborem functions.php, ve kterém mame autentifika¢ni funkei,
jez kontroluje ptihlaseni. V piipad¢€ uspéchu vraci hodnotu true:

function autentifikace ($id, S$heslo)

{

$Ssgl "SELECT id user FROM users WHERE id user = "
.$id." AND password = '"S$heslo"'";

Sres = mysql query($sql);
while ($Srow = mysgl fetch object (Sres)) {

$r = (Srow->id hosta);
}
if (S$r == $id) {
Sbool = true;
} else {

Sbool = false;
}

return S$bool;

Naslednd ukazka demonstruje, jak bude vypadat SQL dotaz pii zadani
uzivatelského id a hesla:

Id: 23
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Heslo: mojeHeslo
SELECT id user FROM users WHERE id user = 23 AND password = 'mojeHeslo';

V tomto ptipad¢ je vSe v naprostém poiadku. Co kdyz ale trochu upravime
piihlaSovaci udaje:

Id: 23
Heslo: 'OR I=1 --
SELECT id user FROM users WHERE id user = 23 AND password = ''OR I=1 --'";

Takovyto SQL dotaz momentalné vraci id s hodnotou 23, aniz bychom potiebovali
znat heslo. Podminka, kde kontrolujeme heslo, byla obejita podminkou, kterou jen
ovéiujeme, zda se jedna rovna jedné. Vysledna funkce tedy vraci hodnotu true. Pti zadani
ruznych jinych SQL dotazti do piihlasovacich tdaju, ¢i jinam, poté mizeme pfijit i o celé
tabulky.

rvo o

Ochrana pied vkladanim uto¢nych SQL dotazli do formuléii je velmi jednoducha.
Vyuzijeme zde PHP funkce mysql_real_escape_string, ktera upravuje fetézec na bezpecny
pro pouziti v SQL dotazu. Vysledna funkce bude vypadat takto:

function autentifikace ($id, S$heslo)
{
$sql = "SELECT id user FROM users WHERE id user "
. mysgl real escape string($id) . " AND password = '"

. mysgl real escape string($heslo) . "'";
}
5.2.2 Citlivé udaje v databazi
Presto, Ze mame databazi zabezpefenou od SQL injection, stdle bychom nem¢éli
zapominat na citlivé udaje v databézi. Tteba takové data o hesle je jeden z tidajli, ktery by

nemusel byt ani pro o¢i administratora, a tak je vhodné tyto data zabezpecit proti pfimému
cteni.

V aplikaci tedy mizeme zabezpecit ukladani hesel zakdédovanou formou, misto
puvodné formy textové. Databaze tak vidi jen formu zakédovanou. Zde se jednd o tzv.
jednocestné zabezpeceni, jeZ je vétSinou realizovano pomoci hashovacich algoritmii. Diky
nim ze vstupniho fetézce libovolné délky vytvotime fetézec délky fixni. Vystupu algoritmu
se fika hash, neboli otisk. Hashovaci algoritmy by méli podléhat uré¢itym pravidlam. [22]

Odolnost proti kolizi je pozadavek, ktery zarucuje, Ze dva ruzné fetézce nebudou
mit totozny otisk. Tézko bude takovy pozadavek platit vzdy, protoze pievadime na fetézec
omezené délky fetézec délky libovolné.

Lavinovy efekt ndm popisuje vlastnost, kdy mala zména na vstupnim udaji vytvoii
zménu velkou u otisku.
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Zahashované heslo uto¢nik jen velmi tézko odstrani. Pro odhaleni kédu mu
nezbude nic jiného nez generovat vSemozna hesla a nésledné je porovnavat s konkrétnim
otiskem. Zde se naskytne problém, pokud je heslo vytvofeno kombinaci jen n€kolika
pismen. Dalsi bezpecnost svého hesla si uz urcuje uzivatel sam. Tzv. sila hesla se posuzuje
podle mnozstvi a druhu kombinovanych znakl. Samoziejmé plati pravidlo: ,,¢im vic, tim
lip“. [24]

Dalsi fakt, zjednodusSujici Gto¢nikovi praci, je nebezpeci stejného hesla u vice
uzivatelli. Obyc¢ejny hash ndm tento problém nevyfesi. Pomlize nam s tim ale jisty zptisob
nazyvany ,,soleni . Pii kddovani hesla se na vstupu piidd navic néjaky fetézec, neboli
salt(suil). Ta je pokazdé jina a otisk dvou hesel jiz nemize byt stejny. Neplati pro ni néjaka
striktni pravidla. Sdl byva vetfejna, ale musi se liSit mezi jednotlivymi uZivateli. Sil
vétSinou generujeme nahodné. Musi byt nékde ulozena. Tim mistem byva sloupec vedle
prihlasovacich udajii. Pokud chceme sil schovat pfimo do vysledného otisku, vyuzijeme
PHP funkci crypt(), ktera vytvaii stl v ramci vysledného hashe. Uvedu piiklad pouziti
takové funkce:

<?php
Sheslo = 'mojeheslo’';
Sotisk = crypt ($heslo);
?>

uzivateli spole¢né s vyzvou. Nekteré servery proto vyuzivaji piihlaSovaciho udaje jako
soli. Takovy udaj je potom unikdtni (nemulze existovat vice uzivatell se stejnym
piihlaSovacim jménem), neni potieba vytvaret novy sloupec a je také vzdy k dispozici.

Pro kédovani hesel vyuzivame predevSim algoritmii SHA (Secure Hash
Algorithm). SHA vytvofila organizace NSA®. Je tvofena jako rodina péti algoritmd (SHA-
1, SHA-224, SHA-256, SHA-384 a SHA-512), z niz posledni Ctyfi uvedené se spole¢né
uvadéji jako SHA-2. Nejvice se ale pouziva kodovani SHA-1, jez vytvaii otisk dlouhy 160
bitd (¢isla u ostatnich algoritmti z rodiny oznacuji délku otisku v bitech). [25]

Pokud tedy vyuzijeme zakodovani pomoci algoritmu SHA-1, doplnime ho o vyse
zminénou sil, je pak pro Uto¢nika téméf nemozné se v rozumném case dobrat néjakého
vysledku a to je také ndmi zamySlenym zamérem.

5.3 Intranet

Do ted’ jsem se zabyval spiSe obecné zabezpecenim PHP aplikaci a jejich databazi.
Vratim-li se ke konkrétnimu tématu, ¢imzZ jsou rezervacni systémy, mizeme se podivat na
zabezpeceni 1 z trochu jin€ stranky.

Jedna se o online rezervace, tudiz je samoziejmosti, aby uzivatel m¢l ptistup do
systému odkudkoliv. Tedy pomoci celosvétové sité Internet. Administratorskou ¢ast ale

® NSA — Narodni bezpe¢nostni agentura v USA
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muzeme velmi kvalitné¢ ochranit, pfed napadenim zvenci, zaimplementovanim intranetu,
coz je pocitaova sit’ vyuzivajici stejné technologie jako Internet s tim rozdilem, ze se
jedna o sit’ soukromou. Je tedy urcena pro malé podniky atp. Tim velmi pada riziko, ze by
se do systému mohl pfipojit nékdo nepovolany.

Intranet je sice nezavisli na Internetu, ale pro potteby rezervacnich systémii budeme
Internet pfesto pozadovat. K vytvofeni intranetové sité, tedy krom Internetu, bude jesté
zapotfebi instalovat na hlavni (tfeba i1 jediny) pocita¢ server. Zakladem bude server
webovy. S jeho pomoci vyuZijeme prohlize¢ na provoz vnitinich intranetovych stranek.

Pocita¢ s webovym serverem jiz mame. Webovou prezentaci spolecné
S rezervacnim systémem jsme jiz také rozchodili. Pokud méme v podniku vice pocitact, na
kterych chceme mit funkéni systém, je potieba vytvofit sit’, naptiklad pomoci switche®.

Vzhledem k tomu, Ze chceme, aby na$ rezervacni systém byl online, tak ho také
musime zvefejnit i na Internetu, pro pifipadné hosty. Pfipojeni z Internetu, do nasi
intranetové sité¢ je ale trochu naro¢ngjsi ukol, ktery vétSinu potencionalnich hostu, od
vyuZiti online rezervace, odpudi. Nejlepsim zptisobem by potom bylo vloZeni systému pro
zakazniky na néjaky internetovy webovy server, spolecné s webovou prezentaci. Soucasti
by byla i databaze, kam by se ukladali jednotlivé rezervace. Obsahovala by i pokoje a
nékteré nezbytné informace o uzivatelich.

Cést administratorska by jiz ziistala jen ve vytvofené intranetové siti. Disponovala
by funkci, kterd by z nami vytvofené internetové databaze nasledné stahovala potiebné
informace do databdze interni. Spousta podnikateldi muze vyzadovat pripojeni do
administratorské ¢asti (tedy do intranetu) odkudkoliv. Co potom?

5.3.1 VPN

Pod v nadpisu uvedenou zkratkou VPN se skryva vyraz virtual private network
(virtudlni privatni sit’). VPN je prostfedek vyuzivany pro propojeni pocitacii ve veifejné
(nedlivéryhodné) siti. Sjeho pomoci vytvaiime spojeni, které vypadd jako spojeni
V interni, a tedy diveéryhodné, siti. TotoZnost klienti sité je ov€fovana pomoci digitalnich
certifikatli. Jakakoliv komunikace je Sifrovand a my pak mizeme oznacit sit’ za bezpecnou.
Obr. 7 demonstruje ptipojeni pomoci VPN.[26]

Takovy prostfedek vyuZzijeme, pokud se chceme dostat z Internetu do nasi
intranetové sité. Musime v podnikové siti zprovoznit VPN server, ktery nasledné plni
funkci VPN brany, jeZz zprostiedkovava pfipojeni, stard se o Sifrovani a celkovou
bezpecnost komunikace. Jde vlastné€ o jistou formu sitového tunelovani. Tunel nam vytvari
prave prostiedek VPN.

® Switch — neboli piepinag, je aktivni sitovy prvek pouzivany k propojeni segmentu sité
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e
Remote user

Obrazek 7 — pripojeni pomoci VPN
zdroj: http://owebu.bloger.cz/obrazky/owebu.bloger.cz/obrazky/vpn_uvod.jpg

5.4 HTTPS

Pokud nékomu pfeci jen ptijde infrastruktura intranetu s pouzitim VPN zbyte¢né
moC narocnd, je tu dal§i moznost zabezpeceni v podobé vyuziti nadstavby sitového
protokolu HTTP. HTTPS nam umoziiuje zabezpecené a Sifrované spojeni mezi webovym
serverem a prohlize¢em.

K Sifrovani vyuziva protokoly SSL’ a TLS® Princip spociva v asymetrickém
Sifrovani. Obé strany si tedy pfed komunikaci vygeneruji privatni a vetejny kli¢. Pocetim
komunikace dojde k vyméné klict, jez pak kazda strana ovéri, nejlépe za pouziti jiného
komunikaéniho kanalu. Vyuzit miZzeme i digitdlné certifikovany kli¢. Sifrovani piedejde
odposlouchédvanim komunikace. Bez ovéfeni vetejnych klich ale existuje riziko utoku
., Man in the middle*®. [29]

7SSL -, Je protokol, resp. vrstva vloZena mezi vrstvu transportni (napt. TCP/IP) a aplikaéni (napi. HTTP),
ktera poskytuje zabezpeéeni komunikace Sifrovanim a autentizaci komunikujicich stran. [27]

8 TLS — je protokol zaloZen na stejném smyslu, jako SSL. Rozdily mezi nimi jsou nepatrné.

% Man in the middle — je snaha tto&nika k odposlouchavani komunikace tim, Ze se stane prostfednikem. [28]
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Protokol HTTPS bych pouzil hlavné pro ¢ast administrativni. Jako zabezpecené
spojeni je urcCité dostaCujici a prfitom jednoduSi nez zfizeni intranetu a nésledné
zprovoznéni VPN.
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6 Rezervacni systém pro ubytovaci zarizeni

Praktickou casti bakaladiské prace bylo vytvofit rezervacni systém pro ubytovaci
zafizeni. Aplikace méla byt vytvofena pomoci jazyka PHP. Data budou zase uloZena na
databazi MySQL. Inspiraci mi byly pfedni rezervaéni systémy, ac jejich kvalitdm nemtize
ma aplikace konkurovat. Jsou to totiz programy vyvijené jiz n¢kolik let a to zkuSenym
tymem programatord. K dispozici maji také diametralné odlisné prostiedky nez ja. Mou
aplikace v nasledujicim textu piedstavim.

6.1 Pouzité technologie

Pro vytvoreni vyse zminéného tkolu jsem potfeboval néjakou webovou prezentaci,
kde bych mohl vytvoieni rezervacni systém demonstrovat. Na vytvoreni webové stranky
jsem vyuzil znackovaciho jazyka HTML, konkrétn¢ jeho verze HTML 4.01. Vzhled
HTML dokumentu fe$im pomoci kaskadovych styla (CSS).

Na tvorbu aplikace jsem ani nemohl vyuzit niceho jiného nez skriptovaciho
programovaciho jazyka PHP 5.3.0. Pro ptelozeni jazyka potiebuji ale néjaky server. Na
vybér jsem mél moznost stranky nahrat na néjaky webhosting, ale z diivodu rychlosti a
jednoduchosti, jsem si vytvofil server na svém pocitaci. K tomu jsem pouzil webovy server
Apache, verzi 2. 2. 13.

Databazi, jez mi byla dana uz zadanim, pouzitou v aplikaci je MySQL. Vzhledem
k pfedchozim zkuSenostem bych pravdépodobné pii moznosti volby pouzil databazi
Oracle. Databdze MySQL byla pro mé& novou zaleZitosti, se kterou jsem se jesté nesetkal.
Ve findle, i pfes pocateni obavy z nezname vody, jsem za tuto volbu rdd. Pokud neni
potieba prvottidniho databazového systému, tak databaze MySQL je vice neZz dostacujici.
Prace sni je mirn€ jednodus$si a neni problém si pfivyknout. Pro spravu mé databaze
(konkrétné tedy MySQL 5. 1. 37) bylo vyuzito prostiedku s ndzvem phpmyadmin 3.2.1.
Jedna se o piehledné grafické prosttedi, vytvotrené pro spravu databaze.

Webovy server Apache s podporou jazyka PHP. Instalaci databaze MySQL
spolecné s aplikaci phpmyadmin. To vSe jsem nechal na programu s ndzvem EasyPHP.
Konkrétné jde o verzi 5.3.0. Pfi instalaci tohoto programu se mi nakonfiguruje webovy
server. Nainstaluje databaze a uzivatel mé pak o starost méng.

6.2 HTML stranka

V piedchozi kapitole jsem vysvétlil, jaké technologie byly v aplikaci pouzity. Nyni
se zamétim na konkrétni zpracovani jednotlivych ¢asti prace.

Jak jsem jiz vyse zminil. Rezervacni systém bylo nutné né¢kde demonstrovat. Pro
tuto potiebu jsem si vytvotil HTML stranku s vyuzitim kaskadovych styld. Jedna se o
klasicky HTML dokument rozd&leny pomoci divii*® na dvé zakladni skupiny. Jednou je

9 Div — neutralni tag, ktery v kombinaci s kaskadovymi styly obaluje &asti stranky a dava jim n&jaky vzhled.
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tiida logo, ktera vytvaii hlavicku stranky. Druhou tfidou je tfida main, ktera obsahuje jesté
dalsi dveé dilezité podtiidy leftPanel a right. Tfida leftPanel definuje levy panel, kde je
ovladani webu. Ttida right pak vytvari hlavni strainku webové prezentace, kterd funguje
jako ménici se displej. Uvedu kodovy zapis podtiidy leftPanel:

.leftPanel{
height: 1600px;
width: 200px;
border-style: solid;
border-width: 2px;
background-color: CadetBlue;
float: left;

Se znakovou sadou jsem mél z poc¢atku problémy. Inspirovan knizkou jsem vyuzil
sadu latin2 (is0-8859-2), ktera mi ale délala problémy v ukladani a nac¢itani dat z databaze.
A to 1 pfes to, ze databaze je samoziejmé vytvaiena ve stejné znakové sadé. Po zméné na
sadu UTF-8 jiz bylo vSe v naprostém potadku.

HTML prezentace, jak uz jsem zminil, figuruje jen jako prvek pro demonstraci
vlastniho rezerva¢niho systému, takze takova dtlezitost mu vkladéna nebyla. Jinak tomu
bylo uz jinde.

6.3 PHP aplikace

Hlavni naplni mé prace bylo pravé navrzeni PHP aplikace. Chtél jsem docilit
nékolika funkcim. Samoziejmosti byla registrace hostli a nésledné piihlaSeni. Pokud
zistaneme u potenciondlnich hostl, tak jim méla byt umoZnéna rezervace jak
z ptihlaSeného uctu, tak bez pfihlaseni stim rozdilem, Ze pfi rezervaci anonymnim
uzivatelem dos$lo k naslednému doplnéni o jeho udaje. Po piihlaseni mél mit zakaznik
k dispozici piehled o svém uétu s piipadnou zménou udaju, ¢i hesla a ptehled o svych
rezervacich.

Na administratorskou ¢ast byl kladen diaraz veétsi. Je také samoziejmé, ze
administrator disponuje fadou funkci navic. UZivatele jsem jesté rozdélil na administratora,
ktery je jediny. A spravce chaty, jehoZz pravé vySe zminény administrator miize povysit
Z obycejného uzivatele. Administrator by mé¢l mit od spravce chaty na vic jesté dalsi
funkce. Tim je udélovani bezpecnych IP adres, pro piihlaseni dulezitych uzivatelt
(administrator / spravei). O této Casti si vice povime v zabezpeceni.

Spravct chaty tedy mize byt vic. Moji vizi bylo, aby se spravce ihned po piihlaseni
dozvédel o dulezitych udalostech v systému. Tyto udalosti by pak mohli oznacit jako
prectené a ndsledn¢ je mazat. Také jsem chtél dospét moznosti spravovani pokoji. Zde
spravce mohl pfidavat, upravovat a mazat pokoje své chaty. Také by se vyskytovala
moznost rozsifeni vybaveni a nasledné pfidani vybaveni k urc¢itym pokojtim. Chtél jsem,
aby spravce mél k dispozici 1 n&jaky piehled hostl s pfehledem jejich objednavek, jez by
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zatizoval modul kalendaf. Mou piedstavou byl pohled na mési¢ni obsazenost jednotlivych
pokoji s naslednym posouvanim. Jak jsem se s dulezitymi kroky popral, popisi nize.

6.3.1 Rezervace
Registrace a prihlaSeni jsou problémy minimalni. Pfejdu tedy k hlavni funkci
potencionalniho hosta, ¢imz neni nic jiného, nez rezervace ubytovani.

Hlavni slozkou této problematiky, bylo zkoumani volnych pokoji. Musel jsem dat
dohromady funkci, kterd mi na zaklad¢é vlozenych informaci (datum piijezdu a odjezdu),
vrati volné pokoje v daném terminu. VE&fim, Ze moznosti bylo vice, ale vysledna funkce,
vcetné SQL dotazu vypadé néasledovneé:

function vratVolnyPokoj ($od, $do)

{

$sqgl = "SELECT pokoje.id pokoje, pokoje.pocet luzek, pokoje.cena FROM
pokoje

WHERE pokoje.id pokoje NOT IN

(

SELECT pokoje.id pokoje

FROM pokoje, pokoj objednavky, objednavky

WHERE pokoje.id pokoje = pokoj objednavky.id pokoje

AND pokoj objednavky.id objednavky = objednavky.id objednavky AND

((objednavky.prijezd BETWEEN '".mysqgl real escape string($od)."' AND
'".mysqgl real escape string(Sdo)."")

OR (objednavky.odjezd BETWEEN '".mysqgl real escape string($od)."' AND
'".mysqgl real escape string(Sdo)."")

OR ('".mysqgl real escape string($od)."' BETWEEN objednavky.prijezd AND
objednavky.odjezd))

)"

return $sql;

NejdilezitéjSim aspektem funkce byl samoziejmé SQL dotaz, ktery je vytvofen
takto. Hleda id pokoje, které neni ve vnofeném selectu, jez vyhledavd pokoje v daném
terminu obsazené. Tento vnofeny select nejprve zkouma, jestli je dany pokoj v néjaké
objednavce. Nasledné fesi, jestli datum piijezdu, zaznamenané v rezervaci, se nevyskytuje
Vintervalu zadaném uzivatelem. Poté zkouma to samé, jen s odjezdem zaznamenanym
vrezervaci a Vposledni fadé zkouma, zda zadané datum pfijezdu od uzivatele se
nevyskytuje v intervalu piijezdl a odjezdi ulozenych v rezervacich. Nepopiram, ze feSeni
se dost mozna mohl najit i jednodussi. K funkci feSeni tohoto ale vytku nemam, tak jsem
jej také pouzil.

Aplikace nasledné vypiSe volné pokoje na obrazovku, uzivatel provede vybér

pokojl pro rezervaci a probéhne vlastni rezervace.

6.3.2 Udalosti a kalendar
V ¢asti administrativni v aplikaci byl nejdilezitéjsi modul kalendar a udalosti.
Udalosti jsem fesil tak, ze n¢jaka dulezita ¢innost klienta ¢i spravce bude zaznamenana do
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databaze. Pfi piihlaSeni spravce nebo administratora pak prvnim, co budou mit na
obrazovce, jsou neptectené udalosti. Tak by méli mit oba déni v rezervacnim systému pod
kontrolou. Samoziejmosti také je, Ze pokud jeden oznaci udélost jako piectenou a nasledné
ji smaze, tak se mu tak nepodafi, jelikoz ji nepiecetl jesté jiny spravce. Funkce pro vlozeni
udalosti je vlozena Vv ptiloze A. Postupuji tak, ze nejprve vytvofim piilohu v databazi.
Vzhledem k tomu, Ze id udalosti se mi v databazi vytvaii samo, tak nasledné zadam
databazi o vraceni id udalosti nyni vytvoiené. To potifebuji pro nastaveni piecteni u
jednotlivych spravct.

Pti zobrazeni kalendare se otevie nové okno s aktualnim mésicem. Vypsany zde
jsou jednotlivé dny s jednotlivymi pokoje a znadzornéna je také jeho obsazenost, popiipade
kym je pokoj rezervovan.

6.4 Databaze MySQL

S databazi nebyla pfili§ prace. Nejdulezitéjsim problémem k feSeni bylo vymyslet
néjakou strukturu celé databdze. Navrhnout jednotlivé tabulky a vymyslet spravné relace
mezi nimi. Tento problém nejlépe demonstruje pod textem vlozeny ER diagram (Entity-
relationship diagram).

u{:} r=puz hoste ﬂ{:} rz=puz objednaviky

¢ id_hosta : int(11) = ¢ id_objednavky : int{11) . = =

2 jmeno : varchar(20) ] €& id_hosta : int(11) ﬂﬂ' ~=-.- pokoj_objednavky

=) prijmeni : varchar(35) [ datum_vytvoreni : datetime ¢ !dJ:":"_":'JE : |nt(1.1]| g
# telefon @ int{11) & prijezd : date € ¢ id_objednavky : int(11)

=l email : varchar(50) [ odjezd : date

=l heslo : varchar(a0) # cena :int(11)

# pravo :int(11)

U r=cu=vybaveni ) =00= vybaveni_pokoje W oo pokoje
¥ id_vybaveni : int{11)|= Q¥ id_vybaveni : int{11) f 1% id_pokoje : int{11)  |»
-l nazev : text ¢ id_pokoje : inb{11) k # pocet_luzek : int(11)

# cena:int(11)

{40 o= precteni_spraveem

vie o= udalosti 2 id_spravee :int{11
¥ id_udalosti : int(11) — g1 i.j:updahjsﬁ : i.-,t[(l 1;:.I W& r=ousip_adresy
[ datum_vytvoreni ; datetime # precteni :int{11) ¢ id_adresa : varchar{20)
# id_druhu @ int{11) [ # druh : int{11)
=) detail : text

A5 roo= druh_udalosti

e id_druhu : int(11) U oo spravc
-l nazev : text # id_spravee : int{11)

Obrazek 8 — ER diagram

Zde mame piehled jednotlivych tabulek, v€etné jejich atributl a relaci mezi nimi.
KdyZz ve =zkratce jednotlivé relace popiSi. Hosté jsou propojeni s objedndvkami
(rezervacemi). Nasledna rezervace pak mulze obsahovat vice pokoji a soucasné pokoje
muzou byt rezervovany ve vice objednavkach. Lisi se akorat terminem. Je proto potieba
zavést mezi tabulku pokoj objednavky, pro propojeni objedndvek a pokoji. Jednotlivé
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pokoje disponuji né€jakym vybavenim. Druhu vybaveni mizou mit pokoje vic a soucasné
vybaveni bude obsazeno ve vice pokojich. Je zde nutné znovu zavést spojovaci tabulku
vybaveni_pokoje. Dalsi tabulky pak souviseji s udalostmi a jejich precteni spravci.
Tabulka spravci je jen vytvoieny pohled z tabulky hosté. Databaze obsahuje jesté tabulku
ip_adresy, coz je tabulka bezpecnych adres pro pfipojeni administratorii a spravcet.

6.5 Zabezpeceni

Kapitole o zabezpeceni webové aplikace jsem se jiz vénoval. Podivame se ale, jak
jsem vyftesil zabezpeceni v aplikaci vytvofené mnou.

Na vytvofeni intranetu, naslednému zabezpeceni s pomoci VPN neméam prostiedky.
Snazil jsem se ale administratorské pfipojeni zabezpecit alespont pomoci kontroly IP
adresy. Pokud se tedy pfipojuje né¢kdo do casti pro spravce ¢i administratora, tak je mu
kontrolovano z jaké IP adresy se pfipojuje. V databazi jsou ulozeny bezpecné adresy, se
kterymi se pak porovnava adresa pripojovaného jedince. Vysledkem je pak nemoznost se
ptipojit z nebezpecné adresy. Tyto adresy samoziejm¢ miize administrator spravovat a
pridavat dalsi.

Zakladni zabezpeCeni aplikace a session ID aplikuji pomoci funkce
session_regenerate_id. Ochranu proti Cross Site Scripting, ve smé&s nemam kde vyuzit.
Vzhledem k tomu, ze zdkaznik nema moznost vkladani piispévkil a komentaiti (ani by
nem¢l v rezervaénim systému néjaké vyuziti), tak zde ani ochranu proti XSS v podstaté
nevyuzivam.

Jinak to je v pfistupu do databaze. Vzhledem k tomu, ze cela aplikace je na databazi
zavisla a pfistupi do ni je velké mnoZstvi, nevétsi praci na zabezpefeni jsem musel
sméfovat pravé sem. Proti SQL injection bylo nejjednodussi ochranou pouziti funkce
mysql_real_escape_string. Tato funkce zabranuje vkladani nebezpe¢nych vyrazi do SQL
dotazti. Hesla jsou Sifrovana pomoci algoritmu SHA-1. Timto pfedchazim nebezpeci
pfimého Cteni.

6.6 Srovnani

Tézko fict, jestli mohu srovnavat svou aplikaci s projekty, které prosly
nékolikaletym vyvojem, pracuje na nich tym odbornikli a maji mnohem lepsi zadzemi a
moznosti. Pfesto bych alespoii s jednim z nich obstal.

Z pohledu klienta v rezervacnich systémech az takovy rozdil neni. Stejné jako u
ostatnich aplikaci je 1 vté mé moZnost vybéru piijezdu a odjezdu s naslednym
zarezervovanim vybraného pokoje. Stranka administratora by ale mohla byt
propracovanéjsi. Modul kalendaf maji vyspélé rezervaéni systémy na vysoké urovni, které
se zatim nemohu moc srovnavat. Pfesto se, diky prehledu udalosti, hostl a objednévek, ¢i
znazornéni  zaplnénosti lazek v kalendaii, kvalitami alesponn dotykam ptednich
rezervacnich systémd.
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Pokud si ale vezmeme na paradu rezervaéni systém spolec¢nosti Czechproduct, tak
ma aplikace ho vysoce prevySuje (polehcujicim faktem mu muize byt, Zze systém neni
hlavnim produktem spolecnosti Czechproduct). Absence automatické rezervace ze strany
zakaznika je asi nejveétSsim problémem. Administrator ji musi zpracovat, sam vlozit do
databaze a nasledn¢ o prubehu informovat uzivatele. Ma aplikace toto vSechno obstara
samostatné¢. Vcetné¢ informovani administratora. Administrator, ¢i spravce chaty ma
k dispozici i moznosti na nastaveni pokoju a jejich vybaveni. Mize si pak po naistalovani
aplikace vytvorit vlastni chatu a rovnou rozbéhnout jeho funkci. Jako jednoduchy nastroj
pro nenaro¢né uzivatele by byl mnou vytvoreny rezervacni systém urcité dostacujici.
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7 Zaver

Cilem praktické ¢asti prace bylo vytvofit rezervacni systém pro ubytovaci zatizent,
ktery se mi podafilo splnit véetné vlozeného zabezpeceni aplikace. Budoucnost projektu
tkvi v rozsifeni sluzeb pro klienty. Rezervacni systém by se mohl zakomponovat do Sablon
a prodavat by se pak jiz mohla celda webova prezentace. Prace na vlastnim systému se zase
muze smérovat na §irsi klientelu (zobecnéni systému). Ne jen spravci ubytoven, ale tfeba i
kina a divadla by jej mohla vyuzit pro naslednou rezervaci vstupenek. Pokud se vratim
k realizaci zabezpeceni, tak jeho vyvoj nikdy neustane. S ptichodem novych napadu
utocnikli na prolomeni obrany, pfijdou i dalSi ochranné zéplaty a pomtcky. Tézko fict,
jestli budeme moct nékdy o né&jaké ochrané tvrdit, ze je stoprocentni. Vzdy se zatim nasSel
n¢kdo, kdo tento argument vyvratil. Nejzajimavéjs§imi feSenimi jsou potom intranetové
sité, upfednostiiovany kvuli rychlosti a pravé bezpe¢nému propojeni klientt.

Vzhledem K poctu rezervacnich systémid na trhu, mizeme predpokladat hojné
vyuziti téchto aplikaci podnikateli. Sluzba pfitom nepatii mezi nejlevnéjsi. Od pozadavki
se také velmi 1i8i 1 jeji cena. Néktefi prodejei si uctuji i mésiéni pausal veetné pocatecnich
nakladl. Budoucnost tedy tyto rezervacni systémy maji urcité. Nabizené sluzby uspokoji
témeéf kazdého zakaznika, a proto dal§i zdokonaleni aplikaci tkvi spiSe v novych,
levnéjSich a rychlejSich technologiich.
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Priloha A — funkce pro vytvoreni udalosti

function pridejUdalost ($druh, S$detail)

{
dbConnect () ;

Snow = date("Y-m-d H:i:s");

$sgl = "INSERT INTO udalosti (datum vytvoreni, id druhu, detail)
VALUES ('".Snow."', "
mysql real escape string($druh) . ", '"

lvl)lv :

mysgl real escape string($detail)
Sresult = mysqgl query($sql);

$sgl = "SELECT id udalosti FROM udalosti WHERE datum vytvoreni =
'".$now."' AND
id druhu = ".mysqgl real escape string($druh)." AND detail =

worvan,
’

'".mysgl real escape string(Sdetail).
Sres = mysql query($sql);
while (Srow = mysqgl fetch object ($res)) {
$idUdalosti = (Srow->id udalosti);

$sgl = "SELECT * FROM spravci';
Sres = mysqgl query($sql);
while ($Srow = mysqgl fetch object ($res)) {

$id = (Srow->id spravce);
$sql2 = "INSERT INTO precteni spravcem (id spravce, id udalosti)
VALUES (".$id.", ".S$idUdalosti.™)"

Sresult = mysgl query($sql2);
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