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Anotace

V teoretické Casti se zabyvam problematikou ochrany osobnich tdaju
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1 Uvod

V této bakalarské praci se zabyvam ochranou osobnich dajl, se zaméfenim na
ochranu osobnich daju na internetu a v informac¢nich systémech. Rozebiram co je osobni
udaj, ktery zédkon upravuje ochranu osobnich tdajl, jaké povinnosti jsou kladeny na
spravce osobnich udaji. Dotknu se problematiky rodnych ¢isel. Nazna¢im moznosti
dovoléani se napravy pfi zjisténi poruseni prav na ochranu osobnich udaja.

V praktické Casti rozebirdm vyvoj informaé¢niho systému uré¢ené¢ho pro mateiské
Skoly. Popisuji divody vybéru jednotlivych technologii. Je zde kapitola o struktufe
aplikace, jeji vzhled a databazové schéma s popisem tabulek. Vybral jsem né&které
zajimave funkcionality a zevrubné je popsal. Zamétuji se také na ochranu dat v aplikaci,
jak jsou uloZena hesla v databazi, jakym zptisobem se ptihlasuji uZivatelé nebo jak se
kontroluji vstupni data z formulai.
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2 Ochrana osobnich udaja v informaénich systémech

2.1 Problém ochrany osobnich udajt

V dnes$ni dobé internetovych obchodi, riiznych socidlnich sitich, vSemoznych
internetovych stanek s rtiznou tématikou, kdy lidé prostiednictvim téchto stranek o sobé
piSi leckdy i velmi osobni informace, narusta potfeba tyto informace chranit. V mediich
vSech druhu, tiSténych, v televizi a samoziejmé i na internetu se pomérné ¢asto objevuji
zpravy o zneuzivani téchto informaci.

Proto z diivodu chrénit tyto osobni informace byl 4. dubna 2000 parlament Ceské
republiky schvalen zakon ¢. 101/2000 Sb. [1], o ochrané osobnich udaju. Ktery chrani
osoby, pred zneuzitim osobnich i citlivych udaji. Tento zakon nebyl prvnim zékon, ktery
se zabyval ochranou osobnich udaju, ale nahrazoval zakon ¢. 256/1992 Sb., o ochrané
osobnich udajt v informacnich systémech platici od roku 1992, ktery sice byl ve své dob¢
svym zpusobem prulomovym, ale ur¢ité nebyl dokonalym. Potykal se s fadou neptesnych
definici, problémy také byly pii domahani prav poskozenych osob, nebo pocital se
zfizenim organu, ktery by se staral o ochranu osobnich udaji jednotlivet, ktery ale nebyl
nikdy zfizen.

Zéakon [1], opravil chyby svého ptedchiidce 256/1992 Sb., zavedl nékolik dosud
neznamych novinek do zpracovani osobnich tudaji v CR a navic je kompatibilni se
smérnicemi Evropské unie. Také [3] jako jeden zmala zakont neuklddd povinnosti
fyzickym osobam, ale viem osobam, které na zaklad¢ tohoto zakona mohou pfijit do styku
S osobnimi udaji, jsou dany obecné povinnosti, aby subjekty tidaji neutrpéli zddnou ijmu
na svych pravech, zejména na pravu zachovani lidské distojnosti a také aby neopravnéné
nezasahovali do soukromi subjektu udaj.

V ramci CR je zakon 101/2000 Sb. [1] bran jako obecna pravni norma uréujici
prava subjektu udaju (viz zakladni pojmy) a povinnosti spravce, piipadné zpracovatele
osobnich udaji. Také reguluje pienos dat do zahranici a vztahy, které v souvislosti s nimi
vznikaji. Sou€asné vSak vedle ngj existuji zvlastni zakony pro jednotlivé specialni ptipady
pro zachazeni s osobnimi Udaji.
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2.2 Vymezeni zakladnich pojmii

Pro plné pochopeni problematiky ochrany osobnich daju je tfeba se sezndmit se
zakladnimi pojmy, jak je definuje zakon [1].

Zakon vymezuje tyto zékladni pojmy v odstavci 84:

A. osobnim udajem je jakdkoliv informace tykajici se urceného nebo urcitelného
subjektu udaju. Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize Ize
subjekt udajii primo ¢i neprimo identifikovat zejména na zdklade cisla, kodu nebo
Jednoho ci vice prvki, specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socialni identitu,

B. citlivy Udaj je osobni Udaj vypovidajici o narodnostnim, rasovém nebo etnickém
puvodu, politickych postojich, clenstvi v odborovych organizacich, ndabozenstvi
afilozofickém presvedceni, odsouzeni za trestny cin, zdravotnim stavu a sexudlnim
Zivoté subjektu udaju a geneticky udaj subjektu udajii; citlivym udajem je také
biometricky udaj, ktery umoznuje primou identifikaci nebo autentizaci subjektu
udajui,

C. anonymni Udaj je takovy udaj, ktery bud’ v piivodnim tvaru, nebo po provedeném
zpracovani nelze vztahnout k urcenému nebo urcitelnému subjektu udajii,

D. subjekt udajii je fyzicka osoba, k niz se osobni Udaje vztahuiji,

E. zpracovanim osobnich udajii je jak@koliv operace nebo soustava operaci, které
spravce nebo zpracovatel systematicky provadeji s osobnimi udaji a to
automatizované nebo jinymi prostredky. Zpracovanim osobnich udajii se rozumi
zejména shromazdovani, ukladani na nosice informaci, zpristupnovani, uprava
nebo pozmenovani, vyhledavani, pouzivani, predavani, Sireni, zverejiiovani,
uchovavani, vymeéna, trideni nebo kombinovani, blokovani a likvidace,

F. shromazdovanim osobnich udaji je systematicky postup nebo soubor postupi,
jehoZ cilem je zisk&ni osobnich udajii za ucelem jejich dalsiho uloZeni na nosic

informaci pro jejich okamzité nebo pozdéjsi zpracovani,

G. uchovdavanim osobnich udaji je udriovani udajii v takové podobé, které je
umoznuje ddale zpracovavat,

H. blokovdnim osobnich udaji je vytvoreni takového stavu, pri kterém je osobni udaj
urcitou dobu nepristupny a nelze jej jinak zpracovavat,

I likvidaci osobnich udajit se rozumi fyzické zmiceni jejich nosice, jejich fyzicke
vymazani nebo jejich trvalé vylouceni z dalsich zpracovani,
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J. spravcem je kazidy subjekt, ktery urcuje ucel a prostredky zpracovini osobnich
udaju, provadi zpracovani a odpovida za néj. Zpracovanim osobnich udaji miize
spravce zmocnit nebo povérit zpracovatele, pokud zvlastni zakon nestanovi jinak,

K. zpracovatelem je kaZzdy subjekt, ktery na zdakladeé zviastniho zdkona nebo povéreni
spravcem zpracovava osobni udaje podle tohoto zakona,

L. zverejnénym osobnim udajem je osobni udaj zpristupnény zejména hromadnymi
sdelovacimi prostredky, jinym verejnym sdelenim nebo jako soucdst verejného
seznamu,

M. evidenci nebo datovym souborem osobnich udajii (ddle jen , datovy soubor”) je
Jjakykoliv soubor osobnich udajii usporadany nebo zpristupnitelny podle spolecnych
nebo zvlastnich kritérii,

N. souhlasem subjektu tidajii Se rozumi svobodny a védomy projev viile subjektu vudajii,
jehoz obsahem je svoleni subjektu udaju se zpracovanim osobnich udaju,

O. prijemcem je kazdy subjekt, kterému jsou osobni uidaje zpFistupnény; za prijemce se
nepovazuje subjekt, ktery zpracovava osobni Udaje podle § 3 odst. 6 pism. g).

2.3 Osobni udaj
Osobnim udajem se rozumi podle zakona [1]:

,,0s0bnim Udajem se rozumi jakdakoliv informace tykajici se urceného nebo urcitelného
subjektu udajii. Subjekt udaju se povazuje za urceny nebo urcitelny, jestlize lze subjekt
udaju primo ci neprimo identifikovat zejména na zdklade cisla, kodu nebo jednoho ci vice
prvkii, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni
nebo sociélni identitu.*[1]

Z [2] toho vypliva, Ze za osobni Udaj se povazuje informace nebo skupina
informaci, dle kterych lze ptimo ¢i neptimo zjistit identitu subjektu udaji. O osobni Udaj se
nejednd, pokud je tieba ke zjisténi identity subjektu tidaji nepfimeéfené mnozstvi ¢asu, Usili
¢i materialnich prostiedkli. Za osobni idaje jsou povazovany ty, které fyzickou osobu
urcuji nebo mohou ur€it, a to i nepfimo. Zpravidla se jednd o soubor udajli, mize se jednat
ale jen o jeden (napf. rodné Cislo). Proto lze za osobni udaj povazovat jméno, piijmeni
a adresu. Ve vétsing pripadi 1ze subjekt udaju jednoznaéné uréit pomoci téchto 3 udaju,
nebo v piipadé Ze na stejné adrese bydli vice osob se stejnym jménem a piijmenim,
muzeme piipojit datum narozeni. Ve zvlastnich ptipadech lze subjekt udajt urcit i pomoci
jinych udaju, jako napiiklad ,,starosta obce Radim k datu 1. 1. 2010%.

14



Zakon [1] kromé osobniho tdaje také definuje udaje citlivy:

,»Citlivym (dajem se rozumi osobni Udaj vypovidajici o narodnostnim, rasovém nebo
etnickém piivodu, politickych postojich, clenstvi v odborovych organizacich, naboZenstvi
a filozofickéem presvédceni, odsouzeni za trestny cin, zdravotnim stavu a sexualnim Zivoté
subjektu udaju a geneticky udaj subjektu udaju; citlivym udajem je také biometricky udaj,
ktery umoznuje primou identifikaci nebo autentizaci subjektu udajii.*[1]

Coz v praxi znamena, Ze zakon chrani udaje, které vedou k identifikaci subjektu
udaja, ale také chrani udaje citlivé. Za citlivé se povazuji ty Udaje, které n&jak vypovidaji
0 0sobnim Zivotu, rasovém nebo etnickém ptavodu, 0 zdravotnim stavu subjektu tdaji. Na
zpracovani citlivych Gdaju klade vyssi pozadavky, neZ na zpracovani udaji osobnich.

2.4 Zpracovani osobnich udaja
Zpracovani osobnich tidaji zakon [1] definuje v nékolika bodech, zejména 84 e):

.Zpracovanim osobnich udajii se rozumi jakékoliv operace nebo soustava operaci, které
sprévce nebo zpracovatel systematicky provadéji s osobnimi udaji, a to automatizované
nebo jinymi prostredky. Zpracovanim osobnich udajii se rozumi zejména shromazdovani,
ukladani na nosice informaci, zpristupniovani, uprava nebo pozménovani, vyhledavani,
pouZivani, predavani, Sifent, zverejniovani, uchovavani, vymeéna, tridéni nebo kombinovani,
blokovani a likvidace.““[1]

Velice [3] dulezité ve znéni zakona je systematicnost cinnosti s 0sobnimi Udaji, to
se odrazi v postupech, jejichz cilem je ziskani osobnich udaji za Géelem jejich ulozeni na
datové tlozisté k jejich okamzitému ¢i pozdéjsimu zpracovani. Pojem shromazdovani by
mohl vést kdojmu, Ze o pojmu zpracovani osobnich udaji lze hovotit, az kdyz
zpracovavame vet$i mnoZzstvi dat, ale zdkon nijak neurcuje, od jakého mnozstvi dat lze
hovofit o zpracovavani osobnich udaji.

Déle je pro zpracovani dat velice dulezity §4 f):

LShromazdovanim osobnich udaji je systematicky postup nebo soubor postupii, jehoz
cilem je ziskani osobnich udajii za ucelem jejich dalsiho ulozeni na nosic informaci pro
Jejich okamzité nebo pozdéjsi zpracovani.**[1]

O shromazd’ovani lze hovofit jiz od chvile, jakmile byl ziskan prvni Gdaj a dale
jsou cilené a systematicky ziskavany dalSi Udaje. P¥icemzZ je nezbytné, Ze osobni Udaje
musi byt pro spravce trvale dosazitelné za ucelem jejich zpracovani. [3] V opacném
piipadé, by se ve smyslu zakona [1] spi$ jednalo o blokované, ne-li jiz piimo likvidované
Udaje. TakZe udaje ulozené do osobnich spisii studentdi nebo zaméstnanci, skladované
nékde v kartotéce a nadale nepouZité, svym charakterem zjevné nespliuji podminky
kladené na zpracovani osobnich udaji dle zakona [1].
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2.5 Rodné cislo
Nejdiive je potieba si uvédomit co vlastné¢ je rodné Cislo.

Rodné &islo je jednoznaény &iselny identifikator pridélovany obéantim Ceské
republiky statem a také statem spravovanym. Lze z n&j vycist datum narozeni a pohlavi
prislusné osoby. Prvnich Sest Cislic vyjadiuje datum narozeni (ve formatu yyddmm),
pficemz zeny maji k mésici pfi¢teno 50. Zbytek rodného cisla odliSuje osoby narozené
béhem jednoho dne, v nasi republice se odd€luje lomitkem. Do 1. ledna 1954 za lomitkem
nasledovali pouze tfi Cislice, poté byla pfidana &islice Ctvrta, ktera slouzi ke kontrole
spravnosti rodného ¢isla. Toto ¢islo se doplni tak, aby celé rodné ¢islo bylo délitelné beze
zbytku 11 (zda ¢islo je délitelné jedenacti Ize jednoduse zjistit z paméti, tak kdyz seCteme
Cisla na lichych pozicich a ode¢teme od nich soucet ¢islic na sudych pozicich, kdyz ndm
vyjde jedenact je Cislo délitelné 11 a tudiz formalné spravné. Napiiklad rodné cislo
736028/5163 soucet Cislic na lichych pozicich 7+6+2+5+6=26 soucet Cislic na pravé strané
3+0+8+1+3=15, rozdil 26-15=11 coz znamena, Ze rodné ¢islo je formalné spravng)

Problém rodného ¢&isla je vtom, ze je jednoznacné, tudiz staci k jednoznacné
identifikaci osoby pouze toto jedno ¢islo. Proto rodné ¢islo je velmi citlivy Udaj a obecné
se doporucuje nepouzivat je jako jednoznaény identifikator v ne-statnich systémech, a to
z celkem prozaického diavodu. Protoze, kdyz by doSlo kuniku téchto identifikatorn,
jakymkoliv zptisobem at’ ukradenim nebo pouhou ztratou, mohlo by to vést K jejich
snadnému zneuziti. Kdyby tfeba bankam byly zcizeny tabulky s informacemi o uctech
svych klientl a identifikace klienta by byla vedena pravé pomoci rodného ¢isla, ptipadny
zneuzivatel téchto informaci by si mohl snadno dohledat, o koho se pifesné jedna,
a vytipovat si tieba nejbohatsi klienty banky. Ale kdyby zavedli svij vlastni identifikator,
tieba také néjaky Ciselny fetézec, byt generovany pomoci internich pravidel, pfipadnym
zneuzivatelim téchto informaci bychom minimalné znacné ztizili jednoznacnou
identifikaci osoby, protoze by tento identifikator byl jednoznaény pouze v naSem systém.
A tudiz vici ostatnim systémiim zcela nepouzitelny.
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2.6 Povinnosti spravce

Zakon [1] stanovil mnoho povinnosti pro spravce, které musi pfi zpracovani

a nejkomplikovanéj$imi.

Hned [3] prvni bod: stanovit ucel, k nemuz maji byt osobni udaje zpracovany. Je
Vv celku dosti komplikovany, a to proto, Ze spravce vzdy nemusi pfesné¢ odhadnout, k cemu
vSemu osobni Udaje bude zpracovavat. TakZe pti Spatné stanovenému ucelu, Ktery spravce
musi stanovit zasadné predem, muze posléze zjistit, Ze jim nasbirand data, nema pravo
zpracovat pro nékteré své potieby. Proto musi stanovit novy ucel, ktery je spojen se znovu
odsouhlasenim vSech subjekti udaju vedenych v systému a je stim v podstaté spojena
stejna prace jako pii shromazd’ovani tdaji novych. Proto je potieba stanovit spiSe Sirsi
ucel zpracovani a tim ptedejit témto komplikacim.

Dalsi [3] komplikovanou véci: zpracovadvat pouze pravdivé a presné osobni udaje
a soucasné overovat. Tento problém nevznika, kdyz data vznikaji na strané spravce, ktery
si sam ohlida jejich spravnost, nebo ptipadné provede aktualizace. Jedinym problémem
vV tomto pfipadé¢ by mohla byt rychlost zadani udaji nebo jejich pifipadnad aktualizace
plynouci ze zaneprazdnénosti spravce nebo jeho nedostupnosti. Ale hlavni komplikace
v tomto bodé vznikaji, kdyz data vznikaji na stran¢ subjektu udaji, nebo nékde mimo
kompetence sprévce. Zde pouze zbyva najit rovnovadhu mezi denni kontrolou, zda se Udaje
nezménili a ponechani dat beze zmény, dokud se neprojevi problémy spojené se
zastaralosti dat. Nejidealn¢jsi variantou je zavazat subjekt udaja, aby neprodlené hlasil
zménu udajii. Idealni v tomto ptipad€ je poskytnout subjektu udaji okamzity pfistup,
nejlépe on-line, ke vSem svym osobnim udajim, aby mohl provést ptipadné zmény sam.

Dalsi zasadni véci zminénou v zakoné je: nesdruZovat osobni Udaje, které byly
ziskany k rozdilnym ucelim. Ptikladem zde muze spolecnost, kterd provadi statistické
analyzy pro tieti strany, které jim dodavaji data. Tato spole¢nost mtiZze zpracovavat pouze
data v takovém rozsahu, jaky jim dodal zadavatel a neni oprdvnéna sloudit tyto data s daty
od zadavatele jineho.
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2.6.1 Opravnéni ke zpracovani osobnich udajua

Obecné [3] plati, Ze spravce muze zpracovavat pouze osobni Udaje se souhlasem
subjektu udaju, ptipadné jeho zastupce (je-li vtomto smyslu omezena zpusobilost
K pravnim ukonim nebo je-li jich pfimo zbaven). Kdyby toto, ale platilo pro vSechny
ptipady, znamenalo by to v nékterych situacich az nefeSitelné komplikace, proto je
v zakoné nékolik vyjimek:

a) jestliZze provadi zpracovani upravené zvlastnim zakonem,

b) jestlize je nezbytné, aby subjekt udajit mohl vstoupit do jednani o smluvnim vztahu nebo
aby plnil ujednani smlouvy uzaviené se spravcem,

C) pokud je to nezbytné tieba k ochrané dilezitych zdjmii subjektu udajii,

d) jedna-li se o oprdvnéné zverejnéné osobni udaje v souladu se zvidstnim prdavnim
predpisem,

e) pokud je to nezbytné pro ochranu prav spravce.
Mezi uvedené vyjimky doplnila novela [4] i dal$i podminku:

1) pokud je to nezbytné pro vykon oprdavnéné cinnosti politickych stran, politickych hnuti,
obcanskych sdruzeni, odborovych organizaci, cirkvi nebo nabozenskych spolecnosti®,
protoZe zde se hned v prvni fazi aplikace projevily znacné potencidalni komplikace Zivota
téchto organizaci. Vylucuje, aby se udaje shromazdovaly pod zaminkou jiného ucelu nebo
Jjiné cinnosti.

Bez souhlasu subjektu tdaji lze osobni Udaje zpracovavat také za ucelem
statistického nebo védeckého zpracovani. Pro tyto Gcéely zpracovani, je nutné tyto
informace anonymizovat, hned jakmile je to mozné. Nicméné pro tyto ucely, jsou
stanoveny také limity pro zpracovani osobnich udaji a to ve smyslu, Ze nesméji byt
Vv rozporu s pravem subjektu udajt na jeho soukromého a osobniho Zivota.

V ptvodnim znéni zédkona bylo jasn¢ definovano, ze souhlas mtze byt vyhradné
Vv pisemné formé, a to proto, aby z néj bylo jasné v jakém rozsahu, k jakému ucelu a na jak
dlouho budou osobni udaje zpracovavany. A aby bylo jasné, Ze subjekt udaji muze svij
souhlas kdykoliv odvolat. Ale toto ustanoveni v nékterych piipadech bylo téZzko splnitelné,
naptiklad v internetovych aplikacich by bylo dosti komplikované vyZadovat po uZivateli
vytisknuti souhlasu, jeho nésledné podepsani a poslani poStou spravci. Proto byla tato
povinnost novelou [4] upravena. A to tak, Ze se obecné nepozaduje pisemna forma
souhlasu, coZz umoziuje vyuzivat nékteré moznosti elektronického potvrzeni.
S podminkou, Ze musi byt prokazatelné, napfiklad po pfihlaseni uzivatele (subjektu udaja
do systému) do systému a zaznamenani tohoto souhlasu.
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Zakon urcuje [3] zvlastni pravidla pro zpracovani citlivych udaji, kde povoluje
pouze vyslovny souhlas a to pouze pisemny. Zaroven vtomto souhlasu musi byt
jednoznaéné urcené, jaké udaje subjekt udaji dava, jakému spravci, za jakym ucelem
zpracovani a na jakou dobu. Tento pisemny souhlas musi byt po celou dobu zpracovani
citlivych daji uchovan a je odvolatelny. Spravce je pfi podpisu tohoto souhlasu,
dovolujici zpracovani citlivych udajii, povinen poucit subjekt udaji o téchto svych
pravech. Z tohoto vy¢tu povinnosti je ziejmé, Ze je potieba pofadné si rozmyslet, zda nutné
potiebujeme néktery Udaj, podléhajici definici udaje citliveho. Proto se po zavedeni tohoto
zakona z databazi vytratili udaje o narodnosti osob, ktery pro administrativu vétSiny
systémi je naprosto nadbyteCny. Problém ale nastal v nckterych zaméstnaneckych
databazich, ve kterych se evidovala zpusobilost pro vykon dané prace, proto se ustalila
definice citlivého Udaje na tom, Ze zdravotni stav ve smyslu zpusobilosti k vykonavani
dané prace se nepovazuje za citlivy Udaj, ale piesnd diagnoza jiz ano.

2.6.2 Informovani subjekti

Zéakon [1] v bodech 811 a 12 stanovil také povinnosti spravce informovat subjekty
udaji. Tyto [3] informace Ize rozdélit na dva druhy. Prvni druh jsou zakladni informace
0 datech, které¢ o subjektu udaji shromazd’ujeme (naptiklad Ze o ném shromazd'uje udaje,
Vv jakém rozsahu a pro jaky ucel, kdo je bude dale zpracovavat a pro jaky ucel a komu
mohou byt zptistupnény, ¢i komu jsou udaje urCeny, pouceni o tom, zda je podle zdkona
[1] povinen pro zpracovani osobni Udaje poskytnout, jaké dusledky budou vyvozeny,
pokud tak neucini, a kdy je opravnén odmitnout poskytnuti osobnich tdaji, nebo zda
poskytnuti osobnich dajii je dobrovolné, o jeho pravu k pfistupu k osobnim udajim a,
jestlize spravce neziskal osobni udaje od subjektu idajt, také informace o tom, kdo mu
Udaje poskytl, informace o druhu osobnich dajt, a také obsah téchto idaji) a pak, jako
druhy druh, samotné informace. Poslani samotnych informaci samo osobé nijak
komplikované neni, je to pouze o vyfizeni zadosti, od subjektu udaji, a poslani spravné
zpracovaného formulare, ze strany spravce ¢i provozovatele. V piivodnim znéni zakona byl
ale u prvniho druhu informaci problém, protoZze spravcim a provozovatelum nebylo vzdy
jasné, co vlastné maji posilat, nebo kdyz jim to jasné bylo, tak jejich posilani povazovali za
ptili§ formalni nebo dokonce za zbytecné, protoze to vSechny zucastnéné subjekty udajii
védéli. Proto s novelou [4] pfiSla zména, ktera upfesnila, Ze zasilani tohoto druhu informaci
je nutné pouze v piipadé¢, kdyz subjekt udaji tyto informace nezna. Také bylo zménéno to,
ze prvni druh informaci se zasild pouze na pisemnou zadost subjektu idaju a také se tyto
informace nemuseji zasilat, kdyz subjekt tdaju poskytnul souhlas k jejich zpracovani.
Samoziejmé zde existuji vyjimky pro zpracovani osobnich udaji pro statistické, védecké
a archivnickeé ucely.
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2.7 Jak se dovolat napravy?

Pokud [2] subjekt udaji zjisti, Ze doslo k poruseni povinnosti spravcem nebo
zpracovatelem, ma pravo obratit se na Ufad pro ochranu osobnich tdaji (se sidlem
v Praze, Havelkova 22, Praha 3) s Zadosti o =zajisténi opatieni k napravé.
Doslo-li k poruseni povinnosti spravcem nebo zpracovatelem, ma subjekt udaji pravo
poZadovat:

e aby se spravce Ci zpracovatel zdrzel takového jednéni, odstranil takto vznikly stav
¢i poskytl na svoje naklady omluvu nebo jiné zadostiu¢inéni,

e aby spravce ¢i zpracovatel provedl opravu nebo doplnéni osobnich udajl tak, aby
byly pravdivé a ptesné,

e aby osobni udaje byly zablokovany nebo zlikvidovany,

e zaplaceni penézité nahrady, jestlize tim bylo poruseno jeho pravo na lidskou
distojnost, osobni Cest, dobrou povést ¢i pravo na ochranu jména.

Pravo na ochranu ma subjekt udajt vici kazdému spravci, at’ jim je organ vetejné
spravy ¢i subjekt soukromy. Které¢ z vySe uvedenych opatieni subjekt udajt zvoli, je v jeho
dispozici. Nelze vyloucit ani uplatnéni vSech opatieni.

2.8 Shrnuti a zavér

Jak je patrné z téchto nékolika malo stranek, problematika ochrany osobnich udaju,
je velice rozsahld a komplikovana. Zcela klicové je, pfed zapocetim shromazdovani
osobnich ¢i citlivych 1daji, stanovit jaké presné udaje budeme shromazdovat
a zpracovavat. Poté je tieba si uvédomit, zda potiebujeme vyslovny pisemny souhlas, to
Vv pripad¢, Zze bude zpracovavat udaje citlivé nebo ndm postaci souhlas elektronicky, ten by
nam mél postacit v piipadé, kdy budeme zpracovavat pouze udaje osobni. Déle je
zapotiebi zajistit, aby zpracovavané udaje byli pfistupné pouze povérenym pracovnikim
a zamezit zcizeni a jejich ptipadnému naslednému zneuziti. Dale je potieba pfipravit se na
moznost, ze subjekt udaji bude pozadovat informace o osobnich udajich, které o ném
shromazd’'ujeme ¢i zpracovavame.
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2.9 Aplikace v praktické ¢asti

Do praktické ¢asti byly zapracovany nékteré poznatky ziskané béhem vytvaieni
teoretické ¢asti o ochrané osobnich daji. Zejména byl zaveden specificky identifikator,
jednozna¢ny pouze pro danou aplikaci, také bylo upusténo, po domluve, od evidovani
rodného Ccisla, které pro evidenci dochazky a hodnoceni neni nikterak dulezité. Z divodu
zpracovavani a evidence pouze pravdivych tdaji, budou vSechny nové Udaje zadavané do
systému piidavat pouze ulitelky matetské Skoly po piihlaSeni. Samotni rodice jsou
zavazani k neprodlené upravé udaji zavedenych do systému (kontakt, adresa), jakmile se
zméni. Rodi¢e maji piistup ke vSem informacim vedenych o nich a jejich détech.
Samoziejmosti je, ze rodice se musi do systému piihlasit. Veskeré informace vedené
0 détech, jak jejich hodnoceni tak dochazka, jsou ptistupné pouze ptihlasenym ucitelkam
a administratorovi. Neautorizovani uzivatelé nemaji piistup k Z&dnym informacim.
Vzhledem k tomu Ze rodice pifi zapisu déti do skolky podepisuji souhlas se zpracovanim
osobnich i citlivych tidaji, neni zapotiebi vytvaret dalsi prohlaseni uréené pro informacni
systém.
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3 Pozadavky

Aplikace je urcena pro usnadnéni komunikace mezi ucitelkami mateiské Skoly
arodi¢i déti. Ve vefejné ¢asti aplikace jsou dostupné aktuality o déni ve $kolce, kalendar
planovanych akci, jednoducha galerie, jidelni¢ek, informace o $kolce a dokumenty, ktere
mohou rodi¢e potiebovat. V interni ¢asti je vedeny seznam déti se zdkladnimi informacemi
0 nich (jméno, piijmeni, datum narozeni, adresa, informace o jejich rodi¢ich atd.).
Aplikace zjednoduSuje evidenci dochazky a poskytuje jednoduché statistiky. Je
vypracovan systém hodnoceni jednotlivych déti.

Aplikace nema ambice pln¢ nahradit stavajici agendu matetské skoly, ktera je velmi
rozsahla, pouze ma za ucel zjednodusit praci v nékterych ¢astech této agendy. Aplikace
byla primarné vyvijena pro matetskou $kolu Radim. Kde zacatku skolniho roku 2010/2011
by méla byt spusténa pro testovani.

3.1 Uzivatelé systému
Systém rozlisuje nékolik druhti uzivatelt:

e nahodny navstévnik (host),
e rodic,

o Weitelka MS,

e administrator.

Moznosti ndhodného uzivatele:

e prohlédnout z&kladni informace o Skolce,
e najit si potiebné kontakty na vedeni MS,
e prohliZet aktuality,

e prohlizet planované akce,

e galerii,

e jidelnicek,

e stdhnout si potiebné dokumenty.

MozZnosti rodice:

e pristup k udajim o svych détech,
e prohlizeni dochazky,
e prohliZzeni hodnoceni.
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Moznosti uéitelky MS:

e piidavat déti do evidence,

e vyfazovat déti z evidence,

e prohlizet seznamy déti ve Skolce, tfidéné pomoci riiznych parametra (v souc¢asné
dob¢ lze fadit podle abecedy, data narozeni a tiidit déti lze také podle zafazeni do
téid) a generovat z nich soubory pdf,

e menit piifazeni ditéte do tridy,

e vedeni dochazky, kdy pracovnice MS vidi omluvené déti,

e zobrazeni statistik dochazky,

¢ vedeni hodnoceni jednotlivych déti. Ménit okruhy hodnoceni, varianty hodnoceni
podle aktualnich potieb, pticemz starsi hodnoceni zlistdvaji beze zmény,

e zobrazovat si vSechna hodnoceni ditéte a tim zjistit jeho pokrok,

e pridavat aktuality o déni ve Skolce,

e piidavat planované akce,

e Upravovat jidelnicek.

Samotny administrator ma stejné moznosti jako ucitelky MS a navic ma moznost
pridavat nové pracovnice mateiské skoly.
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3.2 USE-Case diagram

Pro vétsi prehlednost jsem vytvotil USE-Case diagramy pro vSechny uZivatele
systému:

Host

Obréazek 1 - Use case Host

Zde jsou vidét jednotlivé moznosti, co miize nahodny navstévnik v systému délat.
Takze si mize prohlizet fotky v galerii, miiZe si najit zakladni informace o MS a kontakty
na vedeni. Také se miize podivat co je aktudlné nového ve Skolce (aktuality), nebo co ma
Skolka v budoucnu v planu (planované akce). Nic jiného mu nebude bez piihlaseni do
systému povoleno.
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Rodic

Host

Obréazek 2 - Use case rodié¢

Rodi¢ ma stejné moznosti jako host. Po pfihlaseni do systému ma dalSi moznosti.
A to zobrazeni jeho osobnich udaji, které o ném Skolka vede. Samoziejm¢é méa moznost si
zménit své piihlaSovaci udaje (pfihlaSovaci jméno a heslo). Také ma moznost zménit
kontaktni Udaje, email nebo telefon. V piipadé prestéhovani mize také zaktualizovat
adresu, na kterou se prest¢hoval. Muze také sledovat dochazku svého ditéte, ale neni mu
umoznéno prohlizet si dochazku déti jinych rodic¢t. Mize si také zobrazit, jak a kdy bylo
jeho dité hodnoceno, samoziejmé nemiize sledovat hodnoceni jinych déti.
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Utitelka

Host

Obrézek 3 - Use case uditelka

Ucitelka méa samoziejmé stejné moznosti jako ndhodny navstévnik, ale také ma
mnoho dalSich variant. MiiZe si zménit piihlasovaci udaje do systému, ptidavat aktuality na
hlavni stranku, planované akce. Muze upravovat kritéria hodnoceni déti, miize pifidavat
okruhy hodnoceni. Ptidavat, editovat a rus$it varianty hodnoceni v okruzich hodnoceni.
Muze také pridavat déti do evidence, to je spojené s piidanim rodict ditéte do systému.
Utitelka ma moznost zaddvat dochazku a prohliZet jeji statistiku. V aplikaci jsou také
vedeny seznamy déti, které lze tfidit podle nékolika kritérii (datum narozeni, abecedn¢)
aroztiidit podle pfifazenych tiid, je také umoznéno generovat tyto seznamy jako
dokumenty pdf.

Administrator ma stejné moznosti jako ucitelka, s tim Ze ma moznost ptidavat dalsi
pracovnice matei'ské skoly.
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4 Pouzité technologie

Vzhledem k co nejjednodussimu ptistupu rodi¢t do aplikace jsem se rozhodl pouzit
HTML a vystavit stanky na internetu. Ke stylovani stranek jsem pouzil CSS stylovani,
databazi jsem vybral MySQL, protoZe je na naprosté vétSin€ hostingd, a je velice dobie
zdokumentovana. Pro dynami¢nost samotnych stranek jsem zvolil PHP, a to z podobnych
divodu jako databazi MySQL. Vybrané technologie jsou na drtivé vétSiné hostingd, a je
okolo nich velice pocetnd komunita se spoustou navodi a tutoriald.

4.1 HTML

4.1.1 Trocha historie

HTML [6] neboli HyperText Markup Language, je znackovaci jazyk, nikoliv
programovaci jak si lidé casto mysli. HTML byl navrzen za ucelem vytvoieni
jednodussiho jazyka pro tvorbu elektronickych dokumentl, nez do té doby pouzivané
TeX?', PostScript? nebo SGML2. V roce 1990 byl piedstaven spolu s protokolem HTTP
a prvnim prohlize¢em v CERNU*.

4.1.2 Koncepce

HTML dokumenty jsou sloZeny z takzvanych elementt, to znamena z pocate¢ni
znacky (uzaviené do zavorek <>), samotné¢ hodnoty elementu a ukoncovaci znacky
(uzaviené </>).

Napriklad:

<b>Ahoj</b> |
Tento ptiklad znamend, Ze text Ahoj (hodnota elementu) bude zobrazen tucné,

znacka <b> je pocate¢ni tag elementu a znacka </b> je koncovy tag. Jednotlivé elementy

mohou obsahovat dalsi, ale nesméji se navzajem kiizit.

Dobie:
| <p><b>N&jaky text</b></p> |
Spatné:
| p><b>Néjaky text</p></b> |

! Sazeci systém ze 70. let 20. stoleti. Naprogramovany profesorem Donaldem Knuthem

2 Programovaci jazyk uréeny ke grafickému popisu tisknutelnych dokumentd, vyvinuty v roce 1985 firmou
Adobe Systems

¥ SGML (z ang. Standard Generalized Markup Language) univerzalni znatkovaci jazyk

* CERN (z franc. Conseil Européen pour la recherche nucléaire), ¢esky Evropska organizace pro jaderny
vyzkum.
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4.1.3 Struktura stranky
HTML dokument mé pfesné nadefinovanou strukturu:

o Deklarace DTD?®,

e Kofenovy element hmtl. Je povinny, ale pfi jejich absenci si je prohliZze¢ umi,
doplnit sam,

e Hlavicka, element head. Obsahuje informace tykajici se celého dokumentu (nazev
dokumentu, autora, jazyk dokumentu, styly zobrazeni),

e T¢lo dokumentu, element body. Obsahuje uz samotny obsah dokumentu.

Priklad:

<IDOCTYPE html PUBLIC ""-//W3C//DTD HTML 4.01//EN"
"http://www.w3.0org/TR/html4/strict.dtd'>
<html>
<l-- toto je komentar -->
<head>
<title>Titulek stranky</title>
</head>
<l-- t&lo dokumentu -->
<body>
<hl>Nadpis stranky</hil>
<p>Toto je télo dokumentu</p>
</body>
</html>

4.2 CSS

CSS [7] (z ang. Cascading Style Sheets) neboli kaskadové styly. Je to jazyk pro
popis vzhledii dokumentti napsanych v HTML (pfipadng xHTML® nebo XML').
V podstaté byly navrzeny pro oddéleni datové casti dokumentu od ¢asti popisujici jeho
vzhled.

4.2.1 Syntaxe
Syntaxe se sklada ze selektoru a bloku deklaraci, kde blok deklaraci obsahuje
vlastnost poté dvojteCku a hodnotu vlastnosti a ukoncovaci strednik.

Priklad:

body {
background-color: white;
color: black;
padding: 10px !important;
by

> DTD (z ang. Document Type Definition) definice typu dokumentu
 XHTML (z ang. extensible hypertext markup language) rozgifitelny hypertextovy znatkovaci jazyk
" XML (z ang. Extensible Markup Language) rozsiteny znackovaci jazyk
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4.2.2

Selektory

V CSS existuje mnoho druht selektori:

4.2.3

body — selektor pro vSechny vyskyty elementu bodu,

body p — selektor pro vSechny vyskyty elementu p, nachazejici v elementu body,
trida — selektor pro vSechny elementy, které maji pomoci atributu class nastavenou
téidu trida,

#id — selektor pro vSechny elementy, které maji pomoci atributu id nastaveny id na
id,

sell, sel2, sel2 — takzvané seskupeni selektort, kdy nasledna deklarace bude platit
pro vSechny.

Pripojeni kaskadovych styli do HTML stranky

Pro pfipojeni CSS stylti do samotného dokumentu existuji 3 moznosti:

takzvany piimy zapis, kdy samotné vlastnosti vzhledu zapiseme ptimo do atributu
style,

zapis stylt do elementu style, tyto styly pak budou dostupné v celé strance,
pfipojeni externiho souboru, asi nejcastéjsi zpisob.

4.3 PHP

PHP [8] (z ang. Hypertext Preprocessor) neboli, Hypertextovy preprocesor je

skriptovaci jazyk pro tvorbu skriptl, provadénych na strané serveru. Umoziuje, aby
stranky, byli dynamické, zpracovavaji se pomoci nich data z formulaid, pfipojuje S pomoci
nich databaze a pracuje se s ni a jesté spousty dalsich véci.

Priklad syntaxe:

<?php

?>

echo "Ahoj, své&te!";
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4.4 MySQL

MySQL [9] je databazovy systém, vytvoreny firmou MySQL AB, tato firma je ze
Svédska. Coz dava odpovéd, pro¢ nékteré véci jsou defaultnd nastaveny na §védstinu.
MySQL databaze je velice oblibend ptedevSim protoze je zadarmo, a je pouZzivana
piedevsim programatory webovych stranek. Také je velice snadno instalovatelna, jak pod
windows, tak pod linux, za zminku stoji predeviim balicek LAMP® pro linux.

MySQL databaze byla vytvarena s ohledem pifedevsim na rychlost zpracovani
pozadavkl, proto zde do nedavné minulosti chybéli napiiklad pohledy, triggery nebo
uloZené procedury.

8 LAMP (z Linux, Apache, MySQL, PHP), bali¢ek pro instalaci potfebného svobodného softwaru pro tvorbu
dynamickych stranek pod linuxem
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5 Vyvoj aplikace
5.1 Struktura aplikace

Pro samotnou aplikaci jsem zvolil vyvoj takzvany sestavovani aplikace z kouska.
Neboli jsou vytvofeny funkce pro vloZeni hlavicky, pati€¢ky a menu uZivatele. Pro kazdou
stranku je samostatny soubor *.php ve kterém je napsana pouze jeho funkcionalita a jsou
ptipojeny funkce pro hlavicku, paticku a menu.

5.2 Vzhled aplikace

Mateiska Skola

RIS Dokumenty Plinované akce Fotoalbum Okénlko pro rodice Kontakty

O Skolee  Jidelnitek

= Div 1« s
Divadio # Menu uzivatele
# Vlozil: Bfiza X
Dana: 22.03.2010 Jmeno:

Heslo:

Do skolky 4.4.2010 pfijede divadélko.
Piihlasit

“ Zapis do skolky
# Vlozil: Bfiza
Dne: 19.03.2010

Dne 12.3.2010 se kona predzapis do Skolky pro skolni rok 2010/2011.
Zipis probéhne v budové MS od 13 od 15:30 hodin.

Obréazek 4 - Vzhled aplikace

Na ptedchozim obrazku je vidét vzhled aplikace (jeji Gvodni obrazovku), v horni
Casti je logo aplikace, pod nim je hlavni menu, nyni se nachazime na zalozce ,,O Skolce®,
déle je moznost si vybrat mezi dal§imi riznymi zdlozkami (Dokumenty, Planované akce,
Fotoalbum, Okénko pro rodic¢e, Kontakty). Pod timto menu se z&loZkami se nachazi, dalsi
odkazy jiz spojené se z&loZkou, na které se aktualné nachazime, v naSem ptipadé jsou zde
odkazy ,,0 Skolce®, ktery nas zavede na zakladni charakteristiku Skolky, a jidelnicek,
ktery, jak sam nazev napovida, nds zavede na jidelnicek. Poté nasleduje samotny obsah
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zalozky z hlavniho menu, u nas jsou zobrazeny aktuality o déni ve Skolce. A nakonec
Vv pravé Casti se nachazi menu uZivatele, kde je nyni formulat pro pfihlaseni.

5.3 Adresarova struktura

Aplikace je logicky roztfidénd do adresarii, které shromazduji podobnou
funkcionalitu. V kofenovém adresafi jsou polozky hlavniho menu, s vyjimkou polozky
galerie, ktera je specificka a je ve vlastnim adresafi, a to:

e index.php

e ProRodice.php

e PlanovaneAkce.php
e Kontakty.php

e Dokumenty.php

Jednotlivé adresare:

e AktualityAkce — o tomto adresati jsou soubory *.php které zajist'uji vypis aktualit a
planovanych akci a jejich Gpravu.

e Deti — zde je soubor, ktery generuje seznamy déti a zajist'uje generovani pdf téchto
seznamil.

e Dochazka — tady je skryta funkcionalita zajist'ujici zadavani dochazky do systému,
omlouvani déti a generovani statistik dochazky.

e Dokumety — zde je soubor s informacemi o $kolce, a jednotlivé dokumenty ke
stazeni, které jsou k dispozici z riznych mist stranek.

e Edit — zde je ukryta funkcionalita, ktera méni rtizné daje, napiiklad zména
ptihlasovacich tdajli, zména adresy a zména kontakti.

e Hodnoceni — tato slozka slucuje vse, co se to¢i okolo hodnoceni, at’ jeho zadavani,
Upravu nebo prohlizeni.

e Jidelnicek — zde je vSe potiebné pro zobrazeni a Gipravé jidelnicku.

e Skripty — vse co se neveslo jinam, jsou zde pfistupy do databaze, skripty pro
ovéteni uzivatell, autorizace uzivatelll nebo menu pro uzivatele.

e Tridy — v8e co se tfid tyka. Vytvafeni tfid, seznamy tiid a podobné.

e Uzivatele — zde jsou skripty pro pfidavani uzivatelti do systému, zobrazeni jejich
profilovych informaci a dal$i nezbytné naleZitosti.

e Galerie — vSechny soubory tykajici se galerie

e Images — soubory s obrazky pouzitych na strankach, nikoliv viak s obrazky
z galerie.

e Tinymce — wysiwyg editor®, uréeny pro pohodIngjsi zadavani aktualit a
planovanych akci

¥ Wysiwyg edit (akronym z ,,What you see is what you get“), oznaguje zptisob editace dokumentii, pii které je
verze zobrazena na obrazovce vzhledove totozna s vyslednou verzi dokumentu.
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5.4 Databazové schéma

Zv1astni naroky, byly kladeny na navrh spradvného datového schématu. Pro
rozséhlost E-R diagramu jsem byl nucen, pouzit zobrazeni pouze primarnich a cizich kli¢a.

Rodice ;

Wziah l: * Lide ] Alktuality
T | @= Id lide Int NM (PFK}

&= Id Int NH (PK) o Ha=id It NN (P | = Id Int NN [P}

_I_

Rodice a_deti 1
d= Id_dite Int MM .(PFK)

4= Id_rodic It NN (PFK}

,I—F Uzivatels q
d= Id lide Int NM (PFEY |

e
Cmivvenky
@ id Int NN (PR) | 7
Fﬂ id_iide Int NN LPFK*E/ A S &
{ | : i
.—k | 3
: ’ i
%, y I b
i I "
A,
., Tridy '
L d= Id Int MH [PK)} | Planovane akce
5, | &= Id Int NN (PK)
15 T |
R | I
Dochazka
2 4 2 l
u,:, .:-la.ll'“"l Crate NM (PKE) Reg_do_tridy |
d= id dite Int NN lF'FK; 1[ d= Id Int NN (PK}
e ) |
o
| L |
| Hlavicka hodnoceni |
il esidmthneey | _ |
Typ dochazky
&= K Int NN [PK}
Stupne _hodnoceni |
&= i Int NN (PK)
7
o -
TR i Varianty hodnoceni Okruh_hodnocen
= Id_hlavicky Int NI (PFK) |° o lrdifiso S N el PR
=N T
d= |d_warianty Int NN (PFK} |5

Obréazek 5 - E-R diagram
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5.4.1 Popis tabulek

Lide

Zde se budu vénovat popisu jednotlivych tabulek a jejich atributt.

Zékladni tabulka, zde jsou spole¢né informace 0 osobach zavedenych v systému a

zaroven je jim zde ptidélen jednoznacny identifikator id.

Id (Int), primarni kli¢.
Jmeno (Varchar).

Prijmeni (\Varchar).
Datum_narozeni (\archar).
Mesto (\Varchar).

Ulice (\Varchar).

CP (Int).

PSC (Int).

Uzivatele

Zde jsou vSechny potiebné informace pro prihlaseni uzivateld. Uzivatelé se zde

identifikuji pomoci ciziho primarniho klice Id_lide z tabulky Lide.

Id_lide (Int), primarni cizi kli¢ z tabulky Lide.

Nick (\Varchar), ptihlaSovaci jména.

Heslo (\Varchar), heslo slouZici k ptihlaseni.

Role (\Varchar), role uZivatele v systému.

Platnost_od (Date), od kdy se muze uzivatele do systému piihlasit.
Platnost_do (Date), platnost do kdy se uzivatel mtize do systému piihlasit.

Rodice

Seznam vsSech rodicl v systému, identifikuji se pomoci primarniho ciziho klice

Id_lide z tabulky Lide.

Deti

Id_lide (Int), primarni cizi kli¢ z tabulky Lide.
Telefon (Int(9)), telefon, omezena délka na 9 ¢islic.
Email (\archar).

Tabulka vSech déti, identifikuji se pomoci primarniho ciziho kli¢e Id_lide z tabulky Lide.

Id_lide (Int), primarni cizi kli¢ z tabulky Lide.
Datum_reg (Date), datum zadani ditéte do systému.
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Rodice_a_deti

Vazebni tabulka, ktera obsahuje 3 cizi kli¢e, a to Id_rodic, Id_dite a 1d_vztah. Kde
Id_rodic a Id_dite jsou primarnimi kli¢i. Tato tabulka ma za tcel ,,spojit™ rodice se svymi
détmi, nebo ptipadné osoby opravnéné k vyzvednuti déti

e Id_rodic (Int), primarni cizi kli¢ z tabulky Rodice.
e |d_dite (Int), primarni cizi kli¢ z tabulky Deti.
e Id_vztah (Int), cizi kli¢ z tabulky Vztah.

Vztah
Ciselnik vztahti

e Id (Int), primirni kli¢.
e Nazev (\Varchar), ndzev vztahu.

Reg _do_tridy

Tabulka, ve které je détem pfifazovana tfida, kde jednoznaénym identifikatorem
registrace je sloupecek Id.

e Id (Int), primarni kli¢.

e 0Od (Date), od kdy je dané dité registrované do urcité t¥idy.
e Do (Date), od kdy je dan¢ dité registrované do urcité tiidy.
e |d_dite (Int), cizi kli¢ z tabulky Deti.

e Id_tridy (Int), cizi kli¢ z tabulky Tridy.

Tridy

Ciselnik tiid, kde Id je jednozna¢na identifikace tiidy, Nazev je pojmenovani tiidy a
Id_ucitelete je cizi kli¢ z tabulky Uzivatele, ktery urcuje téidni ucitelku.

e Id (Int), primarni kli¢.
e Nazev (\Varchar).
e Id_ucitele (Int), cizi kli¢ za tabulky Uzivatele.

Dochazka

V této tabulce se eviduje veskera dochazka déti do skolky, sloupecek Datum, je
primarni kli¢, urCuje datum kdy dochazky, Id_dite urcuje jaké dité a Id_typDoch, cizi kli¢
z tabulky Typ_dochazky urcuje, jak dité bylo ve Skolce.

e Datum (Date), primarni klic.
e Id_dite (Int), primarni cizi kli¢ z tabulky Deti.
e Id_typDoch (Int), cizi kli¢ z tabulky Typ_dochazky.
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Typ_dochazky
Ciselnik typu dochazek

e Id (Int), primarni kli¢.
e Nazev (VVarchar), nazev dochazky (naptiklad dopoledne nebo cely den).

Omluvenky

Tabulka vSech omluvenek, kde Id je jednoznacny identifikator, Id_dite oznacuje
dité, které je omluveno, Id_omlouval oznacuje uzivatele, ktery dité omluvil. Od a Do
oznacuje obdobi na kdy je dit¢ omluveno a Duvod popisuje divod omluvy.

e Id (Int), primarni kli¢.

e |d_dite (Int), cizi kli¢ z tabulky Deti.

e Id_omlouval (Int), cizi kli¢ z tabulky Uzivatele.
e Od (Date).

e Do (Date).

e Duvod (Varchar).

Hlavicka_hodnoceni

V této tabulce jsou uvedeny zakladni informace ke kazdému hodnoceni. Id
jednozna¢ny identifikator hodnoceni v rdmci systému, Id_dite oznacuje hodnocené dité,
Id_hodnotil oznacuje hodnotitele, K_datu oznacuje, k jakému datu se hodnoceni vztahuje,
Datum_hodnoceni je skute¢né datum zapisu hodnoceni

e Id (Int), primarni kli¢.

e |d_dite (Int), cizi kli¢ z tabulky Deti.

e Id_hodnotil (Int), cizi kli¢ z tabulky Uzivatele.
e K datu (Date).

e Datum_hodnoceni (Date).

Hodnoceni

Vazebni tabulka, ve které se uchovava veskeré hodnoceni déti v rdmci systému.
Id_hlavicky oznacuje, kjaké hlaviéce se zdznam vztahuje, ld_varianty oznacuje, cO
hodnotime a Id_stupne oznacuje, jak hodnotime

e Id_hlavicky (Int), primarni cizi kli¢ z tabulky Hlavicka_hodnoceni.
e |d_variatny (Int), primarni cizi kli¢ z tabulky Varianty_hodnoceni.
e Id_stupne (Int), cizi kli¢ z tabulky Stupne_hodnoceni.
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Stupne hodnoceni

Ciselnik stupiiti hodnoceni, kde Id je jednozna¢ny identifikator, Nazev je nazev
hodnoceni a Stupen je stupeit hodnoceni

e Id (Int), primarni kli¢.
e Nazev (Varchar).
e Stupen (Int).

Variaty_hodoceni

Ciselnik variant hodnoceni, kde Id je jednoznaény identifikator, Nazev je nazev
hodnoceni, platnost_Od a platnost_Do oznac¢uje dobu platnosti hodnoceni a Id_okruhHod
oznacuje, jakému okruhu varianta hodnoceni nalezi.

Okruh_hodnoceni
Ciselnik okruhti hodnoceni, kde Id je jednoznaény identifikator a Nazev je nazev okruhu.

e Id (Int), primarni cizi klic.
e Nazev (\Varchar).

Planovane_akce

Tato tabulka obsahuje seznam planovanych akci, kde Id je jednoznacny
identifikator akce, Datum_konani obsahuje informaci o datu konani dané akce, Text je
samotné sdéleni, Nadpis je nadpis akce a Id_vlozil obsahuje informaci, kdo panovanou akci
ptidal.

e Id (Int), primarni kli¢.

e Datum_konani (Date).

e Text (\Varchar).

e Nadpis (\Varchar).

e Id vlozil (Int), cizi kli¢ z tabulky Uzivatele.

Aktuality

Tato tabulka obsahuje vSechny aktuality Skolky, kde Id je jednozna¢ny identifikator
aktuality, Datum_vlozeni obsahuje informaci o datu vloZena aktuality, Text je samotné
sdéleni, Nadpis je nadpis aktuality a Id_vlozil obsahuje informaci kdo panovanou akci
ptidal.

e Id (Int), primarni kli¢.

e Datum_vlozeni (Date).

e Text (\Varchar).

e Nadpis (\archar).

e Id_vlozil (Int), cizi kli¢ z tabulky Uzivatele.
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5.5 Pridani ditéte do systému

Formuléf pro vkladani ditéte do systému je jeden ze zékladnich stavebnich kament
systému. Pro vlozeni ditéte je ur€ena podminka Ze dit€¢ musi mit alespoil jednoho rodice
bydlici na stejné adrese jako dit¢.

Vsechna policka ve formuléfi jsou povinna, vyjma polozek druhého rodi¢e po
odskrtnuti checkbox Druhy rodi¢. Pred vlozenim dat do systému, se zkontroluji vSechna
povinna policka formulare, jestli odpovidaji potfebnému formatu. Az poté kdyz vSechna
policka odpovidaji, je dit€ spolu s jeho rodi¢em (rodici) vlozi do systému. V ptipadé ze uz
néktera osoba je v systému zavedena (uzivatel je veden v systemu, kdyZ odpovida jméno,
piijmeni, adresa a datum narozeni zadané ve formulafi s daty v systému), nevklada se
znovu, naptiklad kdyz nové dité ma rodice, kteti uz figuruji v systtmu je vloZzen pouze
novy zaznam pro dité a jako rodice se pouZiji uz existujici zaznamy ze systému. Ihned po
vlozeni do systému se rodi¢ muize ptihlasit, pod jeho defaultné nastavenymi pfihlaSovacimi
udaji (ptfihlasovaci jméno je piijmeni rodie, heslo je jméno). Dité je okamzité
zaregistrovano do vybrané téidy a je mozno mu ihned zadat dochazku.

Zpét na seznam
—Udaje o ditéti—————— — Adresa
Iméno: Ulice: Vitejte: masarka
Pijment Cislo popisné: | Dochazka
Vloz aktualitu
Datum narozent- Meésto: z
VloZ plinovanou akci
PSC:
| Vloz uditele
o Rl | Hodnoceni
Jméno: Ptijment: Seznam t¥id
Telefon: Datum narozeni: i ”
Seznam déti
Email: L
— | Uprav jidelnicek
¥ Druhy rodié é
—2. Rodi¢ | Profil
Jméno: Pijment: |
s Ly Odhlaseni
Telefon: Datum narozent: k
Email-
Klokanci ~ Registrovat do tiidy Pridej dit& |

Obrazek 6 - formulaf pro vlozZeni ditéte do systému
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5.6 Seznamy déti

Na nasledujicim obrdzku je zobrazen vygenerovany seznam déti rozttidény podle
tfid a se zobrazenymi podrobnostmi.

Pridani ditéte do evidence

Volby zobrazeni

[V] Setadit abecedns
Sefadit podle data narozeni
[¥] Rozdalit podle tHd

¥ Podrobnosti

[T Generovat jako pdf
Jméno Datum narozeni Adresa
1 | Vana Jir 01.05.2007 Sportovni 531 Radim 28103

[ =]

WVanickova llona

02.02.2007

Na Skale 2511 Radim 28103

Wnuk Lubos

13.12.2006

Nad 72 Chotutice 28105

Jméno

Datum narozeni

Adresa

Vani¢ek Tomas

24.04.2007

Na Skale 2511 Radim 28103

[ ]

Petrova Veronika

21.04.2006

Pribéina 52 Chotutice 28105

Vitejte: masarka

I Dochazka

I Vloi aktualitu

I VloZ planovanou akci
I Vloz ucitele

I Hodnoceni

I Seznam tiid

I Seznam déti

I Uprav jidelnicek

I Profil

I Odhlaseni

Obréazek 7 - Seznam déti

Nerozepisuji zde celou funkcionalitu generovani seznamu déti, ale chtél bych se
zaméfit pouze na jeden piipad, a to seznam déti roztéidény podle tiid a vygenerovany jako
pdf. O samotné generovani pdf dokumentu se stara voln¢ Sifitelna tfida mpdf, ktera pro

vytvotreni dokumenty pdf potfebuje pouze proménou ve které je ulozena strdnka v html

kodu.
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Funkce pro vygenerovani jakékoliv stranky jako pdf:

function tiskniPdf($html) {

include( );
$mpdf=new mPDF( );
$stylesheet = File_get_contents( );

$mpdT->WriteHTML($stylesheet,1);
$mpdf->useLang = true;
//$mpdf->debug = true;
SmpdF->WriteHTML($html, 2);
$mpdF->0utput();

exit;

Jak je zde vidét tato tfida také podporuje css stylovani pdf dokumentt, a nema jako
jedna z méla problémy s ¢eskymi znaky.

Problematiku generovani pdf tedy mame tspésné zvladnutou, ted’ se podivame na
samotné generovani seznamu déti. O to se stara tato funkce:

function VypisPodleTridpdf($html) {

$tridy = dotaz( );
while($radek = mysql_fetch_array($tridy)) {
$id_tridy = $radek[ 1:
$html = $html.

if(isset($_POST[ ™ {
$html = vypispdf(shtml, :
Yelse {
$html = vypispdf(Shtml, );
}

}

return $html;

U této ukadzky zdrojového kdédu jsem byl nucen mirn¢ upravit zdrojovy kéd
samotné funkce a samotné selecty nahradit pouze slovem dotaz, protoZe tyto selecty jsou
velice rozsahlé a kod by jenom znepiehlednili, pro samotné pochopeni funkcionality vSak
nejsou potiebné.

Samotna funkce je velice jednoduchd, v cyklu projizdi vSechny tiidy ve $kolce, do
proménné $hmlt uklada jejich nazvy a vola dalSi funkci, kterd mé za Ukol vpisovat do
proménné $html samotny seznam déti. Funkce vypispdf se vold sriznymi selecty do
databaze a to podle toho zda si uzivatele pieje jesté déti seradit podle data narozeni.
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Funkce vypisPdf pouze provede dotaz piedany do ni druhym parametrem a vepise
do proménné $hmtl tabulku s détmi, pokud si uzivatele pial vypis podrobnosti, v této fazi
vyvoje pouze adresu, vepiSou se i podrobnosti. Pro tuplnost pfikladam celou funkci

vypispdf:

function vypispdf($html, $dotaz) {

$deti = dotaz($dotaz);
$1 = 1;

$html
$html

$html. :
$html. -

if(isset ($_POSTL D {
$html = $html.

}else $html = $html. ;

while($radek = mysql_fetch_array($deti)) {
$datumNarozeni = strtotime($radek[ D:
$datumNarozeni = StrFTime( ,$datumNarozeni);
$html = $html. i ;
$html $html .

-$radek[ 1- -$rade
k[ 1- -$radek[ 1- ;

$html = $html. .$datumNarozeni . ;
if(isset ($_POST[ ™ {

$html = $html. -$radek[ 1- -$radek[ 1.

-$radek[ 1.7 ".$radek[ 1- ;

Yelse {

$html
by

Bi++;

$html . :

}
$html = $html. :
return $html;

Po provedeni téchto funkci se zavola funkce, tiskni pdf s parametrem $hmlit
a dokument ve forméatu pdf se zobrazi na obrazovce.
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5.7 Statistiky dochazky

vvvvvv

statistiky dochazky celé Skolky, tak jednotlivych tiid. Jak Ize vidét z nasledujiciho obréazku,
dochdzku lze zobrazit mezi jakymikoliv daty. Pfi vyc¢tu jednotlivych dat jsou vynechany
vikendy.

V tabulce zleva je vidét nazev dne, datum, pocet déti ve skolce (po kliknuti na
¢islovku, se zobrazi jmenny seznam déti s jejich ucasti ve Skolce dany den) a poté jsou
zobrazeny poéty déti v jednotlivych variantach dochéazky.

Zadat dochazku Statistiky jednotlivych tiid

— Zobrarzit dochazku mezi daty
QOd data 20.03.2010 K datu 06.04.2010 Zobrazit
. a @ Vitejte: masarka
I Dochazka
Den Datum | Potet déti ve skolce | Dopoledne | Celv den | 4 hodiny
dtery | 6.04.2010 |3 2 0 1 I Vloi aktualitu
posdel| 1842010 |4 1 = i i VloZ plinovanou akci
patek |2.04.2010 |4 2 1 1
étvrtek | 1.04.2010 |3 1 1 1 i e
stteda [31.03.2010]|3 1 2 0 I Hodnoceni
utery | 30.03.2010(2 1 1 0
I Seznam tiid
pondeli | 29.03.2010 | 3 3 0 0 ’
patek | 26.03.2010|0 0 0 0 i Seznam deéti
Etvrtek [ 25.03.2010 (2 1 0 1 j Uprav jidelniek
stteda |24.03.2010 2 0 2 0 :
ftery |23.03.2010]2 0 2 0 l Profil
pondgli | 22.03.2010 | 2 2 0 0 l Odhlaseni

Priméma hodnota za obdobt: 2.5

Obréazek 8 - Statistiky dochazky

Pro nazornost zde uvedu nékteré zajimavé funkce. Pro rozliSeni nazvu dne v tydnu
jsem vytvoftil jednoduchou funkci cesky den, pro kterou je jedinym parametrem potadovy
den v tydnu, a funkce vrati ¢esky nazev dne.

function cesky_den($den) {
static $nazvy = array( , , , ,

returﬁ $nazvy[éden];
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Zajimavy problém jesté vzniknul pfi ur€ovéani od kdy, do kdy se statistiky vlastné
maji zobrazit.

$0d
$Do

strtotime($0d);
strtotime($Do);

$pocetDni = ($Do - $0d)/60/60/24;

$odData = floor((time() - $D0)/60/60/24);
$0d = StrFTime( ,$0d);
$Do = StrFTime( ,$D0);

Prvni dva tadky pievedou textovy fetézec na datum ve vtefindch od roku 1970.
Proménna $pocetDni udava kolik dni je mezi daty a proménna $odData udava o kolik dni
zpét datum uloZzeny v proménné $Do, je vzdaleny od dnesniho data.

Proménna $odData je velice dulezita pro samotné vypisovani datumu v cyklu,
a pouziva se pro uréeni, ktery datum se vlastné pouZije.

| $dnes = mktime(0, 0, 0, date( ') , date( ")-($i+$odData), date( V')); |
Tento fadek vyrobi z dneSniho data, datum, které potiebuje, kde $i je pocita¢ cykla,
ve kterém pravé jsme a proménnd $odData udava, jak daleko od dnesniho data mame
skoncit. Naptiklad kdyz dnes bude 21. 4. 2010, budeme ve tietim opakovani cyklu ($i = 2)
a promeénna $odData bude mit hodnotu 3 v proménné $dnes bude datum 16. 4. 2010.
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5.8 Zadavani hodnoceni ditéte

Formulaf pro zadavani hodnoceni ditéte, je cely generovany dynamicky, podle toho
zda varianty hodnoceni maji k aktualnimu datu platnost nebo ne. Samotné varianty jsou
rozttidény podle ptislusnosti do jednotlivych okruhd. KaZzdou variantu hodnoceni lze
hodnotit v rozmezi 1 az 5, tedy stejné jako ve Skole, 1 vyborné a 5 nedostate¢né. Data
z formulafe se odesilaji pomoci metody GET a jednotlivé varianty se identifikuji pomoci
jejich id. Na nasledujicim obrazku Ize vidét vygenerovany formulaf (generovan 26. 4.
2010) pro zapsani hodnoceni.

Zpét na seznam
Hodnoceni k datn 1.4.2010 R
Jméno hodnoceni | 1 | 2 | 3 | 4|5 Dochizka
| VloZ aktualitu
zachovava spravné drzeni téla @ VloZ planovanou akei
spravné dychani e Vloi uéitele
pohybuje se koordinované e |
B v clivtais @ jHinduecuns
napodobuje pohvb podle vzoru ) Seznam tiid
zvlada stolovani. oblékani. obouvant ) N
Seznam déti
udrimje pofadek G ;
Uprav jidelnicek
pojmenovava vétsinm véci a déji v okoli . F F ) Profil
spravné vyslovaje C) Odhlaseni
mhrvi gramaticky spravné G

Obréazek 9 - Zadavani hodnoceni

Pfi zpracovani téchto dat se znovu provede kontrola, zda id varianty ptredané
metodou GET z formulafe je skute¢né id varianty, ktera je aktudlné platna. Poté se jiz
zavolaji ptislusné funkce pro vlozeni hlavicky hodnoceni a variant hodnoceni.
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Ukéazka zdrojového kddu pro vlioZeni hodnoceni do databaze:

iT($_GETL 1!'="{
if(JeDatum($ _GET[ D) {

$varianty = dotaz(

)

$datum = $_GET[ 1;
$idHlavicky = vlozHlavickuHodnoceni($ld_dite, $datum);
while($radek = mysql_fetch_array($varianty)) {

$idSel = $radek[ 1:

if(isset ($_GET[$idSel])) {

vlozHodnoceni ($idHlavicky, $idSel,
$_GET[$idSel]);

Yelse {
echo
break;
}
}
Yelse {
echo * ;
}
Yelse {
echo ;

Funkce zjisti, zda je nastavené datum a zda ma spravny format, poté se z databaze
vyberou aktualné platné varianty hodnoceni a v cyklu se vSechny projdou a z metody GET
se vybere spravny stupeit hodnoceni a vlozi se do databaze.

Zdrojovy kod funkce vliozHlavickuHodnoceni:

function vlozHlavickuHodnoceni($idDite, $kDatu) {
return insert

-$idDite. -$_SESSION 1- -$kDatu.
):
by

Zdrojovy kod funkce viozHodnoceni:

function vlozHodnoceni($idHlavicky, $idVar, $stupen) {
insert(
-$idHlavicky. .$idvar.
-$stupen. );

3

Ob¢ ptedchozi funkce jsou pouze jednoduché inserty do databaze, a byly vytvoreny
pouze za ucelem zptehlednéni kodu.
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6 Zabezpeceni aplikace
Z pohledu bezpecnosti byly na aplikaci kladeny tyto naroky:

e Neautorizovany uZivatel se nedostane k nevefejnému obsahu,
e Rodice si mohou prohlizet pouze informace o svych détech.

Pro identifikaci uzivatelii jsem vyuzil session, kterd se nastavi po Uspé$né
autorizaci uzivatele, a jsou v ni ulozené zakladni informace o pfihlaseném uzivateli jeho Id
a jeho role v systému.

6.1 Role uzivatelt

V systému jsou v tento moment vedeny 3 role:

e Rodi¢,
e Ucitel,
e Admin.

Tyto role jsou urCeny, k rozpoznavani kam, piihlaseny uzivatel ma ptistup. Proto
jsem si napsal n¢kolik funkci, které za mne ur¢i, zda ma uzivatel do dané sekce stranek
piistup nebo ne, zde je piiklad jedné z nich:

function pristupUcitel ()

{
$vysl = false;
if(isset ($_SESSION[ D)

if($_SESSION[ == Il $ SESSION[ == )
{

}
}

return $vysl;

$vysl = true;

Tato jednoducha funkce zkouma, zda je session zavedena, V ptipadé ze ano zda
ptihlaseny uzivatel spliiuje pozadavky na piistup, v tomto piipadé zda ma roli v systému
Admin nebo Ucitel. Pokud ano, funkce vréti true, pokud ne false.
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6.2 Heslav databazi

Pro zabezpedeni ptihlagovacich tidaji jsem zvolil haovaci funkci MD5™, ktera
vytvoii z hesla otisk (hash™) dlouhy 128 bitii, ze kterého uz zp&tné nelze heslo dostat zpét.
Proto pfi oveéfovani spravnosti zadaného hesla se toto heslo musi funkci MDS5 zahaSovat
a poté az porovnat hash ze zadaného hesla tak hash ulozeny v databazi.

6.3 Formulare

Zpracovani a ovéfeni spravnosti dat predavanych pomoci formuldit je dalsi
dilezitou problematikou vSech formulafovych aplikaci. Moje prace toho neni vyjimkou.
Pied kazdym zpracovanim dat piedanych z formulait ovétuji, zda byla vSechna policka
vyplnéna a zda odpovidaji formatu, ktery pozaduji. Pokud néktera z poZadovanych
informaci neni bud’ vyplnéna, nebo méa Spatny format, na obrazovce se objevi chyboveé
hlaseni a formuldf se znovu zobrazi. Pro kontrolu sprdvného formatu informaci ¢tenych
z formuléit jsem pozil takzvané regularni vyrazy.

6.3.1 Regulérni vyrazy
Regulérni vyraz (regular expression), je specialni fetézec znaku, ktery piedstavuje
urcity vzor (masku) pro textové fetézce. Regularni vyrazy se proto nejcastéji pouzivaji ke

Jo 4

kontrole dat zadavanych ve formulafich (napiiklad e-mailova adresa ¢i PSC).

Pro ptedstavu pfikladam jednu z funkci kontrolujici emailovou adresu:

function JeEmail ($email) {
return preg_match( ,Pemail);
bs

Kde funkce preg match je pravé php funkce pro kontrolu regularnich vyrazi, kde
prvnim parametrem funkce je samotny regularni vyraz a parametrem druhym je textovy
fetézec, ktery chceme zkontrolovat. Tato funkce vraci true, kdyz format fetézce odpovida
reguldrnimu vyrazu nebo false kdyZ neodpovida.

0 MDS5 - Message-Digest algorithm, hasovaci algoritmus vytvofeny v roce 1991
! Hash — vystup z hagovaciho algoritmu, téZ oznatovany jako otisk, vytah nebo miniatura
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7 Zaver

Cilem bakalatské prace bylo vytvofit internetovou aplikaci usnadiujici komunikaci
mezi rodi¢i déti a MS, coZ se povedlo a aplikace je ,.zivota schopna®. Viechny potiebné
funkce jsou funkéni a byly hrubé otestovany (programatorem). Aplikace je pfipravena
k nasazeni na webovy server k testovacimu provozu. Na aplikaci je stale velmi mnoho
prace, at’ uz dod¢lat rozbalujici se menu uZivatele a tim zpiehlednit celou aplikaci, nebo
upravit galerii, aby byla vice intuitivni a podporovala zobrazeni ve slozkach.

Béhem testovani se urcité objevi chyby ¢i nedodé¢lky, které mé jako autoru celého
programu unikly. Proto aplikace neni urcité ve finalni podobé¢ a jsem pfipraven prizpusobit
ji pozadavkim uzivateld. Aplikace byla vyvijend ve Firefoxu, nasledné¢ byla
optimalizovana pro Internet Explorer.

Zaverem bych chtél fict, Ze aplikace je rozsahld a n€kterd funkénost komplikovana.
Se samotnou aplikaci jsem spokojen a prace na ni mi pfinesla mnoho potiebnych
zkuSenosti, které mi budou uzite¢né. Jsem velice zvédav, co pfinese jeji spusténi do
realného provozu.
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