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Anotace

Tato prace se zabyva navrhem a implementaci irttar@leo obchodu. ilednet prodeje je
soustedn na pozarni ochranu budov a vybaveni prodeasiachrani@ i pozarni sport.
Jsou zde vyuZzity principy relai databaze, jazyka SQL a PHP. Prace seéiagen
piedevsim na navrh a zabegeei databazového systému.
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E-shop — web application (using relation databas#) equipment for firemen.
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This work is about design and implementation oéinét shop. The subject of business is
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used principles of relation database, programmanguage SQL and PHP. It's focused on
database project and security.
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1 Uvodni informace

Swét vypacetni techniky se od své&ipodni podoby znmé rozvinul. Pod viivem
zmen, mezi které pat zejména rozvoj Internetu, globalizace, fenomédgchazi ke
kladeni neustéle véstajicich narok na shromafovani velkych objerin sdilenych dat,
které je pateba vhodnym organizovanymigmbem zpracovavat, uchovavat a zabétpe
piistup k nim. Od fpvodnich kartoték, souborovych struktur a hierarcdimo modelu [1]
jsme se dostali do obdobi, kdy seéeyazna ¥tSina zdizeni a aplikaci neobejde bez
kvalitné¢ zpracované retmi databaze.

Tato bakaléska prace se zatifuje na vyvoj a vlastni implementaci internetové
aplikace s vyuzitim retami databaze. Konkrétnse jedna o internetovy obchod, jehoz
sortimentem je vybaveni pro pozZarni ochranu. V totématu jsem tak spojil své zajmy —
webové aplikace, databazové systémy abadi

Aplikace jako takova by #a poskytovat funkci internetového obchoduéast&ne
i redakniho systému. Cilem je navrhnout skuke jednoduchy fstup a zajistit tak
dostatény komfort pro jeho uzivatele.

Uvodni ¢ast prace se bude zabyvat logickym navrhem datab8zelou
charakterizovany faze navrhu rétd databdze a normalizace tabulek.

Druhacast je ¥novana zabezgeni dat v tabulkach. Budou zde popsany mozné
hrozby a obranaipd neopravénou manipulaci s informacemi.

Ve ftreti casti bude vysitlena samotna implementace internetového obchodu.

V zawru dojde ke zhodnoceni vytkené aplikace a porovnani se zadanim.
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2 Navrh databaze

Navrh databaze je veliceul@Zitou sowdsti tvorby jakékoliv aplikace. [14]
Nespravny nebo népsny model ma za nésledek nutnost uprgst kodu, nebo dokonce

7o syt

ieSeni nize vést ke Spatné implementaci. Programator nasimedostatky &Sinou
piichazi az v dob vyvoje samotné aplikace, takze mu nakonec zabe@hem vicetasu
oprava nefesnosti nez samotny navrh.

Je proto na miststanovit si postup,dnem kterého se od shrondaani informaci
dostava ke zdokonalujicimu se readlnému navrhu.

2.1 Analyza

Nez vyvoj& za&ne tvait, musi si byt dopedu jist, jaky je pesny @el aplikace.
Béhem setkani se zadavatelem dochazi kéngnupresiujicich informaci a pozadaitkna
aplikaci. Vyvoj& si tak dokaze udiat predstavu, do jaké hloubky bude fmiia aplikaci
rozpracovat. Velice iezita je i konzultace problému s cilovou skupintady budoucimi
uzivateli systému. Od nich setgte vyvoj& dozwdét velice zajimavé uesiujici postehy
a navrhy na vylepSeni. Mnohdy se lze totiz odldit konkuregniho reSeni prag
malickosti.

2.2 Konceptualni model

Po analyze poZadatrknha aplikaci nastavéas na vytvéeni konceptualniho modelu.
V tomto procesu dochazi kemené ziskanych informaci na schéma, které reprezentuje
jednotlivé prvky zadani.

Konceptuélni model znazauje entity s jejich vlastnostmi a vztahy mezi daiSi
entitami v projektu. Model se uz nezabyva datyyzické arovni.

2.2.1 Navrh datovych struktur

SttZzejnim prvkem databéze je tabulka. Entity vystupwjiprojektu musi vyvoja
vhodre pretransformovat do tabuleketre jejich viastnosti.

Zakladem je vhodné rozvrzeni struktury tabuleljisnjeatributy.

Vzhledem k paeb: jednozn&ného identifikatoru dochazi vtomto procesu
i k navrhu kandidéatnich ki.

Kandidatni kli ¢ jednoznané identifikuje zaznam v tabulce. [13] Ndtplati, Ze:
» kli¢ musi byt unikatni,

* mnozina sloupi tvoricich tento ki musi byt minimalni,
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» tabulka musi obsahovat alesigeden kandidatni ki

Zakladni jednoduchy navrh by mohl vypadatitidpd nasledowvé

Tabulka 1, 2, 3 — Konceptudlni navrh tabulek

Zakaznici Objednéavky Zbozi
¢&. zékaznikg ¢. objednavky kod zbozi
jméno zakaznik nazev
piijmeni zbozi popis
adresa cena za kus kategorie
prihl. jméno mnoZstvi cena za kus
heslo dodaci adresa skladem

datum objednani

zpasob dodani

zpisob platby

2.2.2 Definice vztahi

Tak jako prvky realného sta maji mezi sebou ¢ité vztahy, i entity jsou
navzajem propojeny. [10] Tyto souvislosti je prgpotteba zahrnout do vysledného
modelu. Diky postupnému vymezovani reladizen dochazet ke znam atribud v jiz
navrzenych tabulkach.

BlizSi upresreni vztahu Ize definovat pomoci kardinality. Ta \dfjaje kolik
zaznani z jedné tabulky rize vstoupit do vztahu s jednim zaznamem tabulkiélru

Kardinalita muze nabyvatdchto hodnot:

* 1:1 —jeden zdznam jedné tabulky je ve vztahusifedaznamem tabulky druhé
pi.: osoba — rodnéislo (osoba mize mit pouze jedno rodiiéslo a naopak)

e 1:N —jeden zaznam jedné tabulky je vztahu s jedmébo vice zaznamy tabulky
druhé p@.: zanéstnanec — oddeni (zan¢stnanec spada pod jedno okdahi, ale
odctleni miZze mit vice zarstnand)

*  M:N - vice z&znarinjedné tabulky je ve vztahu s vice zaznamy drubelis pr.:
zakaznik — zbozi (zdkaznikire nakoupit vice drdhzboZzi a jeden druh zbozi
muze byt koupen vice zakazniky)

Se vztahy jednotlivych zazna@msouvisi i parcialita. Ta vypovida o0 nutnosti
Ucastnit se vztahu.

* jednostrana parcialni — p.: zboZi musi nalezet tité kategorii, ale kategorie
nemusi obsahovat Zzadny produkt

» oboustrané parciélni — p.: zboZi nemusi naleZetdite kategorii a kategorie
nemusi obsahovat ani jeden produkt

14



2.2.3 E-Rdiagram

7 v Z

Kazda vyvojovacéast aplikace je reprezentovanézmymi modely (Use Case
diagram, UML aktivity diagram, Rich Picture). Proodelovani konceptualniho navrhu
databaze se vyuziva E-R digramu, ktery je v tonit@tyi standardem.

Navrh tabulek a vztah mezi nimi mizeme nyni znézornit do tohoto modelu.
Jednotlivé prvky schématu majitgwyznam:

* obdélnik = entita
* elipsa = atribut

*« kosatverec = vztah

M
zakaznik zbozi »

Obrazek 1 - E-R diagram

objednava

2.3 Logicky navrh

E-R diagram nyni poslouzi pro vytemi rel&niho modelu, ktery umozni
odstrarni nadbytku dat a stanoveniddivych hodnot.

Proces, ktery definuje postup pro dosazéctitb vlastnosti, se nazyva normalizace.

2.3.1 Normalizace

v

Jak uz bylo zmito vySe, vhodna implementace tabulek je nejpf&crtasti
navrhu databaze. [3][7] Neégsné rozvrzeni z@jginuje zbyténou sloZitost a ztizené
podminky pro vyvoj a dalSi rozéni.

Cilem normalizace je navrhnout takoveé tabulky, é&tbudou logicky a jednoduSe
postavené, snadno zpracovatelné, eliminuji redwiddat a ziskavani informaci z nich
bude dostata¢ efektivni.

Postupy normalizace stanovuji pravidla, ktera seyvei normalni formy.
Postupnym porovnavanim tabulek &mymi drovriémi normalnich forem ziskavame
dokonalejSi navrh databazové struktury.

15



Tabulka 4 — Tabulka Zakaznicibez normalizace

¢. obj. | datum jméno | pfijmeni | adresa
111 | 29.3.2010| Pavel Novak Rdiladska 126, 12345 Prahg
112 | 30.3.2010| Jaromir Havel Hradecka 76, 12345aPrah
113 | 31.3.2010| Lukas Riek Korunovéni 12, 12346 Liberec

2.3.2 Bezztratova dekompozice

Relani databaze jsou zaloZzeny na spojovani atiiiabulek. Vyhodou tohoto
ieSeni je, Ze vysledkem jsotivodni data a to bez ztraty jakychkoli informacizBeatova
dekompozice znamena roziméni tabulek na fehledrjSi tabulky se vzajentn
souvisejicimi atributy. #kladem je dekompozice Tabulky 4.

Tabulka 5 — Tabulka Objednavly po dekompozici

¢. obj datum ¢. zakaznika
111 29.3.2010 1
112 30.3.2010 2
113 31.3.2010 3

Tabulka 6 — Tabulka Zakaznié po dekompozici

¢. zakaznika | jméno | pfijmeni | adresa
1 Pavel Novak Paitbradska 126, 12345 Prahg
2 Jaromir | Havel Hradecka 76, 12345 Praha
3 Lukas Plaek Korunovéni 12, 12346 Liberec

2.3.3 Klice

K tomu, abychom mohli dekomponované tabulky spdjovausime definovat
jedingné atributy — kide. [14] Kdybychom tento krok neprovedli, dostavaychom na
vystupu nesmysiné vysledky (vice zakaznily mohlo mit stejné zdkaznickéslo, a tak
by dochazelo k ,pomichani“ objednavek).

Primarni Kkli ¢ je jeden z kandidatnich ki (v naSem fipact ¢. obj.), ktery byl
navrzen Bhem konceptudlniho navrhu. VSeob&cse doporduje volit kratSi klée
z divodu Uspory mista, zejména figadech, kdy se primarni &liobjevuje jako cizi
v dceiné tabulce.

Vzhledem k tomu, Ze ne vzdy obsahuje tabulka jedaww atribut, je zapdebi
zvolit tzv. kli¢ un¢ly. Z pravidla to byva ID (v naSentipact ¢. zdkaznika).

Cizi kli¢ je primarni KIE cizi tabulky, ktery je atributem dané tabulky.tRlae kIt
nabyva hodnot primarniho k# cizi tabulky nebo hodnoty NULL.

Cizim klicem je v naSemifpackt ¢. zdkaznika v tabulce objednavek.
Pri spojeni tabulek objednavek a zakaZnipodle ¢. zakaznika dostaneme na

vystupu spravna pozadovana data. Byla takés@lip@ate:ni podminka.
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2.3.4 Referencni integrita

Pt manipulaci s cizimi kiii je poteba dodrZzovat pravidla refekam integrity. [14]
Musi platit pravidlo, Ze Zadnkadek v potizené tabulce nesmi obsahovat hodnotu ciziho
klice, ktera nenabyva hodnot primarnih@&l nadazené tabulce.

Vkladani — do hodnoty ciziho kie nentizeme vkladat jiné hodnoty nez hodnoty
primarniho kiée nadazené tabulky.

Odstranovani — i odstraiovani zaznamu fize dojit k odstraini dat, na & cizi
kli¢ odkazuje. V praxi na to databazovy systém upozamédovoli data smazat. Vyvbja
tak musi nejprve odstranit data, ktera jsou podotirgavislosti a poté samotny zaznam.

Uprava — pi aktualizovani uddj maze dojit k nekonzistenci dat, kdy se na
souvisejici data zapomene.

2.3.5 Nulta normalni forma

Po dekompozici a stanoveni primarnichc¢klimiZzeme pistoupit k samotné
normalizaci relaci. Prvnim pravidlem je nultd nohmidorma.

.Tabulka je v nulté normalni forenpraw tehdy, existuje-li alesgojedno pole,
které obsahuje vice nez jednu hodnotu.” [3]

Dusledkem tohoto postuputide byt neefektivni a slozité vyhledavani dle hoginot
v tomto poli.

Prikladem mohou byt struktury Tabulky 4.
2.3.6 Prvni normalni forma

Pro odstraéni nedostatk nulté normalni formy fistoupime k vySSimu stupni
normalizace.

.Relace je v prvni normalni forén pokud kazdy jeji atribut obsahuje jen atomické
(dale nedlitelné) hodnoty." [3]

Tabulka 7 — Tabulka Zakaznici v 1. normalni formé

¢ zékaznika| jméno | prijmeni ulice &p. | mésto | pSC
1 Pavel Novak Paibradska | 126| Praha 12345%
2 Jaromir | Havel Hradecka 76 Praha 12345
3 Pavel Novak Korunovai |12 Liberec | 12346

Toto pravidlo nfize byt rkdy velice objektivni a zalezi tak na konkrétni
implementaci aplikace a pebam vyvojée. Rikladem niize byt atribut s datem. Tuto
hodnotu by bylo mozné dale rozlozit na polozku dnésice a roku. V fipad, Ze se bude
v systému pracovat s datem jako s jedinou hodngeéowhodné hodnotu realizovat jako
dale nedlitelnou.
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Druhou mozZnosti j€asté vyuzivani jednotlivych atridutlata. To vede vyvoia
k rozloZeni hodnoty na jednotlivé prvky.

2.3.7 Druha normalni forma

.Tabulka je ve druhé normalni fotmjestlize je v prvni a navic plati, Ze existuje
kli¢ a vSechna nekibva pole jsou funkci celého &#, a tedy ne jen jehmsti.” [3]

Ztohoto Ize jednoduSe odvodit, Ze pokud je tabulkavrzena pouze
s jednoslozkovym primarnim kém, podminka druhé normalni formy je jiz sjpla.

Problém nastava u slozeného primarnihdekdi zavislosti atribitna tim. Je proto
zapotebi uwdomit si vztahy mezi atributy a tabulku vh@dozloZzit.

Tabulka 8 — Tabulka Zbozipied normalizaci

nazev zbozi| kategorie cena | skladem
Fireman Ill | Obleky 13600 10
Tajfun Profi | Armatury 7600 2
Zahas V Obleky 12300 5

Primarnim kléem v tomto pipact mohou byt hodnotynazev zboZza kategorie
Opet Ize odvodit, Ze poleenaa sklademjsou zavislé pouze na &linazev zboznikoli uz
nakategorii ProkEhla proto transformace tabulky dizhto relaci:

Tabulka 9 — Tabulka Zbozive 2. normalni formg

¢. zbozZi | nadzev zbozi| cena skladem
1 Fireman Il 13600 10
2 Tajfun Profi | 7600 2
3 Zahas V 12300 5

Tabulka 10 — TabulkaKategorieve 2. normalni formgé

¢. kategorie | ndzev kategorig
1 Obleky
2 Armatury

2.3.8 Treti normalni forma

.Tabulka je ve iteti normalni form, jestlize kazdy nekibvy atribut neni
tranzitivre zavisly na Zzadném Kii schématu neboli jestlize je ve druhé normalnimioa
zarovei neexistuje jedina zavislost neidivych sloupaé tabulky.” [3]

To znamena4, Ze kazdy neldiry atribut je zavisly pouze na primarnimekli

Pro vys¥tleni Ize vyuzit tabulké. 6 bez atribut ulice ac.p., které nejsou v tomto
piipact tolik podstatné. V fvodnim schématu plati, Ze existuje zavislost nRA' a
mesta. Toto ovSem neodpovida pravidlieti normalni formy. Musime proto vytkib
novou relaci, kde budou prvky zavislé vyhradm hodnat primarniho kiée.
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Tabulka 11 — TabulkaZakaznicive 3. normalni formg

¢. zakaznika | jméno | fFijmeni | & mésta
1 Pavel Novak 1
2 Jaromir | Havel 1
3 Pavel Novak 2

Tabulka 12 — TabulkaMéstave 3. normalni formg

& mésta| mésto | P

1 Praha | 12345
2 Liberec | 12346
3 Ostrava | 123471

Treti normalni forma odsthiaje redundanci dat. Dochazi tak k efek#@&mu
vyuzivani databadzového serveru. Vyhodou 3. NF gkut&nost, Zze mZeme vkladat
hodnoty, které nebyly prozatim pouZzity (hagbulka s résty, polozkeOstravg

2.3.9 Dalsi typy normalnich forem

V pravidlech pro navrh databdzové struktury jsodidpozici jest dalSi typy
normalnich forem. Jsou to Boyce-Coddostartd a pata normalni forma, které se zabyvaji
pievazrié problematikou slozenych Kii.

V praxi je standardem normalizace tabulek @i thormalni formy, kterd posiae
pro prevaznou ¥tSinu aplikaci. Jednim zZidodh je i to, Ze ¢im vySSi je stupe
normalizace, tim &Si naroky jsou kladeny na vykon databazového serve

2.3.10 Denormalizace

N

Ne vzdy je vhodné data normalizovat do co nejvys&iiupr. [14] Vysledkem je
velké mnozZstvi tabulek a vztialmezi nimi. Jak jiz byldeceno vySe, mize to mit vyrazny
vliv na vykon databazového serveru.

Pro dosazeni rychlejSiho zpracovavani diojazavhodné vyuzit denormalizaci, tedy
opak normalizace. Cilem je na vhodnych mistech, ikeleude tolik podstatné zavedeni

sy

redundance dat, tabulky stou Tento proces ve vysledku snizi¢go entit a vztah, coz

N 4

vede k jednodussi strukiudatabaze.
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3 Zabezpecéeni obsahu databaze

Databaze shromdiije velké mnozstvi informaci. [9] dkteré z &échto dat mohou
byt velice citlivé Udaje. Vyvojase proto musi v dal&fasti navrhu aplikace zabyvat
i zabezpeéenim gistupu k #Emto datim.

Vhodna implementace jednoduchych, ale efektivniphteni ve vysledku tvid
odolnou zabezgenou aplikaci.

3.1 Autentizace - prihlaseni

Jednim ze zékladnich a sarn®mych zgisobu zabezgeni je autentizace. Tento
pojem znamena procedildasSovani uzivatél V podstat se jednd o adfeni identity
uzivatele na zakladieho udaj. Pokud tedy bude chtit vyuZivat data poskytovatatwhzi,
musi mit registrovano uzivatelské jméno a heslo.

Mt s

tak k citlivym datim.

Pridavat uzivatele méa povoleno pouze spravce databaze

|CREATE USER frantisek IDENTIFIED BY 1234567890heslo 0987654321,

3.2 Autorizace
Po uspsné autentizaci dochazi k tzv. autorizaci.

Jedna se o mechanismugdplovani roli, podle nichz se kontroluje, zda ma azV
opravreni pristupovat k danému soboru, objektu nebo vykonétaur akci.

Lze tak jednoduSe rozliSovat osoby pracujici séégysm a zabranit jim nap
mazat nebo modifikovat data.

3.3 Systémova prava

Systémova prava definuji, jaké operacézm uzivatel vykonavat ve svém nebo
cizim schématu. [12] Jedna se tak ifklpd o spou@$ni davkovych udloh, zgmy
systémovych paramétrvytvaeni roli nebo fipojeni k databazi.

Tato prava mohou byt figélovana uzivateli, roli nebo skugin PUBLIC
(predstavuje vSechny uZivatele databaze) spravcerhaada

GRANT CREATE SESSION, CREATE TABLE TO frantisek;
REVOKE CREATE TABLE FROM frantisek;
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3.4 Pristupova prava

Pristupova prava nad objekty definuji dotazy, ktef@enuzivatel vyuzivatip praci
s objekty ostatnich databazovych schémat. [12]

Kazdy uzivatel ma prava nad tabulkami svého schénRizna opravani mize
potom gridélovat ostatnim uzivatéim, rolim nebo skupih PUBLIC. Pokud nepouZije
klauzuli WITH GRANT OPTION, nemohou tito ,obdaroviaposkytovat prava dale.

GRANT SELECT, INSERT, UPDATE ON tabulkal TO frantis ek;
GRANT EXECUTE, DEBUG ON funkcel TO frantisek;

3.5 Role

Role obsahuje soubor prav, kterd mohou biapovana vice uzivatieh najednou.
Tim se usnatlje sprava. Zgnou opraviéni role se tak zini opraveni vSem
podiizenym uzivateim.

Role mohou byt fidélovany uzivateli spravcem databaze nebo uzivatelem
s opravienim CREATE ROLE.

Role Ize zabezgé heslem identified by <heslo> a not identified.

CREATE ROLE zakaznici not identified,;
GRANT SELECT, INSERT, UPDATE ON tabulkal TO zakazni ci;
GRANT zakaznici TO frantisek, petr;

Veskera opravwini databazovych uzivatejsou @istupna v systémovéem katalogu.
3.6 SQL Injection

Vyznamnou hrozbou pro data v databazi je tzv. SQéction. [5][6] Tento zfisob
Gtoku je zaloZen na zranitelnosti databaze z pohledoZného pdavani pikazi
k databazovému dotazu, ktery je odesilan zpedkbvatelskou aplikaci.

3.6.1 Priklad zneuziti

Méjme dotaz naifhlaSeni v nasledujicim tvaru:

SELECT * FROM uzivatele WHERE prihlasovaci_jm=""“ & login & "’ AND
heslo="*"“ & pass & " ’;

Pokud uzivatel zada prastinictvim aplikace hodnoty frantisek a 1234, prd&lse
piislusna tabulka a ifpadt nalezeni této kombinace dat vrati dotaz jedenarazn

Pokud ale uzivatel vlozi naphodnotu uzivatelského jména ' or 'b'="b --, p&zim
se vyznam celého dotazu.
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SELECT * FROM uzivatele WHERE prihlasovaci_jm="0 R ‘b’='b’ -- AND
heslo="*"“ & pass & " ’;

Vysledkem je zruSeni vyhledavani hesla, jelikozkzraznamena v SQL jazyce
komentd. Testuje se tak pouze podminka prihlasovaci_jmGR 'b'="b', ficemz 'b'= 'b’
je pravdivé vzdy, tudiz i cela podminka vyhovujetodnik pravdpodobré timto
jednoduchym zfisobem ziskaifstup do aplikace.

3.6.2 Hrozby

Vzhledem k moZnosti takto upravovat dotazy klademéatabéazi fize ut@nik:
e ziskat citliva data,
» prihlasit se jako administrator aplikace,
* menit, mazat data nebo databazové objekty.

Coz je velice nezadouci a nebespe

3.6.3 Prevence

Velice dilezité je tak vhodnou formou o$tcelou aplikaci a tomuto typu utoku
zabranit. [6][12] Mezi n&jastjSi postupy pat:

» Pridélit anonymnim i autorizovanym uZivaieh ta opravani, ktera jsou pro jejich
roli nezbytrejsi.

» OSeteni uvozovek ve vSech vstupech do aplikace. Vsseppzumi prognné
GET, POST, COOKIES, URI parametry.

» Testovat vstupy na spravnost datovychitggdacislo je skuténé ¢islem) a délku
fetzal, u kterych je danieny p@et znak. K tomuto @&elu Ize vyuzit regularnich
vyrazi.

* Vyuzivat procedury a funkce, které budou dotazyondvat a uzivatel bude mit
pravo je spoust.

» Lze vyuZivat i funkci oci_bind_by name (vklada PptBménné do dotazu, ktery
se odesila Oracle databazi) nebo mysqgl_real_ess@ipg (opati specialni znaky
zpstnym lomitkem).

3.7 Pohledy

Pohledy jsou nastrojem pro omezerisfupu k informacim. Obeénje pohled
pouze pedpis, pomoci kterého se data ztabulek ziskaMjizeme tak nadefinovat
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sloupce tabulky, které jsou podstatné pro danou. dBstatni sloupce uZzivatel nema
mMoZznost vidt.

DalSi vlastnosti pohlédje mozZnost nastavitteni, zapis nebo oboji. Jedna se tak
0 jisté omezeni podobrako u objektovych oprawni.

CREATE VIEW login AS
SELECT prihl_jmeno, heslo
FROM prihlazeni

WITH READ ONLY;

3.8 Procedury a funkce

Omezeni fistupu k daim v databazi rize bytieSeno i pomoci procedur a funkci,
které vytvdi rozhrani mezi uzivatelem a databazi Jednoduzem@me funkce na otdzku
a funkce nam odpovi. UZivatel tedy zadava pouzearpatry a ke strukte tabulky se
nemize dostat.

3.9 Chybova upozornéni

DalSim drobnym finosem k zabezpeni nuZe byt zakazat vypis chybovych
hlaseni. Fpadny uténik timto zgisobem nebude mit moznost zjistit podrobnosti o Ehyb
a v rekterych gipadech casté&né struktury kodu aplikace.

Lze toho dosahnout nap pomoci souboru .htaccess, ktery je udmisdo
korenového adresd a definuje dodateé direktivy pro webovy server Apache.

#obsah souboru .htaccess
php_flag display_errors off
php_flag display_startup_errors off
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4 Projekt — Internetovy obchod

Tato ¢ast prace se bude zabyvat demonstraci teoretighgzhatki z predchozich
¢asti. Pro konkrétni realizaci jsem se rozhoghowat ndvrhu a samotné implementaci
internetového obchodur@dmétem prodeje je vybaveni pro pozarni ochranu.

4.1 Zakladni analyza

Cilem projektu je tvorba internetové objednavkove@likace v kombinaci
s jednoduchym redékim systémem.

PrihlaSeny zakaznik ma moznost vyhledavat a vklada¥izdo nakupniho koSiku,
a tak vytvdet objednévky, o kterych je informovan piesinictvim e-mailu.

Administrator (zamistnanec) poté tyto objednavky sleduje a zpracowdyaipact
potreby vklada nebo edituje obsah seznamu prddukiphujicich texti nebo kategorii.

V systému je zaveden i hlavni administrator, kie& moznost editovat zakaznicke
I administratorske dty.

4.2 PouZzité technologie
4.2.1 Operacni systém

Zakladem serveru se stal oparasystém Ubuntu 9.10 na bazi Linuxu. Hlavnim
duavodem byla jednoduchéa sprava balik svobodné licencovani jak tohoto systému, tak
I veSkerych komponent pro zprova@mi projektu.

4.2.2 Apache 2

Jako softwarovy webovy server byl pouzit Apachev23ouwasné dob swtové
nejvice pouZivany. Jedna se o produiersf jako open-sourte

4.2.3 PHP5

Skriptovaci jazyk byl volen vzhledem k jednoduchogtedchozim znalostem
a moznosti komunikace s databazovym serverem Ord¥glesr tak padl na PHP, které
umoziuje programovani dynamickych stranek¢hBm tvorby aplikace se ukéazalo, Ze je
pro podminky vypracovani projektu zcela dosjeci.

PHP v zakladni instalaci nepodporuje napojeni reclerdatabazi. K tomutocélu
slouzi knihovna oci8, kterou bylo nutno doinstakoya]

! Software s otaenym zdrojovym kédem
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4.2.4 PHP PEAR

PHP PEAR je uziieny framework, ktery nabizi velké mnoZstvi knihového
aplikaci internetového obchodu jsem vyuZildu Mail pro odesilani e-mdil Diky
jednoduchému nastaveni, které vyuziva iaaeného SMTP serveru, odpada nutnost
instalace vlastniho postovniho serveru.

Implementace této komponenty do systému je uvedeiidoze C.
4.2.5CSS

K névrhu jednoduchého vzhledu bylo pouzito kask&db\styli. Jedna se o jazyk,
ktery definuje zfisob zobrazovani HTML stranek. Pro vyM@&&o znamena zjednoduseni
prace, jelikoz jednu vytwenou tidu lze gifadit vice entitdm HTML dokumentu.

4.2.6 Oracle Database 10g

Jako ulozist dat byl zvolen rekéni databazovy systém Oracle 10g Express Edition.
Jedné se o celo&ovou jedntku ve svém oboru. Vyhodami jsoieplevsim vysoky vykon
a rozsfené moznosti pro zpracovani dat.

Vzhledem ktomu, Ze ¥ejné hostingové sluzby nenabizeji podporu Oracle
datab4ze bez nutnosti zaplaceni poglatiainstaloval jsem Oracle 10g XE, ktery ma jista
piedevsim hardwarova omezeni, na vlastni ,servem. §moléné s knihovnou OCI8 pro
PHP5 dostéuje k vyvoji a realizaci této bakakké prace.

4.2.7 WYSIWYG editor

Aby bylo mozné z pohledu administratora jednodusi@oeat obsah webové
prezentace, byl vyuzit WYSIWIG editor (v nezkraéemtvaru ,What you see is what you
get* ¢ili ,co vidiS, to dostanes®). Jedna se o jistyagpb textového editoru, dikymuz
muze uZzivatel formatovat text dle svych fadi. Vystupem je text dopiny o HTML
znaky, ktery tvai poZzadovany, na vstupu nadefinovany, vzhled.

V aplikaci internetového obchodu byl vyuzit TinyMGdvascriptovy editor.
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4.3 Navrh databaze

Vzhledem k tomu, Ze byl jiz vysloven seznamiciniZzeme pistoupit k navrhu
databazovécasti aplikace. Cely projekt je zaloZzen naugpbu propojeni uZivate|
objednavek a produkt Musime proto aplikovat vhodnou dekompozici takubby nebyla

zbytené zava@na redundance dat a ziskavani informaci bylo daiskaefektivni.
4.3.1 Konceptualni model

Na paatku musime definovat entity redlnéh@tavetns jejich atribufi a vztati.
V tétocasti ndvrhu neni podstatieéSeni na fyzické urovni (napdefinice datovych tyi.

Nejjednodussim Zsobem je vyuzit E-R digramu, ktery nam nagam ziskat
piehled o jiz zmidnych vlastnostech.

uzivatele
4= id MR (PR
jmeno MM objednavky
prijmeni R =il R (PR
lagin M clatum_objednani
heslo IR objednaya datum_wyprizeni
role M +— — — —o8  staw
adresa IR typ_ubracs
telefon MM tl:l.-p_dgprava
email MM d=id_uzivatels Pi (PR
firma
ico
dic
ohzahuje
produkty - - g
a4 idl NI (PR - kosik ]
nazey MM 4 !d J:urn;uduh‘tu MM CPFR
url R e g= id_objednavky Fdt (PFR
popis MM Y pocet ) MM
T M1 cena_ks_puvadni L]
skladem MM poznamka (Rl
kateqorie P i |

Obrazek 2 - Konceptualni model

V diagramu jsou realizovana zékladni spojeni tdbutetné znazorgni dilezitych
atributa. Popis a funkce jednotlivych tabulek budou popgamprocesu normalizace.

4.3.2 Logicky navrh

Hlavnim ukolem logického navrhu je dekompozice takulo takové podoby, ktera
odstrani nadbytmé hodnoty v dsledku rozndinéni tabulek na mensi I1épe zpracovatelné
objekty.
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Nultd norméalni forma

Prikladem podminky nulté normalni formyutie byt tabulkauZivatelé Plati, Ze
atributadresaobsahuje vice nez jednu hodnotu (uliéislo popisné, @sto a P8). Tento
zpasob nam ale neumbidje vyhledat osoby napdle konkrétniho ®sta, aniz bychom
pouZzili regularni vyrazy.

Prvni norméalni forma

Prvni normalni forma nam zajisti, Zze kazdy atrilmlisahuje dale nébitelné
hodnoty.

uzivatele
@ idl M [PK) ohjednavky
imeno MM a=id NI (PR
primeni M datum_ohjednani
login M datum_vyrizeni
hesla MR stav
role M typ_uhrady
ulice P okjednava cena_uhrady
cp MM -+ — — —q typ_dopravy
paEc M cena_dopravy
mesta MM d=id_uzivatels [FH)
telefon MR
email MR
firma
ico
dic
ohaahuje
produkty
= idd MM (P : kosik :
nazey B d= id_procukiu MR (PFRD
Iy P se_objednava d= id_ohjednavky MR (PFR
popiz P |~ s pocet
CENE P cena_ks_puvodni
skladem ] poznatmka
kategorie_nazew [
katecorie_url PR - -

Obrazek 3 - Prvni normalni forma

Druh& normalni forma

Pravidlo druhé normalni formy splji vSechny tabulky diagramu (plati 1. normalni
forma a neklfové atributy jsou funkci celého &&).
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Treti normalni forma

Pomoci teti normalni formy zajistime, Ze neldivé atributy v tabulce jsou
vzajemr nezavislé.

Nastava tak rozpad tabulek na menSi objekty, kibeahuji navzajem souvisejici
data a jejichz atributy jsou zavislé vyhr&dra primarnim ki.

_'

Obrazek 4 - Treti normalni forma

Denormalizace

riole mesta firm:
@=id MM (PR = id MM (PR a=id MM (PKY
nazey role (7] psc MM nazey 3]
mesto illd} ie0 L]
dic R
s ma_roli —I_ me;& smer /J_
: prihlaseni 2 kontakt_zakaznika
h:d ] [EIN (=] T ortakt e ﬂremnéakaznlk
h?;'?n .. aid HM (PI) a=id 1 (P -
prikasuje se Imeno HM - ulice [
hlq\ priimeni MM cp MM /
S| @i kontaktu MM (FK) telefon NN [°
e Haw i role M FI) - A e "™
id TS gwid_prihlazeni MM (Fi) @=id_mesta M (FF)
stav [ —l\ e @=id firmy I (Fi]
. kategarie
Ay dorucovaci_adresa =i TN (PH)
ohidnaar s /|_ nazey M
ma sty spada_lo_kategorie url hH
faktur | _ @idd nadrazens (FK)
@i ) i albl it z
chatum _wystaveni Y a=id . X NN (PH) produkty |
datum_splatnosti _‘\ datum_objednani a=id TR (PK)
zaplaceno \O{G:—»!d_fal.ftury (FHK) w i L ma_podkategrii
?ﬁk‘l i | @= id_uzivatele MeCF - !/ - - — — =
sa_fgkturuje b . nazey ]
G il _dlorucovaci_adresy (FH)
. popis_procukiu MM
N, |emidstan (P cena_s_DPH N
_ urrady n . !;’—:hrady Em Skladem_ks MM
awid TN (P 0 doprer; zobraz
nazev mm 4\06 g id_podkategorie (FK1
cena
typ_uhrsdy
oo _kaeiku
do ohiebnavky
doprava kosik
=il MR (PR @ id_objednavky MM [PFK)
nazey MM LIS @ id_produktu MM (PFK)
cena MM pocet_kusu
cena_ks_puvodni
DOZNEMES

Proces denormalizace jsem se rozhodl aplikovatbalkukontakty Sjednocenim
s tabulkoufirmy a mesta vznikne rozsahlejSi objekt, se kterym se bude likap lépe
pracovat. Atributy této upravené tabulky odpovidiaiihé normalni forgh

Posledni Upravy navrhu

Na zaklad zamysleni se nad problematikou moznychémrnsazeb za Zsob
dopravy a Uhrady dnem pra¢ zpracovavanych objednavek doslo k dépintabulky
objednavkyo atributycena_doprava cena_uhradaZakaznik tak hradi cenu, ktera platila
v doke realizace objednavky.

DalSi upravou je vytv@ni tabulkyzpusoby dodanktera slouzi jako shromazdist
kombinaci zjgsohi dopravy a platby.
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4.3.3 Fyzicky datovy model

Fyzicky datovy model byl vyti@n v programu Toad Data Modeler 3. Ten
umoZiuje vygenerovat SQL kéd vytiveného schématu, coz zjednoduSuje zavedeni
databéze na server. Fyzicky navrh jecgsti Filohy A.

4.4 Popis databazové struktury

4.4.1 Tabulka Texty

Tato tabulka slouzi pro uchovavani doprovodnychoteych informaci obchodu.
Primarnim kléem jeid, které je pi vkladani vygenerovano ze sekvermeq_id_textu
pomoci triggerurig_id_textu

Dle nastaveni atributzobrazje volena pistupnost daného textu.

CREATE SEQUENCE "OBCHOD"."SEQ_ID_TEXTU"
MINVALUE 1

MAXVALUE 999999999999999999999999999
INCREMENT BY 1

START WITH 1

CACHE 20

NOORDER

NOCYCLE;

CREATE OR REPLACE TRIGGER "OBCHOD"."TRIG_ID_TEXTU"
BEFORE INSERT ON texty
FOR EACH ROW
BEGIN

SELECT seq_id_textu.NEXTVAL INTO :new.id FROM DUA L;
END;

4.4.2 Tabulka Uzivatelé

Tabulka slouzi pro shromddvani informaci o uzivateli. Primarnim éim jeid,
které je i vkladani vygenerovano ze sekvenseq_id uzivatelepomoci triggeru
trig_id_uzivatele Cizi klice odkazuji na ithlaSovaci Udaje, fid¢lenou roli a kontaktni
informace.

4.4.3 Tabulka Prihlaseni

Tabulka slouzi pro uchovavéaniifdasovacich udéjuzivateti systému. Primérnim
klicem jeid, které je pi vkladani vygenerovano ze sekversmx_id_prihlasenpomoci
triggerutrig_id_prihlaseni Atribut hesloje zakédovan pomoci metody MD5.

4.4.4 Tabulka Role

Tabulka obsahuje informace o uzivatelskych rolfdabyva konstantnich hodnot
zakaznikadministrator masteradminkteré se nedaji editovat.
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4.4.5 Tabulka Kontakty

Tabulka slouzi jako uloZi&tveSkerych kontaktnich i faktuniaich Udaj v aplikaci.
Priméarnim kléem jeid, které je pi vkladani vygenerovano ze sekversas_id_kontaktu
pomoci triggerurig_id_kontaktu

Jednd se o jedinou tabulku databdzového schéntata, je normalizovana pouze
do 2. normalni formy.

4.4.6 Tabulka Objednavky

Tabulka slouZi pro uchovavani informaci ohlkedbjednavek. Primarnim kim je
id, které je pi vkladani vygenerovano ze sekversmg_id_objednavkpomoci triggeru
trig_id_objednavkyCizi klice odkazuji na objednavajiciho zakaznika, infornmafaktire,
dorwovaci Udaje, stav ¥izeni objednavky, Zisob dopravy a dhrady.

Atributy cena_doprava a cena_uhrada, jsou zde myedaelivodu mozné zrny
sazebniku &hem jiz provedené, ale prozatim n&izgné objednavky. Je tak zajiso, Ze
zakaznik bude hraditipodnicastku.

4.4.7 Tabulka Stavy objednavek

Tabulka obsahuje informace o moznych stavech obBjln Nabyva konstantnich
hodnotnevyizenq zpracovava sevyrizenq které se nedaji editovat.

4.4.8 Tabulka Faktury

Tabulka slouZi pro uchovavéani informaci o faktur&imarnim kiéem jeid, které
nabyva totoZznych hodnotid odpovidajici faktury. Je tak zajisia jedin€nost.

4.4.9 Tabulka Uhrady

Tabulka obsahuje informace o moZnych typech uhradigbyva konstantnich
hodnotdobirkoy prevodemosobr, které se nedaji editovat.

4.4.10 Tabulka Doprava

Tabulka obsahuje informace o moznych typech dopréNgbyva konstantnich
hodnotCeska postazasilkova sluzhaosobni odbr, které se nedaji editovat.

4.4.11 Tabulka Zptsoby dodani

Tato tabulka reprezentuje vztah M:N mezi objednévka zpisoby dopravy a
Ghrady. Je tak zaji&io Ze zakaznik nema moznost hafybrat kombinacbosobni odbr a
platba dobirkou
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4.4.12 Tabulka Produkty

Tabulka shromafuje Udaje o nabizenych produktech. Primarnintekfi je id,
které je mi vkladani vygenerovano ze sekvenseq_id_produktupomoci triggeru
trig_id_produktu Cizi kli¢ odkazuje na typ kategorie, které je v hierarchickéspdadani
na nejnizsi arovni.

Dle nastaveni atributaobrazje volena pistupnost a moznost objednani daného
produktu.
4.4.13 Tabulka Kategorie

Tabulka jefeSena jako ukazujici sama na sebe. Lze tak ksttgfrukturu kategorii
a podkategorii. Primarnim kBm jeid, které je pi vkladani vygenerovano ze sekvence
seq_id_kategoripomoci triggerurig_id_kategorie

4.4.14 Index idx_nazev_produktu

V aplikaci byl vyuZit index nad tabulkoprodukty konkrété sloupcemnézev
Duvodem je rychlejSi zpracovani dolazpti vyhledavani zbozi prosdnictvim
vyhledavaciho formui@ aplikace.

|CREATE INDEX idx_nazev_produktu ON produkty(nazev); |

4.4.15Pohled Login

PohledLogin slouzi @i procesu phlaseni pro zjigni kombinaci ghlaSovaciho
jména a hesla. Objekt je vyttem tak, aby z &ho bylo moZné pouzést.

CREATE OR REPLACE VIEW "OBCHOD"."LOGIN" ("ID", "LOG IN", "HESLO") AS
SELECT ID, LOGIN, HESLO

FROM PRIHLASENI

WITH READ ONLY;
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4.5 Nahled na aplikaci
4.5.1 Layout

Layout je navrZzen jakorphledny jednoduchyisloupcovy (pravé menu, levé menu
a obsah stranky). Saasti je i logo a na konci stranky ,peka“. Pro realizaci vzhledu byly
vyuzity principy CSS (kaskadovych siy) které jsou definovany tak, aby se stranka
zobrazovala shodnjak v prohlizei Internet Explorer 6,7,8, tak i Mozille Firefox@3 a
Opde 10. Layout je HTML validni.

Levé dvoudrotiové menu je zaloZzeno na detekci psome reprezentujici zkratku
kategorie z URL adresy, podle niz se poté zobrpaidZzky poZzadovaného podmenu.

Pravé menu slouzi jako vstup do aplikace. Jedn& gostor vymezeny pro
piihlaSovaci Udaje, ktery se po déSpé autentizaci a autorizaci &mi na menu dle
piidélené role. DalSim vstupnim Udajemiabe byt nadzev neboast nadzvu zbozi, které
nasleds slouzi pro vyhledavani produikt

Cast vymezena pro obsah jecema pro zobrazovani veskerych produkt
odpovidajicich vybrané kategorii/podkategorii. @fos jaké kategorii se produkt nachazi,
informuje jednoduché menu nad popisem jeho detdil. slouzi zarove pro lepSi
orientaci uzivatele v aplikaci.

ProHas s.r.0
ProHas s.r.o

... ochrana zdravi a majetku
... ochrana zdravi a majetku

kam dal: Hasiéskd vizbroj | Zdsahové oblek

FIREMAN V

|

Akeni nabidky

b ===
Hasitska wyzbroj kad: 18 -
skladem: 0 ks fegistrace zapomenute heslg
Nahrani dily P§ 12 cena: 17000,- K& P TR
PoZarni sport I 1. BUSHFIRE
Rustit 2. Mezikus

3. Vincker PS 2.0
4. Hasici pfistro] praskovi

Zabezpeteni staveh - o y
p |poznémka, velikost, barve
|

Zkusebni PGALE
5.WFR 2000 4
e 5. FIREMAN
7. Savice Sport nabiraci

8. FIREMAN Tiger
9. Opticky koufovy detektor
IOR-N

> -
Jak nakupovat , ‘

©Obchodni podminky

Mejpopularne)sl zasahovy ohlek z produkcee firmy DEVA FM, vyznagujicl se 10. Hadice Firespart Heon

Ochrana adaji mimofddnymi ochrannymi vlastnostmi, £92
Stfih LACTION": redukuje stres, zvyiuje komfort a pohyblivost a poskytuje " e
ProHas s.r.o yyiimefnou ochranu proti plamenu. Cena je uvedena vietné reflexniho napisu HASICT VYHLEDAVANT
na zadech kabatu, Oblek je vhodny zejmeéna pro pouZiti u HZS. |:|
~ HTML Materidlové sloZeni:
- 4,01 Q - Nomex® Tough Diamond (1) _
- Gore-Tex®, (2) [vyhledat |

- Paralinex® II{3}

- spodni rukdy minimalizuje zvedani kahatu
- loket poskytuje pfirozeny ohyb rukavu

- koleno dovaluie pFirozeny pohyh

- klin v rozkroku redukujici tah
-wazha Rip-5top - dvojndsohnd pevnaost v trhu

€ ProHas s.ro, Jan Caslava 2010

Obrazek 5 - Layout
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4.5.2 Adresarova struktura

Adres#&ova struktura aplikace je rozvrzer [ _htaccess
tak, aby bylo mozné kdykoli dohledat zdrojo\  #ess

kody. Nazvy soubdr vzdy vystihuji akci, kterou ‘:;E’::dex ::;hp
reprezentujl'. @udhlaseni php
_ @prihlaseni php
Kofenovy adresa obsahuje fedevSim [ [include]
indexovou stranku, soubor kaskadovych sty (& funkce
skripry pro gihlageni a dalsi specifické soubory: @ hledei_produkty

» .httacess- podstrkavani URL, vypnuti

@,registrace
& ukaz_produkty
& ukaz_texty

=2

vypisu chybovych hladSeni & zapomenute_heszlo
[" 7 [administrator]
e js.js— definice WYSIWYG editoru _boss-tisk

Adres&  include  obsahuje  dalSi
podadresée (administrator, zékaznik
masteradmin), které odpovidaji jednotlivy

uzivatelskym rolim a jejich moznostem, je
systém vyuzivat.

Déle obsahuje i soubory sknptjez jsou
dulezitou soudasti celé aplikace bez rozdil
pridélené role — vyhledavani zbozi, zobrazové
produkti a doprovodnych tekt registrace, zaslan
zapomenutého hesla a skriptovaci soul
funkce.php ktery souzi pro definici funkci
uréenych pro spojeni s databazi, odesilani exm:
a haléového zaokrouhlovani.

Adresa* obrazky obsahuje veSkerot
grafiku, ktera je s touto aplikaci spojena (prvl
layoutu i obrazi nabizenych produi}.

Adres&  scripts  obsahuje
WYSIWYG editoru TinyMCE.

soubory

& mazani_produktu

& mazani_textu

@seznam_kategmii

@spra?a_kategmii

& tizk_Faktury
izk_objednavky

@ tisk_objednavk

(@ ukaz_objednavky
uprava_prihlazeni

@ hi
uprava_produktu

3 dukt

& uprava_textu

& uprava_udaju

@ vlozeni_kategorie

@ vlozeni_produktu

@ vlozeni_textu
zneviditelneni_produktu

3 ditel dukt

@ zviditelneni_produktu

[ TJI[zakaznik]

_f.-r czs-lisk
@,tisk_uhiednavky
@,ukaz_detail_uhiednavky
& ukaz_kosik
@,ukaz_uhiednavk}l
@,uprava_plihlaseni
@,uprava_udaiu
@,vluzeni_du_kusiku
@,vluzit_uhiednavku

[ [masteradmin]

@, mazani_uzivatele
@, ukaz_uzivatele
@, uprava_udaju

@, vlozit_spravce

[T [obrazky]

[T [zcripts]

php
php
php
php
php
php

CEE
php
php
php
php
php
php
php
php
php
php
php
php
php
php
php
php

CE%
php
php
php
php
php
php
php
php

php
php
php
php

Obrazek 6 - Adres&ova struktura
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4.6 Uzivatelé v systému

Aplikace rozeznav&tyti typy uzivateti. Podle pidélené role mohou vyuzZivat
systém iznymi zpisoby.

4.6.1 Anonymni navstévnik

Anonymnimi navatvniky jsou vSichni nejphlaseni uzivatelé systému. &lvtomu
maji pouze omezena prava systém vyuzivagjiSstranky prohlizet, vyhledavat produkty,
zaregistrovat se nebo si nechat zaslat zapomemsté k jiz existujicimu uZivatelskému
actu.

4.6.2 Zakaznik

Tato role jiz nabizi roznou moznost vyuZivat systém. Hlavni naplini
piihlaSeného zékaznika je vyhledavani zbozi s moémateni do nakupniho kosiku,
tvorba, sledovani a editace objednavek nebénanesobnich Udaj

4.6.3 Administrator

Obsluha internetového obchodu s administratorskymévy vklada a edituje

s

produkty, vklada a edituje textové&asti, spravuje kategorie a dohlizi natiggvani
objednavek.

4.6.4 Master administrator

NejvysSi stupe opravreni ma role hlavniho administratora. Temiza editovat
veskereé tty v aplikaci.
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4.6.5 UML Activity diagram

negihlasen

zaslani
zapomenutého hesla

sledovani
objednavek

registrace

prohlizeni

ptihlaseni

vyhledavani

zakaznil
vkladani do kosiku ‘\
Uprava osobnich
(day hlavni admi

vloZeni a editace
objednavky

vloZeni a editace
produkiti

editace stavu
objednavek

administrata s )
vloZeni a editace

texti

vloZeni &tu
administratora

mazani a editace
uzivateh

Obréazek 7 - UML Activity diagram

35



4.7 Principy aplikace

4.7.1 Registrace

Kazdy anonymni uzivatel ma moznost se zaregistrokabmuto @elu slouzi
registr&ni formul&. Tatoc¢ast aplikace musi byt velice deboSetena z dvodu moznosti
piistupu anonymnich uzivatelpotazmo rizika napadeni systému metodou SQL tinjec

Vstupni formul& obsahuje polozky pro ziskani zakladnich infornmazékaznikovi
nutnych pro phlaseni a objednani zbozi. Awdu mozného napadeni musi vyvoja
zajistit, aby nebylo mozné zadavat do formieldodnoty, které ndp nekoresponduji
s datovymi typy skutewych (daj. Lze toho dosahnout pomoci regularnich vygraz
v kombinaci s funkci Oracle oci_bind_by name, kigréacifickym zgsobem vklada PHP
proménné do dotazu, a tak zajie vySSi bezpaost dotazovani.

Po odeslani formuté se vytvéi zaznam v tabulce uZivatelé, ktery je dale prapoje
s vytvaenym zaznamem v tabulcprihldSeni a kontakty Id role odpovida statusu
zékaznika z tabulkyole. Po UspSném uloZeni (dajje uZivateli zaslan e-mail se
zadanymi pihlaSovacimi udaji. [4]

/IPS C smi obsahovat pouze 5 &islic

if ((strlen($_POST['form_psc'])==0) OR
(lereg("M0-9]){5}%", $_POST['form_psc')))

{

echo ,Hodnota PS ¢ neni zadana spravn &l

}

4.7.2 Prihlaseni uzivateli

Princip @ihlaseni je zaloZzen na dotazovani se funkce fcblgseni s parametry
zadaného ffihlaSovaciho jména a hesla. ¥Yigadc Uusgchu nalezeni kombinace z pohledu
login vraci funkce hodnotu 1, v ofi@@m gipads hodnotu O (péet nalezenych zaznain

CREATE OR REPLACE FUNCTION "OBCHOD"."FCE_PRIHLASENI" (moje_prihl_jm IN
NVARCHAR2, moje_prihl_heslo IN NVARCHAR?2)
RETURN NUMBER
AS
v_id NUMBER,;
BEGIN
SELECT COUNT(login.id) INTO v_id
FROM obchod.login
WHERE login.login=moje_prihl_jm AND login.heslo=m oje_prihl_heslo;
RETURN v_id;
END;

4.7.3 Rozpoznavani uzivateli

Princip gidélovani roli (a z toho vyplyvajici moznosti systéryugivat) je velice
dulezitym prvkem aplikace. Musi byt tedy vhodnymigpbem zabezgeno.
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Pt procesu pihlaSovani do samotné aplikace obchodu se uZivaielli ID role,
kterou vraci UsfEnd autentizace dle databaze. Na urovni aplikace gamotné PHP
skripty oSeteny proti vykonani neopragnym uZivatelem dle tohoto IRili ,pokud nejsi
administrator, netizes vykonat tento skript".

Druhotnym zabezpenim je i gistup k objekim v samotné datab&zi. K tomuto
Gcelu byli vytvareni uzivatelé stiznymi druhy nejnutéSich opravini k databazovému
schématwbchod ve kterém jsou umigty veskeré objekty. Zisob gipojovani k databazi
je uveden v filoze B.

CREATE USER anonymni IDENTIFIED BY a21c3443d3b4865 ad487343cac6;
CREATE USER zakaznik IDENTIFIED BY a2db4563efa3128 abbd9013c5ce;
CREATE USER spravce IDENTIFIED BY alf3d4a6b58acd94 d2d3cef617e;
CREATE USER masterspravce IDENTIFIED BY al3C4763F4 a7623bc486312fabb;

GRANT CREATE SESSION TO anonymni;
GRANT SELECT ON obchod.kategorie TO anonymni;
GRANT SELECT,INSERT ON obchod.kontakty TO anonymni;

4.7.4 Objednavka

Objednéavani zbozZi z pohledu zdkaznika je velicegddché (vkladani zboZi do
koSiku, nasledné odsouhlaseni dodacichujadichodnich podminek a samotné odeslani
objednavky).

Vzhledem k za¥eni této prace je udkzité tento proces popsat z pohledu
databdzového schématu. UZivatel ma fibl@Seni moznost vkladat poZzadované zbozZi do
nakupniho koSiku — zapisovani zaziado tabulkykosik Pokud se jedna o prvni vloZzeny
produkt, vytvdi se zaznam v tabulcebjednavky Zde dojde pouze k vypini ID
alD_uzivatele ¢imz je zajis¢na referetni integrita. Vhodnym spojenim (nalezeni
zadznamu s hodnotolNULL u polozky datum_objednaii se tak da zajistit, aby se
zékaznikovi i po odhlaseni a nedokeni nakupu piadil po ogtovném gihlaSeni pray
tento oteveny nakupni koSik.

Teprve az po odeslani kame podoby objednavky se doplni zbyvajici polozky
(tzn.stay, typ Uhradyaceng typ dopravyaceng.

Pri realizaci kazdé objednavky je v tabukentaktyvytvoren zaznam (i vifpack
totoznych udaj s kontaktnimi udaji v profilu zakaznika). Sasré jsou zardeny tyto
principy a moznosti:

» zvolit si jiné faktur&ni adaje,

e pii zmén¢ osobnich ud&jnedojde ke zin¢ fakturanich informaci.
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4.7.5 Zobrazeni skladovaného mnozstvi

V detailu kazdého produktu se zobrazuje aktualdadskvané mnozstvi kus
V databazi existuje funkciee zjisti_pocet skladeritera gebiraid poZzadovaného zbozi

a vraci ¢iselnou hodnotu, ktera odpovida rozdiluétpokudi na sklad a pdtu kusi
v objednavkach se statusemvyizenaazpracovava se

Pokud je objednavka vizena, administrator jifjéli statusvyrizeng pricemz
dojde k definitivnimu od&#eni mnozstvi z tabulkgrodukty

4.7.6 Mazani vs. zneviditelnéni

Produkty Ize i mazat nebo znevititelnit. Aby bylo#mé produkt zcela odstranit,
nesmi se zidzodu referenni integrity nachazet ani na jedné objednavce (zbgpke z jiz
provedenych objednavek ztratilo, coz nesmi nafRafjud neni tato podminka sgha, Ize
produktu id¢lit status neviditelnosti a znemoznit tak jeho daddjednavani. Na jiz
provedenych objednavkach se tudiZ nic n@dm

Zneviditelrtni ma i vyhodu vtom, Ze vyhledae tuto moznost nerozliSuji
a mohou do internetového obchodu n&swat nap. potencialni zakazniky zacélem
ziskani informaci o starSich, jiz nenabizenych pkéeth — vstup do poddomi
zakaznika.

4.7.7 Sprava obsahu

Aplikace umoauje administratorovi vkladat a upravovat detailpguki véetns
nahravani obrazkzbozi nebo editaci stromové struktury kategorii.

4.7.8 Sprava objednavek

Administrator obchodu iffazuje objednavce status dle jejiho aktualniho
rozpracovani fevyizenq zpracovava sevyrizeng a platkk (zaplaceno nezaplacenp
O kazdé zmn¢ tohoto stavu je informovan zakaznik presghictvi e-mailu nebo jej Ize
sledovat v uzivatelskéntiu.

4.7.9 Sprava uzivatelskych ucti

PrihlaSeny zakaznik i administrator maji moznosininsvé gihlaSovaci i osobni
Gdaje. Vhodnym oS&tnim je zaji&tno, Ze dva uzivatelé nemohou mit totozrélpSovaci
jméno. O zminach je opt uzivatel informovan progdnictvim e-mailu.

Jediny, kdo miZe odstraovat zakaznické dly a pidavat administratorské pozice,
je hlavni administrator (role masteradminyed tim, nez dojde ke ko&reému smazani
uzivatelského profilu, je zji8ho, zda ma uZivatel realizované&jaké objednavky. Na
zaklad téchto informaci je hlavni administrator upozémnna skuténost, Zze spolu
s uzivatelskym &tem odebere i jeho dosavadni objednavky.

38



Zaroveh je zajiSéno, Ze nemze byt ze systému odebranceti hlavniho
administratora. Aplikace tak vZzdy obsahuje alésppdnoho uzivatele.

4.7.10 Vyhledavani

V aplikaci je kladen draz i na vyhledavani. V rozsahlé nabidce searzdkaznik
snadno ztratit. Na internetu se lze déasto setkat s aplikacemi internetovych oahod
které tuto problematiku nemaji zcela domyslenouhlggavani ubec nefunguje nebo je
velice nepesné. Zakaznik tak obchod opousti v déminze zboZi v nabidce neni, i kdyZ je
tomu ve skuténosti naopak. Diky vhodnému algoritmu je ale moZzgjistit si
spokojeného a vracejiciho se zakaznika.

Vytvorena aplikace je zaloZena na vyhledavani zadanymh shdzvech nebo
castech nazv zbozi. Délka kazdého hledaného slova musi mitvedu gesrgjSiho
vyhledavani alespp3 znaky. Z&chto fetzch se nasledh vytvori pomoci PHP cyklu
podminka, ktera se spoji se SQL dotazem. Vysledieemobrazeni produif které jsou
sjednocenim nalezenych zazrniamdatabazi pro kazdy vyraz.

4.7.11 Zapomenuté heslo

V systému je vieSena i skutmost, Ze registrovany zakaznikibe zapomenout
piihlaSovaci heslo. Vifpad, Zze do pislusného formui@ zada uzivatelské jméno, mu
bude obratem na e-mail uvedeny v profilu zaslang mggenerovana hodnota hesla.

4.8 SEO optimalizace

Zadné internetovéa aplikace se neobejde bez SE@nalitace. [13] Existuje cela
fada feSeni. V tomto internetovém obchodu jsou vSak implgovany jen zakladni
moznosti optimalizace.

4.8.1 Zakladni pravidla

 vhodna definice <titlemazev webgltitle> v HTML hlavicce (nap.
ProHas | Fireman ll1),

» vhodna definice <meta="keywords" contenitii¢ova slova> (napr. obchod hasi
pozarni sport zabez{eni staveb ochrana ...),

* pii pouziti kaskadovych stiyl vyuzivat pro kiéova slova nadpis <hl>, <h2>,
<h3>, ... (nap. <hl>Fireman lli</h1>),

» klicové slova vyuZivatasto v textu, ovSem s mirou,

» vkladat Kkltova slova do popisk ALT u definice obrazk (nag.
<img src="/obrazky/fireman-iii.jpg” alt=" Firemanli>).
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4.8.2 Prepisovaci pravidla

DalSi moznosti, jak se dostat do pédiemi vyhledavai, je podstrkavani obsahu.
[8] Toho se d& vyuZzit nap pro nahrazeni URL adresy gedavanymi prognnymi
metodou GET na uZivatelskyipétivejSi acitelngjsi.

vstup: www.prohas.cz/index.php?kat=vyzbroj&podkat=obleky&d=fireman-III
vystup: www.prohas.cz/vyzbroj/obleky/fireman-Iil.html
# zapnuti mod_rewrite (p repisovani)

RewriteEngine On

# podminka existence souboru

RewriteCond %{REQUEST_FILENAME} !-f

# podminka existence adresa re

RewriteCond %{REQUEST_FILENAME} !-d

# podminka zadanaho URL

RewriteCond %{REQUEST_URI} A(.*)/(.*)/(.*)\.htm|

# podstr ceni

RewriteRule ~(.*)/(.*)/(.*)\.htmI$ index.php?kat=$1 &podkat=$2&prod=%$3
[L,QSA]
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5 Zaver

Cilem této prace bylo vyt¥id funkeni internetovy obchod se sortimentem
tykajicim se poZarni ochranyiiPvyvoji jsem vyuZival své posthy z toho prosedi
a snazil se zakomponovat do aplikace co mozna mejedsi a nejkomfor§§si zpisob pro
orientaci zdkaznika v obch&d dirazem na spravnou a logickou fénkst .

Pt vybéru pouZzitych technologii jsem vychazel ze znalddgrych jsem nabyval
béhem studia a v zafstnani u spolmosti zabyvajici se poskytovanim Internetu
a dophkovych sluzeb. Jednalo setfedevSim o volbu skriptovaciho jazyka PHP
a databazového systému Oracle XE. V obchodu jserilvytechnologie, se kterymi jsem
se setkal poprvé. Jedna séegevSim o knihovnu PHP PEAR, ktera mi vymazn
zjednodusila problematiku odesilani e-mail

Ve vysledku byly splény vesSkeré pozadavky kladené v zadani. Projekt jsem
snazil rozpracovat do co néfgich detail. Samozejm¢, Ze se nejedna o zcela dokonalé
ieSeni. V pipad dalSiho roz§eni by byl kladen dfaz na stornovani jiz probihajicich
objednavekéi editace hodnot tykajicich setgobu Ghrady, dopravy, stavu objednavek,
zmeny sazby DPH a také zdokonaleni zdzemi obchodugeSeni zpisob objednavani
zbozZi u dodavatélnebo napojeni na vypis z bankovnihgiwl Vhodné by bylo rowg
implementovat logovaci systém pro uchovavani inmho vesSkerémathi v aplikaci.

Nad ramec zadani byl obchod deat jednoduchou optimalizaci pro vyhledésa
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PFiloha A — Fyzicky datab

Obrazek 8 - Fyzicky datovy model
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Priloha B — Zp usob p fipojovani k databazi

function zjisti_kdo(){
if (isset($_SESSION['ses_uz_idT)) {
if ($_SESSION['ses_uz_role_id']== 1)
$connect =oci_new_connect('spravce’,
'‘alf3d4a6b58acd94d2d3cef617e','//localhost/XE’, 'ut
if ($_SESSION['ses_uz_role_id']==2)
$connect = oci_new_connect('zakaznik',
'‘a2db4563efa3128abbd9013c5ce’,'//localhost/XE', 'ut
if ($_SESSION['ses_uz_role_id']==3)
$connect = oci_new_connect('masterspravce’,
'al3C4763F4a7623bc486312fabs','//localhost/XE', 'ut
}
else
$connect = oci_new_connect(‘anonymni',
'a21c3443d3b4865ad487343cac6','//localhost/XE’, 'ut
return $connect;

}

function dotaz_inject($sql, $bind) {
$connect = zjisti_kdo();
$s = oci_parse($connect, $sql);
foreach ($bind as $k => $v) {
oci_bind_by_name($s,$k,$bind[$k]);
}
oci_execute($s);
oci_fetch_all($s,$res);
oci_close($connect);
return $res;

f8");

f8’);

f8’);

f8’);
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Priloha C — Funkce MAIL

function posli_email($adresat, $retezec_html, $pred met){
include('Mail.php");
include('Mail/mime.php");
$recipients = $adresat;
$headers['From'] = 'st18921 @student.upce.cz’;
$headers['To'] = $adresat;
$headers['Subject’] = "ProHas - ".$predmet;
$param['text_charset’] = 'utf-8';
$param['html_charset] = 'utf-8';
$param['head_charset’] = 'utf-8';
$params['host"] ='IP SMTP SERVERU;
$params['port"] = 'PORT SMTP SEVERU’;
$params[“auth"] = TRUE; //lvyZaduje SMTP server prihlaSeni?
$params[‘username"] = 'LOGIN SMTP SERVERU";
$params|[“password"] = 'HESLO SMTP SERVERU';

$text = 'Zprava internetového obchodu ProHas.cz B

$html = $retezec_html."<p>S p ratelskym pozdravem Jan Caslava, Tym
obchodu ProHas s.r.o0.</p>";
$erlf = "\n";

$mime = new Mail_mime($crlf);
$mime->setTXTBody($text);
$mime->setHTMLBody($html);

$body = $mime->get($param);
$headers = $mime->headers($headers);

$mail_object = & Mail::factory('smtp’,$params);
$send = $mail_object->send($recipients, Sheader s, $body);
if (PEAR::isError($send)) echo "Email se nepoda rilo odeslat";
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Pfiloha D — Adresa fova struktura p fFilozeného CD

[T Aplikace]
[ [Databaze]
71| e-shop-model kxp
4 export-zalidneni  sql
& grant sql
[ [Dokumentace]

7 Caslaval_E shop-pozami_IR_2010 pdf

Obrazek 9 - Adres&ova struktura pt¥ilozeného CD

Adreséar Aplikace obsahuje soubory aplikace.

Adresar Databaze obsahuje soubory pro vytkeni zakladnich tabulekc¢etns
podstatnych dat a soubor pro vyiteni uZivatelskych pravéetrg pridéleni prav.

Adresair Dokumentaceobsahuje dokumentaci projektu.
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Priloha E — Instalace

Pro zprovozani aplikace je pdeba mit nainstalovan webovy server indpache,
PHP s knihovnou OCI8 a databazovy server Oracle.

Po pihlaSeni do spravy databazového serveru jeepatvytvdit uzivateleobchod
Do tohoto schématu poté importujte databazové opjelpomoci souboru
/Databaze/export-zalidneni.sglDatabaze/grant.sgktery nam zajisti vytvi@ni uzivatei
databaze.

Nasleduje zkopirovani obsahu adres#plikacedo kaenového adresd webového
serveru. Pozor, neopotite souborhtaccess

Aplikaci Ize spustit zadanim URL adresy do webovphahlize&e. Nyni se miZzete
prihlasit jakomasteradmirs heslenheslohesl@a gridat administratorskydet.

Instalace je timto doka@ena.
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