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Abstract: Préace je zaméiena na rozbor problematiky lidského faktoru v oblasti bezpechosti
informacnich systémii. V praci je popsano testovani konkrétniho informacniho systému
magistratu mesta z pohledu odolnosti proti metodam socialniho inZenyrstvi.
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Uvod

Nasazeni informatnich systémi a technologii se stalo v soucasnosti nutnou podminkou
UspéSnosti mnoha organizaci. Bez nich je dnes prace neefektivni a mnohdy dokonce
nepredstavitelnd. Spolu s rozvojem informaénich technologii a jejich vzristajicimu nasazeni
ve viech oblastech spole¢nosti vyrazné také vzrostly moznosti jejich zneuziti. Konkurencni
boj na jakékoliv Urovni podnikéni prinesl fakt, Ze informace jsou zboZim, jejichZz cena maze
mit nemalou hodnotu, aproto i v téo oblasti dochézi k rozvoji kriminality.

Je znamé, Ze systém je tak silny, jako jeho nejslabsi ¢lanek a protoZze se ukazuje, Ze
technické zabezpeceni systému je dnes jiz tak komplikované a G¢inné, snaZi se Utocnici toto
zabezpeceni alespon céstecné obejit oklamanim ¢loveéka v pozici obsluhy systému, tedy
prostiednictvim lidského faktoru. V soucasnosti roste pocet téchto Gtokd, a proto je treba se
na né zamefit a souvisgjici jevy studovat. Clovék jako soucédst bezpesnosti informagniho
systému je bohuZzel nejen ¢asto podcenovan, ale dokonce u nekterych organizaci zcela
opomijen. Pritom paradoxné Utoky na informa¢ni systém, v nichz figuruje lidsky faktor, jsou
Vv soucasnosti charakteristicke vysokou UspéSnosti.

Usttednim tématem této préce je analyzovat bezpesnost systému z pohledu jeho obsluhy,
tedy ¢loveéka ato na konkrétnim prikladu.

Je zde podrobné popsan prubéh testovani informacniho systému Magistratu vybraného
meésta v oblasti bezpecnosti zpracovavanych osobnich Gdajd, proti némuz byly pouzity
metody socidlniho inZenyrstvi. Ukolem tohoto testovani, bylo zjistit, do jaké miry jsou osobni
Udaje zabezpeceny a navrhnout pak pripadna opatieni, aby byla jejich bezpe¢nost zvysena.

Cil testovani
Cilem testovani bylo zjistit odolnost informacniho systému z pohledu lidského faktoru,

vedlgjSim cilem pak ziskani citlivych informaci. V pripadé, Ze systém by nebyl dostatecné
zabezpecen, pak navrhnout takové zmeny, aby tomu tak bylo.

K dosaZeni tohoto cile byl proveden Utok na|S s pouZitim metod socidlniho inZenyrstvi.

Predmétem Utoku, jehoZ bezpecnost byla testovana, byly zvoleny osobni Udaje (rodné
¢islo, adresa atd.) jednoho z autoru prace, tedy byl u¢inén pokus ziskat své vlastni osobni
Udaje neopravnénou cestoul.

Vzhledem k citlivosti informaci i celého testovani, byl nejdiive poZzadan o spolupréaci a
svoleni predstavitel subjektu, jehoZ informacni systém mel byt testovan, s tim, Ze ziskané
vysledky budou zpracovany ve formé navrhi ke zvySeni odolnosti jeho informacniho systému
v tomto smeru.
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Jako subjekt, jenz byl vybran pro testovani odolnosti informa¢niho systému proti Gniku
informaci, byl zvolen Magistrdt mésta, jehoz je autor ¢lanku ob¢anem. Tento magistrat
souhlasil a povétil zamestnance oddéleni informatiky, aby testovani pribézné konzultovali.

Préavni otazky

Pri testovani odolnosti informacniho systému byl samoziejmé bran zietel na dodrzovani
prévnich norem Ceské republiky. Nejproblematictsjsi se jevil Zakon o ochranné osobnich
Udaja ¢. 101/2000 Sh, ale vzhledem k tomu, Ze cilem bylo ziskat své vlastni Udaje, tento
zékon poruSen nebyl. Stejné tak dle Trestniho zékona ¢.140/1961 Sb  nebyla naplnéna
skutkova podstata Zadného trestného ¢inu, nebot’ zde neni umysl, Ze by se kdokoliv chtél
timto zpaisobem obohatit nebo nekoho po3kodit. Pravni otazky byly konzultovany s Uradem
pro ochranu osobnich Udaji, jehoZ stanovisko bylo takové, Ze navrzené testovani neporusuje
prévni normy Ceské republiky.

Vzhledem k citlivosti vefejnosti v otézce zabezpeceni osobnich Udaji, po konzultaci s
vedoucim oddélenim informatiky Magistratu mésta bylo dohodnuto, Ze proti magistratu
nebudou ucinény Zadné kroky, které by ho mohly jakkoliv poSkodit. Z tohoto divodu neni
v praci uvedeno konkrétni mésto, ani Zadna skutec¢na jména osob, které byly Utokem dotceni.
Konkrétni mésto je nahrazeno obecnym terminem ,, mésto”, rozhovory jsou zde zaznamenany
tak, jak se udaly, pouze jména osob jsou fiktivni.

Shér informaci

Pred samotnym Gtokem bylo tieba ziskat o chodu ingtituce dostatek informaci. NejvétSim
zdrojem byly webové stranky magistrétu. Nekteré informace pak byly zjistovany pomoci
nékolika krétkych nendpadnych telefonati. Také bylo vyuZito vyhledavani informaci pomoci
béZného internetového vyhledavace Google.
Pouziti internetového vyhledavace Google

Prvnim krokem byl pokus vyhledat stranky nebo dokumenty obsahujici tetézec
“@mmmesto.cz” nebo “@mumesto.cz’, tedy takové stranky, na nichz figuruje néktera
emailové adresa z fad zaméstnanct magistrétu.

Vysledkem dotazu bylo hned nékolik set webovych stranek. | kdyZz se sice zpravidla
jednalo o stranky vénujici se verejné sprave, nékteré stranky svédcily o tom, Zze zaméstnanci
emailové schranky magistratu pouzivaji i k ryze soukromym ucelam.

Z&dné informace nalezena timto dotazem v3ak nebyla nikterak vyrazné cenna. Jeding, co
se podarilo zjistit, bylo, Ze jeden ze zaméstnanci oddéleni informatiky Uspésné kandidoval na
misto do obecniho zastupitelstva své obce (tedy ziskana informace o misté jeho bydlisté) a
také byl nalezen inzerét jedné zaméstnankyné spravniho odboru prodavajici své auto.

Nekteré stranky zobrazuji statistiky pristupu ke svému obsahu nebo eviduji dotaz v diskuzi
progtiednictvim zdrojové adresy v doménovém tvaru. VétSina sitovych administrétori
pojmenovava proxy server, kterym pristupuje organizace k Internetu, ve tvaru
»gate.jmeno_organizace.cz*. Ukazalo se, Ze ne jinak jetomu i v piipadé magistratu. Magistrat
svym zamésthancim umoznuje pristup Kk Internetu prostfednictvi proxy serveru
“gate.mmmesto.cz”. Tato skute¢nost, byla zjisténa pouhym dotazem pres vyhledavat Google,
ktery na tento dotaz vratil hned n¢kolik stranek, kde byl ve statistikéch pristupu uveden tento
retézec. Je tedy patrné, Ze proxy server tohoto jména existuje.

Oc¢ekavanim bylo, Ze budou nalezeny prispévky zaméstnanci v diskuzich, nicméné Zadny
informacné hodnotny zdroj nebyl nalezen.
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Weboveé stranky

DalSim krokem byla analyza webovych stranek organizace. Magistrat mésta ma své
webové stranky umisténé na adrese http://www.mmmesto.cz. Tyto stranky jsou bohaté na
informace o struktuie magistrétu a také jeho chodu. Na webovych strankéch byly nalezeny
pro piipadného (toénika dvé velmi cenné informace.

Tou prvni je telefonni seznam (Obrézek 10). Ten nejenze obsahuje jména a telefonni ¢isla,
ale obsahuje také pracovni zarazeni zaméstnance v rdmci odbora magistréu, jeho funkci v
ramci odboru ai ¢islo linky, z niz se d& odvodit, s kym pravdépodobné sdili kancelar av jaké
se nachazi budove.
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Obrazek 10: Zverg nény telefonni seznam magistratu

Druhou informaci, kterou se podatilo ziskat, je, Ze magistrd vyuziva ke svému chodu
informacéni systém RADNICE VERA. Jednd se o pomérné nendpadnou a zdanlivé
nezajimavou informaci, kterd se nachazi v jednom odstavci pojednévajici o préaci odboru
tajemnika mésta. Tato informace se vSak stala velice cennou diky rozboru webové stranky
tvarce tohoto informag¢niho systému.

Tam se nachézi podrobny popis daného systému veetné toho, kdo ma jaka prava v tomto
systému. Spolu se ziskanym telefonnim seznamem, kde jsou napsany funkce jednotlivych
zaméstnancd, |ze lehce odvodit, kdo ma na magistratu pristup ke konkrétnim pozadovanym
informacim.
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Informaéni systém RADNICE VERA

Internetoveé stranky, na kterych tviirce prezentuje tento informacni systém, se nachézi na
internetové adrese http://www.vera.cz. Popisuje zde zejména technické pozadavky nutné k
provozu systému a jeho strukturu. Jako reference se zde nachézi seznam nékolika verejnych
ingtituci, které vyuzivaji tento systém. Mezi nimi je uveden také Magistrat mesta.

Informacni systém RADNICE VERA je rozdélen na ¢tyti zékladni skupiny podsystémi
(finan¢ni, majetkové, sprévni, organizacni). Z pohledu testovani byla zajimava pouze skupina
spravnich podsystémii. V této skupiné se nachazi 15 podsystémi, z nichz 5 ma pristup do
registri obyvatel, tedy i k osobnim ddajum. Konkrétné se jedna o podsystémy: Matrika,
Meéstska policie, Obéanské prikazy a pasy, OhroZeni obyvatelé a Socialni agenda.

Na strankéch je déle popsano, jaké moznosti poskytuji jednotlivé podsystémy a jaka maji
piistupova prévave vztahu k registram.

Priprava utoku

Z popisu informacniho systému RADNICE VERA na strénkéch jeho tvirce, Ize zjidtit,
ktefi zaméstnanci magistrétu maji pristup do registri obyvatel. Ve spojeni s telefonnim
seznamem zaméstnanci na webovych strankach magistrétu Ize pak odvodit i jejich konkrétni
jména, telefonni ¢islo na jejich pracovidté a na zaklade ¢isla vnitini linky |ze také odvodit, s
kym pravdépodobné sdili své pracovité av které budoveé magistrétu se nachazi.

Vzhledem k tomu, Ze vétSina zaméstnanct mgjicich pristup k registram obyvatel méa
pracovisté v jedné budove a jsou zaméstnanci stejného odboru, |ze predpokladat, Ze informace
0 nelispésném a odhaleném Utoku by si tito zaméstnanci rychle mezi sebou sdélili a pri dalSim
utoku by byli obezietngjsi. Proto Gtok musel byt cilenéjSi a musel pocitat sco nejvétsim
poétem moznych variant, které mohly nastat. Nebylo mozné v piipadé nelspéchu zavésit
telefon a hned se pokusit zmanipulovat jiného zaméstnance. Ten uz by totiZ byl s nejvetsi
pravdépodobnosti o tom, Ze se nékdo pokousi ziskat citlivé informace timto zptisobem
varovan.

Navrh utoku

Na zé&kladé téchto informaci byl navrZzen pokus o ziskani osobnich Gdaji nasledujicim
zpusobem:

Zavolat zaméstnanci majiciho na starosti agendu obcanskych prikazi, jejich vyde,
zpracovani a predstavit se jako vedouci oddéleni informatiky. Sdélit mu, Ze méstska policie
ma problém s pripojenim k siti, atak se nemohou dostat do registri. Pred pul hodinou mést&ti
stréznici zadrzeli dvé podezielé osoby, které nedokézaly dostatecné prokézat svou totoznog, a
bez pristupu do registri je nemohou ovérit. Nez se podati opét zprovoznit sit’, bude to trvat
jedté minimalné hodinu. Pfi tom ho poZédat, zda by nemohl pomoci a ovétit jejich totoznost.
V pripadé kladné odpovédi mu sdélit, Ze mu operacni dustojnik zavola béhem nésledujicich
péti minut.

Po péti minutéch opét zavolat stejnému zaméstnanci a tentokrét se predstavit jako operacni
dustojnik méstské policie. Odvolavat se na predchozi hovor a poZéadat ho o vyhledani trvalého

bydlisté dvou osob. Prvni osoba bude smyslend, tedy o ni nebude Zadny zdznam v registrech,
druhy dotaz povede na osobni Udaje Gtocnika, konkrétné trvalé bydligte.

Utok by mél tedy vyznit jako Zadost zaméstnance, jenz potiebuje pomoci. Zaméstnanci si
maji tendenci poméahat, protoze nikdo nevi, zda jednou nebude potiebovat pomoc od svého
kolegy a tak kazdy chce si udrZzovat na svém pracovisti piratelské vztahy a to zefména mezi
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lidmi, kteri jsou ve stejném postaveni. Proto je velice pravdépodobné, Ze oslovena osoba
Z&dosti vyhovi.

Aby se oslovena osoba nad otézkami spojené s bezpednosti nezamyslela, musi ji byt rychle
a jasn¢ sdéleno, co se od ni konkrétniho ocekdvad. Pak nebude zamyslet nad konkrétnimi
kroky, které by méla udélat, ale radéji prijme to, co ji bude navrZeno. Lidé jsou lini premyslet
nad svymi kroky.

V pripadé, Ze by se osoba na dlouhou chvili zamyslela, je nutné ji pak v piipadné pomice
zahltit velkym mnozstvim informaci. V tomto piipadé by ji zatalo byt vysvétlovano, proc¢
policisté si tak nutné potiebuji overit totoZznost pachatele, pro¢ bude tak dlouho trvat, nez se
obnovi pripojeni, co vie se musi udélat. Pritom je ale daleZité, aby oslovend osoba byla
vtaZena neustdle do rozhovoru, a tak se na tok informaci musela soustiedit. Proto je tieba
rozhovor prokladat vétami typu: ,Poréad mé nékdo nékam honi. Znéte to, ze?*, ,Javim, Ze to
je pro vas asi neprijemné, ale co byste délala na mém misté vy?* apod. Oslovena osoba musi
byt neustéle vtaZena do rozhovoru a tak nebude mit ¢as na premysleni. Pak se v ném zacne
ztrécet aradéji si necha sdélit, co by me¢la udélat.

Kriticka mista ttoku

VySe navrZzeny postup Utoku meél tii kriticka mista, v kterych mohl selhat. Prvni byl, zda
zaméstnanec bude v dobé hovoru mit pristup k registram. Na zakladé piedchoziho sbéru
informaci (webové stranky magistratu, stranky popisujici informaéni systém magistrétu), se
dalo predpokladat, Ze tomu tak bude, ale ne sabsolutni jistotou. Proto hned na zacatku
prvniho hovoru bylo tieba toto ovéfit a v pripadé negativni odpovédi ukongit hovor stim, Ze
bylo vytoceno $patné ¢islo ajméno zamestnance, kdyz se predstavoval, bylo preslechnuto.

Druhym kritickym mistem Gtoku byl druhy hovor. Zaméstnanec nesmél rozpoznat, Zze mu
vola stejnéd osoba. Proto pii druhém hovoru je zapotiebi alespon ¢astecné zmenit styl feci a
hloubku hlasu.

Tretim a zasadnim kritickym okamzikem bylo predstaveni se. Zaméstnanec nesmél zjistit,
Ze mu vola jina osoba nez ta, za kterou se volgjici vydaval. Proto bylo treba zjistit, jaké vztahy
mezi zaméstnanci panuji na magistratu. Na zékladé toho pak lze rozhodnout, jakym
zpasobem mél hovor probihat, zda se m¢l vést v pratelském tonu, zda se mélo zaméstnanci
tykat nebo vykat apod.

Zji&éni charakteru zaméstnaneckych vztaha

Cilem nasledujicich telefonnich hovort bylo zjistit, nakolik zaméstnanci odboru spravnich
agend znaji zamestnance oddéleni informatiky. Zda maji ponéti o jejich jménech a funkci.

Celkem byly provedeny tii rozhovory v prabéhu jednoho tydne. PokaZzdé se atocnik
predstavoval jako zaméstnanec nékteré z mistnich firem a poZadoval k telefonu jednoho ze
zaméstnanct magistrétu majiciho na starogti informacni systémy, pii¢emz se dovolal na odbor
spravnich agend. Pokazdé piedstiral, Ze se dovolal na Spatné ¢islo. Sdélil vzdy pouze jméno
zaméstnance, Zadnou jeho funkci. Déle se zeptal, zda by mohl jedt¢ sdélit, kde lze
zaméstnance najit.

V&echny hovory skorcily s témer stejnym vysledkem. Osoba, ktera zvedla telefon, po
krdtkém zamySleni sdélila, kde hledanou osobu ngjit. Pak ihned piepojila na spréavnou
telefonni linku (V tu chvili byl telefon zavéZen). To vSe délala oslovena osoba rychle a bez
rozmysSleni. Bylo tedy patrné, Ze méla prehled o jednotlivych zaméstnancich oddéleni
informatiky aveédéla, jaké jsou jejich funkce.

Zde je uveden pribeh jednoho rozhovoru:
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Zaméstnankyné spravniho odboru: “ Dobry den, zde pani Ji7ina Novotna, oddeleni
podpory pro nezamestnané, jak vam mohu pomoci ?”

Utoénik: “ Dobry den zde Ji7i Stejskal ze spolecnosti DC FreeNet, mohl bych mluvit s
panem Petrem Svobodou? Nejsem s jisty, zda jsem se dovolal na spravné telefonni
¢ido.”

Zaméstnankyné spravniho odboru: (ihned pohotové odpovida) “ To méate Spatné
telefonni ¢ido. Pan Svoboda zde neni. Ten je v jiné budove.. Ja& se vas pokusim
prepojit.”

Utoénik: “Aha... To by jste byla moc hodna, dekuiji. (prepojuje me a kdyz telefon
zacne vyzvanet zaveduji).

Na z&klad¢ téchto rozhovora se dalo tedy usoudit, Ze zaméstnanci se znaji. To mohlo Utok
usnadnit tim zpasobem, Ze nebude muset byt vysvétlovano, jakou funkci méa osoba, za kterou
se utoénik chtél vydavat. Uzké préaelské vztahy mohou také zpuisobit, Ze osloveny
zaméstnanec mohl brét poZadavek o spolupréci jako piatelskou prosbu, atim spiSe by Zadosti
vyhovél. Na druhou stranu vzhledem k tomu, Ze zaméstnanci piichazi spolu ziejmé do styku,
mohl osloveny zaméstnanec rozpoznat, Ze hlas v telefonu nepatii osobé, za kterou se Gtoénik
bude vydavat. Jednou z moznosti, jak tento problém piekonat, je Ze Utoénik bude predstirat,
Ze je nastydly.

Co se ty¢e zptisobu vyjadiovani a stylu feCi vzhledem k tomu, Ze se zaméstnanci znaji a
ziejmé spolu bézné hovori, Utok by mél vypadat jako rutinni hovor. Tedy se musi fict jasné a
rychle, co po zaméstnanci se Zada a to bez zbyte¢ného vysvétlovani. Velkym otaznikem ale
je, zda si zaméstnanci tykaji, vykaji apod. Proto bylo vhodngjsi volit takové véty, z kterych
neni patrné, zda se oslovené osobé vyka nebo tyka a pak teprve nasledné prizpasobit zpusob
vyjadiovéni na zaklad¢é nékolika odpovédi oslovené osoby.

Samotny Utok

Na z&klade vyse zji&énych informaci a navrhu Gtoku byl proveden samotny Gtok, ktery se
skladal ze dvou telefonnich hovora. Zde je uvaden jejich prabeh:

Prvni hovor:
Zaméstnanec: ,, Dobry den, zde Jitka Novakova agenda *** .“

Utoenik (nastydlym hlasem a rychlou mluvou): , Dobrej, tady Libor Holy. Jdou vam
registry?”

Zaméstnanec: ,, No.. J&4.."

Utoenik: , MiiZete se k nim pripojit?”

Zaméstnanec: ,, Ja se podivam... Tak uZ to nabiha. Pripojuji se. Jo, ano jdou.”

Utoénik (zakade pied tim do telefonu): , Vite, my tu mame s tim problém. Méstské
policii nejde net a nemohou se tak pripojit do registru a chtél bych se zeptat..”

Zaméstnanec: ,, Pockeite, to ja 7eSit nemuzu tohle. J& vdm néekoho tady predam.”
NadFizena: ,, Ano?*

Utoénik (opét zakade): , Dobrej, tady Libor Holy. Tu mame problém s registry.
Méstska policie se k nim nemiiZe pripojit a nez to tu vyreSime tak to néjakou hodinu
potrva. Diky tomu s nemiiZou overit totoZnost pachatel a tak. Takze se chci zeptat, zda
bych jim mohl rict ar vam zavolaji a Ze by jste se podivali do registrii a 7ekli jim, co
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pot/ebuji. Bude asi stacit jen adresa, vek. Oni prave ted’ zadrZzeli néjaké dve osoby, ale
nemiZzou s je overit. Bylo by to mozné?*

NadFizena: ,, Jo... V tom nevidim problém Libore. To by §0.”

Utoénik: , Tak to je skvélé. TakZe ja jimto 7eknu a oni vam tak za pét minut zavol aji.
Nadiizen&: ,, Dobre.”

Utoénik: , Tak zatim.*

Druhy hovor o 5min pozdéji:

Zaméstnanec: ,, Jitka Novakova, agenda *** .“

Utoénik (pomalym hlasem): , Dobry den, tady je operacni dispecer Méstské policie.
Nam 7ekli, Ze vdm mame zavolat kvili tem registram.”

Zaméstnanec: ,, Co? Prosim? Ja o nicem nevim... Kdo vamto ekl ? “

Utoenik: , Mame tu problém s registry. Nemiizeme se k nim pripojit, tak jsem volal
panu Liboru Holému, Ze potiebujeme nutné si ovérit totoznost dvou osob a on mi pred
chvili zavolal zpét, Ze mam zavolat na tohle ¢ido, Ze mi pomiZete, Ze to u vas
domluvil .

Zaméstnanec: ,, Co prosim? Kdo je Libor Holy?*

Utoénik: , Libor Holy je vedouci oddéleni informatiky na magistratu. Rikal mi, Ze s
vami hovoril as pred 5 minutami.”

Na pozadi je slySet do telefonu tento rozhovor:

Nadiizen&: ,, Nejsou to policajti?*

Zaméstnanec: ,, Jo jsou. Ale viibec nevim, co po m¢ chteéji.”

Nadiizen&: ,, Pockg ja s to vemu.”

Telefon si piebira opét nadrizena:

Utoénik: ,, Dobry den, zde dispecer méstské policie. Vam volam ohledné toho, Ze nam
nejdou registry a potrebujeme s overit totoznost dvou osob. Rekli mi, Ze vam mam
zavolat na tohle ¢ido, Ze mi pomuzete.”

NadFizena: ,, Ano, vim. MiZete mi 7ict rodné ¢ido?

Utoénik: , Bohuzel mohu vam #ict jen jméno. Ukézal nam jen néjakou karticku, kde je
fotka a jeho jméno. Rodné c¢ido nevim. Mél by se jmenovat Petr Sotona a bydliste by
mel mit v *** “

NadFizena: ,, Dobre. A vek? Je mu kolem ctyriceti?*

Utoenik: ,, Viypada pry mezi 20-25."

NadFizena: ,, Jo médm ho. To as bude on. Podmokly 28, *** 3.
Utoénik: , Pockejte. Ja si to musim napsat. MuiZete to zopakovat?*
Nadiizen&: ,, Jo, jo. Podmokly 28, *** 3.*

Uto¢nik: ,, Déekuju. Mamto. Moc jste nam pomohla.*

NadFizena: ,, A natu druhou osobu se nebudete ptat?”

Utoénik: , Ehhm... Ne, to uz nepotrebujeme. Potiebujeme si ovérit jen tohodle. Jedté
jednou dekuji a na shledanou.”
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Nadiizena: ,, Na shledanou.”
Rozbor Gtoku

Kli¢ovy pro tento Utok byl prvni hovor. Hned na zacétku se Gtoénik neprimo zeptal, zda
osoveny zaméstnanec ma pristup k registram. Jak je vidét z rozhovoru, tato otédzka vyvedla
zaméstnance z miry a zacal mit obavy, Ze se néco komplikuje. Jakmile jesté uslySel slovo
»problém* a v hovoru nédznak toho, Ze bude nasledovat Zadost o pomoc, predal telefon své
nadiizené, aby se vyhnul nutnosti piipadnou Zadost iesit.

Prekvapiveé je, Ze béhem druhého hovoru tento zaméstnanec, jak se pak ukézalo, neveédél,
jakou funkci ma osoba v rdmci magistratu, za kterou se Gto¢nik vydaval. To bylo piekvapive,
nebot’ predchozi hovory prokézaly, Ze zaméstnanci maji povédomi o osobach na oddéleni
magistratu. Kupodivu piesto vdechno povaZoval volgjiciho za nékoho, kdo mé co do ¢inéni s
informacnim oddélenim a byl ochoten odpovidat na pokladané otézky i kdyz si nebyl zcela
jisty, skym vlastné hovori. Vyraznou roli, zde hrél ten fakt, Ze zaméstnanec byl zaskoc¢en tim,
jak rychle byla otazka poloZzena a i to, Ze osoba na druhém konci telefonu miuvila
sebevédome a védela, Ze zaméstnanec ma na svem pracovisti pristup k registram.

Nadiizend osoba, jeZ pak prevzala telefon, si samoziejmé uvédomovala, Ze osobni Udaje
jsou daveérné a nemély by byt sdélovany Zadné tieti osob¢. Za normalnich okolnosti by si
nedovolila do telefonu prozradit nékomu takové Gdaje. Ale volgjiciho v prvnim hovoru
povaZzovala za svého kolegu, ktery ji poZzédal o laskavost a kterého osobné zna, a protoze
zaméstnanci, jez maji stejné postaveni v organizaci, si magji tendenci poméhat, s prosbou
souhlasila.

Jak je patrno z prvniho rozhovoru v jednu chvili nadiizena zag¢ala Gtocnikovi tykat a
oslovovala ho i kiestnim jménem osoby, za kterou se vydéval.

Duvodi, pro¢ povaZzovala Utoénika za osobu, za kterou se vydaval, mize byt nékolik:
Pravdépodobnost Gtoku touto formou povaZzovala za velice nizkou.

Osoba na druhém konci telefonu, znala organizacni strukturu magistratu a védéla na
koho se obrétit, tedy to nejspisS musela byt osoba pracujici na magistrétu.

Osoba pouZzivala hovorovou ¢edtinu, kterd je béZzna pii komunikaci mezi zaméstnanci
pii neformalnich hovorech.

Osoba jasng, pohotové a bez jakéhokoliv rozmysleni sdélovala, co chce. Oslovena
osoba tak neméla ¢as dlouze uvazovat o pochybnostech.

Osoba byla nachlazend, atak nemohla rozpoznat, zda hovoti s jinou osoboul.

Béhem druhého hovoru se podarilo ziskat osobni Udaje, i kdyZ nastaly urcité komplikace,
kdy nadiizena nesdélila zaméstnanci, na jehoZ pracovi&é Utocnik volal, Ze se zavézala pomoct
s identifikaci pachatele na zakladé vyhledani jeho osobnich Udaji v registrech. Nadiizena ale
tento hovor o¢ekavala a tak se hovoru ujala. Pak uz bylo jisté, Ze operacnimu distojnikovi
pomiZe s identifikaci pachatele, protoze by jinak vypadala nedavéryhodné v ocich svého
kolegy, vedouciho oddéleni informatiky, kterému se zavézala pomoci s vyieSenim problému,
coz by melo zcelajisté vliv na piételské vztahy mezi nimi.

Slabé stranky bezpe¢nosti 1S

V piipadé magistrétu bylo odhaleno nékolik faktord usnadiujici Utok sociotechnickou
metodou:

Informace o tom, kde se jednotlivi zaméstnanci nachézeji, jsou volné dostupné
komukoliv prostiednictvim I nternetu.

216



Organizatni struktura magistrétu je zverejnéna na Internetovych strankach.

Telefonni ¢isla na zaméstnance informatiky a ostatnich zaméstnanci, u nichz neni
zapotiebi, aby je verejnost znala, jsou dostupné komukoliv.

Nejsou uplatnovény bezpecnostni procedury pii sdélovani citlivych informaci.

Prostiednictvim stranek tvarce informacniho systému Radnice Vera a telefonniho
seznamu, Ize odvodit, kdo mé jaka prava v informacnim systému magistratu.

Zverg iovani informaci o organizaéni struktuie

Prvni dva faktory vyplyvaji z charakteru testovaného subjektu. Vzhledem k tomu, Ze se
jedna o verejnou ingtituci, jejiz ¢innost je zajistovana z verejnych prostiedkt a podili se na
vykonu verejné spravy, méla by byt kontrolovatelna verejnosti. V soucasnosti je snahou chod
verginych instituci zprihlednit. Dnes obéané maji prévo védeét, kdo rozhoduje v otézce, kterd
se jich tyk4, a na koho konkréné se maji obracet s ur¢itou Zadogti. Proto i Magistrdt meésta,
stginé tak jako ogtatni vergjné instituce vykonavajici verejnou spravu, ma dnes na svych
webovych strankach zverejnén telefonni seznam zaméstnanci, jez se podili ur¢itym zpiasobem
na vykonu spravy. Krom toho je zvetfejnéna i organizacni strukturainstituce.

Toto je sice vhodné pro dobrou kontrolu chodu verejné instituce, ale uz to neni nejlepsi
eSeni z pohledu bezpe¢nosti informaci, kdy Utoénik miZe snadno ziskat piehled o jménech
jednotlivych zaméstnancich, jejich funkcich ajejich postaveni v hierarchii organizace. Toto je
typicky piiklad, kdy dochézi k rozporu mezi raznymi poZadavky v rdmci organizace, tedy
poZadavkem na zaji&téni bezpecnosti informacniho systému a poZadavkem na otevienost
instituce smérem k verejnosti.

Nicméné je zbytecné, aby na webovych strdnkédch magistrétu byl telefonni seznam
obsahujici jména vSech zaméstnancii, napi. oddéleni informatiky. Zaméstnanci informatiky
nemaji Zadny vztah k vykonu verejné spravy. Jejich ndplni je pouze zgjist'ovat bezproblémovy
provoz informa¢nich systémi. Neni tedy duvod k tomu, aby vefejnost znala jejich jména.
Obecné by méla byt zvefejnéna jen ta jména, kterd jsou pro vergjnost relevatni a souvisi
svykonem st&ni spravy. To ma i vyhodu vtom, Ze obcan lépe identifikuje vhodného
Uiednika pro svou potiebu. Zbyte¢né také je, aby v telefonnim seznamu bylo uvedeno i ¢islo
vnitini linky. Dle ¢isla vnitini linky se da lehce odhadnout, s kym dany zaméstnanec sdili své
pracovidté akteri zaméstnanci se daveérne znaji.

Proto z vySe popsanych davoda by bylo vhodné ze zvefejnéného telefonniho seznamu
odgtranit jména zaméstnanci oddéleni informatiky a misto toho, by v seznamu bylo uvedeno
pouze jedno telefonni c¢islo, které by zastupovalo celé oddéleni informatiky. Na tomto
telefonnim ¢isle by byl zaméstnanec odpovédny za vytizovani hovora zvenéi. Zaroven by z
verejného telefonniho seznamu mela byt odstranéna ¢isla vnittnich linek.

ZvéZit by se mélo, zda zminka o tom, Ze magistrat vyuziva pti své ¢innosti informacni
systém Radnice Vera je natolik podstatna pro verginost, Ze musi byt zverejnéna na webovych
strénkéch magistrétu. Nicmeéng odstranénim této informace se nic de facto nefesi, protoZe tato
informace se nachazi také na strankéch tvirce tohoto systému, kde jsou jako reference
uvedeny verejné ingtituce vyuZivajici informacni systém Radnice Vera. Proto by v pripadé
rozhodnuti, Ze tato informace musi byt odstranéna z webovych stranek UGradu, musel byt
kontaktovan i tviirce systému s Zadosti, aby ani on tuto informaci nezverejinoval.

Zavedeni bezpe¢nostnich procedur

To, Zetelefonni seznam organizace je volné pristupen komukoliv, neznamena automaticky,
Ze nejsou dodrzovény zésady bezpecnosti. V bezpetnostni politice magistratu se na tuto
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skute¢nost musi ale pamatovat a nesmi se podceiovat, Ze de facto kazdy Utoénik bude znat
jména zaméstnancii, organizacni strukturu atelefonni ¢isla. Proto tedy, kdyZ nékdo bude tyto
informace znét, neznamena to automaticky, Ze je zaméstnancem magistratu a zaméstnanci
pracujici s citlivymi Gdaji si musi byt toho védomi.

O to vice musi byt zavedeny bezpecnostni procedury provézejici manipulaci s citlivymi
informacemi. Musi byt sestaven postup, jakym zptisobem si budou zaméstnanci ovérovat
totoZznost volgjiciho atakéto jakym zptisobem si budou ovérovat, zda volgjici ma viibec pravo
tuto informaci poZadovat. Tyto postupy by pak mely byt zafazeny mezi smérnice pro
prislusna pracovi&te, kde dochazi ke zpracovani citlivych informaci. A jejich napliiovani by se
meélo periodicky neustdle kontrolovat. Také by méla byt ustanovena zodpovédnost na
jednotlivych odborech a v organizaci jako celku, kdo bude rucit za to, Ze jsou tyto
bezpe¢nostni procedury napliiovany pii kazdodenni ¢innosti organizace. Na takto povéienou
osobu by zaméstnanci smérovali pripadné dotazy, kdyby si nebyli jisti spravnosti svého
postupul.

Shrnuti navrhovanych zmén
Navrhované zmeny jsou nésledujici:

Odstranéni telefonnich ¢isel na zaméstnance informatiky z vereiné dostupného
telefonniho seznamu.

Odstranéni ¢isel vnitinich linek z telefonniho seznamu.
Vypracovani bezpecnostnich procedur pro sdélovani citlivych informaci.
Neustale kontrolovat, zda jsou bezpec¢nostni procedury uplatiovany.

Ustanoveni odpovédnosti konkrétnim zaméstnancam, kteri budou rugit za uplatnovani
téchto procedur.

V&chny tyto névrhy byly predany spolu s popisem pribéhu testovani Magistrdtu mésta.
Zaméstnanec, ktery pri testovani spolupracoval, sdélil, Ze testovani prokézalo, Ze jejich
informacni systém nebyl dostatecné v tomto sméru zabezpecen.

Kazdy zaméstnanec, ktery vykondva na magistratu ¢innost spojenou se zpracovanim
osobnich Udaji, je sezndmen stim, Ze nesmi sdélovat citlivé Udaje tieti osobé. Tato povinnost
také vyplyva ze Zakona o ochrané¢ osobnich Udaju. Nicméné bezpe¢nostni politika na
magistratu neni vypracovana do takové miry, aby v piipadé Utoku takovéhoto typu, byl
systém zabezpeten. Napadeni systému touto formou Gtoku bylo na magistrétu povazovano
jako velice nepravdépodobné a v ochrang systému proti této formeé toku se spoléhalo na fakt,
Ze vSichni zaméstnanci na magistratu zpracovavgjici citlivé Udaje se zngji a tak dokézi
rozeznat, kdo jim vola. Provedené testovani ale prokazalo, Ze spoléhat se pouze na tento fakt
je mylné. Magistratem zvereinéné informace jsou dogtatecné k tomu, aby umoznily
piipadnému Gtoc¢nikovi oklamat obsluhu systému. Testovani krom tohoto zjisténi oveérilo také
to, Ze metody socialniho inZenyrstvi zejménaty zamérené na piimou manipulaci obsluhy, jsou
pro pripadného Gtoénika pouZitelné k ziskani citlivych informaci a jsou v oblasti ochrany
informaci podcenovany.
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Zaveér

Podcenovani problematiky bezpecnosti informatniho systému z hlediska lidského faktoru
je v soucasné dob¢ nepiijatelné vzhledem k rostoucim tendencim Utoénika vyuZzivat lidsky
faktor jako nejslabsi ¢lanek zabezpeceni informacniho systému se oéekava, Ze takovych atoka
bude piibyvat a zejména organizace zpracovavgjici citlivé informace by mély byt na tyto
formy Utoku pripraveny. Vzhledem k tomu, Ze vétSina organizaci zpracovavajici citlivé
informace jsou verejné ingtituce, stdlo by za zvézeni, zda by se stédt nemél v této problematice
vice angaZovat a provést takovou systémovou zménu, ktera by tyto instituce vyrazngji
piinutila prijmout odpovidajici bezpe¢nostni opatieni.

Ani v ptipadé samotnych fyzickych osob neni povédomi o hrozbéch dostatecné. Tento fakt
umoziuje snadné Sifeni vira a dalSi negativni jevy jako rostouci neduvéra k bezpecnosti na
Internetu. Mnoho kurza ¢i knih vénujicich se zakladim préce s pocitacem naprosto opomiji
zminit pravidla, kterymi by se mél internetovy uZivatel fidit, aby tak neohrozil své citlivé
Udaje ¢i finanéni prostiedky spravované prostiednictvim internetového bankovnictvi. | zde by
stalo za zvézeni, zda by neméla byt spu&téna kampan upozornujici na tuto problematiku ve
verginoprévnich médiich. Také média by mohla ¢astéji upozornovat na aktudlni hrozby v
podobé novych rychle se Siticich vira apod. Provedené testovani odhalilo, Ze systém
magistrétu byl nedostatecné zabezpecen a nebyl odolny proti Gtokim vyuzZivgjicich metod
socidlniho inZenyrstvi. Toto zji&eni, prinutilo magistrédt k prehodnoceni své bezpecnostni
politiky a ndpravé nedostatkti ato zejména v oblasti sdélovani citlivych informaci.
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