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Anotace

Prace je vénovana stru¢né charakteristice rozlehlych (WAN) siti. V teoretické ¢ésti jsou

popsany zdklady WAN siti, spojové protokoly a jednotlivé technologie realizaci rozlehlych siti.

s w2

Prakticka Cast se zabyva navrhem a realizaci skutecné sité v obci Rosice.
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Title

Design, realization and administration of wide area networks (WAN)

Annotation

The bachelor thesis deals with both theoretical and practical aspects of wide area networks
(WAN). In the theoretical section are described besides basics of WAN networks also data link
protocols and different techologies of WAN. The practical section is devoted to design and

realization of an actual network in the village of Rosice.
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1 Uvod

,, Kde mdm zacit, Vase vysosti?“ zeptal se.
»Zacni na zacdtku, “ pronesl krdl dustojné, ,,a pokracuj az do konce. Potom prestan. *
- Lewis CaRrRroOLL
DOoBRODRUZSTVI ALENKY V RiSI DIVU.

Osobni pocitace jsou v dneSni dobé neodmyslitelnou vybavou vétSiny domdacnosti a
firem. Propojenim téchto pocitacii vznikd lokdlni pocitacova sit, umoznujici data sdilet,
pfendset, nabizi mimo jiné i moZnost komunikovat a sdilet hardwarové prostfedky. Aby
mohly tyto lokdlni sit€¢ komunikovat mezi sebou, jsou propojovany rozlehlymi sitémi,
nazyvané jako WAN sit¢.

Volba tématu bakalédiské prace byla ovlivnéna dvéma vyznamnymi faktory. Prvnim
divodem byla moje zkuSenost jako projektanta kamerovych systémt, jejichZ obrazovy signal
a ovladani bylo prendseno bezdritovymi spoji. Druhym divodem, byla snaha zlepsit
internetové pripojeni v obci Rosice.

V teoretické Cdsti je vysvétlena problematika rozlehlych WAN siti, ddle jsou
vysvétleny spojové protokoly, které jsou urCeny k zajiSténi komunikace a v zavéru jsou
popsany jednotlivé technologie implementaci WAN siti, pficemZ vétsi diraz je kladen na
bezdritové sité, nebot’ se jednd o technologie, které jsou vyuZity v praktické casti prace pii
realizaci skute¢né sit€ v obci Rosice.

Ukolem praktické ¢sti je vytvofit pifstupovy bod v obci Rosice, pro vytvaieni
bezdratové sité, do které se mohou pftipojit jednotlivi obcané obce. Do této sité¢ bude veden
internetovy signdl ze sousedniho mésta Chrast, kde je vhodny poskytoval pro sit” v obci

Rosice.



2 Zaklady rozlehlych siti WAN

2.1 Co je WAN?

Sit¢ WAN (Wide Area Network) jsou datové komunikacni sité, které piisobi mimo
geograficky rozsah LAN (Local Area Network, lokdlni sit¢). Zatimco lokdlni sit’ propojuje
pocitace, periferni zafizeni v jedné budové, WAN umoziuje pienos dat na vétsi vzdalenosti a
to napf. mezi mésty, staty ale i kontinenty. Ddle rozlehld sit miZe byt vyuZita k propojeni
lokdlnich siti, napt. vnitropodnikovych siti. Sit¢ WAN neni vZdy nutné budovat, v né€kterych
piipadech lze vyuzit stdvajici infrastruktury poskytujici napt. telefonni spolecnosti nebo
poskytovatelé siti. Typicky se jednd o komunikaci se spojenl’m1 a nejsou podporovany
uzivatelské aplikace, t¢ém je poskytovdno pouze prenosové prostiedi. Vnitini usporddédni
rozlehlé sit¢ je na provozovateli sité a uzivatel si ji pfedstavuje jako sit’ s nezndmou

strukturou, obecné jako sitovy oblak.

B -
EI ¢ -Fr-a r.“f-T?E%IW %E
NN

Obr. 1 Piistup k WAN?

2.2 WAN a ISO OSI model

Jednim ze zdkladli k pochopeni komunikace pocitaCovych siti je znalost referen¢niho
modelu ISO OSI’. WAN provoz se soustfedi predeviim na fyzickou a spojovou vrstvu tohoto
sedmivrstvého modelu. Piistupové normy pro WAN popisuji metody fyzické vrstvy

poskytovani dat linkové vrstvé ohledné fyzického adresovani, fizeni toku a zapouzdieni.

! Komunikace se spojenim probihd pies fize navazani spojent, pfenosu dat a ukonéeni spojeni. Poskytuje ¥{zenf
toku dat. Typickymi piiklady jsou ISDN, Frame Relay, ATM (viz. dile)

2V obrézku pouzity komponenty Cisco icons. Dostupny z WWW:

< http://www.cisco.com/web/about/ac50 /ac47/2.html >.

? Architektury komunikujicich systémii [online]. 2008 [cit. 2009-05-18]. Dostupny z WWW:
<http://www.cs.vsb.cz/grygarek/PS/lect/OSI_RM.htmlI>.
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Popis vrstev zahrnujici WAN sluzby:
e Protokoly fyzické vrstvy popisuji stanoveni elektrickych, mechanickych
vlastnosti a provozni pfipojeni ke komunikacnim sluzbam.
® Protokoly spojové vrstvy definuji format dat pro ptenos. Piikladem jsou

technologie Frame Relay, ATM a protokol HDLC. Tyto pojmy jsou dale
popsany.

Aplikacni

Prezentacni

Relacni

Transportni

Sitova Wan sluzby

Spojova Frame Relay, ATM, HDLC

Fyzmka .......... .] e Al Elé.i&ncké"é m:;,.l..':.ﬁhnlcke vlastnnsi-lmﬁ.rlpﬁj-é-r.u ....... ]

2.3

Obr. 2 Referenéni OSI model*

WAN zafizeni
Je mnoho typt zafizeni, které jsou specifické pro WAN prostiedi. Obecnymi piiklady,

s kterymi se Ize setkat, mohou byt naptiklad:

Modem — provadi modulaci analogového signalu k zakédovani digitalnich informaci a
demodulaci k dekédovani ptendSené informace. Kabelové a DSL modemy jsou
rychlejsi oproti modemim pro analogové linky, mohou pfendset data pomoci

Sirokopdsmového ptipojeni vyssi frekvenci.

M0{|Elll Mo{lem

]_ |

=

Obr. 3 Zaclenéni modemu do sité

* Obrazek inspirovan materialy kurzu Cisco CCNAE04-01
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CSU/DSU - CSU (Channel Service Unit) je zafizeni srozhranim pro pfipojeni
k digitalni telefonni siti. DSU (Data Service Unit) je zafizeni pro ptevod digitdlnich

dat mezi telefonni linky. Tyto dva moduly jsou €asto spojeny do jediného zatizeni.

EEET

Csu/DsuU -~ Switch b

| : ﬁ
== = F )
- - ::‘;:ll}

" o

Obr. 4 Zaclenéni CSU/DSU do sité

WAN switch — tyto pfepinace byvaji nékdy pouzivany v nosnych (patetnich) sitich.
Zpravidla je lze prepnout do reZimu provozu Frame Relay, ATM nebo X.25. Funguji

na datové vrstvé referenéniho modelu OSI.

WAN Switch

_

Obr. 5 Zaclenéni WAN switche v sitit WAN

Router — poskytuje internetworking® a rozhrani pro WAN piistup, vyuZivané pro

pripojeni k poskytovateli sluzeb sit¢.

Pateini router — smérovace aplikované piimo v patefich WAN siti, které maji

schopnost podporovat vice telekomunikacnich rozhrani vysokou rychlosti provozu.

> Spojeni dvou nebo vice poéitatovych siti pres brany, spoleénou smérovaci technikou.

12



24 Rozhrani pristupu kK siti
Pro koncového uzivatele ma nejvétsi vyznam rozhrani piistupu k siti. Toto rozhrani se
ohranicuje zafizenimi DCE a DTE. Zatizeni DCE poskytuje hodinovy signdl a DTE ho
synchronizuje.
DCE (Data-Circuit Terminating Equipment) — datové zatizeni ukoncujici okruh. Toto
zafizeni poskytuje rozhrani mezi koncovym uZivatelem a rozlehlou siti, kterou
zakonCuje. V piipad¢ zakoncoviani telekomunikacniho okruhu miiZe byt typickou
implementaci ustfedna, v ptipad¢ datové sité tuto funkci muZze vykondvat WAN
switch.
DTE (Data Terminal Equipment) — datové koncové zafizeni, ptikladem mulZe byt

pocitac, smerovac ale i tiskdrna.

rozhrani pristupu

ay WAN -
N vousd [eeees
DTE DCE ' ' DCE DTE

Obr. 6 Rozhranf piistupu, zatizeni DTE, DCE®

3 Spojové protokoly

Tyto protokoly jsou urCeny k zajiStovani komunikace na spojové vrstvé pro
dvoubodové nebo vicebodové spoje. Dvoubodovy spoj (point-to-point) predstavuje
komunikaci mezi dvéma zafizenimi a vicebodovy spoj (point-to-multipoint) znamenda spojeni

jednoho zatizeni s vice zatizenimi.

3.1 HDLC (High Data Link Control)

Podporuje synchronni plné duplexni komunikaci pro dvoubodové i vicebodové spoje
a je stdle pouzivan (nebo od n¢j odvozené protokoly) v ISDN, Frame Relay, X.25 nebo mezi

modemy.

%V obrézcich 3,4,5,6 jsou pouZity komponenty Cisco icons. Dostupny z WWW:
<http://www.cisco.com/web/about/ac50 /ac47/2.html >. Zdroj inspirace dostupny z WWW:
<http://www.cisco.com/en/US/docs/internetworking/technology/handbook/Intro-to-WAN.htmlI>.
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HDLC umoziiuje nasledujici pfenosové rezimy:

¢ Normalni reZim odpovédi (Normal Response Mode, NRM) — v tomto rezimu
jsou sekundarni stanice zavislé na primérni stanici. Sekundédrni stanice vyckava
na povoleni ke komunikaci.

e Asynchronni rezim odpovédi (Asynchronus Response Mode, ARM) -
sekundarni stanice mohou zacit komunikovat s primarni stanici bez obdrzeni
povoleni.

e Asynchronni vyrovnany rezim (Asynchronus Balanced Mode, ABM) —

primdrni i sekundarni stanice miize samovolné zahdjit vysilani.

HDLC je nyni zdkladem pro synchronni dvoubodové spoje, ¢ehoZ byva vyuzivdno

k pfipojeni servert pro pfipojeni k WAN (k internetu).

3.2 SLIP (Serial Line Internet Protocol)

Predstavuje jeden z nejjednodussich spojovych protokolt komunikujici pomoci
protokolu IP. Toho je vyuZito pfi piipojeni pies sériové rozhrani na modem, pfi¢emz kazdy
sériovy spoj pfedstavuje samostatnou sit. M4 jednoduchy format rdmce, jsou vklddany piimo

IP pakety a neumoznuje detekci chyb, spoléha na protokoly vysSich vrstev.

3.3 LAPB (Link Access Procedure Balanced)

Tento protokol je podmnoZinou obecného HDLC protokolu. VyuZiv4 se pouze pro
dvoubodové spoje. Zajistuje spravné poradi rdmct a jejich bezchybnost. Navazat spojeni
muze DTE i DCE, stanice kterd navazuje spojeni se stane primdrni a reagujici stanice je
stanice sekundarni. Tento protokol vyuZzivd pouze asynchronni vyrovnany reZim (tento pojem

vysvétlen vyse).

3.4 PPP (Point-to-Point Protocol)

Jednd se o dvoubodovy protokol, ktery umoZziiuje pfenos na synchronnich i
asynchronnich linkdch. Pii navazovéni spojeni testuje kvalitu spoje a je schopen podporovat
kompresi na spoji. Protokol SLIP je v dneSni dobé& v podstaté nahrazen timto protokolem,

pti¢emz PPP podporuje vice protokolt (nejenom IP protokol).

14



Protokolovou architekturu lze rozdélit na:

Protokol Fizeni spoje (Link Control Protocol, LCP) — implementuje povinné
faze navazani a udrZovéni spojeni. Autentizace a testovani kvality spoje jsou
volitelné faze podle pouzitého protokolu.

Protokoly fFizeni sité (Network Control Protocol, NCP) — tyto protokoly
slouzi pro protokoly vyssi vrstvy. Kazdd sitova architektura ma svij
specificky protokol pro fizenf sité, ktery slouzi pro dohadovéni konfiguracnich

parametrl pro sitové protokoly.

Format ramce PPP

Format rdmce je sloZen z nésledujicich poli:

Synchronizace — konstantni posloupnosti bitli je oznacovan zacatek ramce.
Adresa — adresa neni prid€lovana, ale je konstantni, protoZe se jednd o
dvoubodovy spoj.

Rizeni — vtomto bloku je posloupnost bitii, vypovidajici o pienosu dat
necislovanymi ramci. Jedna se tedy o sluzbu bez spojeni.

Protokol — zde je informace o tom, ktery protokol vyssi vrstvy pouZit.

Data — velikost dat se mtize ménit podle typu protokolu z vyssi vrstvy.

FCS — zabezpeceni ramce, jednd se o 16 nebo 32 bitli cyklického kédu.”

Focet oktetd
1 1 1 2 tmax 1500 204
Synchronizace | Adresa | Rizeni | Protokol Data FCS
1111110 11111111| 00000011

Obr. 7 Format ramce PPP

Pribéh navazovéni spojeni zacind provedenim protokolu LCP a ndsledné vyménou

rdmctu protokolu NCP. Protokol PPP poskytuje ptenos pfes ATM, Frame Relay, ISDN a ptes
optické propojeni. V modernich sitich je kliCovou zélezitosti ohledné¢ bezpecnosti. Umoziiuje
totiz ovéfit pripojeni pomoci PAP7 (Password Authentication Protocol) a nebo pomoci

ucinnéjsi varianty CHAP® (Challenge Handshake Authentication Protocol).

"Protokol PAP (Password Authentication Protocol) [online]. 2009 [cit. 2009-05-20]. Dostupny z WWW:
<http://www.microsoft.com/technet/prodtechnol/windowsserver2003/cs/library/ServerHelp/4575e8c8-b9d7-
4691-81ce-df35cel3f63e.mspx Tmfr=true>.

8 Protokol CHAP (Challenge Handshake Authentication Protocol) [online]. 2009 [cit. 2009-05-20]. Dostupny z
WWW: <http://www.microsoft.com/technet/prodtechnol/windowsserver2003/cs/library/ServerHelp/0ad3372c-
€817-460e-9873-fa986bd79731.mspx ?mfr=true>.
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4 Technologie rozlehlych siti

V této kapitole se nachdzi prehled nékterych moznosti implementaci rozlehlych siti.

Vzhledem k tomu, Ze tato publikace je zaméfena z velké €asti na praktickou realizaci rozlehlé

sit¢ (kterd je popsdna ddle), jsou zde uvedeny jen né¢které moznosti implementace rozlehlych

sz 2 , . A9 2 2 2o . . v .
siti a to vrozsahu zdkladnich informaci”. Bezdritové sit€¢ pro aplikace v bezlicen¢nich

pasmech jsou popsdny vice, nebot’ teoretické znalosti jsou vyuZity v praktické ¢asti tykajici se

navrhu a realizace sit€ v obci Rosice.

Klasifikaci siti 1ze provést mimo jiné na:

4.1

Sité s prepojovanim okruhi — pro komunikaci mezi zdrojovou a cilovou
stanici je sestaveno spojeni, ¢imz vznikne vyhrazeny nepieruSovany pienosovy
kanal po celou dobu komunikace. Tim vznikd spolehlivd komunikace, se
spojenim.

Sité s prepojovanim paketii — v tomto piipad¢ neni sestaven okruh ale kazdy
smérova¢ na cest¢ od zdroje kcili se rozhoduje, kudy poSle paket dal.
Jednotlivé pakety nemusi jit stejnou trasou a mohou byt doruceny v jiném

poradi nez odesldny.

ISDN (Integrated Services Digital Network)

ISDN je digitdlni sit’ integrovanych sluzeb, zalozend na piepojovani okruht.

Analogovy telefonni signal je digitalizovan' a je odd&lena komunikace od ¥izeni.

ISDN poskytuje dva typy pristupu:

BRI (Basic Rate Interface) — je zakladni pfistup o zdkladni rychlosti, ktery
poskytuje 2B + D, tzn. 2 B-kandly pro prenos dat (kazdy kandl 64 kb/s), a
jeden D-kandl pro signalizaci (16 kb/s). Jednd se o ucastnickou piipojku na
kterou lze ptipojit az 8 koncovych zatizeni.

PRI (Primary Rate Interface) — primarni pfistup o primarni rychlosti, ktery
poskytuje v Evropé 30B + D, tzn. 30 B-kandla pro pfenos dat (kazdy kandl 64
kb/s), a jeden D-kanal pro signalizaci (tentokrat 64 kb/s). Tento typ pfipojky se

pouZzivé pro piipojeni pobockovych dstieden.

? Vice informaci o technologiich pro rozlehlé sité 1ze nalézt v literatufe ze seznamu literatury (polozka 3).
19 Digitalizace je provedena pomoci pulsné kédové modulace (PCM), kterd vzorkuje piivodni signdl a kvantuje
amplitudu do 256 trovni.
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4.2 X.25

Protokol X.25 je zaloZen na ptepojovani paketl, pfi¢emZ je dnes spiSe nahrazen
technologii Frame Relay. Tato technologie X.25 implementuje fyzickou, spojovou a sitovou
vrstvu a komunikace je se spojenim pomoci piepinanych virtudlnich okruht a je zaloZena na
telefonnim principu vytvafeni spolehlivych okruhii. Rychlost komunikace je uz dnes
povazovéna za nevyhodu této technologie, nebot’ ¢ini maximalné 64 kb/s. Vyhodou miiZe byt
vysokd spolehlivost, které je dosdhnuto kontrolou a zaroven 1 opravou chyb. Tato spolehlivost

je vSak ,,vykoupena‘ nadbyte¢nym zatiZzenim sit¢.

Architektura X.25

e Fyzicka vrstva — specifikuje elektrické a funkéni vlastnosti pro fyzické spojent
mezi DTE a DCE.

¢ Spojova vrstva — na této vrstvé se urCuje postup pro vymeénu dat mezi DTE a
DCE a je zde aplikovan spojovy vyvdzeny protokol LAPB, ktery se stard o
komunika¢ni relaci a kontrolu paketi.

e Sitova vrstva — implementuje PLP (Packet Level Protocol). Jednd se o
protokol, ktery fidi vyménu paketl obsahujici uzivatelskd data, povely,

odpovédi a identifikace.

Hlavnim rozdilem oproti Frame Relay je, Ze protokol X.25 je protokolem sit'ové
vrstvy, kdeZto Frame Relay pracuje na spojové vrstvé a negarantuje doruceni rdmce. X.25 si
data, kterd nestac¢i zpracovavat ulozi do paméti a postupné je odesild déile. Nicméné obé

technologie jsou zaloZeny na vytvéfeni virtudlnich okruhi.

4.3 ATM (Asynchronous Transfer Mode)

Standard pro vysokorychlostni sit’ buiikové komunikace. Bunka je datova jednotka,
majici pevnou délku, na rozdil od paketu nebo rdmce. Pokud je zvolen pevny format a burika
ma omezenou délku, dochdzi k zjednoduSeni mechanismt pienosu a celkové dojde ke
zrychleni zpracovéni. V pfekladu ATM znamend asynchronni pfenosovy reZim znamenajici
nepravidelny vyskyt buné€k béhem spojeni. Jednd se o komunikaci se spojenim, kterd probiha
po pevnych nebo piepinanych virtudlnich okruzich a podporuje pienosové rychlosti 1,5 Mb/s
az 2,4Gb/s v pIn€ duplexnim rezimu. Poskytuje také garantovanou kvalitu sluzeb a neprovadi
detekci chyb ani fizeni toku v rdmci virtudlniho okruhu. Datové jednotka mé konstantni délku

53 bytt (48 bytti dat a 5 byt hlavicka).
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Technologie ATM vyfesila konflikt mezi sitémi typu piepojovani okruhti a
piepojovani paketll transformovanim obou tokli do jednoho datového toku, ktery se sestava
z malych bunék pevné velikosti, a které jsou oznaceny tak, aby je bylo mozné identifikovat
k prislusnym virtudlnim okruhlim. Znac¢nou nevyhodou této technologie je sloZitost a vysoké
ndklady. Technologie ATM je vyuZivdna u nékterych vysokorychlostnich pfipojeni pies

telefonni linky.

4.4 Frame Relay

Sit Frame Relay (pfevddéni rdmct) vyuzivd prepojovani rdmct, jejichz délka je
proménnd. Frame Relay poskytuje vySSi rychlosti nez X.25 a také proto tento starS$i typ
nahrazuje. Pfepojovani ramcti probihd na spojové vrstvé oproti pfepojovani paketli na sitové
vrstveé. Odpada tedy zpracovani paket, typicky napf. vyjmuti paketu z ramce, Cteni zdhlavi
paketu, ¢imZ se smérovani a prepojovani se zrychli (zpozdéni klesne z 200 ms u X.25 aZ na
20 ms). Ramce jsou pfevadény az k cilové stanici, kde se teprve zkontroluji. Cilova stanice je
tedy zodpovédnd za opravu chyb ale i za fizeni toku v siti. Frame Relay je idedlni

k propojovani LAN nebo pro vystavbu pétetnich privatnich siti.

Zakladni vlastnosti:
e Komunikace se spojenim pies pevné nebo virtudlni okruhy.
¢ Proménnd velikost rdmcil
e Pienosova rychlost 64 kb/s az 4 Mb/s, moznost az 45 Mb/s

e Pienos po dvoubodovych okruzich

Frame Relay nekontroluje doruceni dat cilové stanici, v tomto piipad¢ spoléhd na
protokoly vySsi vrstvy. Jedna se tedy o sluzbu, ktera negarantuje kvalitu sluZzeb. Nedoporucuje
se proto pro pfenos videa a obecné dat citlivych na zpozdéni. Naopak se Frame Relay
doporucuji pro propojovani lokdlnich siti na velké vzdalenosti a pro databazové aplikace, kde

jsou ndrazové potieba velké objemy dat.

4.5 Bezdratové sité - IEEE 802.11

Dutvod vzniku a vyznam bezdratovych siti v dneSni dobé jiZ netfeba predstavovat.
Kazdy si jisté vSiml rostouciho poctu novych vysilacli, a neustdlé rozsifovani stavajicich.
Bezdratové sité jsou jiz pomérné dokonalé, spolehlivé a poskytuji i velké prenosové rychlosti

a pro svoji jednoduchou vystavbu se hojné vyuZivaji i na rozlehlé sité k propojeni
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jednotlivych mést a obci. Samoziejmosti je pak moZnost i bezdratového propojeni budov na
uzemi mésta nebo jen vytvoreni bezdratové lokalni sit€¢ pro potfeby mobilniho piistupu k siti
napft. v rdmci jednoho bytu. NiZe jsou popsany bezdratové technologie pro pasma, pro které
neni nutnd licence. Jednd se o pasmo 2,4GHz a SGHz, nicméné je nutné dodrZet stanovy11
CTU (Cesky telekomunika¢ni tfad), predeviim dodrZet maximélni piedepsany vysilaci

vykon.

4.5.1 Standardy IEEE 802.11

Podvybor institutu IEEE 802.11'% schvilil v poloving roku 1997 prvni normu uréujici
funkéni pozadavky, Sitku pdsma a protokol fizeni pfistupu k bezdratovému médiu. Od té doby
doslo k rychlému rozvoji specifikaci. V dneSni dob¢ jsou pouZzivané predevsim tii nasledujici
802.11 normy specifikaci:

e JEEE 802.11a - vychdzi znormy schvdlené vroce 1999, pracuje
v bezlicen¢nim pasmu SGHz (5,1-5,3 GHz a 5,725-5,825 GHz) a poskytuje
nomindlni prenosovou rychlost 54 Mb/s, pificemz skute¢na efektivni rychlost se
pohybuje maximalng 30 Mb/s'?. Toto bezlicen&ni pasmo neni tolik zatiZeno
jako 2,4 GHz. Norma 802.11 umoziuje pouziti az 8 nepiekryvajicich kandlu a
vyuzivd pro prenos ortogondlni frekvencni multiplex (OFDM). Tento typ
rozprostteného spektra a dal$i (DSSS a FHSS) jsou vysvétleny v kapitole 4.5.2.

e JEEE 802.11b - norma schvdlena vroce 1999, jednd se o pfenos
v bezlicenénim pidsmu 2,4 GHz (2,4-2,485 GHz) a poskytuje nomindlni
pfenosovou rychlost 11 Mb/s, efektivni rychlost je moZznd maximdlné do 6
Mb/s. Na fyzické vrstvé pouziva metodu rozprostteného spektra DSSS. Tato
technologie je prezdivand jako Wi-Fi (Wireless Fidelity).

e IEEE 802.11g — ptedstavuje rychlejsi verzi Wi-Fi. Tato norma, schvilend
v roce 2003, vypovidd o pfenosu v bezlicenénim pasmu 2,4 GHz a je zpétné
slucitelnd s 802.11b. Nomindlni rychlost je 54 Mb/s a efektivni dosahuje

maximdlné hodnot do 30 Mb/s. Pro dosazeni vys$si rychlosti je vyuZzit typ

" Vyuzivdni vymezenych rddiovych kmitoctii [online]. 2008 [cit. 2009-05-20]. Dostupny z WWW:
<http://www.ctu.cz/ctu-informuje/jak-postupovat/radiove-kmitocty/vyuzivani-vymezenych-radiovych-
kmitoctu.html>.

12 IEEE sdruZuje pies 350 000 elektroinZenyrti a informatiki v cca 150 zemich ve viech svétadilech®.
Ceskoslovenskd sekce IEEE [online]. 2009 [cit. 2009-05-23]. Dostupny z WWW: <http://www.ieee.cz/>.
'3 Rozdil mezi nomindlni a efektivni rychlosti je vysvétlen v kapitole 5.2
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rozprosttené¢ho spektra OFDM, pro zpétnou kompatibilitu s 802.11b vyZaduje
pouziti i DSSS.

4.5.2 Rozprostiené spektrum

Reseni fyzické vrstvy bezdritovych siti dle standardu 802.11 nabizi pfedeviim mimo

jiné nésledujici zptisoby:

FHSS (Frequency Hopping Spread Spectrum Radio) — rddiovy pienos
s frekvencnimi proskoky. Vysila¢ preskakuje po jednotlivych frekvencnich
pasmech v pseudondhodném potadi, pficemZ na kazdém vysle kratky proud
dat. Pasmo je rozdéleno na 79 podkandll o $ifce 1 MHz. Minimdln¢ 2,5krat za
sekundu se zméni kmitocet, proto je méalo pravdépodobné, Ze dojde ke kolizi a
ruSeni se minimalizuje. Tato technika umozZnuje redlny provoz okolo 15
ptistupovych bodu.

DSSS (Direct Sequence Spread Spectrum Radio) — rddiovy pfenos v piimo
rozprostfeném spektru. Tok dat je vysilacem pfeménén na tok symbolil, kde
jednotlivé symboly piedstavuji jeden nebo vice bitd. Pfijimac¢ opanym
zpusobem dekdduje prendseny signdl. Vysiland informace je rozprostfena po
22 MHz Sirokém frekvenénim pdasu. U této technologie je pdsmo rozdé€leno na
1-14 kandld, kde na jeden kandl je potfeba zminénych 22 MHz. U standardu
802.11b je pti vyuZziti DSSS teoreticka rychlost pfenosu az 11 Mb/s.

OFDM (Orthogonal Frequency Division Multiplex) — pfenosové pasmo je
rozdéleno na velké mnoZzstvi uzkych kandld, v kterych jsou data prendSeny
pomérn¢ pomalu kvili dosazeni kvalitn€jsitho signdlu. Kandly jsou blizko u
sebe ale neprekryvaji se, proto se vzdjemné jednotlivé kandly nerusi.
Teoretickd rychlost je pak ddna souctem vsSech kandli a Cini az 54 Mb/s.
OFDM je vyuzita u standardu 802.11a pro pidsmo 5 GHz a 802.11g, ktery

vyuziva pasmo 2,4 GHz.

Nevyhodou FHSS je omezeni rychlosti na 2 Mb/s ale tyto systémy jsou levné pro

vyrobu. Systémy DSSS maji vétsi ndroky na hardware a vyssi spotfebu energie, protoze maji

slozitéjsi zpracovani signdlu oproti systému s frekvencnimi proskoky ale poskytuji vyssi

rychlost (az 11 Mb/s). Technologie OFDM umoziuje jeSt€¢ vySsi rychlosti, avSak je vhodna

spiSe na mensi vzdélenosti a v ¢lenitém terénu dosahuje horsich vysledkd.
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4.5.3 Bezpecnost 802.11 siti

U bezdréatovych siti nelze pfesné¢ omezit prostor, kde 1ze zachytit signél. U kabelovych
siti, pokud ma n¢kdo zdjem odposlouchdvat ptenos musi se fyzicky pfipojit, kdezto v radiové
siti staci byt v prostoru jeji pisobnosti a pokud nechceme poskytovat v okoli internet zdarma,
je nutné tuto bezdratovou sit' zabezpecit. Déle je nutné sit’ zabezpecit proti odposlechu
Sifrovanim, aby nebylo moZné zachytit hesla a podobné citlivé informace. Obecné Ize tedy
bezpecnost 802.11 siti rozdé€lit do dvou hlavnich skupin:

e Sifrovani — zabezpeceni pfenosu proti odposlechu dat kddovanim.
e Autorizace — fizeni piistupu do sité ve smyslu kontroly opravnénosti piistupu

Pii pofizovani hardwaru je nutné sledovat i1 parametry zafizeni bezpecnostniho
charakteru, tak aby byly splnény bezpecnostni pozadavky. Ke splnéni téchto parametri se
pouziva nékolik ochrannych metod:

e SSID (Service Set ID) — identifikiator bezdratové sit€. Je nastaven na
pistupovém bodu manudlné nebo automaticky a pod timto identifikdtorem jej
vidi klienti, ktef{ jsou v jeho dosahu.

e WEP (Wired Equivalent Privacy) — odesiland zprava je zaSifrovdna tajnym
kli¢em, pfijimac ji shodnym klicem deSifruje. KIi¢ (dle standardu 40bitovy)
musi znat vysilaci 1 pfijimaci stanice. Z vySe uvedeného plyne, Ze se jedna o
symetricky princip. WEP ovétuje fyzickou MAC adresu uZivatele. K tajnému
kli¢i je pridan jesté 24bitovy kli¢ (pseudondhodnd posloupnost znakil) a timto
sloZzenym kliCem se zaSifruje zprava. Pridany 24bitovy kli¢ je poslan piijimaci,
ktery ho pridd k tajnému kli¢i a vyslednym kli¢em (64bitovy) rozSifruje
pfendsSend data. VétSina zatizeni umoZziiuje tento proces provadét s 128bitovym
kli¢em a tim dosdhnout vyssiho zabezpeceni. Pokud nejsou k dispozici lepsi
metody, mél by se WEP pouzit. Nicméné poskytuje pouze minimdlni droven
zabezpeceni. Nevyhody WEPu jsou vsak, Ze pfidany 24bitovy kli€ je prendSen
nezakédovany a také, Ze zadany kli¢ ziistava stdle stejny, dokud se manudlné
nezmeéni, coZ je nutné provést na vysilaci i pfijimaci.

e 802.11x — vzhledem k nedostatkim WEPu vznikla tato norma, kterd méla
umoznit lepsi troven zabezpeceni. Avsak existuji zptisoby prilomu hesla.

e 802.11i — ¢asem byla zavedena novd lepsi norma, jejimz zdkladem je WPA
(Wifi Protected Access) poskytujici prabéznou, automatickou vyménu

dynamicky docasné vytvaienych kli¢h. Délka klice je zvétSena na 256 bitll a
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umozinuje pouZzit MAC filter, ktery dovoli pfistup uzivateli na zdklad¢ fyzické
adresy, kterd je jedinec¢nd, ¢imZ se dosdhne moZzného vymezeni povolenych
uZivateli. WPA2 — zahrnuje novy protokol pro silné Sifrovani AES, ktery je
v podstaté povazovén za zcela bezpe¢ny. Standard AES vyuZziva symetrického
blokového klice, data jsou tedy Sifrovdna v blocich a kli¢ pro Sifrovdni je stejny
jako kli¢ pro deSifrovani. Od roku 2006 je WPA?2 povinné pro zafizeni, kterd

chtéji mit certifikaci jako Wi-Fi.
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5 Navrh a realizace sité v obci Rosice

5.1 Analyza
5.1.1  Stavajici situace

Obec Rosice lezici v okrese Chrudim mé pocet obyvatel okolo 1340 jedinct. Rozklad4
se v mirn¢ kopcovitém terénu. Internetové spojeni se svétem zde zastdvaji téméf vyhradné
dvé moznosti. Jednd se o piipojeni pomoci klasické dratové telefonni sité a na stran¢ druhé
moznosti je bezdritové piipojeni k internetu pomoci WiFi technologie, které v této obci
poskytuje pouze jeden internetovy poskytovatel sluzeb (Internet Service Provider, ISP).

V soucasné dobé si obyvatel mize objednat aDSL tarif'* 8192 kb/s download a
upload 512 kb/s za cenu kolem 500K¢. Zakladnim problémem tohoto druhu piipojeni je, Ze
stavajici infrastruktura v této lokalit€¢ dovoluje maximalni pfenos pro download 3000 kb/s a to
pfi tarifu 8192 kb/s.

U bezdritového pripojeni'® technologii WiFi se rychlost downloadu ze zkuSenosti
pohybuje fddoveé od 400 kb/s do 900 kb/s a upload 10 kb/s — 70 kb/s. To vSe za cenu 350K¢.
U tohoto pfipojeni je velkym problémem nizkd rychlosti uploadu, kterd podle zkuSenosti
plsobi vyrazné problémy, napft. pii nahravani internetovych stranek na server.

Okrajovou moznosti, o které je dobré védét, je satelitni pfipojeni. Toto pfipojeni je
vhodné pro oblasti, kde neni ptistup k vySe zminénym technologiim. U tohoto druhu ptipojeni

je vSak nutné pocitat s tim, Ze ndklady na provoz jsou zhruba 10x drazsi nez aDSL ¢i WiFi.

5.1.2 Navrh zlepseni stavu

Obecné zndmou véci je, Ze ve vétSich méstech byva situace lepSi. Z nésledujiciho
obrazku je patrné porovndni stdvajici situace s nckterymi dal§imi moZnostmi, které se
vyskytuji v okrese Chrudim. Za povSimnuti vSak stoji prvni z oznacenych fadkt. Jedna se o
poskytovatele ze sousedniho mésta Chrast, ktery vSak v obci Rosice neptsobi. Druhy
z oznac¢enych fadkl je dosavadni jediny WiFi poskytovatel v obci. Hlavni mySlenka spociva

v realizaci patefniho spoje ve spoluprédci s internetovym poskytovatelem z Chrasti a tim

' DSL : Nabidky pripojeni aDSL [online]. 2003-2009 [cit. 2009-05-17]. Dostupny z WWW:
<http://www.dsl.cz/adsl-internet>.
SUNET [online]. [2009] [cit. 2009-05-17]. Dostupny z WWW: <http://unet.cz/>.
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dosdhnout mnohondsobné vyssich rychlosti pfenosu, neZ tomu bylo doposud. Déle vytvofit
piistupovy bod v obci Rosice, diky némuz se mohou jednotlivy obyvatelé obce pfipojit ke

kvalitnimu a rychlému internetu.

Statistika pripojeni v Chrudim

Seznam okresd, Okres: Chrudim, Obec: | - obec/ mésto - [V],

Poskytovatelé pFipojeni

Poskytovatel a oznaceni tarifu Hodnoceni Pofet Down kbits Up kbits
kulich Tomés - wifi * Hinmn 200 12,017.4 £,357.0
CMEGADIIS - wifi | 159 1,843.1 gl4.7
02 - ads| Il 1) 4,137.0 263.6
L:fon - cdma | 40 2932 172.4
Unet - wifi L ] | 35 1,370.2 301.8
CrEreehet - wifi 1] 1z 2,610.1 2,382.9
Ecomp spol. s r.o. - wifi 1] Q 5,350.8 3,647.1
02 - cdma | g 440,5 160,53
FORTECH - wifi | 3 670,23 165.5
Obr. 8 Srovnani poskytovateld pripojeni'® (1)
Poskytovatel pripojeni Kulich Tomas - wifi
e o e Pipojeni tarifd testd  Kbitss  kbit/s
53851 Chrast hlavri strana - - - -
telefon: 777086544 wifi i 246 11,701.9 7,038.9

(odkaz na webowvé stranky
zobrazen u registrovanych firem
nebo priklagenymm uivatelinm

diskuze o kulich Tomas

Dostupnost wifi

Okres Dhce

Lukavice, Orel, Trpisoy, Ckétin, Hodonin, Masavrky, Cchoz, Vranow, Zajecice, Bitovany,

Chrudinn Horka, Podladice, Mifetice, Chrast, Chacholice

Obr. 9 Pole piisobnosti (neptisobnost v Rosicich) poskytovatele pfipojeni Kulich'” (2)

1 Statistika pripojeni v Chrudim [online]. 2004-2009 [cit. 2009-05-17]. Dostupny z WWW:
<http://rychlost.cz/stats/chrudim/>.

7 Poskytovatel pripojeni Kulich Tomds [online]. 2004-2009 [cit. 2009-05-17]. Dostupny z WWW:
<http://rychlost.cz/isp/kulich-tomas/wifi/>.
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5.1.3 Navrh sit'ové topologie

Propojeni obou obci (patefni spoj) je vzhledem k vzdalenosti pifes 2 km vhodné
realizovat jako bezdritové spojeni pracujici v pAsmu SGHz. K tomu je nutné dosahnout ptimé
viditelnosti mezi vysilatem a pfijimacem. Naklady, které by vznikly pouZitim jiné neZ
bezdratové technologie by byly mnohondsobné¢ vyssi a zbyte¢né. Krajnim bodem tohoto spoje
je na jedné stran¢ stavba vodarny z roku 1936 v Chrasti a na druhé strané bytovy dim ¢.p. 232
v Rosicich, kde je nutné signdl rozd¢lit pro potieby obyvateli domu a ostatnich obyvatel
obce. Pro potieby domu vznikne moZnost pfipojit jednotlivé klienty (PC, notebooky) k
internetu dritové (ethernetem). Ostatni obyvatelé obce mohou byt pfipojeni k bezdratové siti

pracujici v pasmu 2,4GHz.

5.2 Paterni spoj

Obce Rosice a Chrast jsou spojeny pateinim bezdratovym spojem dle standardu
802.11a pracujicim na frekvencnim pdsmu SGHz, které neni moc pouZivano v této oblasti a je
mén¢ nachylné na ruSeni. Standard 802.11a ve volném prostoru lze pouZzit az na vzdélenost
okolo 15km s nominalni (teoretickou) rychlosti pfenosu 54Mbit/s, tudiz redlnd efektivni
rychlost pfenosu tohoto spoje je do 25Mbit/s. Nomindlni rychlost uddva, jak dlouho trva
pfenos jednoho bitu, nicméné bez rozliSeni, zda se jednd o bit reZijni nebo reprezentujici data.
Kdezto efektivni ptenosova rychlost se jiz zabyva jen uZitenymi daty a nezahrnuje reZii,
prodlevy, opakované pienosy a tudiz byva az o desitky procent mensi nez rychlost nomindalni.

U spoje je komunikace zaloZena na rezZimu AP/Klient. Tento rezim je vhodny pro
ptistup do jiz chranéné sité, umoznuje dobré vlastnosti pro pfenos a moZznost piipojit vice

stanic k jednomu piistupovému bodu.

5.2.1 RouterBoard

K samotné realizaci tohoto bezdratového spoje bylo na obou stranich vyuzito zatizeni
MikroTik RouterBOARD RB433. Na jedné stran€ spoje je pouzit rezim AP a na druhé Klient.
Toto zafizeni je vzhledem ke svym parametrim, cené¢ a piedev§im zkuSenostem
doporuc¢ovino jako jedna z nejlepSich variant pro podobné aplikace. Jednd se o velmi
osvédceného vyrobce a produktova fada RB433 vychézi jako ,zlata stfedni cesta®, nebot
levnéjsi zatfizeni neposkytuji dostateCny vykon a pocet rozhrani. Naproti tomu drazsi fady se

uz jevi jako predimenzované svymi parametry pro podobné pouZiti.
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Obr. 10 Porovnani vybranych RouterBoardii (3)

Zatizeni RouterBoard se podobd malé zakladové desce stolniho pocitace. Disponuje
totiZ mimo jiné procesorem, RAM paméti, sitovymi konektory (rozhrani LAN, WiFi), sloty
miniPCI. Déle poskytuje funkci PoE (Power over Ethernet) — RouterBoard Ize napdjet po
Ethernetu, standartnim sitovym UTP kabelem. VSechny tfi ethernetové porty automaticky

rozpoznavaji kiiZeny/ptimy kabel (MDI/MDI-X).

Obr. 11 Napdjeci PoE adaptér
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Zavizeni lze pouZzit v opera¢nim médu:

©)

(@]

o

AP — rezim pftistupového bodu, ke kterému se piipojuji klienti

Klient — vyuziti na strané klienta

WDS — Wireless Distribution Systém — bezdratovy distribu¢ni systém, jednd se

propojeni né€kolika BSS (Basic Services Set), nebo-li propojeni nckolika

zatizeni AP

Bridge — vyuZiti u filtrovani rdmct

Technické parametry RouterBOARD RB433"

DHCP:

ano

LAN port:

3 x RJ45 10/100 Mbps MDI/MDI-X

NAND:

64MB (pamét’ pro operacni systém)

Napajeni:

JACK + POE (16-28 V)

Operaéni méd:

AP, Client, Bridge, WDS

Procesor: MIPS 300 MHz Provozni teplota: -20 az 60 °C
RAM: 64 MB SDRAM

Regulace vykonu: | ano - po 1dB

Rozhrani: LAN, WiFI

Sloty: 3x miniPCI

/O Control: 1x serial port RS-232

LED indikace: ano

Obr. 12 Namontovany RouterBoard

8 MIKROTIK: RB433 [online]. 2009 [cit. 2009-05-20]. Dostupny z WWW:
<http://id4wifi.cz/default.asp?cls=stoitem&stiid=1040>.
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Soucésti dodaného zatizeni je licence na operacni systém RouterOS Level 4 a podpora
ve form& bali¢ku aplikaci'®, privodct a utilit, multimedidlni privodce instalaci Mikrotiku
pifes WinBox, coz je utilita k instalaci, ptihlaSovani a nastavovini RouterBoardu. Zafizeni je
umisténo v elektroinstalacni krabici, ptipevnéné na trdmu pod stfechou. Ve slotu miniPCI je
osazena bezdratovd karta miniPCI AR5414 (5GHz), ktera je velmi spolehliva a postavend na
jiz Sesté generaci osvédceného chipsetu Atheros 5414. Karta je urcend pro pasmo SGHz s

max. vystupem 23 dBi (dBi — viz. kapitola 7), pouzivd modulaci OFDM a je zaloZena na

standardu 802.11a.

S | mac: IRNEINEINNEND
Yoo . @ 00156DC18640
E:j I - - L] L Ll - - - -
GMD §
o Eris ot
) B m
oo - . '3 . . . L] L] .
a
= { - " B ® ¥ @  » .
i

Obr. 13 Bezdratova karta (4)

5.2.2 Anténa

Soucasti bezdratového spoje jsou i kompatibilni antény pro pasmo 5GHz. Pro své
dobré vlastnosti a reference byla vybrdna parabolickd anténa od predniho stfedoevropského
(Geského) vyrobce Jirous PAR24-PRO”. Jednd se o plnou parabolu o priméru 380mm,
s Cinitelem smérovdni (ziskem) do 24 dB. Tato anténa celokovové konstrukce je vhodnd pro
podle polarizace, konektor musi sméfovat do boku nebo vzhlru. Obé antény tohoto spoje

musi mit stejnou polarizaci, zde je polohou namontovani nastavena horizontalni polarizace.

' Balicek aplikaci, priivodcii a utilit [online]. 2009 [cit. 2009-05-20]. Dostupny z WWW:
<http://id4wifi.cz/inc/_doc/Drivers/Mikrotik/Mikrotik.rar>.

2 Jirous: PAR24-PRO [online]. 2009 [cit. 2009-05-22]. Dostupny z WWW:
<http://i4wifi.cz/default.asp?cls=stoitem&stiid=290>.
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JRC-24 Vrtaci schéma e l

pro montazni

krabici . '\;-L.-\

[

e

Horizontaini polarizace

Obr. 14 Nastaveni polarizace u PAR24-PRO?'

Technické parametry PAR24-PRO*

Drzak: Na stozdr 32 az 74 mm
Frekvence: 5,0 - 5,95 GHz

Impedance: 50 Ohm

Polarizace: horizontdlni nebo vertikdlni dle polohy zéfice
Provozni teplota: -20 az 50 °C

Rozméry: 380 mm

Typ konektoru: N - Female - zlaceny kontakt
Vyzaf. Ghel - H.: 8,8° (-3dB)

Vyzaf. dhel - V.: 8°

Zisk: az 23,5 dBi

Hmotnost: 3,5kg

2! Instalacni prirucka PAR24-PRO [online]. 2009 [cit. 2009-05-18]. Dostupny z WWW:
<http://id4wifi.cz/img.asp?attid=36055>.

22 Jirous: PAR24-PRO [online]. 2009 [cit. 2009-05-18]. Dostupny z WWW:
<http://i4wifi.cz/default.asp?cls=stoitem&stiid=290>.

e
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Obr. 15 Namontovand PAR24-PRO (vlevo)

Propojeni RouterBoardu a antény je provedeno koaxidlnim kabelem. Pro svoje dobré
vlastnosti byl zvolen profesiondlni ladény a méfeny pigtail z tlustého, extra nizkoutlumového
kabelu, ktery ma tddové polovicni dtlum oproti béZnému pigtailu. Jednd se o 2 m dlouhy

pigtail s dtlumem pii 5,8 GHz: 30,5 dB/100m.

5.2.3 Konfigurace paterniho spoje

Piistup k zafizeni a konfiguraci lze provést nckolika zplisoby. Napf. nainstalovani
software Mikrotik a upgrade BIOSu RouterBoardu lze provést pifes HyperTerminal, ktery je
k dispozici v operacnich systémech pocitaci. Podrobny multimedidlni ndvod instalace lze

. . 23
nalézt na internetu”.

2 Multimedidlni pruvodce nastavenim Router OS Mikrotik [online]. 2009 [cit. 2009-05-22]. Dostupny z WWW:
<http://www.idwifi.cz/?inc=inc/_doc/Promo/mikrotik/Ukazka-Mikrotiku.html>.
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Popis piipojent (2]t

% M awe plipojeni

ZFadejte nazev a wyberte ikonu pripojeni:

Mazew:
| Mikratik]

|karia:

[ ] 4 ][ Starno ]

Obr. 16 HyperTerminal z OS Win XP

Instalaci software Mikrotik nebo upgrade BIOSu lze provést i pies utilitu WinBox**,
kterou lze stdhnout napt. v balicku uzite¢nych souborti pro RouterBoard, kde se nachdzeji i
rizné manudly. WinBox je vhodné pouzit predevsim pro konfiguraci, respektive nejprve pro

ptihlaseni k RouterBoardu.

[ WinBox Loader v2.2.14 =)o
Connect To: I'IEI.EEI'I.'IE?.EES __l Connect I
Login: |adrin

Fazsward: |“““““

Sawve
I KeepPazsword _I

¥ Secure Mode
v Load Previous Session Tools... |

MHate: |

Addresz 4 I |1zer I [ aote l

Obr. 17 Ptihlaseni ptes WinBox

* Balicek aplikact, privodcii a utilit [online]. 2009 [cit. 2009-05-20]. Dostupny z WWW:
<http://id4wifi.cz/inc/_doc/Drivers/Mikrotik/Mikrotik.rar>.
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Po pftihldseni 1ze pfistoupit ke konfiguraci zatizeni. V menu Interfaces je vypis vSech
rozhrani. Zde se lze ptesvédcit, ze pouZzity RouterBoard ma skutec¢né tfi ethernetova rozhrani

a jedno bezdratové rozhrani. VSechna pouzita rozhrani lze pojmenovat.

= admin@10.201.187.253 (MikroTik) - WinBox v3.20 on RB433 (mipshe) M[=] |
I'O iI o | Il Hide Passwords B ()
T 'l_ = - _’
g s ~ Interface List
Wireless i = = ; .
i Interface | Ethemnet  EolP Tunnel  IP Tunnel WLAMN %RREFP Bonding
Bridge el e
Mesh [#=|| =] (][] [=] (7]
PPP ! L /| Type [T ___|_E‘_:-_:__. | T# Pac... |RxPac... | |- |
R 4 etherl Ethermet 1836 kbpz 121.7 kbpz 44 45
IF [ 4 ether? Ethernet 0bps 0 bpz 0 0
Fauting I* 4k etherd Ethernet 0bpz 0 bpz 0 0
R dbwlanl Wireless [Atheros AR5413) 1127 kbps 151.3 kbps 36 36
Parts
Hueues
Diivers
System [

Obr. 18 Vypis rozhrani

Nastaveni sit’ovych rozhrani

Sitovd rozhrani jsou nastavovdna v menu IP/Addresses, kde se nachdzi Address List.
Do tohoto listu jsou ptidavany IP adresy pro jednotliva rozhrani. Po nastaveni IP adres dojde
k pfifazeni téchto adres piisluSnému rozhrani. Operaéni systém Mikrotik pouziva pro zapis IP
adresy zkraceny zdpis masky sité. Na strané AP je nastaveno rozhrani wlanl na
10.201.187.254/30. Na stran¢ klienta je rozhrani etherl nastaveno na 10.201.187.246/29 a
wlanl rozhrani nastaveno na 10.201.187.253/30. Toto nastaveni je provedeno pies polozku

pridat (menu v Address Listu) ¢imz dojde k otevieni formuldie Address pro zadani IP adresy.

"I Address <10.201.187.246/29> 24 T Address <10.201.187.253/30~
Addess | 10.201.187.246/29 | ok, Addiess | 10.201.187.253/30 | oK.

L

Metwork: |10.201.187.240 | & Network: 10201187252 |« [ Cancel
Broadcast: |'IEIEEIT'I-E?2-4_?_| . Broadzast: |'I|:I_§-EI'I_'IE?255 [ - Spply
|nterface: Letheﬂ || *I Interface: I_l«_@l_lgr_]]_ 'i_f__l D_isal:ule

Copy

Copy

i
flee Flels

R emove Remove

Obr. 19 Nastavovani IP adres pro rozhrani etherl a wlanl
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Po zadani vySe zminéné adresy do kolonky Address staci stisknout tladitko Apply a
dojde automaticky k dopsani tdaji k poloZce Network a Broadcast. Zbyva uz jen vybrat
rozhrani, pro které bude toto nastaveni aplikovdno a nastaveni potvrdit. Po potvrzeni

zadanych udaju dojde k pfidani jednoho fadku v Address Listu.

I Address List ﬁ
*|= [¢]%] =] (7] |Find |

|&cldress / | [ etwark, | Broadcast | Interface | - |
o 10.201.187. 246,29 10201187 240 10201187 247 etherl i
o 10,201,187, 253,430 10201187 252 10201187255 wland

2 items

Obr. 20 Address List na strané Klienta

Nastaveni routovani

Po ptidé€leni IP adres jednotlivym rozhranim je nezbytné na strané€ klienta nastavit
udaje do routovaciho listu. V hlavnim menu WinBoxu se nachdzi polozka IP/Routes, kde je
formuldi Route List, pfedstavujici routovaci tabulku. V této tabulce je pro wlanl uvedena

vychozi brana a ostatni udaje urcuji rozhrani, na které se maji ptisluSné pakety posilat.

"I Route List B
Foutes | Rules

+-vxla T s la 3]

|Destinatif:un / !L“g-qtewa_l,l !Gateway Interface ilnterface | Distance i VI
AS pO0ODOM  io2oieFzss wland 1
DAC B 10.201.187.240429 ether 1]
DAC 10200187 2652/30 wlanl 1]

+ |
53 itermz [1 zelected]

Obr. 21 Routovaci tabulka na stran€ klienta

Pro rozhrani wlanl je nastavena vychozi brana, coz je IP adresa bezdritové karty na
stran¢ AP (konkrétn¢ 10.201.187.254). Toto nastaveni lze provést pies nasledujici formulaf
Route, kde je mozné nastavit 1 Distance - piedstavujici pomyslnou vzdalenost (ne skute¢nou),

Ostatni tdaje jsou ponechdny v plivodnim nastaveni.
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T Route <0.0.0.0/0> X
Gorerel | atibutes. o
Destination: | 0.0,0.0/0 | Cancel |
Gateway: |10.201.187.254 i Apply |
Gateway Interface: | |
Interface: | wlan | Comment |
Check Gateway: | |-
Type: |uricast [5]

Diztance; |1 |A

Scope: |3EI |

T arget Scope: I1EI |

Fouting Mark: | | >

Pref. Source:; | -

disabled | \active |static

Obr. 22 Nastaveni routovani pro rozhrani wlanl

Na stran¢ AP je taktéZ nutné nastaveni routovaci tabulky. Jednd se op€t o nastaveni
piislusné vychozi brany (jind nez u klienta) a nastaveni rozhrani, na kterd se maji pakety

predévat.

Nastaveni bezdratové ¢asti
Nastaveni bezdratové karty a véci souvisejicich s bezdratovym ptfenosem se provadi

v sekci hlavniho menu Wireless kde se nachazi formular Wireless Tables.

rﬁ

T Wiretess Tables

Interfaces |.ﬂ8tiﬁme'bfua*a AccessList Registration  CornectList Security Profiles

-] =] [vl[=] ] [¥]

Find

| Mame: £ iT_I,Ipe-

iT |F|:-: iT:-: Pac

Hx Pa

C Address |.-'1'-.F_EF' |v |

B @wlanl  wireless [Atheros ARG,

Eﬁ&f&bﬂ;@\ﬂ’iﬁaﬁﬁm oo

T

b

B

(B538  enabled s

4|

1 iterm out of 4 [1 selected)

Obr. 23 Bezdratova sekce
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Pro wlanl je nastaveno SSID sit¢ vodroskhl, ddle se nastavi frekvence a v zdloZce
band je zvoleno pasmo na kterém budeme vysilat (5 GHz). Mdéd v piipad¢ klienta se nastavi

na station a v piipadé AP je nastaven na ap bridge.

T Interface <wlant>

.-
General ‘ieless | DataBates Advanced WDS | oK |
Mode: |station |i_! | Cancel |
Band: iEGHz_ ||?i | Apply |
Fiequency: 5160 B M | T e |
581D | vodioskhi |- | Conmert. |
R adio Marme: =_IIIIII1ETEI:ED_EEESE |
Scan List: | | o | Toreh |
Security Profile: | default || ! e !

Obr. 24 Nastaveni parametrii pro wlanl

Nastaveni zabezpeceni bezdratového pienosu

V tom samém okné Wireless Tables se nachdzi zdlozka Security Profiles pro nastaveni
zabezpeceni bezdratového pfenosu. Zde je mozné vytvofit si profil s ur¢itym nastavenim a
poté ho aplikovat pro ur€end rozhrani. V tomto piipadé je nastaveno Sifrovani pomoci WPA2

(viz. kapitola 4.5.3).

TISecurity Profile <default>

Gereral iFi.-'i‘i.D|Ll5 E&P  Static keys ok
Mame: |1ﬁ£&m | Cancel

Mode: | dynamic keys | *|

il

pply

— Authentication Types

I

| 'wPs PSE v| WPAZ PSK i
| wPA EAP [ | WPA2 EAP Femove
— Unicast Ciphers
|| tkip | | aezcem
— Group Ciphers
L1 tkip [ aes com
WPAZ Pre-Shared Fgy; [ o |

Obr. 25 Nastaveni profilu pro zabezpeceni pfenosu

35



Nastaveni DHCP
Dile je potieba nastavit DHCP server pro dynamické ptidélovani IP adres pro zafizeni
pfipojené na rozhrani etherl klientského RouterBoardu. Nastaveni rozsahu se provede pies
menu [P/Pool. Rozsah pro pridélovani IP adres je nastaven na 10.201.187.241-10.201.187.245

a je pojmenovan etherl.
1P Pool ®

Pacis | Used Acesses

#/[=] [x] [Fina_]

Marne . | bddresses I|Ne:-zt|F'u:u:nI A

A ether! 10.201.187.241-10.201 187,245

-,

=15 Poot <ether1> Ed
Mame: w | oK.

&ddresses: |'IEI.2EI'I.1BT-".24'I 10201187245 | o Cancel

Mest Pool: | hohe ”ﬂ e Apply

Obr. 26 Nastaveni rozsahu IP adres pro DHCP server

Tento pieddefinovany IP Pool je ndsledné pouzit v konfiguraci DHCP serveru, které je
provedeno pies menu IP/DHCP Server. Zde ptes tlacitko DHCP Setup je vyvoldn priivodce,
v kterém se nejdiive vybere rozhrani, pro které se ma DHCP server nastavit. Dédle v tomto
samém pruvodci se vybere IP Pool, ktery byl jiz definovdn a nakonec je tfeba doplnit adresu
pro DNS server. Zde je mozné nastavit dvé adresy pro DNS servery, zde se jednd o

81.92.155.1 a212.24.128.8.

212241288 A

| Back || Mext || Ear‘u:el|

Obr. 27 Nastaveni adres DNS serveru
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Po dokonceni pritvodce vyvolaného v DHCP Setup dojde k pridani zdznamu v zaloZce
DHCP v formulafi DHCP Server. Tento zdznam piedstavuje jeden nadefinovany DHCP

server pridéleny pro jedno rozhrani, zde pro etherl.

~TDHCP Server

DHCF |N_|'Eitl.§rg;'|r'k’s Leases Options Alerts

#|[=| [ [ ] (7] [oHoP oy || DHEPSetp | EEE
(Mame ; !Interface iHeIa_l,l |Lea$e Time _!_._-'f-lu_:ju:_lr_e_g@_[:_"cunl |.-'1‘-.|:Iu:l.-'1‘-.H_F'_FIV|
& serverlether]  ethert 3d 00:00:00 ether] hid

1 item

Obr. 28 Nadefinovany DHCP server pro etherl

Timto je nastaveni patefniho spoje kompletni. Jednotlivé detaily nastaveni lze
zkontrolovat pfes polozku hlavniho menu New Terminal. Zde je moZzné se podivat napf. na

nastaveni [P adres zadanim ptikazul ip, nasledné address a print.

[adnin@MikroTik] = ip

[adninBMikroTik] /ip> addrezs

[adnin@MikraTik] fip address> print

Flagzs: X - dizabled, I - inwalid, D - dynamic

# ADDEESS HETWORK BROADCAST INTERFICE
0 10.201.187.253/430 10.201.187.252 10.201.187.255 wlanl

1 10.201.187.246/29  10.201.1587.240 10.201.1587.247 etherl
[adninfMikroTik] /fip addresz>

Obr. 29 Vypis konfigurace IP adres pies termindl
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5.3 Mistni sit’ - pristupovy bod

Sitové rozhrani etherl na klientském RouterBoardu bylo nastaveno pro sluZzby mistn{
sité. Na toto rozhrani etherl je pfipojen bezdritovy router CC&C: WA-2204A, pracujici na
frekvencnim pasmu 2,4GHz v médu piistupového bodu. Tento router byl vybran, vzhledem
ke svym schopnostem a pofizovaci cené. Umi byt rovnéz napdjen pies ethernet, umoziuje
pfipojit externi anténu, md zabudovany 4portovy switch a umoziuje regulaci vykonu. Jednou
z jeho nejvétsich prednosti je vSak jeho spolehlivost, u tohoto typu dle zkuSenosti nedochézi k
»zatuhnuti* zafizeni béhem provozu, pficemz u mnohych jinych zafizenich v této kategorii
praveé k zatuhnuti nékdy dochézi a je nutné odpojit a znovu ptipojit napdjeni (tim je problém
vyfeSen). Propojeni RouterBoardu a tohoto routeru je provedeno standardnim sitovym UTP

kabelem CatSE, stejné tak jako ostatni dratové spoje.

5.3.1 Bezdratovy router

Bezdratovy router CC&C: WA-2204A je umistén na pudé bytového domu v nizké
vySce tak, aby k nému byl nendro¢ny pfistup. Toto zafizeni s pomoci externi antény vytvaii

bezdritovou sit’ pro obec Rosice.

Router Ize pouzit v opera¢nim moédu:

o Gateway — pouziti v ptipad¢, kdy router bude v reZimu piistupového bodu a
zdroj internetového signalu (kabel, ADSL) je pfipojen do WAN portu. Funkce
NAT je v tomto modu zapnuta.

o Bridge — tento transparentni mod slouzi pro spojeni ethernetového a
bezdratového rozhrani do bridge. Funkce NAT je vypnuta. Pro klientsky rezim
je mozné ptijimat DHCP od jiného routeru.

o Wireless ISP — rezim pro routujiciho klienta. Zafizeni se pfipoji jako klient a

internet je k dispozici na LAN portech. Pieklad adres NAT je zapnut.
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Technické parametry CC&C: WA-2204A%

DHCP: Server, Client, Router client, Statické, Dynamické
Frekvence: 2.4 GHz

Chipset: Realtek 8186

LAN port: 4 x RJ45 10/100 Mbps

Modulace: DSSS, OFDM

Napéjeni: JACK + POE 5-12 V (max. 22 V)

Normy: 802.11b, 802.11g

Operacni méd:

AP, Client, WDS, WISP,URM,GW, Bridge

Pfenosova rychlost:

54 Mbps

Regulace vykonu:

ano, vicestupnova

Sifrovani:

WEP 64, WEP 128, WPA, WPA2, 802.1X

WAN port:

DHCP, PPTP

Vystup na ext. anténu:

rev. SMA male

Obr. 30 Namontovany bezdritovy router

5.3.2 Anténa

Bezdritovy router umoZiiuje pfipojit externi anténu pro pdsmo 2,4GHz. Casto
v podobnych piipadech byva pouzita vSesmérova anténa. Nicmén¢ piistupovy bod se nachazi

témé&r na okraji obce a je proto vhodné pouZit spiSe sektorovou anténu. VSesmérovéa anténa by

B CC&C: WA-2204A [online]. 2009 [cit. 2009-05-22]. Dostupny z WWW:
<http://i4wifi.cz/default.asp?cls=stoitem&stiid=26>.
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vyzatovala do neobydlenych oblasti a také by zbyte¢né zasahovala do pateiniho spoje. Velmi
dobré pienosové vlastnosti vykazuje sektorovd anténa WaveRF: 12. Cislo 12 z oznadeni
vypovida o hodnoté zisku a to 12 dBi. Tato anténa m4 vyborné elektromagnetické vlastnosti,
vytvéii bezdratové pole az do vzdalenosti kolem 1 km, je hojné pouZivand a velmi oblibena.
Jednd se spiSe o klientskou anténu avSak z recenzi a zkuSenosti je patrné, Ze je vhodna i pro

s

men$i piistupové body. Pokud se pocet klientd v budoucnu zvysi a tato anténa by se stala
slabSim ¢lankem sité, bude vhodné tuto anténu nahradit vykonnéjSi sektorovou anténou.
V tomto piipad€ lze stivajici anténu, zruSenou z piistupového bodu, pfesunout na stranu

pfipadného nového klienta. Polarizace je nastavena na horizontélni polarizaci.

Obr. 31 Sektorova anténa WaveRF 12

Nékteré technické parametry antény WaveRF 12%

Frekvence: 2400 - 2500 MHz
Impedance: 50 Ohm
Maximalni vykon: 10 W

PSV: <1,5

Vyzaf. Ghel - H.: 55°

Vyzaf. Ghel - V.: 51°

Zisk: 12 dBi

% WaveRF: 12 dBi [online]. 2009 [cit. 2009-05-23]. Dostupny z WWW:
<http://idwifi.cz/default.asp?cls=stoitem&stiid=131>.
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Obr. 32 Vyzatovaci diagram WaveRF 12, horizontdln{ polarizace

Propojeni antény s bezdrdtovym routerem je provedeno koaxidlnim nizkoztritovym kabelem
o pruméru 5 mm. Tento 5 m dlouhy kabel ma ttlum pfi frekvenci 2,4GHz do 4dB. Na strané

pro pfipojeni k routeru je konektor RSMA a do antény usti konektor N/male.

Obr. 33 Zleva N female a RSMA male konektor
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5.4 Mistni sit’ - zafizeni na strané klienta

Na strané klienta je vyuZit rovnéZ bezdriatovy router CC&C: WA-2204A. U tohoto
routeru je nastaven mod Wireless ISP. Prijimany (internetovy) signdl router preddvd na
vSechny LAN porty. Tento router poskytuje spolehlivé klientské feSeni. Jako pfijimaci anténa
je zvolena rovnéz WaveRF 12, kterd dosahuje velmi dobrych vysledkii v podobnych
aplikacich. Propojeni antény s bezdratovym routerem je provedeno koaxidlnim

nizkoztratovym kabelem o priméru 5 mm, vétSinou postacujici délky 2 m.

5.5 Nastaveni mistni sité
Konfigurace bezdritové mistni sité se sklddd ze dvou krokl. Jednd se o nastaveni

ptistupového bodu (AP) a nastaveni jednotlivych klientskych stanic.

5.5.1 Nastaveni pristupového bodu

V nasledujici kapitole je popsdno nastaveni bezdratového routeru CC&C: WA-2204A
v rezimu piistupového bodu. Konfiguracni obrazovky pro zafizeni od jiného vyrobce se
trochu odliSuji, avSak spiSe vzhledem. Nastavované veliiny a princip je podobny i pro jina
zatizeni obdobného typu. Pfistupovy bod ma vstupni porty RJ-45 pro piipojeni do metalické
sité. Konfigurace se provadi pomoci internetového prohlizece, do kterého je zaddna IP adresa
ptistupového bodu a pomoci piihlaSovaciho jména a hesla se lze dostat ke konfiguracni
obrazovce. IP adresu, jméno a heslo 1ze najit v manudlu kazdého ptistupového bodu. V tomto
piipadé se jednd o nastaveni IP adresy sitové karty pocitate mezi 192.168.1.1 a
192.168.1.253 s maskou podsité 255.255.255.0. Do internetového prohliZzece je zadana adresa
192.168.1.254. Kolonky ptihlaSovaci jméno a heslo se v tovarnim nastaveni pii pfistupu
nechaji prazdné. Timto je dokoncen pfistup ke konfiguraci routeru. V levé Casti je zobrazeno
menu a v pravé jednotlivé obrazovky. Pro zahdjeni nastaveni lze pouZit privodce nastavenim,
ktery se postupné dotazuje na dualezité body nastaveni. Tento priivodce je spuStén pies menu
Setup Wizard. Jako prvni je nutné zvolit méd, v kterém bude zatfizeni pracovat. Jednotlivy

vyznam téchto nabizenych médu je popsan v kapitole 5.3.1., pfic¢emz je vybran mdéd brigde.
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1. Operation Mode

o can getup different modes to LAN and WLAN intetface for HAT and bridging function.

O Gateway:

® Bridge:

O Wireless ISP:

Bridge vytvafi most mezi dritovou a bezdriatovou siti. Jak jiZ bylo zminéno, tento
router je pripojen na ethernetové rozhrani etherl RouterBoardu, na kterém je spustén DHCP
server. Bridge slouZi pouze jako spojka mezi ethernetovou a bezdratovou siti, takze IP adresy
pro ethernetové i bezdritové klienty piipojené k ptistupovému bodu ziskdvaji IP adresu
z DHCP serveru RouterBoardu.
k nastaveni lokdlni casové zony, toto nastaveni ma spiSe dopliujici informativni charakter.

Dalsi c¢ast privodce 74dd nastaveni adresy pro piistup pies

I this mode, the device iz supposed to connect to internet via ADSL/Cable Modem.
The HAT is enabled and PCs in four LAN potts share the same IP to ISP through
WAN port. The connection type can be setup in WAN page by using PPPOE, DHCT
client, PPTF client or static IP.

I this mode, all ethernet potts and wireless interface are bridged together and AT
function is disabled. Al the WAN related function and firewall are not supported.

I this mode, all ethernet potts are bridged together and the wireless client will
cotiect to ISP access point. The AT is enabled and PCs in ethernet potrts share the
gatne [P to I3P through wireless LAN. You must set the wireless to client mode first
atid connect to the [3P AP in Site-Burvey page. The connection type can be setup in
WAN page by using PPPOE, DHCT client, PPTFE client or static [P

Cancel ” <<Back ” [ et >

Obr. 34 Volba opera¢niho médu

k ptistupovému bodu. Zde je ponechdno tovarni nastaveni ptistupu.

3. LAN Interface Setup

This page is used to coafigure the parametars for local area nevwork which connects to the AN port of your
Hocess Point, Hers vou may change the setting for [P addreses, subnet mask, DHCF, ete,,

IP Address:
Subnet Mask:

192.1661.254
25525525580

ey s ey

Po nastaveni médu je v dalsi Casti prtivodce vyzva

internetovy prohlizec

Obr. 35 Volba nastaveni piistupu k routeru
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V dal$im kroku je moZnost nastavit parametry pro sit’ pfipojenou k WAN portu
ptistupového bodu. Lze nastavit napft. statickou IP adresu, DHCP. V tomto ptipad¢ je ptistup
k WAN nastaven na DHCP Client. Poté Ize konecn¢ nastavit zdkladni nastaveni tykajici se
bezdratové C¢4asti. V zdloZzce pdsmo je nastaveno pasmo 2.4 GHz s podporou standarda
802.11b a 802.11g (viz. kapitola 4.5.1). V ostatnich polozkdch zalozky je nabizeno také
pasmo 2,4 GHz ale uZ jen za pouziti jedné z uvedenych norem. V zdlozce Mode je zvolen
rezim AP, reZim pfistupového bodu. Na vybér je i méd Client, WDS (Wireless Distribution
System, propojeni nékolika piistupovych bodi) a AP + WDS. Jako identifikétor sité byl
zvolen slnetwork a prenos nastaven na paty kandl. Toto zafizeni dokdze skenovat okolni
bezdratové sité (polozka menu Site Survey) a zjistit, které kanély jsou obsazené a tim padem

1ze zvolit jiny kandl tak, aby nedochdzelo k vzajemnému ruSeni s ostatnimi sitémi.

5. Wireless Basic Settings

This page is used to configure the parameters for wireless LAN clents which may connect to your Access
Foint.

Band: 2.4 GHz (B+G) [+ |
Mode: AP M
Network Type:

SS5ID: slnewarlk

Channel Number: 5 [v]

Enahle Mac Clone (Single Ethernet Client)

Cancel H <<Back ” et »

Obr. 36 Nastaveni bezdratové ¢asti

V poslednim kroku priivodce je nastaveno zabezpeceni. Lze si vybrat z metod WEP,
WPA, WPA2. Tyto techniky zabezpeceni byly popsdny v kapitole 4.5.3. KIi€ je nastaven na
posloupnost jedendcti znakll. Format klice Ize zvolit jako zdpis v Sestndctkové soustavé nebo

text (Passphrase).
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6. Wireless Security Setup

Thiz page allows you setup the wireless security. Turn on WEP or WPA by using Encryption Keys could
prevent any unauthorized access to your wireless network,

Encryption: | WEAZ(AES) ||
Pre-Shared Eey Format: Fassphrase [V]
Pre-Shared Key:

Cancel ” <<Back H Finighed

Obr. 37 Nastaveni zabezpeceni

Timto je piistupovy bod nastaven pomoci privodce pro funkci bridge. Poté lze ptes
levé menu rozkliknout jednotlivé ¢asti nastaveni znovu a zménit nebo doplnit nékteré udaje.
Vétsinou tomu jiZ po privodci neni tieba. Déle toto zafizeni umoziiuje dalsi nastaveni, napf.
kontrolu piistupu pies MAC adresy zafizeni klienta. Lze nastavit, Ze pfistup do sité (k
internetu) budou mit pouze uZivatelé, jejichz fyzickd adresa je uvedena v seznamu
povolenych MAC adres. Nicméné toto nastaveni se pfiliS nedoporucuje, je to tak trochu
zt€Zovani si prace. Po vymén¢ klientského zatizeni je totiZ nutné zadat novou fyzickou adresu
do seznamu povolenych adres a tim dochazi celkem zbytecné k praci navic, kterd nema pfili§
velky efekt, nebot’ piistup je jiz podminén zaddnim Sifrovaciho (deSifrovaciho) klice. Toto
zafizeni umoziuje i zdkladni funkce pro spravu, napf. statistiky poslanych a pfijatych paketi
pro ethernetovou ( porty LAN, WAN) i bezdritovou sit’, nastaveni QOS (Quality of Service,
kvalita sluzeb), uloZeni konfigurace nebo dynamické DNS (poskytuje internetové doménové

jméno).

5.5.2 Nastaveni klienta bezdratové sité

Po nastaveni piistupového bodu lze pfistoupit ke konfiguraci klientské stanice. Tu
muze piedstavovat napi. bezdratova karta v pocitaci, s integrovanou nebo externi anténou.
V takovém piipadé€ se pii spravné funkci v pravém dolnim rohu obrazovky objevi informace o
rozpoznani bezdratové sit€¢ v dosahu. Po rozkliknuti této informacni bubliny se objevi

detekované bezdratové sité.
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)
Vybér bezdratove sité

Po klepnuti na nékkerou z polozek v nasledujicim seznamu se mizete pripojit k bezdratoyeé
=iti v dosahu nebo ziskat dalE informace.

{{ﬁ}) default Pfipojeno fe

(iﬁ:)
‘i Zabezpefens bezdratova sit :iﬂﬂﬂ
RosiceAP1 HROCHNET

' Zabezpefend bezdrétows sit I“HB

slnework

(iﬁ:)
‘i Zabezpefend bezdratova sit Iﬂu[l[l

Obr. 38 Detekované bezdratové sité

V konfiguraci ptistupového bodu (viz. vyse) bylo zvoleno SSID sité slnetwork a bylo
nastaveno zabezpeceni pomoci WPA2 (byl nastaven sitovy kli¢). Po dvojitém kliknuti na
slnetwork ve vybéru bezdratovych siti se objevi formulaf s vyzvou k zadani sitového klice.
Po zadani spravného klice, ktery je stejny jako na piistupovém bod¢, je umoznéno piipojeni

do bezdrétové sité, potazmo k internetu.

Bezdrdtove pripojeni k siti

Sit' default poZaduie sitowy kIS (nazyvany Kic WREA nebo KIE WER, Sitiowy Kic pomaha
zabranit neznamym uzivatelim pripojeni k této siti,

Zadeijte kiE a klepnéte na tladitko Pripodit,

Sitowy KliE: | TTITITT |

(e | PR = LR | | 0 A i |

Pipaiit -|[ Skarno ]

Obr. 39 Vyzva k zadani sitového klice

Cast¢jSim feSenim v podobnych aplikacich je pouziti bezdridtového routeru a to
v rezimu klient. K tomuto routeru je pak pfipojena pracovni stanice (pocita¢). Toto feSeni je
Cast€j$i z diivodu moznosti pripojeni vice pocitact do sité, nebot’ napf. zminény pouZity

router md zabudovan 4 portovy switch a déle je toto feSeni vétSinou nutné z divodu,
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abychom nemuseli vést piili§ dlouhy koaxidlni kabel (velky dtlum, hor$i manipulace) od
antény az do pocitacové stanice. Piistup ke konfiguraci routeru byl jiZ popséan v kapitole 5.5.1.
Rovnéz lze zvolit privodce nastavenim (Setup Wizard), ktery postupné projde vSechno
potiebné k nastaveni. V prvnim kroku je nutné zvolit méd Wireless ISP (zafizeni se pfipoji

jako klient a internet je k dispozici na LAN portech).

1. Operation Mode

You can setup different modes to LAN and WLAN interface for MAT and bridging function.

() Gateway: I this mode, the device is supposed to connect to internet wia ADESLCable IModem.
The HAT iz enabled and PCs in four LAN ports share the same IP to ISP through
WAN port. The connection type can be setup in WAHN page by using PPPOE, DHCFP
client, PFTF client or static IF.

() Bridge: I this mode, all ethernet ports and wireless interface are bridged together and HAT
function iz disabled. AL the WAHN related function and firewall are not supported.

%) Wireless ISP: I this mode, all ethernet ports are bridged together and the wireless client will
cotect to ISP access point. The HAT is enabled and PCs in ethernet ports share the
satne [F to ISP through witeless LAN. Vou nast set the wireless to client mode first
and connect to the ISP AP in Site-Survey page. The connection type can be setup in
WAN page by using PPPOE, DHCP client, PPTP client or static IP.

[ Cancel ][ <<Back ][ Mextr»

Obr. 40 Volba opera¢niho médu

Nasledujici nastaveni v jednotlivych krocich je shodné jako u nastaveni ptistupového
bodu, ovSem v kroku pét je nutné zadat mdéd Client (klient). Po nastaveni opét stejného
sitového klice (WPA2) je priivodce dokoncen a nastaveni témét kompletni. Router je pfipojen
do bezdritové sité a tento stav poskytuje svym LAN portim. Na LAN porty se ptipojuji
jednotlivé pocitacové stanice. Aby mohly s routerem komunikovat, je na routeru nastaven
DHCEP server, ktery pfid¢luje IP adresy pro lokdlni sit. PocitaCové stanice maji nastaveno

automatické ziskdvani IP adresy z DHCP serveru, obdobn¢ jako tomu je v kapitole 5.5.3.
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LAN Interface Setup

IP Address: 192.168.1.254 |

Subnet Mask: |255.255.255.0 |

Default Gateway: |

DHCP: 1

DHCP ClientRange: 19216811 |- |192168.1.253 | [ Show Client

Apply Changes ] [ Feseat ]

Obr. 41 Nastaveni ptidélovani IP adres pro lokdlni sit’ na stran¢ klienta

5.5.3 Nastaveni klienta ethernetové sité

U nastaveni klienta ethernetové sité¢ lze rovnou pfistoupit k nastaveni sitové karty
v pocitaci. Na ndsledujicim obrazku je ukdzdno nastaveni pro piipad operacniho systému
Windows XP SP2, pro jiné operacni systémy je nastaveni obdobné a rovnéZ jednoduché.
V zédloZce Sitovd piipojeni v Ovladacich panelech je nutné zvolit piislusny sitovy adaptér,
ktery je k routeru (mostu) CC&C: WA-2204A pftipojen. Pro n¢j se v protokolu sité¢ Internet
(TCP/1P) zvoli ziskat adresu IP ze serveru DHCP automaticky a obdobné rovnéz pro DNS.
Tyto adresy ptidéli RouterBoard.

(#) Zizkat adrezu IF ze gervery DHCP automaticky

{7 Paugit ndsleduiici adresu IF:

Addrsss [P
Sdresa |

taska podsité i |

(%) Zizkat adrezy zerveru NS automaticky

{7 Pougit ndsledujicl adresy serverl DNS:

prednostAcayant server TTHS | |

i R,
MNahradnl zerver DINS | |

Obr. 42 Nastaveni ethernetového klienta
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5.5.4 Test pripojeni

Nyni 1ze vyzkousSet funk¢nost a rychlost ptfipojeni k internetu testem piipojeni. Napf.

na internetové adrese http://www.rychlost.cz/ 1ze provést kompletni test vyhodnocujici

rychlost stahovani, rychlost odesilani a webovou odezvu. Webovéa odezva je pocet milisekund
potiebnych pro spojeni se zkuSebnim serverem na internetu a zpét, méfeno pomoci webového
prohlizece. Na nasledujicim obrazku je vysledek testu pro ethernetové ptipojeni k siti, pro
bezdratové pripojeni je dosahovéano rychlosti downloadu 1 uploadu mezi 7000 kbit/s a 9000

kbit/s.

Vysledek testu (rychlost, kvalita) o i
Download: 12 156,08 kbit/s (1 519,51 kB/s) 1 v¥borneé
Upload: 12 233,43 kbit/s {1 529,18 kB/s) 1 v¢horneé
web odezva: 4 14.1ms ) 15.5ms 154 21.5ms 1 vyhorneé

Obr. 43 Dosazené rychlosti u ethernetového klienta

Teoreticky lze: za hodinu za den za tyden za mesic
stahnout 2 750,82 ME 20,02 GB 630,14 GB 2 520,55 GB
nahirat 2 623,20 MB 135,20 GB Q46,38 GB 3 785,51 GE

Obr. 44 Teoretické moZnosti stéhnuti objemu dat za dana obdobf

5.5.5 Aktualni stav

V soucasné dobé je realizace skutecné sit¢ dokoncena. Obyvatelé bytového domu ¢&.p.
232 piistupuji k rychlému internetu a k bezdratové siti byl jiz pfipojen prvni klient. Provoz je
zatim ponechdn v testovacim reZimu s pfistupem k internetu zdarma pro povolené klienty.
V ptipadé zpoplatiovani sluzby bude nutné dofeSit legislativni zdleZitosti. Dale byla
vytvofena neformdlni dohoda s poskytovatelem internetovych sluzeb, dodédvajicim
internetovy signdl do nové sité, o mozZnosti navySeni rychlosti a to za rozumnych cenovych
nédrokd.

Do budoucna by mé¢l byt umistén piistupovy bod na kominé v byvalé cihelné
v Rosicich. Jednd se o majetek obce, z kterého je piimd viditelnost na vétSinu domi v obci.
Toto feSeni by si vSak vyzddalo novy kvalitnéj$i péatetni spoj a ptistupovy bod. Ptistupovy
bod i pfipojeni klientd by bylo vhodné feSit pomoci RouterBoardii, pracujicich v pdsmu 5

GHz, z divodu dobrych zkusenosti ze stavajictho projektu.
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6 Zaver
V druhé kapitole byla popsdna problematika rozlehlych WAN siti a zdkladnich
zafizeni, kterd jsou vyuzivédna pro tyto sité. V dalsi kapitole byly popsany spojové protokoly,

s Wz

které jsou vyuzivany praveé v sitich typu WAN. V zdvéru teoretické Céasti jsou zminény
zakladni a nejpodstatnéjsi technologie pouzivané pro WAN sité.

Prakticka ¢ast, popsand v rozsahlé paté kapitole, vychdzela z analyzy stavajici nedobré
situace. Na zdklad¢ provedené analyzy bylo navrZeno feSeni, kterym by se pojmenované
problémy vyieSily. Pro ovéfeni spravnosti navrzeného feseni, byl tedy realizovan pétefni spoj
a nasledné pristupovy bod k mistni siti. Déle je zde popsan princip zafizeni klienta do nové
lokdlni sité¢ v€etné nastaveni. V této kapitole je podrobné popsédna realizace celého feSeni
vcetné vSech zdsadnich nastaveni. Celé realizované feSeni bylo otestovdno a vysledky jsou
shrnuty v kapitole 5.5.4. Moznosti dalSiho rozSiteni stdvajiciho feSeni je nastinéno v kapitole
5.5.5.

NavrZené teSeni je zcela funk¢ni a prace by tak mohla slouzit i jako podrobny navod

jak fesit podobné situace i v jinych mistech.
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7 Seznam pouzitych pojmu a zkratek

AP

Brodcast

dBi

DNS

Ethernet

IPsec

Klient

Klonovani MAC

MAC adresa

Oktet

PoE

SSID

WiFi

WinBox

Access Point — pfistupovy bod, ke kterému se ptipojuji klienti

VSesmérové vysilani - vSechny uzly sité obdrZi kopii rdmce

V radiotechnice dBi udédva zisk antény v porovnéni s izotropni

anténou, dB udédva zisk v porovnani s ptlvinnym dipélem

Domain Name System — distribuovand databdze pro pieklad

jmen a adres sitovych uzla

Prenosové technologie lokdlnich siti (LAN), definovdn sadou

standarda IEEE 802.3

(IP security) — ptredstavuje bezpecnostni rozsifeni IP protokolu

jiZ na sitové vrstveé

Pfistupuje ke vzdalenym sluzbam, napt. k AP, www serveru

Dovoli nastavit novou MAC adresu

Fyzicka adresa hardwaru, zapsand jako Sest dvojcifernych ¢isel

v Sestndctkové soustavé, predstavuje jednoznacnou identifikaci

Skupina osmi bindrnich ¢islic, rovnéz nazvéno jako bajt, znak

Funkce napdjeni zatizeni po ethernetu

(Service Set Identifier) — jedine¢ny identifikator bezdratové sité

(Wireless LAN, WLAN) — standard pro lokdlni bezdratové sité

Grafickd aplikace pro konfiguraci a spravu vétSiny prvki

v systémech Mikrotiku
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