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Souhrn

Bakalaiska prace je vénovana globalni informaéni spole¢nosti a rizikim z toho
plynoucim. V tvodni ¢asti se zabyva pojmem a charakteristikou globalni spole¢nosti. Dalsi

¢ast je vénovana vlivu globalizace na konkuren¢ni boj.

Nasledujici ¢asti se zamétuji na globalizaci a jeji vliv na informacni spole¢nost, véetné
pocitacové kriminality a jejiho Clenéni. Dalsi ¢asti popisuji vliv na oblast zloCinnosti, vycet
novych typu trestné Cinnosti a jejich mozné prevence. Posledni ¢ast prace je vénovéna

zavislosti globalizace a bezpecnostni situace a vyctu moznych hrozeb z hlediska vyvoje.

Klicova slova

Informacéni globalni spole¢nost, globalizace, informac¢ni valka, poc¢itatova kriminalita,

terorismus, bezpecnostni politika, konkurencni zpravodajstvi, organizovany zlo¢in

Title

Global information society and the risks resulting from this — the impact of the

security concept and security policy

Abstract

Bachelor's thesis is devoted to the global information society and their risks. The
introductory part deals with the concept of global characteristics. Another part is devoted to

the effects of globalization on competition.

The next sections focus on globalization and its impact on info-society, including
cyber crime and its breakdown. Further description goes to continuing impact on area crime,
new types of crime and their prevention. The last part is devoted to work, depending

globalization and security situation and the list of potential threats in terms of time.

Keywords

Global information society, globalization, information warfare, cyber crime, terrorism,

security policy, competitive intelligence, organized crime
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Uvod

Cilem bakalafské prace je seznamit ¢tenaie s globalni informacni spole¢nosti, vlivem
bezpecnostni koncepce, bezpe¢nostni politikou a riziky z toho plynoucimi. Zaméfil jsem se na
vlastni pojem globalizace, na vztah mezi timto pojmem a nasim kazdodennim zivotem. Je
proto nutné zminit charakteristiky globalni spole¢nosti, nazory na jejich vliv na okolni svét a

nas kazdodenni Zivot.

Globalizace mé vsak vliv na ekonomiku, nerovnovaha v nékterém ze stati se prenasi
do stata dalsich, a z tohoto hlediska se zabyvam konkurenénim bojem, ktery soucasné rozviji i
jiné¢ ekonomické aktivity, umoznuje rozkvét detektivnich a zpravodajskych sluzeb. Ty tak
ochranuji ekonomické zajmy podnikatelskych subjektii a sou¢asné umoziuje jejich rozvoj a

tim pomahaji celé ekonomice.

S rozvojem modernich technologii, zejména pak pocitacovych a hlavné€ s rozvojem a
rozsifenim globalni sit¢ internet, je nutné se zabyvat i pocitaovou kriminalitou, informacéni

valkou a dal§imi nebezpecimi v informacéni spolecnosti.

Propojeni svéta a jeho zdanlivé zmenseni diky rozvoji dopravy a technologii piisobi 1
na rozvoj korupce a drogové kriminality. Tento posun v métitkach pro vzdalenosti také zvétsil

moznosti organizovan¢ho zlocinu.

Pozvolna dochdzi k posunu hranice organizovaného zlo¢inu aZ na meze terorismu,
za vyuziti modernich technologii pak ke zdanliv€ méné destruktivniho kyberterorismu. To je
v8ak pouze zdani, diky velké penetraci informacnich technologii do béZného Zivota dokaze
byt kyberterorismus mnohem zékeinéj§i a U¢inngjsi, nezli terorismus, na ktery jsme byli

do této chvile zvykli.

Globalizace zasahuje i do aktualni bezpecnostni situace. V Case se tak méni rizika
dynamicky v zavislosti na stupni ohrozeni a hrozby a rizika se posouvaji smérem ke stale
niz8i hranici vnimavosti. Rizika se tak s postupujicim ¢asem transformuji a tak povazuji za

vhodné se jimi z tohoto hlediska zabyvat.

Proto, aby bylo mozno témto vSem rizikim celit, je nutné pracovat s bezpe¢nostnimi
analyzami, bezpecnostnimi prognézami jako urCujicimi determinanty pro vytvafeni
bezpecnostnich koncepci a bezpecnostni politiku, at’ uz se jedna o stat, nadnarodni korporaci

¢1 podnik.



Jak z vySe uvedeného vyplyva, bezpe¢nostni koncepce jak statnich, komunalnich, tak i
soukromych bezpecnostnich subsystémll spolu tzce souvisi. Vzijemnd provazanost je
zpusobena pravé velmi Uzkymi vztahy globalnich ekonomickych prostort, systému
a smluvnich vztahti, vzajemnych iteraci mezi jednotlivymi mezikontinentalnimi uskupenimi

a dohodami. Proto je nutné se globalizaci zabyvat a rozkryt jeji souvislosti.



1 Charakteristika globalni spole¢nosti

V dnesni dobé€ je slovo ,,globalni* stile Castéji skloiovano a neni snad ¢lov€ka na

svete, kterého by se védomé ¢i nevédomé nedotklo.

Pojem globalizace vyjadiuje skutecnost, ze kromé mistni, regionalni a narodni Grovné
organizace a integrace lidi se formuje i uroven celosvétovd, a to jako disledek stale
intenzivnéj$i provazanost ekonomik (kultur a politik) — vcetné spravy a fizeni procesi

spjatych s globalizaci. [1]

Dalsi pojmy uvadéji, ze ,,globalizaci muzeme také vnimat jako skutecnost, ve které
jsme svédky vzniku celosvétové urovné postupného a nezadrzitelného procesu zcela nové

kvality.

Jedna se o procesy, které smétuji k rigidni celosvétové integraci a organizaci
vyroby — vyrobnich procesti, obchodu — obchodnich procesti, bankovnich a finan¢nich
operaci, technologii a informaci spjatych s fenoménem svétové nadvlady nadnarodnich
korporaci. Ty nésledné stale vice ovliviiuji a determinuji globalni politické procesy mezi
aktéry svétové politiky, zv1asté pak bezpecnostni krize a rizika, svétova migrace (ovlivnénou
nejen populacni explozi a prohlubujici se nerovnovahou mezi Severem a Jihem), nova kvalita
priamyslu organizovaného zlocinu, feSeni globalni ekologické krize, akcelerujici civilizacni
stiety, upadek dodrzovani lidskych prav, kultury, moralek a naboZenskych systémii a dalSich

ne zcela subsidiarnich problémti narodnich (statnich), regionalnich ¢i mistnich systémui. [2]

Hlavnim pohonem tohoto procesu je globalizace ekonomickych aktivit, kterd zejména
Vv poslednich tficeti letech propojuje vyrobu a trhy riznych zemi z celého svéta. Soucasna faze
globalizace je charakteristickd nerovnovaha mezi ekonomickou moci narodnich korporaci
(ta pasobi na celosv€tové urovni) a jednotlivych spolecnosti: jak postmoderni spole¢nosti
jadra globalizace na Severu, tak v podstaté postkolonidlni spolecnosti v semiperiferii
a periferii globalizace na Jihu. Tyto spole¢nosti jsou nyni organizovany U 197, suverénnich

,,hnarodnich“ a mnohonarodnich statu.

Staty, které maji rozhodovaci pravomoci pfedavat narodnim institucim, jsou velmi

zdrZenlivé. Odpor a nechut’ k negativnim aspektiim globalizace stale vice roste.
Mnoho teoretiki, ktefi se problematikou globaliza¢nich procesti v Evropé a ve svété
zabyvaji, si uvédomuje, Ze vedle jejich pozitiv maji i mozné negativni stranky a jista uskali.

Napfi. ve svém ¢lanku Vaclav Bélohradsky s odvolanim na sociologa J. Kellera pise: “[...]



prisera planetdrni globalizace tu zustava, je stale dravejsi, nesrozumitelnejsi a krutéjsi [...]
Globalizace pokracuje stale rychleji, neslouzi zZadné lidské potrebé, jen zhoubné roste. Lze tu

priseru udrzet v néjakych hranicich? . [3]

Ve zjednoduseném, zvulgarizovaném pojeti pak globalizace znamena ,,amerikanizaci
kulturniho Zivota, je synonymem pro nadvladu nadnarodnich koncernii a ,normalizaci*
spotiebni spolecnosti. Pozitiva a negativa globalizace a navrhovana feseni jsou ziejma
z tabulky 1.

Tabulka 1 Pozitiva a negativa globalizace (zdroj: [2)]

Co je na globalizaci pozitivni Co je na globalizaci negativni Navrhovanac resent 1.1egatllvn1ch
dopadii globalizace
Svétovéa ekonomika je daleko Pfisné€ regulovat Cinnost
Roste nabidka a kvalita zbozi nachylné&jsi k ndhlym kolapsiim nadnarodnich spole¢nosti a branit
(kasinova ekonomika) jejich daldimu propojovani

Rozdily mezi chudym Jihem a
Klesajici vyrobni i prodejni ceny bohatym Severem jsou nejvEtsi Omezit spekulativni toky kapitalu
V historii a stale rostou

Vybirat dan¢ z kapitalovych
prevodu a penize rozdélit chudym
zemim

V chudych zemich buji hlad, valky a

Vznikaji nové pracovni piilezitosti R 5 1w
nemoci vice nez diive

Zrusit mezinarodni finan¢ni
Zvysujici se Zivotni Giroved v ramci Reste ekonomicka a politicka migrace | instituce (MMF a SB) a nahradit je
,konzumniho zpiisobu Zivota“ a xenofobie novym uspoiadanim v podobé

svétového financniho parlamentu

Zpfisnit pravidla pro ochranu
zivotniho prostfedi a ekonomicky
rust podridit pravidlim trvalé
udrzitelnosti

vvvvvv V zemich Severu se prohlubuji rozdily
mezi nejvyssimi a primérymi piijmy

k informacim (informac¢ni demokracie o e
( ) (mizi ,,stiedni* tfida)

Zvysuje se ekonomicky a politicky vliv
nadnérodnich spole¢nosti (nedostatek
legitimity globalnich autorit)

Rozsifujici se moznosti komunikace

Rozpoutat revoluci za svrzeni
(informacni a vzdélanostni spole¢nost)

svétového kapitalu

Tlak na globalni spravedlnost a Zhorsuje se zivotni prostfedi, rozsituji
univerzalitu lidskych prav se pouste

Atd.

Akceleruji se civilizaéni stety (clash
of civilizations)

Krize nabozenskych systémi

Umoziuje se globalni zlocin, roste
terorismus, extremismus

! Nektera typicka hesla ,,odpiircti globalizace® pii demonstracich v Praze ve dnech 26. — 28. zati 2000 proti
Vyro¢nimu zasedani Mezinarodniho ménového fondu (International Monetary Fund) a Skupiny Svétové banky
(World Bank Group).
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2 Vliv globalizace na konkurencni boj

V soucasné dob¢ je stdle aktudlni téma efektivita a konkurenceschopnost ceské
ekonomiky v podminkach Evropské Unie a z pohledu jeji globalizace. Hlavni pficiny, zda je
efektivni ¢i neefektivni, konkurenceschopny ¢i konkurence-neschopny, exportné-schopny ¢i
exportné-neschopny ekonomiky, zdvisi v samotném procesu fizeni ekonomiky a jejich
ekonomickych zajma. V tomto sméru se hodné Casto zapomina na soukromé-bezpecnostni

ochranu ekonomickych zajmt podnikatelskych subjekti. [4]

Vseobecné se da fici, ze konkurenéni boj je ekonomickou valkou vedenou podnikateli,
ale 1 narodnimi ekonomikami, a to o zékazniky, o nové trhy a o vyssi zisky. Dulezitou
podminkou uspéchu v konkurenénim boji vzdy byla dobra znalost konkurence a jejiho trhu.
V dobé¢ kdy se konkurence odehrévala ve vymezenych teritoriich, kde se konkurenti navzajem

znali a kde platila neménna pravidla, nebylo obtizné tyto informace ziskévat a vyuZzivat.

Dnes je vsak v disledku globalizace pro kohokoliv dosazitelny jakykoliv trh, segment
zakaznikd nebo obor podnikani. S tim roste mnozstvi pfilezitosti a hrozeb s tim spojenych,
sloZitost vztahli mezi aktéry na trhu a rychlost, sjakou se déni na trhu odehrdva. Bez
systematického vyhodnocovani informaci dnes jiz nikdo neni schopen identifikovat
vyuZitelné piileZitosti, redlné hrozby a diilezité zmény, natoz adekvatné a vcas reagovat. Proto
je nezbytné se intenzivné vénovat ,konkurenénimu zpravodajstvi¢ neboli ,,Completitive

Inteligence*.

Pokud neni podnikatelskymi subjekty a jejich managementem zajiSténa komplexni
soukromé bezpecnosti ochrana a informacéni podpora, nelze se pak divit v jejich neuspéchy
nebo malé efektivit¢ svych podnikatelskych aktivit. Nejen podnikatelsky subjekt se musi
chranit proti uniku informaci a hospodafské kriminalit¢ uvnitf svého podniku.
Nejrizikovej$im faktorem kazdého podniku je prave lidsky faktor. Proto je nezbytné zajisténi
persondlni bezpecnosti. Pro svoji uspéSnost si musi podnikatelsky subjekt vytvofit obranné

bariéry v podobé systému komplexni bezpecnosti.

Pokud ma podnikatelsky subjekt nedostatek informaci nebo Vv opaéném ptipadé
nadbytek informaci, jedna se o negativni vliv. Potfebuje kvalitni a relevantni informace, které
jsou pfemeénéné ve znalosti. Aby byl podnikatelsky subjekt Gspésny, potfebuje pro svou

¢innost management znalosti €1 znalostni management.
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Mezi hlavni podnikatelské aktivity proto vedle

ekonomickych,

organizacnich patii prave aspekt bezpecnostni (jak je zndzornéno na obrazku 1).

> EKONOMICKEAKTIVITY

PRAVNT PODNIKATELSKEHO

ASPEKTY SUBJEKTU - PODNIKANI:

ORGANIZACNI

ASPEKTY EKONOMICKE BEZPECNISTNI

atd...... aspekty | | aseekry
PODNIKANI PODNIKANI

* KVALITNI PODNIKATELSKY
ZAMER

- INFORMACNIT ZAZEMI
(INFORMACNI TECHNOLOGIE)

= KVALITNI TECHNOLOGIE

- VYSOKA PRODUKTIVITA PRACE

o FYZICKA A TECHNICKA
- FINANCNI ZAZEMI OCHRANA MAJETKU A OSOB A

* KVALITNI ROZHODOVANI A DETEKTIVNI OCHRANA viems
RIDICI PROCES KOMERCNIHO ZPRAVODATSTVI
PODPURNE SPECIALNI

. BEZPECNOSTNI SOFTWAROVE A
+ DALSI EKONOMICKE ASPEKTY TECHNICKE PROSTREDKY

REZIMOVA OCHRANA

Obrazek 1 Ekonomické aktivity (zdroj: [4])

pravnich,

Ptehlizet vyznam, vliv a Glohu soukromé-bezpecnostni ochrany ekonomickych zajmi

podnikatelskych subjektt je velkou chybou.

Vyvoj po roce 1989, kdy dochazelo k ptechodu od ,plédnovit¢ ekonomiky*

k ekonomice trzni, byl charakterizovan fadou skute¢nosti [4]:

e zahrani¢ni kapital a zahrani¢ni firmy do soucasné doby stale vstupuji na ¢esky trh a do

ekonomickych vztahi a to se zdzemim fungujicich bank, soukromé-bezpecnostni

ochrany ekonomickych z4jmi, informaci podporujicich podnikatelské aktivity,

s podporou Competive Inteligence a Knowledge managementem (Konkurenéni

zpravodajstvi a management znalosti),

e (eSti podnikatelé a ceské podnikatelské subjekty postradali, a do jist¢ miry stale

postradaji, zdzemi fungujicich bank, podcenuji soukromeé-bezpecnostni ochranu

ekonomickych z4jmu, malo si uvédomuji vyznam informaci pro podnikani a vyznam
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jejich ochrany, podceiiuji a malo vyuzivaji konkurencni zpravodajstvi jako ndstroj

k dosazeni managementu znalosti.

Aby byla soukromé bezpecnostni ochrana ekonomickych zajmt ucinna a efektivni,
musi byt komplexni a zahrnovat [4]:

e rezimova a organiza¢ni opatfeni,

e fyzickou ochranu — ochrana majetku a osob,

e bezpecnostne technickou ochranu — zabezpecovaci technika, technika k ochrané
informaci, dat, komunikacnich a pocitaCovych systémi, softwarové bezpecnostni
technologie apod.,

e vnitini ochranu — detektivni a zpravodajskd ochrana a cinnost (konkurenéni

zpravodajstvi).

Vyznamnym prvkem je detektivni nebo zpravodajskd ochrana a podpora

ekonomickych zajmu podnikatelskych subjekti a jejich podnikatelskych aktivit.

Podnikatelské subjekty a jejich management se mylné domnivaji, Ze bezpe¢nost svého
podniku (firmy, spole¢nosti, organizace apod.) maji zajiSténou tim, pokud nechaji namontovat
elektronicka zabezpecovaci zatizeni a zajisti své objekty hlidaci sluzbou — fyzickou ochranou.
To je ale pouze jedna stranky véci. Vyznamnéjsi je pravé vnitini ochrana, a to detektivni nebo
zpravodajska. Fyzickd ochrana spolu s bezpecnostni technickou ochranou (zabezpecovaci
systémy, alarmy) muze zabezpecit podnik proti Gtokiim zven¢i. Nezabrani vSak uniku
informaci pies lidsky faktor, nezabrani nekalym praktikdm zaméstnancim a manazeram.
Pravé to je tkolem tzv. vnitfni ochrany, detektivni ¢i zpravodajské ochrany a podpory

ekonomickych zajmi.

2.1 Vnitini ochrana

Detektivni a zpravodajska Cinnost na ochranu a na podporu ekonomickych zajmu
podnikatelskych subjektl je uplatiovana v nékolika rovinach, mezi které patii [4]:
e preventivni opatfeni,
e detektivni rozkryvani latentni ekonomické — hospodaiské kriminality,

e shromazdovani, tfidéni, analyza a syntéza informaci.
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Preventivni opatreni

Preventivni opatieni zpracovava interni normativni akty K zajisténi organizacnich a
rezimovych bezpecnostnich opatieni, jejich realizaci a nésledné kontrole. Dale provadi
detektivni provérky pro personalni bezpec¢nost, detektivni a zpravodajska opatieni k zajisténi
informacni bezpec¢nosti a detektivni a zpravodajska opatfeni k ochrané¢ ,,KNOW HOW*®,

technologické bezpecénosti, provozni bezpec¢nosti a obchodni bezpe¢nosti apod. [4]

V ramci detektivni ¢i zpravodajské ochrany ekonomickych zajmt podnikatelskych
subjektti zaujima velmi vyznamné, a da se fici, Ze prioritni, misto detektivni a zpravodajska
prevence. Je vyhodnéjsi negativnim vliviim smétujici proti podnikatelskym subjektiim a jejich
aktivitam pfedchazet, neZ nasledné odstranovat vzniklé Skody. Je velmi obtizné vymahat
pohledavky od dluzniki, kteti nechtéji zaplatit nebo nemaji z ¢eho zaplatit. Naopak je velice
vyhodné témto situacim ptfedchazet provadénou prevenci, v daném piipadé detektivni ¢i
zpravodajskou provérkou budoucich odbérateli, obchodnich partneri apod. Do systému

prevence ochrany ekonomickych zajmii miizeme zahrnout ¢innosti uvedené na obrazku 2.

SOUKROMA DETEKTIVNI CINNOST _
V SYSTEMU PREVENCE PRI OCHRANE
EKONOMICKYCHZAJMU :

PERSONALNi OSOBNi OCHRANA
PROVERKY 0SOB
(napf. Manageru apod.)
PROVERKY DETEKTIVNi DOHLED
OBCHODNICH V ZIVNOSTENSKYCH
PARTNERU — PROVOZOVNACH
Odbératelu + dodavateld A PODNICICH
DETEKTIVNI
OPATRENI. OCHRANA PROTI
K OCHRANE VLIVU KONKURENCE
INFORMACI

Obrazek 2 Systém prevence ochrany ekonomickych zajmaui (zdroj: [4])
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Detektivni rozkryvani latentni ekonomické — hospodarské kriminality

Mnoho podnikatelskych subjekti se domnivalo a néktefi znich se jeSté stale
domnivaji, ze vyhledavani latentni ekonomické — hospodaiské kriminality v jejich podniku
(spolednosti, firmé&, Zivnostenské provozovné, organizaci apod.) zajistuje Policie CR. To je
samoziejm¢ mylnd myslenka. V podminkach trzni ekonomiky si tuto ¢innost musi zajist'ovat
podnikatelsky subjekt sam. Policie CR fesi piipady registrované kriminality a provadi
odhalovani a rozpracovani téch piipadi ekonomické kriminality, které bezprostitedné
poskozuji zajmy statu. Rozkryvani ekonomické kriminality v podniku, Ufadu, instituci ¢i
organizaci je jednou z velmi slozitych ¢innosti v ramci soukromé detektivnich sluzeb. Spada
do oblasti ochrany ekonomickych zdjma, ale samoziejmé zapadd i do komplexni ochrany
pfedstavované konkurencnim zpravodajstvim. Vzhledem k jeji sloZitosti a narocnosti nelze
pfi jeji realizaci spoléhat jen na ziskané zkuSenosti, dovednosti a navyky. Jedna se 0 praci
tviiréi, a ma-li byt uspésnd, musi vychazet z poznani a analyzy slozitych spolecenskych a
ekonomickych vztahii a jevli. Proto také, pokud ma soukromd detektivni ¢innost tspésné
pusobit v oblasti ochrany ekonomickych zajmi a zejména pak v oblasti vyhledavani latentni
ekonomické — hospodaiské kriminality, musi vychdzet z analyzy situaci a jevi, které
ekonomickou kriminalitu vyvolavaji, zptisobuji a usnadiuji, tedy od pramenti hospodaiské
kriminality, tj. podminek a pfi¢in ekonomické kriminality (trestné ¢innosti a jinych forem
protipravniho jednani). Musi se opirat o obecné poznatky kriminologické védy, i 0
kriminologickou analyzu v daném podnikatelském subjektu ufadu, instituci ¢i organizaci.
V navaznosti na to je nezbytné provést analyzu a zkoumat situace, jevy a procesy, které vznik
ekonomické kriminality omezuji, znesnadiiuji nebo dokonce znemoZiluji a o ty se v soukromé
detektivni ¢innosti opirat. Soukromé detektivni kancelafe (soukromi detektivové) zpravidla
zabezpeCuji nebo realizuji informacni proces (sluzby) tykajici se zejména ,,socidlné¢ a
ekonomicky patologickych ,,jevil, konfliktnich procesti, nebo jevli, majic znaky zlo¢innosti —
ekonomické kriminality. Proto také uspéSnost jejich prace ve znacné mitfe zavisi na tom, jak
budou vyuzivat bohatych zkuSenosti, jeZ poskytuje kriminologie, jako nauka o podstaté
zlo¢inu (¢i jiné formy protipravniho jednani), jeho stavu, dynamice, struktufe, pfi¢inach a
podminkach vzniku a existence, kriminogennich osobnostech a zplsobech prevence

ekonomické kriminality (trestné ¢innosti a dalSich forem protipravniho jednani). [4]
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Shromazd’ovani, tFidéni, analyza, syntéza informaci
Jedna se o informace potfebné pro podnikani a 0 diikazy pro soudni a spravni kauzy.

Jestlize pii rozhodovani o statnich zakazkach, dalSich vybérovych fizeni, rozdélovani
dotaci a strukturdlnich zdroji, licencnich fizeni, zavadéni nové vyroby, obchodnich operaci
apod., nedokdze podnikatelsky subjekt (spole¢nost, firma, organizace, druzstvo apod.),
dostate¢né kvalitné oSetfit subjektivni stranku tohoto procesu, musi pocitat s tim, ze S velkou
pravdépodobnosti bude predbéhnut a vyrazen konkurenci. Jedna se o zakonitost globalniho
svéta s globalizovanou trzni ekonomikou. Zajistovani informaci potfebnych na ochranu a
podporu podnikédni nemize oznacCovat jako Spiondz a kvalifikované lobovani nemizeme

zamenovat s korupci.

Konkuren¢ni zpravodajstvi (Completitive Inteligence) predstavuje komplexni zajisténi
ochrany a podpory ekonomickych z4jmt podnikatelskych subjektii a jejich podnikatelskych
aktivit.

2.2 Konkurenc¢ni zpravodajstvi

Konkurenéni zpravodajstvi mizeme chapat ve dvou rovinach. V §irSim a uz§im slova

smyslu. [4]

V §ir§im slova smyslu

Konkurenéni zpravodajstvi v SirSim slova smyslu lze definovat jako soubor aktivit
zahrnujici vyhledavéani, analyzu a distribuci informaci vyuZzitelnych pro rozhodovani
ekonomickych subjektii, jak definoval Toma$ Vejlupek, koordinator SCIP pro Ceskou
republiku.

Jednd se o souhrn informacnich €innosti smétujici k naplnéni managementu znalosti
(Knowledge managementu). Zpravodajstvi jako ndastroj k prosazovani mocenskych a
bezpe¢nostnich z4jmul, se bez prostiedki SpiondZe uplné neobejde. Legitimni ndstroj
managementu firem se vSak musi od SpionaZe jasné distancovat. Pro odliSeni klasického
zpravodajstvi od zpravodajstvi provadéného za ucCelem ziskdni konkurenc¢nich vyhod
Vv legitimnim konkurenénim boji firem se zavedl pfivlastek konkuren¢ni (Completitive

Inteligence). [4]

Zakladem dosaZeni jakéhokoliv cile je uméni ziskat, zpracovat a vyuzit informace —

znalosti. U zpravodajstvi mame na mysli proces sméfujici k dosazeni znalosti. Zpravodajstvi
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musi davat odpovédi — znalosti pro rozhodnuti operativniho, taktického a strategického razu.
Zpravodajstvi je tfeba chapat jako nastroj fizeni. Jde o schopnost vyhledavat, filtrovat a
interpretovat informace ve smysluplnych souvislostech. Cilem je analyzovat a interpretovat
vSechny dostupné informace. Mozné zdroje informaci konkuren¢niho zpravodajstvi jsou

zobrazené na obrazku 3.

ZPRAVODAJSTVIi PRO POTﬁu;BY
MANAGEMENTU ZNALOSTI:

T SPECIALNi FORMY
INFORMACNIi RAFINERIE A METODY KZ ( CI & BI)

INFORMACE INFORMACE INFORMACE
OTEVRENYCH Z DATABAZI ZE
ZDROJU KZ (CIéiBI)Jj SPECIALNICH
ZDROJU

Obrazek 3 Zdroje informaci konkurencniho zpravodajstvi (zdroj: [4])

V uzsim slova smyslu

Konkuren¢éni zpravodajstvi v uz§im slova smyslu, definujeme jako soucast
bezpecnostni, zpravodajskd a bezpecnostni ochrana a podpora ekonomickych zajmu
podnikatelskych subjektt a jejich podnikatelskych aktivit, ktera predstavuje [4]:

e obranné zpravodajstvi,
e ofenzivni zpravodajstvi,

e vlivové zpravodajstvi (lobby).
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Obranné zpravodajstvi

e 7ajisténi personalni bezpecnosti

e 7ajisténi informacni bezpecnosti

e 7ajisténi bezpecnosti ,, KNOW HOW*, technologické a provozni bezpecnosti

e 7ajiSténi bezpecnosti obchodnich vztahl apod.

e ochrana pfed ofenzivnim a vlivovym zpravodajstvim konkurence

Ofenzivni zpravodajstvi

e zajisténi informaci potfebnych pro podnikéni
e zajisténi informaci marketingového charakteru

e ziskavani informaci o konkurenci

U ofenzivniho zpravodajstvi se jedna o systém ziskavani informaci z dat, a to jednak

informace potifebné pro podnikédni, podnikatelské aktivity, tak i informace slouzici k ochrané

vlastniho podnikani pied nezadoucim vlivem konkurence. Tyto informace jsou z oblasti

ochrany vlastniho podnikatelského subjektu pred nezaddoucimi vlivy a z tzv. aktivni oblasti,

tj. ve prospéch a k podpofe vlastnich podnikatelskych aktivit. Aby ochrana vlastniho

podnikatelského subjektu pfed nezddoucimi vlivy a aktivni informacni podpora vlastnich

podnikatelskych aktivit méla smysl, musi projit procesem rozhodnuti, které musi byt za

pomoci vlivovych (lobbyistickych) opatieni uvedeno v Zivot. [4]

Toto ofenzivni zpravodajstvi se odehrava v neptetrzitém cyklu. Nazorn€ je uvedeno na

obrazku 4.

VYHLEDANI
INFORMACI
Z OTEVRENYCH
I SPECIALNICH
ZDROJU

Zpravodajsky
. cyklus
VYUZITI y
ZNALOSTI
MANAGEMENTEM

e ANALYZA

Obrdazek 4 Cyklus ofenzivniho zpravodajstvi (zdroj:[4])

_/ SOUSTREDENT
INFORMACI A

" INVESTIGATIVNI
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Vlivové zpravodajstvi (Lobby)

Vlivové zpravodajstvi je detektivni a zpravodajska podpora rozhodnuti pfijatych a

realizovanych managementem znalosti.

O profesionalnim lobovani miZzeme fici, ze se musi opirat o cilené umistnéni
informaci a vyvoldni spoluprace zalozené na divéfe podlozené praktickou zkuSenosti,
oboustrannou vyhodnosti a zainteresovanosti. Tento proces vyzaduje velky objem kvalitnich a
relevantnich informaci, profesionaln¢ a kvalifikovan¢ zpracovanych. Cilem lobovani je
zabezpecit takové rozhodovani ekonomickych, spravnich i politickych subjektti a obchodnich
partnert, ale i konkurenénich subjektti, které je v zajmu toho, v jehoz prospéch se lobuje.

Nedilnou soucasti lobovani je i ovliviiovani vetejného minéni. [4]
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3 Charakteristika globalizace v informacni spole¢nosti

Jiz n¢kolik let se projevuje velky rozvoj informacnich a komunikac¢nich technologii
(ICT), tudiz se projevuje globalizace v informacni spoleénostiz. V soucasné dob¢ se da
predpokladat, ze rozvoj v této oblasti nas teprve ¢ekd. Pfi¢emz snaha o maximalni vyuziti ICT
ma, ale i své negativni stranky a disledky. Clovék je zvidavy a proto se vznikem tohoto
technického fenoménu se najdou lidé, ktefi jej vyuziji k pachani trestné ¢innosti. Nejinak
tomu je pravé s rostoucim rozvojem ICT. Objevila se i pocitatova kriminalita, ktera

pfedstavuje novy druh trestné ¢innosti.

Tento kriminalni fenomén ma nejen narodni, ale hlavné mezinarodni charakter.
V dnesni dob¢ je mozné jiz béhem nékolika milisekund napadnout rozsahlé¢ komunikac¢ni sité

a narusit jejich funkci a to z jakéhokoliv mista na svété, v jakoukoliv dobu, téméetf anonymné.

Tomuto pravé napomaha Internet. Internet je souhrn vSech pocitacovych siti a pocitacii
vzéajemné spojenych prenosovym protokolem TCP/IP (Transmission Control Protocol/Internet
Protocol). Kazda sit' a kazdy pocita¢, ktery je soucasti Internetu, disponuje jedine¢nym
doménovym jménem. Pfid€lovani a sprava doménovych jmen jsou hierarchické: spravce
domény nejvysSiho fadu (napfi..cz) rozhoduje o pfidélovani domén druhého tadu (napf.
mvcr.cz), spravece domény druhého fadu rozhoduje o pridélovani domén tietiho fadu, aniz by
toto ptidélovani konzultoval se spravcem domény nejvyssiho fadu atd. Komunikace mezi
pocitaci probihd na zakladé IP, ve kterém se pocitate oznauji ¢iselnymi adresami (IP
adresy). Pfed zahdjenim komunikace je vZdy nutno zjistit, jakd IP adresa odpovida zadanému
doménovému jménu. Tomu slouZzi sit’ specializovanych pocitacl, které na zddost obsahujici
doménové jméno zaSlou odpovéd’ s piislusnou Ciselnou adresou nebo naopak. Systém téchto

pocitact se oznacuje jako DNS (Domain Name System).

Pocet uzivatelii Internetu na svété jiz prekrocil magickou hodnotu jedné miliardy a
jejich pocet neustale roste. Mezi nejvétsi uzivatele Internetu patii Cina (179.710.000, 18%
z celkového poctu uZzivatelid) a hned za ni je v t€ésném zavésu USA (163.300.000, 16,2%
celkového poctu uzivatelit). Z Evropskych zemi maji nejvetsi svétovy podil uZzivatelt
Internetu Némecko a Velka Britanie, které maji kazdy vice jak 3,5% z celkového poctu. [5]

V Ceské republice bylo podle CSU v roce 2007 piipojeno k internetu 32% domacnosti. A

2 » ~ . : . r NI poe o N oy v

Spolecnost zalozena na intenzivnim vyuzivani informacénich a komunikac¢nich technologii. Tato spolecnost
poklada vytvareni, Sifeni a manipulaci s informacemi za urcujici ¢ast svych ekonomickych, kulturnich a
spolecenskych aktivit.
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pocet stile roste jak je vidét z obrazku 5. Jako nejCastéj$i zplsob pfipojeni je ADSL

(Asymetric Digital Subscriber Line).

%

2003 2006 2007
Celkem 14,8 26,7 32,0
podle typu domécnosti
domacnosti bez déti 16,0 19,0
1 dospéla osoba bez déti . 10,3 12,0
2 dospélé osoby bez déti . 16,8 20,4
3 a vice dospélych osob bez déti . 30,6 34,8
domacnosti s détmi 45,0 55,0
1 dospéla osoba s détmi . 30,3 40,0
2 dospélé osoby s détmi . 48,5 57,1
3 a vice dospélych osob s détmi . 45,9 55,9
podle typu lokality
husté zalidnéna (velka mésta) . 31,4 38,4
:;elgnzz;Zrl:g::r;iéjtkr:j:‘:éaon;:;st;)mesta) ;22 zgg Zpusob pfiptzjeni domacnosti k internetu**; 2007
podle kraje ADSL 26%
Praha 29,3 36,7 46,2
StfedoCesky 15,5 28,7 32,0 Kabelové televize 23%
JihoCesky 11,8 24,6 31,7 1
Plzerisky 11,6 27,5 25,9 be_Z_de_i‘O\{é 229
Karlovarsky 15,9 26,1 27,4 pripojent |
Ustecky 9,6 19,3 26,7 dial up 18%
Liberecky 13,1 23,9 32,1 1
Kralovéhradecky 13,8 27,8 31,2 mobilni pfip. %
Pardubicky 15,6 26,3 26,7 vysokorychl. |
Vysocina 15,6 24,6 31,4 |SDN linka 3%
Jihomoravsky 18,6 28,2 35,1 1
Olomoucky 8,9 23,9 21,8 mobilni pFip. g o
Zlinsky 14,8 19,2 29,8 nizkorychl. - |
Moravskoslezsky 12,3 25,8 30,6

** podil z celkového poctu domécnosti s pripojenim k internetu
*podil z celkového poctu domacnosti v dané socio-demografické skupiné P P pripof

Obrdazek 5 Pocet uzivateli Internetu a zpiisob pripojeni (zdroj: [6])

3.1 Pocitacova kriminalita

Pocitatova kriminalita je vyrazny jev dneSni doby. Jednozna¢né& definovat lze tento
pojem jen velmi obtizné. "Pocitacova kriminalita" je jakysi "terminus technicus", jimZ se
oznacuje skupina trestnych ¢init majici stejny charakter. Stejné tak jako je tomu u pojmui napf.
hospodarska kriminalita, nasilnd kriminalita, organizovany zlo¢in apod. Obecné lze fici, Ze
pocitacova kriminalita je mnohdy i pfes své nesporné prvky modernich technologii jen jinou
tvari riznych standardnich trestnych ¢intl. Jak je patrné z obrdzku 6, miZzeme v uzavieném
kruhu mimo jiné hledat slabiny implementace pocitacovych systémt, legislativni nedostatky

nebo zajmy skupin a jednotlivei.
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Kriminalita

Ochrana soukromych dat Bezpec¢nost

Obrdzek 6 Uzavrieny kruh (zdroj: [7])

Pokud chceme hovofit o pocitacové kriminalité, tak musime timto terminem obvykle
oznacit trestné Ciny proti poc¢itaclim nebo trestné ¢iny pachané pomoci pocitacii. Toto jednani
musi také naplnovat znaky skutkové podstaty nékterého trestného ¢inu uvedeného v trestnim
zakon&® a nebezpecnost takového jednani musi dosahovat pozadovaného stupné
nebezpecnosti ¢inu pro spoleénost.4 Pocitacovou kriminalitu mizeme definovat velmi obecné
jako trestny ¢in namifeny proti integrité, dostupnosti nebo utajeni pocitacovych systémii nebo
trestny €in, pfi kterém je poZito informacnich ¢i telekomunikacnich technologii. Vymezeni
pocitacové kriminality 1ze dale citovat z vykladového slovniku Ochrana dat od Zelenky,
Cecha a Naimana, ktefi chapou poéitatovou kriminalitu jednak jako ,,/...] veskeré aktivity,
které vedou k neautorizovanému cteni, manipulaci, vymazani nebo zneuziti dat.“ Anebo také
jako tzv. pocitacovou defraudaci — jako jednu z metod pocitacové kriminality zalozenou ,,/...]

na zmené nebo jiné interpretaci dat s cilem ziskat vvhodu, penize na vlastni ucet. * [8]

¥ Zakon &. 140/1961 Sb., Trestni zakon, ve znéni pozdé&jich predpisi.

* Cin, jehoZ stupeti nebezpe&nosti pro spole¢nost je nepatrny, neni trestnym ¢inem, i kdy? jinak vykazuje znaky
trestného Cinu. Stupeii nebezpec¢nosti ¢inu pro spolecnost je urCovan zejména vyznamem chranéného zajmu,
ktery byl ¢inem dotCen, zplisobem provedeni Cinu a jeho nasledky, okolnostmi, za kterych byl ¢in spachén,
osobou pachatele, mirou jeho zavinéni a jeho pohnutkou.
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Staty Evropské Unie a Evropského parlamentu se dohodly na této definici pocitatové
kriminality: Je to nemoralni a neopravnéné jednani, které zahrnuje zneuziti udaju ziskanych
prostiednictvim ICT nebo jejich zménu. Pocitae v podstaté neumoznuji pachat novou
neetickou a trestnou ¢innost, poskytuji jen novou technologii a nové zptisoby na pachani jiz
znamych trestnych ¢int jako sabotdz, krddez, neopravnéné uzivani cizi véci, vydirani nebo
Spionaz.

Pocitacova kriminalita m& mnoho vyznamnych charakteristik, kterymi je odlisna od
kriminality klasické. Lze fici, ze ve vétSin€ piipadi pocitaCové kriminality se neobjevuji
takové prvky, jako je nasili, pouziti zbrang, ijma na zdravi osob apod. U klasické kriminality
se méti doba spachani urcitého trestného ¢inu na vice jak minuty az na dny. Trestné Ciny
V oblasti pocitatové kriminality mlze byt ale spachan v nékolika tisicinach sekundy

z jakéhokoliv mista na zemi. Pachatel trestného ¢inu nemusi byt tak na misté ¢inu.

Mezi dal$i vyznamnou charakteristiku pro pocitatové kriminality patii ve svém
dasledku znaéné ztraty, a to bud’ v ptimé podob¢ finan¢nich ¢astek, nebo v podob¢ zneuziti
ziskanych tdaji. Pocitacovou kriminalitu také provazi urCitd diskrétnost trestné cinnosti.
Z tohoto vyplyva, pro¢ pocitacova kriminalita byvd pro svou povahu oznacovana jako

kriminalita ,,bilych limecka*.

Za pocitacovou kriminalitu budeme povazovat trestné cCiny, jejichz objektem,
eventudlné objektivni strankou, bude informacni technologie v plném slova smyslu. Jako
jedno z moznych c¢lenéni pocitacové kriminality pfijala Rada Evropy umluvu o pocitacové
kriminalit¢ [9], ktera byla publikovana dne 23. 11. 2001, vstoupila v platnost 1.7.2004 a
Ceska republika ji podepsala 9. 2. 2005. Jejim smyslem je mj. sjednotit legislativu evropskych
zemi, nejen proto, Ze se jedna o problematiku pocitacové kriminality, ale také z toho diivodu,

7e tato trestna ¢innost ma mezinarodni charakter. Clenéni podle Rady Evropy je nasledujici:

Do minimalniho seznamu trestnych ¢ind jsou zahrnovany [9]:

e pocitacové podvody,

e pocitacové¢ falzifikace,

e poskozovani poc¢itatovych dat a program,

e pocitacova sabotdz,

e neopravnény pristup,

e neopravnény prunik,

e neopravnéné kopirovani autorsky chranéného programu,

e neopravnéné kopirovani fotografie.
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Do volitelného seznamu trestnych ¢int je zahrnuto [9]:

e zmeéna v datech nebo pocitaCovych programech,

e pocitatova Spiondz,

e neopravnéné uzivani pocitace,

e neopravnéné uzivani autorsky chranéného programu.

Minimalni seznam obsahuje takova jedndni, ktera by méla byt jako skutkové podstaty

trestnych ¢inll zapracovana do pravnich 1ada jednotlivych zemi, aby bylo mozné vést u¢inny

boj proti pocitacové kriminalité. Ve volitelném seznamu jsou uvedena jednani, kterd by bylo

vhodné kvalifikovat jako trestné ¢iny, avSak neni to nezbytné.

Srovnéni legislativy v Ceské republice a v Evropé uvadim v tabulce 2.

Tabulka 2 Srovndni legislativy v Ceské republice a v Evropé (zdroj: viastni )

Rada Evropy

Ceska republika

pocitacové podvody

Podvod, pojistny, avérovy - §§ 250, 250a, 250b tr. zakona

pocitacové falzifikace

poskozovani pocitacovych dat
programu

poskozeni a zneuziti a zdznamu na nosic¢i informaci - §
257atr. zdkona

pocitatova sabotaz

Sabotaz - § 97 tr. zdkona, obecné ohrozeni - §§ 179-180 tr.
zékona, poskozovani cizi véci - § 257 tr. zdkona

neopravnény pristup

neopravnéné uzivani cizi véci - § 249 tr. zakona

neopravnény prinik

neopravnéné uzivani cizi veci - § 249 tr. zakona

neopravnéné kopirovani
autorsky chranéného programu

poruSovani autorského préva - § 152 tr. zdkona

neopravnéné kopirovani
topografie

porusovani autorského prava - § 152 tr. zdkona, porusovani
primyslovych prav - § 151 tr. zdkona,

zmeéna v datech nebo
pocitatovych programech

poskozeni a zneuZiti zaznamu na nosici informaci -§ 257a
tr. zakona, zkreslovani udaji hospodaiské a obchodni
evidence - § 125 tr. zakona

pocitacova Spionaz

Vyzvédacstvi- § 105 tr. zdkona, ohrozeni utajované
skutec¢nosti - §§ 106, 107

neopravnéné uzivani pocitace

neopravnéné uzivani cizi véci - § 249 tr. zakona

neopravnéné uzivani autorsky
chranéného programu

porusovani autorského prava - § 152 tr. zdkona
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3.2 Nové typy protipravniho jednani

V 21. stoleti se s nastupem novych technologii objevuji i nové druhy trestné ¢innosti.
Jedna se o typy jednani, kde je obtizna klasifikace do vySe uvedenych pfislusnych paragrafii.
Variant téchto deliktli existuje velka fada a zde bych uvedl ty nejbéznéjsi piipady, mezi které
patfi [10]:
e hacking,
e kybernetické vypalné,
e Sifeni materidlu se zd&vadnym obsahem,

e zneuziti internetovych stranek,

e sparing,
e warez,

e cracking,
o sniffing,

e cybersquatting.

Hacking

Hacking je povaZovan za jeden z nejstarSich deliktii, ktery v plivodnim pojeti 1ze jen
tézko oznacit za trestny ¢in, nebot’ nelze snadno vycislit Skodu, kterd byla zptisobena. Nékdy
ani sam spravce systému nevi, ze do systému hacker pronikl. Motivaci ptivodniho hackerské
subkultury nebylo zptsobeni Skody, ale pouze radost z osobniho vitézstvi nad technikou, kdy

se hacker naboural do systému, a tim ziskaval obdiv hackerské komunity. [10]

V soucasném pojeti Ize hacking definovat jako proniknuti do pocitatového nebo
fidiciho systému jinou, nez standardni cestou pii obejiti nebo prolomeni jeho bezpecnostni
ochrany. Pravni tiprava Ceské republiky, ktera by postihovala hacking jako takovy, je velmi
obtizna. Bylo by moZno pouzit ustanoveni podle § 257a trestniho zakona, ktery hovoii o

poskozeni nebo zneuziti zdznamu na nosiéi informaci®. Skutkovéa podstata tohoto trestného

> § 257a Poskozeni a zneuZiti ziznamu na nosiéi informaci
(1) Kdo ziska piistup k nosi¢i informaci a v timyslu zplsobit jinému $kodu nebo jinou Gjmu nebo ziskat sobé
nebo jinému neopravnény prospech

a) takovych informaci neopravnéné uzije,

b) informace zni¢i, poskodi, zméni nebo ucini neupotiebitelnymi, nebo

¢) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného telekomunikacniho
zafizeni, bude potrestan odnétim svobody az na jeden rok nebo zdkazem Cinnosti nebo penézitym trestem nebo
propadnutim véci nebo jiné majetkové hodnoty.
(2) Odnétim svobody na Sest mésici az tfi 1éta bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo

b) zptisobi-li takovym ¢inem znac¢nou Skodu nebo ziska-li sob€ nebo jinému znacny prospéch.
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¢inu je naplnéna jiz tim, ze pachatel ziska pfistup k nosi¢i informaci v imyslu zptlisobit uc¢inek

nize popsaného trestného ¢inu. [10]

Mezi nejslavnéjsi pocitacové hackery svéta je povazovan Kevin David Mitnick , nar.
6. fijna 1963. V 90. letech se ho obavaly tisice Ameri¢ant a byl jednou z nejhledanéjSich osob
Vv historii FBI. Po zatéeni mu hrozil trest nékolika set let odnéti svobody, ptestoze nikdy nebyl
obvinén z toho, ze by mél z hackerstvi finan¢ni prospéch. Soudnim vyrokem mu byl zakazan
jakykoliv ptistup k pocitaci. Soud odiivodnil sviij rozsudek slovy: ,,Vyzbrojen klavesnici je
nebezpecim pro spolecnost”. Nakonec ve vézeni stravil 5 let a po propusténi 21. ledna 2000
cely svij zivot uplné zménil. Stal se nejvyhleddvanéjSim expertem na zabezpeceni
pocitacovych systémi ve Spojenych staitech Americkych. Ve své knizce ,,Uméni klamu®,
kterou vydal, odhaluje tajemstvi svého ,,aspéchu®, popisuje, jak snadné je piekonat zabrany a
ziskat pfisné tajné informace, sabotovat podniky, tfady ¢i jiné instituce. Neékoliksetkrat tak
ucinil za pomoci dimyslnych technik ovliviiovani lidi. Dokazuje, jak klamna je pfedstava
bezpec¢nosti soukromych i sluzebnich dat, ukazuje, jak obejit systémy za miliony dolart

zneuzitim lidi, kteti je obsluhuji. [11]

Kybernetické vypalné

Jednd se o novy typ trestné Cinnosti zaloZeny na strachu z prezentované hrozby
pruniku do spravovaného nebo vlastnéného systému s nasledujicim zneuzitim nebo zni¢enim
dat. I kdyz ze strany vydérace to mnohdy muze byt pouze vyuZiti neznalosti vydirané strany,
je to zcela nova projekce klasického deliktu do pocitatového prostiedi, kterou se miize
rozmahat zejména organizovany zloCin. Jedinou ochranou, kterou ohrozend strana muze
pouzit, je dikladna analyza rizik, spojenych s narusenim spravovaného systému a tomu

odpovidajici naklady na ochranu nebo vyplacené vypalné. [10]

Toto protipravni jednani lze zatfadit do trestného ¢inu vydirani podle § 235 trestniho

zakona, s moznosti roz$ifeni o trestny €in, kterd jiz byl definovan u hackingu.

Sifeni materialu se zivadnym obsahem

Tento trestny ¢in, zahrnujici Sifeni pornografie, materialli podporujici extremismus
nebo materialit podobného obsahu, spada spise do trestni odpoveédnosti poskytovatele obsahu,

nez do trestni odpovédnosti spravce pocitacového systému. Nejednd se o novy druh trestné

(3) Odnétim svobody na jeden rok az pét let bude pachatel potrestan, zpusobi-li ¢inem uvedenym v odstavcei 1
Skodu velkého rozsahu nebo ziska-li sob& nebo jinému prospeéch velkého rozsahu.
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¢innosti, ale spiSe o nové médium pro jeji vykonavani. Je to jistd moderni projekce klasického

trestného &inu®. [10]

Zneuziti internetovych stranek

S velkym rozsifenim elektronické komunikace dostal novy rozmér i jeden z nejstarsich
trestnych ¢ini — pomluva podle § 206 tr. zdkona. S tou se setkavame velmi Casto a definovat
pomluvu neni vzdy jednoduché. Diive se pomluva aplikovala za pomoci riznych néapisi na
vetejnych mistech. V dnesni dob¢ je pravé velmi Casto vyuzivan internet jako sdélovaci

prostiedek. [10]

Forma spachani takového trestného cinu je pii vSeobecné dostupnosti internetu
jednoduché a mize spocivat tieba v uvedeni telefonniho ¢isla spolu s osobni fotografii (ktera
samoziejm¢ nepatii dotéené osob¢ nebo je vysledkem fotomontaze) na strankach erotické
seznamky. Jiny pfipad, ktery je velmi Casty, je vytvofeni internetovych stranek, vyjadiujicich

nazory jejich autora, ¢asto doplnéné faktickymi nebo smyslenymi komentafi téetich stran. [10]

K takové ¢innosti vétSinou laka faleSny pocit anonymity na internetu, avSak pokud se
nejedna o velmi promysleny postup, autor mize byt vysledovan. Zde pachatelim nahrava
naSe zbytecné slozitd legislativa, kterd jiz pro sdéleni koncového uzivatele urcité IP adresy

vyzaduje vydat ptikaz pfislusny soudem podle § 88a tr. fadu.

Spamming

Pod pojmem spamming se rozumi zasilani nevyzadané elektronické posSty (email)
obvykle s reklamnim nebo propagacnim obsahem. Jedna se o nepfijemny pfimy marketing,
ktery obtéZuje kazdého uZzivatele elektronické poSty. Velké mnozZstvi nevyZzadané poSty milize
nékteré firm¢é zplsobit nemalé Skody. Elektronické adresy se ziskavaji nejriznéjSim
zpusobem. Nejbézngjsi zdroje jsou pravé www stranky, které prohledavaji tzv. roboti,
konference, inzeraty, ICQ aj. I kdyz existuje celd fada programi, které spam dokazi
odfiltrovat, jejich trvala u¢innost je pochybnd, nebot’ spamefi tento mechanismus znaji a pro
jeho obejiti Casto méni adresu odesilatele. V posledni dob€ jsou pro filtraci spamu pouzivany

zejména tzv. Bayesovské filtry’, zaloZené na vyhodnoceni pravdépodobnosti spamu na

® Napt. § 205 tr. zakona — Sifeni pornografie, § 205a tr. zakona - Piechovavéni détské pornografie, § 198 tr.
zékona - Hanobeni naroda, etnické skupiny, rasy a presvédceni, § 198a Podnécovani k nenavisti vici skupiné
0sob nebo k omezovani jejich prav a svobod nebo § 260 tr. zdkona a § k nému néleZejici - Podpora a propagace
hnuti smétujicich k potlaceni prav a svobod ¢lovéka

" Filtry zaloZené na udeni vyuZivaji triky z oblasti umélé inteligence. V rezimu uceni se filtru piedkladaji
dopisy explicitné oznacené jako spam a ham (ne spam), filtr z pfedlozenych dopist extrahuje informace, které si
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zaklad¢ analyzy struktury pfijaté zpravy. Také se ale mlze stat, Ze do spamu bude zatfazena i

posta, ktera neni nevyzadana. [10]

Spam je velmi obtizny efekt spojeny s elektronickou komunikaci. K potlaceni spamu
sméfovala jiz mnoha opatieni a navrhy, nicmén¢ jeho nariist je téméf nezastavitelny. Neékteré

zdroje uvadi, Ze v soucasné dobé¢ 1ze ocekavat az 90% objem spami v elektronické poste.

Pravni pohledy na moznost postihnout spamy se réizni. V podminkach Ceské republiky
se da aplikovat zdkonem o nckterych sluzbach informacni spolecnosti ¢islo 480/2004 Sb.,
ktery problematiku spamu upravuje a vyzaduje prokazatelny souhlas piijemce zpravy.
Dohledem nad dodrzovanim zékona byl povéien Uiad pro ochranu osobnich tdaji. Tento

zakon byl postupné novelizovan, a to v letech 2005 a 2006. [10]

Zakon byl vytvotfen podle smérnice Evropského spolecenstvi ¢islo 2000/31/ES. Spam
definuje jako obchodni sdéleni, coz jsou vSechny formy sdéleni urceného k primé ci neprimé
podpore zbozi ¢i sluzeb nebo image podniku fyzické ¢i pravnické osoby. Zakon tesi nejen

internetovy spam, ale také jiné formy elektronické komunikace (SMS, telemarketing).

Podle zékona se za obchodni sdéleni nepovazuji udaje umozZnujici primy pristup k
informacim o cinnosti fyzické ¢i pravnické osoby nebo podniku, zejména doménové jméno
nebo adresa elektronické posty;, za obchodni sdéleni se dale nepovazuji udaje tykajici se
zbozi, sluzeb nebo image fyzické ci pravmické osoby nebo podniku, ziskané uZivatelem

nezavisle.
Obchodni sdéleni mize prodejce zaslat, kdyz [10]:

a) je adresatem jeho zakaznik:
e ktery zasilani podobnych sdéleni v minulosti neodmitl

e sdéleni se tyka obdobného zbozi ¢i sluzeb,
b) adresat obchodnikovi poskytl informovany souhlas.

Dals$i moznosti boje se spamem, je pouziti ustanoveni § 2 odst. 1, pism. e) zédkona
¢islo 40/1995 Sb. o regulaci reklamy. Nevyzadané poSta musi v tomto ptipadé mit reklamni

charakter a vést k ndkladim na strané adresata nebo jej obtéZovat. Poruseni tohoto ustanoveni

uklada do databaze. Nejcastéji je dopis rozkladan na slova (popf. jiné Useky textu) a pro jednotliva slova se
statisticky zjistuje pravdépodobnost, ze dopis, ktery toto slovo obsahuje, je spam. V rezimu rozpoznavani pak
filtr vyuziva nashromazdeéné informace a testovanému dopisu ptifadi pravd€épodobnost, Ze je to spam. Nejcastéji
se pro vypocet pravdépodobnosti pouziva vzorec, ktery navrhl matematik Bayes. Velkou vyhodou je, ze filtr
muze ucit i uzivatel — laik. U¢ici se filtry jsou nejucinngjsi, uci-li je piimo sami koncovi uzivatelé podle svého
individudlniho ndzoru, co je spam a co ne. Piesto se bayesovské filtry pouZzivaji i na serverech, kde uceni probiha
pro vSechny uzivatele serveru spolecné.
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je trestdno penézitou pokutou, kterd mize byt na zdkladé¢ posouzeni pfislusného organu

ulozena az do vyse dvou milionii korun.

Warez

Dnesni moderni pocitacové piratstvi, které je doprovodnym fenoménem pouzivani
informacnich technologii a rozmachu internetu, je z vétsi ¢asti skupinovou zalezitosti. Prvni
¢ast pracuje na prolomeni ochrannych prvki programovych produkti. Druhé se specializuje
na jejich Sifeni pomoci www serverti a ziskavani financi na jejich provoz umistovanim

reklamy na pornografické servery nebo s erotickym obsahem na svych strankach. [10]

Warezy jsou spiSe pozlstatkem minulosti, dnes se spiSe pouzivaji pro Sifeni
tzv. crackll, neboli programli umoziujicich zruseni ochrany u programovych produkti, jejich
plné verze je voln€ pfistupnd, avsak casové nebo jinak omezena. V soucasné dob¢ jsou daleko
rozsifengj$i programy pro sité P2P (peer-to-peer), které umoziuji vyménu hudebnich soubor,
videa atd. Postihnuti nelegalniho obsahu §ifeni v siti P2P je samoziejmé daleko slozité&jsi, nez

kdyz je k Sifeni pouzit server warez. [10]

Pravni posouzeni je zde jednoduché a jednoznac¢né. Jedna se o poruSeni autorskych

prav, na které se vztahuje § 152 tr. zékona®,

Cracking

Potom, co jsme si zde vysvétlili protipravni jednani hacking a warez, je nutno uvést i
formu, kterd je s témito dvéma nazvy neodd¢litelné spjata. Jednd se o cracking, neboli o
prolamovani ¢i obchdzeni ochrannych prvka elektronickych nebo programovych produkti
scilem jejich neopravnéné¢ho pouZiti. Cracking pouzivd celou fadu metod od prostého
debugovani spusténého programu, az po tzv. reverse engineering. Cracking je ¢asto pouzivana
metoda pii priniku do systému, kde cilem crackingu neni ,,zprovoznéni“ programu
chranéného ,,softwarovym* nebo ,hardwarovym* kliCem, ale zjisténi informaci dulezitych

pro umoznéni neopravnéného piistupu do cilového systému. NejCastéji se jedna o tzv.

8 § 152 Porusovini autorského prava, prav souvisejicich s pravem autorskym a prav k databazi
(1) Kdo neopravnéné zasdhne do zakonem chranénych prav k autorskému dilu, uméleckému vykonu,
zvukovému ¢i zvukové obrazovému zaznamu, rozhlasovému nebo televiznimu vysilani nebo databazi, bude
potrestan odnétim svobody az na dvé 1éta nebo penézitym trestem nebo propadnutim véci nebo jiné majetkové
hodnoty.
(2) Odnétim svobody na Sest mésici aZ pét let nebo penézitym trestem nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan,

a) ziska-li ¢cinem uvedenym v odstavci 1 znaény prospéch, nebo

b) dopusti-li se takového ¢inu ve zna¢ném rozsahu.
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»password cracking™ — zjiStovani hesla pro pfistup do systému. Password cracking ma
Sirokou skdlu metod, od snahy uhodnout heslo pomoci slovniku nejcastéji pouzivanych hesel,
pouziti hrubé¢ sily pii zkouSeni vSech moznych kombinaci znakl pfichazejici v ivahu, az po
sofistikované algoritmy snazici se o zpétnou rekonstrukci odpovidajici kombinace znaka ze

zakddovaného fetézce hesla, ulozeného v systémovém souboru s hesly. [10]

Trestni kvalifikace tohoto typu protipravného jednani muze byt velmi rozlina.
Obvykle se jedna o poruseni autorského prava podle § 152 tr. zakona nebo poskozeni ¢i

zneuziti zaznamu na nosici informaci podle § 257 tr. zakona.

Sniffing

Sniffing je neopravnéné ,,odposlouchévani“ komunikace na siti, zdanlivé nevinna
¢innost, kterd ma rovnéz svoji trestni kvalifikaci. Obvykle dochazi k uklddani, naslednému
¢teni a odposlechu datové komunikace subjektem, ktery neni jejim adresatem. Cilem této
¢innosti je ziskani pfistupu k veSkerému obsahu neSifrované komunikace, jako jsou napf.
ptistupova hesla a jména, obsah e-mailii a dalSi soubory posilané pomoci internetu. Timto
dochazi k naplnéni trestného ¢inu porusovani tajemstvi dopravovanych zprav podle § 239 tr.
zdkona. V ptipadé, Ze dojde ke zneuziti takto ziskané informace, napt. prozrazeni teti strang,
pak dochazi k naplnéni trestného €inu poruSovani tajemstvi dopravovanych zprav podle § 240

tr. zakona. [10]

V této souvislosti bych déale uvedl jednu pomémé€ malo zndmou skutecnost.
Internetové adresy, zdznamy o provozu sit¢ a ostatni zdznamy umozZiujici jednoznacné
identifikovat osobu, ke které se vztahuje Cinnost na siti, jsou pfedmétem ochrany podle
zékona o elektronickych komunikacich® a zdkona o ochran& osobnich ﬁdajﬁlo. Naivni spravce
sité, ktery tyto tidaje poskytne tfeti osob¢, se tak vystavuje postihu podle vyse citované¢ho
ustanoveni trestniho zakona. Jinym pfipadem je ukon, kdy poskytnuti takovych udaji
pozaduje policejni orgdn. Zde je nutno rozliSit dva ptipady. V piipad€, Ze organizace, které
patii sit, je poskytovatelem sluzby elektronickych komunikaci, ve smyslu zékona
o elektronickych komunikaci, musi vyzadujici policejni organ ptedlozit povoleni soudu

k poskytnuti takovych tudajia. Pokud organizace, které sit’ patii, neni poskytovatelem sluzby

% zakon ¢&islo 127/2005 Sb. zakon o elektronickych komunikacich
19 7akon &islo 101/2000 Sb. o ochran& osobnich Gdajt
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elektronickych komunikaci, pak se jednd o skutecnost, kdy je spravce sit€é povinen podat

policejnimu organu vysvétleni na zakladg zédkona o polici'. [10]

Cybersquatting

Cybersquatting se da charakterizovat jako postup, kdy se vykupuji oblibena slova
(ndzvy velkych podnikd, instituci a produktii, a to zejména v oblasti farmaceutiky) a registruji
se jako internetové adresy (domény), a to s cilem jejich prodeje s vysokym ziskem
spoleCnostem a vlastnikim ochrannych zndmek. Pro mnoho spolecnosti to predstavuje
zavazny problém. Existuji uz i auk¢ni servery, kde 1ze snadno prodat nazev domény nejvyssi

nabidce. [10]

Pravni kvalifikace v této oblasti je mozna podle § 150 tr. zdkona — Porusovani prav
k ochranné znamce, obchodnimu jménu a chranénému oznaceni ptuvodu nebo podle § 149 tr.

zakona — nekala soutéz.

Mnozstvi problémil souvisejicich se spory o doménové jména vede sdruzeni CZ NIC,
které vydava pravidla k registraci doménovych jmen v doméné CZ. V soucasné dobé je

registrovano domén CZ — 534.694 (k 21. 3. 2009).

V globalnim méfitku je Cybersquatting na vzestupu. Svétova organizace duSevniho
vlastnictvi (WIPO) musela loni feSit 2.329 ptipadl cybersquattingu, coZ byl osmiprocentni
narist oproti roku 2007. Od roku 1999 tesila WIPO na 14 tisic stiznosti, které se tykaly

26 tisic doménovych jmen. [12]

Phishing

Nakonec bych se zminil o tzv. phishingu (rybateni), pfi kterém se podvody rozmahaji
prostfednictvim emailové poSty. Da se fici, Ze phishing vétSinou (neni podminka) zaina
e-mailem, ktery se do posledniho detailu tvafi, jako by pochazel z n¢jaké instituce (Castokrat
néjaké banky apod.). V emailu je odkaz na stranku s podvodnym obsahem, ktera se tvati jako
skutecné stranky. Tam se od ,,0béti* Zad4 vyplnéni hesla, ¢isla kreditni karty, ¢isla ¢t apod.
Tyto Gdaje pak samoziejmé nejsou odeslany do banky ani do jiné instituce, ale pfimo do
rukou ttoéniki za jedinym tuéelem — zneuziti. Pravdépodobn& poprvé se do Ceské republiky
dostal masivni piipad phishingu v bifeznu 2006 v podobé falesného e-mailu od Citibank.

Jednalo se o kratké oznameni, pfijmu 2000 (v neuréené zahrani¢ni mén¢) na vas ucet. Abyste

11 zakon &islo 273/2008 Sb. o Policii Ceské republiky
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potvrdili pfijem této ¢astky, mate podle instrukci v e-mailu kliknout na uvedeny odkaz a zadat

vase ptihlaSovaci udaje, jak je uvedeno na obrazku ¢islo 7.

B Important nodsce: Confirm Pagnsent - Fpriva (HTHL) ' ...[n]ﬂ
Soubor  Upsgey  Zobeast Vil Fomdt  Mdstoe Ak Mbpoyids
4o Olpowiiclit | Odpowidit vEem | o Fifedat dél | g & | ¥ ] & A |ap E
O Citinank Ondine [alertsfictibank.cz] Odesiinn:  pd 3.3.2006 254
Kt Hika
Knpe:

Fredmét:  Jngortant robics: Confam Payment
citibank

Seral EMITZ- 1 &

Vadeny kliente Crhibank Ordnem,

03/02/ZD06 na Was bEEnd afet byl prijat pievod v cizd mEnd na dastku ve vk
2000 . Se shodou 5 soodfebiainkim sochiaram CitiSank® ondne, je potfeba
poterdit tento pfeved pro jeho Gspdind zafazen! na V&S bEEnT ddet

Pra potvrzeni plathy V45 prosim o ndvEEvg programy eviddanl ¥adim détem
CitiBankm onbne & déle postupujte pode pFediofendho ndvodu, v pifpadé
nepiiieti pokvrzend v prilb$hy 28 hodin, bude Zdstca vracena odesiatel

Pro vstup do programy CiBsnkd online, klkn&te gem = >

% pozdravern
Shuibs CriBank® alsrbong Servics

Obrazek 7 Pripad CitiBank (zdroj: [13])

Po kliknuti na odkaz se skute¢né otevie stranka Citibank, nicméné k tomu dojde
pfesmérovanim z domény czechrepublic-online.com a kromé hlavniho okna se skute¢nymi
strankami Citibank se otevie i vyskakovaci okno, které vSak jiz nemd se Citibank nic
spolecného. Zde jste pak vyzvani k zadani pfistupovych udaji do Citibank a tyto udaje jsou
poté odeslany podvodnikovi, ktery miize va§ ucet zneuzit. Jedind cesta je nedlvéfovat,
pfemyslet nad kazdou zvlaStnosti a informace si ovéfovat. Po utoku na CitiBank, nenechal
phishing na sebe dlouho ¢ekat a objevil se titokem na Ceskou spofitelnu, a.s, kdy nejen klienti

Ceské spotitelny, a.s. dostavali podvodny email, ktery se tvafil, jako by byl zaslan z banky.

3.3 Informacéni valka

Pojem informacni valka (informatik war, infowar, informatik warfare) je v poslednich
letech stale Castéji uzivan i v ¢eském jazyce a prilezitostné zaménovan terminem kyberneticka
valka, ktery byva vztahovan ryze k vélce na platformé vypocetni techniky a pocitacovych siti.
Jeji pojem neni do soucasné doby ustalen a neexistuje jeho vSeobecné pfijata definice. Jako

jednu z definic tohoto pojmu zvetejnil Ing. Josef Nastoupil ve svém ¢lanku, ktery informacni
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valku definoval jako souhrn veskerych opatieni a) pro ochranu vlastnich informaci a procest
na nich zalozenych, jakoz i pro ochranu informacni techniky, b) pro piisobeni na neptatelské
informace a procesy na nich zalozené, jakoz i pro ptlisobeni proti nepratelské informacni

technice. [14]

Informacni valku lze pak dale definovat ve dvou faktorech, kdy prvnim faktorem
prosttedi, kde se valka odehrava. Pak je to valka pozemni, namoini, vzdusna, kosmicka,
sveétova, lokalni apod. Druhym faktorem jsou prostfedky vedeni valky. Jsou to napft. zbrané
konven¢ni, chemické, jaderné, letecké, bakteriologické a také informacéni apod. S tohoto
logicky vyplyva, ze informacni valka je valka, kterd je vedena v oblasti informaci nebo valka,
V niz se bojuje informacemi. Zde je dilezité podotknout, Ze ,,oblast informaci* neexistuje
stejnym zpisobem jako zemé&, mote, vzduch a vesmir. Podobné neni informace zbrani ve
stejném smyslu jako zbran konvekéni, chemickd, jadernd nebo bakteriologicka apod.
Analogicky mizeme informacni valku chapat jako valku o informace, tedy valku, kterou

vedou lidé pracujici s informacemi, piipadné valka, kterou charakterizuji informace. [15]

Nejvyraznéjsi vlastnosti prostiedku informaéni valky — infoware — je jejich dosah
neboli potenciondlni schopnost uto¢nika na kterémkoliv misté svéta, kde je dostupné pfipojeni
k siti (Internet), napadnout cil na jiném a libovolné¢ vzdaleném misté. Navic, prostfedky na
pfipravu a spusténi informatické zbrané jsou ve srovndni s potencialnimi Skodami, které by
mohla napachat, minimalni. TakZe potencionalni wtok je vyrazné asymetricky. Utoénik
vysta¢i s minimalnim vybavenim, zatimco ochranné kroky se musi provadét plosné a ve
velkém rozsahu, coZ vede k velkym nékladiim na obranu. Obrana pted informatickym utokem
je 1 tak problematicka. Za prvé je obtizné uto¢nikovi zabranit v dalSich akci a za druhé pozice
uto¢nika nemusi byt na izemi napadeného, coz omezuje bézné prostredky obrany. S kazdym

statem nemusi byt sepsana dostacujici dohoda ¢&i spoluprace. [16]

Hlavnim cilem informacni valky je oslabeni pozice jinych statd, podvraceni jejich
statnich zékladii a naruSeni statniho zfizeni pomoci informac¢niho plisobeni na politickou,
diplomatickou, ekonomickou a socidlni sféru spoleCenského zZivota provadénim
psychologickych operaci a jinych demoralizujicich a rozvracejicich aktivit v kyberprostoru.
Na vojenské rovni jsou informacni operace soustavou opatieni, které se provadi v rozsahu
vojenské moci statu podle rozhodnuti vojenskych veleni a jako soucast strategickych
vojenskych operaci. Dilezitym rysem informacni valky je, Ze mohou byt pouzity jakékoliv
vojenské a technické prostfedky, které ma stat k dispozici, ale zaroven musi byt dodrZzeny

pravni, moralni, diplomatické, politické a vojenské normy a zdkony. Mezi dilezité ukoly
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informac¢nich operaci vojenskych sil je plisobeni na nepfitele v dob&, kdy teprve vznika

nebezpeci informacni valky. Zde ma vyznamnou Glohu zpravodajska sluzba. [16]

Informacni valka se obvykle déli do sedmi skupin, které jsou oddélené¢ definované.
Oznacuje se anglickymi nazvy ptislu$ného infoware [16]:

e Command-and Control Warfare (C2W) — prostiedky a vale¢na oblast zaméfena proti
fidicim a velitelskym centrim protivnika v¢etné komunikacnich kanald,

e zpravodajsky (Intelligence) Warfare (IW) — prostfedky skutecné informacéni valky
zalozené na syntéze a analyze informaci, zde je hlavni tiloha zpravodajskych sluzeb,

e elektronicky Warfare (PW) — elektronické zbranové systémy zahrnujici nejriznéjsi
prostfedky elektronické povahy, napt. elektromagneticka déla nebo grafitové bomby,
nékteré publikace zahrnuji do této oblasti i kryptografické techniky,

e psychologicky Warfare (PW) — psychologické metody manipulace vefejného minéni,
medidlni terorismus a ostatni metody psychologické valky,

o hacker Warfare (HW) — metody a prostiedky pro vojenské operace vedené
hackerskymi nastroji a postupy proti serverim a informatické infrastruktuie
protivnika,

e ekonomickd Informac¢ni Warfare (EIW) — ekonomické prosttedky ovlivitujici potencial
protivnika v ekonomické oblasti, vychazi se z ekonomické hodnoty informace ziskané
prostiednictvim IW,

e cyber Warfare (CW) — prostiedky pro vedeni kybernetické valky.

Command-and Control Warfare

Podle amerického ministerstva obrany je C2W vojenskou strategii implementujici
informacni véalku na bitevnim poli, jejiz soucasti je fyzické zniCeni. Jedna se tedy o souhrn
strategii informacni valky implementovany ostatnimi prostfedky informacni valky -
elektronickymi, zpravodajskymi, kybernetickymi a ekonomickymi. V nékteré literatufe lze
najit i oznaceni C4I1 — Command, Control, Communication, Computer, Information Warfare.
[16]

Pro provedeni operace neni nezbytné pouzit stfelnych zbrani, ale postaci pouzit
prostfedky pisobici v informacni oblasti, jako pocitatové viry, elektromagnetické zbranové
systémy nebo trivialni pferuseni dodavek elektrické energie. Dale jsou pak i situace, kdy ke

zneSkodnéni nepfitele postaci zniCeni jedné osoby — viidce organizace, strany anebo statu.
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Podle RAND Corporation (Institut strategického planovani) existuji tfi zakladni typy
operaci pro odstranéni vidce [16]:
e operace zaméfend konkrétné proti osob¢ vidce,
e operace zaméfené na iniciativu a piispivani k sesazeni viidce pomoci vyvolani
vnitinich spiknuti a vzpour,

e operace prispivajici k sesazeni viidce pomoci vnéjsi vojenské invaze.

Zpravodajsky warfare

Tyto zpravodajské prosttedky jsou tzv. senzory umisténé v komunikacnich kandlech.
Zpravodajsky infoware se zamétuje na navrh, ochranu anebo potlaceni systému, které jsou
zaméteny na vyhledavani informaci, na rozdil od jinych infoware. Ty jsou uréené k poSkozeni
informacnich technologii. Senzor si miizeme piedstavit nejen jako znamé ,,Sténice*, ale i jako
velmi komplexni systémy schopné napf. napojeni na systém fizeni palby v redlném case ¢i

zpracovat analyzu rozlozeni bitevniho pole. [16]

Cilem zpravodajskych prostiedkd je tedy ziskdni informaci nezbytnych pro vedeni
vojenskych operaci a analyza situace a dezinformace nepfitele. Prostiedky zpravodajského

warfare miizeme rozdélit na prostiedky itoéné a prostiedky obranné. [16]

Uto&né prostiedky infoware

Prostfedky zpravodajské vélky patfici do oblasti infoware zpravidla vytvateji rozsahlé
distribuované systémy, umoznujici syntézu informaci z mnoha kanall. Tyto senzory je pak
mozné rozdélit do Ctyt kategorii [16]:

e vzdalené senzory, kam miZeme zahrnout kosmické stanice, satelity se specidlnim
poslanim a také seismické senzory nebo specialni akustické senzory,

e blizké senzory, které umoziuji navadéni a ovladani jako napf. bezpilotni letecké
nosice (UMA, UAVlZ) vybavené specielnimi piehledovymi technologiemi atd.,

e mistni senzory, jednd se vétSinou o jednodussi zafizeni pro detekci nejriiznéjSich zmén
okoli — akusticke, gravimetrické, optické, atd.,

e zbranové senzory umisténé piimo na prisluSném bojovém prostiedku nebo tvoftici jeho

soucast — infracerveny radar, atd.

12 UMA — UnManned Aircraft, UAV — Unnanned Air Vehicle
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V soucasné¢ dobé neni problémem zpravodajskych prostredkii infoware zptlisob
ziskavani dat, ale problém co nejefektivnéjsSiho zpracovani ziskanych dat. Tyto systémy musi

pracovat efektivné, rychle a spolehlivé.

Obranné prostiedky infoware

Obranné prostfedky slouzi k ochrané ,,senzorG. Hlavnim feSenim je znemoznéni
protivnikovi zménu senzoru, zjisténi jeho funkce nebo, coz je nejhorsi ptipad, jeho zneuziti ke
klamani protistrany. Obranné metody se pak daji rozd¢lit do tfi skupin [16]:

e fyzické zniceni senzoru v okamziku napadeni nebo odhaleni,

e vyfazeni systému, které senzor pouziva, z provozu,

e utajovani nebo klamani pfi umistovani senzorli — umisténi ruSivych elementt, falesné
cile nebo néstrazné systémy, které se chovaji podobné jako senzory, ale slouzi pouze

ke zmateni.
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4 Charakteristika globalizace v oblasti zlo¢innosti

4.1 Korupce

Korupce je fenomén, ktery nas zivot, bohuzel, provazi denné. Podle prizkumu
spole¢nosti Gfk z 9/2006 vice jak 56% populace v Ceské republice povazuje uplatek za
b&Znou soudast zivota. V ramci Evropské Unie je Ceska republika zafazené mezi staty s

nejvétsi mirou korupcee, podle hodnoceni spolec¢nosti T1 z 9/2005.

Korupci, se podle definice z prezentace ,,Korupce a protikorupéni politika ve vefejné
spraveé rozumi: ,.takové jednani, kterym osoba v urcitém kvalifikovaném postaveni (voleny
zastupce, ufednik zaméstnany ve vetejné spraveé, zaméstnanec vetejného sektoru, ale 1 osoba
na urc€ité pozici v soukromém sektoru) zneuziva svého postaveni k osobnimu obohaceni nebo
obohaceni tfetich osob, pficemz z tohoto jednani mohou mit piimy uzitek osoby, které
korupéni jednani vyvolaji a vzdy vznikd Skoda do rGzné miry urCitelné skupiné fyzickych i

pravnickych osob.* [17]

Mezi hlavni pticiny korupce patii [18]:
e mocensky monopol,
¢ nckontrolovatelny rozsah moznosti mocenského (spravniho) uvéazeni,

e nizka troven vefejné kontroly.

A proto byla Ministerstvem vnitra Ceské republiky pfijata pro rok 2006 az 2011, koncepce v
boji proti korupci. Mezi hlavni principy boje proti korupci zafadila [18]:

e prevenci,

e prithlednost,

e postih.

Prevence

Z prevence vyplyva, ze ¢im méné stat rozhoduje o Zivotech obcand, tim mensi je
potfeba né€koho korumpovat. V tomto bodu do své strategie MV zaradilo minimalizaci
statnich regulaci, zdsadni zjednoduSeni legislativy, snizeni prostiedkli pierozdélovanych
statem, debyrokratizace statni spravy, omezeni poctl zvlastnich procesnich pravidel
(univerzalni spravni fad) a nakonec medializaci a vefejné odsouzeni piipadi korupcniho

jednani. [18]
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Prihlednost

Prihlednost pfi zadavani vetejnych zakazek, Cerpani prostfedki z verejnych rozpocta
a rozhodovani o pravech a povinnostech ob¢anti. V tomto bodu do své strategie MV zaradilo
zpruhlednéni systému zadavani vefejnych zakazek, zprihlednéni systému cerpani prostiedki
z vefejnych rozpoctil, zvyseni transparentnosti rozhodovani vefejné spravy, vetrejna kontrola
nad ¢innosti vefejnych funkcionai a jejich majetkovymi poméry po dobu vykonu funkce,

elektronizace agend vefejné spravy a zfizeni jednotné protikorupéni linky. [18]

Postih

V poslednim bodg, postih, je strategii MV CR zpiisnéni trestll v trestnim zakonu i
Vv zékonu o stfetu z4jmu. Zejména pak zvyseni trestl za prokazanou korupci zménou trestniho
zdkona osobam odsouzenym za korup¢ni jedndni v souvislosti s vetfejnymi zakazkami,
soutézemi a drazbami, bude vzdy vedle trestu odnéti svobody ¢i penézitého trestu uloZen
I trest zakazu ¢innosti, zavedeni seznamu osob odsouzenych za korup¢ni jednani se zdkazem
ucasti na vefejnych zakazkach, tzv. ,Cerna listina®, zavedeni principu odpovédnosti
vetejnych funkciondii pfi spraveé ciziho majetku, jako plati pro ¢leny organii obchodnich
spolecnosti. Ten kdo zpiisobi Skodu, bude za ni rucit celym svym majetkem. A v posledni

fadg€ ztizeni specializovanych justi¢nich organt se zaméfenim na korupci. [18]

4.2 Organizovany zlo¢in

Organizovany zlo¢in pfedstavuje zavazné bezpecnostni riziko, ohrozujici stabilitu
svétového hospodarského systému a v piipadé nékterych statd i politicky systém. Cilem
organizovaného zlo¢inu je dosazeni maximalniho zisku pfi vynaloZeni minimalnich nékladd,

a to zisku nejen materialniho, ale naptiklad 1 ve formé spolecenského a politického vlivu.

Organizovany zlo¢in je mimofddnym bezpecnostnim rizikem, ohroZujicim stabilitu
svétového hospodafského systému a v piipadé nékterych stati i systém politicky. Cilem
organizovaného zloc¢inu je dosazeni maximalniho zisku pfi vynaloZeni minimalnich nakladd,
a to zisku nejen materialniho, ale naptiklad 1 ve formé spoleCenského a politického vlivu.
Pro organizovany zlo€in je typické soustavné pachani koordinované zavazné trestné ¢innosti i
aktivit, které tuto Cinnost podporuji, zlo¢ineckymi skupinami nebo organizacemi. Tyto

organizace maji vét§inou vicestupniovou vertikalni organiza¢ni strukturu.
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Mezi zakladni znaky organizovaného zlo¢inu patii [19]:

trvajici spoluprace vice osob, z nich kazda ma pevné stanovené specifické ukoly,
pachani zavazné trestné Cinnosti s tmyslem ziskat prospéch nebo moc,

vysoka profesionalita, tj. stabilita, koncepcnost, dikladna ptiprava akci, konspirace
disciplina, pfisné€ stanovené normy chovani a kontroly, dokonalé vybaveni,
koncentrace moci v rukou viidce skupiny organizovaného zlocinu,

pouzivani nasili nebo jinych prostiedkl zastraSovanim uvnitt skupin, mezi skupinami i
vici okolnimu prostiedi,

vyuzivani kontakti na vefejné CcCinitele, vefejnou spravu, organy zabyvajici se
prosazovanim prava, ekonomiku a sdélovaci prostiedky. Tyto kontakty slouzi
k zajistovani vlastnich zajmu prostfednictvim spoluprace, kompromitovani, korupce,
natlaku,

snaha ziskat potfebné informace a vyuzit je pro zvyseni ziskl a snizeni rizik,

snaha o ovladnuti urcité oblasti (geografické a/nebo urcitého typu ,,podnikdni‘),

aktivity na mezinarodni urovni.

Organizovanou kriminalitu 1ze definovat jako druh skupinové trestné ¢innosti pachané

organizovanou zlo¢ineckou skupinou nebo zloCineckou organizaci, vyznacujici se dlouhou

dobou trvéni, délbou Cinnosti, planovitosti a orientaci na vysoky zisk nebo na ziskéani vlivu na

vetejny zivot. Vyjime¢né mohou byt zloCinecké organizace motivovany také ideologicky

(napf. teroristické organizace). [20]

Ze statistickych prizkuma vyplyva, ze knejcastéjSim krimindlnim deliktim,

do kterych je zapojen organizovany zlo¢in, nebo u kterych je patrny zérodek organizovaného

zlo€inu, patii [21]:

drogové kriminalita, v€etn€ nelegalniho obchodu s pl‘ekurzory,13
finan¢ni kriminalita,

ilegalni obchod se zbranémi a vybusninami,

imigracni kriminalita (paSovani lidi ptes hranice stat),

korupce na riznych urovnich,

kradeze a vykradani vozidel, pojistné podvody,

kradeze kulturnich pamatek a obchod s nimi,

kriminalita spjatd s no¢nim zivotem (prostituce, herny),

13 prekurzor — jedna se o vychozi chemickou latku véetné napf. uréitych 1é¢iv nebo meziprodukt, z n&hoz vznika
vysledny produkt — droga.
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e mezindrodni pornografie, vyuzivajici nezletilé osoby,

e (mezindrodni) terorismus,

e nasilnd trestnd cCinnost, véetné najemnych vrazd, Unost, loupezi, ozbrojenych
piepadeni, vydirant,

e nezakonny obchod a podnikéni,

e nezakonny obchod s ohrozenymi druhy flory a fauny,

e obchod s lidmi (napf. za Gi€elem prostituce), s lidskymi organy,

e obchod se strategickym vojenskym materidlem (obohaceny uran, plutonium, chemické
a biologické latky, technologické a pocitacové komponenty atd.),

e organizovany zlocin,

e padélani mény, bankovek a platebnich karet,

e pad¢lani pasu a viz, ufednich listin,

e pocitatova kriminalita,

e porusovani autorskych prav, prumyslovych vzorl, primyslového a dusSevniho
vlastnictvi véetn¢ audio, video a softwarového piratstvi,

e racketeering (vymahani ochrany, ,,vypalného®) aj.

V soucasné dobé je rozvoj novych technologii na vrcholku, a to ma do jist¢ miry
dopad na organizovany zlo€in a cinnost bezpec¢nostnich sluzeb. Nové technologie jsou
vnimany ve dvou rolich [21]:

e Jako prostfedek nebo cil (pfedmét napadeni) pachané trestné Cinnosti zloc¢inci.
e Jako nastroj (prostfedek) odhalovani, prokazovani a dokumentovani spachanych

trestnych ¢int.

4.3 Terorismus

Termin terorismus byl poprvé uzit ve 14. stoleti ve francouzsting, prvni znamé
anglické uziti bylo zaznamenano v roce 1528. Vyznam a uziti jsou dobfe popsany uz

V Machiavelliho Vladafi v roce 1513, samotny termin zde vSak zatim uZit neni.

Slovo terorismus se blizko dneSnimu smyslu objevilo poprvé v dodatku Slovniku
Francouzské akademie v roce 1798 a v Encyklopedii Britanice v roce 1799. V prubéhu druhé
poloviny 19. a prvni poloviny 20. stoleti jeho vyznam zna¢n€ varioval. Byli jim napf.

oznacovani nepiatelé absolutistickych ziizeni, zejména anarchisté a jejich Ciny.
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Terorismus a jeho charakteristické znaky lze tedy registrovat jiz v dobé pfed mnoha
sty lety. Napf. najati vrahové v Persii a Syrii za uplatu ¢i spolecenskou vyhodu vrazdili
kohokoliv, kdo byl mocnymi oznacen a nebylo mozno ho presvédcit, aby zmenil své nazory
¢1 postoje. Velice Casto bylo zneuzivano ptesvédCeni véticich a ndbozenskych fanatikil,

jejichz prostiednictvim bylo uskute¢fiovano nasili a zastrasovani. [22]

V druh¢ poloviné 20. stoleti, kdy zejména na Zapad¢ byla valka znemoznéna jadernou
hrozbou, se jeho vyznam dale posunul, Casto je piijimana definice, ze je ,,ekvivalentem

valeéné zlo¢innosti v dobé miru®. [23]

V 21. stoleti se problematika a néstroje proti terorismu dostala do poptedi po utocich
na New York a Washington ze dne 11. zaii 2001. V Ceské republice je tato problematika
aktudlni i vsoucasné dobé a to diky vyjednavani mezi USA a Ceskou republikou,
v souvislosti s umisténim radaru protiraketové obrany USA v Brdech. V piipadé, ze by doslo

K vystavbé tohoto radaru, tak by se Ceska republika stala, dle mého nazoru, teréem utoku.

Terorismus lze definovat mnoha zplisoby. Mezi Casto uzivanou definici najdeme
v americkém zékoniku a dal§ich americkych piiru¢kach. Rika, Ze terorismus je piedem
vypocitané pouziti nésili nebo hrozby nasilim k dosazeni politickych nebo nébozenskych a
ideologickych cilti prostiednictvim zastrasovani, donucenim nebo plisobenim strachu, a tim

zpusobit velkou Skodu nebo usmrtit osoby k dosazeni cile. [24]

Jako dalsi zajimavou definici terorismu bych uvedl definici FBI: "Terorismus je
nezdkonné pouziti sily a ndsili proti osobam ¢i majetku se zamérem zastrasit nebo donutit

viadu, civilni obyvatelstvo ¢i jeho urcitou skupinu, a tim dosahnout politickych nebo

spolecenskych cilii. ““ [25]

Jednou za cas se v ¢eskych médiich objevuji zminky o prohldseni globaln¢ plsobici
pojistovaci firmy AON, které konstatuji bezpeénostni prostiedi v CR zhlediska ohroZeni
terorismem. Ceska republika patfi mezi staty v Evropé s nizkym rizikem, jak je zobrazeno na

obrazku ¢islo 8.

I kdyz z obrazku 8 vidime, e Ceska republika mezi staty s nizkou rizikovosti, tak
spole¢nost AON zvysila stupeii rizikovosti Ceské republiky kvili sidlu rozhlasové stanice
Svobodnéa Evropa v Praze, blizkosti hranice Ruské federace a kviili podpote véalky v Irdku.
V neposledni fad¢ se da oc¢ekavat, ze riziko se zvysi z ditvodu jiz ptipadné vystavby radarové

zakladny v Brdech.
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Jak se stavi k problému bezpe&nostni komunita Ceské republiky? V této souvislosti je
tteba definovat pojmy hrozba a riziko, jejich vzajemny vztah. Hrozbou se rozumi objektivni
skute¢nost, kterd miize znamenat negativni dopad pro Ceskou republiku. Hrozbé lze &elit
protiopatfenimi, které jsou velice nakladnd, a pfitom neni nikdy stoprocentni. Rizikem se
vysledné rozumi ,,to, co stat podstupuje®, aby jeho snaha redukovat hrozby neptekrocila
unosnou miru. Zde plati nepfima umeéra, ze ¢im je ktery chranény zajem stfezengjsi, tim j

uspéch utoku mén¢ pravdépodobny.
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prevence celé fady moznych ohroZeni a rizik. Jakykoliv zahrani¢né-politicky vyvoj byl a je

neustale monitorovan a vyhodnocovan, se zvlastnim zietelem na nasledujici faktory, které Ize

povaZovat za trvalé zadani viech zpravodajskych sluzeb Ceské republiky [27]:

vyvoj by mohl znamenat piimé vojenské ohrozeni statu,

vyvoj by mohl znamenat aktivaci vojenskych spojeneckych zavazkt Ceské
republiky,**

vyvoj by mohl ohrozit jednotky Armady Ceské republiky v zahraniéi, dislokované tam
V ramci plnéni humanitarnich misi,

vyvoj by mohl ohrozit jiné ob&any Ceské republiky (civilisty), nachazejici se
Vv prostoru konfliktu (turisté atd..),

vyvoj by mohl ohrozit personal zastupitelskych tfadi Ceské republiky,

Ceskou republiku nutila podilet se na jejim zvladnuti materialng,

vyvoj by mohl aktivizovat uréité kruhy v Ceské republice v Ceské republice do té
miry, ze by se staly vnitini bezpe¢nostnim rizikem (imigranti, extrémisté atd.),

vyvoj by mohl znamenat ohrozeni uréitych skupin, zijicich v Ceské republice
(ndbozenské skupiny),

vyvoj by mohl z Ceské republiky uéinit pravdépodobnéjii cil teroristického ttoku
nebo adresata vérohodnych vyhriazek ttokem,

vyvoj by mohl poskodit hospodaiské zajmy Ceské republiky (bezprostiedng: ztrata
trhti/odbytist/zakazek, nemoznost dovazet urcité klicové komodity nebo zvySeni cen
téchto komodit v samotném dusledku akcelerace konfliktu; sekundarné: totéz, ale
v diisledku diplomatickych/politickych krokti Ceské republiky — zaujmuti politického

postoje, ktery mize byt konkrétni zemi ¢i zemémi hospodarsky bojkotovan).

4.4 Kyberterorismus

V soucasné dob¢ jsme zaznamenali velky rtist globalizace a centralizace informacnich

systémt a technologii a v disledku roste logicky i jejich zranitelnost. Pravé z tohoto diivodu

je vpopredi zajmu teroristi 1 pracovniki bezpecnostnich sborti specificka oblast

informacniho terorismu — kyberterorismus (anglicky — cyberterrorism).

14 Clanek 5 Washingtonské smlouvy
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Kyberterorismus je mozné definovat jako zneuziti pocitacovych technologii proti
osobam ¢i majetku za G¢elem vyvolani strachu nebo vydirani a vymahani Gstupkl, zamétené
proti vladnim institucim nebo civilni populaci, ptipadné proti jejich segmentim, pro podporu
politickych, socidlnich, ekonomickych, ptipadné jinych cilii, zaméfené na informacni systémy

pouzivané cilovym objektem. [28]

Obecné lze fici, ze jde o zneuziti pocitaCovych technologii proti osobam nebo majetku,
za ucelem vyvolani strachu nebo vydirani a vymahani astupkt, kterou jsou nejen zaméfené na
vladni instituce, ale i1 na civilni obyvatelstvo. Grafické zaclenéni pojmu kyberterorismu do

mnoziny terorismu ukazuje obrazek 9.

Letalni forma Neletalni forma

- . Realizace
Konvengni e s
. b&zZnymi

terorismus -
prostfedky

KYBERTERORISMUS ‘

Nekonvencni terorismus

Obrdzek 9 Schéma zaclenéni pojmu kyberterorismu do mnoziny terorismu (zdroj: [29])

Jedna se o novy rys, ktery vbudoucnu zaujme ploSnost a brutalitu. Politicky
terorismus se az na vyjimky zamétoval na vybrané individudlni cile, predstavitelé statni a
hospodarské moci. Tradi¢ni terorista chtél, aby hodné lidi pfihliZzelo, ale malo umiralo.
Ugelem utoku nového teroru je naopak zabit co nejvice lidi, zpasobit rozsahlé materialni
Skody a hospodarské ztraty. Imperativem je vyvolat celospolecenskou paniku, strach a hrizu,

otfast psychikou spole¢nosti, zviklat viru lidi ve schopnost vlady chrénit své obcany.
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Obecné jsou znamy dveé metody teroristickych utokt [30]:
e cilem tutoku je zniCeni protivnika informacniho systému a systému zavislych na
informacnich a komunikac¢nich technologiich,
e informacni technologie jsou vyuzivany jako nastroj utoku pro manipulaci a zneuziti
cizich informacnich systémt, ke kradezi nebo zmén¢ dat, pfipadné pietizeni a zahlceni

informacnich systémii.

Mezi hlavni moznosti k uplatnéni kyberterorismu poskytuje své prostiedi internet. Ten
umoznuje teroristickym skupindm i jednotliveim rychlou a anonymni vyménu informaci,
poskytuje prostor pro Sifeni jejich ideologii a ndzorti. Také umoznuje ziskavani novych
sympatizantii a aktivisti. V dalSich pfipadech se internet stavd branou k priniku
do pocitatovych siti, a tak poskytuje pfilezitost k vedeni kyberteroristickych operaci. Dosud
je znamym faktem, Ze teroristické skupiny vyuzivaji ,,zatim* internet vice ke své propagaci a

ke vzajemné komunikace mezi sebou, nez ke kybernetickym utokim. [30]

Formy kyberterorismu se daji shrnout do nékolika charakteristickych bodi. Muze se
jednat o [30]:

e kriminalni akce scilem ziskdni financnich prostfedk z cizich bankovnich kont.
Vsechny banky nepouzivaji dokonalé bezpecnostni systémy a toho v mnoha piipadech
vyuzivaji pravé kyberteroristé, neziidka i pfimi zaméstnanci finan¢niho tstavu.

e snahy o ziskani vyhody v oblasti konkurenéniho zpravodajstvi (competitive
inteligence). V praxi lze pfece zvefejnit negativni informace o predstavitelich
spolecnosti, o€ernit je, napadnout nebo pomluvit. Obrana je zpravidla nemoznd, coz
plati zv1asté v ptipadech anonymniho utoku na internetu.

e moznost napadeni ¢i1 dokonce likvidace pocitatového systému. Kebyrterorista pak
provede Utok na slaba mista informacniho systému nebo zaméstnanci zalto¢i na
organizaci zevnitf. Z vyzkumu vyplyvé, Ze velkd vétSina organizaci nedostatecné
chrani sva data a techniku.

e zajmy hackerskych sdruZeni jsou dalsi velkou oblasti kyberterorismu. Zpravidla byva
jejich zamérem dokéazat svétu, Ze mohou napadnout ¢i zniCit pocitaCovy systém
Z internetu a dokazat si svou vyjimecnost a nepostizitelnost. Finan¢ni, ale 1 moralni
ztraty postiZzenych organizaci byvaji vysoké, mnohdy na urovni mnoha desitek milionti
USD.
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e snahy vlad nékterych zemi, které se intenzivné pfipravuji na vedeni kybernetické
valky ur€itym opatienim jiz nyni. Tyto staty organizuji operace, které maji v praxi
potvrdit Gispé$nost jejich boje proti kyberterorismu, ale pfitom svoji skutecnost utajuji
a maskuji.

e dalsi zdvazny problém pfi vyuziti internetu k Sifeni extrémistickych nazord,
pornografie, navodi na vyrobu jadernych zbrani, omamnych prostfedkli, vybusin

apod.

4.5 Drogova kriminalita

Drogové kriminalita patii k nejcastéjSim krimindlnim deliktim, do kterych je zapojen
organizovany zlo¢in, a ktera je hlavni zdrojem terorismu ve vSech podobach. Pojem droga je
velice t&zké specifikovat a ani v Trestnim zakon& Ceské republiky nenalezneme ustanoveni,
které by obsahovalo pojem droga. Vyuzivan je jen pojem navykova latka'. Na zagatku
21. stoleti dosdhlo zneuziti omamnych a psychotropnich latek v globalnim méfitku
nevidanych rozmérd. Proto je nutné neustale prizpisobovat zdkony tomuto fenoménu zvané
drogova kriminalita. Trestni zakon v soucasné dobé zakotvuje §§ 187, 187a, 188 a 188a tr.

zakona, které vymezuji kriminalni delikty spojené s drogami.

Jako vSude jinde, tak i Ceska drogova scéna se zacala po roce 1989 fidit
ekonomickymi pravidly. Souc¢asna drogova scéna je jiz velmi dobie organizovana. Zlo¢inecké
organizace puisobici na tizemi Ceské republiky zavedly dumpingové ceny a rozsifily sortiment

nabizenych drog na ,,evropskou‘ troven.

Mezi vyznamné faktory ovliviiujici nelegalni mezinarodni obchod s drogami na nasem
uzemi patii [31]:
e strategicka poloha CR v centru Evropy, a tim i na hlavnich tranzitnich drogovych
trasach,
e vyssi propustnost a $patna kontrolovatelnost statnich hranic CR,
e rozvinuty a kvalitni chemicky primysl a zejména velice kvalitni baze ilegalnich
vyrobct, ktefi z lehce dostupnych ingredienci pro domaci vyrobu pervitinu jsou

schopni zasobit svou produkei 1 zahrani¢ni zdjemce,

15§ 89 odst 10 trestniho zakona - navykovou latkou se rozumi alkohol, omamné latky, psychotropni latky a
ostatni latky zptisobilé neptiznivé ovlivnit psychiku ¢lovéka nebo jeho ovladaci nebo rozpoznavaci schopnosti
nebo socialni chovani.
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tradi¢nd dobry organiza¢ni a inteligenéni potencial obyvatel CR, ktery vyménil
trestnou Cinnost v oblasti nelegalntho sméndrenstvi za perspektivnéjsi obchod s
drogami (stale vice se mezi drogovymi kuryry objevuji i ¢esti obcané),

rozpad byvalého SSSR a byval¢é SFRJ vedl k pomérné masivnimu proudu
ekonomickych a politickych bé&zenct i na tzemi CR. Této situace vyuzily i
profesionalni zlo¢inecké gangy, které se v CR rychle zabydlely a ptisobi zde jako
meziClanek velkych zlo¢ineckych organizaci, nebo realizuji svou nelegalni aktivitu
ptimo na uzemi CR se zaméfenim na Geské ob&any,

vyznamny podil na mezinarodnim nelegalnim obchodu maji 1 CeSti reemigranti,
vyuzivajici k této ¢innosti svych prostredki, kontaktl i zkusSenosti ziskanych v cizing,

CR je stale oznadovana za velice lukrativni stat pro ,,propirani® penéz
z organizovaného zloCinu obecné, tedy i penéz z nelegdlniho obchodu s drogami
(nedostatky v legislativnich opatienich upravujicich pohyb financi usnadiuji vytvareni
fungujicich, ale 1 fiktivnich zahrani¢nich firem slouzicich ke kryti jiné nez povolené,
piipadné 1 protizakonné Cinnosti),

vzristajici Zivotni uroven Casti populace ma za nasledek narist kupni sily obcanii
disponujicich dostate¢nymi finan¢nimi prostfedky pro experimentovani s drogami,
piipadné pro ptrechod od aplikace levné&jSich druhti drog (marihuana, LSD) k draz§im
(extaze, heroin) s tim, Ze zejména mezi ¢asti mladeze a podnikatelskou vrstvou je stale
abuzus drog spojovan s pojmem modernosti nebo dokonce s vysokym prestiznim
statutem (uzivani drog je dokonce vnimano jako mira svobody jednotlivce),

nartist ablizu drog souvisi také se zvySujicimi se pozadavky na vykonnost a Gspésnost
jedince na naro¢néjSim trhu pracovnich sil (nejen v podnikatelské sfétfe, ale zeyména
Sobtizemi pifi zaméstndvani mladistvych bez kvalifikace) a Casto 1 s feSenim
pfipadného nezdaru a selhéni,

specifickym problémem se stava ablzus drog mezi détmi a mladezi z romské
populace, ktefi nemalé castky ziskané trestnou cCinnosti (obvykle z kradezi nebo
vloupani do aut) utraceji za drogy,

nastupujici éra internetu, ktery jiz zdomécnél i u nés, umoznuje kazdému, aby ziskal
navody na vyrobu drog, vyménil si kontaktni adresy, ptfipadné dalsi toxikomanické

zkuSenosti.
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Jako zajimavy pfipad, ktery byl v posledni dobé pravomocné odsouzen a spada do
drogové kriminality Sifené prostiednictvim vefejné sit¢ Internet, bych uvedl prodej rostliny
snazvem SALVIA DIVINORUM (Salvéj divotvornd), kterd obsahu latku salvinorin A

s halucinogennimi Uc¢inky. Tu prodavali dvé fyzické osoby M. J. a M. ]. prostiednictvim

internetovych stranek www.botanic.cz, provozované firmou M. J., se sidlem Praha 4, ¢imz
umoznili prodej této vysoce halucinogenni rostliny teoreticky kterékoliv osobé€, kterd ma
pristup k internetu. Dle rozsudku Obvodniho soudu pro Prahu 4, ktery nabyl pravni moc dne
25. 11. 2008, jsou obzalovani M. J. a M. J. vinni, Ze v pfesné¢ nezjisténé dob¢, nejméné od

12.12. 2006 do 17.12.2007 na internetovych strankach www.botanic.cz nabizeli k prodeji

rostlinu SALVIA DIVINORUM (8alv¢j divotvorna) veetné extraktt z této rostliny s tim, ze
zde popisovali G¢inky a zpisob aplikace, kdy uvedena rostlina obsahuje latka salvinorin A,
ktery ma halucinogenni G¢inky, neptiznivé ovlivituje psychiku ¢lovéka, jeho rozpoznavaci a
ovladaci schopnosti, tedy svadéli jiného ke zneuzivani jiné navykové latky nez alkoholu a
zneuzivani takové latky Sifili, takova Cin spachali vefejné pristupnou pocitacovou siti, ¢imz
spachali trestny ¢in Sifeni toxikomanie dle § 188a odst. 1, 2 pism. b) tr. zdkona formou
spolupachatelstvi dle § 9 odst. 2 tr. zdkona a odsuzuji se podle § 188a odst. 2 tr. zdkona
K trestu odnéti svobody v trvani jednoho roku a podle § 58 odst. 1 tr. zakona se vykon tohoto
trestu podminéné odklada na zkuSebni dobu, podle § 59 odst. 1 tr. zdkona v trvani dvou a piil

let. [32]

Z dtkazt pak bylo ziejmé, ze obzalovani museli védét, jaké ucinky nabizena latka ma,
kdyZ jejich ucinky popisovali na webovych strankach jejich firmy. Jejich obhajoba, Ze
zakaznici byli poucovani o tom, Ze produkt neni urcen k vnitfnimu uziti (viz obrazek 10), je
vSak nemulZe vyvinit z Zalovaného jedndni, nebot’ museli pfedpokladat, ze velky zajem o
nakup rostliny neni zplsoben snahou o opakované zkoumdni rostliny nebo pfanim mit
rostlinu v herbaii. Museli byt si védomi toho, ze rostliny jsou zakazniky zneuzivany nebo
mohou byt zneuzivany a to pfedevsim z fad narkomant, ale 1 dalSich pfedev§im mladych lidi

pokousejici se experimentovat. [32]

Na zavér této kapitoly bych odkazal na ptilohu této prace, kde je ze statistiky drogové
trestné Cinnosti v Ceské republice za rok 2008 ziejmé, e drogova kriminalita zasahuje

v globalnim méfitku i zde v Ceské republice.
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Obrdazek 10 Salvia divinorum (zdroj: [32])
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5 Vliv globalizace na bezpecnostni situaci

V soucasné dobé lidstvo disponuje Sirokymi moznostmi védy a techniky, kterd svou
dokonalosti na jedné stran¢ dokaze lidské existenci ulehcit, na stran¢ druhé vsak muiize plisobit

destruktivné.

Pokud se zamétime na hrozby, tak pod timto oznacenim mutizeme chapat cokoliv, co
né¢jakym zplisobem muze vést k nezadouci zméné informaci, chovani systému nebo ovlivnit
jeho parametry. Sem se zahrnuji osoby, prostfedky, udalosti nebo i myslenky, které
pfedstavuji néjaké potencionalni naruSeni divérnosti, integrity, dostupnosti nebo legélnosti
pouziti systému. Utok je realizace hrozby. Ochranou proti hrozbé a utokéim jsou pak veskeré
fyzické mechanismy, definované politiky nebo procesy, které slouzi k ochrané systému nebo

obecné majetku pted hrozbou nebo ttokem.

Velmi dilezitym momentem je zde riziko, jehoZ miru miZeme vztahnout k hodnoté
chranéného majetku. Riziko je pravdépodobnost, Ze dojde ke $kodlivé udalosti. Je zavislou

proménnou a da se odhadnout analyzou rizik. Je reakci na hrozbu.
Hrozby se daji kvalifikovat jako tmyslné (napf. prinik Utocnika do systému) a
netmyslné, kdy ohroZeni miize napf. vzniknout chybou operatora. UmysIné hrozby se déle

daji rozd¢lit na hrozby pasivni a hrozby aktivni.

Z hlediska bezpecnosti informaéniho systtmu muzeme hrozby rozdélit do Ctyf

zakladnich skupin [33]:

1. Unik informace neboli piipad, kdy informace diivérného charakteru je prozrazena
neautorizovanému subjektu nebo je jim odhalena. Unik informace pak muize vést
k pfimym utoktim se zna¢nym dopadem.

2. NaruSeni integrity zahrnuje poruseni konzistenci dat, kdy mlze dojit k vytvofeni
novych dat ¢i zméné nebo vymazani stavajicich dat neautorizovanym subjektem.

3. Potlaceni sluzby, ke které¢ dochazi v piipad¢, kdy je umyslné branéno pfistupu

legitimniho subjektu k informacim nebo jinym systémovym zdrojim. Pfikladem jsou,
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znamé utoky DoS™®, kdy tmyslné vytvoreni vysoké zatdze zdroje nelegitimnimi a
jalovymi zadostmi vede k netispéSnym pokustiim o pfistup legitimnich subjekti.
Nelegitimni pouziti znamena, ze zdroj je pouzivan neautorizovanym subjektem nebo

neadekvatnim zpusobem. Pfikladem muze byt prinik do systému a pouZzivani

placenych sluzeb, aniz by dochdzelo k faktickému vyactovani a zaplaceni sluzby.

5.1 Aktivacni hrozby

Aktivaéni hrozby a jejich vyznam spociva vtom, ze jejich realizace vede

K bezprostiednimu vytvofeni zakladni hrozby, a i k pfimému ohrozeni bezpecnostnich

parametr systému. Odtud také plyne jejich nézev, nebot’ aktivuji zakladni hrozby. Daji se

rozdé€lit na penetra¢ni hrozby a implantac¢ni hrozby [33]:

Penetraéni hrozby

Maskarada — ptipad, kdy se jedna entita (osoba nebo systém) vydava za jinou entitu.
Toto je jeden z nejbézngjSich zplsobi naruseni bezpecnostniho perimetru systému,
napft. ,,login® perimetru. Neautorizovana entita v tomto ptipad¢ ,,presveéd¢i® prislusny
ochranny systém o tom, Ze je odpovidajici autorizovana entita a tak vyuziva vSech
prav a privilegii fiktivni autorizované entity. Hackefi pouzivaji maSkaradu velmi ¢asto
a slavi tak nejeden tspéch.

Obejiti Fizeni — Vvtomto piipad¢ utocnik vyuZzije systémové nebo bezpecnostni
slabiny, k ziskani neautorizovanych prav nebo privilegii.

NaruSeni autorizace — spoCiva ve zneuziti autorizovaného pfistupu ke zdroji pro
neautorizované ucely. Takovy Gtok musi byt veden zevnitt systému uzivatelem, kterd
mé k danému zdroji pfistup a nejedna se ani tak o selhdni systémové jako o selhani

persondlni.

Implantaéni hrozby

Trojsky kiin — jedna se o historicky nejbéznéjsim piipadem vlozené hrozby, kdy
software obsahuje neviditelnou nebo pfi béZném provozu nepozorovatelnou ¢ast, ktera

po spusténi narusi bezpecnostni prvky systému. Pfikladem mulze byt napf. bézny

1% DoS — Denial of Service, zptisob ttoku v distribuovaném informaénim systém, kdy jsou pienosové kanaly
zahlceny zaplavou jalovych informaci generovanych tto¢nikem, coz v disledku vede k nedostupnosti
informacnich zdroju.

51



program — textovy editor, ktery umoziuje uloZeni informaci o aktivitach uzivatele,
napf. text, ktery uzivatel napsal, ukladd do skryté ¢asti systému, odkud mohou byt tyto
informace vyzdvizeny autorem trojského kon¢.

e Zadni vratka — jednd se o Cast systémového software, kterd umoznuje pii poskytnuti
specifického datového fetézce na svilij vstup, obejit nastroje bezpecnostni politiky
syst¢tmu. Pfikladem muaze byt systém ptihlaSovani uzivateld (login), kdy pro

specificky identifikator uzivatel jsou vynechany vSechny bézné kontroly hesel.

Analyzujeme-li zakladni a aktiva¢ni hrozby v néjakém systémovém prostiedi, mtizeme
identifikovat nékteré hrozby, které mohou vést k realizaci i nékolika zadkladnich hrozeb.
Hrozbam, které¢ jsou podkladem pro realizaci z né€kolika zékladnich hrozeb, tikame
podkladové hrozby. Vztah mezi zdkladnimi hrozbami a podkladovymi hrozbami ukazuje

obrazek 11. V tabulce 3 je pak popis jednotlivych hrozeb.

ZAKLADNI HROZBY

[ vnik informace [ narusent integrity | | potladeni sluzby |

ilegdlnf odposlech || penetrace i implantace kride
analyza provozu madkardida Trojsky kun
emisnf nebo VF obejitf fizenf zadnf dvitka

odposlech porudeni autorizace podvrzeni sluzby

indiskrece fyzicky prunik

vytéZent médif
z odpadu

unik informace vycerpini zdrojt

naruseni integrity | | narusSeni integrity
odposlech/zména 4de
e rade?
informace

, - replay
odmitnuti play

Obrazek 11 Vztah zdakladnich a podkladovych hrozeb (zdroj: [33])
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Tabulka 3 Popis jednotlivych hrozeb (zdroj: [33])

Hrozba

Popis

Poruseni autorizace

Osoba, ktera je autorizovana k pouziti zdroje pro jisty ucel jej pouzije
k jinému, neautorizovanému tcelu.

Obejiti fizeni

Utoénik vyuZije bezpe¢nostnich mezer v systému nebo jeho slabin.

Potlaceni sluzby

Omezeni legitimniho piistupu k informacim nebo jinym zdrojtim v siti.

Nezakonny odposlech

Informace je ziskdvana monitorovanim pfenosového kanalu.

Emisni nebo VF odposlech

Informace je extrahovana z vysokofrekvencéniho vyzatfovani nebo emisi
¢i jinych elektromagnetickych jevi, ke kterym dochazi pii provozu
elektronického zafizeni.

Nelegitimni pouziti

Zdroj je pouzivan neautorizovanou osobou nebo neautorizovanym
zpisobem.

Indiskrece

Autorizovana osoba prozradi divérnou informaci neautorizované osobé
Z neopatrnosti nebo za uplatu.

Unik informaci

Ziskani divérné informace neautorizovanou osobou nebo systémem.

Naruseni integrity

Konzistence dat je naruSena jejich neautorizovanym vytvorenim,
upravou nebo vymazanim.

Zména dat pfi pfenosu

Pfenasena data jsou béhem pienosu informac¢nim kanalem zménéna,
odstranéna nebo zcela vyménéna.

Maskarada

Jedna entita (osoba nebo systém) se predstavuje jako jina entita.

Vytézeni odpadovych médii

Informace je ziskdvana z magnetickych nebo papirovych médii,

vyhozenych do odpadu.
C Utoénik zisk4 kontrolu nad systém proniknutim k jeho ovladacim
Fyzicky prinik .
prvkim.
Replay Zachycena kopie legitimni transakce je vyuzita pro opétovny proces

s nelegitimnim tmyslem.

Popteni skute¢nosti

Strana zicastnéna ve vzajemné komunikaci pozdé€ji popte, Ze k takové
komunikaci doslo.

Vycerpani zdroja

Jiny zdroj, napf. port, je tmysIn¢ natolik zatiZzen, Ze je znemoznéno
pouzivani sluzby, ktera je na n&j vazana, fadnymi uzivateli.

Podvrzeni sluzby

PodvrZeny systém nebo systémova komponenta, které se vuci
uzivatelovi chovaji jako bézna soucast systému, slouzi k ziskani
citlivych informaci od divétivého uzivatele.

Kradez

Kriticky prvek bezpec¢nostniho systému (napfi. pfistupova karta) nebo
veskera citliva informace jsou zcizena.

Analyza provozu

Informace je neautorizovanou entitou ziskana pomoci sledovani
provozu a vybérem podstatnych jeho ¢asti.

Zadni vratka

Do systému je zabudovana vlastnost nebo vlozena soucast, ktera pii
jisté konstelaci vstupnich dat umozni obejit bezpecnostni mechanismus.

Trojsky kui

Software obsahuje zdanlivé nevinou nebo neviditelnou ¢ast kodu, ktery
— pakliZe je spustén — ohrozi bezpe¢nost uzivatele.
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5.2 Hrozby z hlediska ¢asového vyvoje

Dale se na hrozby mizeme podivat z ¢asového vyvoje, jak je zndzornéno na obrazku
11, na svislé ose (y) diagramu, je vyjadiena mira vyskytu dané hrozby (jeji ,,viditelnost™,
publicita, vénovana odbornd pozornost). Na ose horizontalni (x) pak je znazornéna vyspélost
hrozby (u produktt vyspélost technologie, feSeni). Jinymi slovy se da fici, Ze v levé Casti osy

(x) nalezneme nové hrozby. V pravé ¢asti se nachazi ,,ustalené”, velmi vyspélé hrozby. [34]

Visibility
A

“Phishing",

Peer-to-Peer

Spymere Exploits

Social
Engineeri
Wireless o =
and

Cyberterrorism

Moblle DNS Attacks
Device

Attacks

Viruses

Identity Theft

Hybrid Worms

XENO Threats War Chalking

Zero-Day Threats Maturity
>
>

Technology ek Troughof  Slope of
Trigger Irrelevance Enlightenment Permanent
Annoyance

Plateau of

Hyperbole

Obrazek 12 , Kybernetické hrozby ke konci roku 2004 zndazornéné pomoci Hype Cyrcle
diagramu spolecnosti Gartner* (zdroj: [34])

Kazda hrozba nebo produkt zpravidla ve svém historickém vyvoji prochdzi postupné
grafem zleva doprava. Nejprve se objevuje s néjakou novou technologii, aby se za né&jakou
dobu mohla ustalit a stala se tak stdlou, vyspélou hrozbou, které je nezbytné nutné vénovat
pozornost. Nekteré hrozby, ale nemuseji projit vSemi oblastmi, mohou se ztratit, prestat

existovat a v druhé poloving pravé ¢asti grafu se nemuseji pak jiz dale objevovat.
Ktivka grafu z obrazku 12 je rozdélena do péti zékladnich, logickych oblasti, které
maji sva specifika [34]:

Prvni oblast — technology Triger (technologicti spoustéci) — jedna se o oblast zcela novych
hrozeb, které se objevuji s novymi, perspektivnimi technologiemi, které se zacinaji objevovat
na trhu. Obecné novinky na trhu nebo ve sledované oblasti. V dobé vydani grafu tam pattily

hrozby typu.

1. ,,Zero-Day* — cilené utoky na technologické chyby vyrobcti SW nebo HW produkt

jesté predtim, nez vyrobce distribuuje opravné nastroje (napt. SW patche).
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V okamziku, kdy n¢kdo zjisti slabinu technologie nebo zatizeni, zacne ji ve velkém a

cilen¢ napadat.

2. XENO (eXtendet Enterprise Networks Overseas) hrozby se zacinaji objevovat
v dasledku outsourcingli v oblasti informacnich technologii, kdy neni dostatecné
zabezpecend ICT bezpe€nost, nejsou vyjasnény vztahy a odpovédnost mezi

outsourcovanym a outsourcujicim subjektem.

3. Utoky na mobilni zafizeni a bezdratové (WiFi) produkty. V téchto zafizeni se

vyskytuji viry podobné jako v klasické vypocetni technice.

Druha oblast — Peak of Inflated Hyperbole (,,vrchol zvy$eného zajmu®) — jedna se 0 oblast,
do které se fadi hrozby, o kterych se nejvice hovofi, je jim vénovana maximalni odborna
pozornost, sméfovano maximalni usili na ochranu. Oblast usilovnych ,,marketingovych*
aktivit vyrobcti ochrannym prvki. Casto jde i o zaleZitost urditych moédnich trendtl, jejich

opravnénost se Casem muze zcela rozplynout. Mezi tyto hrozby miizeme zatadit.

1. Spyware (Spiondzni programy), monitorujici chovatele uzivatele, jeho cinnost v
pocitaci bez jeho védomi a souhlasu. Kradeze znalosti nebo vlastnictvi a jejich pfenos

k uto¢nikovi — soubory, technologicka-know, primyslova Spiondz atd.

2. Phishing (,,rybafeni*) — zcizovani digitalni identity uzivatele, jeho logint, hesel, ¢i
bankovnich karet, uct apod. za ucelem jejich nasledného zneuziti — vybér hotovosti z

konta, neopravnény piistup k funkcionalitdm programi, datim atd.

3. Spam (zahlcovani) — omezovani prostoru, vykonnosti technologickych zatizeni, ztrata
Casu uzivatele nebo jiné negativni dopady, rozesilanim nevyzadané emailové posty,

datovych soubort aj.

4. Per-to-peer Exploits (,,rovny s rovnym®) — zneuzivani slabin komunikace typu peer-

to-peer.

Treti oblast — Trough of Irrelevance (,,dno irelevantnosti ¢i roz€arovani) - jedna se o
oblast, kde hrozby nebo produkty ve svété komerénim, o kterych se jiz prestava mluvit, maji
svij vrchol pozornosti jiz za sebou. D4 se fici, ze jejich hrozba jiz neni v modé, kterou nelze
stale podcenit. Zde pattily hrozby.

1. Kyberneticky utok — po utocich na Svétové obchodni centrum v New Yorku

z 11. zati 2001 se predpokladalo, Ze kyberneticky terorismus se stane novou hrozbou

zbrani uto¢nikd. Nebyly ale zaznamenany zadné vyznamné aktivity v této oblasti,

55



2.

takZze se o dané problematice hovofi méng. Ostrazitost bezpecnostnich specialistli v

tomto piipadé neklesa a ani to neni zadouci.

War Chalking — skupina hrozeb pruniki do bezdratového WiFi poéitatového spojeni.
Pivodné si hackeii ve méstech oznacovali kiidou (chalk) na chodniku mista, kde byl
dobie zachytitelny WiFi signdl, ke kterému méli bezproblémovy piistup. V SirSim
slova smyslu se pod timto ndzvem dnes skryvéa tfada hackerskych technik, pomoci
kterych lze proniknout do nechranéné WiFi sité. Technologie WiFi byla z hlediska
moznych odposlechil siln¢ zranitelnd a vice jak 90% komunikace bylo oteviené.
V soucasnosti se zabezpeceni WiFi technologii vénuje velkd pozornost, sité jsou dobie

zabezpeceny a War halking ustoupil z mody.

Ctvrta oblast — Slope of Englightenment (,,svah znovuzrozeni, renesance) — jedna se o

oblast, kde hrozba nebo technologie se postupné, nendpadné stava béznou realitou, zacina se

denné¢ vyskytovat ve velké mife. Ztraci se moddnost, nastupuje denni realita. Zde pattily

hrozby.

1.

2.

Hybridni cervy — specifické, té¢zko odhalitelné formy vird, které se dokazi skryvat a

modifikovat sami sebe.

Kradeze identity — kradeze identity uzivatele v digitdlnim prostfedi. Pachatel pak
vystupuje pod ochranou zcizené identity a minimalizuje odhaleni své skute¢né

identity, kterd pak nemiiZe byt spojovana s jeho nelegalni ¢innosti.

Utoky DNS (Domain Name systém) — ttoky na distribuovanou datovou sluzbu s
replikaci, zajistujici decentralizovanym zpusobem pieklad jména hostitele (pocitace)

na jeho IP adresu a naopak.

Denial of Servise (odmitnuti sluzby) — typ utoku proti poéitadovému systému. Utok
zabrani autorizovanému piistupu ke zdrojim nebo zplisobi zpoZdéni casové kritickych
operaci. Uto¢nik zatiZi server tolika pozadavky, Ze dojde k vy&erpani viech volnych

zdrojl a nasledné k havarii sluzby nebo dokonce ke zhrouceni celého serveru.

Pata oblast — Plateau of Permanent Annoyance (,,rovina neustalych zlobi¢u“) jedna se o

oblast, kde se hrozby redlné projevuji v bézné praxi, je masove rozsifena a zpiisobuje zdvazné

problémy, externé vysoké Skody, svou vysokou technologickou nebo sociologickou

vyspélosti. Jedna se o hrozby.
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1. Viry — diky internetu se dnes $ifi obrovskou rychlosti, za n¢kolik hodin dokazi zamofit
cely svét. Zpusobuji obrovské ekonomické ztraty napadenym institucim i

jednotlivetm.

2. Socialni inzenyrstvi — je ovliviiovani a piesvédcovani lidi s cilem oklamat je tak, aby
uvéfili, Ze sociotechnik je osoba s totoznosti, kterou ptedstira a kterou si vytvofil pro
potfeby manipulace. Jak jsem jiz uvedl v kapitole o hackingu, tak mezi nejvétsi lidi s

timto pfesvédcovanim patfil pravé Kevin David Mitnick.
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Z.avér

Cilem prace bylo seznamit ctendie s globalni informacni spoleCnosti, vlivem

bezpecnostni koncepce, bezpecnostni politikou, a riziky, které z toho vyplyvaji.

Nejprve jsem vylozil vlastni pojem globalizace, poukazal na charakteristiky globalni
spolecnosti, zdiraznil nékteré¢ zasadni definice tohoto pojmu a také urcita zjednodusSeni a

klisé, které se k pojmu globalizace vztahuji a S nim asociuji.

Déle jsem popsal plisobeni globalizace na nds kazdodenni zivot. Zabyval jsem se
vlivem globalizace na konkurencni boj, na snazsi dostupnost svétovych trhil a s tim rostoucim
mnozstvim prilezitosti, ale i hrozeb. Zminil jsem nutnost zavadéni a disledné dodrzovani
bezpecnostnich pravidel uvnitf organizaci, a to jak po strance pravni, tak i organizacni.
Probral jsem jednotlivé tdrovné opatfeni a ochran, které poslouzi nejen zabezpeceni
ekonomickych zajmi subjektd, ale 1 k ochrané jejich duSevniho vlastnictvi. Neopomnél jsem
dalezitost rozkryvani latentni ekonomické kriminality jako samostatnou ¢innost
ekonomického subjektu a jejich vazbu na z4jmy stitu. V souvislosti s tim je pak nutné
spravné pracovat s informacemi, shromazdovat je a tiidit. V neposledni fadé pak takto

ziskana data spravné interpretovat.

V tomto thlu pohledu jsem se zabyval konkurencnim zpravodajstvim, které
predstavuje komplexni zajisténi ochrany a podpory ekonomickych zajmt ekonomickych
subjektti. Muzeme ho tedy chapat jako souhrn aktivit, které zahrnuji analyzu a distribuci
informaci vyuZitelnych pro rozhodovani. Z toho je pak patrna jeho dilezitost, protoZe spravné
spravn¢ rozhodnout sam, ale podniknout kroky, aby se "spravne" rozhodla i konkurence. Tim
se zabyvaji jednotlivé slozky konkuren¢niho zpravodajstvi, a to obranné, ofenzivni a vlivové

neboli lobby, které jsem také popsal.

S rozvojem informacnich technologii a s jejich prinikem do bézného denniho zivota
nelze opomenout vliv globalizace a jeji charakteristiky v informaéni spole¢nosti. To zavdalo
nutnost vénovat se i pocitacové kriminalité a jejimu mezinarodnimu charakteru. Ten je dan
snadnou dostupnosti internetu a jeho ndvaznosti do vSech oblasti ekonomického zajmu
spolecnosti. Tim se dostdva do poptedi problematika ochrany osobnich dat, otdzky
bezpecnosti a nalezeni spradvného poméru mezi hranici bezpe¢nosti a vyuzitelnosti vzdalené

pfistupnych sluzeb.
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Podil vyuziti vypocetni techniky na trestné Cinnosti stile roste a tak jsem shrnul
kategorizaci téchto trestnych &inti v Ceské republice a porovnal ji s obdobnou legislativou
Vv zemich Evropské unie. Zabyval jsem se definici a charakteristikou jednotlivych novych
typa protipravniho jednani a jejich postizitelnosti podle stavajici legislativy. VSechny vyse
uvedené typy protipravniho jednédni 1ze soucasn¢ zahrnout do seznamu prostiedkd, které 1ze
vyuzit pti informacni valce.

Informacni valkou jsem se zabyval jak ve smyslu souhrnu veSkerych opatifeni pro
ochranu Vlastnich informaci a procest, tak i pro pusobeni proti nepfatelské informacni
technice. Uvedl jsem jednotlivé skupiny ¢lenéni informacéni valky a jejich charakteristiku,

z které vyplyva podstata a hlavni cile takto vedeného boje.

Globalizace ma ovSsem dva vlivy — neplsobi jen na rozvoj charakteristik vlastni
zlo€innosti, ale 1 podstatu zlo€innosti jako takové. Umoziiuje navzajem propojit oblasti diive
neslucitelné. Z toho divodu jsem se zabyval také korupci, ktera je zavisla na stavu vetejné
kontroly a moznostech mocenského uvédzeni a jeji prevenci. S korupci Uzce souvisi
organizovany zlo¢in, jehoz zdkladni filozofii jsem uvedl, stejn¢ jako terorismus a moderni

kyberterorismus, ktery je s organizovanym zlo¢inem mnohdy velmi tizce propojen.

Nemohl jsem opomenout rozvoj drogové kriminality, ktery je na globalizaci piimo

zavisly, nebot’ staty produkujici drogu jsou od mist vlastni distribuce mnohdy velmi vzdaleny.

Vsechna vySe uvedena nebezpec¢i maji ptimy vliv na bezpecnostni situaci a to jak
globalni, tak 1 jednotlivych kontinentii, oblasti a statdi. Probral jsem mozné hrozby a jejich
charakteristiky a vliv, jaky mohou na napadeny subjekt mit. Zde nezalezi na velikosti
subjektu, mize jim byt stat, stejn¢ jako obchodni firma. Tyto hrozby se také méni v zavislosti

na Case. Uvedl jsem tedy jejich zakladni ¢lenéni z tohoto hlediska a mozné dopady na subjekt.

Jak je vidét, globalizace a zdanlivé zmenSovani svéta a zkracovani vzdalenosti neni
jen prednosti. I kdyz si to mnohdy neuvédomujeme, mohou nam jeji doprovodné jevy piinést
mnoho nebezpeci. Neni vSak proto tieba globalizaci jako takovou zatracovat. Pfinasi s sebou
celou fadu moZnosti, které si pred nékolika malo lety nebylo mozZzné ani ptedstavit, umoziuje
uskuteciiovat feSeni, spadajici diive do oblasti teorie. Nelze ji vSak brat na lehkou vahu a pfi
vyuzivani kladd, které ndm dovoluje, je vzdy nutné k nim piistupovat zodpovédné s védomim
mozného rizika. Jen tak je mozné nalézt rovnovahu, kterd posune celou spole¢nost na vyssi
uroven. Na uroven, kde budeme moci vyuzivat dal§i vydobytky civilizace, ale i stat pred

nutnosti ¢elit novym hrozbam, které s nimi souvisi.
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Priloha

Statistika drogové trestné ¢innosti v Ceské republice za rok 2008

CESKA REPUBLIKA - 2008

narodnost poiat
kraj realizace | pachatelé NP albanska 2 teska | 2127
hl. m. Praha 193 226 3 alZirska 1 ostatni | 199

Stredotesky 149 181 15 americka 1
Jihotesky 160 189 1 argentinska 1
Zapadotesky 170 211 5 béloruska 1
Severotesky 354 430 6 britska 2
Vychodoéesky 121 141 3 bulharska ]

Jihomoravsky 299 375 0 teskd 2127
Severomoravsky 279 369 1 ghanska 1
NPC [ 36 105 0 chorvatska 1
0Q0ZOK ™ B 10 0 irska 1
Celni sprava ¥ 121 89 39 jugoslavska 3
CELKEM 1888 2326 73 kamerunska 1
makedonska 6
némecka 1
ve spo.'upi;g’zéﬁ acs 21 24 nigerijska ]
nizozemska 1
pohlavi potet polska 4
muzi 1993 rakouska 1
Zeny 333 rumunska 2
ruska 4
dospéli 2104 slovenska 2
miladistvi 162 srbska 4
nezletili 60 turecka 1
ukrajinska &

vietnamska 113

[1] NPC SKPY se podilela na dalZich realizacich v ramei celé 8R. 2 divodu vyloudeni duglicity jsou tyto Udsjs zapoéitany u pfisluénych ckresd, s nimiz realizace probhla
[2] pouze samostaing realzace T¥), ostaini realizace, které probéhly ve spolupraci, jsou z divodu vyloudeni duplicity zapeditany u pfislusnych okresd, s nimiz realizace probéhla.

[3] pouze samestainé realzace, na kierjch se nepodilela PER

Ceskd republika celkem
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" ] ™
CR 2008 - dle pohlavi
OmuZi  &Zeny
\ J
Pomer zadrzenych muzi/Zeny

(" ks

CR 2008 - dle véku 5 dospéli

©imladistvi

7% 3% Linezletili

N J

Rozdéleni zadrzenych dle véku
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9%

CR 2008 - dle narodnosti

Rozdéleni zadrzenych dle narodnosti

B Ceska
& ostatni
91%
muzi 126
Zeny 15
dospéli 125
mladistvi 9
nezletili 7
narodnost
ceska 138
polska 2
slovenska 1

05 Vychodoéesky kraj

okres realizace pachatelé NP

Havligklv Brod 5 6 0

Hradec Kralove 5 7 0

Chrudim 5 6 0

Jigin 11 10 1

Nachod 11 13 0

Pardubice 18 21 2

Rychnov nad Knéznou 8 11 0

Semily 14 15 0

Svitavy 21 25 0

Trutnov 15 15 0

Usti nad Orlic 5 8 0

Sprava Vychodocéeského kraje 3 4 0

CELKEM 121 141 3

z toho ve spolupraci PCR a CS 2 2

Vychodocesky kraj — dle piivodniho rozdélent krajii

Zdroj: Vyro¢ni zprava Narodni protidrogové centraly 2008
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